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Einziger Punkt der Tagesordnung:

Infor mationsreise des | nnen- und Rechtsausschusses nach Bremen
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Die Vorsitzende, Abg. Schwalm, ertffnet die auswértige Sitzung des Ausschusses in Bremen
am 21. April 2004 um 11:00 Uhr und stellt die Beschlussfahigkeit des Ausschusses fest. Die
Tagesordnung wird in der vorstehenden Fassung gebilligt.

Einziger Punkt der Tagesordnung:

Infor mationsreise des | nnen- und Rechtsausschusses nach Bremen

Der Ausschuss besucht am Mittwoch, den 21. April 2004, zunéchst das Haus des Senators
der Finanzen in Bremen. Frau Schwellach, Leiterin des Referates Neue Medien/E-
Government beim Senator der Finanzen, und ihre Mitarbeiterin Frau Sommer informieren den
Ausschuss Uber das Projekt E-Government in Bremen. Anhand einer PowerPoint-Vortrages
erlautert Frau Schwellach die Grundlagen des Projektes, seine Finanzierung, seine Entwick-
lungsphase und die Einsatzmoglichkeiten in der bremischen Verwaltung. Frau Sommer stellt
die rechtlichen Grundlagen fir die Einfuhrung des E-Government in Bremen dar und verweist
in diesem Zusammenhang auf die Richtlinie fUr die Bereitstellung und Nutzung von Internet-
/Intranetzugéngen (Anlage 1 zu dieser Niederschrift) und die Richtlinie fir die Nutzung der
elektronischen Post (Anlage 2 zu dieser Niederschrift).

In der anschliefienden Diskussion wird deutlich, dass das Angebot des elektronischen Zu-
gangs und der elektronischen Dienstleistungen durch die Verwaltung in Bremen in erster Li-
nie von gewerblichen Nutzern, Unternehmen, Rechtsanwaltskanzleien, Steuerberatern und
ahnlichen genutzt wird, die Nachfrage der Birgerinnen und Blrger in Bremen jedoch nach
wie vor eher zuriickhaltend ist.

Am Nachmittag besucht der Ausschuss die Horfunkstudios von Radio Bremen und fihrt ein
Gesprach mit dem Radio Bremen-Intendant, Dr. Heinz Glassgen, dem Nordwestradio-
Programmleiter Jorg-Dieter Kogel und Herrn Michael Glockner, Radio-Bremen-Sprecher und
zustandig fur die Presse- und Offentlichkeitsarbeit des Senders, tiber die Zukunft von 6ffent-
lich-rechtlichen Rundfunksendern, die Erhéhung der Rundfunkgebtihren und die fir die Zu-
kunft geplanten Projekte von Radio Bremen.

Am Donnerstag, dem 22. April 2004, lasst sich der Ausschuss durch den Direktor der Bre-
mischen Burgerschaft tber den aktuellen Stand der Foderalismusreform und der Arbeit der
Kommission von Bundestag und Bundesrat zur Modernisierung der bundesstaatlichen Ord-
nung informieren und diskutiert mit ihm tber die Zukunft des Foderalismus in Deutschland.
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Am Nachmittag stellt Dr. Stephan Klein, Geschéftsfihrer der bremen online services
GmbH & Co. KG dem Ausschuss anhand praktischer Beispiele die Anwendung des E-
Government in Bremen vor. Im Mittelpunkt steht dabei die von dem Unternehmen entwickel-
te Software Governikus, die Bremen flr seine E-Government-Dienstleistungen einsetzt. Hier-
an schliefdt sich eine ausfihrliche Diskussion mit den Ausschussmitgliedern an.

Die Vorsitzende, Abg. Schwalm, schliefdt die Sitzung um 15:00 Uhr.

gez. Monika Schwalm gez. Dorte Schonfelder
Vorsitzende Geschéfts- und Protokollfuhrerin
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1.8 Richtlinie fiir die Bereitstellung und
Nutzung von Internet/Infranet Zugidngen

Vom 1. Febryar 2004

Vorbemerkung

Die InternetTechnologien und das Internet sind ei-
ne wichtige Grundlage fir die Erfillung von Aufga-
ben der offentlichen Verwaltung im Rahmen von
E-Government. Die Einrichtung von Internet-Zugén-
gen und die Bereitstellung von Internet- und Intranet-
Angeboten der Bremischen Verwaltung ermoglicht
den raschen Informationsaustausch zwischen den
Behorden, den Birgerinnen und Biirgern und erleich-
tert eine effiziente Erledigung der Verwaltungsaufga-
ben. Die Nutzung der Internet-Dienste soll unter an-
derem die Medienkompetenz der Mitarbeiterinnen
und Mitarbeiter erhéhen (Prinzip: ,Internet fiir Alle”).

1. Gegenstand der Richtlinie

(1) Die Richtlinie regelt die Nutzung und Bereit-
stellung von Internet/Intranet-Zugéngen und in
diesem Zusammenhang das Abrufen und das An-
bieten von Internetinhalten {iber das Bremische
Verwaltungsnetz (BVN).

(2} Abrufen ist das Aufrufen und Einsehen von im
Internet/Intranet vorhandenen Informationen.

Anbieten ist das Verbreiten von Inhalten Gber In-
ternet/Intranet-Dienste.

(3) Die Richtlinie regelt

. die Aufgaben der Dienststellen im Zusammen-
hang mit der Bereitstellung von Internet- und In-
tranetzugiangen und

¢ die Rechte und Pflichten der Nutzer und Nutze-
rinnen, auch im Hinblick auf den Schutz ihrer
Privatsphaére.

2. Geltungsbereich

Diese Richtlinie gilt fir alle Beschaftigien in
Dienststellen, Eigenbetrieben und Einrichtungen
des Landes sowie der Stadtgemeinde Bremen. Fir
privatrechtliche Gesellschaften mit einer Beteili-
gung der Freien Hansestadt Bremen, die per Ver-

trag' dem BVN beigetreten sind, gilt diese Richtli-
nie entsprechend.

Der Senator fiir Finanzen empfiehlt auch den pri-
vatrechtlichen Gesellschaften mit einer Beteili-
gung der FHB, die dem BVN nicht beigetreten
sind, diese Richtlinie in ihrer Gesellschaft zur An-
wendung zu bringen.

3. Zustiandigkeiten

(1) Fir das BVN und den zentral beim Provider
eingerichteten Internetzugang der Freien Hanse-
stadt Bremen ist der Senator fiir Finanzen zustén-
dig. Der Betrieb wird durch einen Service-Provider
gewdhrleistet. Der Service-Provider sichert das
BVN und den Zugang (BVN - Internet) ab.

(2) Die Dienststellen sind fiir die Einrichtung des
Internet/Intranet-Zugangs fiir alle PC-gestiitzten
Arbeitsplatze zustdndig. Sofern Arbeitsplatze fiir
E-Government-Anwendungen vorgesehen sind,
ist die vorherige Einrichtung eines Internet-Zu-
gangs zwingend. Auch Mitarbeiterinnen und Mit-
arbeiter chne PC-Arbeitsplatz soll ein Internet/In-
tranet-Zugang ermoglicht werden. Die Einrich-
tung erfolgt in Abstimmung mit der fachlich zu-
stdndigen Stelle in der Dienststelle und dem Provi-
der des BVN.

(3) Die Dienststellen habén bei der Einrichtung
der Internet/Intranet-Zugdnge in ihrem Bereich
folgendes sicherzustellen:

e Einrichtung der Internet/Intranet-Zugénge am
Arbeitsplatz

¢ Gewdhrleistung von Datenschutz und Datensi-
cherheit am Arbeitsplatz fiir den Zugriff auf das
Internet/Intranet

» Installation von Programmen (gegebenenfalls
aus dem Internet) durch administrierende Berei-
che,

¢ Teilnahme der Mitarbeiter und Mitarbeiterinnen
an Schulungen und Informationen iber Sicher-
heitsrisiken und die geeigneten Mafinahmen zur
Gewdhrleistung von Datenschutz und -sicher-
heit am Arbeitsplatz

1 Etwa durch den Muster-Beitrittsvertrag des Senators fiir Finanzen zur
Nutzung von Infrastruktur und Dienstleistungen im Verwaltungsnetz
der Freien Hansestadt Bremen (BVN)
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» fachliche Betreuung der Mitarbeiter und Mitar-
beiterinnen im Umgang mit den neuen Medien

e Einrichtung von Sicherheitssystemen, die zentral
empfohlen werden

e Einrichtung von Virenscannern, insbesondere
auch am Arbeitsplatz, die stdndig aktualisiert
werden und nicht durch Mitarbeiter oder Mitar-
beiterinnen deaktiviert werden diirfen

¢ sofortige Ergreifung von MaBBnahmen bei Erken-
nung von Sicherheitsliicken

¢ ggf. Einrichtung und Betrieb eines Proxy- bzw.
Terminal-Servers, ohne Protokollierung von Zu-
griffsaktivitdten auf das Internet/Intranet.

(4) Die Mitarbeiter und Mitarbeiterinnen haben
im Rahmen ihrer Méglichkeiten sicherzustellen,
dass eine Nutzung des Internets/Intranets vom Ar-
beitsplatz durch Unbefugte nicht moglich ist.

. Unzuldssige Nutzung, Verhaltensgrundsitze

(1) Unzuldssig ist es, Inhalte {iber das Internet/ In-
tranet anzubieten oder abzurufen, die im Sinne des
§ 12 Abs. 1 MDStV

* gegen Bestimmungen des Strafgesetzbuches
verstoBen

¢ den Krieg verherrlichen

offensichtlich geeignet sind, Kinder oder Ju-
gendliche sittlich schwer zu gefdhrden

* Menschen, die sterben oder schweren koérperli-
chen oder seelischen Leiden ausgesetzt sind
oder waren, in einer die Menschenwiirde verlet-
zenden Weise darstellen und ein tatsdchliches
Geschehen wiedergeben, ohne dass ein iiber-
wiegendes berechtigtes Interesse gerade an die-
ser Form der Berichterstattung vorliegt; eine Ein-
willigung ist unbeachtlich

in sonstiger Weise die Menschenwiirde verlet-
zen.

" (2) Unzulassig ist jede sonstige rechtswidrige Nut-

zung des Internet, insbesondere das Anbieten oder
Abrufen von Inhalten unter VerstoB gegen das Ur-
heberrecht.

(3) Unzuléssig sind ferner folgende Nutzungen
des Internets: -

¢ Aufrufe kostenpflichtiger Seiten, die nicht durch
die Dienststelle zugelassen sind

e Aktionen, die gegen die Dienstanweisung zum
Verbot der sexuellen Diskriminierung und Ge-
walt am Arbeitsplatz vom 26. Mai 1993 (Brem.
ABIL. S.223) verstoBlen

¢ das Down- oder Uploaden von Dateien, die
durch ihr Volumen die Internet/Intranetnutzung
anderer Mitarbeiter und Mitarbeiterinnen beein-
trdchtigen, wie z.B. Musik- oder Videodateien

e die Installation von Programmen aus dem Inter-
net, die nicht durch schriftliche dienstliche An-
weisung zugelassen ist

¢ Handlungen, die die Sicherheit von IT-Systemen
innerhalb und auflerhalb des BVN gefdhrden

¢ die Teilnahme an Internet-Chats

* das Pflegen von privaten oder kommerziellen
Homepages

* Gebote bei elektronischen Versteigerungen
» elektronischer Handel (z.B. Aktien)

* die Nutzung von Anonymisierungsdiensten, um
unzuldssige Zugriffe im Sinne dieser Richtlinie
auszufiihren.

(4) Bei vorsatzlichem oder nachweislich wieder-
holtem Abrufen oder Anbieten von unzuldssigen
Inhalten im Sinne von Ziffer 4 (1) die eindeutig
nicht in dienstlichem Zusammenhang stehen, hat
die jeweilige Dienstelle die Strafverfolgungs-
behorden einzuschalten.

(5) Bei vorsdtzlichem oder nachweislich wieder-
holtem Abrufen oder Anbieten von unzuldssigen
Inhalten im Sinne von Ziffer 4 (1) bis Ziffer 4 (3),
die eindeutig nicht in dienstlichem Zusammen-
hang stehen, kann die jeweilige Dienststelle diszi-
plinarische oder arbeitsrechtliche Konsequenzen
einleiten.

. Nutzung des Intérnets am Arbeitsplatz

(1) Das Internet darf grundsétzlich nur fir dienst-
liche Zwecke genutzt werden. Die private Nut-
zung ist eingeschrdankt entsprechend Ziffer 6
zuldssig. Sie fdllt unter das Fernmeldegeheimnis.
Die Versendung dienstlicher E-Mails an eigene
private E-Mail-Postfécher ist untersagt.

(2) Abgerufene Inhalte diirfen nur gespeichert
werden, wenn dies fiir dienstliche Belange erfor-
derlich ist und nicht gegen Urheberrechte Dritter
verstoBt.

(3) Nicht mehr benétigte Inhalte sind zu 16schen.

. Private Nutzung des Internets am Arbeitsplatz

(1) Die private Nutzung des Internetzugangs ist
immer den dienstlichen Belangen unterzuordnen.

Sie ist zuléssig, sofern:
1

e taglich in der Summe 15 Minuten nicht tliber-
schritten werden

und

* eine ordnungsgemdfe Erledigung der sonstigen
Aufgaben der Bediensteten gewdhrleistet ist

und

» eine schriftliche Einverstdndniserkldrung des
Mitarbeiters oder der Mitarbeiterin bei der
Dienststelle vorliegt, in welcher die Einsichtnah-
me in die durch die private Nutzung anfallenden
Verbindungs- und Protokolldateien nach Ziffer 8
und Ziffer 9 dieser Richtlinie genehmigt wird
(Anlage 1)

(2) Die private Nutzung kann im Einzelfall aus
dienstlichen Griinden oder in anderen begriinde-
ten Féllen in Absprache mit dem 6rtlichen Perso-
nalrat untersagt werden. -

(3) Die private Nutzung unterliegt weiteren
Grundsatzen:

¢ Sie darf nur unter Einsatz eines Programms erfol-
gen, das es ermdéglicht, zwischen privater und
dienstlicher Nutzung zu differenzieren und zwi-
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schen zwei Nutzungsmodi zu wechseln. Je nach
Nutzungsmodus wird der Abruf von Inhalten
iiber separate Proxy geleitet, die vom Provider
des, BVN betrieben werden. Bei der privaten
Nutzung des Internets am Arbeitsplatz wird von
der Nutzerin / dem Nutzer ein einheitlicher mo-
natlicher Betrag gezahlt.

e Fir die private Nutzung des Internets am Ar-
beitsplatz sind lediglich die Dienste http und https
zugelassen.

» Die private Nutzung ist beschrénkt auf das Ab-
rufen von Inhalten. Das Anbieten von Inhalten
ist nicht zuldssig, weil das Land Bremen und
nicht die jeweilige Privatperson Dritten als Quel-
le kenntlich gemacht wiirde.

¢ Privat abgerufene Inhalte diirfen nicht gespei-
chert werden.

¢ Die Nutzung kostenpilichtiger Dienste ist bei
der privaten Nutzung untersagt.

(4) Die private Nutzung des Internets ohne
dienstlichen Anlass wird nicht als arbeits- oder
dienstrechtlicher Verstof angesehen, sofern sie
nicht gegen Ziffer 4 und die Einschrankungen der
privaten Nutzung in Ziffer 6 (1) und 6 (3) verst6ft.

(5) Fr private e-Mails gilt die Richtlinie .7 vom
7. Mérz 2002 (Brem.ABLl. S. 223).

. Filterung und Sperrung unzulissiger oder rechis-
widriger Inhalte

(1) Sowoh! die dienstliche als auch die private
Nutzung des Internets unterliegt Zugriffsregelun-
gen eines zentral eingesetzten Content-Scanners
im BVN. Der Senator fiir Finanzen behilt sich vor,
unzulédssige und rechtswidrige Inhalte nach Ziffer 4
zentral BVN-weit zu sperren.

(2) Dienststellen kénnen beim Senator fiir Finan-
zen beantragen, dass einzelne Arbeitsplatze (z.B.
Strafverfolgung) aus der zentralen Filterung aus-
genommen werden. Dies gilt nur fiir die dienstli-
che Nutzung. In diesen Féllen wird eine zentrale
Vollprotokollierung mit Speicherung der unge-
kirzten IP-Endgerdte-Adressen vorgenommen,
Die unter Ziffer 9 dieser Richtlinie beschriebenen
Kontrollen werden angewandt.

. Protokollierung

(1) Die Protokollierung aller Internetzugriffe er-
folgt grundsétzlich auf den fiir die Internetnutzung
zur Verfiigung stehenden zentralen Systemen des
Providers.

(2) Die dezentrale Protokollierung privater Zu-
griffe ist untersagt.

{3) Die dezentrale Protokollierung dienstlicher
Zugriffe darf nur in Abstimmung mit dem Senator
fiir Finanzen erfolgen (siehe dazu Ziffer 9 (5)).

(4) Fur alle Zugriffe (auch private) auf das Inter-
net werden zentral die vollstdndigen IP-Adressen
der abrufenden Netze, (aber nicht die IP-Adressen
der Arbeitsplatz-PCs), die aufgerufenen Internet-
seiten (URL), das Datum und die Uhrzeit sowie der
Umfang der Datenmenge protokolliert.

(5) Die Protokolldaten der privaten und dienstli-
chen Zugriffe werden zentral auf getrennten Sys-
temen gehalten. Die Nutzungsdaten tber die pri-
vaten Zugriffe auf das Internet dirfen nur zu Ab-
rechnungszwecken oder bei Einwilligung der Nut-
zerin oder des Nutzers gespeichert werden.

(6) Die Protokolldaten aller Internetzugriffe wer-
den spétestens nach 90 Tagen geldscht.

. Kontrolle der Internetzugriffe

(1) Die zentral erhobenen Protokolldaten durfen
ausschlieBlich vom Senator fiir Finanzen gemein~
sam mit dem Gesamtpersonalrat ausgewertet wer-
den, wenn

* bei privaten Zugriffen tatsdchliche Anhalts-
punkte den Verdacht auf eine unzuldssige Nut-
zung im Sinne von Ziffer 4 (1)

¢ bei dienstlichen Zugriffen tatsdchliche Anhalts-
punkte den Verdacht auf eine unzuldssige Nut-
zung im Sinne von Ziffer 4 (1) bis (3)

‘begrinden.

(2) Die Auswertung beschrénkt sich auf
* die Feststellung des Transfervolumens,

» die Feststellung der Anzahl der aufgerufenen
Seiten,

» die Analyse der aufgerufenen Seiten. Die Analy-
se beschrankt sich bei privaten Zugriffen auf un-
zuldssige Inhalte gemadB Ziffer 4 (1).

(3) Sofern sich bei einer Auswertung privater
oder dienstlicher Zugriffe der Verdacht auf eine
unzuldssige Nutzung im Sinne von Ziffer 4 (1) be-
statigt, informiert der Senator fiir Finanzen die zu-
stindige Dienststelle, die danach die Strafverfol-
gungsbehorden einzuschalten hat.

(4) Sofern sich bei einer Auswertung dienstlicher
Zugriffe der Verdacht auf eine unzuldssige Nut-
zung im Sinne von Ziffer 4 (2) und (3), die eindeu-
tig nicht in dienstlichem Zusammenhang steht, be-
stdtigh, werden anstelle der Netzwerkadressen fiir
einen Zeitraum von 30 Tagen die vollstandigen IP-
Adressen BVN-weit gespeichert. Die Dienststellen
beauftragen fiir diese Auswertungen den Provider
und tragen die Kosten (Anlage 2). Auswertungen
diirfen nur auf den IP-Nummernkreis der beantra-
genden Dienststelle erfolgen. Die Dienststellen
haben ihren Personalrat und den Landesbeauf-
tragten fiir den Datenschutz davon unverziiglich -
zu informieren.

(4a)Sobald es ohne Gefdhrdung des Ermittlungs-
zwecks moglich ist, ist in den Fdllen der Absétze 3
und 4 den verdadchtigten Beschéftigten Gelegen-
heit zu geben, sich zu dufern.

(5) Die Aktivierung der zentralen Protokollierung
mit Netzbereich- und Endgerédte-Adresse erfolgt
immer unter Beachtung des Vier-Augen-Prinzips.
Die Auswertungen sind dabei auf die Netzberei-
che der beantragenden Dienststelle zu begrenzen.
Sofern die Endgerdte-Adresse zentral nicht zu pro-
tokollieren ist, darf nur mit Genehmigung des Se-
nators fir Finanzen die Aktivierung der dezentra-
len Protokollierung fiir den vorgenannten Zeit-
raum und Anlass in der Dienststelle unter Beach-
tung des Vier-Augen-Prinzips erfolgen (Siehe An-
lage 2).
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(6) Die unter Ziffer 9 (4) und Ziffer 9 (5) erstellten
Protokolldaten unterliegen der Zweckbindung
und sind vom Senator fiir Finanzen, der Dienstelle
und dem ortlichen Personalrat umgehend auszu-
werten. Das Ergebnis ist von der Dienstelle in ei-
ner Niederschrift festzuhalten und dem Senator
fiir Finanzen schriftlich mitzuteilen (Anlage 2). Al-
le anderen Protokolldaten, die nicht unmittelbar
zum Nachweis eines bestédtigten Verdachts im Sin-
ne von Ziffer 9 (4) oder (5) dienen, sind sofort zu
vernichten.

Schlussbestimmung

Diese Richtlinie tritt mit Wirkung vom 1. Februar
2004 in Kraft.

Bremen, den 1. Februar 2004
Der Senator fiir Finanzen
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Anlage 1

Einverstindnis- und Verpflichtungserklirung
fiir die private Nutzung des Internet

Ich méchte, wie in der Richtlinie fiir die Bereitstellung und Nutzung von Internet/Intranet-Zugéngen vom
1. Februar 2004 (Brem.ABL S. 77) festgelegt, den dienstlichen Internetzugang privat nutzen und erkldre mich
durch nachfolgende Unterschrift bereit, ab dem

<Datum>

dafiir monatlich € 2,- (zwei in Worten) zu zahlen. Die Zahlung wird mir von meiner Gehaltszahlung/Vergitung
abgezogen. Ein Anspruch auf Riickzahlung im Falle der Nichtnutzung besteht nicht.

Die private Nutzung des Internet kann ich jederzeit formlos zum darauffolgenden Monatsende - nach Eingang
des Schreibens - bei Performa Nord kiindigen. Das entsprechende Nutzungsprogramm PDSwitch werde/lasse
ich im Falle der Kiindigung vom Arbeitsplatzrechner deinstallieren und den Deinstallationstermin mit der form-
losen Kindigung bestatigen.

Ich verpflichte mich, die private Nutzung des Internet am Arbeitsplatz nach den Regularien und Verhaltens-
grundsédtzen der Internet-Richtlinie Richtlinie fiir die Bereitstellung und Nutzung von Internet/Intranet-Zugén-
gen vom 1. Februar 2004 (Brem.ABL S. 77) zu tdtigen und darauf zu achten, dass ich bei der Nutzung der Inter-
netadressen der Freie Hansestadt Bremen nach auBen fiir die Freie Hansestadt Bremen in Erscheinung trete und
dadurch eine besondere Sorgfaltspflicht an den Tag zu legen habe.

Ich wurde gesondert dariiber belehrt, dass ein VerstoB dagegen arbeitsrechtliche oder disziplinarrechtliche
MaBnahmen nach sich zieht.

Ich willige ein, dass meine Nutzerdaten personenbezogen nur unter den Voraussetzungen der Ziffern 8 und 9
der Internet-Richtlinie vom 1. Februar 2004 (Brem.ABI. S. 77) verarbeitet werden diirfen. Ich bin dariber unter-
richtet worden, dass mir im Falle des jederzeitigen Widerrufs dieser Einwilligung die private Nutzung des Inter-
nets untersagt ist.

Bremen, den

<Unterschrift>
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Anlage 2

‘Antrag und Auswertung fiir eine vollstindige

Protokollierung von dienstlichen Internet-Zugriffen
aus dem BVN

Antragsdatum : ~
Dienststelle

Begriindung des Missbrauchsverdachtes/Art und Anlass

Zustimmung des ortlichen Personalrates
Erfolgt am:

Unterschrift

Zustimmung des Senators fiir Finanzen zum Protokollierungszeitraum
(maximal 4 Wochen)

Fiir den Class B/C-Netzbereich (IP-Adress-Raum):
Beginn: Ende:

Unterschrift
Auswertung der Protokolle

Ausgewertet am:

. . ! .
Namen der auswertenden Personen (Dienststelle, értlicher PR, Senator fiir Finanzen):

Ist der Missbrauchsverdacht bestitigt? [ 1Ja [ I Nein

Welcher? Folgen, MafBnahmen?
Strafrechtlich [1 Strafanzeige [ ]
Arbeitsrechtlich {1 Verfahren [ |
Disziplinarrechtlich [1 Verfahren [ 1]

Liéschung der Protokolldateien am:
Loschung bestitigt durch:

Zuriick an den Senator fiir Finanzen

Herausgegeben von der Senatskanzlei Bremen, Rathaus — Verlag: Carl Ed. Schiinemann KG, Bremen, II. Schlachtpforte 7,
Druck: Girzig+Gottschalk, Hannoversche Strafle 64, Bremen
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Tul-Regelwerk (Version Februar 2002)
L Richtlinien

1.7 Richtlinie fiir die Nutzung der
Elektronischen Post (E-Mail)
~Tul-E-Mail-Nutzung-
vom 07.03.2002

"Vorbemerkung

Mit der Einfihrung der elektronischen Post (E-Mail)
werden neue Moglichkeiten der Kommunikation
eroffnet. Vor diesem Hintergrund nutzt die
bremische Verwaltung diese elektronische Kommu-
nikation zum Austausch von Nachrichten und
Anlagen in Form von Dateien sowohl im
verwaltungsinternen als auch externen Verkeh.

Um einen reibungslosen, = ordnungsgemafien
Betrieb und Ablauf der. Kommunikationsdienste
sicher zu stellen, sind nicht zuletzt wegen der
datenschutzrechtlichen und sicherheitsrelevanten
Aspekte entsprechende Regelungen erforderlich.
Diese sind in dieser.E-Mail-Richtlinie festgelegt.

Die Kommunikation mittels elektronischer Post ist
ein Bereich, der sich technisch und organisatorisch
standig weiterentwickelt. Die Freie Hansestadt
Bremen will die Nutzung elektronischer Post
ausweiten und insbesondere elektronische
Verschlisselung und digitale Signaturen einsetzen.
Entsprechende Regelungen und Standards sind
z.Z. in der Entwicklung und konnen deshalb in
dieser Richtlinie noch.  nicht  volistindig
beriicksichtigt werden.

Erster Abschnitt: Allgemeines
1. Gegenstand der Richtlinie

Die Richtlinie regelt die Nutzung und Behandiung
von elektronischer Post (E-Mail).

2. Geltungsbereich

Diese Richtlinie gilt fur alle Dienststellen und Ein-
richtungen des Landes und der Stadtgemeinde
Bremen.

Flr Eigenbetriebe der Freien Hansestadt Bremen
oder privatrechtliche Gesellschaften mit einer
Mehrheitsbeteiligung der Freien Hansestadt

Bremen , die per Vertrag! dem BVN beigetreten
sind, gilt diese Richtlinie, sofern Uibertragbar.

3. Zustﬁndigkeiteh

(1) Um einen geordneten Dienstbetrieb zu gewahr-
leisten, ist eine zentrale Steuerung der elektro-
nischen Postdienste notwendig. Diese zentrale
Steuerung wird vom jeweiligen Provider des
Bremischen Verwaltungsnetzes (BVN)
wahrgenommen, der vom Senator fir Finanzen
ausgewahlt wird.

(2) Der Provider ist auch fﬁf die technische
Abwicklung zustandig.

! Beitrittsvertrag zur Nutzung von Infrastruktur und
Dienstleistungen im Verwaltungsnetz der Freien
Hansestadt Bremen (BVN)

(3) Die Administration und das Einrichten von
Postfachern erfolgt dezentral durch die jeweilgen
Dienststellen.

(4) Die Dienststellen sind zusténdig fir ihren
Bereich und haben folgende Regelungen zu
treffenl:

¢  Einrichtung der E-Mail-Postfacher;

e 'Festlegung der E-Mail-Adressen gem.
Namens-Konzept;

e Festlegung der Zugriffberechtigungen (z.B. bei
organisationsbezogenen Postfachern), sofern
es sich nicht um Postfacher und Verteiler der
Personalvertretungsgremien handelt.

Zweiter Abschnitt: Voraussetzungen
1. Einrichtung

(1) Zur Teilnahme am elektronischen Postverkehr
ist es erforderlich auf dem Mailserver elektronische
Postfacher einzurichten und auf den PC E-Mail-
clients zu installieren.

(2) Pro Dienststelle werden mindestens eingerich-

tet:

e zentrale Postfacher fir die Dienststelle
(zentrale elektronische Poststelle),

e dienstliche Postfacher fir die Nutzer/
Nutzerinnen

sowie

e flr die Frauenbeauftragte,

¢ den Personalrat,

o die Schwerbehindertenvertretung der
Dienststelle

und bei Bedarf -

o Postfacher far Organisationseinheiten
und/oder Arbeitsgruppen.

2. E-Mail-Adressen

(1) Fir die Dienststelle wird eine zentrale E-Mail-
Adresse (zentrale elektronische Poststelle) einge-
richtet. Diese lautet:

office @dienststellenname._bremen.de

' (2) Fur die Frauenbeauftragte der Dienststelle wird

eine zentrale E-Mail-Adresse eingerichtet. Diese
lautet:
frauenbeauftragte @ dienststellenname.bremen.de

(3) Fir den Personalrat der Dienststelle wird eine
zentrale E-Mail-Adresse eingerichtet. Diese lautet:
personalrat@dienststellenname.bremen.de

(4) Fur die Schwerbehindertenvertetung der
Dienststelle wird eine zentrale E-Mail-Adresse

. eingerichtet. Diese lautet:

schwerbehindertenvertetung @ dienststellename.br
emen.de

(5) Alle Nutze,r/NUtzerihnen, die Uiber einen an das
BVN angebundenen PC verfiigen, erhalten
mindestens eine E-Mail-Adresse. Diese Adressen .
missen wie folgt aufgebaut sein:
Vorname.Nachname @dienststellenname.
bremen.de
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(6) Fur Organisationseinheiten und/oder Arbeits-
gruppen werden E-Mail-Adressen nach folgendem
Schema eingerichtet: -
Org-Einheit @ dienststellenname.bremen.de

(z.B. Ref.-36 @finanzen.bremen.de)

oder
Arbeitsgruppe @ dienststellenname.bremen.de
(2.B. Telearbeit@finanzen.bremen.de).

(7) Die Festlegungen im Namenskonzept vom
1. Dezember 1997 werden bezlglich der
Namenskonvention von E-Mail-Adressen werden
insoweit geandert; die Umstellung der E-Mail-
Adressen sollte kurzfristig vorgenommen werden.

Dritter Abschnitt: Rechtliche Aspekte

(1) Elektronische Nachrichten - kénnen
rechtserhebliche  Erklarungen  enthalten  und
méglicherweise weitreichende Rechtsfolgen
auslosen.

(2) Soweit rechtserhebliche Erklarungen keinen
besonderen Formvorschriften unterliegen, diirfen
sic ohne weiteres per elektronischer Post
abgegeben werden. Elektronische Nachrichten von
Mitarbeitern und Mitarbeiterinnen der Verwaltung,
die eine unmittelbare Rechtswirkung ausldsen
kénnen oder die von besonderer politischer
Bedeutung sind, sollen aus Grinden der
Beweisbarkeit mindestens mit einer
fortgeschrittenen elektronischen Signatur im Sinne
des Signaturgesetzes verbunden werden.

(3) Rechtserhebliche Erklarungen im Bereich des
Zivilrechts

e fur die durch Gesetz Textform
vorgeschrieben ist, dirfen per
elektronischer Post abgegeben ‘werden,
sofern dabei die Person des Erklarenden
genannt und der Abschluss der Erklarung
durch Namensnennung oder anders
erkennbar gemacht werden. Elektronische
Nachrichten von  Mitarbeitern  und
Mitarbeiterinnen der Verwaltung, die eine
unmittelbare  Rechtswirkung  ausldsen
konnen oder die von besonderer
politischer Bedeutung sind, sollen aus
Grinden der Beweisbarkeit mindestens
mit einer fortgeschrittenen elektronischen
Signatur im Sinne des Signaturgesetzes
verbunden werden.

e fir die durch Gesetz schriftliche Form
vorgeschrieben ist, dirfen per
elektronischer Post abgegeben werden,
sofern dabei qualifizierte elekironische
Signaturen im Sinne des Signaturgesetzes
eingesetzt werden. Von diesem Grundsatz
gibt es einige Ausnahmen (Beispiel:
Birgschaftserklarung eines
Nichtkaufmanns), die im Einzelfall zu

. beachten sind.

o fur die im Gesetz weitergehende
Formanforderungen als Textform oder
Schriftform . vorgeschrieben sind (z.B.
notarielle Beglaubigungen), darfen nicht
per elektronischer Post abgegeben
werden.

(4) Rechtserhebliche Erklarungen im Bereich des
Verwaltungsrechts, fir die durch Gesetz die
schriftiche oder eine andere besondere Form
wvorgeschrieben ist (Beispiel: Widerspruch), diirfen
zur Zeit noch nicht per elektronischer Post
abgegeben werden. Es sind aber
Gesetzesénderungen in Vorbereitung, die die
Rechtslage der im Bereich des Zivilrechts anpassen
sollen.

(56) Gehen rechtserhebliche Erklarungen, die
besonderen Formvorschiiften unterliegen,  per
elektronischer Post ein, ist die zusténdige Stelle
verpflichtet, den Absender unverziiglich auf den
Formmangel und die Folgen hinzuweisen.

(6) Angebote und Inhalte im E-Mail Verkehr sind

gem. § 8 Absatz 1 Mediendienste-Staatsvertrag

(MDStV)) unzulassig, wenn sie :

e gegen Bestlmmungen des Strafgesetzbuches
versto3en,
den Krieg verherrlichen,

o offensichtlich geeignet sind, Kinder oder
Jugendiiche sittlich schwer zu geféhrden, -

¢ Menschen, die sterben oder schweren korper-
lichen oder seelischen Leiden ausgesetzt sind
oder waren, in einer die Menschenwirde
verletzenden Weise darstellen und ein tatséch-
liches Geschehen wiedergeben, ohne daB ein
Uberwiegendes berechtigtes Interesse gerade
an dieser Form der Berichterstattung vorliegt;
eine Einwilligung ist unbeachtlich,

¢ in sonstiger Weise die Menschenwiirde verlet-
zen.

Vierter Abschnitt: Behandlung der elektro-
nischen Post

-1. Allgemeines

" Die bestehenden Regelungen (z.B.I: Gemeinsame

GeschéftsOrdnung -GGO-;  dienststelleninterne
Regelungen) sind grundsatzlich analog anzuwen
den bis auf'die im Folgenden geregelte Behandlung
von elektronischem Postelngang und elektro-
nischem Postausgang.

Die Manipulation von E-Mail (z.B. Verfalschung des
Absenders oder des Inhalts) ist verboten.

2. Private Nutzung elektronischer Post

Die private Nutzung der elektronischen Post ist in
allen dienstlichen Postfachem unzuléssig. Zuge--
lassen ist die Nutzung von Free-Mail-Servern im
Internet  oder Intranet mit dafir speziell
eingerichteten privaten Postfachern, die wiederum
nicht fiir dienstliche Zwecke genutzt werden dirfen.
Der Zugriff auf Free-Mail-Server fir die Nutzung
privater E-Mail ist durch ein Zugangspasswort zu
sichern, das nicht im dienstlichen Bereich hinterlegt
und zuganglich gemacht werden darf.

Hinweis: Private E-Mail unterliegen dem Fernmel-
degeheimnis nach §85 Abs. 1 Telekommunika-
tionsgesetz (TKG) und dirfen nicht ohne Einwilli-
gung der Kommunikationspartner dritten zugénglich
sein.
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3. Elektronischer Posteingang

"~ (1) In der Regel geht die elektronische Post

direkt bei den zustandigen Nutzem/Nutzerinnen ein.
Far die zentralen Postfacher der
Personalvertretungen  ist durch  geeignete
Maf3nahmen - sicherzustellen, dass nur die
legimitierten Mitglieder der Personalvertretungen
Zugriff auf die dort eingehende elektronische Post
verschaffen kénnen.

Fir das zentrale Postfach der Dienststelle sind die
Zustandigkeit und die damit verbundenen Aufgaben
gesondert festzulegen.

Das gleiche gilt far die Postfacher der Organisa-
tionseinheiten und/oder Arbeitsgruppen.
Unabhéngig davon, wo die elektronische Post ein-
geht, gelten fur die weitere Behandlung die in der
GGO festgelegten Regelungen.

Der E-Mail-Client soll nach Mbglichkeit standig im
Hintergrund aktiv sein, damit der Eingang neuer
Nachrichten sofort angezeigt wird. Ist dies nicht
mdglich, ist der Posteingang wenigstens einmal pro
Arbeitstag auf Neueingénge zu Gberpriifen.

(2) Bei vorhersehbarer Abwesenheit (Urlaub,
Dienstreisen) kann ein automatischer Antworttext
an den E-Mail-Absender geschickt werden, in dem
auf die Abwesenheit des Empfangers hingewiesen
bzw. eine andere dienstliche E-Mail-Adresse
genannt wird. Andernfalls hat der zu Vertretende zu
veranlassen, dass neu eingehende elektronische
Post automatisch an den Vertreter weitergeleitet
wird.

Bei nicht vorhersehbarer Abwesenheit (z.B. Erkran-
kung) muss die bereits aufgelaufene Post bearbei-
tet werden. Dazu sind Regelungen zur Vertretung
schriftlich gem. Geschaftsverteilungsplan (GVP) zu
treffen und zu hinterlegen.

(3)  Erkennbar falsch adressierte Post ist nach
Méglichkeit an die richtige Stelle oder die zentrale
Posteingangsstelle  elektronisch  weiterzuleiten.
Mindestens bei Weiterleitung Ober Dienststellen-
grenzen hinweg erhdlt der Absender eine
automatisch zu generierende
- Nichtzustellungsnachricht.

(4) Ist eine eingegangene Nachticht nicht Iésbar
nimmt der Empfanger Kontakt mit dem Absender
auf, um das Problem zu Idsen.

(5) Uber den Umgang mit eingegangenen E-Mail,
deren Absender oder Inhalt zweifethaft erscheinen,
sind ‘Regelungen in der Dienstelle zu treffen.

Uber den Umgang mit aktiven Inhalten sowie dem
Aktivieren von Programmen und sonstigen
Eingaben sind die Nutzerinnen/Nutzer regelméaBig
aufzuklaren.

(6) Wegen der Virengefahr ist ein stindig aktuell

gehaltener Virenscanner zu aktivieren. In der Praxis

haben sich folgende Sicherheitsmassnahmen

bewahrt:

e permanente Virenpriifung am Arbeitsplatz

und

e Virenprifung direkt am Mailserver vor
Weiterleitung der Nachrichten auf den E-Mail-
Client.

(7) Das Abonnieren von elektronischer Post tber
Mailing-Listen darf nur zu dienstlichen Zwecken
erfolgen und muss in jedem Fall auf das notwen-
dige MaB beschrankt werden.

(8) Der Empfang privater E-Mail ist technisch nicht
zu unterbinden. Dem Absender ist deshalb
unverziglich mitzuteilen, dass es sich
ausschliesslich um ein dienstlich zu nutzendes E-
Mail-Postfach handelt und die Zusendung privater
Post zukiinftig unterbleiben soll.

4. Elektronischer Postausgang

(1) Far die tagliche Dienstpost soll -soweit wie
moglich der elekironische Postverkehr genutzt
werden.

(2) Dokumente, die rechtserhebliche Erklarungen
enthalten, die nach geltendem Recht nicht in
elektronischer Form abgegeben werden dirfen
(siehe dazu den 3. Abschmtt) darfen nur zusétzlich
zur Ubersendung . schriftlicher Form per
elektronischer Post versandt werden.

(3) Die Ubermittlung sensibler Daten mittels E-Mail
ist nur unter Einsatz geeigneter Verschliisselungs-
verfahren zulassig.

Damit eine Vertretungsregelung (Einsichtnahme in
verschlisselte E-Mail) gewahrleistet ist, soll
zukdnftig, wenn technisch verfiigbar, zur Verschliis-
selung ein Gruppenzertifikat der Dienststelle bzw.
des Servers eingesetzt werden, dessen 6ffentlicher
Schidssel in geeigneter Form bekanntzugeben ist.
Die derzeit genutzte Verschllsselung mit einem
dem Benutzer persdnlich zugeordeneten Ver-
schlisselungszettifikat (z.B. bei Verfahren wie
PuMa und SEKT) soll zukinftig durch ein Grup-
penzertfikat der Dienststelle bzw. des Servers
abgel6st werden.

(4) Attachments (Anlagen in Dateiform) sind
grundsétzlich zulassig. ;

Spezielle Dateiformate (z.B. aus Fachanwendun-
gen) sollen nur dann versandt werden, wenn
bekannt ist, dass der Empfanger diese Dateien
auch bearbeiten kann. Wegen der begrenzten
Speicherkapazitat der Mailserver sollen E-Mail
einschl. eines Dateianhanges grundsétzlich nicht
groBer als 2 MB sein. Abweichungen hiervon sind
vorab mit den jeweiligen Administratoren der Mail-
server abzustimmen. ‘
Programmdateien dirfen wegen der damit verbun-
denen Virengefahr nur durch die Systemverwaltung
oder spezielle Fachverfahren versandt werden.

(5) E-Mail sind mit einem aussageféhigen Betreff
zu versehen, um dem Empfanger den Uberblick
dber die eingegangenen Nachrichten zu erleichtern.

(6) Einsteliungen .zur Prioritat sind im internen E-
Mail-Verkehr auf das notwendige MaBB zu
beschranken.

Die Verwendbarkeit von Attributen, wie Prioritaten
Jiedrig®, ,normal“ oder ,hoch* und Vermerke der
Vertraulichkeit, wie ,normal“, ,persénlich“ oder
svertraulich® sind von den eingesetzten E-Mail-
Client-Produkten abhéngig. Es kann somit nicht
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sichergestellt werden, dass abgesendete Attribute
auch auf der Empfangerseite interpretiert werden
kénnen.

(7) Elektronische Post dient der schnellen Uber-
mittlung von Informationen und unterliegt deshalb
keiner besonderen Gestaltungsvorgabe. Sollte eine
besondere Gestaltung erforderich sein (z.B.
Kopfbogen), ist der Nachricht ein entsprechender
Dateianhang beizufiigen.

Die E-Mail muss den Absender und die
absendende Dienststelle eindeutig erkennen
lassen.

(8) Sendedptionen (z.B. Empfangsbestatigungen)

basieren derzeit nicht auf Internetstandards.
Dariiber hinaus erzeugen sie unnotige Netzlast und
kénnten zur Mitarbeiterkontrolle verwendet werden.
Im Bedarfsfall kann im versandten Nachrichtentext
eine Empfangsbestatigung durch den Empféanger
erbeten oder die Sendeoption eingestelit werden.

(9) 'Die automatische Weiterleitung von E-Mail ist
nur an Postfacher innerhalb des BVN zugelassen.
Dabei sind verschliisselt eingegangene E-Mail auch
verschliisselt weiter zuleiten.
Greifen Mitarbeiter und Mitarbeiterinnen von
ausserhalb des BVN auf Postfacher im BVN. zu,
sind diese Zugriffe  durch entsprechende
Authentisierung, ldentifikation und Verschliisslung
des Verbindungskanals abzusichern.
Sofern der berechtigte Zugriff nur auf zentrale
Komponenten im BVN erfolgen darf, kdnnen E-Mail-
Postfacher auf zentralen E-Mail Servern im BVN
dupliziert und durch Umlenkung vom persénlichen
auf das zusatzlich zentral eingerichtete Postfach
dem Zugriff von aussen zuganglich gemacht
werden. '

5. Ablage

E-Mails, die flr die Bearbeitung von Vorgangen von
Bedeutung sind, sind diesen in ausgedruckter Form
beizufigen.

Die Grundsitze einer ordnungsgemaBen Aktenfuh-
rung gelten sinngemaB auch fur ein- und ausge-
hende elektronische Post.

Nicht mehr bendtigte E-Mail sind zu Idschen.

For die Archivierung von elektronischen Vorgangen
sind zukiinftig Archivierungssysteme einzusetzen.

Fiinfter Abschnitt: Verzeichnis der E-Mail-
Adressen; Verteilerlisten

Alle personen- und organisationsbezogenen E-Mail-
Adressen befinden sich im globalen E-Mail-
Verzeichnis. In das globale - Adressbuch sind
lediglich Familienname, Vorname, Dienststelle,
Funktionsbereich, Organisationskennzeichen,

die dienstliche Telefonnummer und dienstliche
Faxnummer sowie die dienstliche E-Mail-Adresse
aufzunehmen. Die Pflege dieses Adressbuches
erfolgt sowohl zentral als auch dezentral durch die
" jeweiligen Administratoren.

Das Anlegen von personlichen Adressbiichern und
Verteilerlisten, Gber die sich eine gréBere Zahl von
Empféangern zeitgleich erreichen lasst, ist zulassig.

Allgemein ist beim Gebrauch von Verteilerlisten
aber zu beachten, dass hierdurch nicht unerheb-
liche Aktivitaten ausgel6st werden.

Zur Vermeidung von missbrauchlicher Nutzung von
Verteilerdlisten solite der Gebrauch auf deren Mit-
glieder beschrankt werden (Versand nur an und
durch die im Verteiler genannten Mitglieder).

Sechster Abschnitt: Protokollierung

Das E-Mail-System fihrt Protokolldateien (Sende-
und Empfangsdaten; keine Inhaltsdaten) Gber eln-
und ausgehende E-Mail.

Die Protokolldateien fur Internet-Mail werden nur in
Fehlerfallen zur Klarung der Ursache nach Riick-
sprache mit der betroffenen Dienststelle ausge-
wertet. Einzelheiten sind ggf. in einer besonderen
Regelung zu treffen.

Eine Auswertung der Protokolldateien auf der Basis
von Messungen des Lastverkehrs ist nur anonymi-
siert durch den Provider zugelassen.

Beziiglich der Léschung der Protokolldateien finden
die Bestimmungen der einschlagigen Datenschutz-
gesetze Anwendung.

Siebter Abschnitt: Administrative Aufgaben

(1) Es ist nicht zu lassig, im Rahmen der
Administration (d. h. Einsichtnahme / Veranderung /
Loschung) auf Postfacher der Mitarbeiter/-innen
ohne deren Genehmigung zu zugreifen. -

(2) Eine Leistungs- und Verhaltenskontrolie (z. B.
Erstellen von Kommunlkatlonspromen) ist nicht
zulassig.

(3) Das Léschen von Postfachern erfolgt erst,
nachdem die Mitarbeiter/-innen Gelegenheit zum
Auslesen und Sichern des Inhalts ihrer Postfacher
hatten. Sie teilen dies dem

* Admnistrator/Administratorin mit.

(4) Soferh durch die Wahmehmung von
Administrationsaufgaben  (Herunterfahren  des
Systems, Software Updates) die Arbeit der
Mitarbeiter/-innen beeintrachtigt wird, sind diese
vorher zu informieren. Es ist ihnen Gelegenheit zu
geben, lhre Arbeitsergebnisse zu sichern.

Achter Abschnitt: Schlusébestim'mung

Diese Richtlinie tritt am Tage ihrer Verkiindung in
Kraft.

Bremen, den 07.03.2002 Der Senator fiir Finanzen
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