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1.1

Datenschutz — global und regional

Datenschutz 2007 — Frust und Lust

Global, multilateral, national ...

Die Zeiten dndern sich: In der 6ffentlichen Diskussion werden Sinn und Zweck
des Datenschutzes nur noch selten infrage gestellt — zu offensichtlich ist, dass
mit der Informatisierung unserer Gesellschaft eine grofer werdende Gefahr fiir
Privatheit und Individualitdt der Menschen einhergeht. Lippenbekenntnisse zum
Datenschutz sind aber kein Garant fiir tatsdch-
liches Handeln; oft dienen sie der Verschlei-
erung von den Datenschutz beeintrachtigen-
den Interessen. Als z. B. von der Bundesregie-
rung das Gesetz zur Neuregelung der Tele-

™~ kommunikationsiiberwachung und zur Ver-

, D pflichtung der Vorratsdatenspeicherung von

A tc’;} {‘;}\ Telekommunikationsverbindungsdaten als Sieg
] Y fiir die Biirgerrechte verkauft wurde, war dies

cholz- nicht unbedingt Ausdruck der besonderen
SOJahfewjg_ﬁ?jstdn Wertschétzung dieser Biirgerrechte (Tz. 4.3.1

in 3(’1’@3 und Tz. 7.1).

Die international agierende Biirgerrechtsorganisation Privacy International fiihrte
im Jahr 2007 zum zweiten Mal ein weltweites Datenschutzranking mit Noten von
1 (endemische Uberwachung) bis 5 (konsistente Beachtung menschenrechtlicher
Standards) durch. Wihrend Deutschland im Vorjahr — klar — mit der Note 3,9 den
ersten Platz belegte, musste es 2007 diesen Platz an Griechenland abgeben und
rutschte mit der Note 2,8 auf Platz sieben ab. Diese drastische Verschlechterung
im Ranking hat — wie aus der transparenten Bewertung leicht entnommen werden
kann — einen Hauptgrund in dem schon erwihnten Beschluss zur Vorratsdaten-
speicherung. Es kann keine Rede davon sein, dass Deutschland insofern hier nur
eine europdische Pflicht erfiillt hétte. Diese wurde tlibererfiillt; nur acht von den
27 Staaten hatten im Januar 2007 die Vorgaben der Europédischen Union, die mit
hoherrangigem europdischem Recht im Widerspruch stehen, bisher umgesetzt.

Privacy International weifl wohl die sehr gute verfassungsrechtliche und gesetz-
liche Sicherung des Datenschutzes in Deutschland zu wiirdigen, wenn die Organi-
sation feststellt, dass unser Datenschutzgesetz eines der strengsten weltweit ist
und die Durchsetzung durch unsere Aufsichtsbehdrden wohl am effektivsten
erfolgt. Doch dann muss sie berichten, dass Deutschland eine der hochsten Tele-
kommunikationsiiberwachungsraten Europas aufweist, mit der Speicherung von
Fingerabdriicken in Pdssen (Tz. 4.1.3) begonnen und eine — trotz Protesten — stark
zunehmende Videotliberwachung (Tz. 5.8) hat.

www.privacyinternational.org/article.shtml?cmd[347]=x-347-559597
Tatsdchlich droht es Deutschland, wenn die Entwicklung so fortgesetzt wird, vom

Datenschutzmusterknaben nach hinten durchgereicht zu werden. Diese Feststel-
lung darf und soll nicht als routineméfiges Wehklagen professioneller Daten-
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Datenschutz — global und regional

schiitzerinnen und Datenschiitzer verstanden werden, sondern basiert auf objekti-
vierbaren Befunden. Wihrend sowohl die Datenschutzbehérden und die Recht-
sprechung — nicht nur des Bundesverfassungsgerichtes — den Schutz des Rechts
auf informationelle Selbstbestimmung zu wahren versuchen, wird dies von Teilen
der Politik, der Gesetzgebung und der Praxis in Wirtschaft wie Verwaltung skru-
pellos ignoriert: Trotz begrenzender Rechtsprechung wird die sogenannte heim-
liche Online-Durchsuchung — ohne Riicksicht auf technische Fakten und grund-
rechtliche Erwdgungen — vorangetrieben (Tz. 4.2.4), wurden Protestierende gegen
den G-8-Gipfel in Heiligendamm mit einschiichternden UberwachungsmafBnah-
men liberzogen, werden Jedermannkontrollen, etwa im Luft- (Tz. 11.1) oder im
StrafBenverkehr (Tz. 4.2.1), forciert. Hierbei erweist sich der Bundesinnenminister
als besonders riicksichtslos. In dessen Windschatten sind aber viele am Werk,
deren Namen und Wirken durch die medialen Vorstdfle des Bundesinnenministe-
riums Offentlich weniger wahrgenommen werden.

Datenschutzpolitik wird ldngst nicht mehr nur national bestimmt. Europa steht
bei praktisch sdmtlichen IT-GroBprojekten Pate. Dies beginnt mit der Dienst-
leistungsrichtlinie, geht {iber die Subventionierung im Landwirtschaftsbereich
(Tz.9.1.1) und Festlegungen zum Binnenmarkt und zum Verbraucherschutz und
endet noch lange nicht bei der Gewahrleistung der inneren Sicherheit und der
Kriminalitiatsbekdmpfung. In Sachen Datenschutz hat sich einiges auf européischer
Ebene getan: Die Europdische Datenschutzrichtlinie sichert den Grundrechts-
schutz im immer gréfer werdenden Informationsbinnenmarkt. Die Férderung von
datenschutzfordernden Technologien (Privacy Enhancing Technologies — PET),
von Organisationsstrukturen, z. B. der unabhingigen Datenschutzaufsicht, und
von Verfahren, wie z. B. dem européischen Giitesiegel (Tz. 9.2.1), wiren ohne die
Europdische Union (EU) in diesem Umfang und in dieser Qualitdt sicher nicht
moglich. Der europdische Druck hat sich #uBerst segensreich bei der Uberwin-
dung der deutschen Zuriickhaltung hinsichtlich der Verwaltungstransparenz und
dem Informationszugang zu Behordenakten (Tz. 12) erwiesen.

Doch ist die europdische Perspektive immer zwiespéltig gewesen und bis heute
geblieben. Jiingste Entwicklungen lassen darauf schlieBen, dass das Gewicht des
Grundrechtsschutzes in Europa abnimmt. Anders lasst sich nicht erkldren, dass es
iiberhaupt zur Richtlinie, die zur Vorratsdatenspeicherung verpflichtet, gekommen
ist. Weitere Beispiele sind die seit Jahren im rechtlichen Graubereich agierende
Europol-Behorde sowie immer mehr Sicherheitsdatenbanken, von Eurodac iiber
das Schengener Informationssystem bis hin zu der Datenbankvernetzung liber den
Vertrag von Priim. Jiingstes Beispiel einer fast ungebremsten Datensammel-
bereitschaft fiir Sicherheitszwecke sind die Planungen fiir eine langfristige
Speicherung der Passenger Name Records von Flugreisenden (Tz. 11.1). Wéhrend
bei der ,,Sicherheit” die deutsche Prisidentschaft der EU im ersten Halbjahr 2007
immer wieder neue Duftnoten setzte, waren und sind diese in Sachen Datenschutz
nicht zu verzeichnen. Die Geschichte eines Rahmenbeschlusses fiir den Daten-
schutz im Bereich Justiz und Inneres ist insofern ein trauriges markantes Exempel:
Der Datenaustausch fiir Sicherheitszwecke wird immer weiter ausgebaut; die hier-
fiir notigen grundrechtlichen, prozessualen und verfahrensmifigen Sicherungen
sind weiterhin nicht in Sicht. Die Unzuldnglichkeit der kursierenden Texte nimmt
eher zu (Tz. 11.2).
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1.2

Datenschutz — global und regional

Gegen den demokratischen Versuch einer moglichst weitgehenden Kompetenz-
ausweitung zur Wahrnehmung wichtiger éffentlicher Aufgaben ist nichts ein-
zuwenden — sei dies das Bestreben nach mehr Sicherheit, nach héheren Steuer-
einnahmen oder nach gerechter Verteilung von Sozialleistungen. Doch setzt dies
voraus, dass auch tatsdchlich eine rationale Debatte auf der Basis der technischen,
wirtschaftlichen und sozialen Realitéten gefiihrt wird. Insofern ist es drgerlich und
frustrierend, wenn etwa bei der Bekdmpfung der Kriminalitdt im virtuellen Raum
des Internets wie im realen Raum in unseren Stidten und auf unseren Straflen ein-
fach nicht zur Kenntnis genommen wird, dass populér prasentable Forderungen
nicht den angestrebten Nutzen bringen konnen und werden, wohl aber die Freiheit
in der Gesellschaft insgesamt einschrianken. Das Angebot der Datenschiitzer
bestand und besteht: Nach einer ernsthaften Evaluation der Fakten lassen wir uns
immer auf eine Debatte {iber neue technische Mallnahmen und neue gesetzliche
Regelungen ein. Wird diese aber verweigert wie aktuell bei der Vorratsdatenspei-
cherung, so niitzen unsere besten Argumente nichts und wir sind mit unserem
Latein am Ende. Nur iiber den rationalen Diskurs von Meinung und Gegen-
meinung kann man gemeinsam eine bestmdgliche Losung erarbeiten.

Diese aufklirerische Uberzeugung ist der Hintergrund, weshalb sich das ULD
der modernen Sicherheitsforschung nicht verweigert, sondern diese mit zu gestal-
ten versucht (Tz. 8.5). Sie ist die Motivation, die praventiven Mittel zum Daten-
schutz theoretisch, technisch und praktisch weiterzuentwickeln (29. TB, Tz. 11),
aktuell in prominenter Position als Leitung des Projektes zur Umsetzung eines
europdischen Datenschutz-Giitesiegels (Tz. 9.2.1). Sie motiviert uns, im engen
Dialog mit der Wirtschaft, z. B. mit der Versicherungsbranche (Tz. 5.1), nach den
besten Losungen zu suchen und diese dann auch zu verwirklichen.

... und regional

Insofern muss und kann erneut die Sonderrolle des Landes Schleswig-Holstein
herausgestrichen werden. Wihrend andere Beauftragte fiir den Datenschutz — mit
guten Griinden — die Lage des Datenschutzes in ihrem Land beklagen, finden wir
im ULD mit unserem Anliegen des Grundrechtsschutzes zumindest Respekt, teil-
weise sogar nachhaltige Unterstiitzung. Die Forderung unseres Giitesiegels, insbe-
sondere durch das Wirtschaftsministerium, aber auch von vielen anderen Ressorts,
ist geradezu vorbildlich. Die Bereitschaft und das Interesse des Finanzministe-
riums, sich bei der Gestaltung der Informationstechnik (IT) in der Verwaltung von
uns beraten und sogar auditieren zu lassen, forderte uns oft bis liber unsere Belas-
tungsgrenzen. Die Kooperation mit dem Innenministerium bei der Konzeptionie-
rung von Anwendungen des E-Governments l4dsst kaum zu wiinschen {ibrig.

Zwar gibt es die klassischen Konfliktlinien zwischen den Informationsbediirfnis-
sen der Polizei oder der Finanzverwaltung einerseits und dem Datenschutz auf der
anderen Seite, doch erweisen sich diese — jenseits der Grundsatzdebatten, z. B.
zum Polizeirecht (Tz. 4.2) — in der Praxis als gar nicht so klar. So wie der Daten-
schutz legitime Informationsbedarfe der Ermittlungsbehdrden anerkennt, so ver-
stehen diese, dass der gesetzeskonforme und vertrauliche Umgang mit personen-
bezogenen Daten eine zentrale Erfolgsvoraussetzung fiir die eigene Arbeit ist.

Tatigkeitsbericht 2008 des ULD SH
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Datenschutz — global und regional

So angenehm das politische Klima fiir den
Datenschutz im Lande auch sein mag, so
findet dies seine Grenzen bei den Finanzen.
Waire die Datenschutzbehorde des Landes im
gleichen Mafle gewachsen wie die Informa-
tionstechnologie, so miisste das ULD heute
ein mehrfaches an Ressourcen bekommen, als
es tatsdchlich zur Verfligung hat. Die Haus-
haltslage des Landes definiert den engen Rah-
men, in dem sich der Datenschutz entfalten
muss. Die Wahrnehmung der dauernd wach-
senden gesetzlichen Kontroll- und Beratungsaufgaben ist mit den im Landeshaus-
halt zur Verfiigung stehenden Mitteln immer weniger mdglich. Dies zeigt sich fiir
das ULD insbesondere im Bereich der Wirtschaft, wo trotz hochstem personli-
chem Engagement der Mitarbeiterinnen und Mitarbeiter kaum noch akzeptable
Bearbeitungszeiten moglich sind.

Die Situation ist in Schleswig-Holstein insofern nicht so dramatisch wie in ande-
ren Lindern, weil das ULD einen groen Bereich der Drittmittelfinanzierung
hat. Hierzu gehdren die organisatorisch teilweise ausgegliederte DATENSCHUTZ-
AKADEMIE (Tz. 13), die gebilihrenfinanzierten Audit- und Giitesiegelverfahren
(Tz. 9), die Durchfiihrung von EU- oder bundesgeforderten Projekten sowie die
kostenpflichtigen Beratungen und Gutachten (Tz. 8). Die derart erzielten Einnah-
men ermoglichen die Finanzierung von Mitarbeiterinnen und Mitarbeitern, deren
Arbeit liber Synergien und Effektivititssteigerungen auch der klassischen Kontrol-
le und Beratung zugutekommt. Dennoch: Die dadurch bestehende starke Nach-
frageabhéngigkeit lasst nur begrenzt Sicherheit und Kontinuitit zu — Bedingungen,
die im duBerst schnelllebigen Datenschutzgeschift von groBer Bedeutung sind.
Das ULD ist bemiiht, im Rahmen des Moglichen die Bedingungen zu sichern und
weiterzuentwickeln.

Tatigkeitsbericht 2008 des ULD SH



2.1

Datenschutz im Internet

Grofles allgegenwiirtiges Unbekanntes: das Internet

Das Spannungsverhiltnis zwischen Sicherheit und Datenschutz besteht — trotz
Verlagerung von thematischen Schwerpunkten — seit den Anfangszeiten des
Datenschutzes. Eine qualitativ neue Herausforderung fiir den Datenschutz ist
dagegen seit {iber zehn Jahren zunehmend das Internet. Hier spielt sich inzwischen
gesellschaftlich und gesellschaftspolitisch ein ,,Second Life* (so der Name einer
groflen globalen virtuellen Spielplattform) ab. Das Netz verdringt zunehmend die
klassischen Mittel der Distanzkommunikation
Briefpost und Telefon. Es ersetzt teilweise schon
vollstindig die klassischen Mittel der gegen-
standlichen Informationsbeschaffung und schickt
sich an, selbst die bisherigen elektronischen
Medien — Rundfunk und Fernsehen — zu ver-
dringen. Sadmtliche Lebensbereiche — von der
geschiftlichen Tétigkeit iiber den individuellen
Konsum bis hin zur Freizeitgestaltung — werden
vom Internet beriihrt, teilweise schon dominiert.

Herausforderung fiir Datenschutz und Politik

Es ist also eine Binsenweisheit, dass personliche Entfaltung, Individualitit, die
Wahrnehmung der Freiheitsrechte und das soziale Leben sich immer mehr im und
um das Internet abspielen — mit gravierenden Konsequenzen fiir das Grundrecht
auf informationelle Selbstbestimmung: Blieben in der realen Welt bei unseren
Betitigungen nur wenige korperliche Spuren (z. B. in Form von Schriftstiicken)
und eine liberschaubare Menge an personlichen Daten zuriick, so hinterlassen
praktisch simtliche Aktivititen im Internet ihre elektronischen Spuren.

Die Zukunft scheint dem digitalen Biirger zu gehoren. Nicht der gldserne, d. h. der
durchsichtige Mensch ist die absehbare Perspektive, sondern der digitale Mensch,
neben dessen korperliche und geistige Existenz eine diese abbildende digitale
Existenz tritt. Diese digitale Existenz bestimmt — mit dem Bedeutungszuwachs
des Internets und der sonstigen elektronischen Lebensbegleiter — unser Denken,
unseren sozialen Austausch, unser demokratisches Handeln, die Inanspruchnahme
unserer Freiheiten.

Dieser sich derzeit abspielende Wandel ist bis heute noch nicht real ins Bewusst-
sein der Politikerinnen und Politiker gedrungen. Diese erkennen wohl das wirt-
schaftliche Potenzial des Internets, das sich in Umsatz, Arbeitspldtzen und
Gewinnen (aber oft genug auch in Verlusten) niederschligt. Sie erkennen auch die
Gefahren fiir die Sicherheit, wobei dies vor allem fiir die augenscheinlichen
Auswirkungen z. B. beziiglich der Kriminalitdt zutrifft. RegelmifBig nicht erkannt
werden die strukturellen Sicherheitsrisiken, die sich durch die Abhingigkeit von
der neuen Netztechnologie ergeben. Erst langsam zieht daher die Politik die
Konsequenzen hinsichtlich der dringend notwendigen Schaffung von umfassenden
IT-Sicherheitsinfrastrukturen. Dies ist — sozialisationsbedingt — nur verstiandlich.
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2.2

Datenschutz im Internet

Die Generation der heute Regierenden hat (noch) nicht das Verstindnis fiir die
technischen Mdglichkeiten und Grenzen der digitalen Vernetzung, da sie das Netz
nutzt wie ehedem ihre Schreibmaschine, ihre Bibliothek oder wie noch heute ihr
Telefon. Die heutige Jugend hat dagegen das Internet oder auch die Mobilkommu-
nikation in ihr soziales Leben vollstindig integriert.

Noch wenig erkennt die Politik daher sowohl die positiven wie die negativen
Potenziale fiir unsere Freiheiten. Dies sind nicht nur das Recht auf informatio-
nelle Selbstbestimmung und — modern formuliert statt , Fernmeldegeheimnis® —
das Telekommunikationsgeheimnis. Vielmehr hat jedes unserer — zumeist aus dem
18. Jahrhundert stammenden — Grundrechte einen informationellen Bestandteil:
selbstverstindlich die Informations- und Pressefreiheit, aber z. B. auch das Recht
auf Religionsfreiheit (z. B. bei Ausiibung im Internet), den Schutz des Eigentums
(z. B. Schutz von Urheberrechten und geistigem Eigentum), die freie Berufsaus-
iibung (nicht zuletzt bei IT-Berufen und mit dem Internet verbundenen Berufs-
tatigkeiten) oder gar auf den Schutz vor politischer Verfolgung (die auch iiber das
Internet moglich ist).

Neue Instrumente

Angesichts dieses Befundes stellt sich die Frage, ob die digitale Vernetzung
unsere Freiheiten nicht nur weiterentwickelt, sondern ob diese nicht auch eine
neue eigenstidndige Qualitdit bekommen. Dies ist der Ausgangspunkt eines am
Horizont auftauchenden neuen Grundrechts — des Rechts auf Internetfreiheit.
Dieses beinhaltet das Recht der freien Nutzung des Internets, insbesondere zur
Kommunikation und zur Informationsbeschaffung. Freie Nutzung bedeutet auch
unbeobachtete Nutzung.

Welche praktischen Konsequenzen haben diese Entwicklungen fiir den Daten-
schutz? Dieser Frage muss sich die gesamte Gesellschaft immer mehr stellen
angesichts der Pflicht zur Vorratsdatenspeicherung, also der langfristigen Aufbe-
wahrung der mehr werdenden digitalen Spuren, und der zunehmenden Quantitét
und Qualitét von personenbezogenen Daten im Internet. Es bedarf einer neuen
Kalibrierung des Datenschutzes, wenn globale Unternehmen wie Google oder
auch US-amerikanische Geheimdienste einen groBen Prozentsatz unserer Netz-
aktivititen kontrollieren kdnnen. Es macht teilweise ein Umdenken nétig, wenn
im Netz von unserer gesamten Erde Satellitenbilder bereitgestellt werden, auf
denen z. B. erkannt werden kann, dass da jemand im Bikini auf der Veranda
meiner Wohnung in der Sonne sitzt. Es macht ein Umdenken nétig, wenn ein
Gericht feststellt, dass die anonyme Bewertung durch Schiiler von schulischen
Lehrkréften im Internet von diesen hingenommen werden muss.

Dem Umdenken muss ein Umsteuern folgen. Dieses Umsteuern muss — ange-
sichts der globalen Rahmenbedingungen — auf technischer Ebene durch die
Schaffung von datenschutzkonformen Angeboten, die Entwicklung und Imple-
mentierung datenschutzkonformer Internettechnologien und -infrastrukturen erfol-
gen. Das ULD arbeitet hieran mit, z. B. durch Teilnahme an zwei internationalen
Projekten zum Identititsmanagement (Tz. 8.2 und 8.3), an einer Expertise zu

Titigkeitsbericht 2008 des ULD SH



Datenschutz im Internet

Biirgerportalen (Tz. 8.7) oder durch Beitrdge zum Datenschutz bei Suchmaschinen
(Tz. 7.4). Der Diskussionsbedarf steigt.

Unsere Gesetze — in gewisser Hin-
sicht sogar unser Internetgesetz,
das 2007 in Kraft getretene
Telemediengesetz — stammen aus
der Vorinternetzeit. Das Bundes-
datenschutzgesetz (BDSG) ist nicht
mehr ansatzweise in der Lage, die
Gefahren der Datenverarbeitung
fiir das Personlichkeitsrecht im
globalen Netz zu regulieren. Es ist
bereits erkennbar, wie Datenschutz und Privacy-Rechte im Internet rechtlich abge-
sichert werden konnen. Hierzu gehoren klare und benutzerfreundliche Wider-
spruchsmoglichkeiten gegen die Datennutzung fiir Werbung und Marketing-
zwecke. Rechtliche Anforderungen an die technische Datenldschung kénnen der
»(Gnade des Vergessens® im Internet zum Durchbruch verhelfen. Zur Starkung des
Verbraucherschutzes im BDSG gehoren rechtliche Anforderungen an die tech-
nische Umsetzung von Korrekturanspriichen einschlieBlich eines Rechtes auf
Gegendarstellung. Weil keiner der Internetuser sich tatsdchlich mit allen Details
der Datenverarbeitung befassen kann, muss Zertifizierungsmodellen eine groBere
Rolle zugewiesen werden (Tz. 9). Die Sommerakademie 2008 wird sich dieser
Thematik widmen (Tz. 13).
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3.1

Datenschutz im Landtag

Datenschutz im Landtag

Die gute Zusammenarbeit zwischen dem Datenschutzgremium des Landtages und
dem ULD ist inzwischen Arbeitsroutine. Hierbei stellen wir gerne unsere Kompe-
tenzen zur Verfligung, etwa wenn es um die datenschutzgerechte Gestaltung
der Telefonanlage geht. Bei Telefonaten und sonstiger Kommunikation von
Abgeordneten muss Vertraulichkeit und Abhorsicherheit besonders grof3 geschrie-
ben werden. Als Datenlecks im hamburgischen Behdrdennetz bekannt wurden
(Tz. 6.6), informierte das ULD das Datenschutzgremium auf dessen Wunsch hin
iiber die Konsequenzen fiir das Land Schleswig-Holstein und die Informations-
technik des Landtages.

Umdruckveroffentlichung

Im Interesse grofitmoglicher Transparenz werden Stellungnahmen und allge-
meine Eingaben an den Landtag und seine Ausschiisse ,,verumdruckt®, d. h.
sie erhalten eine Nummer, werden vervielfiltigt und im Internet allgemein
zuginglich gemacht. Manchen Absendern solcher Schreiben ist nicht bewusst,
dass damit regelmiiflig eine Veroffentlichung einhergeht.

Das Internet ist ein ideales Instrument zur Erh6hung der Transparenz der politi-
schen Arbeit, vor allem der parlamentarischen Diskussionen. Dieses wird vom
Landtag Schleswig-Holstein bewusst und professionell eingesetzt. Ziel ist die
umfassende Information der Bevolkerung mit technischen Mitteln geringstmog-
licher Beeintrdchtigung der Interessierten (25. TB, Tz. 3.2). Oft ist es gerade das
Interesse der sich an das Parlament wendenden Verbinde, Stellen und Personen,
dass ihre Eingabe offentlich zugédnglich gemacht und so zum Ausdruck gebracht
wird, dass diese Gegenstand der parlamentarischen Beratung ist.

Das Offentlichkeitsprinzip kann aber in Konflikt geraten mit dem Persénlich-
keitsschutz der Menschen, die sich an den Landtag wenden oder iiber die in den
Stellungnahmen berichtet wird. Ab und zu beschweren sich Menschen, dass ihre
Zusendung an das Parlament plotzlich iiber Internetsuchmaschinen weltweit
recherchierbar, erschlossen und abrufbar ist. Das Problem ist der Landtagsver-
waltung bewusst. Daher weist sie bei der Anforderung von Stellungnahmen darauf
hin, dass die Sitzungen der Landtagsausschiisse und die Parlamentsmaterialien
offentlich sind und dass diese Materialien auch im Internetangebot des Landtages
der Offentlichkeit zuginglich sind. Im Ubrigen iiberpriift die Landtagsverwaltung,
ob Griinde des Personlichkeitsschutzes einer Verodffentlichung entgegenstehen.
Soweit notig, etwa bei Gerichtsurteilen, kommt auch eine anonymisierte Verof-
fentlichung in Betracht. Da die Landtagsverwaltung nicht Adressat, sondern nur
Mittler der Schreiben ist, kann von ihr keine vertiefte Abwagung erfolgen, was
dann — entgegen dem geheimen Wunsch des Biirgers — zu einer Offenlegung
filhren kann. Im Einzelfall ist auch eine nachtrigliche Loschung bzw. Sperrung
veroffentlichter Dokumente moglich. Eingaben an den Petitionsausschuss werden
selbstverstiandlich in einem auditierten Verfahren mit gréfter Vertraulichkeit behan-
delt (25. TB, Tz. 3.2).
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3.2

Datenschutz im Landtag

Mochte ein Biirger nicht, dass seine Eingabe oder Stellungnahme offentlich ver-
umdruckt wird, so sollte er diese ausdriicklich so kennzeichnen. Eine solche
Eingabe kann alle Abgeordneten bzw. alle Angehorigen eines Ausschusses auch
iiber eine interne Verumdruckung erreichen.

Was ist zu tun?
Biirger, die sich an den Landtag wenden, sollten es in ihrer Eingabe eindeutig
erkennbar zum Ausdruck bringen, wenn sie eine Verdffentlichung als Umdruck
nicht wiinschen.

Staatsanwaltliche Vorpriifung gegen Landtagsabgeordnete

Vorabinformationen des Landtages im Fall von staatsanwaltlichen Vorermittlun-
gen sollen eine gesetzliche Grundlage erhalten.

Abgeordnete genieflen aus guten Griinden Immunitit. Gegen sie diirfen im Inte-
resse des Schutzes vor politisch motivierter Verfolgung nur nach Genehmigung
durch den Landtag Ermittlungsmaflnahmen begonnen werden. Hierzu muss der
Landtagspriisident informiert werden. Wie ist nun in Féllen zu verfahren, in
denen die Staatsanwaltschaft bei der Priifung einer Anzeige keinen Anfangsver-
dacht feststellt? Eine einfachgesetzliche Rechtsgrundlage fiir die Unterrichtung
des Parlaments besteht in diesen Féllen nicht (29. TB, Tz. 3.2).

In der Praxis nicht ganz selten sind Sammelanzeigen, bei denen das gesamte
Parlament oder einzelne Gruppen z. B. wegen ihres Abstimmungsverhaltens ange-
zeigt werden. Fiir einzelne Abgeordnete konnen ,,Ermittlungen® sehr heikel sein,
wenn Informationen {iiber staatsanwaltliche Vorermittlungen bekannt werden,
selbst wenn an den behaupteten Vorwiirfen nichts dran ist. Der Wissenschaftliche
Dienst des Landtages hat dem Parlament einen Gesetzesvorschlag gemacht,
wonach im Fall eines Vorpriifungsverfahrens sowie bei der staatsanwaltlichen
Entscheidung, von der Einleitung eines Ermittlungsverfahrens abzusehen, der
Landtagsprasident sowie der Innen- und Rechtsausschuss informiert werden.
AulBler bei Sammelanzeigen soll kiinftig regelmiflig auch eine Information der
betroffenen Abgeordneten erfolgen.

Was ist zu tun?
Die Annahme des Regelungsvorschlags kann zu mehr Rechtssicherheit fiir alle
Beteiligten bei staatsanwaltlichen Vorermittlungen gegen Abgeordnete fiihren.
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4.1
4.1.1

Allgemeine Verwaltung

Datenschutz in der Verwaltung

Allgemeine Verwaltung

Online-Meldedatenabruf mit Méingeln gestartet

Ein neues Verfahren fiir Behorden wie fiir private Stellen vereinfacht und
beschleunigt den Abruf von Meldedaten. Die Inbetriecbnahme war ein Kraft-
akt fiir die beteiligten Stellen und verursachte erhebliche Datenschutzmiin-
gel, deren zugesagte Beseitigung unverziiglich umgesetzt werden muss.

Die Einfithrung des Online-Meldedatenabrufs von Dataport hat sich verzogert; im
November 2007 ist schlieBlich der offizielle Startschuss gefallen. Zu diesem
Zeitpunkt lag allerdings noch nicht die von der Datenschutzverordnung vorge-
schriebene Dokumentation vor. Das Fehlen der Verfahrensbeschreibung, als
»Messlatte* zwingende Voraussetzung fiir die notwendigen Funktionstests, hatte
besondere negative Folgen. Ohne ausreichende Tests sind keine Aussagen zu
eventuellen Mingeln in der Software moglich. Uber die nachzuholende Vorab-
kontrolle, die zunichst auch wegen fehlender Unterlagen nicht erfolgen konnte,
werden wir die Sache weiterverfolgen.

e Datenabruf fiir Behorden

Kurz vor dem Start des Verfahrens war noch unklar, auf welche Weise eine
Authentisierung der abrufberechtigten Behorden erfolgen sollte. Eine generelle
Freischaltung aller Teilnehmer am Landesnetz bzw. an den Kreisnetzen als
geschlossene Benutzergruppe musste wegen technischer Probleme auf einen
spateren Zeitpunkt verschoben werden. Es blieb nur die Moglichkeit eines pass-
wortgeschiitzten Login-Verfahrens, bei dem durch Dataport zunichst ein soge-
nannter Master-User bei der abrufberechtigten Behorde freigeschaltet wird. Dieser
hat dann in einem Unterauftragsverhdltnis das Recht, weitere Mitarbeiter seiner
Behorde freizuschalten.

Allerdings wire es ohne zusitzliche Sicherung moglich gewesen,

e dass Mitarbeiter auch von Zuhause iiber ihren privaten Rechner Datenabrufe
hétten durchfiihren konnen oder

e dass der Master-User Personen hitte freischalten konnen, die nicht Mitarbeiter

der Behorde sind.

Um beides auszuschlieen, wird auf unsere Forderung hin mit der Anmeldung von
Nutzern auch die feste IP-Adresse der jeweiligen Behorde erhoben und voraus-
sichtlich ab dem nédchsten Update des Government-Gateways bei Auskiinften mit
abgepriift.
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Allgemeine Verwaltung

e Polizeiauskunft

Eigentlich handelt es sich bei der Auskunft an die Polizei nur um eine im Hinblick
auf die zu iibermittelnden Daten sowie um Listenauskiinfte erweiterte Behorden-
auskunft. Um eine komfortable Weiterverarbeitung der Daten im Polizeibereich
zu ermoglichen, wurde aber ein eigenstdndiges Abrufverfahren entwickelt, in
welches ein spezielles polizeiliches Modul integriert werden soll, das die Weiter-
verarbeitung der iibermittelten Daten in den polizeilichen Datenbestdnden gewéhr-
leistet.

Beim Verfahrensstart bestanden insbesondere noch folgende Méngel:

e Der bereits im Jahr 2005 bei der Priifung des alten Polizeiauskunftsverfahrens
festgestellte Fehler, dass zu einer gesuchten Person regelméBig alle gespei-
cherten Daten {ibermittelt werden, auch wenn z. B. nur die aktuelle Anschrift
benoétigt wird, wurde noch nicht beseitigt.

e Es werden Listenauskiinfte zugelassen, bei denen die Polizei nach einer unbe-
stimmten Vielzahl von Personen suchen kann, z. B. allen Bewohnern einer
Stral3e, obwohl dafiir im Meldegesetz keine Ermiichtigung vorhanden ist. Eine
entsprechende Rechtsédnderung ist zwar im Entwurf des Verwaltungsmoderni-
sierungsgesetzes enthalten, befindet sich aber — seit 2006 — noch immer in der
parlamentarischen Beratung.

e Melderegisterauskiinfte an Private

Hier gibt es Probleme beim Verfahren zur Registrierung der Nutzer. Nach dem
Melderecht ist eine Registrierung eigentlich nicht erforderlich, da einfache Melde-
registerauskiinfte an jedermann erteilt werden diirfen. Nur wegen des fiir die
Gebiihrenzahlung erforderlichen Payment-Verfahrens bedarf es einer Authentifi-
zierung der Auskunftsuchenden. Zugelassen ist eine Zahlung durch Lastschrift-
verfahren ebenso wie durch Kreditkarte. Das Government-Gateway ist allerdings
technisch nicht in der Lage, zwischen den Zahlungsarten zu unterscheiden, sodass
selbst bei der Kreditkartenzahlung eine Authentifizierung der Nutzer erfolgt,
obwohl diese dafiir gar nicht benétigt wird. Aus diesem Grund hat man die
Moglichkeit einer Vorkassezahlung, die ebenfalls anonym mdglich wére, erst gar
nicht weiter gepriift.

Fiir die Registrierung wird die Notwendigkeit gesehen, dass zur Authentifikation
der Nutzer diese unter Vorlage ihres Personalausweises bei einer am Verfahren
teilnehmenden Meldebehorde personlich vorsprechen. Wiéhrend dies fiir Biirger
in Schleswig-Holstein unter Umstidnden noch mit vertretbarem Aufwand zumutbar
ist, diirfte dies flir Interessenten aus anderen Bundesldndern in der Regel ein
Ausschlusskriterium darstellen, was natiirlich den Nutzwert des Verfahrens erheb-
lich einschrénkt.
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4.1.2

Allgemeine Verwaltung

Was ist zu tun?

Die an der Einfiihrung des Online-Meldedatenabrufs beteiligten Stellen diirfen
nach dem Start des Verfahrens nicht zur Tagesordnung iibergehen und miissen
die bestehenden ,,Kinderkrankheiten* unverziiglich beseitigen.

Melderegistergruppenauskiinfte nur bei 6ffentlichem Interesse

Listenauskiinfte aus dem Melderegister fiir private Stellen haben in der
Praxis deutlich zugenommen. Das dafiir notwendige offentliche Interesse
muss von den Meldebehorden sorgfiltig gepriift werden. Zum Schutz der
berechtigten Interessen Betroffener sollte die Auskunft in der Regel mit
Auflagen verbunden werden.

Ein ortlicher Freundeskreis zur Erhaltung einer Kirche wollte Mitglieder fiir einen
entsprechenden Verein werben, um so die finanziellen Grundlagen fiir die Reno-
vierung der Kirche zu verbessern. Der ehrenamtliche Biirgermeister hielt dieses
Anliegen fiir eine ,,gute Sache und bat die zustindige Amtsverwaltung um eine
sogenannte Gruppenauskunft aus dem Melderegister iliber die in Betracht
kommenden Gemeindemitglieder an den Freundeskreis. Im Meldeamt wurde ohne
ndhere Priifung die ,,gute Sache* begrifflich dem fiir die Gruppenauskunft erfor-
derlichen offentlichen Interesse gleichgestellt. Die anschlieBend auf der Grundlage
der Eingabe eines betroffenen Einwohners durchgefiihrte Priifung ergab, dass das
offentliche Interesse im vorliegenden Fall nicht gegeben war.

Unter 6ffentlichem Interesse ist das Interesse der Allgemeinheit zu verstehen, das
sich vom Individualinteresse einzelner Personen oder Gruppen abgrenzt. In
Betracht kommen insbesondere Dateniibermittlungen zum Zwecke der wissen-
schaftlichen Forschung, soweit diese Forschung aus 6ffentlichen Mitteln gefordert
wird. Rein kommerzielle Interessen, die moglicherweise ein berechtigtes Interesse
begriinden kdénnen, sind dagegen kein o6ffentliches Interesse. Entsprechendes gilt
fiir die Mitgliederwerbung durch Vereine, und zwar selbst dann, wenn die gesell-
schaftliche oder kulturelle Bedeutung der Vereinstétigkeit auBer Frage steht. Das
Interesse liegt in diesen Fillen allein bei dem Verein und nicht bei der Allgemein-
heit.

Wird eine Gruppenauskunft aus dem Melderegister erteilt, sind die schutzwiirdi-
gen Interessen der Betroffenen zu wahren. Aus diesem Grund sollte bei Daten-
tibermittlungen, z. B. fiir die wissenschaftliche Forschung, die Erteilung folgender
Auflagen gepriift werden:

e Die Betroffenen sollten vom Empfanger der Daten auf die Freiwilligkeit der
Teilnahme an dem Forschungsprojekt schriftlich hingewiesen werden.

e Es sollte eine Aufklidrung iiber Inhalt und Zweck der Befragung sowie die
beabsichtigte Weiterverarbeitung der Daten beim Forschungsinstitut erfolgen.

e Die iibermittelten Daten sollten unverziiglich geloscht werden, falls Betroffene
eine Teilnahme am Forschungsvorhaben ablehnen oder auf entsprechende
Anfragen nicht reagieren.
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Allgemeine Verwaltung

Was ist zu tun?

Meldebehdrden miissen vor einer Erteilung von Gruppenauskiinften sorgfiltig
priifen, ob diese tatsdchlich im Offentlichen Interesse liegen. Eine Auskunft
sollte mit schiitzenden Auflagen verbunden werden.

Fragwiirdige Sicherheit bei den neuen biometrischen Pissen

Seit November 2007 werden in Reisepissen Fingerabdriicke als zusiitzliches
biometrisches Merkmal elektronisch abgespeichert. Fiir Biirgerinnen und
Biirger sind damit neue Datenschutzrisiken verbunden.

Nach den Anschldgen des 11. September 2001 wurde das deutsche Passrecht
mehrmals gedndert. Ziel war es, den Reisepass sicherer zu machen und mit seiner
Hilfe den Schutz vor terroristischen Anschldgen zu verbessern. Zu diesem Zweck
werden die Angaben zur Person sowie Gesichtsbild und Fingerabdriicke auf einem
Chip im Pass elektronisch gespeichert. Dieser Chip ist mit Funktechnik (RFID —
Radio Frequency IDentification) auslesbar.

Neue Datenschutzrisiken fiir die Biirgerinnen
und Biirger bestehen darin, dass die Passdaten
einschlieBlich biometrischer Angaben nicht nur
bei den Behorden, sondern bei Kenntnis der
Daten der ,,maschinenlesbaren Zone*“ (MRZ)

~auch unbemerkt von unberechtigten Dritten aus-
gelesen werden konnen, wenn diese mit einem
Lesegerdt nahe genug an einen ungeschiitzten
Reisepass herankommen. Bei geeigneten Bedin-
gungen ist es moglich, den Ausweis elektronisch
zu lesen, wenn der Passbesitzer diesen z. B. in
der Hosen- oder Jackentasche mit sich fiihrt.

Welchen Gefahren sind die Biirgerinnen und Biirger bei der Nutzung des
Passes ausgesetzt?

Werden die Passdaten {iber den Funkchip von nicht berechtigten Personen ausge-
lesen, so konnen diese auf ein gefdlschtes Dokument kopiert werden. Mit diesem
Dokument kann dann der Besitzer unter der fremden Identitit Grenzkontrollen
passieren oder sich falsch ausweisen. Moglich ist es auch, eine Person, die ihren
Pass mit sich tragt, per Funk zu identifizieren und elektronisch zu verfolgen. Es ist
sogar denkbar, dass Kriminelle den elektronischen Pass fiir einen zielgerichteten
Anschlag benutzen, indem sie dessen Funksignal als Ausldser fiir einen Angriff
missbrauchen.

Vollige Sicherheit gibt es nicht: Hotels in anderen Staaten konnen rechtlich ver-
pflichtet sein, Reisepdsse voriibergehend einzubehalten. Hierbei ldsst sich nicht
ausschlieBen, dass die gedruckten Ausweisangaben mit einem Fotokopierer sowie
die Daten auf dem Chip mithilfe eines Scanners ausgelesen und diese dann fiir
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4.14

Allgemeine Verwaltung

eine Félschung genutzt werden. Keinen Schutz kann es auch davor geben, dass in
einem autoritdren Staat die Daten aus dem Reisepass gelesen und gespeichert
werden und diese dann zur Uberwachung der Person, z. B. wihrend des Aufent-
halts in diesem Staat, genutzt werden.

Generell gilt: Als SchutzmafBinahme kann der Reisepass in einer Schutzhiille aus
Aluminiumfolie aufbewahrt werden. Der dadurch erzeugte sogenannte Faraday-
Kiéfig verhindert das unbemerkte elektronische Auslesen des RFID-Chips, sodass
das Speichern fiir Falschungen, das Ausspitzeln des Betroffenen sowie das Auslo-
sen von Ereignissen ausgeschlossen wird.

Schutzhiillen sind iiber das Internet (z. B. https://shop.foebud.org/) sowie ab einer
Menge von 10 Stiick gegen einen Kostenbeitrag von 6 Euro pro Hiille beim ULD
erhéltlich. Weitere Hinweise finden sich unter

www.datenschutzzentrum.de/presse/2007103 1-epass-schutzhuelle.htm

Was ist zu tun?

Der Reisepass sollte nur dann mitgefiihrt und benutzt werden, wenn dies unbe-
dingt erforderlich ist. Wird der Pass nicht benétigt, so sollte er zu Hause sicher
aufbewahrt werden. Er sollte nur aus der Schutzhiille genommen und aus der
Hand gegeben werden, wenn gesetzliche Bestimmungen dies z. B. zur Grenz-
kontrolle oder zur polizeilichen Personenkontrolle erfordern. Im Falle eines
Passverlustes sollte dies umgehend der zustindigen Passbehdrde gemeldet
werden.

Neues Personenstandsrecht erleichtert Familienforschung

Die Anderung des Personenstandsgesetzes fiihrt kiinftig Personenstands-
biicher nach Ablauf gesetzlicher Aufbewahrungsfristen 6ffentlichen Archi-
ven zu. Diese werden damit insbesondere fiir die Familienforschung leichter
zuginglich.

Das Personenstandsgesetz enthilt eine bereichsspezifische Regelung zur Einsicht-
nahme in Unterlagen der Standesdmter, die allgemeinen Vorschriften vorgeht.
Einsicht in die Personenstandsbiicher, Durchsicht dieser Biicher und Erteilung von
Personenstandsurkunden diirfen danach nur von Behdrden im Rahmen ihrer
Zustandigkeit und von Personen vorgenommen werden, auf die sich der Eintrag
bezieht, sowie von deren Ehegatten, Vorfahren und Abkommlingen. Andere
Personen haben nur ein Recht auf Einsicht in die bzw. auf Durchsicht der Perso-
nenstandsbiicher, wenn sie ein rechtliches Interesse glaubhaft machen konnen.
Ein rechtliches Interesse liegt vor, wenn der Antragsteller mit hinreichender
Wahrscheinlichkeit darlegen kann, dass die Personenstandsdaten eines anderen
zur Verfolgung oder zur Abwehr von Rechten erforderlich sind. Abzugrenzen ist
das rechtliche Interesse vom berechtigten Interesse, das auch ideelle, soziale oder
wirtschaftliche Interessen erfasst. Gerichte haben dementsprechend festgestellt,
dass kein rechtliches Interesse vorliegt, wenn Auskiinfte zu privaten Forschungs-
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zwecken bendtigt werden. Vor diesem Hintergrund war die Ablehnung von Ein-
sichtsantrdgen durch Standesbeamte rechtmifBig und von uns nicht zu beanstan-
den.

Dieses Ergebnis ist aus Datenschutzsicht nicht zwingend. Wenn der Betroffene
verstorben ist, ist z. B. ein derart strenger Schutz nicht nétig. Bei der Regelung des
Zugangs zu Offentlichen Archiven ist diesem Rechtsgedanken Rechnung getragen
worden. Offentliche Archive dienen der Forschung und Bildung und erméglichen
der Offentlichkeit die Auseinandersetzung mit Geschichte, Kultur und Politik. Zu
diesem Zweck erhilt jedermann Zugang zu éffentlichen Archiven unter bestimm-
ten Bedingungen, wenn in Unterlagen Daten inzwischen Verstorbener vorhanden
sind. Nach dem Landesarchivgesetz darf personenbezogenes Archivgut 10 Jahre
nach dem Tod Betroffener oder — wenn das Todesdatum nicht bekannt oder nur
mit unvertretbarem Aufwand feststellbar ist — 90 Jahre nach deren Geburt genutzt
werden. Ist weder ein Todes- noch ein Geburtsdatum feststellbar, endet die
Schutzfrist fiir personenbezogenes Archivgut 60 Jahre nach Entstehung der Unter-
lagen.

Aus unserer Sicht ist es gerechtfertigt, die Unterlagen der Standesdmter entspre-
chend den Grundsétzen des Archivrechts zugénglich zu machen. Es handelt sich
um Unterlagen der Verwaltung, die von erheblichem Interesse fiir die Familien-
forschung sind. Werden diese in ein 6ffentliches Archiv aufgenommen, besteht
ein Einsichtsrecht nach dem Archivrecht, wenn die Schutzfristen abgelaufen sind.
Die grundsétzlichen Voraussetzungen dafiir hat der Bundesgesetzgeber jetzt durch
die Novellierung des Personenstandsgesetzes geschaffen. Danach endet kiinftig
die Pflicht zur Fortfiihrung der Personenstandsregister nach Ablauf folgender
Fristen:

e fiir Eheregister und Lebenspartnerschaftsregister 80 Jahre,
e fiir Geburtenregister 100 Jahre und
o fiir Sterberegister 30 Jahre.

Nach Ablauf dieser Fristen sind die Personenstandsregister bzw. die Sammelakten
den zustindigen 6ffentlichen Archiven anzubieten. Diese Anderungen werden die
Zugangsvoraussetzungen fiir die Familienforschung verbessern, wenngleich die
im Gesetz vorgesehenen Fristen grofziigiger bemessen sind als die des Archiv-
rechts. Die gednderten Normen treten erst zum Jahresbeginn 2009 in Kraft, sodass
es noch einige Zeit dauern wird, bis die Mdglichkeit zur Einsichtnahme in Perso-
nenstandsdaten in der Praxis Realitét wird.

Was ist zu tun?

Die Standesédmter sollten zu Beginn 2009 ihre Personenstandsregister, fiir die
keine Pflicht zur Fortfiihrung mehr besteht, unverziiglich den fiir sie zustandigen
offentlichen Archiven zufiihren.
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Niederschlagswassereinleitungsgebiihr nicht ohne besondere Satzung

Soll eine neue kommunale Abgabe eingefiihrt werden, ist dafiir eine satzungs-
rechtliche Grundlage zwingend erforderlich. Dies gilt auch, wenn vor Erlass
einer solchen Regelung Daten von den Betroffenen zu Kalkulationszwecken
erhoben werden sollen.

Eine Gemeinde beabsichtigte die Einfilhrung einer Niederschlagswassereinlei-
tungsgebiihr. Die betroffenen Grundstiickseigentiimer sollten hierfiir eine Erkla-
rung liber dic bebauten und befestigten Fliachen ihres Grundstiickes abgeben.
Die Verarbeitung personenbezogener Daten ist nur zulédssig, wenn entweder der
Betroffene eingewilligt hat oder eine Rechtsvorschrift sie erlaubt. Auch kommu-
nale Satzungen kommen als Befugnisgrundlage in Betracht. Die zustindige Amts-
verwaltung musste allerdings einrdumen, dass eine Niederschlagswassereinlei-
tungsgebiihrensatzung fiir die betreffende Gemeinde noch gar nicht vorlag. Die
vorhandene Abwassersatzung kam als Ermichtigung nicht in Betracht, weil sie
keinen entsprechenden Gebiihrentatbestand enthielt.

Wegen fehlender Befugnisgrundlage war die Datenerhebung durch das Amt von
uns formell zu beanstanden. Die laufende Fragebogenaktion musste bis zum
Erlass einer neuen Satzung zuriickgestellt werden. Fiir die Uberarbeitung der
Satzungsgrundlagen gaben wir folgende Empfehlungen:

e In der Satzung sollte normenklar beschrieben werden, welcher Zweck mit der
Satzung erreicht werden soll, z. B. ,,Erhebung einer Niederschlagswasserein-
leitungsgebiihr®.

e Es sollte festgelegt werden, aufgrund welcher Angaben eine Berechnung der
Gebiihr erfolgen soll.

e st eine Festlegung des auf den Gebiihrenmaf3stab anzuwendenden Hebesatzes
noch nicht moglich, weil zwar das beabsichtigte Gesamtgebiihrenaufkommen,
nicht jedoch die umlagefdhigen Fliachen bekannt sind, so kann dies in der
Satzung kurz dargelegt werden mit dem Hinweis, dass der Hebesatz erst in
einer spiteren Nachtragssatzung festgelegt wird.

e Es sollte klargestellt werden, ob sich das Veranlagungsverfahren auf eine
bloBe Selbsteinschédtzung der Betroffenen stiitzt oder ob und gegebenenfalls in
welcher Weise die Angaben verwaltungsseitig kontrolliert werden sollen bzw.
konnen, etwa durch eine Plausibilititskontrolle unter Heranziehung der
Bauakten. Soweit regelméfig eine Kontrolle vor Ort durch Mitarbeiter der
Verwaltung erfolgen soll, miisste auch ein entsprechendes Betretungsrecht fiir
das jeweilige Grundstiick in die Satzung aufgenommen werden.

Was ist zu tun?

Kommunen sollten insbesondere bei neuen kommunalen Abgaben oder bei
deren Anderung sorgfiltig priifen, ob dafiir ausreichende Satzungsgrundlagen
vorhanden sind. Ist eine Uberarbeitung notwendig, sollten die vorstehenden
Hinweise beachtet werden.
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Allgemeine Verwaltung

Behandlung von Bauantrigen und -voranfragen in kommunalen Gremien

Der Ausschluss der Offentlichkeit bei Sitzungen kommunaler Vertretungs-
korperschaften steht nicht im freien Ermessen der Mandatstriger. Soweit
berechtigte Interessen Einzelner es erfordern, ist die Offentlichkeit zwingend
auszuschlief3en.

Bei einer Gemeinde sollten Bauantrdge und -voranfragen grundsitzlich 6ffentlich
beraten werden. Die Betroffenen waren aufgefordert, der 6ffentlichen Beratung
zuzustimmen. Anderenfalls sollten sie ihre berechtigten Interessen schriftlich dar-
stellen, verbunden mit der Aussicht, dass das Vertretungsorgan diese nach Einzel-
fallabwigung nicht akzeptiert.

Zu den berechtigten Interessen Einzelner gehort insbesondere der Schutz von
Personlichkeitsrechten. Die Verarbeitung personenbezogener Daten — und dazu
gehort auch deren Bekanntgabe in 6ffentlicher Sitzung — steht unter Erlaubnis-
vorbehalt (,,zuldssig, wenn*). Eine generelle Befugnis fiir die Veroffentlichung
personenbezogener Daten existiert nicht.

Bei Bauantrigen und -voranfragen handelt es sich durchweg um Daten aus
Verwaltungsverfahren. Die Beteiligten haben nach dem Landesverwaltungsgesetz
einen Anspruch darauf, dass ihre Geheimnisse, insbesondere zum personlichen
Lebensbereich gehorenden Vorginge sowie Betriebs- und Geschéftsgeheimnisse,
von der Behorde nicht unbefugt offenbart werden. Als Erméchtigung zur offent-
lichen Verhandlung kommt deshalb nur die Einwilligung der Betroffenen in
Betracht. Wird diese nicht erteilt, fehlt die notwendige Erméachtigung zur Daten-
verarbeitung mit der Folge, dass die Interessen Einzelner einen Ausschluss der
Offentlichkeit zwingend erfordern. Es bestehen selbstverstindlich keine Beden-
ken dagegen, dass Betroffene selbst an der Sitzung teilnehmen, soweit es lediglich
um ihre eigenen Antrdge und nicht um die Dritter geht.

Was ist zu tun?

Kommunale Vertretungskorperschaften sollten darauf achten, dass personen-
bezogene Daten aus Verwaltungsverfahren nur dann in 6ffentlicher Sitzung
beraten werden, wenn dafiir eine schriftliche Einwilligung der Betroffenen vor-
liegt.

Unsicherheiten bei Zielvereinbarungen fiir die leistungsorientierte Bezahlung

Mit der leistungsorientierten Bezahlung im offentlichen Dienst soll jetzt
Ernst gemacht werden. Die notwendigen Instrumente zur Leistungsbemes-
sung gehoren zunichst auf den datenschutzrechtlichen Priifstand.

Die neuen Tarifvertrage fiir den 6ffentlichen Dienst enthalten erstmalig konkrete
Regelungen, wonach in die Gehilter der Mitarbeiterinnen und Mitarbeiter jahrlich
festzusetzende erfolgsbezogene Bestandteile aufgenommen werden sollen. Das
bisherige Beurteilungswesen flir die Beschéftigten erscheint als Grundlage fiir die
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Leistungsbemessung wenig geeignet. Bisher wurden in der Landesverwaltung
praktisch nach jeder Beurteilungsrunde neue Beurteilungsrichtlinien erlassen, weil
sich die jeweils geltenden Regelungen offensichtlich nicht ausreichend bewihrt
hatten. Es hitte zudem einen betrichtlichen Verwaltungsaufwand zur Folge,
wollte man jeden Bediensteten jedes Jahr neu formell beurteilen. Viele Verwal-
tungen sehen deshalb Zielvereinbarungen als Schliissel zum Erfolg an. In einer
Reihe von Fillen wurden damit in der Vergangenheit gute Erfahrungen gemacht.
Allerdings waren diese Zielvereinbarungen nicht mit leistungsbezogenen Gehalts-
bestandteilen verkniipft.

Diese neue Qualitdt fiihrt zu einer gednderten rechtlichen Bewertung beim
Umgang mit den darin enthaltenen Daten. Wenn Zielvereinbarungen als individu-
eller Bemessungsmafistab bereits rechtsgestaltende Wirkung fiir das Beschéfti-
gungsverhdltnis der Mitarbeiter entfalten, sind sie als sogenannter materieller
Bestandteil der Personalakte zu qualifizieren. Das Dienstrecht legt fest, dass alle
Unterlagen, die in einem unmittelbaren inneren Zusammenhang zum Dienstver-
héltnis der Betroffenen stehen, in ihre Personalakte gehdren. Die mit Beschiftig-
ten abgeschlossenen Zielvereinbarungen sind damit vertraulich zu behandeln und
vor unbefugter Einsicht zu schiitzen. Eine ,,verwaltungsoffentliche® Behandlung
solcher Unterlagen scheidet aus.

Problematisch erweisen sich Zielvereinbarungen, die gemeinsam fiir mehrere Mit-
arbeiter im Team abgeschlossen werden sollen. In einer Zielvereinbarung mag
zwar der Teamfihigkeit eines Mitarbeiters besondere Bedeutung beigemessen
werden; eine gleichsam ,,gesamtschuldnerische® Verantwortung fiir eine Team-
leistung kann jedoch — wenn {iberhaupt — nur dem jeweiligen Teamleiter bzw.
Vorgesetzten, nicht aber einzelnen Teammitgliedern iibertragen werden. Die
Gehaltszahlung ist schlieBlich ein Individual- und kein Kollektivanspruch. Die
Entscheidung iiber die Zielerreichung einer Teamleistung wére automatisch mit
der Diskussion von Beurteilungs- und Leistungsdaten statusméBig gleichgestellter
Kollegen untereinander verbunden. Dies allein wiirde schon einen Verstol3 gegen
das Personalaktengeheimnis bedeuten. Es ist iibrigens ebenso nicht zuldssig, dass
bisherige Beurteilungen offiziell im Kollegenkreis bekannt gegeben und inhaltlich
diskutiert werden. Zielvereinbarungen sollten deshalb nur als individueller MaB-
stab zur Leistungsbemessung im Rahmen der leistungsorientierten Bezahlung ein-
gesetzt werden.

Was ist zu tun?

Personalverwaltungen sollten darauf achten, dass Zielvereinbarungen im Rah-
men der leistungsorientierten Bezahlung vertraulich behandelt und nach deren
Abschluss zur Personalakte genommen werden. Auf die Nutzung gemein-
schaftlicher Zielvereinbarungen flir Teams sollte ganz verzichtet werden.
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Kernpunkte des betrieblichen Eingliederungsmanagements

Das durch das Gesetz zur Forderung der Ausbildung und Beschéiftigung
schwerbehinderter Menschen eingefiihrte ,,betriebliche Eingliederungsmanage-
ment“ hilt zunehmend Einzug in die Verwaltung. Wegen der Sensibilitit der
zu verarbeitenden Daten ist die Beachtung datenschutzgerechter Rahmen-
bedingungen unabdingbar.

Das betriebliche Eingliederungsmanagement umfasst alle Aktivititen, Malinah-
men und Leistungen, die zur Wiedereingliederung nach konkreter langerer
Arbeitsunfahigkeit erforderlich sind. Sein Ziel ist es, Arbeitsunfihigkeit zu iiber-
winden, erneuter Arbeitsunfdhigkeit vorzubeugen, chronische Krankheiten und
Behinderungen der Beschiftigten, die am Arbeitsplatz entstehen konnen, zu ver-
meiden und den Arbeitsplatz betroffener Mitarbeiter zu erhalten.

Die Durchfiihrung des Eingliederungsmanagements ist von der Zustimmung der
Betroffenen abhidngig und kann von diesen jederzeit widerrufen werden. Da in
erster Linie sensible Daten der Mitarbeiter verarbeitet werden, setzt die notwen-
dige Akzeptanz fiir die Maflnahme bei den Betroffenen einen datenschutzkonfor-
men Umgang voraus.

In der Praxis besteht das zentrale Problem oft darin, dass Mitarbeiter zwangslaufig
auch vertrauliche Daten aus dem personlichen Umfeld bzw. Gesundheitsdaten
offenbaren miissen, die der Dienststelle sonst nicht bekannt werden wiirden (z. B.
Details iiber familiire Schwierigkeiten, Alkoholprobleme und Ahnliches) und die
zu nachteiligen Personalentscheidungen der Dienststelle fiihren kénnten. Wider-
ruft der Betroffene seine Einwilligung zum Eingliederungsmanagement, z. B. weil
der angestrebte Erfolg nicht eintritt, kann eine physikalische Léschung der inzwi-
schen verarbeiteten Daten verlangt werden. Soweit jedoch personalverantwort-
liche Mitarbeiter davon Kenntnisse erlangt haben, ist nicht auszuschlieBen, dass
sie diese spéter gegebenenfalls nachteilig gegen die Betroffenen einsetzen.

Fiir die Beihilfegewéhrung, bei der ein dhnlicher Interessenkonflikt auftritt, hat
das Dienstrecht eine Losung in der Weise getroffen, dass an Personalentscheidun-
gen beteiligte Mitarbeiter keine Einsicht in die betreffenden Beihilfeunterlagen
dieser Mitarbeiter erhalten diirfen. Diese Regelung sollte soweit moglich auf das
betriebliche Eingliederungsmanagement iibertragen werden. Unmittelbare Vorge-
setzte wie auch Mitarbeiter der Personalverwaltung sind vor diesem Hintergrund
als Ansprechpartner fiir das Eingliederungsmanagement denkbar ungeeignet. Mit
der Durchfiihrung des Verfahrens sollte die Dienststelle deshalb nur Beschiftigte
beauftragen, die im Ubrigen nicht bzw. mdglichst wenig selbst an Personalent-
scheidungen beteiligt sind. Es kann sogar daran gedacht werden, den behordlichen
Datenschutzbeauftragten zum ,,Eingliederungsmanager zu bestellen. Wenn der
Betroffene durch entsprechende Verfahrensregelungen darauf vertrauen kann, dass
seine Daten nicht in belastender Weise gegen ihn verwendet werden, wird er eher
bereit sein, die notwendigen Informationen fiir ein erfolgreiches Verfahren zu
liefern.

Titigkeitsbericht 2008 des ULD SH

25



26

4.1.9

Allgemeine Verwaltung

Die Bestellung eines unabhdngigen ,,Eingliederungsmanagers‘ hat gegeniiber dem
Fachvorgesetzten als Ansprechpartner zudem den Vorteil, dass der nicht unbe-
trachtliche Schulungsaufwand fiir die ordnungsgemifle Durchfiihrung des betrieb-
lichen Eingliederungsmanagements nur einmal erbracht werden muss; die einzel-
nen Mitarbeiter werden zudem nach einheitlichen MaBstdben behandelt.

Was ist zu tun?

Die Dienststellen sollten mit der Durchfiihrung des Eingliederungsmanagements
einen von der Personalverwaltung unabhéngigen Mitarbeiter bestellen, um Inte-
ressenkonflikte, die bei der Offenbarung besonders sensibler Daten durch die
Betroffenen im Verfahren entstehen konnen, von vornherein auszuschlie3en.

Wer darf dienstliche E-Mail-Konten kontrollieren?

Dienstliche E-Mail-Accounts unterliegen der Kontrolle des Dienstherrn.
Gehen dort private Mails ein, sind sie unverziiglich auf ein privates Konto
des Mitarbeiters weiterzuleiten oder zu loschen. Personalratsmitglieder soll-
ten fiir die Erfiillung dieser Aufgabe ein eigenes Konto erhalten.

Der Mitarbeiter einer Stadtverwaltung war fiir langere Zeit erkrankt. Sein Stellver-
treter wurde vom Biirgermeister angewiesen, alle vorhandenen Mails auf seinem
dienstlichen E-Mail-Konto zu sichten und gegebenenfalls zu bearbeiten. Gegen
diese ,,Aktion* wollte sich der erkrankte Mitarbeiter wehren und bat uns um eine
Bewertung. Er wiirde den E-Mail-Account zwar selbst nicht privat nutzen konnen,
es gleichwohl aber nicht verhindern, dass Dritte ihm private Mails auf diesen
dienstlichen Account senden. Schlieflich habe er verschiedene Ehrendmter in der
Gemeindevertretung sowie in Ortlichen Vereinen inne, und ein groBer Absender-
kreis wiirde ihn iiber die allgemein bekannte dienstliche Mailadresse ansprechen,
ohne dass er darauf Einfluss habe.

Ebenso wie sonstige dienstliche Verwaltungstétigkeiten unterliegt die Kontrolle
eines dienstlichen E-Mail-Accounts der Weisungsbefugnis des Biirgermeisters
als Leiter der Verwaltung. Es ist deshalb nicht zu beanstanden, wenn er im Krank-
heitsfall Vertretungsregelungen trifft, die eine Kenntnisnahme aller eingegangenen
E-Mails durch einen Vertreter mit einschlie8t. Anders wire auch eine Bearbeitung
der dienstlichen E-Mails durch einen Vertreter nicht zu gewdhrleisten. Insoweit
muss sich auch der Absender einer privaten E-Mail im Klaren dariiber sein, dass
bei einer Adressierung der E-Mail an den dienstlichen Account einer Behorde eine
Kenntnisnahme der Inhalte durch Dritte moglich ist. Im Ubrigen wiirde auch ein
an die Stadt adressierter Brief mit privatem Inhalt zuldssigerweise von der Post-
eingangsstelle der Stadt gedffnet und von Dritten zur Kenntnis genommen. Inso-
weit entspricht die E-Mail-Regelung nur der Handhabung des sonstigen Postver-
kehrs.

Selbstverstindlich diirfen die privaten E-Mails durch die Stadt nicht sofort
geloscht werden. Betroffene sollten die Moglichkeit erhalten, in geeigneter Weise
darliber zu verfligen. Dies kann z. B. durch Weiterleitung der E-Mails an eine
private Mailadresse geschehen.
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Polizei und Nachrichtendienste

Etwas anderes gilt fiir den E-Mail-Verkehr von Personalratsmitgliedern. Diese
Tatigkeit unterliegt grundsitzlich nicht der Kontrolle des Biirgermeisters als Leiter
der Verwaltung. Der Personalrat ist sogar verpflichtet, die ihm von den Beschif-
tigten zur Verfiigung gestellten Daten auch gegeniiber der Dienststelle vertraulich
zu behandeln. Fiir den E-Mail-Verkehr bedeutet dies, dass der Personalrat wegen
der Kontrollkompetenz des Biirgermeisters den normalen dienstlichen E-Mail-
Account nicht fiir die Personalratstitigkeit nutzen sollte. Es ist vielerorts gingi-
ge Praxis, fiir Personalrdte ein eigenes E-Mail-Konto einzurichten, das nicht von
den iiblichen Vertretungsregelungen erfasst wird.

Was ist zu tun?

Behorden sollten darauf achten, dass Personalratsmitglieder fiir diese Funktion
eine eigene E-Mail-Adresse erhalten, um im Vertretungsfall bzw. bei einer
dienstlichen Kontrolle der sonstigen Aufgabenerfiillung eine ausreichende Ver-
traulichkeit der Personalratsdaten gewéhrleisten zu konnen.

Polizei und Nachrichtendienste

Datenschutz bei Polizei- und Verfassungsschutzbehorden — das bedeutete fiir
das ULD im vergangenen Jahr die Begleitung neuer IT-Verfahren und die
Durchfiihrung von Kontrollen, vor allem aufgrund von Eingaben betroffener
Biirgerinnen und Biirger.

Die Verfahren der Polizei — @rtus und INPOL, die schon ldnger unter Beobach-
tung und Begleitung des ULD stehen —, werden weiter ausgebaut. Daneben
werden weitere Verfahren geplant und eingerichtet. Das Landeskriminalamt (LKA)
unterrichtete uns von neuen Planungen, z. B. zu einer elektronischen Kriminal-
akte.

Insbesondere im Bereich Polizei und Nachrichtendienste ist es wegen der hohen
Sensibilitét fiir das Leben der Menschen ein Anliegen des ULD, Eingaben betrof-
fener Biirgerinnen und Biirger umfassend und zeitnah zu bearbeiten. Anlass hier-
fiir sind oft polizeiliche Kontrollen, bei denen fiir die Betroffenen der Eindruck
entsteht, etwas {liber sie sei in polizeilichen Dateien gespeichert, ohne dass ihnen
dies ehrlich mitgeteilt wurde. In diesen Féllen stellen wir zundchst — durch
Kontrollen vor Ort — fest, welche Daten zum Petenten gespeichert sind. Immer
wieder fiihren diese Kontrollen zur Loschung gespeicherter Daten. Im Rahmen
dieser Kontrolltitigkeit zeigte sich die zunehmende Bedeutung des Vorgangsbear-
beitungssystems @rtus der Landespolizei. Es ergab sich Nachbesserungsbedarf
bei den Loschfristen und wegen der fehlenden Moglichkeit der vorzeitigen
Loschung einzelner Datensétze (Tz. 4.2.8).

Als besonders delikate Form polizeilicher Datenverarbeitung kann sich die Presse-
arbeit erweisen. Bei einer polizeilichen Pressemitteilung fehlt es an hinreichen-
der Anonymisierung. Ein Petent aus einem kleinen Ort war bereits anhand der in
der Pressemeldung genannten markanten Fahrzeugmarke fiir alle Einwohner iden-
tifizierbar. Dies muss und darf nicht sein, meint auch das Innenministerium.
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4.2.1

Polizei und Nachrichtendienste

Neues Polizeirecht — Verfassung und Auslegung

Das neue Polizeirecht des Landes, das ,,Gesetz zur Anpassung der gefahren-
rechtlichen und verwaltungsverfahrensrechtlichen Bestimmungen®, ist in
Kraft getreten. Im Gesetzgebungsverfahren konnten einige verfassungs-
rechtlich kritischen Punkte entschiirft werden. Andere bestehen fort und sind
nun eine Herausforderung fiir die Rechtspraxis.

Erfreulich ist, dass gegeniiber den Ursprungsentwiirfen die Eingriffsschwelle fiir
die Telekommunikationsiiberwachung zur Gefahrenabwehr angehoben wurde.
Diese Uberwachung darf nur durchgefiihrt werden, wenn eine gegenwirtige
Gefahr fiir Leib, Leben oder Freiheit einer Person vorliegt. In Schleswig-Holstein
diirfen Polizeibehorden daher nicht aufgrund vager Verdachtslagen im sogenann-
ten ,,Vorfeld* Telefongespriche abhoren. Nachgebessert wurden auch die Rege-
lungen zum Schutz des Kernbereichs privater Lebensgestaltung.

Sehr weitgehend ist nach wie vor die allgemeine Regelung zur Erhebung von
Daten zur vorbeugenden Straftatenbekdmpfung. Das Gesetz erlaubt solche
Vorfelderhebung immer, wenn eine moglicherweise geplante Tat durch ,, Téter-
schaft und Teilnahme organisiert* ist. Dies gilt nach dem Gesetzeswortlaut selbst
fiir die Bagatellkriminalitdt, etwa bei spontanen Ladendiebstdhlen aus einer
Gruppe von Jugendlichen heraus, selbst bei geringen Schiaden. Von dieser Rege-
lung darf bei verfassungskonformer Anwendung aber nur Gebrauch gemacht
werden, wenn es um Straftaten von erheblicher Bedeutung geht und der Verdacht
der bevorstehenden Straftat hinreichend konkretisiert ist. Ahnliches gilt fiir die
neu per Gesetz erlaubten lagebildabhéngigen Kontrollen. Bei unseren kommenden
Kontrollen werden wir eine verhdltnisméBige, d. h. restriktive Gesetzesanwendung
einfordern. Auch bei der Videoiiberwachung wurde gegeniiber dem Ursprungstext
eine Verbesserung durch eine héhere, nunmehr verfassungsrechtlich akzeptable
Eingriffsschwelle erreicht.

Dagegen blieb die Regelung der Kfz-Kennzeichenerfassung im Hinblick auf
Normenklarheit, VerhéltnismiBigkeit und Gesetzgebungskompetenz Not leidend.
Das Gesetz erlaubt den Abgleich von Kfz-Kennzeichen mit dem gesamten
polizeilichen Fahndungsbestand, der auch der Strafverfolgung dient. Dies hétte
aber nur der Bundesgesetzgeber regeln diirfen. Aufgrund der kritischen Anmer-
kungen — u. a. des Wissenschaftlichen Dienstes des Landtages und des ULD —
beschrinkt die Landespolizei den fiir das Kennzeichenscanning verwendeten
Fahndungsbestand auf reine Gefahrenabwehrdaten — also vorrangig bei Verstof3en
gegen die Versicherungspflicht und bei der Suche gestohlener Autos. Ob dies
ausreicht, um den verfassungsrechtlichen Vorgaben zu geniigen, was wir bezwei-
feln, wird demnichst das Bundesverfassungsgericht in Karlsruhe anldsslich einer
Klage gegen die Neuregelung entscheiden.

Im letzten Tétigkeitsbericht hatten wir in Bezug auf die Regelung der Vorgangs-
bearbeitungssysteme die fehlende Zweckbindung moniert (29. TB, Tz. 4.2.1).
Dieser Missstand wurde nicht behoben. Eine verfassungskonforme Nutzung
solcher Systeme setzt voraus, dass bei der Verwendung der erhobenen und gespei-
cherten Daten der urspriingliche Zweck beachtet wird.
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Was ist zu tun?
Die zu weit geratenen Vorschriften des neuen Polizeirechtes sind verfassungs-
konform, d. h. einschriankend auszulegen.

Verweigerungshaltung bei Antiterrordatei

Die Antiterrordatei ist in Betrieb. Die Vorschlige der Datenschiitzer wurden
vom Gesetzgeber iibergangen. Daher musste das ULD erneut eine Stellung-
nahme zum Antiterrordateigesetz abgeben — gegeniiber dem Bundesverfas-
sungsgericht. Zwecks deren Erstellung erhielt das ULD von den zustindigen
Behorden des Landes nicht die erfragten Informationen. In der Praxis zeich-
net sich ein mangelhaftes Auskunftsverfahren gegeniiber den Betroffenen ab.

Zur Vorbereitung unserer Stellungnahme — und als Vorlauf einer spéteren Kon-
trolle — hatten wir der Verfassungsschutzbehdrde und dem Landeskriminalamt
einen Fragenkatalog iibersandt und hofften, die ndtigen Angaben auf kooperati-
vem Wege zu erhalten, ohne sogleich zum Mittel der férmlichen Kontrolle zu
greifen. Das Innenministerium zog als libergeordnete Stelle die Beantwortung an
sich und beantwortete die Fragen nur auszugsweise — mit dem erlduternden
Hinweis darauf, dass die Weitergabe der Daten an das Bundesverfassungsgericht
beabsichtigt sei. Diese Verweigerungshaltung kénnen wir nicht nachvollziehen.
Im Ergebnis mussten wir uns daher weitgehend darauf beschranken, dem hochsten
deutschen Gericht unsere rechtliche Bewertung der abstrakten Regelungen mitzu-
teilen.

Die in dem Gesetz vorgesehene weitgehende Aufhebung der informationellen
Trennung zwischen Polizei und Nachrichtendiensten birgt massive Gefahren
fiir die informationelle Selbstbestimmung. Das Trennungsgebot verpflichtet zur
Abgrenzung der Aufgaben von Polizei und Geheimdiensten und der von diesen
genutzten Daten. Fiir die Nachrichtendienste gelten nicht die Eingriffsschwellen
der Polizei- bzw. Strafverfolgungsbehdrden. Die Ausforschung der Biirgerinnen
und Biirger setzt keinen Tatverdacht und keine illegalen Handlungen voraus. Die
Antiterrordatei und die noch unbefriedigender geregelten Projektdateien sind
darauf angelegt, das Trennungsgebot zu umgehen und Polizeibehdrden Zugriff auf
Daten trotz fehlenden Tatverdachts zu gewéhren. Ungliicklich geregelt ist der
weite und nicht hinreichend prézisierte Kreis der gespeicherten Personen. Dies
sind nicht nur Terroristen, sondern selbst ,,Befiirworter” rechtswidriger Gewalt
und Kontaktpersonen — all das auf der vagen Grundlage ,tatséchlicher Anhalts-
punkte*. Gespeichert werden nicht nur Grunddaten, sondern sogenannte erweiterte
Grunddaten. Hierzu gehort ein nach dem Gesetzeswortlaut praktisch unbegrenztes
Freitextfeld (29. TB, Tz. 4.2.6). Nicht hinnehmbar sind die unbestimmten Rege-
lungen zu Loschfristen und zur Auskunft an Betroffene.

Fiir die Antiterrordatei ist in der Praxis ein mangelhaftes Auskunftsverfahren zu
den verdeckt gespeicherten Daten geplant. Die aktuelle Rechtsprechung der
hochsten deutschen Gerichte stellt immer wieder heraus, dass der Auskunfts-
anspruch fiir die informationelle Selbstbestimmung der Betroffenen von grund-
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legender Bedeutung ist. Jede Biirgerin und jeder Biirger muss grundsétzlich in
Erfahrung bringen konnen, bei welcher Stelle welche Daten iiber sie bzw. ihn
gespeichert sind. Schon die Regelung des Antiterrordateigesetzes ist insofern eine
Zumutung: ,,.Die Auskunft zu verdeckt gespeicherten Daten richtet sich nach den
fiir die Behorde, die die Daten eingegeben hat, geltenden Rechtsvorschriften.” Die
Betroffenen sollen einen Hinweis auf diese Regelung und eine Adressenliste der
beteiligten Stellen erhalten, um dort jeweils die Auskunft einzeln zu beantragen.
Die Biirgerinnen und Biirger haben unter Umsténden keine leise Ahnung, welche
der zurzeit mehr als 40 beteiligten Stellen Daten {iber sie gespeichert haben. Sie
sind so gezwungen, mehr als 40 Antrdge zu stellen. Im Zweifel sind ebenso viele
Widerspruchs- und Klageverfahren ,,ins Blaue hinein* nétig, ohne die Erfolgsaus-
sichten ansatzweise vorher abschitzen zu konnen. Dieses Auskunftsverfahren ist
weder mit den Grundrechten noch mit der Rechtsweggarantie des Grundgesetzes
zu vereinbaren.

Was ist zu tun?

Solange keine Entscheidung des Bundesverfassungsgerichts vorliegt, sind die
Vorschriften des Antiterrordateigesetzes restriktiv anzuwenden, vor allem hin-
sichtlich des gespeicherten Personenkreises. In Zweifelsfillen sollte auf die
Speicherung verzichtet werden. Das Auskunftsverfahren ist nicht akzeptabel.
Die Betroffenen miissen sich an eine zentrale Stelle wenden kdnnen.

Zuverlassigkeitsiiberpriifungen — Neuer Standard am Gesetzgeber vorbei?

Fernab von jeder politischen Diskussion breitet sich ein neues Verfahren mit
wechselnden Namen aus: ,,Sicherheitsiiberpriifung®, ,,Zuverlissigkeitsiiber-
priifung®, neuerdings ,,Akkreditierungsverfahren®.

Dabhinter verbirgt sich ein umfassender Datenabgleich der Betroffenen bei Polizei
und Geheimdiensten. Dessen Ergebnis bestimmt, ob der Betroffene eine bestimmte
Aufgabe wahrnehmen darf, seinen Beruf ausiiben kann, zu einer Veranstaltung
zugelassen wird. All diese potenziellen Nachteile basieren auf ,,Einwilligungen*
der Betroffenen. Sicherheitsiiberpriifungen sind im Sicherheitsiiberpriifungsgesetz
geregelt, weitere Zuverldssigkeitsiiberpriifungen in Spezialgesetzen wie dem
Atomgesetz oder dem Luftverkehrsgesetz. Daneben regelt das Bundeszentral-
registergesetz, welche Daten in ein Fiihrungszeugnis aufgenommen werden, das
Arbeitgebern in begriindeten Fillen die Moglichkeit gibt, bei der Besetzung
sicherheitsrelevanter Stellen Wichtiges aus dem ,,Vorleben* des Arbeitnehmers zu
erfahren. Das Bundeszentralregister schafft Transparenz fiir den Betroffenen, da
ohne dessen Mitwirkung die Arbeitgeber grundsitzlich keine Moglichkeit haben,
dessen Daten zu erhalten.

Diese etablierten und praktisch bewdhrten Regelungen werden zunehmend durch
Fantasieverfahren ohne jegliche Rechtsgrundlage ersetzt. Sie berufen sich allein
auf die ,,Einwilligung® der Betroffenen. Hiermit werden Datenabgleiche gerecht-
fertigt, an denen Polizei- und unter Umstédnden Verfassungsschutzbehorden betei-
ligt sind. Dies ist nicht akzeptabel. Die Verfahren umgehen den Willen des Gesetz-
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gebers. Dieser hat abschlieBend entschieden, in welchen Fillen nach welchen
Verfahren Zuverldssigkeits- und Sicherheitsiiberpriifungen durchgefiihrt werden
diirfen. Vorgesehen ist neben anderen Voraussetzungen — zusitzlich — die Einwil-
ligung der Betroffenen. Allein dies zeigt: BloBe Einwilligungserkldrungen kénnen
fiir derart weitgehende Eingriffe nicht ausreichen. In Arbeitsverhéltnissen kann
zudem von einer echten Freiwilligkeit der Einwilligung oft keine Rede sein. Wer
beflirchtet, seinen Job zu verlieren, wenn er nicht einwilligt, der gibt diese Erkla-
rung nicht freiwillig ab.

Diese Fantasieverfahren — erdacht von der Verwaltung, gegebenenfalls gemeinsam
mit einer Interessengruppe oder einem Veranstalter — stellen die fein austarierte
Systematik des Bundeszentralregistergesetzes und der Sicherheitsiiberpriifungs-
gesetze auf den Kopf. Wenn eine Sicherheitsiiberpriifung vom Gesetz nicht
erlaubt ist, dann muss sie unterbleiben. Erlaubt das Gesetz dem Arbeitgeber nur
das Verlangen eines Fithrungszeugnisses, so kann er nur dieses verlangen, nicht
aber eine Uberpriifung durch Polizei und Verfassungsschutz.

Den Anfang der Aufweichung bildete das ,,Akkreditierungsverfahren* zur Ful3-
ballweltmeisterschaft (29. TB, Tz. 4.2.5). Dieses Verfahren entwickelt sich
zunehmend zum Standard. Zunidchst bezog es sich auf GroBveranstaltungen,
inzwischen neigen erste Bundesbehorden dazu, Mitarbeiter mit dhnlichen Verfah-
ren zu priifen. Das Innenministerium hat bisher nicht erkannt, dass diese Verfah-
ren auf eine schiefe Bahn des Grundrechtsentzugs fiihren.

Was ist zu tun?

Zuverlassigkeitstiberpriifungsverfahren diirfen nicht am Gesetzgeber vorbei
ohne gesetzliche Grundlage durchgefiihrt werden. Sie stellen einen Grundrechts-
eingriff dar, der einer normenklaren und verhiltnismadfigen Rechtsgrundlage
bedarf.

Online-Durchsuchung — Keine rechtsstaatlichen Standards aufgeben!

Bundesweit wird die sogenannte Online-Durchsuchung diskutiert. Gesetzlich
erlaubt ist sie nicht. Der Bundesgerichtshof hat festgestellt, dass sie im Straf-
verfahren verboten ist. Fiir andere Bereiche gilt nichts anderes. Dies sollte in
Zukunft so bleiben.

Seit 1877 sieht die Strafprozessordnung vor, dass Wohnungsdurchsuchungen im
Strafverfahren nur offen erfolgen diirfen. Gegeniiber Beschuldigten miissen die
Ermittlungsbehdrden mit ,,offenem Visier* vorgehen. Der Bundesgerichtshof hat
ausdriicklich klargestellt, dass es filir dariiber hinausgehende heimliche Durch-
suchungen von Computern keine rechtliche Grundlage gibt. Fiir die Gefahrenab-
wehr und nachrichtendienstliche Zwecke gilt nichts anderes.

Einige Sicherheitspolitiker wollen diese rechtsstaatliche Tradition aufgeben und

fordern die sogenannte Online-Durchsuchung. Diese libertrifft in Bezug auf die
Eingriffsintensitit flir die Betroffenen die auch nicht gerade harmlose Wohnungs-
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- durchsuchung. Mit ihr sollen an das Internet
oder ein anderes Netzwerk angeschlossene
Computer, Festplatten oder sonstige elektro-
nische Geridte ohne Wissen der Betroffenen
durchforstet werden. Dies wirft schwerwie-
gende verfassungsrechtliche Fragen auf und
filhrt zur Verunsicherung bei der Nutzung
von vernetzter Informationstechnik.

Nach der inzwischen gefestigten Rechtsprechung des Bundesverfassungsgerichts
miissen heimliche Ermittlungsmafinahmen stets den Kernbereich privater Lebens-
gestaltung respektieren. So diirfen z. B. innerste Gedankengéinge der Betroffenen
unter keinen Umstéinden zum Gegenstand einer staatlichen Uberwachung gemacht
werden. Die Wahrung dieses Kernbereichs ist bei der Online-Durchsuchung
praktisch unmoglich. Sobald Computer in einer Wohnung stehen, beriihrt die
heimliche Ausforschung das Grundrecht auf Unverletzlichkeit der Wohnung
(Art. 13 GG). Das Grundgesetz erlaubt jedoch — abgesehen von der akustischen
Wohnraumiiberwachung — nicht das heimliche Eindringen. Schon allein die
Schranken des Art. 13 GG lassen diese MaBBnahme also nicht zu.

Fiir die Biirgerinnen und Biirger bedeutet das: Niemand ist davor gefeit, in ein
Ermittlungsverfahren verwickelt zu werden. Zunéchst sind die derart Betroffenen
nur ,,Beschuldigte, noch nicht , Taterinnen* oder ,, Tater”. Ob sich der Tatver-
dacht erhdrtet, muss sich im Strafermittlungsverfahren erst noch erweisen. Die
Betroffenen wie die Strafverfolger haben ein Interesse daran, dass die erhobenen
Indizien und Beweise sicher sind und keinem Risiko der Verfilschung unter-
liegen. Daher gilt in der Praxis bislang der unabdingbare Grundsatz, dass Daten-
triger nach der Beschlagnahme ,.eingefroren” werden. Im Ermittlungsverfahren
diirfen keine Verdnderungen daran durchgefiihrt werden, um die Beweiskraft der
Daten nicht zu gefihrden. Die Online-Durchsuchung wird jedoch im laufenden
Betrieb durchgefiihrt. Dabei kann es den Ermittlern unter Umstéinden entgehen,
dass ein Rechner von unbekannten Dritten mit einer Schadsoftware ,,gekapert™
und dann fiir kriminelle Zwecke missbraucht wurde. Versehentliche wie auch
gezielte Verdnderungen an den Daten sind nicht auszuschlieen.

In Schleswig-Holstein sind wir der Frage nach der tatséchlichen Anwendung bzw.
Handhabung dieser Eingriffsmethode nachgegangen. Bei unseren Recherchen
ergaben sich keine Anhaltspunkte fiir eine Uberschreitung der gesetzlichen Befug-
nisse durch Stellen des Landes.

Was ist zu tun?

Von der Einfiihrung der sogenannten Online-Durchsuchung sollte Abstand
genommen werden. Unsere rechtsstaatliche Tradition und handwerklich saubere
Polizeiarbeit sind zu wahren.
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Auskunftsverfahren bei der Polizei

Aufgrund von M:iingeln bei der polizeilichen Auskunftserteilung an die
Betroffenen hat das ULD den Verantwortlichen im Land in einem ,,13-Punkte-
Papier“ ein datenschutzrechtliches Anforderungsprofil an das ,,Auskunfts-
management* bereitgestellt. Jetzt ist Bewegung in die Sache gekommen;
unsere Anregungen wurden weitgehend aufgegriffen.

Das ULD stellte anlésslich vieler Beschwerdefille in der Vergangenheit fest, dass
Auskunftsersuchen von der Polizei an die Betroffenen falsch waren, vor allem
weil sie unvollstindig beantwortet wurden (28. TB, Tz. 4.2.5; 29. TB, Tz. 4.2.2).
Den anfragenden Biirgerinnen und Biirgern wurden oft unter Missachtung der
gesetzlichen Pflicht keine umfassenden Auskiinfte erteilt oder gar die Mitteilung
verweigert, dass keine Daten zum Anfragenden in polizeilichen Dateien gespei-
chert sind. Jede Person, die Behorden des Landes Schleswig-Holstein um Aus-
kunft tiber gespeicherte personenbezogene Daten bittet, muss korrekte Angaben
hieriiber erhalten. Dies ist ein verfassungsrechtlich begriindeter Anspruch. Nur
wenn sie weil, ob Daten iiber sie verarbeitet werden, hat sie die Moglichkeit, ihre
Datenschutzrechte auszuiiben, und kann sich gegebenenfalls zur Wehr setzen.
Konnen die Biirgerinnnen und Biirger nicht darauf vertrauen, dass die ihnen gege-
bene Auskunft vollstindig und korrekt ist, sind sie insoweit an ihrer Rechtsaus-
iibung gehindert.

In einem ,,13-Punkte-Papier* haben wir festgehalten, wie in der Praxis mit Aus-
kunftsanspriichen umgegangen werden sollte. Dazu gehort u. a., dass

e die behordlichen Datenschutzbeauftragten eingebunden werden,
e sichergestellt wird, dass alle relevanten Dateien iiberpriift werden,
e auch die Verbunddateien beim BKA beriicksichtigt werden,

e keine Speicherungen im Zusammenhang mit einem Auskunftsersuchen in poli-
zeilichen Datensammlungen erfasst werden,

e der Schriftwechsel getrennt von polizeilichen Unterlagen bei der bzw. dem
behordlichen Datenschutzbeauftragten aufbewahrt wird.

Das Innenministerium hat mitgeteilt, dass viele der Forderungen des ULD in der
Praxis beim Landeskriminalamt (LKA) umgesetzt sind. Bei anderen Punkten
besteht noch Gespriachsbedarf, z. B. beziiglich der elektronischen Aufbewahrung
des Schriftwechsels in einem besonders geschiitzten Bereich einer Datenbank. Wir
sehen das Thema inzwischen in guten Handen und sich positiv entwickeln.

Was ist zu tun?

Die begonnenen Bemiihungen zur datenschutzfreundlichen Umgestaltung des
Auskunftsverfahrens sollten konsequent fortgefiihrt werden. Das ULD ist bereit,
diesen Prozess weiterhin konstruktiv zu unterstiitzen.
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Kontrolle beim Staatsschutz des LKA

Die datenschutzrechtliche Kontrolle des ULD bei der Abteilung 3 des Landes-
kriminalamtes (LKA) aus dem Jahre 2005 konnte lange nicht abgeschlossen
werden. Zu gravierenden Feststellungen wurden nur vage, nicht hinreichend
substanziierte Absichtserklirungen gegeben. Nachhaltige Interventionen des
ULD brachten nun Bewegung in die Sache; das Innenministerium scheint um
Schadensbegrenzung bemiiht und hat erste Entscheidungen getroffen.

Vor etwa drei Jahren fiihrte das ULD eine datenschutzrechtliche Kontrolle bei der
Abteilung 3 — Staatsschutz — des LKA Schleswig-Holstein durch. Sachverhalte
wie die Speicherung erlaubten Verhaltens (blofle Teilnahme an Demonstratio-
nen), die umfangreiche Informationsverarbeitung nach sich ziehen, wurden von
uns beanstandet. Gewisse Datenverarbeitungsverfahren der Staatsschutzabteilung
erwiesen sich aus Datenschutzsicht als sehr bedenklich. Wir baten um zusétzliche
Angaben und Errichtungsanordnungen. Trotz formlicher Riigen erfolgte bisher
noch keine befriedigende Reaktion (28. TB, Tz. 4.2.7; 29. TB, Tz. 4.2.9). In
Vorbereitung dieses Tatigkeitsberichtes erhielt das ULD auf erneute Mahnung nun
eine Auflistung der anstehenden MafBinahmen der Abteilung 3.

Die Polizei hilt die amtsinternen Dateien ,,Indexdatei Kalender®, ,,Innere Sicher-
heit Schleswig-Holstein* (ISSH), ,,Warndatei Rechts* fiir weiterhin erforderlich
und will die gesetzlich vorgeschriebenen Errichtungsanordnungen dem ULD
vorlegen. Leider hat das LKA bisher darauf verzichtet, dem ULD rechtlich nach-
vollziehbare Begriindungen fiir die Fortfiihrung der genannten Verfahren zu
geben. Die Datei ,,COMPAS* wurde in das Verfahren ,,@rtus* iiberfiihrt. Der
Datenbestand von 16.740 Datensdtzen mit insgesamt 31.408 Personalien wurde
sukzessive auf weitere Speicherungswiirdigkeit tiiberpriift. Das Konzept sah
wochentlich eine Durchsicht von 250 Vorgéngen vor. Das LKA zeigte sich zuver-
sichtlich, dass alle Vorginge kurzfristig bereinigt sein werden. Die COMPAS-
Rechner bei den Polizeidienststellen werden nach und nach deinstalliert und nur
noch fiir Auskunftszwecke genutzt. Ein Rechner befindet sich bei der Abteilung 3
des Landeskriminalamtes und wird dort ausschlieBlich zur Verwaltung und Bear-
beitung eines noch offenen Verfahrens eingesetzt, da die Falldaten nicht in @rtus
migriert werden konnten.

Was ist zu tun?

Die bei der Datenschutzkontrolle im Jahre 2005 begonnene Diskussion iiber die
rechtlichen Grenzen der polizeilichen Beobachtung von politischen Aktivititen
sollte endlich zu einem grundrechtlich akzeptablen Ergebnis gefiihrt werden.

Titigkeitsbericht 2008 des ULD SH



4.2.7

4.2.8

Polizei und Nachrichtendienste

Protokollierung bei polizeilicher Datenverarbeitung

Das Landesverwaltungsgesetz schreibt Protokollierungen von Zugriffen auf
automatisierte Datenverarbeitungssysteme vor. Das ULD sieht sich von der
Praxis mit der unerwarteten Frage konfrontiert, ob wirklich alle oder nur ein
bestimmter Prozentsatz der getitigten Abrufe fiir die im Gesetz genannten
Zwecke aufzuzeichnen und welche Daten hierfiir notwendig sind.

Bei der Befassung mit der Errichtungsanordnung fiir die Datei ,,INPOL-SH*
(27.TB, Tz. 4.2.4; 28. TB, Tz. 4.2.2) war die Ausgestaltung und die Nutzung von
Protokolldaten bei automatisierter Informationsverarbeitung bei der schleswig-
holsteinischen Polizei ein wichtiger Schwerpunkt. Das Landesverwaltungsgesetz
bestimmt, dass Abrufe in iiberpriifbarer Form automatisiert zu protokollieren
sind und dass diese Daten nur fiir Zwecke der Datenschutzkontrolle, der Daten-
sicherheit, zur Sicherstellung eines ordnungsgeméfen Betriebes der Datenverar-
beitungsanlage sowie zur Ausiibung von Aufsichts- und Kontrollbefugnissen
durch Dienst- und Fachvorgesetzte verwendet werden diirfen. Um diese Vorschrift
threm Sinn und Zweck entsprechend anwenden zu koénnen, bedarf es einer Auf-
zeichnung sdmtlicher Abrufe von Daten aus der Datei — eine reduzierte Protokol-
lierung von durchschnittlich jedem zehnten Abruf reicht nicht aus. Zudem bedarf
es der klaren Festlegung des erforderlichen Umfangs der zu protokollierenden
Daten, um den Zweck der Protokollierung zu erreichen.

Das ULD hat sich in Zusammenarbeit mit dem Landeskriminalamt und dem
Innenministerium des Landes Schleswig-Holstein — ausgehend vom Verfahren
INPOL-SH - auf einen Datensatz verstdndigt. Diese Vorgabe muss nun im Wirk-
betrieb umgesetzt werden. Die Polizei hat ein eigenes starkes Interesse an einer
revisionsfesten Protokollierung. Das ULD hat angeregt, dieses Protokollie-
rungsmodell fiir alle automatisierten Datenverarbeitungsverfahren bei der Polizei
des Landes einzufiihren. Dies verspricht Synergieeffekte durch verminderten
Aufwand bei der Softwareentwicklung. Das Verfahren konnte in einer eigenen
Errichtungsanordnung beschrieben und festgelegt werden, wodurch die weiteren
Errichtungsanordnungen vereinfacht wiirden.

Was ist zu tun?
Die gemeinsam mit dem Innenministerium und dem Landeskriminalamt entwi-
ckelten Vorstellungen zur Protokollierung sollten nun ziigig realisiert werden.

@rtus — die neue Datei der Polizei in Schleswig-Holstein

Das Vorgangsbearbeitungs- und Dokumentationssystem ,,@rtus* der schleswig-
holsteinischen Polizei ist seit mehr als einem Jahr in Betrieb. Das Gesetz
wurde geindert, um @rtus zu legalisieren; nun muss @rtus geindert werden,
damit es dem Gesetz entspricht.

Das ULD hatte bereits im Jahre 2005 auf gravierende konzeptionelle Defizite des
Systems @rtus hingewiesen und Losungswege aufgezeigt, welche zu einer verbes-
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serten technischen Ausgestaltung von @rtus gefiihrt hatten. Dies betrifft insbe-
sondere die gemeinsame Bestandsfiihrung von Daten aus der ,,Vorgangsbearbei-
tung™ und der ,,.Dokumentation” und die damit verbundenen unterschiedlichen
Zweckbestimmungen. Die notwendigen Anderungen wiren aus unserer Sicht
problemlos vor der Implementierung des Systems moglich gewesen. Einer Geset-
zesnovellierung hitte es nicht bedurft (28. TB, Tz. 4.2.3; 29. TB, Tz. 4.2.3). Es
wurden technische Fakten geschaffen, die zur Rechtsunsicherheit fiihren.

Die Landespolizei stellt inzwischen praktisch simtliche laufenden Fille im
Rahmen der Bearbeitung in das System ein. Zusétzlich werden die Datenbestéinde
dlterer Verfahren wie COMPAS in den Datenbestand von @rtus iiberfiihrt
(Tz. 4.2.6). Der Gesamtbestand ist bereits auf ca. 2.000.000 Datensétze angewach-
sen. Im jetzigen Stadium noch datenschutzrechtliche Verbesserungen einzubrin-
gen erscheint fast unmdglich, soweit dabei technische Anpassungen nétig sind.
Die Trennung und differenzierte Verarbeitung der Datensdtze je nach ihrem
Verwendungszweck sollte nach 30 Jahren Datenschutz eigentlich eine Selbstver-
standlichkeit sein. Das Gesetz differenziert zwischen Vorgangsbearbeitung und
Vorgangsverwaltung. Die Losung des Problems der Trennung der Datensitze
sowie die nachtrigliche Zuordnung der bereits gespeicherten Datensitze stellt die
Polizei vor eine zunehmend schwieriger werdende Aufgabe. Bei friithzeitiger
Befassung hiermit hétte viel liberfliissige Polizeiarbeit vermieden werden kdnnen.

Zu der Errichtungsanordnung zu @rtus ist in den vergangenen Jahren viel
zwischen ULD und Innenministerium hin- und hergeschrieben worden. Bis heute
hat sich die Polizei aber nicht bereit gezeigt, auf unsere Argumente einzugehen.
Das ULD hat den wirkungslosen Schriftwechsel nicht weitergefiihrt. Die Hoffnun-
gen ruhen nun darauf, dass die Diskussion iiber das zu novellierende Polizeirecht
und praktische Erfahrungen der Landespolizei mit dem neuen Verfahren das
Problembewusstsein schirfen werden.

Bei Priifungen haben wir nun festgestellt, dass der fiir die Berechnung der
Speicherdauer relevante Beginn der Laufzeit oft nicht den gesetzlichen Vorgaben
entspricht. In der Praxis beginnt die Frist regelmiBig mit der Speicherung der
personenbezogenen Daten in der Datei. Der Gesetzgeber hat zur Fristberechnung
dagegen eine klare Regelung getroffen, wonach die Frist regelméfBig mit dem
letzten Anlass, der zur Speicherung personenbezogener Daten gefiihrt hat, beginnt.
Ausgangspunkt fiir die Fristberechnung ist das Datum des Ereignisses, z. B. eine
Straftat. Nicht relevant ist der manchmal sehr zufdllige Zeitpunkt, an dem der
Sachbearbeiter den Fall in das System eingibt. Auch in anderen Bereichen, wie bei
der Berechnung von Verjidhrungsfristen, bedarf es der Bezugnahme auf das Datum
des Deliktes.

Die Polizeibehorden sind auch nach dem neuen Gesetz verpflichtet, bei jeder
Einzelfallbefassung die Erforderlichkeit der weiteren Verarbeitung von gespei-
cherten personenbezogenen Daten zu iiberpriifen. Dieser wichtige Datenschutz-
grundsatz findet in der Praxis offensichtlich wenig Beachtung. Es geniigt nicht,
die Erforderlichkeit nur in den Fillen des Fristablaufes, einer Betroffeneneingabe
oder einer externen Datenschutzkontrolle zu iiberpriifen. Die Polizei miisste ein
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Eigeninteresse an einem Datenbestand haben, der verldssliche, fiir die kiinftige
Aufgabenerfiillung relevante Informationen enthilt. Alles andere wére unnétiger,
eventuell Arbeit auslosender Ballast.

Bei ersten Kontrollen bei Polizeidirektionen haben wir u. a. Folgendes festge-
stellt:

e Datensitze werden nicht entsprechend der gesetzlichen Vorgaben verarbeitet,
sobald sie in den Bereich der Vorgangsverwaltung {ibergehen.

e Die datenschutzrechtlich verantwortlichen Polizeidirektionen koénnen aus tech-
nischen Griinden keinen Einfluss auf die Speicherungsdauer von Datensétzen
nehmen. Die Speicherungsfristen werden automatisch vom System vergeben
und konnen nicht entsprechend den Anforderungen des Einzelfalls festgesetzt
werden.

e Die Vergabe der Zugriffe auf @rtus erfolgt auf der Ebene der Fachdienststellen
undifferenziert.

Was ist zu tun?

Das Verfahren @rtus muss nun im laufenden Betrieb rechtlich und technisch so
modifiziert werden, dass das Verfahren den gesetzlichen Anforderungen geniigt.
Die Bereitschaft des ULD, seine Vorschldge zu erlautern und zu prazisieren und
das technisch verantwortliche Landespolizeiamt zu beraten, besteht nach wie
VOr.

Justizverwaltung

Datenschutz bei der Justiz bedeutet derzeit die Behandlung grundlegender
Themen wie Vorratsdatenspeicherung, StPO-Novelle, Auskunftserteilung
und Datenschutzkontrollbefugnis. Anlassbezogen gerieten weitere ,,kleinere*
Themen in unseren Fokus.

Oft war es der konkrete unkorrekte Umgang
mit Informationen, der Biirgerinnen und Biir-
ger zu Eingaben veranlasste. So war es nicht in
Ordnung, dass die Zustellung einer Benach-
richtigung des Gerichtsvollziehers {iber eine
bevorstehende Vollstreckung offen, d. h. sogar
ohne verschlossenen Briefumschlag, im Brief-
kasten der Nachbarn landete. Argerlich war die
Nachléssigkeit eines Gerichtsvollziehers, der
seine ,,abzuarbeitende Liste mit Namen auf
dem Beifahrersitz seines Fahrzeugs so offen
liegen lieB, dass deren Inhalt fiir Passanten zugdnglich war. Es sind oft kleine
Dinge im Alltag, die zu Beeintrichtigungen fiir die Betroffenen fiihren kdnnen.
Manche durch Nachldssigkeit offenbarte Umstidnde sprechen sich in der Nachbar-
schaft herum. Dies kann nur verhindert werden, wenn stets die erforderliche
Sorgfalt waltet.
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Vorratsdatenspeicherung und StPO-Novelle — Generalverdacht gegen alle

Das Gesetz zur Vorratsdatenspeicherung wurde verabschiedet — eine schwer-
wiegende Weichenstellung zulasten der informationellen Selbstbestimmung
und des Telekommunikationsgeheimnisses aller Biirgerinnen und Biirger.
Nicht erlangt wird das erklirte Ziel bei der Anderung der Strafprozessord-
nung (StPO), eine ,,harmonische Gesamtregelung® zu erreichen.

Wir haben immer wieder und mit nachdriicklichen rechtlichen wie lebensprakti-
schen Argumenten — letztendlich im Ergebnis vergeblich — an den Gesetzgeber
appelliert, von der Vorratsdatenspeicherung Abstand zu nehmen. Wir mussten
zur Kenntnis nehmen, dass das Land und insbesondere der Innen- und Rechtsaus-
schuss des Landtages die Einflussmoglichkeiten {iber den Bundesrat ungenutzt
lieB. Die Folgen werden wir alle, also auch die Biirgerinnen und Biirger in
Schleswig-Holstein, zu tragen haben.

e Vorratsdatenspeicherung

Die Vorratsdatenspeicherung, also die sechsmonatige Speicherung simtlicher
Telekommunikationsverbindungsdaten, ist unverhéltnismiBig und damit ver-
fassungswidrig. Sie verstofit gegen das national durch Art. 10 Grundgesetz (GG)
sowie europarechtlich durch Art. 8 Europdische Menschenrechtskonvention
(EMRK) geschiitzte Fernmeldegeheimnis. Im Volkszdhlungsurteil von 1983 und
spater immer wieder erkliarte das Bundesverfassungsgericht die Speicherung
,hicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht
bestimmbaren Zwecken* fiir unzuldssig. Die Zwecke der Vorratsdatenspeicherung
sind unbestimmt, weil die Verkehrs- und Standortdaten aller Teilnehmer und
Nutzer offentlicher elektronischer Kommunikationsdienste pauschal und ohne
jeden konkreten Anhaltspunkt fiir eine konkrete Straftat der betroffenen Personen
gespeichert werden sollen.

e Die Einbeziehung aller Kommunikationsteilnehmer qualifiziert die Vorrats-
datenspeicherung als eine Maflnahme mit einer auBlerordentlich hohen Ein-
griffsintensitét. Sie gefdhrdet die Unbefangenheit der Nutzung der Telekommu-
nikation und in der Folge die Qualitit der Kommunikation einer Gesell-
schaft, weil die Mallnahmen dazu beitragen, dass Risiken des Missbrauches
und ein Gefiihl des Uberwachtwerdens entstehen.

e Die Vorratsdatenspeicherung ist unverhiltnismafig und damit verfassungswid-
rig, weil sie die Speicherung von Verkehrs- und Standortdaten aller Kommuni-
kationsteilnehmer ohne jeden Verdacht anordnet. Nach dem Grundsatz der
VerhiltnismaBigkeit diirfen intensive Grundrechtseingriffe erst von bestimmten
Verdachts- oder Gefahrenstufen an vorgesehen werden. Grundrechtseingrei-
fende Mallnahmen ,,ins Blaue hinein* sind unzulassig.

e Die Zugriffsmoglichkeit der Nachrichtendienste steigert die Unverhéltnis-
mafigkeit in unertraglicher Weise. Schon das bestehende Recht der Nachrich-
tendienste ldsst die Beobachtung gesetzestreuer Biirgerinnen und Biirger zu.
Diese miissen nicht illegal gehandelt haben. Nunmehr gerit die gesamte Bevol-

Titigkeitsbericht 2008 des ULD SH



Justizverwaltung

kerung in den Fokus der Nachrichtendienste. Es droht eine extensive Uberwa-
chung ganzer Bevolkerungsgruppen.

e Angesichts der Missbrauchsmdglichkeiten warnen wir dringend vor der Veran-
kerung eines zivilrechtlichen Auskunftsanspruches auf die Vorratsdaten.
Private Dritte haben das Interesse, die Kommunikationsprofile auch auflerhalb
threr Zweckbestimmung einzusetzen. Adresshdndler zahlen heute fiir weit
belanglosere Daten teilweise erhebliche Summen. Dem kommerziellen Gebrauch
darf der Gesetzgeber nicht Vorschub leisten — es geht um das Telekommuni-
kationsgeheimnis (Tz. 7.1).

e Anderungen der Strafprozessordnung

Das Ziel, im Bereich der Strafprozessordnung (StPO) eine ,harmonische
Gesamtregelung®™ der verdeckten Ermittlungsmaf3inahmen zu schaffen, ist grund-
satzlich zu begriiBen. Hierfiir wire eine umfassende Evaluation zu wiinschen
gewesen. Eine solche ist bislang nur fiir die Wohnraumiiberwachung und die
Telekommunikationsiiberwachung durchgefiihrt worden. Im Hinblick auf das
verfolgte Ziel sind insbesondere folgende Punkte problematisch:

e Die Regelungen des Gesetzes senken Eingriffsschwellen, nicht nur bei der
Telekommunikationsiiberwachung. Es wird voraussichtlich zu einer erhebli-
chen Ausweitung von Eingriffen kommen. Der Entwurf rdumt tatséchlichen
oder vermeintlichen Sicherheitsinteressen den Vorrang ein. Besonders heikel
ist die zu umfangreiche Einbeziehung von Kontakt- und Begleitpersonen.

Zweifel an der VerfassungsmiBigkeit gelten insbesondere fiir den Zugriff auf die
im Rahmen der Vorratsdatenspeicherung erfassten Verkehrsdaten. Das Gesetz
tiberschreitet die Grenzen der VerhidltnismaBigkeit und der umzusetzenden Euro-
pdischen Richtlinie. Es erlaubt die Herausgabe der Daten schon in Fillen der
Bagatellkriminalitdt. Jede ,,mittels eines Telekommunikationsendgerétes™ began-
gene Straftat soll fiir die Datennutzung geniigen — darunter fallt schon die telefoni-
sche Beleidigung. Im Bereich der Internetdaten wird praktisch auf jede Eingriffs-
schwelle verzichtet.

Der Anlasstatenkatalog zur Telekommunikationsiiberwachung wird ohne hinrei-
chende Begriindung erweitert. Aus dem Katalog wurden nur Straftatbestinde
gestrichen, die keine praktische Bedeutung haben.

e Der Schutz des Kernbereichs privater Lebensgestaltung wird durch die
geplante Regelung ausgehohlt. Wenn nur Inhalte geschiitzt sind, die ,,allein®
den Kernbereich betreffen, wird nichts geschiitzt. Denn ein solcher Fall wird in
der Praxis kaum vorkommen. Die Vorgaben aus Karlsruhe blieben unbeachtet.
Der Schutz muss iiber den Bereich der Telekommunikationsiiberwachung hin-
ausgehen. Andere Maflnahmen konnen den Kernbereich ebenfalls beriihren, so
etwa das vertrauliche Gespréich auflerhalb von Wohnungen. Notwendig ist eine
,vor die Klammer gezogene* Regelung.
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e Die Schutzanspriiche der Zeugnisverweigerungsberechtigten drohen durch
weiche Abwigungsklauseln verwiéssert zu werden. Die Differenzierung nach
verschiedenen Klassen von Zeugnisverweigerungsberechtigten ist nicht nach-
vollziehbar und untergribt einen wirksamen Grundrechtsschutz. Der Geheim-
nisschutz soll erst eingreifen, wenn sich die UberwachungsmaBnahme ,,gegen‘
den Zeugnisverweigerungsberechtigten richtet; dies verringert den Schutz zusitz-
lich.

e Den Verfahrenssicherungen fehlt eine Begriindungspflicht fiir richterliche
Beschliisse. Auf die in wissenschaftlichen Studien festgestellten aufsehenerre-
genden Praxisdefizite wurde nicht reagiert.

e Die Benachrichtigungsregel enthélt Schlupflocher, die eine Information der
Betroffenen im Einzelfall umgehen oder ausschlieBen. Die Benachrichtigungs-
pflicht ergibt sich aus der Rechtsweggarantie und hat dariiber hinausgehend
grundrechtswahrende Bedeutung. Sie darf nach unserem Verfassungsrecht nur
in eng begrenzten Fillen unterbleiben. Die bestehenden Defizite in der Praxis
werden verstarkt.

Was ist zu tun?

Es ist darauf hinzuarbeiten, dass der Europdische Gerichtshof und das Bundes-
verfassungsgericht das Gesetz und die zugrunde liegende Richtlinie im Hinblick
auf die Kritikpunkte umfassend beurteilen und dann zuriickweisen.

Kontrollbefugnis

Beschrinkungen der Kontrollbefugnis des ULD bei den Staatsanwaltschaften
waren bisher oft Ausloser von Konflikten. Es ist zwar noch keine formliche
Klirung erreicht, doch wurde dem ULD jiingst in verschiedenen Fillen
gesetzeskonform Akteneinsicht bzw. Auskunft erteilt. Das Thema beschéftig-
te in den letzten Jahren nicht nur das ULD und den Generalstaatsanwalt,
sondern auch das Innenministerium und den Landtag.

Anlass waren Verweigerungen bzw. Einschrinkungen unserer Kontrollmdglich-
keiten in Einzelfillen (29. TB, Tz. 4.3.3). Der Generalstaatsanwalt meinte, das
ULD diirfe nur dann priifen, wenn es um die Anwendung datenschutzrechtlicher
Vorschriften im engeren Sinne gehe. Dies sei nicht der Fall, wenn sich ein ,,daten-
schutzrechtlicher Reflex” aus einzelnen Ermittlungen ergibt. Der Begriff des
»datenschutzrechtlichen Reflexes™ hat keine gesetzliche Grundlage und ist nicht
definierbar; er 16st allenfalls Rechtsunsicherheit aus. Wir haben als Kompromiss
angeboten, das Ermittlungsermessen als praktische Grenze unserer Kontrollen
zu nehmen. Die Strafprozessordnung regelt vor allem Datenerhebungen — z. B. im
Rahmen einer Telekommunikationsiiberwachung — und den Schutz der Betroffe-
nen hiervor; sie enthilt somit datenschutzrechtliche Vorschriften. Wiirde etwa ein
erforderlicher Richtervorbehalt nicht beachtet, miissten wir dies im Rahmen unse-
rer Kontrollbefugnis beanstanden. Die Beurteilung, ob die Mallnahme ermitt-
lungstaktisch sinnvoll ist, iiberlassen wir der Staatsanwaltschaft, ebenso die Frage,
ob der Verdacht eines bestimmten Straftatbestands hinreichend ist. Eine schriftli-
che Reaktion des Generalstaatsanwalts auf unser Angebot erfolgte bisher nicht.
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Ungeachtet dessen wurde uns im Rahmen der letzten Kontrolle die Akteneinsicht
bei der Staatsanwaltschaft Kiel in Abstimmung mit dem Generalstaatsanwalt
ermdglicht. Es besteht also Hoffnung auf eine kiinftige tragbare praktische Hand-
habung.

Was ist zu tun?
Der Generalstaatsanwalt sollte unseren Kompromissvorschlag akzeptieren.

Dateniibermittlung an Interessenverband der Unterhaltungsindustrie

Die Polizei hat nach Riicksprache mit der Staatsanwaltschaft einen beschlag-
nahmten Personalcomputer mit zahlreichen personlichen Informationen eines
Petenten an einen Interessenverband der Unterhaltungsindustrie iibergeben.
Diese Dateniibermittlung war unzulissig.

Der Computer des Petenten war im Rahmen eines Strafverfahrens beschlagnahmt
worden. Der urspriingliche Tatvorwurf erwies sich als nicht haltbar, doch wurden
auf dem Rechner verschiedene urheberrechtlich geschiitzte Filmdateien gefunden.
Darauf iibergab die Polizeibehdérde nach Riicksprache mit der sachleitenden
Staatsanwaltschaft den vollstindigen Rechner einem Interessenverband, der sich
der gezielten Bekimpfung von Urheberrechtsverletzungen verschrieben hat.
AuBlerdem wurde der urspriingliche Tatvorwurf mitgeteilt. Auf dem Rechner
befanden sich zahlreiche private Dateien des Petenten, die mit dem Tatvorwurf
der Urheberrechtsverletzung in keinem Zusammenhang standen. Der Rechner
wurde vollstindig durch einen technischen Mitarbeiter des Interessenverbandes
ausgewertet. Insbesondere nahm dieser den gesammelten E-Mail-Verkehr des
Betroffenen in Augenschein. Die Staatsanwaltschaft erhielt hieriiber einen umfas-
senden ,,Auswertungsbericht®, fast zeitgleich fertigte die Rechtsabteilung des
Verbandes einen Strafantrag gegen den Petenten.

Grundsatzlich ist eine Dateniibermittlung an Sachverstindige im Strafverfahren
nicht ausgeschlossen, wenn die Strafverfolgungsbehérden auf diese Hilfe ange-
wiesen sind. Dabei hat die Staatsanwaltschaft jedoch auf die strikte Wahrung der
Neutralitit und Zuverlissigkeit der Sachverstindigen zu achten. Das Landgericht
Kiel hat im Jahr 2006 klar entschieden, dass ein Interessenverband nicht neutral
ist. Besondere Brisanz hatte der Fall dadurch, dass der Rechner ohne klare Festle-
gung der Tétigkeit des Interessenverbandes iibergeben wurde; ein schriftlicher
Gutachtenauftrag fand sich in der von uns gepriiften Akte nicht. Die Mitarbeiter
des Verbandes sollten selbst beurteilen, welche moglichen VerstdBe sie feststellen
und zur Ahndung bringen wollen.

Die Staatsanwaltschaft teilte uns mit, dass die Entscheidung des Landgerichts Kiel
bei allen Dezernentinnen und Dezernenten besonders bekannt gemacht wurde, um
den Blick fiir die Belange des Datenschutzes zu schirfen. Uber zusitzliche
Gespriche sollte das Problembewusstsein verstirkt werden. Der Einzelfall wurde
als kritisch angesehen. Allerdings begegne es Bedenken, wenn und soweit generell
die RechtméBigkeit der Hinzuziehung von Mitarbeitern eines Interessenverbandes
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angezweifelt werde. Es bestehe das Problem einer hohen Auslastung der Beweis-
sicherungsstellen der Polizei, was zu langen Wartezeiten fithren konne.

Eine Beanstandung im konkreten Fall durch das ULD sei nicht angemessen; die
Tatigkeit der Staatsanwaltschaft weise generell eine Gefahrenneigung auf. Die
Aufgabenerfiillung der Staatsanwaltschaft bringe typischerweise mehr Grund-
rechtseingriffe mit sich als in anderen Bereichen der Verwaltung. Daher laufe
nahezu jede EntschlieBung der Staatsanwaltschaft Gefahr, als besonders schwer
wiegender Datenschutzversto3 qualifiziert zu werden. Der konkrete Fall sei auch
auf die Hektik des Tagesgeschifts zuriickzufiihren, in der die Anweisung zur
Weitergabe des Rechners nur telefonisch erteilt worden sei.

Trotz dieser Darlegung bleiben wir bei der Qualifizierung des Einzelfalls als
besonders schwer wiegende Verletzung datenschutzrechtlicher Vorschriften. Der
Umstand besonders intensiver Grundrechtseingriffe muss bei der Staatsanwalt-
schaft gerade zur Anwendung eines extrem hohen Sorgfaltsmafstabes fiihren. Der
Fall ldsst sich aus unserer Sicht nicht auf die Hektik des Einzelfalles zuriickfiih-
ren, sondern offenbart ein strukturelles Problem im Umgang mit den Interessen-
verbanden. Die hohe Auslastung der Polizeibehorden kann kein Grund sein, Teile
der Ermittlungsarbeit in den — parteiischen — Privatbereich auszulagern.

Der Informationsaustausch mit Interessenverbidnden ist rechtlich stark einge-
schrinkt, aber nicht generell ausgeschlossen. Im konkreten Fall hitte die Moglich-
keit bestanden, die bereits vorhandene Liste der aufgefundenen Dateien zuniichst
anonymisiert zu iibermitteln. Im Falle einer konkret festgestellten Urheberrechts-
verletzung hitte dann eine auf den relevanten Sachverhalt begrenzte Auskunft an
die verletzten Rechteinhaber bzw. eine Akteneinsicht erfolgen kdnnen. Nach
Vorlage einer Vollmacht hitte diese auch durch den Interessenverband wahrge-
nommen werden konnen. Die Strafprozessordnung erlaubt eine solche — hierauf
begrenzte — Dateniibermittlung an die Opfer einer Straftat.

Was ist zu tun?

Das strukturelle Problem der Uberlastung der Beweissicherungsstellen der Poli-
zei darf nicht zur Auslagerung von Ermittlungsarbeit in den Privatbereich
fiihren. Sachverstidndige sind nach dem Grundsatz der Unparteilichkeit auszu-
wihlen. Interessenverbidnde diirfen personenbezogene Daten nur unter den
Voraussetzungen erhalten, unter denen Opfer einer Straftat bzw. deren Bevoll-
machtigte Akteneinsicht erhalten konnen.
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Online-Anbindung der Fahrerlaubnisbehorden an Kraftfahrt-Bundesamt

Das Chaos bei der Zentralisierung der Fiihrerscheindaten beim Kraftfahrt-
Bundesamt (KBA) lichtet sich langsam. Ein neuer Datenabgleich zwischen
den Fahrerlaubnisbehorden und dem KBA soll zur Korrektur der fehlerhaf-
ten Informationen fithren. Weiterhin gefihrdet das nicht geniigend durch-
dachte technische Konzept den Bestand und die Rechtsverbindlichkeit der
gespeicherten Informationen.

Die Zentralisierung der Fiihrerscheindaten beim KBA brachte gro3e Datenschutz-
probleme mit sich (29. TB, Tz. 4.4.2). Unter Federfithrung des ULD erarbeitete
die Konferenz der Datenschutzbeauftragten ein Gutachten zu rechtlichen und
technischen Fragen, die sich mit der Online-Anbindung der Fahrerlaubnisbehor-
den an das KBA stellen. Dieses dem Bundesministerium fiir Verkehr, Bau und
Stadtentwicklung zugeleitete Gutachten soll die Bundesregierung dazu bringen,
die defizitdren rechtlichen Regelungen an die technischen Notwendigkeiten fiir
eine sichere elektronische Datenverarbeitung anzupassen. Dabei sind verbindliche
Sicherheitsstandards festzulegen. Die Richtigkeit der ausschlieBlich automatisiert
gespeicherten Daten sowie die Sicherheit der elektronischen Kommunikation der
Fahrerlaubnisbehérden mit dem KBA miissen langfristig garantiert werden.
Derartiger Standards bedarf es auch fiir die ab September 2008 beginnende
Online-Kommunikation der Kfz-Zulassungsbehdrden mit dem KBA.

Was ist zu tun?

Der Bundesgesetzgeber muss den Rechtsrahmen an die Notwendigkeiten von
Rechtsverbindlichkeit und Sicherheit der beim KBA zentral gespeicherten Fiihrer-
scheindaten anpassen.

Fachaufsicht iiber Kfz-Zulassungsbehorden auf Tauchstation

Wenn Datenschutzverstof3e festgestellt werden, ist die zustindige Aufsichts-
behorde zu unterrichten. Diese soll im Zweifel per Weisung an die gepriifte
Stelle erreichen, dass der Datenschutz zukiinftig beachtet wird. Das Ver-
kehrsministerium verfolgt eine andere Praxis.

Wie schon bei Fahrerlaubnisbehdrden werden kiinftig auch die Kfz-Zulassungs-
behorden ihre Daten im Online-Dialog mit dem Kraftfahrt-Bundesamt (KBA)
verarbeiten. Gemall dem urspriinglichen technischen Konzept sollte der Nachweis
der ordnungsgemailen und richtigen Datenverarbeitung durch die Protokollierung
der Titigkeit jedes Sachbearbeiters erfolgen. Hierfiir werden vom KBA an die
lokalen Behorden Chipkarten ausgegeben, die einzelnen Mitarbeiterinnen und
Mitarbeitern dieser Stelle zugeordnet werden.

Vor einigen Jahren musste das KBA allerdings die Einrichtung sogenannter Kopf-
stellen bei den Zulassungsbehorden akzeptieren. Dies sind zentrale Rechner, an
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die mehrere Sachbearbeiter-PCs angeschlossen werden konnen. Die Biindelung in
Kopfstellen flihrt dazu, dass das KBA nicht mehr die Aktivititen einzelner Sach-
bearbeiter feststellen kann, da protokollierte Vorgédnge nicht mehr den einzelnen
handelnden Personen zugerechnet werden, sondern nur noch der Behdrde, die die
Kopfstelle betreibt. Um dennoch eine revisionsfiahige Protokollierung der Zugriffe
zu ermoglichen, machte das KBA die Einrichtung und den Betrieb solcher Kopf-
stellen von einer Selbstverpflichtung der Behorde abhingig, wonach diese u. a.
intern protokollieren muss, welcher Sachbearbeiter welche personenbezogenen
Daten elektronisch verarbeitet hat. Wir haben bei mehreren Behorden die Umset-
zung der Vorgaben fiir solche Kopfstellen angeschaut. Die Ergebnisse waren
erschreckend. Lediglich bei einer Stelle war es liberhaupt moglich, die erzeugten
Protokolldaten zu iiberpriifen. Die weiteren Vorgaben des KBA zur Datensicher-
heit und zur Dokumentation der Verfahren waren in keiner der gepriiften Behor-
den umgesetzt worden.

Gemeinsam mit dem KBA haben wir darauthin Hinweise fiir die Behorden erar-
beitet und das Verkehrsministerium gebeten, diese im Erlasswege den Behorden
im Land bekannt zu geben. Das Ministerium erteilte unserer Bitte jedoch eine
Absage mit dem Hinweis, man wiirde mit dem geforderten Erlass in die Selbst-
verwaltungsautonomie der Kommunen eingreifen. Uns wurde der Rat gegeben,
die festgestellten Mingel jeweils im Einzelfall zu beanstanden und dann die
Kommunalaufsicht des Innenministeriums zu informieren. Diese mdge sich dann
um die Angelegenheit kiimmern. Diese Haltung ist fiir uns nicht nachvollziehbar.
Es ist Aufgabe des Ministeriums als Fachaufsichtsbehorde, sich um die Abstel-
lung festgestellter Méngel im Zusammenhang mit personenbezogener Datenverar-
beitung zu kiimmern.

Der Vorgang zeigt die dringende Notwendigkeit einheitlicher bundesgesetzli-
cher Regelungen fiir die Online-Kommunikation der Fahrerlaubnisbehdrden und
der Kfz-Zulassungsbehdrden. Das Verkehrsministerium hétte die Durchsetzung
gesetzlicher Vorgaben wohl weniger verweigert als unsere fachlich und daten-
schutzrechtlich begriindeten praktischen Anforderungen.

Was ist zu tun?

Das Verkehrsministerium kann und muss als einzige Stelle im Land verbindlich
eine rechtskonforme Kommunikation der Zulassungsbehérden mit dem KBA
sicherstellen.

Soziales

Sozialgesetzbuch II — Was hat sich jiingst getan?
Noch immer erreicht das ULD eine wahre Eingabenflut rund um das Arbeits-
losengeld II (ALG II). Dauerbrenner sind die Anforderung von Kontoausziigen

(Tz. 4.5.2) oder Hausbesuche (Tz. 4.5.3); uns beschiftigen zudem neue Frage-
stellungen zu Eingliederungsmafnahmen (Tz. 4.5.5).
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Die Zusammenarbeit mit den Arbeitsgemeinschaften (ARGEn) hat sich verbes-
sert. Deren Geschiftsfiihrer haben erkannt, dass das ULD, wenn dies berechtigt
ist, scharf kritisiert, gleichwohl aber stets mit konstruktivem Rat zur Seite steht.
Die gemeinsam mit dem Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI) herbeigefiihrte Klarung der Zustidndigkeiten war fiir diese
konstruktive Wende wichtig (29. TB, 4.5.1).

Sehr zu unserer Freude wurde tliber den BfDI erreicht, dass die Bundesagentur fiir
Arbeit fiir ihre zentralen Verfahren Berechtigungs- und Loschungskonzepte
erarbeitet hat (28. TB, Tz. 4.5.1). Wir werden die Installation vor Ort nachpriifen.

Anforderung von Kontoausziigen — Zuriickhaltung ist gefragt

Ob und in welchem Umfang bei der erstmaligen Beantragung oder Weiter-
bewilligung von ALG II die Vorlage von Kontoausziigen gefordert wird, ent-
scheidet beinahe jeder Leistungstriger anders. Wie sollen sich da die Hilfe-
suchenden zurechtfinden?

Das hatte unser ULD-Mitarbeiter nicht erwartet. Vor ihm saBlen Vertreter von
26 verschiedenen Arbeitsgemeinschaften und Optionskommunen aus ganz Deutsch-
land und diskutierten aufgeregt die Erforderlichkeit der Anforderung von Konto-
ausziigen. Einige sahen im Anfordern und Kopieren von Kontoausziigen eine
tiberfliissige und sinnlose Arbeitsbeschaffungsmafinahme, hitte sich doch in der
Vergangenheit gezeigt, dass diese kaum neue Informationen enthielten. Andere
beharrten darauf, dass, solange Hilfesuchende Leistungen beziehen wiirden, diese
jeden Kontoauszug ungeschwirzt vorlegen miissten, da nur so wirksam dem
Leistungsmissbrauch vorzubeugen wire.

Das Gesetz sicht vor, dass Sozialdaten nur erhoben werden diirfen, wenn dies zur
Aufgabenerfiillung erforderlich ist. Dariiber, was fachlich erforderlich ist, schei-
nen sich die Leistungstriger aber uneinig zu sein.

Zunéchst miissen die Leistungstrager fiir
sich kldren, welchem Zweck die Konto-
ausziige dienen sollen. Geht es lediglich
darum festzustellen, ob jemand aktuell
bediirftig ist, so diirften nur wenige
Kontoausziige, z. B. des letzten Monats,
erforderlich sein, konnen doch Einkiinfte
und Ausgaben vor mehreren Monaten fiir
die Feststellung kaum noch beriicksichtigt
werden. Anders verhdlt es sich, wenn
Angaben des Betroffenen auf ihre Vollstindigkeit und Richtigkeit kontrolliert
werden miissen. Ob ein Anlass fiir diese Kontrollen besteht, kann nur bezogen auf
den konkreten Einzelfall festgestellt werden. Alle Antragsteller und Leistungs-
empfanger unter einen Generalverdacht zu stellen, ist datenschutzrechtlich nicht
zuldssig. Das Schleswig-Holsteinische Landessozialgericht sieht dies in einer
Entscheidung vom Juli 2007 ebenso wie wir.
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Die Leistungstridger sind dringend gefordert, ihre Verwaltungspraxis auch unter
datenschutzrechtlichen Gesichtspunkten aufeinander abzustimmen. Die bestehen-
de Uneinigkeit darf nicht zulasten der Hilfesuchenden gehen.

Das ULD hat seine Rechtseinschitzung bereits 1998 in einer Bekanntmachung
hierzu verdffentlicht (21. TB, Tz. 4.7.4). Diese wurde fortgeschrieben in den
,Gemeinsamen Hinweisen zur datenschutzgerechten Ausgestaltung der Anforde-
rung von Kontoausziigen bei der Beantragung von Sozialleistungen der Landes-
beauftragten fiir den Datenschutz der Lénder Berlin, Brandenburg, Hamburg,
Mecklenburg-Vorpommern, Sachsen-Anhalt und Schleswig-Holstein® (28. TB,
Tz. 4.5.1). Die dort dargestellte Bewertung beriicksichtigt sowohl den Informa-
tionsbedarf der Leistungstrager als auch das Interesse der Betroffenen, keine tiber-
fliissigen Daten preisgeben zu miissen. In Schleswig-Holstein richten sich die
Leistungstriager iberwiegend nach diesen Hinweisen und haben uns immer wieder
bestétigt, dass die Hinweise einen praktikablen Losungsansatz darstellen. Diese
Hinweise sind im Internet abrufbar unter

www.datenschutzzentrum.de/materialien/themen/bekannt/kontoaus.htm

Was ist zu tun?

Die Leistungstrager miissen ernsthaft kldren, welche Angaben und Unterlagen
aus fachlicher Sicht jeweils erforderlich sind. Zu viele Daten zu erheben ist
gesetzlich nicht zuldssig, bindet unnétig Arbeitskraft und belastet die Betroffe-
nen iiber Gebiihr. Verbindliche Vorgaben fiir die Anforderung von Unterlagen,
z. B. von Kontoausziigen, sollten bundesweit abgestimmt werden.

Unberechtigte Befragung des vermeintlichen Arbeitgebers

Nach dem Sozialgesetzbuch sind die ARGEn berechtigt, von Arbeitgebern
Auskunft iiber Tatsachen zu verlangen, die fiir die Entscheidung iiber einen
ALG-II-Leistungsanspruch erheblich sein konnen. Dies berechtigt sie nicht
zu Fragen, die keinen Bezug zum Arbeitsverhiltnis haben.

Eine Promotionsstudentin hatte einen Antrag auf ALG II gestellt, in dem sie
wahrheitsgemal angab, Diplomdoktorandin an einer Universitdt in Norddeutsch-
land zu sein. Der zustdndige Sachbearbeiter des Leistungszentrums der ARGE
iiberpriifte die Angaben im Internet und fand sie bestdtigt: Die Antragstellerin war
tatsachlich (nur) als Diplomdoktorandin auf der Seite der Universitdt verzeichnet.
Er ging jedoch fdlschlicherweise davon aus, dass eine Doktorandinnenstelle von
der Uni entlohnt werde. Aufgrund dieses Irrtums stellte er ein Auskunftsverlan-
gen an den die Doktorarbeit betreuenden Universititsprofessor. Dabei unter-
stellte er nicht nur dessen Arbeitgebereigenschaft, sondern verlangte zudem Aus-
kiinfte iiber Sachverhalte, die in keinerlei Bezug zu dem félschlicherweise ange-
nommenen Arbeitsverhéltnis standen. Insbesondere bat er darum, der ARGE
mitzuteilen, ob der Universitdtsprofessor etwa von der Bewilligung eines Stipen-
diums fiir die Antragstellerin durch dritte Stellen wisse.
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Dieses Vorgehen war unzulédssig und wurde bei dem fiir die Fachaufsicht zustéin-
digen Sozialministerium beanstandet. Im Rahmen des Auskunftsverlangens darf
der Arbeitgeber nur iiber Tatsachen befragt werden, die das Arbeitsverhéltnis
betreffen. Es ist unzuldssig, vom Arbeitgeber Auskunft tiber Umstinde zu verlan-
gen, die nichts mit dem konkreten Arbeitsverhdltnis zu tun haben und von denen
er nur zufallig erfahren hat, etwa in der Kaffeepause oder auf dem Betriebsaus-
flug. Die Erheblichkeit des VerstoBes ergab sich im benannten Fall zudem aus
dem Umstand, dass die ARGE auch nach unserer rechtlichen Information kein
Problembewusstsein erkennen lie. Sie sah keine Veranlassung, uns Mafnahmen
zur Vermeidung derartiger rechtswidriger Befragungen zu beschreiben oder anzu-
kiindigen.

Die Bekdmpfung von Leistungsmissbrauch ist ein wichtiges Anliegen im Bereich
des Sozialrechts. Ungezielte Befragungen greifen unnétigerweise erheblich in die
Personlichkeitsrechte der Betroffenen ein und stehen wegen ihrer abschreckenden
Wirkung dem gesellschaftlichen Interesse entgegen, durch die berechtigte Inan-
spruchnahme von Sozialleistungen Notlagen zu vermeiden. Derartige investiga-
tive Ermittlungsmethoden im Sozialbereich konnen das Vertrauen der Biirger
untereinander und gegeniiber dem Staat nachhaltig beeintrachtigen. Wenn die
Befragten angehalten werden, umfassende Angaben zu den Lebensumstinden
ihrer Mitmenschen zu machen, wird jeder zur potenziellen Auskunftsperson iiber
private Angelegenheiten seiner Mitbiirger. Dies kann zu einer Vergiftung des
gesellschaftlichen Klimas fiihren. In diesem sensiblen Bereich ist im besonderen
Mafe fiir ein ausgewogenes Vorgehen Sorge zu tragen.

Was ist zu tun?

Die ARGEn miissen MaBnahmen zur Qualitdtssicherung einfiihren, z. B. das
Vieraugenprinzip bei speziellen Fallgestaltungen. Die durch unberechtigte Befra-
gungen bewirkte Rufschddigung der Betroffenen ist keine Bagatelle.

Das ,,SEK* des Jobcenters

Obwohl unsere ,,Hinweise zur datenschutzgerechten Ausgestaltung von Haus-
besuchen* in die mafigebliche Handlungsempfehlung der Bundesagentur fiir
Arbeit Eingang fanden, schildern uns Hilfesuchende immer wieder haarstriu-
bende Begebenheiten.

Im letzten Jahr berichteten wir iiber problematische Hausbesuche (29. TB,
Tz.4.5.3). Es scheint fast, als wiirde dieses Thema eine Never ending story.
Montagmorgen kurz vor 9 Uhr klingelte es an der Haustiir. Nur mit einem Top
und einem Slip bekleidet, 6ffnet die junge Frau die Tiir. Sie wird spéter erkléren,
man habe ihr nicht erlaubt, sich etwas iiberzuziechen. Auch ihr Nachbar wird
aufgesucht. Im Bericht wird {iber ihn zu lesen sein: ,,Zu Beginn des Besuches
wirkt Herr XY entspannt und ausgeruht, sein Gesicht ist eher blass. Er erscheint
weder verschwitzt noch abgehetzt. Dagegen bilden sich zum Ende des Gespréches
Schweiperlen auf seiner Oberlippe.” Der Nachbar wird intensiv zu seinem
bisherigen Leben befragt. Dezidiert werden Angaben zu einem Unfall und den
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daraus resultierenden Kopfverletzungen vermerkt. Akribisch notiert der Auen-
dienst jede Beobachtung in dem umfangreichen Priifbericht. Es finden sich
Notizen wie: ,,Sechs Zigaretten im Aschenbecher in der Kiiche, im Flur befindet
sich in einem Schrank eine Plastikdose mit Weihnachtskugeln, im Wohnzimmer-
schrank vier Medikamentenschachteln.” Selbst die Gliihbirne an der Kiichendecke
wird festgehalten.

Was sich wie ein Protokoll der Stasi der DDR liest, ist der Priifbericht des
Auliendienstes einer ARGE. Dieser sollte feststellen, ob die Frau, die mit ihren
zwei Kindern eine Zweizimmerwohnung bewohnt, eventuell mit ihrem Nachbarn,
der eine Einzimmerwohnung hat, in ,,ehedhnlicher Gemeinschaft™ lebt. Dass der
Nachbar die junge Frau ins Amt begleitete, reichte dem Sachbearbeiter aus, um
den Priifdienst loszuschicken.

Die Liste der Beschwerden ist lang. In einem anderen Fall berichtete das Minis-
terium fiir Justiz, Arbeit und Europa von einem dulerst kreativen AuBendienst-
mitarbeiter, der sich in Abwesenheit des Hilfesuchenden mithilfe des Hausmeis-
ters bzw. eines Nachschliissels Zugang zu der Wohnung verschaffte. Eine Mutter
schilderte uns, dass die Befragung ihrer Nachbarn dazu fiihrte, dass nun ihre
Kinder gehénselt werden. In einem anderen Fall berichtete uns ein Ehepaar, dass
sogar der im benachbarten Dorf lebende Grof3vater befragt worden sei.

Was genau ist die Ursache fiir diese Entgleisungen? Ein Blick ins Gesetz lésst
Schlimmes ahnen: Die Leistungstriger sind verpflichtet, einen Auflendienst ,,zur
Bekédmpfung von Leistungsmissbrauch® einzurichten. Primédres Ziel der Auflen-
dienstmitarbeiter soll es also sein, mdglichst viele Betriiger ausfindig zu machen.
Der AuBlendienst mutiert so zu einem Sondereinsatzkommando (SEK). Anders als
bei der Polizei werden jedoch nicht speziell ausgebildete und geschulte Mitarbei-
ter mit dieser Tatigkeit beauftragt. Es sind normale Verwaltungsmitarbeiter, die
von Wohnung zu Wohnung eilen, um vermeintliche Betriigerinnen und Betriiger
zu liberlisten.

Verantwortungsbewusste Leistungstrager miissen erkennen, dass es nicht aus-
reicht, unerfahrenen jungen Mitarbeitern eine Dienstanweisung in die Hand zu
driicken. Fernsehsendungen wie ,,Tatort“ oder ,,CSI Miami*“ diirfen nicht zur
Arbeitsgrundlage des Auflendienstes werden. Die Mitarbeiter miissen den Unter-
schied zwischen Hausbesuchen und Hausdurchsuchungen, einer Befragung und
einem Verhor kennen. Andernfalls bleibt das Sozialgeheimnis auf der Strecke und
die Mitarbeiter des AuBendienstes werden der Gefahr strafrechtlicher Konsequen-
zen ausgesetzt. Die Tétigkeit im AuBendienst erfordert eine fortlaufende Schu-
lung. Die Leistungstriger sind gefordert, entsprechende Schulungsmoglichkeiten
aufzuzeigen.
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Was ist zu tun?

Die rechtliche Verantwortung dafiir, dass Hausbesuche — wenn iiberhaupt erfor-
derlich — unter Beachtung der einschldgigen Gesetze durchgefiihrt werden, liegt
bei jeder einzelnen Arbeitsgemeinschaft bzw. Optionskommune. Diese sind
gefordert, ihre Mitarbeiterinnen und Mitarbeiter ausreichend auf die schwierige
Tatigkeit im AuBendienst vorzubereiten. Nur geschultes und verantwortungs-
bewusstes Personal darf eingesetzt werden. Die Tétigkeit des AuBendienstes
muss fortwihrend einer internen Qualititspriifung unterzogen werden.

Eingliederungsmafinahmen — Was darf gefragt werden?

Unter Eingliederungsmafinahmen versteht man jene Angebote und Hilfen
der Leistungstriager, die dazu beitragen sollen, dass Hilfesuchende moglichst
schnell wieder in den Arbeitsmarkt integriert werden. Mit der Durchfiihrung
der Eingliederungsmafinahmen werden hiufig private Unternehmen beauf-
tragt.

Wir schilderten, unter welchen rechtlichen Rahmenbedingungen die Leistungs-
triger mit den Mafnahmetridgern Daten austauschen diirfen (29. TB, Tz. 4.5.7). Im
Folgenden soll ndher beleuchtet werden, wie welche Daten von den MalBBnahme-
trdgern erhoben und verarbeitet werden diirfen.

e Erfordernis einer Einwilligung des Betroffenen

Die bzw. der Betroffene muss in die Datenerhebung einwilligen. Diese Einwilli-
gung kann Gegenstand eines Mallnahmevertrages (nicht zu verwechseln mit der
Eingliederungsvereinbarung) sein. Aber aufgepasst: Wenn besondere Arten von
personenbezogenen Daten, also z. B. Daten {iber die Gesundheit, erhoben werden
sollen, bedarf es unter Umsténden einer gesonderten bzw. ausdriicklichen Einwil-
ligung. Die Wirksamkeit der Einwilligung setzt voraus, dass dem Betroffenen der
konkrete Inhalt der Eingliederungsmafinahme dargelegt wird.

e Umfang der Datenerhebung

Grundsitzlich gilt, dass nur die Daten erhoben werden diirfen, die erforderlich
sind, um die konkrete MalBlnahme durchzufiihren. Es diirfen umso mehr Daten
erhoben werden, je umfangreicher und komplexer die MaBBnahme ist.

Bei umfangreichen MaBnahmen kann, &hnlich wie schon zuvor bei dem Leis-
tungstriger, ein Profiling durchgefiihrt werden. Welche Fragen zur Schul- und
Berufsausbildung, zur familidren Situation, zu gesundheitlichen Einschrankungen,
zu Drogen und Vorstrafen erforderlich sind, hdngt maBgeblich vom Einzelfall ab.
Pauschalisierte Fragenkataloge bergen stets die Gefahr, dass Daten erhoben
werden, die nicht erforderlich sind. Hier sind in besonderem Mal3e die Mitarbeite-
rinnen und Mitarbeiter bei den Maflnahmetrégern gefragt. Diese miissen geschult
und sensibilisiert werden, auch mal eine Frage nicht zu stellen, wenn diese nicht
erforderlich ist.
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Manche Fragebdgen zielen auf alle denkbaren Fallgestaltungen und gehen so zu
weit, z. B. ein uns iiberreichter Vordruck ,,Freiwillige Selbstauskunft®. In diesem
wurden Frauen nach ,,Zyklusstorungen/erheblichen Menstruationsbeschwerden®
gefragt. Es sollte angegeben werden, ob gelegentlich Alkohol konsumiert wird
oder ob man raucht. Es wurde gefragt, in welchem Verein man sich sportlich
betitigt und welche Medikamente eingenommen werden. Auch dass genau
abgefragt wurde, ob innerhalb der Familie Krankheiten wie Anfallsleiden, Aller-
gien, Behinderungen oder Hautkrankheiten bekannt sind, wurde von uns als daten-
schutzrechtlicher Verstof3 bewertet.

e Transparenz der Datenerhebung

Daten sind grundsétzlich mit Kenntnis des Betroffenen zu erheben. Feststellungen
iber das Verhalten und die erbrachten Leistungen sind offenzulegen. Gibt es Defi-
zite, z. B. im Erscheinungsbild, oder ldsst eine Fahne am Morgen auf ein Alko-
holproblem schlieBen, so diirfen diese Erkenntnisse nur vermerkt werden, wenn
der Betroffene unterrichtet wird.

e Das besondere Berufsgeheimnis beim Mallnahmetrager

Ein privater MaBBnahmetrager muss die Vorschriften des Bundesdatenschutzgeset-
zes beachten. Aber aufgepasst: Erfolgt eine Schuldner- oder Suchtberatung als
EingliederungsmafBBnahme, oder fiihrt ein Mitarbeiter als staatlich anerkannter
Sozialarbeiter oder staatlich anerkannter Sozialpddagoge eine psychosoziale Betreu-
ung durch, dann gilt zusitzlich ein besonderes Berufsgeheimnis. Wie Arzte unter-
liegen diese Mitarbeiter einer strafbewehrten personlichen Schweigepflicht
(Patientengeheimnis). Diesem besonderen Berufsgeheimnis unterfallende Daten
diirfen beim MaBnahmetrager anderen Mitarbeitern nur zur Verfligung stehen,
wenn der Betroffene hiermit ausdriicklich einverstanden ist. Der Leistungstréger
darf aber keine Kenntnis davon erhalten.

e Dateniibermittlung vom Mallnahmetriger an den Leistungstriger

Ein MaBnahmetrdger ist nicht nur berechtigt, sondern sogar verpflichtet, dem
Leistungstrager Daten zu iibermitteln. Es gibt jedoch noch keine verbindliche
Vorgaben dariiber, wie und in welcher Form diese Riickmeldung erfolgen soll
(29. TB, Tz. 4.5.7). Einzelne Arbeitsgemeinschaften haben auf diese Mangelfest-
stellung reagiert. So wurden wir u.a. von der Geschéftsfiihrung der ARGE
Stormarn eingeladen, bei der inhaltlichen Ausgestaltung des durchzufiihrenden
Datenaustausches mit den regionalen Mallnahmetrdgern aus datenschutzrecht-
licher Sicht mitzuwirken. Uber das Ergebnis werden wir berichten.

e Aufbewahrung der Daten beim Maflnahmetriger
Die bei den MaBBnahmetridgern erhobenen Daten sind zu léschen, sobald diese fiir
die weitere Aufgabenerfiillung nicht mehr erforderlich sind. Dies ist regelméBig

der Fall, wenn die MaBlnahme beendet wurde, spitestens jedoch zwei Jahre
danach. Auch die Bundesagentur fiir Arbeit bzw. deren Regionaldirektion Nord
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sieht keine Erforderlichkeit fiir eine lingere Aufbewahrung. Die Aufbewahrungs-
frist ist in dem Vertrag des Leistungstriagers mit dem MafBnahmetriger zu definie-
ren.

Was ist zu tun?

Die MaBnahmetrdger diirfen nur Daten erheben, soweit der Betroffene einwil-
ligt. Sie sind gesetzlich verpflichtet, die Datenerhebung auf das erforderliche
Mindestmal} zu beschrianken. Bestimmte Eingliederungsmafinahmen, wie z. B.
eine Suchtberatung, unterliegen einem besonderen Berufsgeheimnis. Leistungs-
und MaBnahmetrdger miissen ein datenschutzgerechtes Konzept fiir den beab-
sichtigten Austausch erarbeiten. Nach Beendigung der MaBBnahme sind die erho-
benen Daten spdtestens nach zwei Jahren vom MalBnahmetrdger zu 16schen.

Die neue Aktenfiihrung bei der Deutschen Rentenversicherung Nord

Bei einem Rentenversicherungstriger wurden medizinische Daten — einge-
reichte Atteste, Gutachten und Untersuchungsberichte — nicht getrennt von
der Verwaltungsakte aufbewahrt, sodass Verwaltungsmitarbeiter ohne medi-
zinische Ausbildung Zugang zu den zum Teil hochsensiblen Daten der
Antragsteller hatten. Dies dndert sich nun.

Unsere Kollegen vom Hamburgischen Datenschutzbeauftragten stellten die bishe-
rige Praxis als Erste infrage. Wer eine Rentenleistung aus gesundheitlichen
Griinden beantragt, muss zum Nachweis drztliche Atteste einreichen, auf deren
Grundlage die Arzte des sozialmedizinischen Dienstes des Rentenversicherungs-
tragers (SMD) ein Gutachten erstellen. Dieses Gutachten ist Grundlage fiir die
Entscheidung der jeweiligen Leistungsabteilung (Verwaltung). Bislang wurden
alle Unterlagen, also auch die drztlichen Unterlagen, von den Mitarbeitern der
Leistungsabteilung verwaltet.

Zugegebenermallen brauchen manche Dinge viel Zeit, aber oft lohnt es sich, einen
langen Atem zu behalten: Nachdem die Landesversicherungsanstalten der Lander
Hamburg, Mecklenburg-Vorpommern und Schleswig-Holstein zur Deutschen
Rentenversicherung Nord fusionierten, tibernahm das ULD, unterstiitzt vom
hiesigen Ministerium fiir Soziales, Gesundheit, Familie, Jugend und Senioren in
enger Absprache mit den Kollegen aus Hamburg und Mecklenburg-Vorpommern
die Kldrung dieser Frage.

Nach anfinglichem Zogern akzeptierte die Geschiftsfiihrung unser Anliegen.
Zukiinftig werden bei der Deutschen Rentenversicherung Nord die Unterlagen
des SMD getrennt von den Akten der Leistungsabteilung gefiihrt. Mitarbeiter der
Leistungsabteilung sollen auf konkrete Anforderung und erst nach Freigabe durch
den SMD nur noch die medizinischen Daten erhalten, die wirklich erforderlich
sind, um {iber den jeweiligen Antrag entscheiden zu kénnen.

Die Anstrengungen, die die Deutsche Rentenversicherung seitdem unternimmt,
sind ausdriicklich zu loben. Mit groem personellem und finanziellem Aufwand
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hat die Deutsche Rentenversicherung Nord begonnen, an allen drei Standorten die
Archive und die dort befindlichen Akten neu zu strukturieren. Bei der Trennung
der Aktenbestinde werden zugleich Unterlagen, die nicht mehr bendtigt werden,
aussortiert und vernichtet. Kiinftig wird der SMD gesonderte Gutachtenakten
getrennt von der Verwaltungsakte gesichert aufbewahren.

Die Deutsche Rentenversicherung Nord hat auch nicht bei den Papierakten halt-
gemacht. Es wurde ein neuartiges Gutachteninformationssystem — GIS — mit
einem ausgekliigelten Berechtigungskonzept entwickelt. Das GIS ermdglicht eine
elektronische Datenerfassung und -speicherung und, was aus Datenschutzsicht
sehr wichtig ist, eine abgestufte Datenweitergabe an die Leistungsabteilung. Wir
haben der Deutschen Rentenversicherung Nord empfohlen, ihre Bemiithungen mit
einem Audit bzw. einem Giitesiegel fiir das GIS zu kronen.

Was ist zu tun?

Das Sozialgeheimnis gilt auch innerhalb eines Sozialleistungstragers. Nicht
jeder Mitarbeiter darf auf alle Daten zugreifen konnen. Bei Rentenversiche-
rungstragern sind die Datenbestinde des sozialmedizinischen Dienstes getrennt
vom Leistungsbereich aufzubewahren.

Kinderschutzgesetz Schleswig-Holstein

Der Schutz von Kindern vor Vernachlissigung und Misshandlung ist ein
wichtiges gesellschaftliches Anliegen. Zu diesem Schutz der betroffenen
Kinder und Familien gehort auch, dass beim berechtigten Einsatz verstiarkter
Kontrollmainahmen die Verwendung von personlichen Daten auf ein Mini-
mum beschrinkt wird und die Betroffenenrechte gewahrt bleiben.

Die Landesregierung und der Landtag erarbeiteten ein Gesetz zur Weiterentwick-
lung und Verbesserung des Schutzes von Kindern und Jugendlichen in Schleswig-
Holstein, das im Dezember 2007 verabschiedet wurde. Das Gesetz enthilt u. a.
Vorschriften zur Verbesserung der Information und der Forderung, zur Gewéah-
rung von Leistungen und Hilfen fiir betroffene Kinder und Familien und zur Inob-
hutnahme von gefdhrdeten Kindern. Informationell besonders bedeutsam ist eine
Erginzung des Gesetzes iliber den offentlichen Gesundheitsdienst (GDG). Die
Regelung kniipft an die fiir Kleinkinder von den Krankenkassen angebotenen
Friiherkennungsuntersuchungen (Ul bis U9) an. Diese Untersuchungen finden
erstmals unmittelbar nach der Geburt und dann bis zum Alter von 5% Jahren in
bestimmten, immer linger werdenden Abstinden statt und sollen die gesunde
Entwicklung der Kinder sicherstellen. Wohlgemerkt: Es gibt auch weiterhin keine
Pflicht zur Teilnahme. Die Wahrnehmungsquote ist bei diesen Fritherkennungs-
untersuchungen aber traditionell recht hoch.

Die Fritherkennungsuntersuchungen sollen mit der Neuregelung dazu genutzt
werden, Vernachldssigung oder Misshandlung von kleinen Kindern zu entdecken,
ohne aber direkten Zwang auszuiiben. Es wird davon ausgegangen, dass Kinder-
arzte bei einer Untersuchung Anzeichen fiir solche Missstinde erkennen kdnnen.
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Daher soll die schon hohe Teilnahmequote weiter erhoht werden. Auch kiinftig
verbleibt jedoch voraussichtlich eine gewisse Zahl von Kindern, die innerhalb der
ersten sechs Lebensjahre nie von einer unabhéngigen Stelle auf Gesundheit bzw.
etwaige Anzeichen fiir Vernachldssigung untersucht werden. Das Ausbleiben
eines Kindes bei einer Untersuchung soll als Anlass genommen werden, behord-
licherseits zu iiberpriifen, ob die Nichtteilnahme etwa mit einer Vernachldssigung
des Kindes einhergeht.

Zu diesem Zweck wird ein Einladungs- und Riickmeldeverfahren festgelegt.
Eine sogenannte zentrale Stelle iibernimmt die Adressdaten der gesetzlichen Ver-
treter von Kindern im Alter vom dritten Lebensmonat (U4) bis zu 5% Jahren (U9)
von den Meldebehdrden. Die Aufgabe der zentralen Stelle wird vom Landesamt
fiir soziale Dienste wahrgenommen. Es 14dt die Kinder zur Teilnahme an der
Fritherkennungsuntersuchung ein bzw. erinnert an die Teilnahme, wenn diese
nicht innerhalb eines vorgesehenen Zeitraums nach der ersten Einladung erfolgt.
SchlieBlich werden die Daten der Nichtteilnehmer an die zustdndige kommunale
Stelle weitergemeldet. Beim Kreis bzw. einer kreisfreien Stadt wird schlieBlich
das Jugendamt titig und iiberpriift, ob die Nichtteilnahme im Zusammenhang mit
einer Vernachlissigung des Wohlergehens des Kindes steht. Ein solches Verfah-
ren wirft natiirlich aus Datenschutzsicht viele Fragen auf.

Das ULD war bereits frithzeitig in die Gestaltung des Verfahrens einbezogen. Im
Konsens konnten so wichtige Festlegungen getroffen werden. Dazu gehort, dass
die zentrale Stelle, die die Einladungen versendet und die Riickmeldungen entge-
gennimmt, Daten von den Meldedmtern jeweils zeitnah vor dem Stichtag der
Untersuchung tibermittelt bekommt und nach Abschluss einer Einladungsrunde
fiir eine bestimmte Untersuchung wieder 10scht. Sie hélt selbst keine parallelen
Bestinde zum Melderegister vor und speichert nicht iiber eine lingere Dauer
Daten {iiber die (Nicht-)Teilnahme an den Untersuchungen. Die Einladungen
werden mit einer eindeutigen Kennung (Barcode-Aufkleber) versehen. Auf diesem
Schriftstiick bestdtigt der Arzt die Durchfiihrung der Untersuchung. Dieses wird
an die zentrale Stelle zuriickgeschickt, entweder durch die Eltern oder durch den
Arzt. Dabei ist zum Zeitpunkt der Abfassung des Berichtes noch offen, ob die
Riicksendebogen lediglich den Barcode oder auch noch weitere Daten des Kindes
im Klartext enthalten. Im ersten Fall konnen die Riickmeldungen als offene Post-
karte versandt werden. Enthalten die Riicksendekarten dagegen offen lesbare
personliche Daten der Kinder, so muss ein verschlossener Briefumschlag benutzt
werden.

Bei der zentralen Stelle werden die eingehenden Riickmeldekarten elektronisch
erfasst und den zuvor angeschriebenen Personen eindeutig zugeordnet. Geht eine
Riickmeldung ein, so werden die betreffenden Personen zeitnah aus dem Daten-
bestand geldscht. Eine weitere Speicherung und Verarbeitung erfolgt in diesem
Fall nicht. Erfolgt bis zu einem bestimmten Zeitraum nach Versendung der Erin-
nerung noch keine Riickmeldung, so werden die Daten an die Kommunen weiter-
gegeben. Auch in diesem Fall werden die Daten bei der zentralen Stelle geloscht.
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Das ULD hatte vorgeschlagen, dass die Meldungen unmittelbar an die kommu-
nalen Jugendimter erfolgen, welche ohnehin zur Sachverhaltsaufkldrung titig
werden. Mit diesem Vorgehen sollten Probleme vermieden werden, die sich in
einem gestuften Verfahren bei der Einschaltung einer weiteren Stelle ergeben, wie
sie in einigen Bundesldandern vorgesehen ist. Wenn die zentrale Stelle das Fehlen
des Riicklaufs festgestellt hat, spricht dort zunichst das zustindige kommunale
Gesundheitsamt eine weitere Einladung zur Untersuchung aus; erst wenn dies
keinen Erfolg hat, soll das Jugendamt téitig werden. Aus Sicht des ULD sollte ein
derartiger Umweg iiber das Gesundheitsamt vermieden werden. Mit Blick auf den
Zweck der Regelung kann er in tatsdchlichen Fillen von Misshandlung oder
Vernachldssigung zu einer unndtigen Verzdgerung fithren.

Mit der vorrangigen Einschaltung des Gesundheitsamtes ergeben sich auch
Datenschutzprobleme, weil ein sehr sensibler Datenbestand letztlich bei zwei
unterschiedlichen kommunalen Stellen gespeichert wird und sich eine Synchroni-
sierung und Aktualisierung dieser Daten in der Praxis als schwierig erweisen
kann. In einer Vielzahl von Fillen, in denen die Kinder nicht zur Fritherkennungs-
untersuchung vorgestellt werden, gibt es hierfiir Griinde, die mit Vernachlidssigung
nichts zu tun haben. Dariiber hinaus sind Probleme in den grenznahen Regionen in
Betracht zu ziehen. Eltern koénnen z. B. einen Kinderarzt in Hamburg, Niedersach-
sen oder einem anderen Bundesland in Anspruch nehmen. Arzte auBerhalb des
Landes Schleswig-Holstein konnen nicht durch Schleswig-Holsteinisches Landes-
recht verpflichtet werden, die Bestitigungen zuriickzusenden. Auch bei Arzten im
Land Schleswig-Holstein kann es vorkommen, dass eine Riicksendung nicht
erfolgt. In all diesen Féllen landen die Daten der Eltern letztlich bei den kommu-
nalen Stellen. Diese miissen darauthin titig werden, um den zunichst im Raum
stehenden Verdacht der Kindeswohlvernachldssigung auszuschlieen oder zu
bestitigen.

Eine korrekte Vorgehensweise ist wichtig; nicht nur zur Abwendung etwaiger
Gesundheitsgefahren, sondern auch im Hinblick auf den duBerst relevanten Ein-
griff in das informationelle Selbstbestimmungsrecht der ins Visier geratenen
Eltern und Kinder. Dieser Eingriff ist nur zu rechtfertigen, wenn sichergestellt ist,
dass konkrete Félle von Kindeswohlgefihrdung schnell aufgedeckt und abge-
wendet werden. Nicht akzeptabel wire es, wenn auf kommunaler Seite Daten-
meldungen entgegengenommen wiirden, ohne dass daraus ein konkretes Tatig-
werden erwichst. Eine solche Praxis wiirde das gesamte, mit erheblichen infor-
mationellen Eingriffen verbundene Verfahren wegen fehlender Erforderlichkeit
unverhéltnisméBig machen.

Kiinftig wird von Bedeutung sein, dass von den Kommunen das Verfahren sensi-
bel und zugleich zielsicher etabliert und praktiziert wird. Die Regelung im
Gesundheitsdienstgesetz deutet zwar auf die Einschaltung der Gesundheitsimter
hin. Das ULD empfiehlt aber weiterhin dringend, auf kommunaler Ebene
ausschlieBlich die Jugenddmter mit dem Thema zu befassen. Bei der konkreten
Umsetzung muss zudem darauf geachtet werden, dass es in der weitaus iiberwie-
genden Mehrzahl von Fillen, die sich als unproblematisch erweisen, zu einer zeit-
nahen Loschung sédmtlicher Daten kommt. Es wire z. B. unverhdltnisméBig, die
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Daten von Eltern und Kindern in einer Datei potenzieller Kindeswohlvernachlds-
siger zu speichern, nur weil die Eltern einen Kinderarzt auflerhalb der Landes-
grenzen von Schleswig-Holstein aufgesucht haben.

Was ist zu tun?

Bei der Ausgestaltung des Verfahrens durch die Kommunen ist die Verarbeitung
der &duBlerst sensiblen personenbezogenen Daten auf ein Mindestmall zu
beschrinken. Das Jugendamt sollte ausschlieBlich damit befasst werden. Bei der
zentralen Stelle sind die erforderlichen MaBBnahmen der Datensicherheit zum
Schutz der sensiblen Datenbestinde zu ergreifen.

ELENA — Datenmonster, nicht schone Gottin

Das bisherige JobCard-Verfahren wird von der Bundesregierung unter dem
hiibschen Kiirzel ELENA weiterbetrieben. Dabei wird weiterhin das Konzept
einer gefiahrlichen Vorratsdatenverarbeitung verfolgt, obwohl es verfassungs-
vertriagliche Alternativen gibt.

Uber Jahre hinweg wehren sich die Landesbeauftragten fiir den Datenschutz gegen
die Einrichtung einer gewaltigen Datenbank mit den Einkommensdaten sdmtlicher
in Deutschland abhingig Beschéftigten. Wurde das Konzept bisher unter dem
freundlich klingenden Titel ,,JobCard* betrieben (28. TB, Tz. 4.5.2), so wurde es
nun ohne inhaltliche Anderung noch euphorischer zu ,ELENA“ umgetauft —
Elektronischer Einkommensnachweis. Erklértes Ziel ist es, das bisherige sehr
aufwendige und fehleranfillige Papierbelegverfahren fiir Einkommensnachweise
in Sozialverfahren durch Auskiinfte aus einem Zentralregister zu ersetzen. Die
Datenschutzkritik richtete sich dagegen, dass unter staatlicher Verfligungsgewalt
Einkommensdaten langjéhrig gespeichert wiirden, von denen nur ein geringer
Prozentsatz bendtigt wird. Die Begehrlichkeiten an dieser Datenbank — von
Bekédmpfern der Schwarzarbeit und der organisierten Kriminalitdt bis hin zum
Finanzamt — waren von Anfang an erkennbar.

Von August 2007 datiert ein Referentenentwurf fiir ein ELENA-Gesetz, der
fast identisch ist mit einem Kabinettsentwurf vom Februar 2007. Dieser kam vor
allem wegen des Widerstandes der Bundesldnder nicht zustande. Der einzige
Unterschied liegt darin, dass nur die bei der Bundesanstalt fiir Arbeit durchge-
fiihrten Sozialleistungsverfahren tangiert sein sollen. Eine Offnungsklausel sieht
aber vor, dass weitere Sozialbehdrden den Antrag stellen konnen, zum ELENA-
Verfahren zugelassen zu werden. Damit dréngt sich der Eindruck geradezu auf,
dass mit der reduzierten Anwendungsregelung nur der Widerstand der Bundes-
lander im Bundesrat ausgehebelt werden soll.

Inzwischen wurde uns ein neues technisches Konzept vorgelegt, das den Daten-
schutzbedenken weitgehend Rechnung trigt, ohne dass wesentliche Ziele des
elektronischen Nachweisverfahrens aufgegeben wiirden, das aber mit den bisheri-
gen Gesetzesvorschldgen nicht iibereinstimmt. Danach werden die Einkommens-
daten verschliisselt von den Arbeitgebern einer zentralen Stelle angeliefert. Dabei
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konnen die Arbeitgeber auf die aus dem Besteuerungsverfahren bekannte und
inzwischen bewidhrte ELSTER-Technologie zuriickgreifen (27. TB, Tz. 4.9). In
der zentralen Stelle erfolgt umgehend eine Umverschliisselung mit dem o6ffent-
lichen Schliissel des Arbeitnehmers. Der Abruf dieser Daten konnte somit nur mit
dessen privatem Schliissel erfolgen, den er anlésslich einer Antragstellung beim
Sozialleistungstrager zum Zweck der Abfrage bereitstellt. Nur fiir gesetzlich
definierte Ausnahmefille wiirde ein Recovery-Verfahren fiir die privaten Schliis-
sel bei einer vertrauenswiirdigen Stelle vorgesehen. Eine Entschliisselung der
sensiblen Einkommensdaten wére damit nur noch im Einzelfall technisch mog-
lich. Uberzogene Begehrlichkeiten an den Daten lieBen sich wirksam zuriickwei-
sen. Dennoch wiirde die angestrebte Verfahrensvereinfachung und die Verbes-
serung der Datenbasis bei Sozialverfahren erreicht. Uber das Recovery-Verfahren
wiirde zwar die alleinige Verfligungsbefugnis der Betroffenen {iber ihre Daten
empfindlich eingeschrankt. Der Makel der offensichtlichen Verfassungswidrigkeit
wire aber ausgerdumt.

Was ist zu tun?
Das bisherige ELENA-Konzept muss aufgegeben werden. Eine Ende-zu-Ende-
Verschliisselung macht das Nachweisverfahren verfassungskonform.

Schutz des Patientengeheimnisses

Neues von der elektronischen Gesundheitskarte

Die neuen Funktionen der eGK werden endlich getestet. Derweil wichst in
der Arzteschaft eine Fundamentalopposition gegen das Projekt. Méingel am
Datenschutz konnen dafiir nicht als Begriindung herhalten.

Die Einfithrung der elektronischen Gesundheitskarte (eGK) ist fiir das ULD zu
einem Dauerbrenner geworden. In der Testregion Flensburg begann die Testung
des sogenannten Release 1. Dies beinhaltet den Einsatz von echten eGK und
Heilberufeausweisen aufseiten der Arzte. Zunichst wird die elektronische Verord-
nung von Arzneien sowie die Speicherung von Notfalldaten auf der Karte ohne
Riickgriff auf die sogenannte Telematikinfrastruktur, d. h. das dahinter liegende
Netzwerk, erprobt.

Wie bei solchen Tests iiblich, zeigten sich Schwierigkeiten, die aber weitgehend
im weiteren Verlauf der Testung iiberwunden werden konnten bzw. bei der
Systemgestaltung aufgefangen werden konnen. Als schwerwiegend erwiesen sich
die Probleme fiir die Testpersonen bei der Verwendung der PIN-Nummer. Bei
der Verwendung der eGK reicht fiir den Zugriff auf bestimmte Informationen die
Vorlage der Karte, z. B. bei der Ubertragung des elektronischen Rezepts von der
Arztpraxis zur Apotheke oder beim Auslesen von Notfalldaten durch Arzte.
Einzige Voraussetzung ist in beiden Féllen neben dem Einlesen der eGK das
gleichzeitige Einschieben eines autorisierten Heilberufeausweises (HBA) eines
Arztes oder Apothekers in den speziellen Kartenleser. Das technische Konzept fiir
die eGK fordert aber bei den weiteren freiwilligen Anwendungen ein zusitzliches
Sicherheitsmerkmal: Der Versicherte muss die Karte nicht nur in das Lesegerét
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einschieben, sondern durch Eingabe einer sechsstelligen PIN-Nummer freigeben.
Nur bei Vorhandensein dieser beiden Sicherheitsmerkmale — Besitz der Karte und
Wissen der PIN-Nummer — wird z. B. das Aufspeichern oder Andern von Notfall-
daten auf der Karte ermoglicht; Entsprechendes gilt fiir spater zu testende freiwil-
lige Anwendungen wie die elektronische Patientenakte. Die dabei verwendete PIN
ist nicht vorgegeben; sie muss beim ersten Einsatz der Karte in einer Arztpraxis
festgelegt und dort eingegeben werden.

Zur Absicherung der Karten vor diesem Ersteinsatz gibt es ein sogenanntes
Transport-PIN-Verfahren, dessen Ziel es ist, die Karte vor ihrem Einsatz gegen
missbrauchliche Nutzung abzusichern. Dieses Verfahren unterscheidet sich aller-
dings auf technischer Ebene von Krankenkasse zu Krankenkasse und zudem auch
noch zwischen den verschiedenen Kartenherstellern. Zum Teil werden die Karten
mit sogenannten PIN-Briefen ausgeliefert, die — nur fiir den Transport — eine will-
kiirlich festgelegte PIN vorgeben, zum Teil ist die Transport-PIN aus Angaben
erstellt worden, die bei den die Karte ausgebenden Krankenkassen iiber den Versi-
cherten vorhanden sind; teilweise fehlt eine Transport-PIN génzlich. Diese Viel-
falt rithrt daher, dass die Transportabsicherung von jeder Krankenkasse eigenstdn-
dig gewihlt werden konnte.

In der Testung hat sich gezeigt, dass vor allem éltere und an verschiedenen Krank-
heiten leidende Teilnehmer mit den PIN-Verfahren oft nicht zurechtkamen.
Zudem wird die Karte bei Fehleingaben komplett unbrauchbar und muss ersetzt
werden, was withrend des Ubergangs von der Transport-PIN zur Echt-PIN sehr
schnell geschehen kann. Dies hat die Leitung des Testprojekts in Flensburg dazu
bewogen, gegeniiber der Gesellschaft fiir Telematikanwendungen der Gesund-
heitskarte mbH (Gematik, 28. TB, Tz. 4.6.1) anzuregen, als Ubergangsverfahren
eine sogenannte Default-PIN fest in die eGK einzuprogrammieren. Dies wiirde es
besonders dlteren und multimorbiden Versicherten ermdglichen, die Karte auch
fiir die Speicherung von Notfalldaten zu verwenden, ohne sich eine spezielle PIN
merken zu miissen. Die freiwillige Nutzung der wichtigsten medizinischen Daten
sollte gerade bei solchen Karteninhabern, die davon am meisten profitieren
konnen, nicht daran scheitern, dass diese Personen mit der Handhabung der Tech-
nik nicht vertraut sind.

Die Sicherheit des Gesamtsystems wire durch solch eine Ergénzung nicht beein-
trachtigt. Zwar konnten die nur mit einer Default-PIN gesicherten Daten theore-
tisch von einem Unbefugten, der sich die Karte verschafft, ausgelesen werden.
Dies geldnge aber nur, wenn gleichzeitig der HBA eines Arztes oder Apothekers
verwendet wird. Es kann davon ausgegangen werden, dass bei Letzterem eine
Priifung der Identitdt mithilfe der auf der Karte gespeicherten Daten erfolgt. Die
Sicherheit liegt dabei auf dem gleichen Niveau wie beim elektronischen Rezept,
fiir dessen Verwendung auch keine PIN-Eingabe des Versicherten vorgesehen ist.
Namentlich fiir die Anwendung des Speicherns von Notfalldaten auf der Karte
lasst sich kaum ein realistisches Angriffsszenario denken, das auf dem Vorhan-
densein einer Default-PIN basiert. Weiterhin wiirden alle Versicherten beim ersten
Einsatz der mit einer Default-PIN abgesicherten Karte sowie bei allen Folge-
einsdtzen automatisch darauf hingewiesen, dass sie fiir erhdhten Schutz eine indi-
viduelle PIN einsetzen konnen.
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Das ULD hat der Leitung der Testregion Flensburg seine Unterstiitzung dieses
Vorschlages signalisiert. Hohe Standards bei der Datensicherheit sind grundsitz-
lich zu begriilen. Sie diirfen jedoch nicht gegen die mit dieser Technik befassten
Nutzer eingesetzt werden. Fiir diese muss es eine Moglichkeit geben, die Technik
hinreichend sicher, aber auch ohne iibermiBige Anforderungen an Verfahren, die
thnen nicht bekannt sind und mit denen sie nicht zurechtkommen, anzuwenden. Es
bleibt abzuwarten, ob die Gematik eine entsprechende Erweiterung der Spezifika-
tionen der Karte vornimmt, bevor die Karte wie vorgesehen in der ersten Halfte
des Jahres 2008 nach und nach ,,ausgerollt* wird.

Unabhéngig von den konkreten Ergebnissen der Testung ist verstirkt Kritik aus
der Arzteschaft an der Einfiihrung der eGK zu héren: Die Vertraulichkeit der
arztlichen Dokumentation sei nicht gewihrleistet. Die Speicherung auf sogenann-
ten zentralen Servern belaste das Arzt-Patienten-Verhiltnis, da sie unsicher sei.
Die eGK ermdgliche die Einteilung der Bevdlkerung in Risikoklassen.

Alle diese Argumente sind falsch. Die im Rahmen des Projektes eGK geplante
Telematikinfrastruktur weist einen bemerkenswert hohen Grad von Daten-
sicherheit auf. Tatsdchlich diirfte die Sicherheit in diesem System deutlich hoher
liegen als die in manchen Arztpraxen, in denen es erfahrungsgemiB mit Daten-
sicherheit nicht immer so genau genommen wird. Unzutreffend ist auch, dass die
Speicherung auf sogenannten zentralen Servern besondere Sicherheitsrisiken und
Auswertungsmoglichkeiten fiir die Serverbetreiber mit sich bringt. Jeder einzelne
Datensatz der Patienten ist mit einem speziellen Schliissel digital verschliisselt.
Die technische Sicherheit dieser Speicherung ist so hoch, dass ein Aufbrechen der
Schliissel praktisch unmoglich ist. Selbst wenn es mit der geballten Rechenkraft
aller Geheimdienstcomputer nach Jahren gelingen sollte, einen Schliissel zu
knacken, ist damit lediglich ein einzelner Datensatz entschliisselt. Die Speiche-
rung der Daten erfolgt auf einer groBen Zahl von Servern bei den unterschied-
lichsten Stellen; dabei handelt es sich in der Regel um sicherheitsgepriifte
Rechenzentren. SchlieBlich ist die Teilnahme an den meisten Anwendungen der
eGK den Versicherten freigestellt. Lediglich das elektronische Rezept stellt eine
Pflichtanwendung dar. Alle weiteren medizinischen Informationen werden nur
dann im System der eGK gespeichert, wenn der Patient dies ausdriicklich wiinscht.

Weiterhin ist nicht erkennbar, warum gerade die eGK zu einer erweiterten
Profilbildung fiihren soll. Bereits seit 2004, seit Inkrafttreten des sogenannten
GKV-Modernisierungsgesetzes, erhalten die Krankenkassen nicht nur — wie
zuvor — die Behandlungsdaten arztbezogen, sondern auch die Versicherungs-
nummer mitgeteilt. Entsprechendes gilt fiir die Abrechnung vonseiten der Apothe-
ken tiber die Apothekenrechenzentren. Die Krankenkassen sind also seit einiger
Zeit bereits im Besitz der Daten, die fiir eine Profilbildung der einzelnen
Versicherten und eine Einteilung in Risikoklassen benutzt werden kdnnen. Dies
ist aus Datenschutzsicht duferst kritisch zu beurteilen, hat allerdings mit der eGK
nichts zu tun.

Uns scheint, dass ein rationaler Diskurs iiber diese Probleme zunehmend
schwieriger wird. Nicht alle Akteure in der Debatte scheinen daran interessiert zu
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sein, auf der Basis der bestehenden Gesetze und der tatsichlich geplanten techni-
schen Umsetzung zu diskutieren. Von Arzteseite wird zutreffend geltend gemacht,
dass bestimmte Prozeduren erh6hten Aufwand erfordern und die groBen Einspar-
potenziale durch den Einsatz der eGK fiir die Krankenkassen entstehen. Die
Vertreter der kritischen Arzteschaft sollten es jedoch — auch im Interesse der
eigenen Glaubwiirdigkeit — vermeiden, mit nicht zutreffenden Datenschutzargu-
menten gegen die Einfiihrung der Karte zu Felde zu ziehen.

Was ist zu tun?

Bei der Einfiihrung der Karte sich ergebende Probleme der Benutzbarkeit von
Sicherheitsmerkmalen kénnen zu Anpassungen in der Standardisierung fiihren.
Es ergibt wenig Sinn, eine hochsichere Systemumgebung zu erzeugen, die letzt-
endlich von einer groflen Zahl von Biirgerinnen und Biirgern nicht benutzt
werden kann. Die rechtlichen und technischen Fakten sollten als Grundlage der
Diskussion iiber die eGK genommen werden.

Mammografie-Screening Schleswig-Holstein hat begonnen

Mit dem Start des Mammografie-Screenings beginnt auch die Verarbeitung
von medizinischen und sonstigen Daten der Teilnehmerinnen. Bei allen betei-
ligten Institutionen ist auf eine penible Umsetzung des Datenschutzes zu
achten.

Bei den Vorbereitungen des Mammografie-Screenings lag das Augenmerk auf
dem bei der sogenannten zentralen Stelle geplanten Datenverarbeitungsverfahren
(29. TB, Tz. 4.6.3). Deren Aufgabe wurde von der Kassenérztlichen Vereini-
gung Schleswig-Holstein {ibernommen. Dort werden Daten der zur Teilnahme
am Screening berechtigten Frauen von den Melderegistern entgegengenommen.
Die Frauen werden mit einem Einladungsschreiben und gegebenenfalls einer
Erinnerung auf die Moglichkeit der Teilnahme am Screening aufmerksam
gemacht. Weiterhin werden Riickmeldungen {iiber die Teilnahme von den
Screening-Einheiten an die zentrale Stelle verarbeitet. Mit der zentralen Stelle
wurde das Sicherheitskonzept fiir dieses Verfahren weiter konkretisiert. Die in
dem Sicherheitskonzept vorgesehenen Mafinahmen sind nun korrekt in der Praxis
umzusetzen.

Beteiligt sind neben der zentralen Stelle vor allem die vier sogenannten Screening-
Einheiten, die jeweils filir eine Region in Schleswig-Holstein zustindig sind. In
den vier Screening-Regionen finden sich verschiedene Mammografie-Einheiten —
Einrichtungen, in denen das eigentliche Mammografie-Screening durchgefiihrt
wird. Die meisten davon sind stationdr in Krankenhdusern oder Arztpraxen unter-
gebracht. Es gibt jedoch auch Mammobile; das sind mobile Screening-Einheiten,
die als Sattelzuganhédnger zu festgelegten Terminen an verschiedene Orte gefahren
werden. Eine Ubersicht ist zu finden unter

www.mamma-screening-sh.de/einheiten.htm

Titigkeitsbericht 2008 des ULD SH

59



60

Schutz des Patientengeheimnisses

Das Screening in jeder Screening-Einheit wird von einem oder mehreren soge-
nannten programmverantwortlichen Arzten (PVA) geleitet. Diese sind u. a. fiir
die Einhaltung des Datenschutzes bei den Screening-Einheiten verantwortlich.
Dazu gehort, dass die elektronischen Aufnahmen fiir den Erst- bzw. Zweitbefun-
der, die die Bilder unabhingig voneinander bewerten, auf einem sicheren Weg zur
Verfiigung gestellt werden. Die Ergebnisse der Befundungen werden in dem von
der Kassenirztlichen Vereinigung Bayern (KV Bayern) entwickelten Programm
Mammasoft dokumentiert. Auch wenn die technische Infrastruktur hierzu von der
Kassendrztlichen Vereinigung Schleswig-Holstein (KV Schleswig-Holstein) als
der zentralen Stelle zur Verfligung gestellt wird, bleibt fiir die hier gespeicherten
medizinischen Daten jeweils der PVA verantwortlich. Auflerhalb dieses Verfah-
rens werden die beim Screening erzeugten Bilddaten gespeichert. Durch das
jeweils vor Ort verwendete Verfahren ist sicherzustellen, dass kein Zugriff Unbe-
rechtigter stattfinden kann.

In die Verantwortung des PVA fillt auch die fristgeméBe Loschung der bei der
Untersuchung erzeugten Daten. Dabei gilt die 10-jdhrige Aufbewahrungsfrist
fiir medizinische Unterlagen. Es ist davon auszugehen, dass jede neue Teilnahme
am Screening nach zwei Jahren eine erneute Behandlung darstellt, welche jeweils
die Aufbewahrungsfrist in Gang setzt. Kommt es aus in der Vergangenheit durch-
gefiihrten Screenings nicht zu weiteren medizinischen MaBBnahmen, so sind diese
Unterlagen jeweils nach 10 Jahren zu 16schen.

SchlieBlich hat der PVA den Frauen das Ergebnis der Untersuchung schriftlich
mitzuteilen. Auch wenn der Befund negativ ist und keine Anzeichen fiir einen
Tumor gefunden wurden, handelt es sich um die Ubersendung sensibler medizini-
scher Daten. Diese darf nur in einem verschlossenen Umschlag erfolgen; eine
Versendung mit offener Postkarte ist unzuldssig. Es wiirde weiterhin einen
Verstol3 gegen die drztliche Schweigepflicht darstellen, wenn diese Daten an Auf-
tragsdatenverarbeiter weitergegeben wiirden, ohne dass dafiir eine Einwilligung
der Betroffenen vorliegt. Das ULD plant, eine datenschutzrechtliche Priifung
einzelner Verfahrensteile vorzunehmen, wenn der Komplettbetrieb erreicht ist.

Was ist zu tun?

Die zentrale Stelle sowie die programmverantwortlichen Arzte haben beim
Mammografie-Screening die Vorgaben des Datenschutzes genauestens umzuset-
zen. Das ULD steht fiir Nachfrage und Beratung gerne zur Verfiigung.
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Neue Aufgaben fiir das Krebsregister?

Das Krebsregister spielt eine wichtige Rolle bei der epidemiologischen
Forschung iiber das Vorkommen von Krebserkrankungen. Diese Aufgabe
kann es nur erfiillen, wenn die strikte Vertraulichkeit der dort gespeicherten
Daten aulBler Zweifel steht. Aktuellen Wiinschen, aus dem Krebsregister
personenbezogene Riickmeldungen iiber Einzelheiten der Erkrankung zu
erhalten, stehen erhebliche Datzenschutzbedenken entgegen.

Wie im 28. Tatigkeitsbericht (Tz. 4.6.3) berichtet, kam es vor Kurzem zu gewis-
sen Anderungen in der Verfahrensweise beim Krebsregister. Das wesentliche
Element dieses flir die epidemiologische Forschung so wichtigen Instruments
blieb die Trennung der gespeicherten Daten zwischen der Vertrauensstelle, die
die Meldungen entgegennimmt, und der Registerstelle, die die medizinischen
Daten verwaltet. Die Weitergabe von medizinischen Daten an Stellen, die damit
bisher nicht befasst waren, scheidet aus.

Dieser Schutzmechanismus erweist sich bei der medizinischen Forschung: Das
Krebsregistergesetz ermdglicht grundsétzlich das Durchfiihren von sogenannten
Kohortenstudien. So kann z. B. fiir bestimmte, namentlich bekannte Mitglieder
von zuvor definierten Personengruppen iiber das Krebsregister festgestellt werden,
ob fiir deren Gruppe ein erhohtes Vorkommen von Krebserkrankungen vorliegt.
Solche Personengruppen konnen z. B. Beschiftigte aus besonderen Industriezwei-
gen sein. Die strengen gesetzlichen Voraussetzungen fiir die Durchfiihrung einer
solchen Kohortenstudie verlangen, dass es der forschenden Stelle nicht moglich
ist, die vom Krebsregister zuriickgemeldeten krankheitsbezogenen Daten einzel-
nen Mitgliedern der Kohorte zuzuordnen; etwas anderes gilt nur, wenn die
Betroffenen dieser Zuordnung zugestimmt haben. Im Berichtszeitraum erarbeitete
das Ministerium fiir Soziales, Gesundheit, Familie, Jugend und Senioren des
Landes Schleswig-Holstein gemeinsam mit dem ULD und den Verantwortlichen
beim Krebsregister den Entwurf einer Landesverordnung mit Einzelheiten iiber
diesen Kohortenabgleich. Diese Verordnung sichert die Vorgaben zur Nichtiden-
tifizierbarkeit der Personen, flir die epidemiologische Daten zuriickgemeldet
werden.

Weiter gehende Forderungen an das Krebsregister nach zusitzlichen individuellen
Datenabgleichen wurden nun vonseiten der Kooperationsgemeinschaft Mammo-
grafie, die das bundesweite Mammografie-Screening koordiniert (Tz. 4.6.2),
aufgestellt. Dabei sollen vor allem zwei Zwecke verfolgt werden:

Zum einen geht es um die Evaluation der Mortalitit insbesondere solcher
Frauen, die an dem Mammografie-Screening teilgenommen haben. Entwickelt
sich die Mortalitdt fiir diese Gruppe besser als fiir den Rest der Bevdlkerung,
sodass sich daher der hohe Aufwand beim Mammografie-Screening lohnt? Dies
kann nur nachgewiesen werden, wenn von den Screening-Einheiten Daten {iber
die Teilnehmerinnen, bei denen Brustkrebs entdeckt wird, an das Krebsregister
weitergeleitet werden. Dieses Element der Qualitdtskontrolle ist akzeptabel. Das
Krebsregistergesetz sieht die Verwendung der Daten nicht fiir individualisierte
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Qualititskontrollen vor. AuBBerdem sind die Screening-Einheiten nach dem Krebs-
registergesetz zur Meldung von Krebsfillen verpflichtet. Entscheidend ist, dass
die Daten tliber die Mortalitdt in der Vertrauensstelle des Krebsregisters verarbeitet
werden und so die Krebsmeldungen das Krebsregister nicht verlassen.

Problematisch ist jedoch ein zweites Ansinnen der Kooperationsgemeinschaft
Mammografie. Als weiteres Element der Qualitdtskontrolle der Befundung soll
festgestellt werden, wie viele sogenannte Intervallkarzinome auftreten und
insbesondere, ob diese nicht bereits im Mammografie-Screening hatten erkannt
werden konnen. Intervallkarzinome sind Tumore, die in der Zeit zwischen zwei
Screening-Untersuchungen auftreten. Zwar ldsst sich relativ einfach eine statisti-
sche Zahl von Intervallkarzinomen errechnen, ohne dass Daten iliber Krebserkran-
kungen das Krebsregister verlassen miissen. Der Wunsch der Kooperations-
gemeinschaft Mammografie geht jedoch dahin, zu den einzelnen Fillen, bei denen
Intervallkarzinome aufgetreten sind, sdmtliche dazugehorigen Daten {iber die
Einzelheiten der Erkrankung aus dem Krebsregister zu erhalten. Damit sollen die
im letzten Screening vor Auftreten des Intervallkarzinoms befundeten Rontgen-
aufnahmen erneut abgeglichen werden, um zu untersuchen, ob nicht doch
Anbhaltspunkte fiir den Tumor hétten erkannt werden kdnnen.

Ein solches Verfahren ldsst sich rechtlich nur auf die Einwilligung der Teilnehme-
rinnen im Mammografie-Screening stiitzen; diese konnten darin einwilligen, dass
ihre krankheitsbezogenen, im Krebsregister gespeicherten Daten zu Qualitétskon-
trollzwecken den Screening-Einheiten zur Verfiigung gestellt werden. Diese
Einwilligungslosung ist allerdings nicht vorgesehen. Mit gutem Grund verbieten
die Krebsregistergesetze der Liander, dass ohne die Einwilligung der betroffenen
Personen Einzelheiten iiber die Erkrankungen an dritte Stellen weitergegeben
werden. So wiirde unter der Hand eine Zweckénderung des Registers erfolgen. Es
ginge nicht mehr um die Erkenntnis epidemiologischer Gegebenheiten. Vielmehr
wiirde auf eine Qualitidtskontrolle im Einzelfall abgezielt. Dafiir ist das Krebs-
register jedoch nicht geschaffen, und die dort zur Identifikation von Personen-
datensédtzen verwendeten Instrumente sind dafiir nicht geeignet. Bei der Zuord-
nung von Personendatensitzen im Krebsregister wird regelméBig keine 100%ige
Ubereinstimmung der Daten erreicht, die die Personen identifizieren; diese ist
auch fiir epidemiologische Zwecke nicht erforderlich. Ein raffinierter Algorithmus
sichert bei einer zweiten Meldung zu einem bestimmten Patienten auch dann die
richtige Zuordnung, wenn Ungenauigkeiten in der Schreibweise des Namens oder
der Adresse vorkommen. Allerdings gibt es fiir die Richtigkeit der Zuordnung
keine 100%ige Garantie. Fiir epidemiologische Zwecke ist die erreichte hohe
Wahrscheinlichkeit ausreichend.

Etwas anderes gilt flir individualisierte Riickmeldungen. Ein schlimmer Fall
lage in folgendem Szenario: Aufgrund einer Personenverwechslung durch die
beschriebene Ungenauigkeit werden Krankheitsdaten aus dem Krebsregister
falschlich einer Frau zugeordnet, die am Screening teilgenommen hat und bei der
kein Tumor gefunden wurde. Diese konnte dann von der zustéindigen Screening-
Einheit angesprochen und darum gebeten werden, im Hinblick auf das bei ihr
vermeintlich festgestellte Karzinom dem programmverantwortlichen Arzt den
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Zugang zu ihren medizinischen Behandlungsunterlagen zu erlauben. Die Auswir-
kungen einer solchen Fehlzuordnung konnen fatal sein. Daher sollte der Abgleich
zwischen Mammografie-Screening und Krebsregister zum Zwecke der individua-
lisierten Qualitédtskontrolle nur stattfinden, wenn die betroffene Frau nach ausfiihr-
licher Aufklarung beim Mammografie-Screening eingewilligt hat.

Was ist zu tun?

Bei Kohortenstudien im Krebsregister ist kiinftig die dazu erlassene Landesver-
ordnung zu beachten. Ein Abgleich zwischen Mammografie-Screening und
Krebsregister zur individualisierten Qualitdtskontrolle sollte nur mit Einwilli-
gung der betroffenen Frau stattfinden.

Patientenakten und Computer im Miill

Patientendaten sind besonders sensibel. In der Theorie diirfte hier weit-
gehend Einigkeit bestehen. In der Praxis sieht es manchmal anders aus.

Keine Arztin und kein Physiotherapeut wiirden sich auf die StraBe stellen und
aussortierte Patientenakten an Passanten verteilen. Bei der Entsorgung von Patien-
tenunterlagen mag haufig keine bose Absicht vorliegen. Aber die Patientenakten
ordnungsgemdf mit dem Schredder zu vernichten oder die Festplatte des Praxis-
computers zu zerkleinern, scheint der Miihe nicht wert. Also landen Patienten-
akten im Miillcontainer und Praxiscomputer im Sperrmiill. Das spart Zeit. Wer
sollte sich schon fiir die Informationen iiber den Gesundheitszustand von Unbe-
kannten interessieren?

Von Unbekannten? Jiingste Fille in Schleswig-Holstein zeigten, dass das Inte-
resse, solche Patientendaten einzusehen, sehr wohl vorhanden war, selbst bei
Passanten. Schnell ist zufillig eine Information iiber einen Bekannten gefunden;
zumal dann, wenn der Datenmiill in der Nachbarschaft abgeladen wird. Fiir alle
Beteiligten bleibt ein schaler Beigeschmack bestehen; fiir die betroffenen Patien-
tinnen und Patienten ist der Schaden am groften: Es muss gar nicht unbedingt
Missbrauch mit den Patienteninformationen betrieben werden — die Verunsiche-
rung ist fiir die Beteiligten belastend genug. Was stand in den Akten alles drin?
Was wissen jetzt andere iiber mich? Der Arzt, der eine Datenstreuung zu verant-
worten hat, wird die leichtsinnige Entscheidung, seine Patientenakten aus
Bequemlichkeit nicht fachgerecht entsorgt zu haben, mehr als einmal bereuen.
Solche Vorfille sprechen sich schnell herum. Geschidigt ist dann nicht nur der
Ruf des betreffenden Arztes, sondern indirekt der der ganzen Arzteschaft. Der
Standesethos wird verletzt. Unsachgemifle Datenbeseitigung ist mit Geist und
Wortlaut des hippokratischen Eides nicht vereinbar und verstdft gegen Straf- und
Bufgeldtatbestédnde.
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Was ist zu tun?

Werden Patientenakten in gréBerem Umfang, etwa bei einer Praxisaufgabe nach
Ablauf der Aufbewahrungsfristen, entsorgt, sind sie am besten einem professio-
nellen Aktenvernichter zu iibergeben. Zur Entsorgung des Praxiscomputers oder
anderer elektronischer Datentrdger geniigt eine einfache Loschung der Daten
nicht aus; die Datentrdger miissen physisch zerstort werden.

Aufbewahrungsfristen bei Patientenakten

Immer wieder wenden sich Stellen aus dem medizinischen Bereich an das
ULD, um die fiir ihren Berufszweig maligeblichen Aufbewahrungsfristen zu
erfahren. Zwei Fragen miissen auseinandergehalten werden: Wie lange
miissen Patientenakten aufbewahrt werden? Wie lange diirfen sie aufbe-
wahrt werden?

Allgemeingiiltige Antworten konnen hierauf nicht gegeben werden. Es kommt
darauf an, wer welche Daten zu welchem Zweck speichert. Den rechtlichen
Rahmen ergeben das jeweilige Standesrecht, verschiedene Spezialgesetze und
subsididr das Bundesdatenschutzgesetz (BDSG).

Bis zum Ablauf des Behandlungsvertrages diirfen die Daten gespeichert werden.
Wihrend dieser Zeit ist entsprechend dem Vertragszweck die Speicherung aller
fiir das operative Geschift erforderlichen Daten zulédssig. Nach Beendigung des
jeweiligen Vertragsverhéltnisses fallt der urspriingliche Vertragszweck als Recht-
fertigung fiir die Datenspeicherung weg. An seine Stelle treten berufsrechtliche
Aufbewahrungspflichten; diese konnen jedoch nur eine Datenaufbewahrung
aullerhalb des operativen Geschifts rechtfertigen. Zu solchen standesrechtlichen
und -gesetzlichen Spezialregelungen gehoren z. B.:

e die Berufsordnung der Arzte in Schleswig-Holstein: 10 Jahre fiir #rztliche
Unterlagen,

e das Heimgesetz: 5 Jahre fiir Daten {iber den Betrieb eines Pflegeheims,

e die Rahmenempfehlung fiir Physiotherapeuten: 3 Jahre fiir die physiotherapeu-

tische Verlaufsdokumentation.

Daneben sind hier gegebenenfalls auch handelsrechtliche Aufbewahrungsfristen
nach dem Handelsgesetzbuch zu beriicksichtigen:

e 5 Jahre fiir handelsrechtliche Unterlagen,
e 10 Jahre fiir Handelsbiicher und Ahnliches,

e 6 Jahre fiir Handelskorrespondenz.

Die detaillierten Patientendokumentationen gehoren nicht zu den handelsrechtli-
chen Dokumenten.
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Die aufzubewahrenden Daten sind nach Moglichkeit gemdfl den Loschfristen
getrennt in Akten zu fiihren, sodass diese ohne Aufwand zum frithstmoglichen
Zeitpunkt geloscht werden konnen. Die Daten sind so aufzubewahren, dass nur
Berechtigte Zugang haben. Nach dem Ablauf der Aufbewahrungsfristen sind
gemil den spezialgesetzlichen Regeln oder dem Bundesdatenschutzgesetz die
Patientendaten grundsitzlich zu 16schen. Haftungsrechtlich ergeben sich aus der
fristgemdBen Vernichtung von Unterlagen keine Beweislastverschiebungen zulas-
ten der Arztinnen und Arzte.

Ausnahmsweise diirfen die Patientendaten aus folgenden Erwédgungen lédnger
gesperrt autbewahrt werden:

e Wenn die weitere Aufbewahrung aus medizinischen Griinden im Einzelfall
erforderlich ist, ist dies moglich, aber schriftlich zu begriinden.

e Im Falle eines konkreten Prozessrisikos diirfen Unterlagen aus Beweissiche-
rungsgriinden trotz des grundsétzlichen Loschungsgebotes iiber die gesetzlich
oder standesrechtlich vorgeschriebenen Aufbewahrungsfristen hinaus aufbe-
wahrt werden.

Was ist zu tun?

Patientenakten miissen und diirfen nur bis zum Ablauf der jeweiligen berufsspe-
zifischen Aufbewahrungsfristen aufbewahrt werden. Unter besonderen Umstén-
den ist eine ldngere Aufbewahrung zuldssig.

Novellierung des Mafiregelvollzugsgesetzes

Im Mafregelvollzug kommt es zu intensiven Grundrechtseingriffen durch
staatliche Stellen. Erfreulicherweise hat die Landesregierung durch eine
Anderung des entsprechenden Gesetzes fiir mehr Klarheit und Rechtssicher-
heit gesorgt.

Im MaBregelvollzug werden Straftiter untergebracht, die aufgrund einer psychi-
schen Erkrankung schuldunfahig oder vermindert schuldféhig sind, bei denen aber
zugleich von einer weiteren Gefahrlichkeit auszugehen ist. Zudem gibt es sucht-
kranke Delinquenten. Durchgefiihrt wird der MaBiregelvollzug in der forensischen
Abteilung eines psychiatrischen Krankenhauses. Seit der Privatisierung der
Landeskrankenhduser in Schleswig-Holstein werden auch die forensischen Abtei-
lungen von privaten Kliniken betrieben. Durch sogenannte Beleihung dieser
Stellen wird sichergestellt, dass offentlich-rechtliche Standards und die Grund-
rechtsbindung erhalten bleiben.

Diese Rechtsformidnderung und andere rechtliche und tatséchliche Entwicklungen
waren Anlass zur Novellierung des Landesgesetzes iiber den MafBregelvollzug.
Das ULD wurde von Anfang an durch das Sozialministerium des Landes
Schleswig-Holstein einbezogen. Die Vorarbeiten begannen bereits im Jahr 2006.
Das Gesetz wurde vom Landtag Ende 2007 verabschiedet. Es wurde eine
detaillierte und normenklare Regelung tiber die zuldssigen Dateniibermittlungen
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aufgenommen. Das Recht auf Akteneinsicht fiir die im MaBregelvollzug unter-
gebrachten Personen wurde iiberarbeitet. Konform mit der Rechtsprechung des
Bundesverfassungsgerichts kann dieses Recht nur ausnahmsweise beschrinkt
werden. Die Arzte konnen sich grundsitzlich nicht darauf berufen, der vollstin-
digen Einsicht stiinden deren eigene Rechte entgegen. Wohl konnen aber berech-
tigte Interessen anderer dritter Personen eine Grenze fiir die Akteneinsicht
darstellen. Durch entsprechende Aktenfithrung kann dafiir gesorgt werden, dass
Informationen tiber Dritte von der Kernakte zum Betroffenen abtrennbar sind. Den
Betroffenen soll eine weitestgehende Aktenkenntnis ermoglicht werden.

Was ist zu tun?
Die neuen Vorschriften miissen in der Praxis in datenschutzfreundlicher Weise
angewendet werden.

Das Universititsklinikum Schleswig-Holstein und der Datenschutz

Als wichtigster Anbieter medizinischer Leistungen in Schleswig-Holstein
verfolgt das UK S-H ehrgeizige Projekte mit Auswirkungen auf den Patien-
tendatenschutz und die Einhaltung der arztlichen Schweigepflicht. Der
Abbau der Ressourcen des betrieblichen Datenschutzes wire ein falsches
Signal.

Das Universitdtsklinikum Schleswig-Holstein (UK S-H) kann Superlative
vorweisen. Es ist mit ca. 2.400 stationdren Betten, iiber 240.000 ambulanten und
ca. 100.000 stationdren und teilstationdren Patientinnen und Patienten eine der
drei groBten Universititskliniken in Deutschland und zugleich das einzige
Krankenhaus in Schleswig-Holstein mit sogenannter Maximalversorgung, die in
51 Kliniken und 26 Instituten realisiert wird. Mit etwa 10.000 beschéftigten Mitar-
beiterinnen und Mitarbeitern ist es der grofite 6ffentliche Arbeitgeber im Land.

Der Datenschutz wird beim UK S-H bisher durch ein Team wahrgenommen, das
aus einem internen behordlichen Datenschutzbeauftragten sowie einem externen
Berater besteht. Dieses Team hat zurzeit alle Hénde voll zu tun. Viele daten-
schutzrelevante Vorhaben stehen an. Es soll ein neues Krankenhausinformations-
system eingefiihrt werden. Aus dem Klinikum heraus wurden und werden eine
zunehmende Anzahl von Organisationseinheiten rechtlich verselbststdndigt und in
den Privatrechtsbereich iiberfiihrt. Nach der Verselbststindigung darf es keine
gemeinsame Fiihrung der Datenbestinde mehr geben. Daneben ist das laufende
Geschift dieses groen Unternehmens zu begleiten.

Angesichts dessen iiberraschte es, dass das UK S-H die Initiative startete, die
verfligbaren Ressourcen fiir das Datenschutzteam signifikant zu kiirzen. Die wirt-
schaftlichen Probleme des Klinikums sind bekannt. Allerdings darf bezweifelt
werden, dass hier kurzfristig erzielte Einsparungen einen relevanten und nachhal-
tigen Spareffekt hdtten. Zu befiirchten ist, dass eine weitere Reduzierung der
Ressourcen zu erhdhten Risiken und zu Verstdfen bei der Wahrung des Patien-
tengeheimnisses fiihrt. Negative, auch finanzielle Folgen fiir das UK S-H sowie
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4.7.2

Wissenschaft und Bildung

Imageverluste drohen. Die Kiirzungen miissen daher zuriickgenommen werden.
Die Ausstattung des behordlichen Datenschutzes muss der Groe der Einrichtung
und dem Umfang der Aufgaben entsprechen.

Was ist zu tun?
Alle Krankenhéuser im Land Schleswig-Holstein miissen sicherstellen, dass den
bestellten Datenschutzbeauftragten fiir deren Datenschutzmanagement zur Wahr-
nehmung ihrer wichtigen Aufgabe ausreichende Ressourcen zur Verfiigung
gestellt werden.

Wissenschaft und Bildung

Landesnetz Bildung (LanBSH) jetzt auf sicheren Beinen

Es wurde ein zentrales Konzept fiir eine einheitliche Informationstechnologie
in den Schulverwaltungen fertiggestellt. Nach Abschluss der Pilotierungs-
phase beginnt — angefangen bei den Gymnasien — die Einfithrung datenschutz-
konformer IT-Systeme in den Schulverwaltungen.

Das vom ULD eingeforderte IT-Konzept (29. TB, Tz. 4.7.2) wurde in enger
Zusammenarbeit zwischen Finanzministerium, Bildungsministerium, den kommu-
nalen Landesverbidnden, den Schultrigern und dem Unabhéingigen Landeszentrum
fiir Datenschutz erarbeitet. Auf der Basis der vereinbarten Systemkonzepte gehen
nun Rechnersysteme in vielen Schulverwaltungen des Landes in den Echtbetrieb.
Diese Schulverwaltungsrechner sind standardisiert konfiguriert und in das
Landesnetz eingebunden. So ist auch eine sichere Internetanbindung der Schul-
verwaltungen moglich.

Die bisher beim Institut fiir Qualitdtsentwicklung an Schulen Schleswig-Holstein
(IQSH) vorliegenden Anmeldungen fiir einen solchen Anschluss zeigen, dass
viele Schulleitungen und Schultrdger inzwischen von diesem Konzept iiberzeugt
sind.

Wissensdefizite bei Schulleiterinnen, Schulleitern und Schulsekretiarinnen

Eingaben von Betroffenen und Anfragen aus Schulleitungen und von Schul-
sekretirinnen zeigen uns, dass Informationsdefizite in Bezug auf die beste-
hende Rechtslage und die Umsetzung dieser Normen bestehen.

So erfreulich die Umsetzung des LanBSH-Konzepts (Tz. 4.7.1) auch ist, bei der
konkreten Anwendung der Technik in den Schulverwaltungen diirfen die Mog-
lichkeiten des Datenschutzes nicht durch fehlendes Wissen iiber das Datenschutz-
recht und die technischen Sicherungen konterkariert werden. Das Angebot der
DATENSCHUTZAKADEMIE (DSA), Schulsekretirinnen in diesem Sektor fort-
zubilden, findet derzeit immer weniger Resonanz, offensichtlich weil die Schul-
triger immer weniger Geld fiir Fortbildungsmafnahmen zur Verfiigung stellen.
Schulsekretiarinnen scheinen insofern am Ende der Prioritdtenkette zu stehen,
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obwohl sie tagtidglich mit sensiblen
personenbezogenen Daten umgehen.
Ein Eckpfeiler des LanBSH-Konzepts
ist die datenschutzrechtliche Schulung.
Ohne diese ist eine sichere und daten-
schutzkonforme elektronische Daten-
verarbeitung nicht moglich.

Auch bei den fiir die Datenverarbeitung
verantwortlichen Schulleitungen besteht
ein erhohter Ausbildungsbedarf. So exis-
tiert z. B. eine grof3e Unsicherheit, wel-
che Daten von Schiilerinnen und Schii-
lern auf der Schulhomepage présentiert
werden diirfen. Die Schulleiterschulung
der DSA wurde bis vor einigen Jahren
regelméfBig und mit groem Erfolg in
Zusammenarbeit mit dem IQSH durch-
gefiihrt, aber inzwischen nicht mehr
finanziell unterstiitzt. Schulverwaltun-
gen beginnen damit, die Daten der
Schiilerinnen und Schiiler ausschlie3-
lich automatisiert zu speichern. Dabei
sind genaue Kenntnisse der Vorschriften
zum Datenschutz und zur Datensicherung
sowie deren Beachtung fiir eine sichere
personenbezogene elektronische Daten-
verarbeitung unabdingbar.

? LanBSH

In den letzten Jahren nahm die Not-
wendigkeit der Online-Kommunika-
tion der Schulverwaltungen mit ande-
ren Offentlichen Stellen (z. B. dem
Statistischen Amt, Bildungsministe-
rium usw.) immer mehr zu.

Dieser Entwicklung wurde durch die
Schaffung des Landesnetzes Bildung
(LanBSH) Rechnung getragen. In
Zusammenarbeit des Bildungs- und
Finanzministeriums, des IQSH, den
Schultrdgern und des ULD wurde ein
technisches Konzept entwickelt, wel-
ches die sichere Anbindung der
Schulverwaltungsrechner iiber das
Landesnetz an das Internet moglich
macht. Es umfasst neben der techni-
schen Ausgestaltung der Hardware
nach genau festgelegten Kriterien
auch die Bereitstellung der erforder-
lichen schriftlichen Verfahrensdoku-
mentation fiir das EDV-Verfahren.
Daneben enthdlt eine Dienstanwei-
sung detaillierte Regelungen fiir die
Nutzer der Schulverwaltungsrechner.

Um den Beteiligten eine gilinstige und einfache Moglichkeit der Wissensbe-
schaffung zu geben, hat das ULD ein ,,Praxishandbuch Schuldatenschutz*
herausgegeben, das den Verantwortlichen in den Schulen des Landes unentgeltlich
zur Verfiigung gestellt wird und in dem versucht wird, in allgemein verstidndlicher
Form alle relevanten Fragen zu beantworten. Die Broschiire ist auch im Internet
verfiigbar unter

www.datenschutzzentrum.de/schule/praxishandbuch-schuldatenschutz.pdf

Was ist zu tun?

Ministerium und Schultrdger sollten sicherstellen, dass geniigend finanzielle
Mittel bereitgestellt werden, damit die Schulleitungen, die Schulsekretérinnen
und sonstige Personen, die fiir den Datenschutz in Schulen verantwortlich sind,
die notige Fortbildung in Anspruch nehmen konnen.
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4.8
4.8.1

Steuerverwaltung

Zentrale Schiilerdatenbank

Nach wie vor ist es geplant, die Bildungsverliufe jeder Schiilerin und jedes
Schiilers von der Einschulung bis zur Schulentlassung zu verfolgen. Aller-
dings werden die Argumente der Datenschiitzer zunehmend von den Verant-
wortlichen zur Kenntnis genommen.

Die Kultusministerkonferenz (KMK) ist nach den von der Konferenz der Daten-
schutzbeauftragten vorgebrachten Einwinden (29. TB, Tz. 4.7.1) von der Ein-
richtung einer bundesweiten Schiiler- bzw. genauer gesagt Schuldatenbank abge-
riickt. Es besteht aber kein Grund zur Entwarnung. Es wird daran festgehalten, die
Bildungsverldufe aller Schiilerinnen und Schiiler in Deutschland auf Landesebene
zu speichern und zu verfolgen. Statt der bisher geplanten Schiiler-Identifikations-
nummer sollen die einzelnen Schiilerdatensidtze nunmehr mittels einer Hashwert-
Verschliisselung versehen werden, womit Datensdtze Jahr fiir Jahr derselben
Person zugeordnet werden konnen. Damit, meint die KMK, sei den Einwinden
der Datenschutzbeauftragten Geniige getan. Wir mussten aber signalisieren, dass
dieses Abspecken der Pldne nicht ausreicht. Mit den Informationen aus den jéhr-
lich zu bildenden Gesamtdatensédtzen ldsst sich ohne gréferes Zusatzwissen
weiterhin feststellen, fiir welche Person diese stehen. Die KMK hilt au3erdem an
ihrem Plan fest, fir nicht ndher definierte Zwecke die in den Bundesldndern
gespeicherten Daten tempordr zusammenzufithren. Diese Planungen erscheinen
uns weiterhin zu unbestimmt und unverhéltnismafig.

Was ist zu tun?

Die KMK sollte von dem GroBerfassungsvorhaben géinzlich abriicken. Fiir die
dargelegten Informationsinteressen bedarf es keiner Totalerhebung; Stichproben-
erhebungen diirften geniigen.

Steuerverwaltung

Zustellung von Schriftstiicken durch dianische Finanzverwaltung

Grenziiberschreitende Steuerhinterziechung und Steuerumgehung fiihren zu
Einnahmeverlusten, verletzen das Prinzip der Steuergerechtigkeit und
konnen Verzerrungen des Kapitalverkehrs und des Wettbewerbs verursa-
chen. Datenschutz hindert nicht die Inanspruchnahme mitgliedstaatlicher
Hilfe in der Européischen Union fiir steuerstrafrechtliche Ermittlungen.

Ein in Didnemark wohnhafter Petent beschwerte sich iiber die Zustellung eines
Schreibens eines deutschen Finanzamtes durch die dénische Finanzverwaltung.
Das Schreiben eroffnete dem Petenten rechtliches Gehor in einem gegen ihn
eingeleiteten Steuerstrafverfahren. Der Petent meinte, das deutsche Finanzamt
hitte das Schreiben direkt an die ddnische Adresse schicken miissen und die déni-
sche Finanzverwaltung sei nicht befugt gewesen, dieses als einfachen Brief zu
versenden.
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Tatsdchlich ist den deutschen Finanzbehorden erlaubt, bei der Bekanntgabe von
Schriftstiicken gegeniiber im EU-Ausland lebenden Empféngern, welche dem
deutschen Steuerrecht unterliegen, die Hilfe auslidndischer Finanzbehdrden in
Anspruch zu nehmen. Dabei leistet das Bundeszentralamt fiir Steuern internatio-
nale Amtshilfe in den Bereichen der Umsatzsteuer und der Ertragssteuer; insbe-
sondere Auskunftsersuchen und Zustellungsbegehren werden so koordiniert.
Rechtsgrundlage hierfiir ist die Verordnung iiber die Zusammenarbeit der Ver-
waltungsbehorden auf dem Gebiet der indirekten Besteuerung. Danach sendet die
deutsche Finanzbehorde ihre Verwaltungsakte, Entscheidungen und auch sonstige
Mitteilungen, wie etwa die Anhdrung in einem eingeleiteten Steuerstrafverfahren,
an das Bundeszentralamt, das den anderen EU-Staat um eine Zusendung des
Schriftstiickes auf dem ausldndischen Territorium ersucht.

Im konkreten Fall erfolgte die Zusendung des deutschen Finanzamtes an das
Bundeszentralamt in verschlossenem Umschlag. Dieses ersuchte die dénische
Finanzbehorde um Zusendung des Umschlages an die dénische Adresse. Daten-
schutzrechtliche Vorschriften wurden nicht verletzt. Dem deutschen Finanzamt
konnte auch nicht vorgeworfen werden, dass die ddnische Finanzbehorde die
Zusendung mittels einfachem Brief vornahm. Dort gelten die dénischen Zustel-
lungsvorschriften. Die EU-Verordnung verlangt ausdriicklich Angaben iiber den
Gegenstand der zuzustellenden Verwaltungsakte oder Entscheidungen, Namen
und Anschrift des Empféngers sowie alle weiteren zur Identifizierung des Emp-
fangers notwendigen Informationen.

Was ist zu tun?

Im Rahmen der Bekdmpfung der Umsatzsteuerhinterziechung ist eine enge
Zusammenarbeit der Verwaltungsbehorden der EU-Mitgliedstaaten vorgesehen.
Damit einhergehende Dateniibermittlungen sind bei Wahrung der Vorschriften
erlaubt.

Speicherung von Lohnsteuerabzugsmerkmalen — Bundes-Steuerdatei

Mit dem Entwurf des Jahressteuergesetzes 2008 wird die Ablosung des
Lohnsteuerkartenverfahrens durch ein elektronisches Abrufverfahren ab
2011 eingeleitet. Die damit verbundenen gesetzlichen Anderungen halten
einer datenschutzrechtlichen Beurteilung nicht stand.

Die zentralisierte Erfassung der deutschen Bevdlkerung fiir steuerliche Zwecke
geht ohne Riicksicht auf das Verbot der Vorratsdatenspeicherung voran. Die fiir
Juli 2007 vorgesehene Einflihrung der Steuer-Identifikationsnummer (Steuer-ID)
hat sich wegen praktischer IT-Probleme verschleppt (29. TB, Tz. 4.8.3) und nicht
aufgrund der Einsicht, dass diese aus Grundrechtssicht nicht akzeptabel ist.

https://www.datenschutzzentrum.de/presse/20070629-steuer-id.htm

Im Rahmen des Entwurfes eines Jahressteuergesetzes 2008 ist geplant, in einer
beim Bundeszentralamt fiir Steuern befindlichen Datenbank mit den Steuer-IDs
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weitere personenbezogene Daten zu speichern, z. B. die rechtliche Zugehorigkeit
zu einer steuererhebenden Religionsgemeinschaft, bei Verheirateten die Steuer-
nummer des Ehegatten, Kinder und ihre Identifikationsnummern, der Familien-
stand und die gewéhlte Steuerklasse.

Bereits heute werden die entsprechenden Lohnsteuerabzugsmerkmale auf den
Lohnsteuerkarten eingetragen. Kiinftig soll die Speicherung der Daten auch bei
Personen erfolgen, die sich nicht in einem Beschiftigungsverhiltnis befinden.
Nach Ansicht der Bundesregierung konne das Bundeszentralamt nur auf diesem
Wege die elektronischen Abzugsmerkmale ohne zeitliche Verzogerungen auto-
matisiert bilden und dem Arbeitgeber zur Verfiigung stellen. Durch manuelle
Bearbeitung einer Meldung im Einzelfall ausgeloste Verzogerungen rechtfertigen
die voraussetzungslose Sammlung von personenbezogenen Daten nicht. Die Spei-
cherung von personenbezogenen Daten muss stets dem Erforderlichkeitsgrundsatz
geniigen.

Der Gesetzentwurf sieht weiterhin vor, dass sich der Arbeitgeber fiir den Abruf
der Lohnsteuerabzugsmerkmale authentifizieren und hierfiir seine Wirtschafts-
identifikationsnummer sowie die Steuer-ID und den Tag der Geburt des Arbeit-
nehmers mitteilen muss. Eine solche Authentifizierung kann den unberechtigten
Zugriff Dritter auf die Lohnsteuerabzugsmerkmale nicht ausschlieBen. Bei der
Erbringung elektronischer Informations- und Kommunikationsdienste muss der
Arbeitgeber nach den Vorschriften des Telemediengesetzes seine Wirtschafts-
identifikationsnummer allgemein stiandig verfiigbar halten. Ehemalige Arbeitgeber
oder sonstige unbefugte Dritte konnen die zum Abruf ndtigen Informationen unter
Umsténden leicht in Erfahrung bringen und damit sensible Informationen abrufen.

Die 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat
im Oktober 2007 eine EntschlieBung verabschiedet, das im Gesetzentwurf
geplante Vorhaben der Umstellung auf ein elektronisches Verfahren vom Jahres-
steuergesetz 2008 zu trennen.

www.thueringen.de/datenschutz/74 konferenz/zentrale steuerdatei

Was ist zu tun?
Ein derart bedeutsames Projekt bedarf einer griindlichen fachlichen Analyse
sowie einer 0ffentlichen politischen und verfassungsrechtlichen Diskussion.

Insolvenzhinweis als Adresszusatz

Eine zustellfihige Adresse besteht gewohnlich aus dem Vor- und Nachnamen
des Empfangers, Strafle und Hausnummer sowie Postleitzahl und Ortsname.
Ein lesbarer Hinweis auf die Insolvenz des Adressaten darf hingegen nicht im
Adressfeld erscheinen.

Ein Petent erhielt von einem Finanzamt einen Steuerbescheid, in dessen Adress-
feld der Zusatz ,In Insolvenz“ zu lesen war. Auf die Datenschutzproblematik
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hingewiesen, entschuldigten sich die Mitarbeiter des Finanzamtes bei dem Betrof-
fenen umgehend fiir diese Adressierung. Bei den entsprechenden Adressangaben
handelte es sich um einen Eingabefehler, wobei der Hinweis auf die Insolvenz
nicht einmal zutreffend war. Das Finanzamt sicherte zu, den fehlerhaften Daten-
bestand sofort zu bereinigen.

Das Finanzamt erklérte, die Aufnahme des Adresszusatzes erfolge aus verfahrens-
technischen Griinden. Das Insolvenzverfahren sei ein oOffentliches Verfahren,
daher miisste die Aufnahme eines entsprechenden Adresszusatzes moglich sein.
Gleichwohl verpflichtete sich das befragte Finanzamt, kiinftig eine Adressierung
mit dem Hinweis ,,In Insolvenz* auch in begriindeten Fillen zu unterlassen. Dies
ist auch notig, da die Postadressierung einen anderen Adressatenkreis zu einem
anderen Zweck erreicht als die Mitteilung iiber Insolvenzverfahren. Das Finanz-
ministerium des Landes unterstiitzte die datenschutzgerechte Gestaltung der
Adressierung durch ein klidrendes Schreiben an alle Finanzdmter in Schleswig-
Holstein. So wird eine landesweit einheitliche Handhabung der Adressierung von
Steuerbescheiden erreicht.

Was ist zu tun?

Finanzdmter sind zur Wahrung des Steuergeheimnisses verpflichtet. Verhalt-
nisse, die im Rahmen eines Besteuerungsverfahrens bekannt geworden sind,
diirfen nicht unbefugt offenbart werden, auch nicht durch Verwendung von
Zusitzen im Adressfeld von Schreiben.
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Datenschutz in der Wirtschaft

Arbeitsgruppe Versicherungswirtschaft

Das ULD hat im Jahr 2006 den Vor-
sitz der Arbeitsgruppe Versicherungs-
wirtschaft des Diisseldorfer Kreises
iibernommen und fiihrt seitdem die
Verhandlungen zwischen Datenschutz-
behorden und Versicherungswirt-
schaft.

Seit mehreren Jahren bestand Uneinig-
keit zwischen der Versicherungswirt-
schaft, vertreten durch den Gesamt-
verband der deutschen Versicherungs-
wirtschaft (GDV), und den Daten-
schutzaufsichtsbehérden zum FEinsatz
einer neuen, in der Versicherungs-
wirtschaft fast einheitlich verwendeten
Einwilligungserklarung zur Verarbei-
tung personenbezogener Daten. Dabei
handelt es sich um eine kombinierte
Klausel, die auch eine Entbindung von
der Schweigepflicht enthilt, sodass die
Versicherungen zur Antrags- oder Leis-
tungspriifung bei den behandelnden
Arzten nachfragen koénnen. Zudem soll
sie die eingesetzten Verfahren der
Datenverarbeitung durch die Zustim-
mung des Versicherungsnehmers legiti-
mieren. Grofter Kritikpunkt der Daten-
schiitzer war bisher, dass die Informa-
tion der Versicherungsnehmer iiber die
teilweise sehr komplexen Verfahren
unzureichend war und die Einwilli-
gungserklirung letztlich nicht freiwillig
erteilt werden kann, da ohne Einwilli-
gung in der Regel auch kein Vertrags-
abschluss zustande kommt.

Schiitzenhilfe erhielten die Datenschiit-
zer Ende 2006 vom Bundesverfas-
sungsgericht. Das Gericht bekréftigte,
dass immer dann, wenn ein Vertrags-
partner den Vertragsinhalt aufgrund
seines Gewichtes faktisch selbst bestim-
men kann, dem Recht die Aufgabe

Der Diisseldorfer Kreis und seine
Arbeitsgruppen

Die Kontrolle des Datenschutzes bei
nicht offentlichen Stellen ist foderal
organisiert, d. h., jedes Bundesland
hat eine Behdrde, welche die Aufsicht
tiber die dort ansdssigen Unterneh-
men fiithrt. Fiir Schleswig-Holstein
nimmt das Unabhdngige Landeszen-
trum fiir Datenschutz (ULD) die Auf-
gaben der Aufsichtsbehorde wahr.

Sind in der Praxis datenschutzrecht-
liche Fragen zu kldren, die branchen-
weit, d. h. tiberregional eine Vielzahl
von Unternehmen und Verbraucher
bzw. Mitarbeiter oder grofie Konzer-
ne betreffen, die in vielen Bundeslin-
dern einen Geschdftssitz haben, so
erfolgt ein Austausch im sogenannten
., Diisseldorfer Kreis“. Hieriiber wird
eine einheitliche Linie in der Auf-
sichtspraxis angestrebt. Die Beschliis-
se des Diisseldorfer Kreises haben
zwar nur informellen Charakter, aber
hohe praktische Relevanz.

Da der Diisseldorfer Kreis nur zwei-
mal im Jahr zusammentrifft und eine
detaillierte Priifung in dem Gremium
dessen Rahmen sprengen wiirde,
haben die Aufsichtsbehorden die Er-
orterung von branchenspezifischen
Fragen in Arbeitsgruppen ausgela-
gert. Die Arbeitsgruppen (z. B. AG
Kreditwirtschaft, AG Auskunfteien,
AG  Internationaler — Datenverkehr
usw.) fiihren auch die Verhandlung
mit den betreffenden Unternehmens-
vertretern oder Wirtschaftsverbdnden
und versuchen auf diesem Wege
datenschutzrechtliche Probleme zu
losen. Zu einzelnen Fragen werden
Beschlussvorlagen erstellt, die dem
Diisseldorfer Kreis dann zur Abstim-
mung vorgelegt werden.
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zukommt zu verhindern, dass sich fiir den anderen Vertragsteil die informationelle
Selbstbestimmung zur Fremdbestimmung verkehrt. Dies ergibt sich insbesondere,
wenn die angebotene Leistung des einen Vertragsteiles fiir den anderen so
elementar ist, dass die denkbare Alternative, ndmlich von einem Vertrags-
abschluss abzusehen, weil der Versicherer eine zu weitgehende Preisgabe von
personlichen Informationen einfordert, unzumutbar ist. Eine solche Sachlage sah
das Bundesverfassungsgericht fiir den Bereich der Versicherungen gegeben, wo
Vertragsbedingungen zumeist in der Praxis nicht verhandelbar sind. Es hat fest-
gestellt, dass die Einholung einer pauschalen Entbindung von der Schweige-
pflicht unzuléssig ist, wenn dem Versicherungsnehmer nicht die Mdglichkeit
gegeben wird, in jedem Einzelfall iiber die Entbindung zu entscheiden.

Im Nachgang zu dieser Entscheidung ist die Versicherungswirtschaft mit der
AG Versicherungswirtschaft in einen neuen Dialog eingetreten. Ziel der Verhand-
lungen, die vom ULD gefiihrt werden, ist es, den Einsatz einer Einwilligungs-
erkldrung auf solche Bereiche zu beschrianken, in denen die Betroffenen tatsdch-
lich unabhéngig von einem Vertragsabschluss oder der Leistungsgewéhrung frei
entscheiden kénnen (z. B. im Falle der Nutzung und Ubermittlung zu Werbezwe-
cken), und alle andere Verarbeitungsverfahren auf die nach gesetzlichen Rechts-
vorschriften erlaubten Verarbeitungen zu begrenzen.

Ein erster Schritt in diese Richtung wurde bereits fiir den Einsatz eines Hinweis-
und Informationssystems (HIS) in der Versicherungswirtschaft gemacht. Das
System dient der Risikopriifung und der Aufdeckung bzw. Privention von Versi-
cherungsbetrug und wird bereits seit Jahren iiber eine Software mit dem Namen
,Uniwagnis® innerhalb der dem GDV angeschlossenen Versicherungsunterneh-
men betrieben. Lange Zeit herrschte Unklarheit dariiber, wie dieses System
tatsichlich funktioniert, welche Daten verarbeitet werden, wie die Versicherungs-
unternehmen den Datenaustausch betreiben usw. Die AG Versicherungswirtschaft
hat nunmehr unter Federfiihrung des ULD und in Zusammenarbeit mit dem GDV
eine Sachverhaltsdarstellung verdffentlicht, die das herkdmmliche System transpa-
rent beschreibt.

www.datenschutzzentrum.de/wirtschaft/20070703-his.htm

Es gilt nun, das System datenschutzkonform umzugestalten. Im Wesentlichen geht
es dabei darum, das grundsitzlich anzuerkennende Interesse der Versicherungs-
wirtschaft an Betrugsprivention mit den schutzwiirdigen Belangen der betroffe-
nen Versicherungsnehmer, insbesondere auch mit deren Transparenzbediirfnissen,
in Einklang zu bringen. Aus Datenschutzgriinden diirfen nur solche Daten in das
System eingemeldet werden, denen eine tatsdchliche Aussagekraft flir die Frage
eines Versicherungsmissbrauches zukommt. Die Berechtigung eines Abrufs dieser
Daten durch ein anderes Versicherungsunternehmen muss auf bestimmte Fille
beschrinkt und kontrollierbar sein, und die Betroffenen miissen iiber eine Einmel-
dung informiert bzw. in die Lage versetzt werden, Auskiinfte iiber die eingemel-
deten Daten zu erhalten. Die Versicherungsunternehmen sind insbesondere
verpflichtet, Dritte, z. B. Zeugen eines Unfalles, die gemeldet werden, nachtrig-
lich zu benachrichtigen.
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Was ist zu tun?

Samtliche Datenverarbeitungsverfahren der Versicherungswirtschaft sind anhand
der gesetzlichen Verarbeitungsmdoglichkeiten zu iiberpriifen. Einwilligungserkla-
rungen haben nur dort eine Berechtigung, wo fiir die Betroffenen echte Entschei-
dungsfreiheit gegeben ist, sodass ein Wettbewerb iiber datenschutzrechtliche
Konditionen entstehen kann. Alle anderen Datenverarbeitungsverfahren, die
z. B. fiir die Abwicklung des Versicherungsvertrages notwendig sind, miissen
sich den beschrinkten gesetzlichen Verarbeitungsmoglichkeiten unterwerfen.

BDSG-Anderungsentwurf: Gut gemeint geniigt nicht!

Das Bundesinnenministerium will das Bundesdatenschutzgesetz (BDSG) fiir
die Bereiche Auskunfteien und Scoring-Verfahren idndern. Sein Entwurf
enthilt positive Ansitze fiilr mehr Transparenz beim Einsatz von Scoring-
Verfahren. Auf der anderen Seite wiirde er Abfragemoglichkeiten bei Aus-
kunfteien eroffnen, die angesichts der schutzwiirdigen Interessen der Betrof-
fenen nicht angemessen wiiren.

Der Entwurf setzt sich zum Ziel, angesichts einer anonymer werdenden Geschéfts-
welt der steigenden Bedeutung von Auskunfteien Rechnung zu tragen durch
verbesserte Transparenz der Verfahren bei Auskunfteien und mehr Rechts- und
Planungssicherheit fiir die Unternehmen. Was dabei herausgekommen ist, geht
aber leider teilweise erheblich zulasten der Verbraucherinnen und Verbraucher.
Mit Transparenz allein konnen diese nicht hinreichend vor den Gefahren immer
umfangreicherer brancheniibergreifender Datensammlungen bei den Auskunfteien
bewahrt werden.

Angesichts der hohen Komplexitit von Scoring-Verfahren (29. TB, Tz. 5.8) kann
sich Verfahrenstransparenz als stumpfes Schwert erweisen. Die Kenntnis dariiber,
welche Kriterien bei so einem Verfahren eine Rolle spielen, ist begriilenswert,
bringt dem Betroffenen in der Praxis allerdings dann nichts, wenn die Bank und
insbesondere der Kreditsachbearbeiter die Bewertungsmalstibe des Systems im
konkreten Fall nicht kennt. Im Zweifel wird einem nach angeblich objektiven
MafBstdben berechneten Scorewert vertraut und etwaige Gegendarstellungen des
Betroffenen ignoriert.

Der Entwurf wiirde die Auskunfteiabfrage erheblich erleichtern. Bisher berechtigt
nach Uberzeugung der Aufsichtsbehorden allein ein kreditorisches Risiko, d. h.
ein durch Vorleistung des Unternehmens bewirktes finanzielles Ausfallrisiko, zur
Erhebung von Zahlungsinformationen iiber den Betroffenen bei einer Auskunftei.
Der Gesetzesvorschlag lisst dariiber hinausgehend jedes allgemeine Vertrags-
risiko fiir eine Abfrage ausreichen. Uberspitzt formuliert: Mit dieser Offnung
konnten Brotchenverkdufer brancheniibergreifend Zahlungserfahrungsdaten iiber
mich erfragen. Realistisch und existenziell fiir den Einzelnen ist der Fall, dass die
Anmietung einer Wohnung verweigert wird, weil der Betroffene seine Handy-
rechnung — vielleicht aus guten Griinden — nicht bezahlt hat.
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Verschwinden die Begrenzungen der Abfrageberechtigung, so konnte der Betrof-
fene sich nicht mehr davor schiitzen, dass seine Daten an verschiedene Stellen in
unterschiedlichen Geschiftskreisen gestreut werden. Das allgemeine unternehme-
rische Risiko, das bereits bei der Kosten- und Preisgestaltung Beriicksichtigung
findet, wiirde abgewilzt zulasten der informationellen Selbstbestimmung. Da die
Systeme der Auskunfteien zum Teil (z. B. bei der Schufa) auf dem Gedanken der
Gegenseitigkeit beruhen, werden die angeschlossenen abfragenden Vertragspart-
ner auch angehalten, selbst Daten einzumelden. Dadurch flieBen Daten aus den
unterschiedlichsten Bereichen zu den Auskunfteien. Deren Wissensmacht wird
immer weiter erhoht und 1ddt zu umfassenden Profilbildungen geradezu ein. Ein
negativer Wert oder ein negatives Merkmal im Bestand kann dazu fiihren, dass
dem Einzelnen der Zugang zu einer Vielzahl von Wirtschaftsbereichen ver-
wehrt bleibt.

Das vorrangige Problem sind nicht die Gesetze, sondern deren mangelnde
Umsetzung. Die bestehenden Regelungen wiren auf die Wirklichkeit anwendbar.
Das Bundesinnenministerium geht unzutreffend davon aus, dass unterschiedliche
Gesetzesauslegungen der Aufsichtsbehorden das Problem wiren. Vielmehr fehlt
es den Unternehmen héufig an Kenntnis der Regeln und an der Bereitschaft,
Datenschutz als gesetzliche Verpflichtung zu beachten. Die Aufsichtsbehorden
konnen mangels personeller Ausstattung nicht den notwendigen Kontrolldruck
aufbauen. Das Schutzniveau fiir den Einzelnen darf angesichts der in der Praxis
standig erfolgenden Unterlaufungen nicht auch noch auf gesetzlicher Ebene ange-
griffen werden. Eine Anpassung an die Praxis kdme einer Kapitulation eines
Grundrechtes gleich.

Was ist zu tun?

Es gilt bei der Erhohung der Kontrolldichte anzusetzen. Dann ist systematisch
zu eruieren, welche Regelungen verdndert, ergénzt bzw. mit Blick auf die Praxis
und nah an der Praxis effektiver zum Schutze der Betroffenen gestaltet werden
konnen.

Heuschrecken — Erschrecken nach Darlehensverkauf

Eine Horrorvorstellung fiir jeden Sparkassenkunden mit einem Darlehens-
vertrag: IThm wird mitgeteilt, dass sein Kredit an eine auslindische Firma
verkauft ist, die Sparkasse habe damit nichts mehr zu tun. Auch die gesam-
ten personlichen Unterlagen wiren dort.

Was hat ein Darlehensverkauf mit dem Datenschutz zu tun? Mit dieser irritieren-
den Nachfrage wurden wir immer wieder konfrontiert, als wir Beschwerden von
Sparkassenkunden nachgingen, deren Kredit an ein Unternehmen verkauft wurde,
das nun versuchte, die mit iibertragenen Sicherheiten zu versilbern. Mit der Uber-
tragung von Darlehensforderungen werden teilweise hochsensible personliche
Unterlagen an Dritte weitergegeben: Vermdgensaufstellung, Einkommensnach-
weise, Erlos- und Gewinnrechnung, Wertgutachten, Betriebs- und Geschéfts-
geheimnisse, wirtschaftliche Korrespondenz, teilweise sehr private Hintergrund-
informationen. Besonders heikel ist es, wenn diese Unterlagen bei vollig unbe-
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kannten Stellen im Ausland landen, wo es keinen oder nur rudimentidren Daten-
schutz gibt.

Darlehensverkdufe von zwei Sparkas-
sen haben nicht nur das ULD intensiv
beschiftigt, sondern auch den Landtag
und die Staatsanwaltschaft. Wahrend
Strafverfolger und Parlament vor allem
der Frage nachgingen, inwieweit Mit-
arbeiter einer Sparkasse dem beson-
ders strafbewehrten Amtsgeheimnis
unterliegen, stand bei uns das Uber-
mittlungsverbot im Vordergrund, wenn
der Datenweitergabe schutzwiirdige
Betroffeneninteressen entgegenstehen. Der Bundesgerichtshof vertrat in einer
Entscheidung im Februar 2007 noch die Ansicht, Verstofe gegen den Datenschutz
durch Entsorgung der Darlehen und Darlehensunterlagen an Dritte hétten keine
zivilrechtlichen Auswirkungen. Das Bundesverfassungsgericht stellte dagegen
aber wenig spiter klar, dass der Datenschutz seinen Schutzgehalt auch im Privat-
recht entfaltet, was zur Folge hat, dass bei einer Forderungsabtretung die Inte-
ressen des Gldubigers an der Verkehrsfdahigkeit von Forderungen in jedem Einzel-
fall mit Geheimhaltungsinteressen des Schuldners abgewogen werden miissen.
Handelt es sich um einen sogenannten notleidenden Kredit, so ist das schutzwiir-
dige Interesse geringer zu bewerten, als wenn Zins und Tilgung bisher korrekt
bedient wurden.

Besonders schutzwiirdig sind die Interessen des Schuldners, wenn dieser nicht
mehr wei}, wer die Verfligung iiber seine Unterlagen hat, und wenn er hierzu
seine Datenschutzrechte nicht mehr geltend machen kann. Dies kann bis zu einem
Totalverlust des Datenschutzes fithren, wenn in dem Land, wo der neue Glaubiger
seinen Sitz hat, keine Datenschutzkontrolle besteht und Betroffenenrechte nicht
durchsetzbar sind. Besteht dagegen hinreichend Transparenz fiir den Kredit-
nehmer und gelten bei dem neuen Glaubiger addquate Datenschutzregelungen, so
kann der Datenschutz einem Kreditverkauf nicht entgegengehalten werden. Dass
dies der Fall war, stellten wir bei einigen Eingaben fest. In anderen Fillen wollten
wir das Ermittlungsergebnis der eingeschalteten Staatsanwaltschaft abwarten.

In einem Fall mussten wir dagegen einen Datenschutzversto3 beanstanden. Der
Schuldner hatte den Kredit immer korrekt bedient. Dennoch kiindigte die Spar-
kasse den Darlehensvertrag mit der Begriindung, sie sei iiber Sicherheiten falsch
informiert worden. Obwohl diesbeziiglich noch keine rechtliche Klérung herbeige-
fithrt war, verduferte die Sparkasse den Kredit in einem groferen Paket an eine
irische Tochter des US-amerikanischen Lone Star Fonds und teilte mit, man habe
mit der Sache nichts mehr zu tun. Zwar hatte der handelnde Treuhdnder seinen
Sitz in Deutschland und der Empfénger seinen Sitz in Irland, also in einem Land
der Europédischen Union und damit im Geltungsbereich der Europdischen Daten-
schutzrichtlinie. Dennoch standen hier der Ubertragung Datenschutzgriinde entge-
gen, weil keinerlei Garantien fiir den Schutz des Betroffenen bestanden.
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Was ist zu tun?

Darlehen diirfen nicht ohne Beriicksichtigung des Datenschutzes iibertragen
werden, da damit die Weitergabe sensibler Daten einhergeht. Vor der Ubertra-
gung muss mit pseudonymisierten Unterlagen gearbeitet werden. Die Betroffe-
nen miissen umfassend informiert werden und die Chance haben, ihre Belange
geltend zu machen. Das iibertragende Kreditunternehmen muss in jedem Fall
eine Interessenabwigung vornehmen. Verstdfe konnen dazu fiihren, dass selbst
das Grundgeschéft unwirksam ist.

Versandhandelskunden bei der Auskunftei

Die Datenschutzaufsichtsbehorde eines anderen Landes fand heraus, dass ein
Versandhiindler Angaben iiber vertragsgemifles Zahlungsverhalten sowie
Scorewerte seiner Kundinnen und Kunden ohne Einwilligung oder auch nur
Informationen an eine Auskunftei weitergab. Eine Priifung in Schleswig-
Holstein brachte keine entsprechenden Verstof3e zutage.

Es ist unbestritten, dass Versandhédndler bei kreditorischen Risiken berechtigt sein
konnen, ohne ausdriickliche Zustimmung der Kunden nach negativen Zahlungs-
erfahrungen zu fragen. Voraussetzung ist, dass die potenziellen Kunden iiber die
Abfrage vorab hinreichend konkret informiert werden und sich so rechtzeitig
gegen einen Vertragsabschluss entscheiden konnen. Demgegeniiber ist die Ein-
meldung von Informationen bei einer Auskunftei iiber das Bestehen oder
Nichtbestehen eines Vertragsverhiltnisses bzw. iiber vertragsgemifies Kunden-
verhalten immer von einer wirksamen Einwilligung der betroffenen Kunden
abhingig. Ohne Einwilligung ist die Weitergabe solcher Informationen durch den
Versandhindler schlichtweg unzuléssig.

Durchweg alle in Schleswig-Holstein vom ULD befragten Versandhéndler gaben
an, lediglich Identifizierungsdaten zum Zwecke einer Bonititsabfrage und damit
keine Daten iiber vertragsgemifBes Zahlungsverhalten an Auskunfteien weiterzu-
geben. Die befragten Firmen hatten alle entsprechende Hinweise in ihre allgemei-
nen Geschiftsbedingungen aufgenommen, wobei bei der Gestaltung der Daten-
schutzhinweise hier und da Nachbesserungsbedarf bestand. Sollte einem Kunden
nicht gefallen, was er liest, bzw. wird ihm die Information iiber den Umgang mit
seinen Daten komplett vorenthalten, so sollte er sich an uns wenden. Wer verunsi-
chert ist, was ein Unternehmen tiber ihn gespeichert hat bzw. an andere weitergibt,
darf und sollte beim Unternehmen nachfragen. Jede Person hat ein Recht darauf
zu erfahren, welche Daten iiber sie gespeichert sind, woher diese stammen und an
wen diese Daten tibermittelt wurden.

Was ist zu tun?

Die Kunden sind vor Abschluss eines Vertrages auf den Zweck der Datenverar-
beitung und iiber die etwaigen Empfanger der Daten zu unterrichten. Es lohnt
sich, den Datenschutzhinweis und die allgemeinen Geschiftsbedingungen eines
Unternehmens unter dem Gesichtspunkt des verniinftigen Umgangs mit perso-
nenbezogenen Daten zu liberpriifen.
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Datenschutz im Autohaus?

Das ULD untersuchte die Datenfliisse in einem Autohaus und fand dabei
weitreichende problematische Dateniibermittlungen zum Hersteller und
wenig Transparenz fiir die Kundinnen und Kunden.

Die IT-Struktur eines Autohauses ist in der Regel von den Applikationen und dem
Systemaufbau von dem Kfz-Hersteller geprigt, zu dem eine vertragliche Bin-
dung besteht. Selbst wenn ein Autohaus eigene IT-Anwendungen nutzt, ver-
pflichtet es sich meistens zur Bereitstellung von Datenschnittstellen zwischen dem
eigenen System und dem des Herstellers. Hierliber wird dem Hersteller ein weit-
gehender Zugriff auf die Systeme der Vertragshdndler und somit auf die Kunden-
daten erdffnet.

Das Bundesdatenschutzgesetz (BDSG) privilegiert Datenfliisse innerhalb eines
Konzerns bzw. Unternehmensverbundes nicht. Fiir Dateniibermittlungen zwischen
den Vertragshindlern und dem Herstellerkonzern muss ebenso wie fiir Daten-
ibermittlungen an andere dritte Stellen eine Rechtsgrundlage vorhanden sein.
Eine Ubermittlung von Kundendaten bei einer Neuwagenbestellung kann gerecht-
fertigt sein, wenn der Hersteller diese z. B. fiir Riickrufaktionen oder fiir eine
zentralisierte Meldung beim Kraftfahrt-Bundesamt benétigt. Auch fiir die
Gewdihrleistungsabwicklung kann eine Weitergabe erforderlich sein, wenn der
Vertragshindler sich beim Hersteller fiir die Regulierung der einzelnen Gewahr-
leistungsfille schadlos halten mochte und die Abwicklung gegeniiber dem Her-
steller im Einzelfall beweisen muss. In der Regel, z. B. fiir die Durchfithrung des
Kundendienstes, ist aber eine personenbezogene Dateniibermittlung an den Her-
steller nicht erforderlich. Der Vertragshéndler ist fiir den Kunden tétig, ohne dass
es z. B. einer personenbezogenen Bestellung von Ersatzteilen beim Hersteller
bedarf. Anderweitige Nutzungen der Kundendaten beim Hersteller — z. B. fiir
Werbezwecke oder fiir vom Hersteller durchgefiihrte telefonische Kundenzufrie-
denheitsanalysen — setzen zumeist die schriftliche Einwilligung der Kunden vor-
aus. Insbesondere der Aufbau einer konzernweiten Kundenbindungsdatenbank,
die sich aus den Dateniibermittlungen der einzelnen Vertragshindler speist, ist
ohne freiwillige und widerrufliche Einwilligungserklarungen unzuléssig.

Die Datenverarbeitung in den Autohdusern selbst ist auch oft nachbesserungs-
bediirftig. Die fiir den Verkauf von Fahrzeugen genutzten Datenverarbeitungs-
systeme sehen zum Teil Datenfelder vor, die nur mit Einwilligung der Kunden
ausgefiillt werden diirfen. Wenn der Kunde im Beratungs- und Kaufgesprich
private Informationen zu Hobbys, Familie oder Lebensumstinden mitteilt, so
muss er nicht damit rechnen, dass diese aufgenommen, elektronisch gespeichert
und zur weiteren Kundenakquise bzw. Kundenbindung genutzt werden. Fiir die
Erhebung und Speicherung von Daten, die mit der eigentlichen Verkaufsabwick-
lung in keinem Zusammenhang stehen, ist daher die ausdriickliche Zustimmung
erforderlich.
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Was ist zu tun?

Die Vertragshindler miissen ihren gesetzlichen Unterrichtungsverpflichtungen
nachkommen und die Kundinnen und Kunden iiber die Speicherung bzw. Uber-
mittlung ihrer Daten und die Zwecke der Datenverarbeitung informieren. Sie
sind fiir die Einholung von Einwilligungen bei Ubermittlungen an den Hersteller
verantwortlich, wenn diese nicht fiir die Abwicklung der Vertragsverhiltnisse
erforderlich sind. Fehlt die Einwilligung, so darf die Weitergabe der Daten nicht
erfolgen. Autohduser haben sich bei Datenerhebung und -speicherung auf das
erforderliche MaR zu beschranken.

Einzelfille im Verbraucherdatenschutz

Wer hort mit? Aufzeichnungen von Telefongesprichen im Bankgeschift

Wer unbefugt das vertraulich gesprochene Wort eines anderen aufnimmt,
macht sich strafbar. Wollen Unternehmen ihre Telefongespriche mit den
Kunden aufzeichnen, so benotigen sie die Einwilligung der Betroffenen.
Entsprechendes gilt fiir die angestellten Mitarbeiter.

Vertrdge werden zunehmend im Fernabsatz tiber Telefon geschlossen. Die Unter-
nehmen sind bei solchen Vertrigen dafiir beweispflichtig, dass sie den Kundinnen
und Kunden gegeniiber bestimmte Informationspflichten erfiillt haben, und wollen
daher dies nachvollziehbar dokumentieren. In einzelnen Bereichen, z. B. im Wert-
papierhandel, treffen die Unternehmen gesetzliche Verpflichtungen zur Doku-
mentation von telefonischen Auftrigen und Anweisungen der Kunden. Daher
greifen Unternehmen oft zum Mittel des vollstaindigen Mitschneidens der
Telefonate, um sie zu Beweiszwecken ecinset-
zen zu konnen. Die gesetzlichen Vorgaben
erlauben allerdings keine Tonbandaufnahmen.
Vielmehr handelt es sich hier um Nachweise,
die auch auf anderem Wege ohne Belastung
der Personlichkeitsrechte von Kunden und
Mitarbeitern erbracht werden kdnnen. Sollen
Telefonate legal aufgezeichnet werden, so
geht kein Weg an der wirksamen Einwilli-
gung der Betroffenen vorbei.

Bei zwei Finanzdienstleistern aus Schleswig-Holstein stellten wir Mingel fest. Im
ersten Fall wurde den Kunden zu Beginn des Gespriches mitgeteilt, dass eine
Aufzeichnung durchgefiihrt wird. Allerdings bestand keine Moglichkeit fiir die
Kunden, die Aufzeichnung abzulehnen oder ihr zuzustimmen. Im zweiten Fall
wurde den Kunden eine Einwilligungserkldrung bei Vertragsabschluss vorgelegt.
Die Zustimmung zur Aufzeichnung der Telefonate wurde jedoch zur Vorausset-
zung fiir den Vertragsabschluss gemacht, sodass die Betroffenen sich nicht frei
entscheiden konnten, eine Aufzeichnung per Telefon zuzulassen oder nicht.
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Was ist zu tun?

Die Einwilligung in die Aufzeichnung eines Telefongesprichs muss bei telefoni-
schen Geschiftsvorgingen ausnahmsweise nicht schriftlich erklart werden, doch
muss die Erkldrung durch den Betroffenen ausdriicklich erfolgen und dokumen-
tiert werden. Vor dem Start der Aufnahme miissen die Kundinnen und Kunden
iiber die Absicht der Telefonaufzeichnung unterrichtet werden. Es muss ihnen
die Gelegenheit gegeben werden, sich mit der Aufzeichnung einverstanden zu
erkldren. Das Einverstdndnis sollte zu Beginn des Mitschnittes noch einmal aus-
driicklich bestétigt werden.

Fir die Bediensteten kommt allerdings eine Einwilligung meistens nicht in
Betracht, da sie sich im Rahmen eines Arbeitsverhéltnisses nicht wirklich frei fiir
oder gegen Tonaufzeichnungen entscheiden konnen. Sie haben zu befiirchten, dass
sich eine ablehnende Entscheidung negativ auf das Arbeitsverhiltnis auswirken
kann bzw. sanktioniert wird. Aufgrund des existenziellen Charakters des Arbeits-
verhéltnisses kann man daher in der Regel nicht davon ausgehen, dass der Mitar-
beiter sich ohne Zwang fiir die eine oder die andere Variante entscheidet. Es emp-
fiehlt sich daher, die Durchfithrungen von Tonaufzeichnungen und deren Ausge-
staltung in einer Betriebsvereinbarung zwischen dem Betriebsrat und dem
Arbeitgeber festzuhalten. Der Betriebsrat vertritt die Rechte des Arbeitnehmers
gegeniiber dem Arbeitgeber, ist in dieser Stellung unabhéngig und daher in der
Verhandlungsposition dem Arbeitgeber ebenbiirtig. Eine Betriebsvereinbarung
kann, soweit sie die Wahrung der schutzwiirdigen Interessen der Mitarbeiter aus-
reichend bertiicksichtigt, die Aufnahme von Telefonaten datenschutzrechtlich legi-
timieren.

Was ist zu tun?

Die Betriebsvereinbarung muss den Mitarbeitern deutlich machen, wann welche
Aufzeichnungen zu welchen Zwecken vorgenommen und wie lange diese vor-
gehalten werden. Zudem sollte festgehalten werden, dass die Aufnahmen nicht
zu anderen Zwecken, wie etwa zur Leistungs- und Verhaltenskontrolle, genutzt
werden diirfen.

Keine ,,Schufa-Klauseln* fiir alle Félle

Ein Kunde beschwert sich: Warum muss er bei der Beantragung eines Giro-
kontos auch eine ,,Schufa-Klausel* fiir die Beantragung einer Kreditkarte
unterzeichnen, obwohl er diese gar nicht haben mochte?

Die ,,Schufa-Klausel* ist eine Einwilligungserkldrung, die nur fiir die Einmeldung
von sogenannten Positivdaten gilt. Das sind Informationen {iber die Beantragung,
die Aufnahme und die Beendigung von Vertragsverhéltnissen, die als neutrale
Daten letztlich keine Aussagekraft fiir die Frage der Zahlungswilligkeit und
Zahlungsfahigkeit, d.h. der Kreditwiirdigkeit des Betroffenen haben. Ohne
Einwilligung besteht fiir die Ubermittlung solcher Informationen keine Recht-
fertigung. Der Einsatz der Schufa-Klausel wird von jeher von Datenschiitzern
kritisch betrachtet, da eine Einwilligungserklidrung grundsitzlich freiwillig sein
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muss. Die Unterschrift unter der
Schufa-Klausel ist aber in der Regel
Bedingung fiir den Vertragsabschluss.
Bei einem Antrag auf ein Girokonto
missen die Kunden deswegen fast
immer die Einwilligung erteilen, dass
Informationen {iber die Beantragung,
Aufnahme und Beendigung des Giro-
kontovertrages an die Schufa iibermit-
telt werden diirfen.

Das Problem ist nach derzeitiger Rechts-
lage nicht ohne Einwilligungserklérung
zu losen: Einerseits besteht ein aner-
kennenswertes Interesse der Kreditwirt-
schaft, Informationen iiber die Anzahl
von Girokonto-, Kreditvertrigen usw.
zu erhalten, um einschétzen zu koénnen,
ob der Betroffene angesichts anderer
Verpflichtungen in der Lage sein wird,
z.B. einen neuen Kredit ordnungs-
gemill zu bedienen. Andererseits gibt
es keine Rechtsvorschrift, die eine
Ubermittlung legitimieren konnte. Der
Betroffene hat auch im Hinblick auf
den Schutz des Bankgeheimnisses einen
Anspruch darauf, dass Bankdaten nicht
ohne seine Zustimmung weitergegeben
werden. Insofern bleibt es derzeit bei
einer Einwilligungserklirung, die fak-
tisch nicht freiwillig ist.

Unzulidssig ist es allerdings, die Einwil-
ligungserkldrung nicht nur an den Ver-
trag mit dem vom Kunden gewiinsch-
ten Produkt zu koppeln, sondern
zusiétzlich eine Einwilligungserklérung
in Bezug auf ein Produkt zu verlangen,
dass der Kunde gar nicht haben moch-
te. Im konkreten Fall war dem Kunden
von einer Bank aus Schleswig-Holstein

‘) Schufa
°

Die Schufa wurde urspriinglich von
der kreditgebenden Wirtschaft getra-
gen und betrieb fiir diese ein reines
Kreditinformationssystem, das auf
dem Prinzip der Gegenseitigkeit be-
ruhte. Ziel war es, den angeschlosse-
nen Unternehmen die Beurteilung der
Kreditwiirdigkeit des Einzelnen zu
erleichtern. Dazu wurden von den
angeschlossenen Unternehmen Boni-
tdtsinformationen tiber Kunden bei
der Schufa eingemeldet und abfragen-
den anderen Instituten weitergegeben.

Inzwischen hat sich die Schufa schritt-
weise zu einer allgemeinen Auskunftei
entwickelt. Die Beauskunftung mit
Informationen, die Riickschliisse auf
die Zahlungswilligkeit und -fihigkeit
des Einzelnen zulassen sollen, erfolgt
auch an andere Branchen. Dies sind
mittlerweile z. B. Telekommunikations-
unternehmen, Wohnungswirtschafts-
unternehmen, Versandhandelsunter-
nehmen, Inkassofirmen und Versiche-
rungsunternehmen.

Um eine Bonitdtsinformation zu er-
halten, miissen die angeschlossenen
Unternehmen ein berechtigtes Inte-
resse glaubhaft darlegen. Ein solches
kann in der Regel nur bei einem
kreditorischen Ausfallrisiko gegeben
sein, d. h. immer wenn Unternehmen
in Vorleistung gehen. Problematisch
ist, dass beim Anschluss neuer Ver-
tragspartner (z. B. aus dem Bereich
der Wohnungs- bzw. Versicherungs-
wirtschaft) zuvor keine Zuldssigkeits-
priifung durch die Datenschutzauf-
sichtsbehorden erfolgt.

mitgeteilt worden, dass der Girokontoantrag nur bearbeitet wiirde, wenn der
Kunde nicht nur die Schufa-Einwilligung zum Girokontoantrag unterzeichnet,
sondern zusitzlich einwilligt, dass auch Daten iiber eine etwaige Beantragung,
Aufnahme und Beendigung eines Kreditkartenvertrages an die Schufa weiterge-
geben werden diirfen. Der Kunde hatte aber gar keine Kreditkarte fiir das Konto
beantragt. Das ULD forderte die Bank auf, die Schufa-Klausel zur Dateniiber-
mittlung von Informationen iiber einen Kreditkartenvertrag nicht mit dem Giro-
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kontoantrag zu verkniipfen. Die Bank
hat ihr Vorgehen entsprechend geén-
dert.

Werden Einwilligungen zur Dateniiber-
mittlung an die Schufa auf Vorrat
eingeholt, so verlieren die ohnehin fak-
tisch nicht freiwilligen Einwilligungen
auch ihre Warnfunktion. Ein Ziel der
Einwilligung ist es, dem Kunden bewusst
zu machen, welche Daten an wen iiber-
mittelt werden sollen, sodass er sich im
sachlichen und zeitlichen Kontext mit
der Ubermittlung auseinandersetzen kann.
Eine Einwilligungserkldrung aus Vor-
zeiten und ohne Bezug zum beantrag-
ten Produkt hat der Kunde im Zweifel
vergessen und entfaltet keine Warn-
funktion. Eine spitere Ubermittlung er-
folgt dann, ohne fiir den Betroffenen
transparent zu sein.

Was ist zu tun?
Auf Vorratseinwilligungen ist zu ver-
zichten.

Datenschutz im Tank!

Die Nutzung fremder Kundendaten
zur Akquise neuer Abnehmer unter
Verwendung der Telefonnummer
(Cold-Calling) ist wettbewerbs- und
datenschutzwidrig.

Der langjahrige Kunde eines Heizol-
lieferanten erhielt, so sein erster Ein-
druck, einen Telefonanruf seines Unter-
nehmens. Thm wurde eine Reinigung
seines Tankes offeriert. Er ging darauf
ein und erbat sich eine schriftliche

? Schufa-Klausel

Die Schufa-Klausel stellt nicht nur
eine Einwilligungserkldrung fiir die
Ubermittlung von Vertragsdaten an
die Schufa dar. Die Klausel enthdlt
dariiber hinaus einen Informations-
teil, mit welchem die Kunden iiber
das Schufa-Verfahren unterrichtet
werden. Unabhdngig von der erteilten
Einwilligung diirfen die Unternehmen
nach dem Bundesdatenschutzgesetz
auch negative Informationen tiber das
Zahlungsverhalten der Kunden bei
der Schufa einmelden. Diese Infor-
mationen diirfen ohne ausdriickliche
Zustimmung von anderen Unterneh-
men zwecks ,, Bonitdtspriifung* im
Vorfeld von Vertragsabschliissen mit
kreditorischem Risiko abgerufen wer-
den. Das berechtigte Interesse fiir die
Abfrage muss glaubhaft dargelegt
werden. Zudem ermittelt die Schufa
auf der Grundlage ihrer Datenbasis
Scorewerte, die in der Regel im Rah-
men der Bonitdtsauskunft mit beaus-
kunftet werden. Wie die Werte zustan-
de kommen und welche Faktoren
dabei eine Rolle spielen, ist nicht
hinreichend transparent. Der Einsatz
der Schufa-Klausel muss von Anfang
an kritisch bewertet werden: Einwil-
ligungserkldrungen miissen grund-
sdtzlich freiwillig sein; die Unter-
schrift bei der Schufa-Klausel wird
aber in der Regel zur Bedingung fiir
den Vertragsabschluss gemacht. Uber
die Formulierung der Schufa-Klausel
wird mit dem Ziel einer datenschutz-
konformen Gestaltung intensiv ver-
handelt. Die Schufa hat sich trotz
eindeutiger Rechtslage nicht auf eine
rechtskonforme Losung eingelassen.

Bestdtigung. Diese wurde ihm am selben Tag per Fax zugesandt. Aus dem Fax
ergab sich, dass das Angebot nicht vom Heizollieferanten stammte, sondern von
einem anderen Unternehmen. Dieses hatte auf die Daten des Heizollieferanten
zugegriffen und zur Telefonwerbung genutzt. Eine Einwilligung des Kunden in
die Weitergabe und Nutzung seiner Daten zur Telefonwerbung lag nicht vor.
Darauthin machte der Kunde gegeniiber den betreffenden Unternehmen seine
Rechte auf Auskunft und Sperrung geltend. Die Auskunft wurde vom Tankreini-
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gungsunternehmen nur unvollstdndig beantwortet. Diese und weitere Hinweise auf
ein mangelhaftes Datenschutzmanagement veranlassten uns zu einer intensive-
ren Priifung.

Tatsdachlich griffen die Mitarbeiter des Tankreinigungsunternehmens nicht nur auf
die Kundendaten des Heizollieferanten inklusive technische Angaben, wie z. B.
Tankgrofe, zu. Eine solche ,,Kooperation® erfolgte mit verschiedenen weiteren
Firmen, deren Kunden ebenso per Telefon beworben wurden. Einwilligungen der
Kunden konnten nicht vorgelegt werden. Wir mussen diese illegale Praxis bean-
standen.

Was ist zu tun?
Telefonwerbung ohne vorherige Einwilligung, das sogenannte ,,Cold-Calling®,
ist eine datenschutzrechtlich unzuldssige Nutzung personenbezogener Daten.

Kreative Kundenbindung: Bonuspunkte nur gegen Grundbuchauszug

Ein Kunde eines Baubedarfgeschiiftes beschwerte sich, dass er fiir den Erhalt
einer Bonuskarte mit der Bereitstellung eines Auszugs aus dem Grundbuch
beweisen musste, dass er Hauseigentiimer ist.

Zwecks Abschluss eines Vertrages iiber eine Bonuskarte verlangte ein Geschéft
fiir Baubedarf vom Kunden den Beweis, dass er Hauseigentiimer ist — {iber einen
Auszug aus dem Grundbuch. Die Bonuskarte ist ein spezielles Produkt des Bau-
handels fiir Kunden mit einem besonders hohen Einkaufsvolumen, also fiir
gewerbliche Kunden oder Hauseigentiimer. Zur Uberpriifung dieser Vorausset-
zungen verlangte das Geschift in dem Bonuskartenvertrag unter Benennung der
berechtigten Kundengruppen bestimmte Nachweise.

Die Bonuskarte ist eine freiwillige zusitzliche Leistung des Baumarktes. Die Ver-
tragsfreiheit erlaubt den Unternehmen grundsétzlich selbst zu entscheiden, mit
welchen Kunden derartige Bonusvertridge abgeschlossen werden sollen. Auch die
Forderung eines Nachweises der Zugehorigkeit zu einem privilegierten Kunden-
kreis ist grundsétzlich zuléssig. Es ist aber nicht erforderlich und unzulédssig, dass
Einblick in sensible Unterlagen gefordert, Kopien angefertigt und beim Unter-
nehmen in der jeweiligen Kundenakte aufbewahrt werden. Der Grundbuchauszug
enthélt Angaben zu Nutzungs- und Wohnrechten, die fiir den Nachweis der Haus-
eigentiimerschaft uninteressant sind und deshalb hétten geschwiérzt werden
konnen. Als Rechtfertigung fiir das Aufbewahren von Kopien kann nicht die
Notwendigkeit der Mitarbeiterkontrolle durch den Arbeitgeber herangezogen
werden.

Was ist zu tun?

Grundsétzlich geniigt im Wirtschaftsverkehr die Vorlage von Unterlagen, z. B.
des Personalausweises oder eines offiziellen Dokuments. Das Anfertigen und
die Aufbewahrung von Kopien ist zumeist nicht erforderlich. Bei der Vorlage
sensibler Unterlagen sollten die Kunden auf ihr Recht hingewiesen werden,
bestimmte irrelevante Informationen zu schwérzen.
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Nepper, Schlepper, Bauernfinger — SMS umsonst?

Im Internet finden sich viele dubiose Angebote fiir scheinbar kostenlose
Dienstleistungen, die sich am Ende als Abonnementfalle entpuppen. Ziele der
Begierde der Anbieter sind neben dem Geldbeutel der Betroffenen deren
Daten.

Die Eingaben im ULD zu SMS-Versanddiensten im Internet nehmen zu. Die
Petenten nutzten diese Angebote in dem Glauben, sie seien kostenlos. Durch
Verwendung von Begriffen wie ,,free* in der Internetadresse und die grafische und
textliche Seitengestaltung der Seiten wurde dies gezielt suggeriert. Bei genauerem
Hinsehen entpuppten sich die Angebote jedoch als Abonnementvertrage fiir den
Versand von SMS iiber eine Laufzeit von zwei Jahren und zu einem jahrlichen
Preis von circa 100 Euro. Betroffene, die nach Aufforderung nicht zahlten, wurden
durch zahlreiche E-Mails und die Einschaltung von Inkassounternechmen massiv
bedringt, die Forderungen zu begleichen.

Um den Versanddienst nutzen zu konnen, mussten die Betroffenen umfangreiche
Angaben zu ihrer Person machen. Neben Name und Adresse wurden E-Mail-
Adresse, Mobilfunknummer und Geburtsdatum abverlangt. Zusitzlich wurde auch
die IP-Adresse der Nutzer gespeichert. Die Betreiber der Angebote protokollierten
die Telefonnummern der Empfanger der SMS. Im Fall der Zahlungsverweigerung
wurden diese Verbindungsdaten zusammen mit anderen Daten an Inkassounter-
nehmen zwecks Beitreibung der Forderungen iibermittelt. Wir beanstandeten in
einem ersten Verfahrensschritt die umfangreiche Erhebung und Speicherung der
Daten. Insbesondere die Speicherung der IP-Adressen war unzuldssig und wurde
von uns beanstandet.

Zudem monierten wir die Missachtung des Auskunftsrechts der Betroffenen durch
die Betreiber. Datenschutzrechtliche Anfragen der Betroffenen wurden entweder
gar nicht oder nur unzureichend beantwortet. Die Geltendmachung des Auskunfts-
rechts wurde zuséitzlich dadurch erschwert, dass die Versanddienstbetreiber als
Firmensitz eine Adresse in Groflbritannien nannten. Nach unseren Erkenntnissen
sitzen die Betreiber aber tatsdchlich u. a. in Schleswig-Holstein. Die Verschlei-
erung der Identitdt der Betreiber stellte einen Versto3 gegen das Transparenz-
prinzip dar und war ein weiterer Datenschutzverstof3.

Was ist zu tun?

Die Aufsichtsbehorden tun ihr Bestes bei der Verfolgung illegaler und betriigeri-
scher Datenverarbeitungen im Internet. Zuallererst sind aber die Verbraucherin-
nen und Verbraucher gefordert, sich durch umsichtigen Umgang mit ihren Daten
im weltweiten Netz vor der Verletzung ihrer Personlichkeitsrechte zu schiitzen.
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Datenschutz? Kein Anschluss unter dieser Nummer!

Ein Telekommunikationsunternehmen erwies sich als das Schlusslicht in
Sachen Datenschutz. Die vielen Beschwerden zu fingierten Vertragsabschliis-
sen und nicht beantworteten Datenschutzanfragen weisen auf systembedingte
M:ingel hin.

Die Betroffenen erhielten Bestitigungsschreiben zu Vertragen bzw. Bestellungen,
die sie niemals abgeschlossen bzw. vorgenommen hatten. Zum Teil waren die
Petenten zuvor telefonisch kontaktiert worden. Allesamt versicherten sie glaub-
haft, dass sie am Telefon keine Vertrage abgeschlossen hitten. Trotzdem tauchten
dann Bestitigungsschreiben auf, die auch die Kontoverbindungsdaten der Betrof-
fenen enthielten, ohne dass diese preisgegeben worden waren. In einem Fall
erhielt ein Betroffener dreimal hintereinander eine Bestdtigung zu einer Bestel-
lung, die er nicht vorgenommen hatte. Machten die Petenten dann ihre Daten-
schutzrechte geltend und fragten an, welche Daten gespeichert sind und woher
diese stammen, erhielten sie keine Antwort. Das Unternehmen erklirte auf
Anfrage durch das ULD, dass es sich hier um einzelne Fille von Datenmissbrauch
durch Vertriebspartner handele. Ein paar schwarze Schafe unter den Franchise-
nehmern, die einen Shop zu diesem Telekommunikationsunternehmen betrieben,
wiirden Vertragsverhiltnisse fingieren. Die Masse der Beschwerden macht aller-
dings deutlich, dass das Problem mit dem Verweis auf den jeweiligen Einzelfall
nicht abgetan werden kann. Das Unternehmen ist mit verantwortlich fiir die
Vertriebswege und -partner, die sorgfiltig auszuwidhlen, zu kontrollieren und
immer wieder zu hinterfragen sind.

Nachbesserungsbedarf besteht insbesondere auch im eigenen Datenschutz-
management. Wenn das Unternehmen organisatorisch nicht in der Lage ist,
Datenschutzanfragen von Betroffenen an die zustdndige Stelle im Betrieb weiter-
zuleiten, bestehen tief greifende strukturelle Probleme, die potenzielle Neukunden
verprellen und Altkunden spiirbar unzufrieden machen. Solche Anfragen kénnen
bei kleinen Unternechmen vom betrieblichen Datenschutzbeauftragten selbst
beantwortet werden. In anderen Unternehmen wird die Beantwortung moglicher-
weise vom Kundenservice iibernommen; dies sollte dann aber vom Datenschutz-
beauftragten koordiniert und angeleitet werden.

Was ist zu tun?

Unternehmen miissen dafiir Sorge tragen, dass Datenschutzanfragen wie z. B.
Auskunftsersuchen, Loschungsbegehren, Widerspriiche usw. an die zustindigen
Stellen im Unternechmen weitergeleitet werden, sodass eine Beantwortung
sichergestellt ist. Vertriebspartner sollten im Wege von Vertragsstrafenregelun-
gen verpflichtet werden, sorgfiltig mit Kundendaten umzugehen. Bei Daten-
missbrauch sollte der Franchisevertrag gekiindigt werden.

Titigkeitsbericht 2008 des ULD SH



5.6.7

5.6.8

Datenschutz in der Wirtschaft

Ohne Daten keine Muckis!

Uber Jahre war es ein zwangloses Kommen und Gehen im Fitnessstudio.
Doch nach einem Diebstahl wollte der Betreiber des Studios schon gerne
wissen, wer sich wann in seinen Raumlichkeiten aufhielt.

Er legte eine Check-in/-out-Liste aus, in die sich die Studiomitglieder freiwillig
eintragen konnten und — nach ein paar Jahren — eintragen mussten. Als einige
Mitglieder auf das Eintragen ,,verzichteten®, kam es zum Streit. Der Betreiber
fiihlte sich mit Verweis auf die von ihm erlassene Hausordnung im Recht — ein
Trugschluss. Der Wunsch des Betreibers, einen Uberblick dariiber zu erhalten,
wer sich zu welchen Zeiten im Fitnessstudio aufhélt, ist nachvollziehbar. Dies
muss jedoch datenschutzrechtlich auf sichere Beine gestellt werden: In den
Vertragen wurde ein Passus aufgenommen, in dem die Mitglieder sich zur Beach-
tung der Hausordnung verpflichten. Die Hausordnung wird kiinftig bei Vertrags-
abschluss ausgehédndigt und liegt an geeigneter Stelle im Fitnessstudio jederzeit
zur Einsichtnahme aus. Die erhobenen Daten werden spétestens am Tag nach der
Erhebung vernichtet. So wird die Datenerhebung fiir die Mitglieder transparent,
und es erfolgt keine iiberméfBige Datenspeicherung; der Betreiber kann kiinftig bei
Neumitgliedern auf sein ,,Recht pochen®. Da die Altvertrdge so leicht nicht zu
kiindigen sind, muss er bei den bisherigen Mitgliedern auf deren Verstindnis
hoffen.

Was ist zu tun?

Vor der Erhebung von personenbezogenen Daten ist der Zweck genau zu defi-
nieren. Die Betroffenen sind iiber den Zweck der Datenverarbeitung und die
Speicherdauer vorab zu informieren.

Der Wolf im Schafspelz

Wen nerven unangekiindigte Werbeanrufe nicht? Tagtiglich werden Ver-
braucher mit scheinbar lukrativen Geldanlagen, Zeitungsabos, gewinn-
trichtigen Lotteriespielen am Telefon konfrontiert. Doch unerbetene Werbe-
anrufe sind gesetzlich verboten!

Genau auf diesen Zug sprang ein junges dynamisches Unternechmen auf. Circa
30 Euro sollen die Verbraucherinnen und Verbraucher dafiir zahlen, dass ein
Eintrag auf Telefon- und Handysperrlisten, eine Weiterleitung der Beschwerde an
den Verbraucherschutz, eine Rechtsanwaltsvermittlung und das Bereithalten einer
Servicehotline erfolgt. Das Perfide an der Sache: Die vermeintlichen Verbrau-
cherschiitzer bedienten sich selbst des Telefons, um ihre fragwiirdigen Vertrage
an die Frau/den Mann zu bringen.

Zwei Betroffene teilten uns ihre Erfahrungen mit. Sie hatten bei den Anrufen des
Unternehmens einen Vertragsabschluss abgelehnt und ihre Bankverbindung nicht
preisgegeben. Trotzdem war die Abbuchung der oben genannten ,,Gebiihr* erfolgt.
Das Unternechmen behauptete, die Petenten hétten ihre Bankverbindung am Tele-
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fon mitgeteilt. Die telefonische Kon-
taktaufnahme sei gerechtfertigt gewe-
sen, da die Petenten sich auf einer
Gewinnspielkarte mit der telefonischen
Entgegennahme interessanter Angebote
bereit erkldrt hétten. Wir forderten die
Gewinncoupons an und legten sie den
Petenten vor. Diese versicherten glaub-
haft, dass sie an dem Gewinnspiel nie-
mals teilgenommen hatten; es handele
sich auch nicht um ihre Unterschrift auf
den Coupons. In einem Fall war sogar
der Name falsch geschrieben. Dies
waren fiir uns ausreichende Anhalts-
punkte fiir die Annahme einer Straftat
durch den Geschiftsfiihrer, sodass wir
den Vorgang an die Staatsanwaltschaft
abgaben.

Unerbetene Werbeanrufe sind ver-
boten!

Das Gesetz gegen unlauteren Wett-
bewerb sowie das Datenschutzrecht
verbieten Telefonanrufe zu Werbe-
zwecken. Das gilt auch, wenn mit dem
Unternehmen eine Geschdftsbezie-
hung besteht. Anderes gilt nur, wenn
eine Einwilligung vorliegt, am Tele-
fon iiber Produkte des Unternehmens
informiert zu werden.

Fiir die Werbeansprache per Post ist
dagegen eine ausdriickliche Zustim-
mung des Betroffenen nicht erforder-
lich. Der Betroffene kann allerdings
der Nutzung und Weitergabe seiner
Daten zu Werbezwecken widerspre-

chen und muss auf dieses Recht bei
der Werbeansprache hingewiesen
werden. Im Fall des Widerspruchs
diirfen die Daten nicht mehr zu Wer-
bezwecken genutzt oder tibermittelt
werden. Wer von vornherein welifs,
dass er keine Werbung bekommen
maochte, kann bereits zum Zeitpunkt
des Vertragsabschlusses widersprechen.

Was ist zu tun?

Bei der Preisgabe eigener Daten ist
Vorsicht und Zuriickhaltung geboten,
auch bei Telefonnummern, vor allem
aber bei Bankverbindungsdaten. Bei
Vertragsabschliissen kann der Nut-
zung und Ubermittlung der Daten zu
Werbezwecken widersprochen werden.
Unerbetene Werbeanrufe sind verboten. Beim Telekommunikationsprovider
kann beantragt werden, dass Anrufe mit unterdriickter Rufnummer nicht durch-
gestellt werden. Gewinnspielkarten und -coupons sollten sorgfiltig gelesen
werden. Der Teufel steckt oft im Kleingedruckten!

Ofter mal was Neues — Datenschutz in der Wohnungswirtschaft

Neue technische Entwicklungen im Bereich der Wohnungswirtschaft und
nicht mehr so ganz neue Fragen der Zusammenarbeit der Vermieter mit
Auskunfteien beschiftigten das ULD.

Wohnungsunternehmen in Schleswig-Holstein sind dazu iibergegangen, Ver-
brauchswerte wie Heizenergie und Wasserverbrauch elektronisch abzulesen
und per Funk zu iibertragen. Das spart Personalkosten; die Mieter miissen zudem
die Ableser nicht mehr in die Wohnung lassen. Funkfdhige Erfassungsgerite
konnen taggenau den jeweiligen Energie- oder Wasserverbrauch aufzeichnen. Sie
ermoglichen damit eine Protokollierung der verbrauchten Ressourcen je nach
Bedarf. Was dem Mieter und dem Vermieter einerseits entgegenkommt, ndmlich
die prizise und unkomplizierte Ablesung und Berechnung der Nebenkosten, birgt
andererseits Gefahren fiir die Privatsphére der Mieter. Eine hochauflosende Erfas-
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sung des Verbrauches erlaubt Riickschliisse auf deren Lebensgewohnheiten. So ist
ohne Weiteres erkennbar, wann ein Mieter im Urlaub bzw. ldngere Zeit abwesend
ist. Auch andere Schliisse, z. B. auf Besuch durch erhohten Verbrauch im Giéste-
zimmer, sind mdglich.

Die unbestreitbaren Vorteile der Technik konnen von allen Beteiligten in vollen
Zigen nur genossen werden, wenn die Personlichkeitsrechte der Betroffenen
gewahrt werden. Dies ist nur der Fall, wenn die Verbrauchsdaten in zusammen-
gefasster Form fiir den gesamten Abrechnungszeitraum {ibermittelt und ausge-
wertet werden. Eine unterjdhrige Erfassung ist nur datenschutzkonform, wenn dies
im Rahmen der Erfiillung der mietvertraglichen Pflichten erforderlich ist, also
z. B. eine Betriebskostenabrechnung bei Mieterwechsel. Die Vermieter miissen
die Betroffenen iiber die neuen Erfassungs- und Abrechnungsmodalititen genau
informieren. Die Mieter miissen wissen, in welchen Intervallen von wem und zu
welchem Zweck der Verbrauch erfasst wird. Die erfassten Daten diirfen nur
zweckgebunden fiir die Erstellung der Betriebskostenabrechnung verwendet
werden. Dariiber hinausgehende Nutzungen bediirfen einer auf den jeweiligen
Zweck ausgerichteten Rechtsgrundlage.

Dauerthema schriftlicher Eingaben und der telefonischen Beratung ist die Abfrage
und Einmeldung von Informationen iiber Mietinteressenten durch die Vermieter
bei Auskunfteien. Vermieter gehen vermehrt dazu iiber, vor dem Abschluss von
Mietvertragen derartige Auskiinfte einzuholen und im Gegenzug Informationen
iber ihre Mieter einzumelden. Teilweise wird die Erteilung einer Einwilligung in
die Abfrage und in die Einmeldung von Informationen bei Auskunfteien zur
Bedingung gemacht, ohne die sich die Betroffenen iiberhaupt nicht fiir eine Woh-
nung bewerben kénnen, auch wenn am Ende nicht der Abschluss eines Mietver-
trages steht.

Die Einholung von Auskiinften iiber die Bonitét potenzieller Mieter ist nur zulds-
sig, soweit es zur Wahrung der berechtigten Interessen der Wohnungswirt-
schaftsunternehmen erforderlich ist. Aulerdem darf kein Grund zu der Annahme
bestehen, dass durch die Abfrage schutzwiirdige Interessen der zukiinftigen Mieter
verletzt werden. Ein berechtigtes Interesse auf der Seite der Vermieter ist in der
Minimierung des betriebswirtschaftlichen Risikos von Mietausfillen zu sehen.
Dem stehen die schutzwiirdigen Interessen der potenziellen Mieter an der Geheim-
haltung von privaten Informationen gegeniiber. Bei dieser Abwigung muss die
existenzielle Bedeutung von Wohnraum fiir die Betroffenen, die von der Rechts-
ordnung vorgesehenen Bindungen des sozialen Mietrechts und die Moglichkeit
der Vermieter, sich durch Direktbefragung der potenziellen Mieter, durch Miet-
kautionen, Vermieterpfandrechte oder Einschaltung der Sozialbehdrden wirt-
schaftlich abzusichern, einflieBen. Im Ergebnis sehen wir nur die Einmeldung und
Erteilung von Auskunft sogenannter harter Negativmerkmale unter Beachtung
der Besonderheiten des Mietrechts als zuldssig an. Vermieter und Auskunfteien
diirfen danach nur folgende Informationen melden bzw. beauskunften:
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e Informationen aus 6ffentlichen Schuldnerverzeichnissen,

e Vollstreckungsbescheide wegen Mietzahlungsriickstinden in Hohe von min-
destens zwei Monatmieten einschlieBlich Nebenkosten, ausgenommen Fille, in
denen Mietminderung geltend gemacht wurde,

e Bescheinigung eines Gerichtsvollziehers iiber die fruchtlose Pfindung einer
titulierten Forderung aus einem Mietverhéltnis,

e rechtskriftige Urteile, die eine fristlose Kiindigung wegen der Vernachlissi-
gung der Mietsache oder unbefugte Uberlassung an Dritte oder gesetzlich
vorgesehener wichtiger Griinde bestétigen, ausgenommen Félle, in denen Miet-
minderung geltend gemacht wurde,

e rechtskriftige Raumungsurteile nach fristloser Kiindigung wegen vertragswid-
rigen Verhaltens der Mietpartei, ausgenommen Fille, in denen vor Kiindigung
wegen Zahlungsverzugs Mietminderung geltend gemacht wurde.

Der Einmeldung und der Beschaffung von {iber harte Negativmerkmale hinaus-
gehenden Informationen stehen in der Regel schutzwiirdige Betroffeneninteres-
sen entgegen. Die wirtschaftlichen Interessen der Vermieter an der Minimierung
ihrer Risiken — angesichts der genannten Sicherungsmdoglichkeiten der Vermieter,
der Bedeutung des Wohnraums und den mietrechtlichen Vorschriften — miissen
zurlicktreten.

Fiir die Beschaffung und Einmeldung von sogenannten Positivmerkmalen, d. h.
Informationen iiber die Eingehung eines Mietverhiltnisses oder Ahnliches, fehlt
ebenso eine datenschutzrechtliche Rechtfertigung. Die Erhebung und Ubermitt-
lung solcher Daten wire nur iiber die freiwillige Einwilligung der Betroffenen
zuldssig. An der Freiwilligkeit bestanden in den vom ULD zu priifenden Fillen
jeweils erhebliche Zweifel. Den Mietinteressenten verblieb aufgrund der Lage auf
dem Wohnungsmarkt und der eigenen finanziellen Moglichkeiten héufig keine
Alternative zur Einwilligung, weil sie bei einer Weigerung von der Auswahlent-
scheidung ausgeschlossen worden wéren. Unfreiwillig erteilte Einwilligungen sind
ungiiltig. Eine darauf basierende Datenverarbeitung kann eventuell als Ordnungs-
widrigkeit sanktioniert werden.

Haufig missachtet wurde durch Vermieter die Verpflichtung, die Betroffenen vor
der Abfrage oder Einmeldung solcher Informationen zu informieren. Transparenz
im Umgang mit sensiblen Daten und die Beachtung des Erforderlichkeitsprinzips
sind vom Gesetz her geboten, verbessern das Bild des eigenen Unternehmens in
der Offentlichkeit und schaffen Vertrauen bei den Mietern.

Was ist zu tun?
Vermieter miissen bei der Verfolgung ihrer berechtigten wirtschaftlichen Interes-
sen die Personlichkeitsrechte ihrer Mieter und der Interessenten beachten.
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5.6.10 Anonym auf die Insel?

Die Bewohner einer Insel waren emport: Sie sollten ihren Hauptwohnsitz per
Meldebescheinigung gegeniiber der Fihrgesellschaft nachweisen, um den
verbilligten Insulanerfahrpreis zu erhalten. Zudem wurden die Uberfahrt-
daten — Datum, Uhrzeit, Kfz-Kennzeichen und bei Vorabbuchung auch
Namen — langfristig gespeichert und im Einzelfall zur Uberpriifung des
Insulanerstatus herangezogen.

Die Frage der Verpflichtung zur Vorlage einer Meldebescheinigung war einfach
zu beantworten: Das Landesmeldegesetz sieht die Ausgabe von Meldebescheini-
gungen an die Einwohner vor. Diese dienen aber nur zur Vorlage bei einer
Behorde, das Vorlageverlangen durch ein privates Unternehmen ist nicht vorgese-
hen. Um den Einwohnerstatus gegeniiber einer Fahrgesellschaft nachzuweisen,
muss die Sichtvorlage des Personalausweises ausreichen.

Die Uberfahrtdaten diirfen nur solange gespeichert werden, wie sie fiir die
Abwicklung des Transportes bendtigt werden. Fiir Fahrnutzer, die eine Hin- und
Riickfahrkarte gebucht haben, hingt die Giiltigkeit der Riickfahrkarte davon ab,
wann die Hinfahrt in Anspruch genommen wurde. Die Reisedaten diirfen dann fiir
diesen Zeitraum gespeichert werden, aber nicht ldnger. Die Datennutzung zwecks
Feststellung der Insulanereigenschaft ist weder geeignet noch angemessen. Die
allgemeinen Tarifbestimmungen des Unternehmens sahen vor, dass der verbilligte
Insulanertarif nicht nur den Hauptwohnsitz, sondern auch den tatséchlichen
Lebensmittelpunkt auf der Insel voraussetzten. Die Transportdaten eines Fahr-
zeuges lassen aber keinen aussagekriftigen Riickschluss auf den Lebensmittel-
punkt zu, der sowieso mit den Mitteln einer Fahrgesellschaft schwerlich erfassbar
ist. Der Standort des Fahrzeuges, der aus den Reisedaten ablesbar ist, ist allenfalls
ein Indiz. Die Feststellung des Lebensmittelpunktes muss weniger datenintensiv
und die Privatsphére weniger beeintrachtigend erfolgen. Die Fahrnutzer haben ein
iiberwiegendes Interesse an einer unbeobachteten und undokumentierten freien
Reise gegeniiber dem Kontrollinteresse der Fahrbetreiber. Die Einwohnerzahl der
Insel ist {iberschaubar; die Reisenden sind den Mitarbeitern der Fahrgesellschaft
zum Teil persdnlich bekannt. Deren gesammelte Uberfahrten sollten nicht zum
Inselgesprach werden.

Das Unternehmen erklirte, dass eine kurzfristige Anderung der automatisierten
Loschung nicht moglich sei. Wir raumten daher eine angemessene Frist zur daten-
schutzkonformen Umgestaltung des Systems ein, verbunden mit der Auflage, dass
die Daten zwischenzeitlich nur zum Zwecke der Priifung der Giiltigkeitsdauer von
Fahrkarten und nicht zu anderen Zwecken, insbesondere nicht zum Zwecke der
Missbrauchskontrolle, genutzt werden. Das Unternehmen wurde verpflichtet, die
Féhrbenutzer iiber die Datenerhebung, -speicherung und -nutzung hinreichend
konkret zu informieren. Die nun notige ldstige, aufwendige und teure System-
nachbesserung wire vermeidbar gewesen.
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Was ist zu tun?

Datenvermeidung und Datensparksamkeit sowie RechtméBigkeit der Datenver-
arbeitung miissen bereits bei der Konzipierung bzw. der Auswahl eines Kon-
trollsystems beriicksichtigt werden.

Freundlicher Hinweis zum Reifenwechsel

Das Serviceangebot eines bundesweit agierenden Autowerkstattunterneh-
mens erfreute eine Petentin iiberhaupt nicht. Sie hatte eine Werbepostkarte
erhalten mit Anschrift, Kfz-Kennzeichen, Automarke und TUV/AU-Fillig-
keit.

Die Petentin hatte keine Einwilligung fiir eine Speicherung und Weitergabe ihrer
Daten zu Werbezwecken erteilt. Zudem monierte sie die 6ffentliche Preisgabe
ihrer Daten durch das Versenden auf einer Postkarte. Die schutzwiirdigen Interes-
sen der Petentin, keine unerwiinschte Werbung zu erhalten, standen somit dem
»berechtigten* wirtschaftlichen Interesse des Unternehmens an der Durchfiihrung
der Werbemafinahme gegeniiber. Dieses akzeptierte letztlich unsere Feststellung,
dass die schutzwiirdigen Kundeninteressen verlangen, dass bereits bei Datenerhe-
bung iiber die geplante Werbenutzung hinreichend Transparenz geschaffen
wird. Nur wenn die Kundinnen und Kunden informiert sind, konnen und miissen
sie mit einer Bewerbung rechnen. Das Unternehmen &uflerte seine Absicht, kiinf-
tig seine Kunden bereits beim Erteilen des Werkstattauftrages iiber die beabsich-
tigte Nutzung der erhobenen Daten zu informieren.

Auch die Gestaltung der Erinnerungspostkarten wurde gedndert. Kiinftig wird
auf die Angabe des Kfz-Kennzeichens verzichtet. Die Kundinnen und Kunden
werden auf die bestehende Moglichkeit eines Widerspruchs zur Nutzung der
Daten zu Werbezwecken hingewiesen.

Lektiire in der Warteschlange

Die Einflihrung eines neuen Kassensystems in einem groflen Einkaufsmarkt hatte
einen interessanten Nebeneffekt: Nach dem Einlesen der Kundenkarte wurde der
Name und die vollstindige Adresse des Kundenkarteninhabers fiir alle in der
Warteschlange stehenden Kunden am Display der Kasse sichtbar. Dieses ,,EDV-
Problem* konnte kurzfristig behoben werden.

Was ist zu tun?

Vor der Inbetriebnahme neuer Verfahren ist zu priifen, ob damit Risiken fiir das
informationelle Selbstbestimmungsrecht der Betroffenen verbunden sind. Vor
dem Realbetrieb sind die Mallnahmen zu treffen, die eine Gefdhrdung des
Personlichkeitsrechts der Betroffenen ausschlieen.
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Arbeitnehmerdatenschutz

Ein Arbeitnehmerdatenschutzgesetz, das seit iiber 20 Jahren auf Bundesebene
von Datenschiitzern wie auch von Vertretern der Arbeitnehmerseite gefordert
wird, ist nicht in Sicht. Inzwischen erfolgen auch keine Ankiindigungen der
Bundesregierung mehr, ein solches Gesetz auf den Weg bringen zu wollen. Dies
mag zur Bewiltigung der im Tagesgeschift anfallenden Konfliktfille angesichts
einer datenschutzbewussten Arbeitsgerichtsrechtsprechung hinnehmbar sein.

Wer aber angesichts des zunehmenden
Einsatzes von Telekommunikation in
Unternehmen besonders unter dem Feh-
len einer bereichsspezifischen Rege-
lung zum Arbeitnehmerdatenschutz lei-
det, sind die Unternehmen: Sie werden
derzeit wie Telekommunikationspro-
vider mit einer Vielzahl von Pflichten
behandelt, wenn sie ihre Unterneh-
menskommunikation auch nur ein wenig fiir die private Nutzung freigeben.
Eventuell in Betrieben sinnvolle begrenzte Stichprobenkontrollen bei der Tele-
kommunikationsnutzung sind gesetzlich unzuldssig. So wéhlen viele Unterneh-
men die Alternative eines absoluten Nutzungsverbotes fiir private Zwecke — keine
wirklich mitarbeiterfreundliche Alternative.

Es gibt aber eine Vielzahl weiterer — angesichts der technischen Entwicklung —
dringend werdender Regelungsnotwendigkeiten: die verstarkte Nutzung von bio-
technologischen Verfahren, z. B. bei der Einstellung, die Praxis illegaler Drogen-
tests, der konzernweite Austausch von Arbeitnehmerdaten usw.

Bewerber ahnungslos — iiber die Einstellung entscheiden andere

Ein Stellenbewerber beschwerte sich iiber die Weitergabe seiner Unterlagen
an eine Zeitarbeitsfirma. Er hatte sich bei einem Unternehmen auf eine
Stellenanzeige hin beworben und keine Antwort erhalten.

Auf eigene mehrmalige telefonische Nachfrage hin wurde dem Betroffenen mit-
geteilt, dass die Stelle anderweitig vergeben worden ist. Er bat daraufhin um
Riicksendung seiner Bewerbungsunterlagen. Thm wurde mitgeteilt, dass zwecks
Riicksendung seiner Unterlagen diese an eine Zeitarbeitsfirma weitergeleitet
worden waren und er diese in zwei Wochen zuriickerhalten wiirde. Nach zwei
Wochen meldete sich die Zeitarbeitstfirma tatsidchlich, bestitigte den Eingang der
Unterlagen und fragte nach, ob er Interesse daran hitte, in die Kartei der Firma
aufgenommen zu werden.

Das Unternehmen hatte, so seine Darstellung, die Zeitarbeitsfirma mit der logisti-

schen Abwicklung des Bewerbungsverfahrens beauftragt und daher die Unterla-
gen Ubermittelt. Die betroffenen Bewerber waren hieriiber vorab nicht informiert
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worden. Das ULD beanstandete diese Praxis gegeniiber dem Unternehmen. Bei
der Beauftragung Dritter mit der logistischen Abwicklung eines Bewerbungs-
verfahrens muss das Unternehmen sicherstellen, dass die Unterlagen vertraulich
behandelt werden und der Dienstleister die Angaben der Bewerber nur in dem
erforderlichen Umfang zur Kenntnis nimmt. Konkret hatte das Unternehmen seine
Aufsichtspflicht dahin gehend verletzt, dass es nicht verhinderte, dass die Zeit-
arbeitsfirma die Bewerbungen fiir eigene Zwecke nutzte. Bewerbungsunterlagen
sind hochsensitiv; sie zielen darauf ab, ein umfassendes Bild von der eigenen
Qualifikation und Personlichkeit zu zeichnen. Sowohl die fehlende Information
der Bewerber iiber die Einschaltung der Zeitarbeitsfirma wie auch die unterlassene
Uberwachung dieser Firma verstieBen gegen den Datenschutz.

Die Ubermittlung von Bewerbungsunterlagen an Dritte fiir deren eigene Zwecke,
z. B. zur Besetzung offener Stellen, ist nur mit vorheriger ausdriicklicher Einwil-
ligung der Betroffenen zulissig. Unerheblich ist, ob die Ubermittlung im vermu-
teten Interesse des Bewerbers ist. Dieser hat selbst dariiber zu entscheiden, wer
von seinen Unterlagen Kenntnis nehmen darf.

Was ist zu tun?

Werden Diritte in die Durchfiihrung des Bewerbungsverfahrens durch das aus-
schreibende Unternehmen eingeschaltet, miissen Bewerber dariiber in geeigneter
Weise informiert werden. Das Unternehmen muss sicherstellen, dass die
Vertraulichkeit der Bewerberdaten gewahrt bleibt und nicht Dritte davon unbe-
fugt Kenntnis nehmen konnen.

Was mein Chef wissen darf

Unternehmen erheben in Personalfragebogen umfangreiche personenbezo-
gene Daten. Oft ist nicht alles, was gefragt wird, erforderlich.

Grundsatzlich ist die Erhebung der personenbezogenen Daten in einem Arbeits-
verhéltnis zuldssig, die zur Durchfiihrung des Arbeitsverhiltnisses erforder-
lich sind oder soweit eine Rechtsvorschrift dies erlaubt. Vor diesem Hintergrund
mussten wir in einem konkreten Fall die Erhebung folgender Daten beanstanden:

e Angabe der Personalausweis-/Reisepassnummer zur Priifung/Feststellung der
Identitét: Zur Priifung der Identitét ist die Sichtvorlage des Personalausweises
ausreichend.

e Angaben zu den Eltern des Beschiftigten, wenn dieser minderjéhrig ist und
keine eigene Bankverbindung hat oder familienversichert ist: Falls der Beschéf-
tigte keine eigene Bankverbindung besitzt, kann er eine Bankverbindung ange-
ben, deren Inhaber nicht zwingend ein Elternteil sein muss. Es ist daher
ausreichend, bei der Angabe der Bankverbindung in einem zusétzlichen Feld
gegebenenfalls nach dem abweichenden Namen des Kontoinhabers zu fragen.

e Sollte der Beschéftigte nicht selbst Mitglied einer Krankenkasse sein, reicht die
Angabe ,,familienversichert™ aus. Durch wen die Familienversicherung erfolgt,
ist fiir die Durchfiihrung des Arbeitsverhéltnisses unerheblich.
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Angabe iliber den Bezug von Sozialhilfe: Die Verpflichtung zur Angabe des
Einkommens bei Bezug von Sozialhilfe liegt beim Betroffenen und nicht beim
Arbeitgeber.

Frage nach einer Schwerbehinderteneigenschaft: Auch nach Inkrafttreten des
Allgemeinen Gleichbehandlungsgesetzes ist die Frage nach einer Behinderung
allenfalls dann zuléssig, wenn deren Fehlen oder Vorhandensein wesentliche
und entscheidende Voraussetzung fiir die Tatigkeit ist. Das ist nur ausnahms-
weise der Fall.

Angaben zum Arbeitgeber bei weiteren sozialversicherungspflichtigen oder
geringfiigigen Beschéftigungen: Es geniigt, die Frage nach einer sozialversiche-

rungspflichtigen Tatigkeit zu beantworten.

Das Unternehmen hat alle Beanstandungen akzeptiert und den Fragebogen {iberar-

beitet und datenschutzgerecht gestaltet.

Was ist zu tun?

Personalfragebdgen sind so zu gestalten, dass die Betroffenen erkennen konnen,
welche Angaben zwingend erforderlich sind bzw. warum die Angaben erfragt
werden und welche Antworten freiwillig sind.

Never ending story — Internet & Co. am Arbeitsplatz

Wieder gab es viele Anfragen und
Beschwerden zur Kontrolle privater
E-Mail und Internetnutzung am
Arbeitsplatz.

Verbietet der Arbeitgeber die private
E-Mail- und Internetnutzung, so sollte
dieses Verbot eindeutig und umfassend
formuliert werden. Selbst die Zulas-
sung einer eingeschriankten privaten
Nutzung eroffnet altbekannte Proble-
me. Der Arbeitgeber wird zum Tele-
kommunikationsanbieter, und eine Miss-
brauchskontrolle der privaten Nutzung,
z. B. durch Auswertung der Verkehrs-
daten, ist unter Beachtung des Fern-
meldegeheimnisses unzuléssig.

In einem Fall hatte ein Arbeitgeber
bestimmte Ausnahmen vom Privatnut-
zungsverbot gemacht, allerdings um-
fangreiche Kontrollen von E-Mail-,
Internet- und Telefonnutzung durchge-
filhrt. Zusédtzlich fehlte es in diesem

Worum geht’s?

Ldsst ein Arbeitgeber die private Nut-
zung von E-Mail und Internet zu, wird
er zum Diensteanbieter im Sinne des
Telekommunikationsgesetzes. Fiir die
Verarbeitung der hierbei anfallenden
Daten gilt dann das Fernmeldege-
heimnis, sodass eine Nutzung dieser
Daten zum Zwecke der Kontrolle des
Inhaltes und des Umfanges der priva-
ten Nutzung unzuldssig ist. Es ist in
der Regel schwierig, die private Kom-
munikation eindeutig von der dienst-
lichen zu unterscheiden, zumal nicht
nur das Fernmeldegeheimnis der Arbeit-
nehmer, sondern auch das der aufsen
stehenden Kommunikationsteilnehmer
zu wahren ist. Im Zweifel fillt die
gesamte Kommunikation am Arbeits-
platz unter das Fernmeldegeheimnis
und ist fiir Kontrollen und sonstige
Einsichtnahmen tabu. Nur fiir Abrech-
nungszwecke diirfen die Daten ver-
wendet werden.
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Unternehmen an einer individuellen Benutzerkennung, sodass eine eindeutige
Zuordnung eines bestimmten Nutzungsverhaltens zu einem individualisierten
Mitarbeiteraccount unmdglich war. Derartige Verfahren sind eine dauernde Quelle
von Konflikten.

Immer wieder bereitet auch die Abwesenheit von Mitarbeitern bzw. die Beendi-
gung des Arbeitsverhdltnisses Probleme. Es fehlt dabei hdufig an eindeutigen
Regeln zur Vertretung bzw. zur Umleitung dienstlicher E-Mails. Das Thema der
E-Mail- und Internetnutzung am Arbeitsplatz wird uns auch zukiinftig weiter
beschiftigen. Telekommunikationsgesetz und Telemediengesetz lassen bisher die
Sondersituation in einem Unternehmen vollig unberticksichtigt.

Was ist zu tun?

Die private Nutzung sollte nicht iiber die dienstlichen E-Mail-Adressen, sondern
nur iiber sogenannte Webmailer (z. B. E-Mail iiber WEB.DE oder GMX) zuge-
lassen werden. So wird den Arbeitnehmern private vertrauliche Korrespondenz
ermOglicht; andererseits bleibt dem Arbeitgeber die Kontrolle der dienstlichen
Kommunikation erhalten.

Videoiiberwachung

War vor wenigen Jahren noch nicht Alarmstufe angesagt bei der Videoiiberwa-
chung, so dndert sich nunmehr rapide die Situation: Videokameras sind inzwi-
schen derart billig, dass fiir Datenschutzaufsichtsbehérden dem Wildwuchs kaum
noch etwas entgegengesetzt werden kann. Dieser Wildwuchs ist Ausloser
dauernder Streitigkeiten, z. B. unter Nachbarn, zwischen Unternechmen und
deren Beschiftigten, zwischen Wohnungsverwaltern und Mietern. Das ULD ist
immer mehr als Streitschlichter gefordert.

Kamera — die erste: das elektronische Auge isst mit

Durch einen Hinweis wurde das ULD auf die exzessive Videoiiberwachung
eines grofleren Cafébetreibers aus dem norddeutschen Raum in Gastriumen,
den Auflenbereichen und den nicht frei zuginglichen Kiichen- und Biiro-
riaumen einer Filiale aufmerksam.

Die Priifung vor Ort wies eine fast liickenlose Videoiliberwachung der Tatigkeit
der Angestellten hinter dem Tresen und des Freizeitbereichs der Kunden aus
unterschiedlichsten Perspektiven durch mehrere Kameras auf. Zudem waren Teile
der biergartendhnlichen AuBlenanlagen erfasst. Es war unmoglich, die Filiale zu
betreten, ohne gefilmt zu werden. Besonders gravierend war die Uberwachung im
hinteren, nicht 6ffentlich zugénglichen Bereich der Filiale. Die Bediensteten im
Kiichenbereich waren bei der Zubereitung von Speisen dauerhaft und vollstin-
dig unter Kamerakontrolle. Gefilmt wurden der Eingangsbereich zu den Mitar-
beitertoiletten und der fiir das Umkleiden vorgesehene Raum, in dem sich u. a. ein
Tresor befand. Auf die Videoiiberwachung wurde durch ein kaum sichtbares
Schild am Haupteingang und Hintereingang der Filiale hingewiesen.
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beanstandet. Mitarbeiterinnen und Mitarbeiter haben
4 einen Anspruch darauf, nicht dauernd unter Kamera-
», PN beobachtung zu sein. Lediglich eine punktuelle und

N UE. auf besonders sensitive Bereiche begrenzte Video-
\‘,b\ l:’_o tiberwachung ist zuldssig. Dabei muss jedoch sicher-

Diese Volliiberwachung wurde von uns als unzuldssig
Tl4

,.40\\/% -+ gestellt sein, dass den Mitarbeitern ein Riickzugs-

raum wihrend der Ausiibung der Tétigkeit verbleibt

i W und eine Erfassung nur kurzzeitig und nicht zielge-

\ richtet auf einzelne Personen erfolgt. Die Arbeitgeber
Nt

haben die Privatsphire und Personlichkeit der Mitar-
beiter zu achten. Dies gilt erst recht fiir die Kundinnen und Kunden. Die Erfassung
von Giésten eines Cafés trifft diese zumeist in ihrer Freizeit, d. h., wenn deren
private Lebensgestaltung im Vordergrund steht. Die flichendeckende und dauer-
hafte Uberwachung ist absolut unzulissig.

In jedem Fall muss ein berechtigter Grund fiir die Installation der Uberwachung
vorliegen. Dieser muss gegeniiber den Interessen der Betroffenen am Schutz ihrer
Privatsphdre liberwiegen. Die im vorliegenden Fall durch die Geschiftsfithrung
des Unternehmens vorgebrachte pauschale Begriindung, mit der Videoiiberwa-
chung sollten Vandalismus und Einbriiche verhindert werden, kann derart gravie-
rende Eingriffe in die Rechte der Mitarbeiter und Kunden nicht legitimieren.

Was ist zu tun?

Die Mitarbeiteriiberwachung per Kamera bedarf einer spezifischen Rechtferti-
gung. Zweck, Dauer und Umfang der Uberwachung miissen genau geregelt und
den Betroffenen gegeniiber transparent gemacht werden.

Kamera — die zweite: gesammelte Werke

Nachbarn sehen sich immer wieder im Fokus von Videoiiberwachungskame-
ras. Die geringen Kosten fiir Anschaffung, Installation und Betrieb hochleis-
tungsfihiger Uberwachungsanlagen fiihren zu einer massenhaften Verbrei-
tung und entsprechenden Gefihrdungen fiir das Personlichkeitsrecht.

Das ULD wird hiufig gebeten, in durch Kameraliberwachung ausartende Nach-
barstreitigkeiten vermittelnd einzugreifen. RegelméBig erfassen die Kameras
nicht nur das eigene Grundstiick, sondern auch das Eigentum oder den Zugangs-
bereich Dritter oder allgemein zugingliche Flachen. Teilweise werden sogar
Kameras mit Tonaufzeichnung eingesetzt, um aufler den Bewegungen zudem die
AuBerungen der Nachbarn und deren Giste zu erfassen.

Zuléssig ist die Videoiiberwachung des eigenen Grundstiicks und Eigentums,
soweit nicht der 6ffentliche Raum oder fremde Grundstiicke erfasst werden. Nicht
zu rechtfertigen ist die auch nur teilweise Uberwachung des Grundstiicks von
Nachbarn. Vergleichbares gilt innerhalb von Mehrfamilienhdusern. Besonders
extrem ist es, wenn die Betroffenen nicht mehr unbeobachtet ihre Wohnung
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oder ihr Haus betreten und verlassen konnen. Nicht nur ordnungswidrig, sondern
strafbar kann die Uberwachung werden, wenn neben der optischen Aufzeichnung
das gesprochene Wort erfasst wird.

Was ist zu tun?

Vor Inbetriebnahme jeder Video- oder Webkamera miissen die Betreiber sich
iiber die Grenzen der Zuldssigkeit solcher Anlagen informieren. Nachbarn und
deren Besucher miissen in der Lage sein, unbeobachtet Wohnungen zu betreten
oder zu verlassen.
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IT-Konzept: Grundlage fiir das Datenschutzmanagement

Jede Daten verarbeitende Stelle muss nachweisen, dass die automatisierte
Verarbeitung personenbezogener Daten sicher und kontrolliert erfolgt. Ein
Sicherheitskonzept dokumentiert die tatsichlich getroffenen technischen und
organisatorischen Sicherheitsmafinahmen. Ebenso wichtig ist es, in einem
informationstechnischen Konzept die technischen und organisatorischen Vor-
gaben, den Verfahrenszweck und die erzielbaren Ergebnisse zu beschreiben.

In der Kiirze liegt die Wiirze: In nur einem Satz fasst die Datenschutzverordnung
(DSVO) die Erfolgskriterien einer Datenverarbeitung personenbezogener Daten
zusammen. Die Datenverarbeitung muss vorab geregelt werden. Hierzu sind tech-
nische und organisatorische Vorgaben zu entwickeln.

Organisatorische Vorgaben zu ent-
wickeln bedeutet vor allem festzulegen, Im Wortlaut:

wer fiir welche Teilaspekte eines Ver- § 4 DSVO, Verfahrenszweck
fahrens verantwortlich und zustindig
ist. Zusétzlich legt die Daten verarbei-
tende Stelle in einem IT-Konzept fest,
wer bei einzelnen Schritten in einem
Verfahren zu beteiligen und zu infor-

Zum Nachweis der Zweckbestimmung
des automatisierten Verfahrens §7
Abs. 1 Satz 3 Nr.2 LDSG sind die
technischen und organisatorischen
Vorgaben fiir die Verarbeitung sowie

mieren ist. Mit den organisatorischen die erzielbaren Ergebnisse in einem
Vorgaben wird quasi der Grundstein informationstechnischen Konzept zu
einer datenschutzkonformen Daten- beschreiben.

verarbeitung gelegt.

Am Beispiel Datensicherung erkennt man den Nutzen organisatorischer Vorga-
ben: Verantwortlich fiir die korrekte Sicherung der personenbezogenen Daten auf
geeignete Medien ist der IT-Leiter. Zustindig filir die Sicherung ist der Adminis-
trator des betreffenden Systems. IT-Leiter und Administrator konnen jedoch nicht
abschlieBend entscheiden, wie die Aufbewahrungsdauer der gesicherten Daten
und die Héufigkeit der Datensicherungen zu wihlen sind. Fiir diese Entscheidun-
gen muss der jeweilige Fachbereich beteiligt werden. Der oder die behordliche
Datenschutzbeauftragte muss bei der Einfiihrung eines solchen Verfahrens betei-
ligt und bei einer wesentlichen Anderung zumindest informiert werden. Dieses
Beispiel macht bereits klar: Gute organisatorische Vorgaben vermeiden so manche
Panne im spéteren Betrieb.

Die Entwicklung technischer Vorgaben bedeutet vor allem festzulegen, mit
welchen technischen Mitteln — also Rechnern, Netzwerken, Diensten und
Programmen — eine Verarbeitung personenbezogener Daten entsprechend dem
aktuellen Stand der Technik stattzufinden hat. Das IT-Konzept bietet der Leitung
einer Daten verarbeitenden Stelle das Steuerungsinstrument, mit dem ein geord-
neter, wirtschaftlicher und rechts- bzw. datenschutzkonformer IT-Betrieb erreicht
werden kann. Ein IT-Konzept gemédfl DSVO regelt damit die Dinge, die hdufig mit

Titigkeitsbericht 2008 des ULD SH

929



100

Systemdatenschutz

dem Schlagwort ,IT-Controlling” oder ,,IT-Steuerung® erfasst werden. Planen
Fachabteilungen den Einsatz neuer Verfahren, so kann mit Bezug zu einem beste-
henden IT-Konzept einfach und schnell gepriift werden, ob das geplante Fachver-
fahren in die IT-Landschaft passt. Fehlinvestitionen und unliebsame Uberraschun-
gen in fortgeschrittenen Phasen eines Einfiihrungsprojekts konnen so effektiv
verhindert werden.

Mit einem guten IT-Konzept steuert der IT-Leiter, in enger Abstimmung mit der
Leitung des Hauses, die Technikentwicklung seiner Dienststelle. Der Wild-
wuchs bei der IT-Austattung kann durch die Konzentration auf einzelne Modell-
linien im IT-Konzept bekdmpft werden. Ein hoher Personalaufwand bei der
Unterstiitzung der Endanwender ,,in der Flache* kann beispielsweise dadurch
verhindert werden, dass bereits im IT-Konzept verfahrensiibergreifend die Rege-
lungen fiir eine zentrale Softwareverteilung, ein datenschutzkonformes ,,Aufschal-
ten* auf die Endgerite sowie eine gemeinsame, einheitliche Dokumentation aller
verwendeten Gerite geregelt ist.

Das informationstechnische Konzept bildet die Grundlage fiir ein erfolgreiches
Datenschutzmanagement (29. TB, Tz. 6.1). Es dient als ,,verldngerter Arm* des
Verfahrensverzeichnisses, indem es die Zweckbestimmung der automatisierten
Verarbeitung personenbezogener Daten aufgreift. Die erzielbaren Ergebnisse der
automatisierten Datenverarbeitung sind zu beschreiben. Es muss darin der Nach-
weis gefiihrt werden, dass die eingesetzte Informations- und Kommunikations-
technologie den funktionalen, genauer gesagt den fachlichen Anforderungen des
Verfahrens geniigt. Dies bildet nicht nur die Grundlage fiir den Nachweis der
Wirtschaftlichkeit eines Verfahrens, sondern ermdglicht vor allem einen besseren
Einstieg in die Erstellung des Sicherheitskonzepts. Bereits hier konnen viele
Fragen nach Vertraulichkeit, Integritdt und Verfiigbarkeit der Datenverarbeitung
abschlieBend beantwortet werden. Dieser Nachweis bildet die Arbeitsgrundlage
fiir den Datenschutzbeauftragten. Erst wenn klar ist, was gemacht werden soll,
kann entschieden werden, wie es sicher umgesetzt werden soll. Und erst dann
kann auch gepriift werden, ob es ausreichend sicher gemacht wurde.

Was ist zu tun?

IT-Leiter miissen iiber informationstechnische Konzepte die Grundlage fiir einen
erfolgreichen IT-Betrieb legen. Erfolgreich bedeutet hier: geplant, wirtschaftlich,
kontrollierbar und vor allem datenschutzkonform. Datenschutzbeauftragte miissen
bei Kontrollen stets auch die Angemessenheit des IT-Konzeptes hinterfragen.
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IT-Kooperation der Kreise Nordfriesland und Schleswig-Flensburg

Die Landkreise Schleswig-Flensburg und Nordfriesland werden ihre Infor-
mationstechnik modernisieren und in einem IT-Betrieb zusammenfassen.
Auf Wunsch der Beteiligten berit und unterstiitzt das ULD dieses Vorhaben,
damit die Daten der Einwohner dieser Landkreise von Beginn an daten-
schutzkonform und sicher nach dem Stand der Technik verarbeitet werden.

Die Kreise Nordfriesland und Schleswig-Flensburg haben mithilfe einer Wirt-
schaftlichkeitsanalyse festgestellt, dass sie ihre Informationstechnik (IT) in einem
gemeinsamen IT-Servicebetrieb wirtschaftlicher betreiben konnen. Daher ist
geplant, die IT-Abteilungen der beiden Kreise zusammenzulegen und die Ressour-
cen Personal, Technik und Fachverfahren gemeinsam iiber diesen Servicebetrieb
Zu nutzen.

Der IT-Servicebetrieb wird datenschutzrechtlich als Auftragnehmer die Daten-
verarbeitung der beiden Landkreise iibernehmen sowie Dienstleistungen flir die
kreisangehorigen Kommunen erbringen. Planung und Umsetzung der datenschutz-
und sicherheitsrechtlichen Voraussetzungen unterstiitzt das ULD beratend. Das
Projekt ldsst wirtschaftliche, qualitativ hochwertige und innovative Ergebnisse
erwarten.

Was ist zu tun?

Bei der Errichtung des IT-Servicebetriebs sind die datenschutzrechtlichen
Regelungen der Auftragsdatenverarbeitung zwischen dem IT-Betrieb als Auf-
tragnehmer und beider Kreise als Auftraggeber zu berticksichtigen.

NSI — neue Steuerung

Die Landesregierung hat dauerhaft eine Kommission zur Entwicklung und
zum Einsatz neuer Steuerungsinstrumente fiir Verwaltungen (NSI-Kommis-
sion) eingerichtet. Eine wesentliche Aktivitit dieser Kommission besteht
darin, ein Kennzahlen- und Indikatorensystem zur Kontrolle und Steuerung
(Controlling) von Planung und Bewirtschaftung in Abstimmung mit allen
Ministerien zu entwickeln.

Das ULD nimmt in beratender Funktion an der NSI-Kommission teil. Die Kom-
mission will hiermit sicherstellen, dass von vornherein die Belange des Daten-
schutzes in Bezug auf neue Steuerungsinstrumente Beachtung finden. Controller
und Datenschiitzer haben ein gemeinsames Ziel: eine bessere Transparenz in
Prozessen und Verfahren in 6ffentlichen Verwaltungen.

Das Interesse an Transparenz ergibt sich aus verschiedenen Perspektiven: Die
Steuerbarkeit von Verwaltungsorganisationen soll generell effektiviert, deren
Wirtschaftlichkeit gesteigert und der Nachweis der Rechtméifligkeit des Verwal-
tungshandelns gegentiber der bisherigen Situation verbessert werden. Dies alles ist
mit Risiken fiir Biirger, aber vor allem fiir Mitarbeiterinnen und Mitarbeiter der
Verwaltungen verbunden.
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Die aktuelle Entwicklung im E-Government — vor allem die EU-Dienstleistungs-
richtlinie — fiihrt in Bezug auf die Verarbeitung personenbezogener Daten dazu,
dass die bisherigen Losungen zur Verhinderung der gesetzlich verbotenen
Leistungs- und Verhaltenskontrollen bei Verwaltungsmitarbeitern erneut durch-
dacht und geregelt werden miissen. Diese Kontrollen fanden bislang gréftenteils
nicht statt, weil diese fldcheniibergreifend einzurichten zu aufwendig und die
erzielten Ergebnisse methodisch oftmals zweifelhaft gewesen wéren.

Im Zuge der anstehenden Elektronisierung eines jeden Verwaltungsarbeitsplatzes
andert sich diese Situation. Die Protokollierung von Mitarbeitertétigkeiten wird
flichendeckend moglich. Die Protokollierungsfunktionen miissen deshalb mit
Nachdruck gesichtet und auf ihre RechtméaBigkeit hin bewertet werden. Die
Auswertung der Protokolle muss dann durch technische und organisatorische
Vorgaben unter arbeitsrechtliche und datenschutzkonforme Bedingungen gestellt
werden. Hierbei ist die Situation der automatisierten Erfassung von Mitarbeiter-
tatigkeiten aus datenschutzrechtlicher Sicht differenziert zu betrachten: Das
Landesdatenschutzgesetz schreibt vor, dass Zugriffe von Personen, die Anderun-
gen an automatisierten Verfahren bewirken, zu protokollieren und zu kontrollieren
sind. Dies betrifft vornehmlich die Systemadministratoren. Von quantitativ groBe-
rer Bedeutung ist aber eine weitere Regelung, wonach zu protokollieren ist, wann,
durch wen und in welcher Weise personenbezogene Daten gespeichert wurden,
wenn diese Daten ausschlieBlich automatisiert gespeichert, verdndert und iiber-
mittelt wurden. Genau dieser Umbau auf eine ausschlielich automatisierte Verar-
beitung personenbezogener Daten einschlieBlich einer sehr viel genauer als
bislang mdglichen automatisierten Beobachtung von Mitarbeitertdtigkeiten steht
in den kommenden Jahren bis 2010 an. Hier fordert das Datenschutzrecht, dass
eine Auswertung zwecks Verhaltens- und Leistungskontrolle nicht erfolgt.

Bei den anstehenden Aktivitédten gilt als dritte Anforderung, den Datenschutz fiir
die von den Umstellungen betroffenen Biirger moglichst zu verbessern. Hierfiir
stehen die Chancen gut, weil in elektronischen Verfahren eine wohldurchdachte
automatisierte Protokollierung dazu fiihren wird, die RechtmiBigkeit eines Ver-
fahrens bzw. der einzelnen Verfahrensschritte belegen und iiberpriifen zu kdnnen.
Allerdings gilt es darauf hinzuwirken, dass sich mit der Umstellung auf digitale
Verfahren keine neuen Begehrlichkeiten nach mehr Daten Bahn brechen oder ein
bestehend schlechtes Sicherheitsniveau digital fortgesetzt wird, obwohl es sicher-
heits- und datenschutztechnisch bessere Verfahren gibt. Gemeinsam mit den tech-
nisch Verantwortlichen miissen rechtzeitig Fehler identifiziert werden, mit denen
bei Einfiihrung neuer Prozesse und Verfahren realistischerweise immer zu rechnen
ist.

Was ist zu tun?

Das ULD wird in der NSI-Kommission darauf hinwirken, dass ausschlieBlich
datenschutzkonforme Steuerungsinstrumente in den Behorden mit dem Ziel
eingefiihrt werden, die Transparenz des Verwaltungshandelns zu steigern und
die Anforderungen des Datenschutzes in Bezug auf die betroffenen Arbeitneh-
mer und Biirger einzuhalten.
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SOA (Serviceorientierte Architekturen)

SOA steht fiir ein Konzept zur Abbildung von Verwaltungsverfahren bzw.
Geschiftsprozessen auf IT-Prozesse. Das Besondere an einer SOA ist, dass
die IT-Techniken heterogen und die Prozesse organisationsiibergreifend ein-
gerichtet sein konnen.

Die Flexibilitdt einer SOA erzwingt eine Standardisierung der Geschifts- und
IT-Prozesse. Uber SOA konnen sich virtuelle Organisationen ausbilden; dadurch
geraten die gesamten organisationsiibergreifenden Prozessketten in den Blick.
Aus Datenschutzsicht bieten die mit SOA einhergehende Standardisierung und die
zweckméBig zugeschnittenen, grundlegenden IT-Services die Chance, die Priif-
fahigkeit und Nachweisbarkeit einer ordnungsgemifBen Datenverarbeitung durch
verbesserte Transparenz von Datenbestdnden, Datenfliissen und der Datenverar-
beitung wesentlich zu steigern.

Diese Chance zur Verbesserung der Transparenz des Umgangs mit personenbezo-
genen Daten in Organisationen entsteht iiber die notwendige Beteiligung der
unterschiedlichen Akteure, die zwangsldufig zu einer offenen und transparenten
Kommunikation und Dokumentation iiber Formate und Adressen fithren muss.
Kann nach erfolgter Standardisierung auf bislang separierte Datenbestdnde system-
iibergreifend und effektiv zugegriffen werden, so steigert dies jedoch das Risiko
einer Zweckinderung der Daten. Durch das Zusammenfiihren und das Auswer-
ten verschiedener Datenbestéinde lassen sich komfortabel Profile bilden. Aller-
dings bietet SOA die Chance der Datenkapselung in ,,Containern“. In solchen
Datencontainern konnen sich, neben den eigentlichen Nutzdaten, auch automati-
sierbar zugéngliche Regeln (,,Policies) befinden, wie diese Nutzdaten verarbeitet
werden diirfen, sowie die Protokollierungsdaten, die — wiederum automatisiert —
dartiber Auskunft geben konnen, welche Verarbeitung tatséchlich erfolgte. Das
heiBit: Mit SOA kann man bei der Automatisierung des Erzeugens und Umgangs
mit Protokolldaten einen effektiven Schritt vorankommen.

Wenn in einer SOA derartige Policies zur Verfiigung stehen, kann sich der
Absender von Daten vergewissern, dass seine Daten in einer Umgebung mit
angemessenem Datenschutzniveau und nur fiir den vorgesehenen Zweck verar-
beitet werden. Der Empfanger von Daten muss vor der eigenen weiteren Verar-
beitung priifen, ob diese Verarbeitung wirklich machbar und zuléssig ist. Dieser
Ansatz ermoglicht es, den Nutzdaten die erlaubten und vertraglich vereinbarten
Datenverarbeitungsvorschriften mitzugeben. Solche Container bieten eine neue,
qualitativ gute Moglichkeit, die Fliisse der Daten sowie deren beabsichtigte
Verwendung durch Policies und deren erfolgte Verwendung anhand von Proto-
kolldaten automatisiert zu kontrollieren und beweisfest zu belegen.

SOA wird zumeist in einen Zusammenhang mit Web Services gebracht. Web
Services sind Standards, mit denen Daten in die Sprache XML definiert, beschrie-
ben, weltweit eindeutig identifiziert und iiber internetbasierte Protokolle wie
beispielsweise HTTPS ausgetauscht werden. Derartige Datenweitergaben {iiber
Web Services sind wie alle Dateniibermittlungen zwischen unabhingigen Organi-
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sationen an enge gesetzliche Rahmen gebunden. Es ist absehbar, dass Organisa-
tionen sich darum bemiihen werden, innerhalb dieses Rahmens ihre Workflows
stiarker aufeinander abzustimmen. Das ergibt nicht nur in der auf SOA setzenden
Zulieferindustrie von Automobilherstellern 6konomischen Sinn, sondern ebenso
zwischen unterschiedlichen Verwaltungen — unter Beibehalt der jeweiligen Orga-
nisationshoheit und Zusténdigkeit.

Das bedeutet aber auch, dass trotz zunehmender gegenseitiger Abhéngigkeit die
Organisationen sich darum kiimmern miissen, ihrer Verantwortung fiir die
Datenverarbeitung gerecht zu werden. Alle Beteiligten sollten ein Interesse
daran haben, dass eventuell auftretende Fehler korrekt zugerechnet werden
konnen. Es entsteht dadurch ein unausweichlicher Bedarf fiir die Organisationen,
die Korrektheit der eigenen Funktionalwahrnehmung gegeniiber den anderen
Beteiligten in der Prozesskette zweifelsfreier als bislang nachweisen zu koénnen.
Dieser Nachweis des rechtméfigen Umgangs mit Daten, der funktionalen Effekti-
vitdt und der 6konomischen Effizienz ldsst eine Win-win-Situation fiir alle, auch
der mit Kontrollaufgaben befassten Stellen, entstehen.

In Schleswig-Holstein sind auf Landes- als auch auf Kreisebene erste Ansitze
von serviceorientierten Architekturen auszumachen. Das ULD ist in mehreren
Beratungsprojekten aktiv beteiligt. Richtig gestaltet sind SOAs fiir den Daten-
schutz ein Gewinn. Das ULD bietet 6ffentlichen und privaten Stellen seine recht-
liche und sicherheitstechnische Beratung an.

Was ist zu tun?

Bei der Entwicklung von SOA-Konzepten auf Web-Service-Basis miissen die
Verantwortlichen darauf achten, dass die im Rahmen von WS-Security und
WS-Policy angebotenen Mechanismen adidquat umgesetzt werden. Ein besonde-
res Augenmerk ist auf die Protokollierung von Transaktionen und auf daten-
schutzgerechte Vertrage mit externen Partnern, die einen Service fiir das Verfah-
ren anbieten, zu legen.

Datenschutz bei der Softwareentwicklung

In der offentlichen Verwaltung wird inzwischen zumeist Standardsoftware
eingesetzt. Wird spezielle Software entwickelt, dann sind schon zu diesem
Zeitpunkt Datenschutzanforderungen zu beachten. Besonderer Wert ist auf
die Dokumentation des Quellcodes und die spitere Nachvollziehbarkeit der
Operationen der Software im laufenden Betrieb zu legen.

Die Datenschutzverordnung fiir Schleswig-Holstein (DSVO) stellt spezifische
Anforderungen an die Dokumentation bei der Softwareentwicklung. Die Doku-
mentation des Programmcodes soll es ermoglichen, den Programmcode aus
Datenschutzsicht zu {iiberpriifen, sodass das Programm nicht intransparent und
unkontrollierbar Daten verarbeitet. Zu dieser Dokumentation zéhlen auch solche
,»lexte, die wihrend des Betriebes als Protokollierungsdaten anfallen. Auf diese
Selbstauskunft von Programmen muss kiinftig stirker als bisher geachtet werden,
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weil zunehmend damit zu rechnen sein wird, dass an derartige Protokolltexte
arbeitsrechtliche Folgen gekniipft werden.

Nicht nur die Dokumentation des Pro-
gramms und dessen Betrieb, bereits die
Entwicklung der Software muss revi-
sionssicher erfolgen. Die Zugriffe auf
die Quelltexte durch die Programmierer
miissen geregelt sein. Wéhrend der
Entwicklung muss es eine qualitéts-
sichernde Testinstanz geben, welche
die Anderungen am Programm tatsich-
lich nachvollzieht und freigibt. Fiir die

Im Wortlaut: § 5 Abs. 2 DSVO

Die Programme sind grundsdtzlich in
der  Ausgangsprogrammiersprache
(Quellcode) zu dokumentieren. Soweit
nur Nutzungsrechte an Programmen
bestehen (Fremdsoftware), kann die
Programmdokumentation —auf die
Herstellerangaben (Lizenzgeber), die
Programmbezeichnung und die Ver-

sionsnummer sowie die genutzten
Programmsteuerungsbefehle (Parame-
ter) begrenzt werden.

Tests von Programmen empfiehlt das
ULD den Einsatz dedizierter Test-
Suiten mit prototypischen, generierten
Testdaten. Wenn fiir ein neues Verfah-
ren in der Pilotphase bereits ein aussagekréftiges IT- und Sicherheitskonzept in
einer hinreichenden Qualitit vorliegen, kann es fiir einen begrenzten Zeitraum und
in begrenztem Umfang auch mit Realdaten getestet werden. Auch hier gilt: Sdmt-
liche Tests sind zu dokumentieren.

Ist eine Software im Einsatz, so muss jederzeit sofort geklart werden konnen,
welche Version in welcher Konfiguration betrieben wird (Release- bzw.
Configuration-Management). Handelt es sich um eine Spezialsoftware, an der
auch die Besitzrechte bestehen, so muss es eine zweifelsfreie Verbindung
zwischen dem Quelltext und der im Betrieb befindlichen Version geben. Das ULD
empfiehlt hierfiir den Einsatz von Versionsmanagementsystemen.

Findet die Software dann Anwendung bei Daten verarbeitenden Stellen, so bedeu-
tet eine datenschutzfreundliche Softwareentwicklung die Einrichtung fester
Zyklen zur Produktentwicklung und eine Dokumentation der durchgefiihrten
Anderungen. Durch feste Zyklen fiir neue Programmversionen wird die Plan-
barkeit fiir Test- und Freigabeverfahren bei den Daten verarbeitenden Stellen
verbessert. Mithilfe einer genauen Dokumentation der durchgefiihrten Anderun-
gen kann eine Daten verarbeitende Stelle ihre eigenen Tests und die notwendige
Freigabe besser auf die neuen oder verbesserten Funktionen zuschneiden.

Was ist zu tun?

Bei der Softwareentwicklung gelten dieselben Transparenzanforderungen wie im
Verfahrensbetrieb. Unklare Zustindigkeiten, nicht dokumentiertes Vorgehen
und schlechte Planbarkeit sind hier genauso wenig angebracht wie beim spiteren
Einsatz der Software beim Kunden.
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Sicherheitsliicken im FHH-Net: Auswirkungen auf Schleswig-Holstein

Der Hamburgische Datenschutzbeauftragte hat eklatante Sicherheitsliicken
im Behordennetz der Freien und Hansestadt Hamburg aufgezeigt. Das ULD
hat die Auswirkungen auf die Datenverarbeitung schleswig-holsteinischer
Behorden gepriift. Ein akuter Datenmissbrauch konnte nicht festgestellt
werden, doch sind bei Dataport erhebliche Anderungen in der IT-Infrastruk-
tur notig.

Unsere hamburgischen Kollegen haben im Rahmen einer Priifung des von den
Behorden in Hamburg genutzten Netzwerkes (kurz: FHH-Net) eine Reihe von
gravierenden Schwachstellen festgestellt, die es einem internen Angreifer mit
Zugang zum FHH-Net ermoglichten, unbefugt auf personenbezogene Daten von
schleswig-holsteinischen Kunden bei Dataport zuzugreifen. Ursache ist zum einen
eine mangelhafte Durch- und Umsetzung datenschutzrechtlicher Vorgaben im
Bereich der Administration bei Dataport. Zum anderen beruhen die festgestellten
Mingel — soweit sie Dataport und Schleswig-Holstein betreffen — auf dem
Umstand, dass das interne Datennetz von Dataport auf dem FHH-Net aufsetzt und
von diesem sicherheitstechnisch nicht ausreichend separiert ist. Derart ,,erbt™ das
interne Datennetz von Dataport konzeptionelle Schwichen des FHH-Net.

Wir haben die Ergebnisse und Bewertungen des Priifberichts nachvollzogen und
durch eigene Untersuchungen vor Ort erginzt. Das ULD teilt die Einschitzung
unserer Hamburger Kollegen iiber die offensichtlichen Fehler bei der Administra-
tion sowie iiber die konzeptionellen Schwachstellen des internen Hausnetzes von
Dataport.

Ein direkter Zugriff aus dem FHH-Net auf schleswig-holsteinische Fachverfahren
und die dort verarbeiteten personenbezogenen Daten ist nicht erfolgt. Ein solcher
Zugriff hitte iiber das Landesnetz Schleswig-Holstein passieren miissen, wel-
ches — anders als das FHH-Net — strikt aufgeteilt und damit stirker kontrolliert ist.
Die Aufteilung des Landesnetzes Schleswig-Holstein begrenzt die Auswirkungen
eines Sicherheitsvorfalles deutlich. Die Kontrollmechanismen stellen hier sicher,
dass nur Verbindungen moglich sind, die von den jeweiligen Kommunikations-
partnern beantragt und genehmigt wurden. Die an das Landesnetz angeschlosse-
nen Teilnehmer konnen jederzeit eigenstindig die sie betreffenden Einstellungen
kontrollieren (29. TB, Tz. 9.1).

Aus dem FHH-Net konnte jedoch auf die Biirokommunikationsumgebung bei
Dataport zugegriffen werden. Aufgrund einer zu offenen Berechtigungsvergabe
war ein Zugriff auf die Dataport-interne Dateiablage mdglich. Dort waren sicher-
heitskritische Dokumente und personenbezogene Daten in groBer Menge einseh-
bar. Sicherheitsmallnahmen wie eine Verschliisselung von Dateiablagen oder eine
minimalisierte Vergabe von Rechten fiir den Zugriff auf diese Ablagen waren
nicht getroffen worden.

Das ULD hat die von Dataport getroffenen Sofortmafnahmen gepriift und eigene
Kontrollen durchgefiihrt. Im Ergebnis und gemifl dem Dataport-eigenen Sicher-
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heitsmanagement ist es nach dem Stand der Technik unumgénglich, dass das
interne Datennetz des Dienstleisters Dataport aus dem FHH-Net herausgeldst
wird. Das ULD wird den Prozess der Trennung des Dataport-Netzes aus dem
FHH-Net beratend begleiten. Dataport muss zudem seine interne Dateiablage
starker absichern. Fiir Daten mit hohem Schutzbedarf ist eine Verschliisselung
einzufilhren, um diese dem systembedingten Zugriff von Administratoren bei
Dataport zu entziehen. Fiir alle Datenablagen sind die vergebenen Zugriffsrechte
zu tiberarbeiten und auf die zwingend notwendigen Zugriffsmoglichkeiten zu
beschranken.

Was ist zu tun?

Dataport muss sein Verwaltungsnetz von dem FHH-Net und jedem anderen
Kundennetz netzwerktechnisch trennen und seine Biirokommunikationsumge-
bung stirker absichern. Die Behebung der aktuellen Sicherheitsprobleme ist im
Rahmen des eigenen Sicherheitsmanagements zu dokumentieren; die Anderun-
gen sind seinen Kunden durch einen Abschlussbericht transparent zu machen.

Datenschutz und Datensicherheit an den Hochschulen

Die Lage des Datenschutzes an den Hochschulen Schleswig-Holsteins ist
schlecht. Dies wurde im Jahr 2007 anhand von Priifungen, einer zunichst
schleppend verlaufenden Auditierung und mehreren Beratungsterminen vor
Ort erneut sichtbar.

Die Feststellung ist nicht iiberspitzt formuliert, dass sich die Hochschulen unter
dem Label ,Freiheit fiir Forschung und Lehre* um die Schaffung vom Daten-
schutz unbeobachtbarer Rdume bemiihen, und zwar selbst dort, wo ambitioniert
Mechanismen des Finanz-Controllings installiert sind (Tz. 6.8.4). Unser Fazit:
Hochschulen haben generell ein Steuerungsproblem.

Das ULD wird langsam auch von Hochschulen nicht nur als Aufsichtsbehorde,
sondern auch als Beratungsinstitution wahrgenommen. So erkundigte man sich
bei Beratungsterminen an Hochschulen vor Ort u. a. nach den Auffassungen des
ULD zu Service Oriented Architectures (SOA, Tz. 6.4), Uberlegungen zum Risk-
Management gemal} der ,,IT Infrastructure Library* sowie zu einzelnen Malinah-
men, die im Rahmen von BSI-Grundschutz anzuwenden sind. Wohl standen praxis-
orientierte Erlduterungen der rechtlichen Anforderungen im Vordergrund. Nach
solchen Beratungen erwarten wir, dass gemeinsam gefundene und festgelegte
Losungen dann auch tatsdchlich umgesetzt werden und der Dialog mit dem ULD
fortgesetzt sowie an Datenschutzschulungen teilgenommen wird.

Haufig begegnen wir in Gesprachen mit Hochschulvertretern einem glaubwiirdi-
gen Bekunden von Sensibilitét fiir Datensicherheit und Datenschutz. Die System-
administratoren an Hochschulen erweisen sich iiberwiegend als technisch kompe-
tent; sie haben ihre IT-Systeme weitgehend im Griff. Festzustellen ist allerdings,
dass kein einziger der auf IT gestiitzten Kernprozesse bei unseren Uberpriifungen
hinreichend dokumentiert war. Nur die Dokumente zum Thema ,,Anweisungen
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der EDV-Nutzung fiir Studierende* waren bei allen Hochschulen in einer passab-
len Verfassung. Schon bei den Dienstanweisungen filir die Sachbearbeiterinnen
und Sachbearbeiter horte es dann auf. Es konnten keine aktuellen Organigramme
der Hochschulorganisation, keine giiltigen Geschéftsverteilungsplidne sowie keine
Tatigkeitsbeschreibungen — insbesondere fiir Systemadministratoren — vorgelegt
werden. Als ,,Verfahrensverzeichnis® betitelte Dokumente waren durchweg auf
einem rudimentdren Stand. Es fehlten ferner durchgingig IT- und Verfahrens-
beschreibungen sowie Sicherheitskonzepte. Netzwerkpline, ohne die eine Admi-
nistration eines Computernetzes undenkbar ist, waren zwar teilweise vorhanden,
aber methodisch unzureichend gestaltet und nie aktuell.

Rechnersysteme zum Testen von Software waren teilweise vorhanden, aber es
konnten keine Dokumentationen erfolgter Tests und deren Ergebnisse vorgelegt
werden. Die Zugriffsrechte der Hochschulleitungen, des Verwaltungspersonals
oder des akademischen Lehrapparats auf Dateiserver oder Datenbanken mit perso-
nenbezogenen Daten von Studierenden konnten in keinem Fall dokumentiert oder
zumindest rasch aus den Systemen selbst erzeugt werden. Auch wurden keine
Dokumente zur Freigabe von Programmen vorgelegt, die den Akt der Verant-
wortungsiibernahme durch einen Fachverantwortlichen und die Entlastung des
IT-Verantwortlichen signalisierten. Vertrige mit externen Dienstleistern, insbe-
sondere den IT-Dienstleistungen der ,,Hochschul-Informations-System GmbH*
(HIS), fehlten entweder ganz oder waren unzureichend. Nicht zuletzt herrschten
durchgiingig weitgehende Unkenntnisse iliber die geltenden Rechtsvorschriften,
insbesondere auf der Ebene der Fakultiten, Institute und Fachbereiche.

Die Datenschutzbeauftragten waren in der Regel mit zu geringen Zeitkontingen-
ten ausgestattet (5 % bis 50 %), verfiigten durch die Bank nur iiber geringe techni-
sche Kenntnisse und konnten keine auf Nachhaltigkeit zielende Strategien mit
Gestaltungsanspruch vorweisen. Es blieb einzig bei anlassbezogenen Aktivititen
im Modus einer akuten Brandbekdmpfung. Sie wussten aber von keinen Sicher-
heitsvorfdllen zu berichten. Entsprechend war ihnen der Gedanke fremd, im
Rahmen eines Sicherheitsmanagements bei Sicherheitsvorfillen bestimmter Qua-
litdt zwangslaufig beteiligt zu werden.

Es gibt keine einfache Losung fiir die oben aufgefiihrten Méngel und Probleme.
Die Bereitstellung von einfach mehr Ressourcen fiir den Datenschutzbeauftragten
wire wenig zielfilhrend. Mehr Ressourcen gibt es erfahrungsgeméif nur, wenn die
oder der Datenschutzbeauftragte etwas sichtbar Funktionales zu bieten hat. Sie
oder er sollte zumindest als ein aktiver Wichter der RechtmifBigkeit im Umgang
mit personenbezogenen Daten auftreten. Dafiir gilt es, Blindnispartner mit Interes-
seniiberschneidungen zu finden, also mit dem Personalrat beziiglich Mitarbeiter-
datenschutz ins Gespriach zu kommen, mit Studierendenvertretern zu sprechen und
den Kontakt zum Sicherheitsbeauftragten des Rechenzentrums zu suchen. Mit der
IT muss eine Dokumentationsstrategie vereinbart werden. Ein Anfang konnte in
einer Dokumentation liegen, welche Datenverarbeitungen in welcher Form und
wo zuginglich protokolliert werden und wer unter welchen Umstédnden diese
Daten wie auswerten muss. Dabei ist dann festzulegen, wie mit moglicherweise
festgestellten Sicherheitsvorfdllen und DatenschutzverstdfBen umzugehen ist, um
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Kopflosigkeit und ungeregelte Prozesse zu vermeiden. Dies wire ein Einstieg in
den Aufbau eines Datenschutzmanagementsystems (DSMS).

Im Herbst 2007 wurde aufgrund einer Priifung des ULD eine erste Initiative
seitens einiger Hochschuldatenschutzbeauftragter gestartet, um die Dokumenta-
tionssituation in einer gemeinsamen Anstrengung zu verbessern. Datenschutz zu
betreiben heifit heute: konstruktive Beteiligung am gesamten Kommunikations-
management nach innen und auflen, mit entsprechenden Anforderungen an den
Datenschutzbeauftragten.

Was ist zu tun?

Viel: Die Verantwortlichen miissen mit dem Dokumentieren ihrer Verwaltungs-
prozesse beginnen. Die HIS ist stirker beziiglich Transparenz der von ihr betrie-
benen IT und den angebotenen Verfahren in die Pflicht zu nehmen. Den Hoch-
schulleitungen muss dargelegt werden, dass Datenschutz ein konstruktiver
Aspekt des Qualitdts- bzw. Risk-Managements einer jeden Organisation sein
kann.

Kontrollen vor Ort — ausgewéhlte Ergebnisse

Querschnittspriifung ,,Landesnetz*

Im Rahmen einer Querschnittspriifung des vom ULD auditierten Landes-
netzes wurde tiberpriift, wie die Landesnetznutzer ihren vertraglichen Pflich-
ten nachkommen und welche Praxisprobleme bei der Nutzung, der Doku-
mentation und der Uberpriifung der Landesnetzanschliisse bestehen.

Im August 2006 wurde das Landesnetz durch das ULD auditiert. Zum Jahres-
beginn 2007 waren nahezu alle Verwaltungen in Schleswig-Holstein an das
Landesnetz angeschlossen. Darauf folgend wurden vom ULD die Landesnetz-
anschliisse (LN-Anschliisse) von elf Amtern und Gemeinden iiberpriift. Im
Interesse der Einheitlichkeit und Vergleichbarkeit wurden priifungsspezifische
Checklisten fiir folgende Bereiche erstellt und eingesetzt: Vertragssituation,
Dokumentation der Kommunikationsauftrige und -beziehungen, Freischaltung
und Einsatz der Tools LNRC und LNWebView sowie Rolle des Kommunika-
tionskoordinators.

Folgende datenschutzrechtliche Aspekte standen im Vordergrund:

e Beachtung von Rechtsvorschriften zur Datensicherheit und zur Ordnungs-
méBigkeit der Datenverarbeitung,

e konzeptionelle Festlegung und Umsetzung von technischen und organisatori-
schen Datensicherheitsmal3nahmen,

e Vollstindigkeit der Vertrage bei einer Auftragsdatenverarbeitung.
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Weiterhin wurden die ablaufspezifischen Vorginge bei

e der Beantragung des Landesnetzanschlusses,
e der Beantragung von Kommunikationsbeziehungen und

e der Beantragung der Kommunikationsbeziehungen (Routen) fiir die Tools
LNWebView und LNRC

in Verbindung mit den notwendigen Antridgen, Bestitigungen und Dokumentatio-
nen beriicksichtigt.

Der Anschluss der Behorden an das Landesnetz konnte im Verlauf der Priifung in
drei unterschiedliche Typen klassifiziert werden, die sich besonders in Bezug auf
Verantwortlichkeiten, Auskunftsfihigkeit und Dokumentationsverhalten unter-
scheiden.

Typ 1:
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Zugangsrouter
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4 9 Ubergaberouter
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Die Behorde hat einen eigenen LN-Anschluss, d. h., der Zugangs- und der Uber-
gaberouter sind in den eigenen Riumlichkeiten installiert. Die Behorde hat einen
eigenen Kommunikationskoordinator benannt. Er leitet alle Schritte bis zum voll
funktionsfihigen Landesnetzanschluss in Verantwortung der eigenen Behorde in
die Wege.

Typ 2:
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Die Behorde hat einen eigenen LN-Anschluss, d. h., der Zugangs- und der Uber-
gaberouter sind in den eigenen Raumlichkeiten installiert. Der Kommunikations-
koordinator ist beim Kreis benannt. Er leitet alle Schritte bis zum funktionsféhi-
gen Landesnetzanschluss in Vertretungsfunktion der Behorde in die Wege.

Typ 3:

Landesnetz
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= = = =

Landesnetzschrank

/£

Die Behorde hat keinen eigenen LN-Anschluss, sondern ist iiber das Kreisnetz an
das Landesnetz angeschlossen. Der Kommunikationskoordinator ist beim Kreis
benannt. Er leitet alle Schritte bis zum funktionsfihigen Landesnetzanschluss in
Verantwortung des Kreises in die Wege.

Die Priifungsergebnisse waren unterschiedlich: Der Landesnetzanschluss Typ 1
ist dadurch gekennzeichnet, dass sowohl die Vertrige als auch die Funktion des
Kommunikationskoordinators in dem Verantwortungsbereich der entsprechenden
Behorde liegen. Zusammenfassend: Die Behorden, die ihre Datenverarbeitung im
Allgemeinen datenschutzkonform organisieren und dokumentieren, haben bei der
Landesnetzpriifung mit wenigen oder ohne Mingel abgeschnitten. Die Sorgfalt,
die bei dem Umgang und der Dokumentation des Landesnetzes angesetzt wurde,
kann als Spiegel der allgemeinen Datenverarbeitung innerhalb der Behorde gese-
hen werden.

Der Landesnetzanschluss Typ 2 zeichnet sich dadurch aus, dass die Vertridge in
dem Verantwortungsbereich der entsprechenden Behorde liegen und die Funktion
des Kommunikationskoordinators beim Kreis in Vertretung der Behorde wahrge-
nommen wird. Die Priifung fiel umso besser aus, je besser der Kommunikations-
koordinator beim Kreis mit der Behorde kommunizierte. So funktionierte z. B. die
Weiterleitung der Vertragsbestandteile bzw. der Kommunikationsberichte oder die
Freischaltung von den Routen, die fiir den Einsatz von den Uberwachungstools
notwendig sind, nicht immer reibungslos.

Der Landesnetzanschluss Typ 3 ist dadurch gekennzeichnet, dass sowohl die
Vertrige als auch die Funktion des Kommunikationskoordinators nicht in dem
Verantwortungsbereich der entsprechenden Behorde, sondern in der des entspre-
chenden Kreises liegen. Die Priifungsergebnisse waren nur bei den Behorden
positiv, die vom Kreis entsprechend informiert waren bzw. selbst die Initiative
ergriffen haben. Einige Behorden waren gar nicht iiber die Funktionalitdten des
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Landesnetzes und/oder des Kreisnetzes informiert. Beim Landesnetzanschluss
Typ 3 konnte keine vollstindige Priifung durchgefiihrt werden, da weder die
Vertragslage noch der Einsatz der Uberwachungstools beim Kreis beurteilt
werden konnten. Der Kommunikationskoordinator beim Kreis iibernimmt die
Aufgabe, die Landesnetzparameter fiir die angeschlossenen Behorden zu verwal-
ten und zu iiberpriifen sowie die Behorden iiber Anderungen beim Landesnetz-
anschluss oder iiber Anderungen in der Routerkonfiguration zu informieren. Auch
die Erfiillung dieser Aufgaben wurde nicht {iberpriift.

Die allgemeinen und speziellen Problemstellungen und Unsicherheiten, die sich in
Bezug auf den Landesnetzanschluss bei allen elf Priifungen ergeben haben, lassen
sich folgendermallen zusammenfassen:

e Das Tool LNRC wurde von einigen Administratoren installiert. Die erzeugten
LNRC-Routerausdrucke konnten allerdings von keinem Administrator interpre-
tiert werden. Hier muss auf externe Hilfe zuriickgegriffen werden.

¢ Die Rolle des Kommunikationskoordinators ist vor allem bei den Behdrden mit
dem Landesnetzanschluss Typ 2 und 3 hdufig nicht klar. Aus diesem Grund
sind wihrend der Priifung Missverstidndnisse bei der Kommunikation zwischen
Behorde, Kreis und Dataport sowie bei der Frage nach den Verantwortlichkei-
ten aufgetreten.

e Die Anfragen der Kommunikationskoordinatoren der Kreise beim ULD und die
Erfahrungsberichte aus den Amtern und Gemeinden lassen darauf schlieBen,
dass der Aufgabenumfang eines Kreiskommunikationskoordinators nicht ein-
deutig definiert ist.

e Hiufig wurden innerhalb einer Behorde die relevanten Informationen, die sich
aus dem Nutzervertrag und der Generaldokumentation fiir den Administrator
und den Kommunikationskoordinator ergeben (Installation und Freischaltung
des Tools LNRC, Benutzung und Freischaltung von LNWebView usw.), nicht
weitergegeben.

Daraus ergeben sich folgende Anforderungen: Die Aufgabenbereiche eines
Kommunikationskoordinators miissen je nach Einsatzbereich (Landesnetzan-
schluss Typ 1 bis 3) detailliert definiert werden. In diesem Zusammenhang sollten
bei den Gemeinden und Amtern die Kommunikation mit dem Systemadminis-
trator und Dataport sowie die Dokumentationspflichten beachtet werden. Bei den
Kreiskommunikationskoordinatoren hingegen miissen zusitzlich die Aufgaben bei
der Verwaltung und Uberpriifung der Landesnetzparameter sowie die angemesse-
ne Information der angeschlossenen Behorden beriicksichtigt werden.

Das ULD hat fiir die Behorden in Schleswig-Holstein eine Arbeitsanleitung
erstellt, die die Aufgaben von Kommunikationskoordinatoren und Administrato-
ren in den Kommunen und Kreisen sowie von angeschlossenen Behorden bei
Kreislandesnetzanschliissen strukturiert. Gewdhlt wurde eine je nach Einsatz-
bereich differenzierte Darstellung sowohl als Checkliste als auch als Prozesskette.
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Was ist zu tun?
Die Aufgabenbereiche der Kommunikationskoordinatoren in kleineren Verwal-
tungen als auch bei den Kreisen miissen klar definiert werden.

Eine Hilfestellung kann die vom ULD bereitgestellte Arbeitsanleitung darstellen,
die beim ULD angefordert oder im Internet heruntergeladen werden kann unter

https://www.datenschutzzentrum.de/landesnetz/

Vorbildliches Bad Bramstedt

Die meisten Beanstandungen bei unseren routinemiifligen Priifungen betref-
fen eine fehlende oder unvollstindige Dokumentation. Umso erfreulicher war
es, dass die Stadtverwaltung Bad Bramstedt eine (fast) perfekte Dokumenta-
tion vorlegen konnte.

Wir hatten die Stadtverwaltung Bad Bramstedt auf dem falschen Full erwischt; sie
befand sich gerade mitten in einer Telefonanlagen- und Serverumstellung. Die
Stadt konnte dennoch das Priifungsergebnis als Erfolg verbuchen. Ein Grofteil
dieses Erfolgs ist auf die sorgfiltige und vom Systemadministrator vorgelegte
(fast) liickenlose Dokumentation zuriickzufiihren:

e Sicherheitskonzept mit Risikoanalyse,

e Verfahrensverzeichnis mit Verweisen zu Verfahrensakten, Test und Freigabe,
e kombiniertes Gerdte- und Patchverzeichnis,

e Netzwerkplan,

e Dokumentation der eingesetzten Benutzerkonten und -gruppen,

e Vertrdge aller externen Dienstleistungen und

e Dienstanweisungen fiir die Mitarbeiter.

Insgesamt wirkte die gesamte Dokumentation gut durchdacht und strukturiert. Es
fehlen nur noch Kleinigkeiten, um eine perfekte Dokumentation zu haben:

e Die Bestandteile, die den IT-Einsatz in der Stadtverwaltung beschreiben, sind
aus dem Sicherheitskonzept herauszuziehen und in einem IT-Konzept zusam-
menzufassen.

e Die Berechtigungen, die die unterschiedlichen Benutzer und Systemadminis-
tratoren im System haben, sind in einem Administrations- und Berechtigungs-
konzept festzuhalten.

Auch wenn die Stadtverwaltung Bad Bramstedt nicht ohne Beanstandungen aus
dieser Priifung herausgegangen ist, so hat sie bei uns doch den positiven
Eindruck hinterlassen, dass sie sich mit der Problematik Datenschutz beschiftigt
hat, die einzelnen Bereiche in Bezug auf organisatorische oder technische Sicher-
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heitsmaBnahmen sorgfiltig durchdacht und dokumentiert sowie die Mallnahmen
fiir die Mitarbeiter in Form von Dienstanweisungen aufbereitet hat.

Eine datenschutzkonforme Dokumentation nach LDSG und DSVO ist eine
Grundlage fiir die ordnungsgemédfle Datenverarbeitung von Offentlichen Stellen.
Aus diesem Grund nimmt sie einen hohen Stellenwert bei Priifungen ein und
sollte mindestens einen ebenso groflen Wert bei den Verwaltungen selbst haben.
Das ULD bietet allen Offentlichen Stellen ein umfassendes Beratungsangebot,
angefangen bei Kursen der DATENSCHUTZAKADEMIE (Praxisforum, Tz. 13)
bis hin zu Einzelberatungen.

Was ist zu tun?
Weiter so bzw. Bad Bramstedt zum Vorbild nehmen.

Stadtverwaltung Tonning

Die Priifung der allgemeinen Datenverarbeitung und des Internetanschlusses
ergab, dass sich die Stadtverwaltung Tonning auf dem richtigen Weg befin-
det; sie hat den Nutzen einer guten Dokumentation und einer sicheren Daten-
verarbeitung erkannt und arbeitet an der Defizitbehebung.

Die Bestellung einer behoérdlichen Datenschutzbeauftragten kann zu einer
deutlichen Erh6hung des Datenschutzes in der Verwaltung fiihren. Dies war dem
biiroleitenden Beamten wohl erst nach der Priifungsankiindigung bewusst. Zwei
Wochen vor dem Priifungstermin wurde eine Mitarbeiterin schriftlich bestellt. Es
stellte sich sehr schnell positiv heraus, dass der Verwaltungschef diese Position
nicht als ,,Feigenblatt* sieht, sondern als deutliches Signal, die personenbezogenen
Daten der Biirger vor unbefugter Kenntnisnahme Dritter zu schiitzen und als
zentraler Ansprechpartner in Datenschutzfragen fiir die Fiihrungsebene und die
Mitarbeiter tatig zu sein.

Folgende Méingel wurden vorgefunden:
e Die Verfahrensdokumentation gemdl DSVO war unvollstindig, Tests und

Freigaben fehlten vollstindig.

e Die Zugriffsberechtigungen waren nur systemseitig nachvollziehbar, ein Berech-
tigungskonzept fehlte.

¢ Eine revisionsfahige Protokollierung der administrativen Tatigkeiten fand nicht
statt.

e Das Sicherheitskonzept war nur ansatzweise vorhanden. Die Risikoanalyse
fehlte vollstandig.

e Es existierten keine schriftlichen organisatorischen Regelungen beziiglich des
Umgangs mit der IT.
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Was ist zu tun?
Die Stadtverwaltung Tonning muss die datenschutzrechtlichen und sicherheits-
technischen Mingel ziigig beheben.

Universitiit Flensburg

Das ULD hatte Anlass, die allgemeine Datenverarbeitung der Universitit
Flensburg zu priifen. Wir waren darauf aufmerksam gemacht worden, dass
sensible personenbezogene Daten auf einem der gesamten Hochschulverwal-
tung zugianglichen Laufwerk gespeichert waren.

Die Priifung fiihrte zur Beanstandung der Dokumentationslage. Nicht ein einzi-
ges Verfahren war auch nur in seiner Funktionalitdt ausreichend beschrieben. Das
IT-Konzept befand sich in den Anféangen, das Sicherheitskonzept fehlte.

Wir stellten Méngel in der technischen Konfiguration universititsweit einge-
setzter PCs und Server sowie des Netzwerks fest. So zeigte sich, dass alte Mail-
bestidnde abrufbar waren, die als lingst geloscht galten. Das Management der IT
geschieht nicht nach einer einheitlichen Methode. Durch den Riickgriff auf inzwi-
schen iibliche IT-Paradigmen wie etwa ITIL, COBIT oder BSI-Grundschutz
konnte die Universitdt Flensburg eine Vielzahl der fehlenden Konzepte und
Dokumente in einem geordneten Prozess erstellen und den Betrieb der Informa-
tions- und Kommunikationstechnologie durch technische und organisatorische
MaBnahmen absichern.

Die Universitidt Flensburg verfiigt iiber kein funktionierendes Datenschutz-
managementsystem (DSMS, 29. TB, Tz. 6.1), das sdmtliche datenschutz- und
datensicherheitsrelevanten Prozesse im Blick behélt. Es gibt bisher weder eine
Strategie, geschweige denn eine gelebte Praxis, die an der Hochschule eingesetz-
ten Verfahren anlassbezogen und regelmifig auf ihre OrdnungsméBigkeit hin zu
kontrollieren. Gleichwohl funktioniert der alltdgliche operative Betrieb; die
Systemadministration verfiigte liber erwartbare Kompetenzen beim Betreiben der
Server. Die Verarbeitung der Daten der Studierenden durch die Verwaltung war
rechtlich betrachtet im Grundsatz in Ordnung. Allerdings stellte sich die Frage, ob
die fiir Schleswig-Holstein geltenden gesetzlichen Regelungen der Studierenden-
verordnung vom Dienstleister Hochschul-Informations-System (HIS), dessen
Leistungen zur StudentInnenverwaltung beansprucht werden, vollstindig umge-
setzt werden. Dies wurde im Rahmen der Priifung nicht ndher geklért. Die Univer-
sitdt sagte die Priifung zu.

Die Leitung der Universitéit signalisierte Einsicht, dass der Datenschutz bislang
vernachldssigt wurde. Die Folgen sind weitgehende Intransparenz der Verfah-
ren und Zweifel an der Nachweisbarkeit eines ordnungsgemiflen Verwaltungs-
betriebs an der Hochschule. Argerlich ist, dass sich die Papierlage selbst bei
Produkten, die beim HIS ,,von der Stange* genutzt werden, als nicht ausreichend
erwies.
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Was ist zu tun?

Universitdt und ULD haben ein gemeinsames Vorgehen vereinbart, in dem in
Zusammenarbeit vor allem mit der Universitdt Liibeck landesweit geltende
Standards fiir IT-Sicherheit und IT-Management an den Hochschulen erarbeitet
werden sollen.
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Neue Medien

Vorratsdatenspeicherung

Trotz erheblicher verfassungsrechtlicher Bedenken hat der Bundesgesetz-
geber die Anbieter von Telekommunikationsdiensten verpflichtet, die Ver-
kehrsdaten aller Teilnehmerinnen und Teilnehmer sechs Monate ,,auf
Vorrat“ und ,fiir den Fall der Fille* einer moglichen Fahndung zu spei-
chern. Gespeichert werden u. a. Informationen, wer mit wem wann und
womit und von wo kommuniziert hat.

Der Gesetzesbeschluss bedeutet einen Paradigmenwechsel (Tz. 4.3.1 und 29. TB,
Tz. 7.1): Zum ersten Mal in der deutschen Geschichte werden alle Biirgerinnen
und Biirger in ithren Kommunikationsfreiheiten ohne Ausnahme und ohne einen
konkreten Anlass gegeben zu haben beschrinkt. Die Dimensionen sind erheblich:
Es geht um mehrere Millionen Datensidtze zu Kommunikationsbeziehungen, die
von den Diensteanbietern fiir Zwecke der sicherheitsbehdrdlichen Tétigkeiten
einschlieBlich der Nachrichtendienste tdglich neu bereitgestellt werden miissen.
Tausende von Betroffenen haben mittlerweile Verfassungsbeschwerde beim Bun-
desverfassungsgericht eingelegt.

Von der Vorratsdatenspeicherung ist jeder Kommunikationsteilnehmer betroffen,
der einen Offentlich zuginglichen Dienst der Telekommunikation — ob Telefon
iiber Festnetz, Mobilfunk, E-Mail oder den Zugang zum Internet — nutzt.
Ausgenommen sind lediglich die Zugriffe auf Internetseiten, fiir die nach wie vor
restriktive Loschungspflichten gelten.

Erfasst werden auch die Anschliisse von Teilnehmern, deren Kommunikationen
regelmiBig besonderen Vertraulichkeitsverpflichtungen unterliegen, z. B. Arzten,
Strafverteidigern oder Geistlichen. Erfasst werden die Kommunikationen der
Biirgerinnen und Biirgern mit ihren Abgeordneten des Land- oder Bundestages.
Selbst die Telekommunikationsbeziehungen der Abgeordneten untereinander
sind in die staatlich veranlasste Kommunikationserfassung einbezogen, obwohl
die demokratisch legitimierten Kontrolleure unabhéngig von einer staatlich veran-
lassten Kommunikationsiiberwachung sein sollten. Die Regelung ist flr die
Diensteanbieter 0ffentlich zuginglicher Telekommunikationsdienste zum Jahres-
beginn 2008 in Kraft getreten. Lediglich die Anbieter von Internetzugangsdiens-
ten, elektronischer Post und Internettelefonie haben noch bis zum Jahresbeginn
2009 Zeit zur Umsetzung.

Ausgenommen von der Verpflichtung zur Vorratsdatenspeicherung sind die Tele-
kommunikationsanbieter fiir geschlossene Benutzergruppen. Darunter sind
Dienste zu verstehen, deren Anschliisse nicht 6ffentlich zugénglich sind, sondern
die nur einem definierten Teilnehmerkreis — z. B. den Beschiftigten einer Behorde
oder eines Unternehmens — als Arbeitsmittel zur Verfiigung gestellt werden. Die
Gesetzesbegriindung nennt ausdriicklich unternehmensinterne Netze, Nebenstel-
lenanlagen oder E-Mail-Server, die ausschlieflich den dort immatrikulierten
Studierenden zum Arbeiten bereitgestellt werden.
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Das ULD hat die Gesetzgebung mit einer ausfiihrlichen Stellungnahme begleitet:

www.datenschutzzentrum.de/presse/20070628-vorratsdatenspeicherung.htm

Was ist zu tun?
Die Zukunft der Vorratsdatenspeicherung liegt nun in der Hand des Verfas-
sungsgerichts.

Datenschutzgestaltung von Webseiten

Die Landesregierung hat ein neues Content Management System eingefiithrt
(CMS II), iiber das sich Regierung und Behorden der Offentlichkeit im
Internet prisentieren. Bei der Gestaltung der Datenschutzerklirung hat das
ULD das Finanzministerium beraten und unterstiitzt.

Wie bei zahlreichen anderen Vorhaben des E-Governments bemiiht sich das ULD
nach Kréften, die Verwaltungen aus Land und Kommunen mit Hinweisen zur
Datenschutzgestaltung zu unterstiitzen, so auch beim neuen CMS II der Landes-
regierung und beim Online-Beteiligungsverfahren zur Landesentwicklungspla-
nung des Innenministeriums (LEP-Online). Auch die Polizei sowie das Ministe-
rium fiir Justiz, Europa und Arbeit beraten wir hinsichtlich einer gemeinsamen
Internetprésentation der Bundesldnder.

Was gehort in eine Datenschutzerklirung?

¢ Informationen iiber den Betreiber mit Namen und Adresse (,,Impressum®),

e Informationen liber den Dienstleister, der den Internetauftritt hostet,

e Informationen iiber den Zweck der Datenerhebung auf dem Webserver,

e Informationen iiber Cookies und andere automatisierte Erhebungsinstrumente,

e Informationen iiber die Erhebung iiber besondere Dienste (z. B. Bestellungen
iiber Webformular, E-Mail usw.).

Die datenschutzrechtliche Grundregel fiir die Verarbeitung von Daten in Logfiles
ist einfach: Personenbezogene Nutzungsdaten sind unmittelbar nach dem Ende der
Nutzung zu léschen. So steht es im Telemediengesetz. Dieser Grundsatz gilt auch
fiir die IP-Adresse, denn sie ist zumeist ein ,,personenbeziehbares Datum. Der
Gesetzgeber wollte ausdriicklich unterbinden, dass die Nutzung einzelner Web-
seiten konkreten Personen zugeordnet wird: So wie man einzelne Artikel in seiner
Tageszeitung am Friihstiickstisch ohne Kontrolle durch den Verlag lesen kann, so
soll es nach dem Willen des Gesetzgebers auch online sein.

Dieser Grundsatz gilt im Ubrigen auch fiir die Webseiten, die von der Polizei im

Rahmen ihrer Offentlichkeitsarbeit in das Internet gestellt werden. Demgegeniiber
hat das Bundeskriminalamt offensichtlich iiber einen ldngeren Zeitraum die
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IP-Adressen der Besucher der Webseiten mit den Informationen zur Offent-
lichkeitsfahndung ausgewertet. Diese Praxis steht im Widerspruch zum Tele-
mediengesetz, ist also rechtswidrig. In Schleswig-Holstein wurde diesem schlech-
ten Vorbild nicht gefolgt; die Webseiten — auch des Landeskriminalamtes — sind
datenschutzkonform gestaltet.

Die Verpflichtung zur unmittelbaren Loschung von IP-Adressen wirft Fragen im
Umgang mit sogenannten Statistikprogrammen auf, die automatisiert Informa-
tionen Uber die Nutzung der Webseiten eines Anbieters zusammenfassen. Hierbei
werden insbesondere auch die IP-Adressen ausgewertet. Die Erstellung einer
Nutzungsstatistik ist ein legitimes Interesse des Anbieters. In der Praxis zeigt sich,
dass aussagekriftige Statistiken mit den marktgingigen Programmen erstellt
werden konnen, ohne dass der Datenschutz verletzt wird. Hier setzt die Beratung
des ULD an.

Wer iiber seine Webseite automatisiert Daten bei seinen Nutzerinnen und Nutzern
erhebt wie z. B. iiber das Setzen von Cookies, der sollte unbedingt die Erforder-
lichkeit und in jedem Fall die Voreinstellungen bei dieser Praxis iiberpriifen. Die
Grundregel lautet: Cookies sollten nur eine Giiltigkeit fiir den Zeitraum der aktu-
ellen Nutzung haben (Session). Die Nutzer sind zwingend iiber das Setzen solcher
Programme wie Cookies zu informieren. Mehr zum Thema Cookies ist zu finden
unter

www.datenschutzzentrum.de/selbstdatenschutz/internet/cookies/cookies.htm

Werden Bestelldienste oder eine Kontaktadresse per E-Mail bereitgestellt, so
sollten die Nutzerinnen und Nutzer unmittelbar auf dieser Angebotseite iiber den
verantwortlichen Empfinger, den Verwendungszweck sowie etwaige Ubermitt-
lungen seiner Daten informiert werden. Auch derartige Informationen sind Pflicht.

Vollig unbrauchbar sind Leerformeln wie ,,Unsere Datenverarbeitung erfolgt
im Rahmen der Datenschutzgesetze.” Derartige Formulierungen haben keinerlei
Informationsgehalt. Bei Nachfragen mussten wir regelmifig feststellen, dass die
Verantwortlichen des Anbieters die gesetzlichen Regelungen nicht kannten.
Solche Leerformeln sind ein Hinweis auf fehlende Kenntnisse des Anbieters iiber
seine Pflichten und damit zugleich ein Indiz dafiir, dass das Gegenteil des Behaup-
teten zutriftt.

Noch ein genereller Hinweis: Gut iiberlegt sein sollte die Freizeichnung von
einer Haftung hinsichtlich der Inhalte auf einer Webseite. Wer — als Unterneh-
men oder als Verwaltung — in seine Datenschutzerkldarung den Passus aufnimmt,
er hafte fiir die Inhalte seiner Webseite nicht und sei auch fiir die von ihm gesetz-
ten Links nicht verantwortlich, hinterldsst einen mehr als nur zwiespaltigen
Eindruck bei seinen Nutzern. Die Erkldrung, ich bin fiir mich nicht verantwortlich,
ist falsch und niitzt im Rechtsverkehr wenig, wenn es konkret um eine
Haftungsfrage geht. Die Grundregel der Haftung bei Webseiten lautet: Jeder
Anbieter haftet fiir die Inhalte seiner Webseite. Wer zitiert, muss das Zitat iiber-
priifen. Das gilt auch fiir die von einem Anbieter gesetzten Links. Das Gesetz
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hat die Haftung fiir die Inhalte auf der Webseite, auf die verlinkt wird, begrenzt.
Mit Kenntnis des Inhalts der Webseite, auf die verlinkt wird, haftet der Anbieter
einer Webseite immer. Sorgfalt sollte daher insbesondere auf die Formulierung
des Linktextes verwendet werden, mit dem der Anbieter auf eine andere Webseite
verweist, weil aus diesem Text erkennbar wird, mit welchem Kenntnisstand er den
Link gesetzt hat.

Was ist zu tun?
Verwaltungen und Unternehmen sollten ihre Datenschutzerkldrungen nach den
oben genannten Grundsédtzen auf ihre Datenschutzkonformitit hin tiberpriifen.

Fiktion oder Realitit? ,,Gesucht wird ...«

Das Internet bietet eine Fiille an Informationen aus 6ffentlichen Webforen,
Blogs und Gistebiichern, deren Wahrheitsgehalt haufig nicht bewertet
werden kann.

Ein Petent hat das ULD auf eine Textzeile im Internet aufmerksam gemacht, in
der eine mit Namen und Geburtsdatum bezeichnete Person als ,,Morder* gesucht
wird. Die Person selbst war dem Petenten nicht bekannt. Sie konnte auch nicht
von uns mit den verfiigbaren Mitteln identifiziert werden. Nur in einigen wenigen
Suchmaschinen war die Suchmeldung ausgewiesen und wurde dort mit ,,seriésen*
Anbietern in Verbindung gebracht. Eine Nachpriifung dieser Verweise durch uns
brachte kein Ergebnis. Ein verantwortlicher Anbieter mit Sitz in Kiel hatte sein
Gistebuch mittlerweile geschlossen, ,,weil es nur Arger gemacht hat“. In einem
anderen Fall — bei einem Sportverein — wird das Webforum mittlerweile von
einem anderen Betreiber gepflegt. Das in der Suchmaschine ausgewiesene Forum
wird aktuell nicht mehr angeboten und ist nur noch als Rest in der Suchmaschine
verfiigbar.

Nur in einem Fall konnte das Zitat nach aufwendiger Recherche in einem Blog
nachgewiesen werden, dem eine E-Mail-Adresse zugeordnet werden konnte.
Letztlich kam es zu keinem aufsichtsbehordlichen Einschreiten, da ohne Kenntnis
weiterer Daten, z. B. der Wohnanschrift, nicht aufzukldren war, ob es die gesuchte
Person tatsichlich gibt oder ob es sich um eine Fiktion handelt. Die Ergebnisse
unserer Nachpriifung sprechen fiir eine Fiktion.

Der Petent hat sich auch an andere Stellen gewandt, u. a. an den Petitionsaus-
schuss. Dabei zeigte der Petent personlich seine Sensibilitit fiir den Schutz seiner
Identitit: Man konnte nur postlagernd oder iiber eine pseudonyme E-Mail mit
ithm kommunizieren. Er rief an, nutzte die Rufnummernunterdriickung und hinter-
lie} keine Riickrufnummer. Postlagernde Briefe wurden allerdings nach Ablauf
einer Woche ,,als nicht abgeholt* wieder zuriickgesandt.

Was ist zu tun?

Die Moderation o6ffentlich zugénglicher Géastebiicher und Webforen ist zeit- und
unter Umstinden nervenaufwendig. Wer als Anbieter Zeit und Nerven nicht
aufbringen will oder kann, sollte auf derartige Angebote lieber verzichten.
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Internetsuchmaschinen

Suchmaschinen sind eine der meistgenutzten Internetangebote, weil mit
ihnen gewaltige Informationsmengen erschlossen werden konnen. Zugleich
sind sie wegen der im Internet verfiigharen personenbezogenen Daten wie
auch wegen der dabei anfallenden Nutzungsdaten zunehmend ein Daten-
schutzproblem.

Die Datenverarbeitung mit Internetsuchmaschinen beschéftigt das ULD zuneh-
mend (29. TB, Tz. 10.5). Im Rahmen eines laufenden Wettbewerbsverfahrens
dullerten wir gegeniiber der EU-Kommission unsere Besorgnis dariiber, dass es
bei der Fusion des Suchmaschinenbetreibers Google mit dem Online-Werbever-
markter DoubleClick zu einer massiven Verletzung der Datenschutzrechte der
Konsumentinnen und Konsumenten in Europa kommen konnte, wenn, was von
den beteiligten Unternehmen bisher nicht ausgeschlossen werden konnte, die
jeweiligen Datenbestéinde der Firmen zusammengefiihrt wiirden.

Suchmaschinen ermoglichen das Auffinden
von Inhalten im Internet. Ein Nutzer oder eine
Nutzerin gibt Stichwdrter ein, nach denen der
Suchmaschinenbetreiber das Internet durch-
sucht und die Internetseiten, die die jeweiligen
Stichworte enthalten, anzeigt. Beim Betrieb
von Suchmaschinen fallen in groBer Zahl
personenbezogene Daten an, die je nach Nut-
zung einen teilweise hochsensiblen Einblick in
die Gewohnheiten und Interessen der Betroffenen ermdglichen. Die meisten der
Suchmaschinenbetreiber konnen die Suchanfragen iiber die Auswertung der
IP-Adressen einem anfragenden Computer oder gar der diesen verwendenden
Person zuordnen. Eine Zusammenfiihrung ermoglicht das Erstellen aussagekrif-
tiger Interessenprofile.

Die DoubleClick Inc. ist der weltweit groite Vermarkter von Online-Werbung.
Viele deutsche Online-Anbieter kooperieren mit DoubleClick und schalten von
DoubleClick vertriebene Anzeigen auf ihren Webseiten. Ist Werbung von
DoubleClick auf einer Webseite, kann ein mit DoubleClick kooperierendes Unter-
nehmen tiiber einen Cookie den Nutzer wiedererkennen und dessen Surfverhalten
nachvollziehen. Durch die Fusion mit Google muss beflirchtet werden, dass eine
Verknlipfung der Interessenprofile Suchanfragen mit den Surfprofilen stattfindet
und so ein noch sensiblerer Datenbestand entsteht, iiber den die Betroffenen
faktisch keine Verfiigungsmoglichkeit haben. Im Rahmen der Studie ,,Verkettung
digitaler Identititen” (Tz. 8.8) sowie im Rahmen der Sommerakademie 2007
haben wir beispielhaft dargestellt, was fiir eine Informationssammlung durch die
Zusammenfithrung der Datenbesténde entstehen kann.

https://www.datenschutzzentrum.de/suchmaschinen/
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Was ist zu tun?

Der Dialog zwischen Datenschiitzern und dem ULD auf der einen Seite und
Google und weiteren Suchmaschinenbetreibern auf der anderen Seite muss fort-
gesetzt werden, um Losungen fiir die aus Datenschutzsicht bisher unbefriedigen-
de Situation zu entwickeln und zu implementieren.
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Im letzten Jahrzehnt hat sich die Idee ,,Datenschutz durch Technikgestaltung*
mehr und mehr durchgesetzt. Alte und neue Partner beteiligen sich mit uns zusam-
men an Modellprojekten fiir Datenschutz, nicht nur auf nationaler Ebene. Im
Mai 2007 verdffentlichte die Europdische Kommission die Mitteilung iiber die
Verbesserung des Datenschutzes durch Technologien zum Schutz der Privat-
sphire (Privacy Enhancing Technologies). Der Tenor dieser Kommissionsmittei-
lung: Die Entwicklung datenschutzfordernder Technik soll ebenso gefordert
werden wie ihr Einsatz bei Datenverarbeitern und Verbrauchern. Datenschutz-
Giitesiegel (Tz. 9) werden explizit genannt. Besonders hat uns gefreut, dass die
Projekte PRIME (Tz. 8.2) und FIDIS (Tz. 8.3), die wir maB3geblich mitgestalten,
als Positivbeispiele hervorgehoben wurden. Wir werden uns weiter engagiert in
diesem Bereich einbringen.

Unsere Kompetenz ist nicht nur in Konsortien fiir Technikentwicklungsprojekte
nachgefragt, sondern auch bei der Ausarbeitung von Studien zu Themen, die mit
Aspekten von Privatsphiare in Zusammenhang stehen. Sdmtliche Aktivitdten
werden vom Innovationszentrum Datenschutz & Datensicherheit (ULD-1) koordi-
niert, dessen Leistungen ebenfalls anderen Interessenten in Schleswig-Holstein zur
Verfiigung stehen (Tz. 8.1).

ULD-i — Nachfrage nach Datenschutz und Datensicherheit

Das Innovationszentrum Datenschutz & Datensicherheit (ULD-i) berit
Interessenten bei allen Fragen rund um Datenschutz und Datensicherheit.
Die Serviceleistungen des ULD-i werden insbesondere Unternehmen aus der
Region angeboten, um die Wirtschaftskraft im Norden zu stirken.

Das ULD-1 unterstiitzt Wirtschaft und

Wissenschaft dabei, Datenschutz und Daten-

y sicherheit in Produkte und Prozesse zu inte-

grieren. Dadurch soll das Vertrauen der

' ' L D - Verbraucher in die Produkte und in deren
Anbieter gestiarkt werden. Das ULD-i stand

Datenschutz innovatiy 1m letzten Jahr in gewohnter Weise als kom-

petenter Ansprechpartner den Wirtschafts-
unternehmen und Hochschulen zur Verfligung. Insbesondere im Rahmen des
schleswig-holsteinischen Forderprogramms e-Region PLUS (Tz. 8.6) wurde das
ULD-1 von einer Reihe von Antragstellern kontaktiert. Die Zusammenarbeit
reichte dabei von einfachen Informationsgesprachen bis zu einer engen projekt-
begleitenden Kooperation.

Die verschiedenen Anfragen aus Wirtschaft und Wissenschaft zeigen, dass unsere
allgemeinen Ausfiihrungen zu der Wirkung von Datenschutz und Datensicherheit
auf die wirtschaftlichen Unternehmensfaktoren von Interesse sind. Daher hat
das ULD-i auf seiner Webseite ein Tutorial zu diesen Fragen veroffentlicht. Es
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unterstiitzt Unternehmen bei der Erarbeitung geeigneter Geschéftsmodelle und
erldutert die Vorteile der Implementierung von Datenschutz und Datensicherheit.

Das ULD-1 wurde durch eine Kofinanzierung der Europiischen Union und des
ULD bis zum Ende des Jahres 2007 unterstiitzt. Die Koordination erfolgte durch
das Wirtschaftsministerium des Landes iiber das Regionalprogramm 2000 im
Rahmen der Forderung der Technologieregion K.E.R.N. Die Arbeit geht auch
nach dem Auslaufen der Forderung weiter, wobei sich das ULD-i langfristig auf
die am stirksten nachgefragten Serviceleistungen konzentrieren wird.

Weitere Informationen zum ULD-1 befinden sich im Internet unter

www.uld-i.de/

Was kann das ULD-i fiir Sie tun?
Nehmen Sie Kontakt mit uns auf!

ULD-i

Holstenstral3e 98, 24103 Kiel
Tel.: 0431/988-1399

E-Mail: kontakt@uld-i.de

Nutzergesteuertes Identititsmanagement mit PRIME und PrimeLife

Das EU-Projekt PRIME — Privacy and Identity Management for Europe —
konsolidierte seine Ergebnisse: Die entwickelten Konzepte fiir nutzergesteu-
ertes Identititsmanagement realisieren Datenschutzprinzipien sowohl auf
Nutzer- als auch auf Anbieterseite. Ab 2008 startet das Folgeprojekt
PrimeLife, das aufbauend auf den Resultaten von PRIME datenschutz-
freundliches Identititsmanagement breit verfiighar machen will.

Identitdtsmanagementsysteme soll es den Nutzern erleichtern, ihre Daten in der
digitalen Gesellschaft zu verwalten. Sie unterstiitzen beim Zugang zu geschiitzten
Internetseiten, ersparen das Ausfiillen von Formularen und ermdglichen z. B. eine
Altersverifikation. Allerdings ist nicht jedes Identititsmanagementsystem daten-
schutzfreundlich. In dem von der Europdischen Kommission geforderten Projekt
PRIME (29. TB, Tz. 8.4) arbeitet das ULD zusammen mit 19 Partnern seit 2004
an Losungen, um mit Identititsmanagement effektiveren Datenschutz zu
gewihrleisten, als dies bisher moglich ist. Die entwickelten Ideen werden in
Prototypen fiir das Internet, fiir Mobiltelefonie und kollaboratives E-Learning
getestet.

Die in PRIME erarbeiteten Losungen stellen das Prinzip maximaler Datenspar-
samkeit in den Vordergrund. Personenbezogene Daten sollen grundsétzlich nur
dann verarbeitet werden, wenn dies fiir das Funktionieren des jeweiligen Services
unerlédsslich ist. Hier kommen auch innovative Losungen wie die ,,privaten
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Credentials*“ zum Finsatz, die Zurechenbarkeit und Datensparsamkeit kombinie-
ren. Alle Nutzer sollen verstehen, wofiir die Daten bendtigt werden; hierzu
wurden eigene Benutzungsoberflichen entwickelt. Ein Schwerpunkt der
Forschung lag auf Methoden, die Nutzern mehr Transparenz {iber die Datenverar-
beitung, aber auch iiber etwaige Risiken bieten. Die Verarbeitungsregeln aus der
anbieterseitigen Datenschutzerkldarung, z. B. fiir welchen Zweck die Daten erho-
ben wurden oder wie lange sie gespeichert bleiben diirfen, konnen an die von
Nutzern herausgegebenen Daten gebunden werden (sogenannte ,,sticky Policies®).
Bei der Verarbeitung der Daten werden diese Regeln einbezogen, sodass ihre
Einhaltung iiberpriitbar bleibt.

Im Berichtsjahr lag ein Fokus unserer Arbeit darauf, die Resultate des PRIME-
Projektes in die aktuelle Standardisierung von Identitdtsmanagement durch die
International Telecommunication Union (ITU) und die International Organization
of Standardization (ISO) einzubringen. Daneben wurden die Ergebnisse auf einer
Vielzahl von Konferenzen présentiert, darunter auch auf dem Internet Governance
Forum der Vereinten Nationen. Bereits jetzt setzen einige industrielle Produkte
auf Technologie, die in PRIME entwickelt wurde. So sind datenschutzfreundliche
PRIME-Komponenten Grundlage fiir einen kommerziellen Lokalisierungsdienst
bei T-Mobile geworden.

Die Forderung von PRIME lduft 2008 aus, doch fiihren wir mit einem gednderten
Konsortium die Arbeit im Nachfolgeprojekt PrimeLife fort, das im Mérz 2008
startet. Was in klassischer Client-Server-Realisierung ausprobiert wurde, muss
dann fiir soziale Netzwerke und andere Dienste, in denen Nutzer direkt miteinan-
der interagieren, angepasst werden. PrimeLife wird aulerdem einen Schwerpunkt
auf Open Source legen, sodass die entwickelten Komponenten noch einfacher
Eingang in andere Software finden konnen, die fiir Identitdtsmanagement geeignet
ist.

Weitere Informationen zum EU-Projekt PRIME, wie z. B. die sogenannten Tuto-
rials (auch deutschsprachig) und das ,,White Paper®, befinden sich im Internet
unter

WWW.prime-project.eu/

Was ist zu tun?

Es sollte gepriift werden, inwieweit PRIME-Konzepte auch fiir andere Verfah-
ren, die mit personenbezogenen Daten arbeiten, zu gebrauchen sind. Hier sind
insbesondere ,,private Credentials®, ,sticky Policies“ und Uberlegungen fiir
mehr Transparenz fiir Nutzer zu nennen.
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FIDIS — Identititsmanagement der Zukunft

Das von der EU geforderte Exzellenznetzwerk FIDIS arbeitet seit 2004 am
Thema ,,Identitit“. Wichtige Resultate gibt es zum Identitiitsmanagement in
offentlichen Verwaltungen, zu elektronischen Identititsdokumenten und zu
Ubiquitous Computing, d. h. allgegenwiirtiger Informationsverarbeitung.

Im Projekt ,,FIDIS — Future of Identity in the
Information Society, einem sogenannten ,,Net-
work of Excellence” (29. TB, Tz. 8.5), arbeiten
wir mit weiteren 23 Partnern aus 12 Léndern
zusammen. Ergebnisse des Projektes sind euro-
pdische Studien, Berichte und Artikel zu ver-
schiedenen Aspekten von Identitit, Identifizie-
rung und Identititsmanagement, die unter
www.fidis.net, in Biichern oder Magazinen pub-
liziert werden. Wir vertreten dabei aus unter-
schiedlichen fachlichen Perspektiven grundsitz-
liche und angewandte Aspekte des Datenschutzes.

Bildeten in den vergangenen beiden Jahren wirtschaftsnahe Aspekte des Identi-
tatsmanagements den Schwerpunkt der Arbeit, wie z. B. RFID (Radio Frequency
Identification) in Logistik und Vertrieb, Location Based Services oder Identitdts-
management in Geschéftsprozessen, so verlagert sich der Schwerpunkt mittler-
weile zu verwaltungsnahen Aspekten. Aus diesem Bereich stammen die beiden
erstgenannten Ergebnisse:

e ePass: Die im Jahr 2006 rund um die ,,Budapest-Erklarung® begonnenen Akti-
vitdten wurden fortgesetzt, indem wir die Sicherheitsliicken im elektronischen
Reisepass (29. TB, Tz. 8.5) genauer unter die Lupe nahmen. Hierbei wurden
die technischen Anderungen beriicksichtigt, die sich mit der zweiten Stufe der
Einfiihrung des ePasses zum November 2007 ergeben haben. Leider konnten
unsere Bedenken nicht ausgerdumt werden: Es ist technisch mdglich, dass sich
Unbefugte kontaktlos Zugrift auf Biirgerdaten und das biometrisch optimierte
Gesichtsbild auf Reisepéssen verschaffen. Ein hoherer Schutz besteht lediglich
fiir die nun zusétzlich gespeicherten Fingerabdruckdaten. Neben zahlreichen
Publikationen haben wir in Zusammenarbeit mit der Meldebehdrde Liibeck ein
Merkblatt fiir Biirger erstellt und vertreiben dies zusammen mit einer Schutz-
hiille fiir den ePass (Tz. 4.1.3). Weitere Meldebehorden in Schleswig-Holstein
und auflerhalb bekundeten ihr Interesse an der Aktion.

o Identititsmanagement in der 6ffentlichen Verwaltung: Gleich zwei Studien
legen hierauf ihren Schwerpunkt: eine Studie zu Mdglichkeiten und Grenzen
von Anonymitdt im Umgang mit der Verwaltung, die zweite zu Identitéts-
kennzeichen (,,ID Numbers®) als wesentlichem Instrument des Identitéts-
managements im 6ffentlichen Bereich. Die letztgenannte Studie setzt sich auch
mit den Moglichkeiten der Verkettbarkeit 6ffentlicher Identitdtsinformationen
und praktizierten Ansdtzen zu deren Vermeidung im Vergleich von neun
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europdischen Mitgliedstaaten auseinander. Die Ergebnisse flossen in das
Projekt ,,Verkettung digitaler Identititen” (Tz. 8.8) ein. Weitere Studien zum
Identitdtsmanagement in der Verwaltung sind in Arbeit.

e Umsetzung heutiger Rechtsprinzipien beim Ubiquitous Computing: Eine
weitere Studie setzt sich mit der Frage auseinander, wie in Zukunft das tradi-
tionelle Recht in der Welt allgegenwértiger Datenverarbeitung, bei der jede
Sache mit Sensoren und Transpondern ausgestattet sein kann, um- und durch-
gesetzt werden kann. Die so entstandene Vision eines ,,Ambient Law* stiitzt
sich auf eine technisch unterstiitzte Durchsetzung von Recht. In der Studie
diskutieren wir technische Ansétze, die aus Nutzersicht die Transparenz in
solchen Umgebungen erhdhen sollen (sogenannte ,,Transparency Enhancing
Technologies“, TETs).

e Datenspuren in technischen Kommunikationsprotokollen: Computer kom-
munizieren miteinander gemél spezifizierten Standards, sogenannten Proto-
kollen. Den Nutzern ist meist nicht bewusst, was technisch im Hintergrund
ablduft und wo sie in den Computernetzen Spuren hinterlassen. Dies haben wir
in einer FIDIS-Studie genauer analysiert und beschrieben, wo welche Schutz-
malnahmen, z. B. Anonymisierungstechniken, greifen konnen, will man solche
Datenspuren vermeiden. Ein wesentliches Ergebnis dieser Studie ist, dass bei
heutigen und kiinftigen Entwicklungen im Bereich des Internets und der
Computervernetzung weiterhin unnétige Daten entstehen, liber die Nutzer
kaum eine Kontrolle haben. Daher scheint eine Einbeziehung von Daten-
schutzexperten bei der Standardisierung von Kommunikationsprotokollen
geboten. Diese Arbeit ist allerdings aufwendig.

www.fidis.net/

Was ist zu tun?

Die Ergebnisse der FIDIS-Studien sollen zukiinftig verstdrkt in praxisbezogene
Konzeptions- und Beratungsprozesse eingebracht werden. Mogliche Adressaten
sind hierbei die Art. 29-Datenschutzgruppe und zustindige Generaldirektionen
der EU.

AN.ON - Anonymitit online weiter wichtig

Der Abruf von Webseiten ist moglich ohne Datenspuren, mit deren Hilfe
Nutzer identifiziert werden konnen. Unser Anonymisierungsdienst AN.ON
bietet weiterhin eine Grundversorgung mit Anonymitit beim Surfen im
World Wide Web.

Seit 2001 beschreiben wir jahrlich in unseren Tétigkeitsberichten (zuletzt 29. TB,
Tz. 8.2) den Fortschritt bei ,,AN.ON — Anonymitét online*, einem Anonymisie-
rungsdienst fiir Webzugriffe. Nachdem die Forderung durch das Bundesministe-
rium fiir Wirtschaft und Technologie im Jahr 2006 plangemil3 ausgelaufen war,
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stand der Anonymisierungsdienst auf eigenen Fiilen. Ebenso wie die an der
Entwicklung beteiligten Partner von der Technischen Universitidt Dresden und der
Universitdt Regensburg betreiben wir unseren eigenen Anonymitdtsserver (einen
sogenannten Mix) innerhalb der AN.ON-Kaskaden weiter. Dessen Nutzung ist
kostenlos und gewihrleistet zurzeit zusammen mit den Mixen, die von anderen
Organisationen betrieben werden, fiir Internetnutzer eine Grundversorgung mit
anonymem Webzugriff. Unser Mix wird durchschnittlich von 1.000 Nutzern
gleichzeitig angesprochen. Daneben haben ehemalige Entwickler von AN.ON die
private Firma JonDos GmbH gegriindet und vermarkten im Sinne der Projektziele
das System seit Juni 2007 kommerziell. Das ULD ist hieran nicht unmittelbar
beteiligt. Wir verfolgen aber interessiert die Entwicklung bei unseren ehemaligen
Partnern.

Wie bisher werden wir von verschiedenen Institutionen und Privatpersonen insbe-
sondere zu rechtlichen Fragen rund um Anonymitdt im Internet angefragt. Auch
nach Auslaufen des AN.ON-Projektes werden wir weiterhin als kompetente
Ansprechpartner fiir diesen Bereich angesehen. Vortrage zu AN.ON sind regel-
maBig gut besucht, z. B. auf der CeBIT, bei der uns der Heise-Verlag auch 2007
ein Forum bot.

Der im letzten Téatigkeitsbericht (29. TB, Tz. 8.2) angesprochene Widerspruch
gegen die Beschlagnahme des vom ULD betriebenen AN.ON-Servers wurde
vom Landgericht Konstanz zuriickgewiesen. In der Begriindung des Beschlusses
wurde ausgefiihrt, dass sich die Angelegenheit durch Riickgabe des Servers erle-
digt habe. Das Gericht behauptete, das Vorgehen sei verhdltnismifig gewesen.
Die Ermittlungsbehorden hitten nicht gewusst, dass hinter dem ULD-Server der
AN.ON-Dienst stehe. Allerdings wire dies unserer Ansicht nach durch eine
simple Eingabe der IP-Adresse bei Google oder durch die Nachfrage beim Provi-
der iiber den Mieter des Servers in Erfahrung zu bringen gewesen. Eine weitere
Beschwerde gegen den Beschluss des Landgerichts Konstanz war rechtlich nicht
moglich.

Gravierende Auswirkungen auf den Betrieb von Anonymisierungsdiensten kann
das im November 2007 beschlossene Gesetz zur Vorratsdatenspeicherung haben
(ausfiihrlich hierzu Tz. 7.1). Nach dem erklarten Willen des Gesetzgebers sollen
auch Anonymisierungsdienste erfasst werden. Wie dieses jedoch bei verteilten
Diensten wie AN.ON oder TOR umgesetzt werden soll, ist vollig offen. Es ist
schon absehbar, dass kiinftig vermehrt Server im Ausland betrieben werden, auf
die europdische Strafverfolgungsbehdrden keinen Zugriff haben. Das ULD und
AN.ON haben sich stets zu der Pflicht bekannt, bei Vorliegen eines richterlichen
Beschlusses Daten im Rahmen der angeordneten Uberwachung zu protokollieren.
Ein Ausweichen auf Anonymisierungsserver ins auflereuropiische Ausland
fiihrt dazu, dass die inldndischen Strafverfolgungsbehdrden dieser Moglichkeit
beraubt werden. Zugleich garantieren viele ausldndische Anonymisierungsdienste
thren Nutzern nicht das hohe Schutzniveau gegen unautorisierte Zugriffe, das
AN.ON bietet. Wir werden die Entwicklungen kritisch beobachten und uns bemii-
hen, auch kiinftig einen vertretbaren Ausgleich zwischen den Interessen der
Biirger und denen der Strafverfolgungsbehorden zu erwirken.
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Weitere Informationen zu AN.ON befinden sich im Internet unter

www.anon-online.de/
www.datenschutzzentrum.de/anon/

Was ist zu tun?

Die Moglichkeit, das World Wide Web anonym zu nutzen, muss gewahrt blei-

ben.

PRISE — Sicherheitstechnik mit eingebautem Datenschutz?

Im 7. Forschungsrahmenprogramm der EU ist Sicherheitsforschung seit
2007 ein eigener Themenschwerpunkt. In den nichsten sieben Jahren stehen
dafiir Fordermittel in Hohe von 1,4 Milliarden Euro zur Verfiigung. Die
Européiische Kommission will bei der Sicherheitsforschung und der Entwick-
lung neuer Sicherheitstechnik die Privatsphire respektieren und die Biirger-

rechte wahren.

Um die europdische Gesellschaft und
ihre Biirgerinnen und Biirger vor Bedro-
hungen des Terrorismus oder der orga-
nisierten Kriminalitdt zu schiitzen, arbei-
ten viele Forscher und Entwickler an
Sicherheitstechnologien. Neben Techni-
ken zur Abschottung gegen unautorisier-
te Zugriffe wird vor allem an der Ver-
besserung von Uberwachungssystemen
gearbeitet. Solche Systeme ermoglichen
mittlerweile ein automatisiertes Beob-
achten von Menschen und Sachen per
Audio, Video oder andere Sensorik und
konnen die Daten nach auffilligem oder
unerwiinschtem Verhalten auswerten.

Im Projekt PRISE (Privacy Enhancing
Shaping of Security Research and Tech-
nology) erarbeiten wir seit 2006 pro-
duktbezogene Kriterien fiir die Gestal-
tung von Sicherheitstechnologien, an-
hand derer gepriift werden kann, inwie-
weit entwickelte Systeme mit deut-
schem und europédischem Datenschutz-
recht konform sind und Eingriffe in die
Privatsphire von Menschen minimieren
(29. TB, Tz. 8.6). Gleichzeitig kann der
Kriterienkatalog herangezogen werden,
um von Anfang an rechtskonforme Pro-
dukte zu entwickeln.

J Sensoren
(]

Mithilfe von Sensoren konnen physi-
kalische und chemische FEigenschaf-
ten von Rdumen, Personen und
Gegenstdinden erfasst werden. Es gibt
optische, thermische, elektrische, mecha-
nische sowie weitere spezielle Senso-
ren. Unterscheidbar sind nach Ein-
flussgrofsen beispielsweise:

Luftfeuchtigkeit,

Dehnung,

elektromagnetische Strahlung,
magnetische Feldstdirke,
elektrische Spannung,
Temperatur.

Bei der Uberwachung von Riiumen
und Personen konnen durch Sensoren
detaillierte Angaben iiber Bewegun-
gen von Personen, bei sich getragene
Gegenstdinde und korperliche Eigen-
schaften erfasst werden. Mithilfe von
Analysetools lassen sich die Mess-
werte zusammenfiihren und auf Auf-
falligkeiten hin automatisch untersu-
chen, ohne dass dies fiir den Betroffe-
nen erkennbar ist.
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Im Rahmen von PRISE wurden zufillig ausgewahl-
te Biirger in sechs europdischen Staaten zu ihren
Erwartungen und Befiirchtungen im Hinblick auf
Sicherheitstechnologien und deren Auswirkung auf
die Privatsphdre befragt. Mit verschiedenen Szenarien zu Sicherheitstechnologien
konfrontiert, zeigten sich die Teilnehmer iiberwiegend sensibilisiert, wobei natio-
nale Unterschiede sichtbar wurden. Bei den deutschen Befragten dominierte eine
eher kritische Grundhaltung in Bezug auf Uberwachungssysteme. Techniken wie
»Naked Machine®, bei denen Menschen durch Terahertzstrahlung ohne Klei-
dung — buchstiblich nackt — dargestellt werden und so mitgefiihrte Gegenstédnde
ebenso wie korperliche Details leicht erkennbar werden, wurden von der deut-
schen Gruppe als zu invasiv abgelehnt. Fiir andere Uberwachungsmethoden
forderten die Teilnehmer wirksame Kontrollmethoden, um einen Missbrauch zu
verhindern.

Im April 2008 wird das PRISE-Projekt die entwickelten Konzepte auf einer
groen Konferenz in Wien Verantwortlichen aus Politik, Forschung und Wirt-
schaft prasentieren.

Weitere Informationen zum EU-Projekt PRISE finden sich unter

WWWw.prise.oecaw.ac.at/

Was ist zu tun?

Im Rahmen der Sicherheitsforschung muss schon zum frithestmdglichen Zeit-
punkt, also schon bei der Funktionsfestlegung, ein Hauptaugenmerk auf die
privatsphirenfreundliche Technikgestaltung gelegt werden.

e-Region PLUS

Das Forderprogramm e-Region PLUS wird von der Europiischen Union
kofinanziert und unterstiitzt mehr als 40 Projekte aus den Programmsiulen
»Informationsgesellschaft“ und ,,Wissenstransfer®. Ziel ist es, innovative
Projekte zu fordern, die die Nutzung moderner Informations- und Kommu-
nikationstechnologien verbessern.

Das Ministerium fiir Wissenschaft, Wirtschaft und Verkehr des Landes Schles-
wig-Holstein als Forderer und durchfiihrende Stelle legte auf die Beleuchtung der
datenschutzrechtlichen und sicherheitstechnischen Aspekte der e-Region-
PLUS-Projekte Wert und teilte dies den Projektverantwortlichen mit. Vor allem
Vertreter von Projekten in der Programmséaule ,,Informationsgesellschaft®, die sich
an kleine und mittlere Unternehmen richtete, nahmen daraufhin Kontakt zu uns
auf. Teilweise ging es um punktuelle, schnell beantwortbare Einzelfragen; bei
komplexeren Konstellationen empfahl sich eine detaillierte Ausarbeitung der
datenschutzrechtlichen Aspekte, die manchmal sogar zu einer projektbegleitenden
Zusammenarbeit wurde.
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Projekte, die sich mit einer Vielzahl von datenschutzrechtlichen und sicher-
heitstechnischen Fragen an das ULD gewandt haben, waren neben den Projekten
SpIT-AL (Tz. 8.6.1) und BoatSecure (Tz. 8.6.2) Vorhaben wie ,,DMS Stadt Kiel*
und ,,e-Gewerbe® mit einem hohen Einfluss auf den o6ffentlichen Bereich. Das
Projekt ,,DMS Stadt Kiel*“ zielt auf die Einfiihrung eines Dokumentenmanage-
mentsystems im Gesundheitsamt der Stadt Kiel (29. TB, Tz. 4.6.2) ab. Im Projekt
,»e-Gewerbe sollen Gewerbeanzeigen wie An-, Um- und Abmeldungen elektro-
nisch erfasst und bearbeitet werden. Wir haben die Projekte beratend bei Fragen
zu Datenschutz und Datensicherheit unterstiitzt.

SpIT-AL — Werbeanruf? Und tschiis!

Unerwiinschte Werbeanrufe rauben manchem den letzten Nerv — mal sollen
Lotterielose, mal Telefontarife aufgeschwatzt werden. Diesen Werbeterror
hat die Kieler Telefongesellschaft TNG aufs Korn genommen und mit uns
zusammen im Projekt SpIT-AL eine Abwehrlosung entwickelt, die den Tele-
fonkunden nun zur Verfiigung gestellt wird.

Voice-over-IP (VolIP) heiit eine Form der Internetnutzung, die zunehmend als
,hip“ gilt. Die Rede ist von Sprachtelefonie, die nicht leitungsgebunden, sondern
durch die Weiten des internationalen Datennetzes vermittelt wird. Insbesondere
Auslandstelefonate lassen sich so kostengiinstiger abwickeln. Einfacher wird auf
diesem Wege auch die Kundenakquise per Telefon, weshalb bei zunehmender
Verbreitung von VoIP von einer Zunahme von telefonischem Werbemiill ausge-
gangen werden muss. Dies wird in Fachkreisen SpIT, Spam over Internet
Telephony, genannt.

Damit niemand vor Verzweiflung wegen des stindig klingelnden Telefons einen
Nervenzusammenbruch erleidet, hat das Kieler Unternehmen TNG (The Net
Generation) unter 6ffentlicher Férderung im Rahmen des schleswig-holsteinischen
Forderprogramms e-Region PLUS eine Software entwickelt, die es den Kundin-
nen und Kunden erlaubt, selbst zu entscheiden, fiir wen sie wann erreichbar sein
wollen. SpIT-AL, SpIT-Abwehrlosung, lautet der Name des Projektes. Das ULD
hat die datenschutzrechtliche und -technische Begleitung der TNG-Entwicklung
vorgenommen.

Diese Innovation aus Schleswig-Holstein findet internationale Aufmerksamkeit:
auf der CeBIT, nationalen und internationalen Forschungskongressen, der Inter-
nationalen Funkausstellung — iiberall war das SpIT-AL-Team eingeladen, das
Projekt und dessen Konzept vorzustellen. Damit sich diese Innovation weiterent-
wickeln und verbreiten kann, wurde die Entwicklung der Software in ein Open-
Source-Projekt vorangetrieben und steht so der Allgemeinheit zur Verfiigung.

Eine Weiterentwicklung ist bereits vollzogen: Obwohl zunichst nur im Hinblick

auf VoIP konzipiert und vorangetrieben, bietet TNG den Service inzwischen auch
fiir das Festnetz an.
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Weitere Informationen zu SpIT-AL und dem entwickelten SpIT-Filter befinden
sich im Internet unter

www.spit-abwehr.de/

Was ist zu tun?

Verbraucher miissen die Moglichkeit erhalten, sich mit einfachen Mitteln vor
lastigen Anrufen zu schiitzen. Verbote von Spam und SpIT sollten besser, auch
mit technischer Hilfe, durchgesetzt werden.

BoatSecure — Sensorik auf Schiffen

Die Gefahr des Diebstahls wertvoller Jachten aus hiufig wenig gesicherten
Jachthifen ist grofl. Um das Wiederauffinden im Falle eines Diebstahls zu
ermoglichen, besteht ein Interesse an der Ortung von Jachten. Die Uberwa-
chung verschiedener Messwerte mithilfe von Sensoren aus der Ferne kann
dem Bootseigentiimer iiberdies Hinweise iiber einen Wassereinbruch im Boot
oder einen niedrigen Batteriestand geben.

Im Rahmen des Forderprogramms
e-Region PLUS hat das ULD die daten-
schutzrechtliche Begleitung des Projek-
tes BoatSecure iibernommen. Ziel ist die
Entwicklung eines GSM-Moduls und
eines Webportals, mit deren Hilfe ver-
schiedene durch Sensoren erfasste
Messwerte iiber ein Webportal online
abrufbar sind und grafisch bearbeitet
dargestellt werden. Bootseigentiimer

? Global Positioning System (GPS)

Beim Global Positioning System han-
delt es sich um ein satellitengestiitztes
Positionsbestimmungssystem. Ein GPS-
Empfinger berechnet seine auf weni-
ge Meter genaue Position mithilfe der
Signallaufzeit zu mindestens drei Satel-
liten.

konnen sich mit dem Service aus der
Ferne z.B. die Funktion der Lenz-
pumpe (Wassereinbruch), die Batterie-
spannung oder die GPS-Positionsdaten
iiber das Webportal anzeigen lassen.

Europa plant ein eigenes Satelliten-
navigationssystem: Galileo. Dieses
soll ab 2011 eingesetzt werden.

Mithilfe von Satelliten sind wesentlich

prdzisere Positionsbestimmungen mog-
lich, als dies z. B. durch die Einbu-
chung eines Handys in einer Mobil-
funkzelle der Fall ist. So lassen sich
prdzise Bewegungsprofile erstellen.

Nutzt ein Bootseigentiimer sein Boot
selbst und aktiviert die GPS-Ortung,
wohl wissend, dass beim Betreiber des
Systems Daten iiber die Position anfal-
len, ist dies datenschutzrechtlich unproblematisch. Komplizierter ist die Konstel-
lation bei Charterbooten, wenn Nutzern nicht bewusst ist, dass die Position ihres
Schiffes stets im Blick des Vercharterers ist. Hier ist eine informative und ver-
stindliche Ausgestaltung der Dokumentation und der Einwilligungserklarung
vonnoten. Zudem bestehen besondere Anforderungen an die Sicherheit der Daten-
ibermittlung und -verarbeitung, die Speicherdauer, das Zugriffs- und Berech-
tigungskonzept sowie die Transparenz und die Kontrollmoglichkeiten fiir den
Betroffenen. Die Forderung nach Datensparsamkeit steht dabei im Vordergrund.
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Was ist zu tun?

Bei der Entwicklung von privatsphdrenrelevanten Technologien wie bei
BoatSecure sind Fragen des Datenschutzes und der Datensicherheit bereits friih-
zeitig systematisch zu priifen und entwickelte Losungen praktisch umzusetzen.

Datenschutz fiir Biirgerportale

Biirgerportale, betrieben von unterschiedlichen Anbietern, sollen Kkiinftig
sichere und verbindliche elektronische Kommunikation im Internet ermog-
lichen. Das Bundesministerium des Innern koordiniert die Spezifikation von
Diensten in Biirgerportalen als Teil der Hightechstrategie der Bundesregie-
rung sowie des Programms ,,E-Government 2.0%. Das ULD definiert Anfor-
derungen aus Datenschutzsicht.

Biirgerportale sollen als vertrauenswiirdige Dritte die Identitdt von Partnern in der
elektronischen Kommunikation bestétigen bzw. liberpriifbar machen (Identitats-
provider), personliche Postficher und zuverldssige Versand- und Zustelldienste
fiir elektronische Dokumente bieten (Kommunikationsgateway) und als sicherer
Speicher fiir elektronische Dokumente dienen (Datensafe). Biirgerinnen und
Biirgern, aber auch der Wirtschaft und Verwaltung soll mithilfe der Biirgerportale
eine vertrauliche sowie verbindliche Kommunikation {iber das Internet ermdglicht
werden.

Biirgerportale sollen von unterschiedlichen Anbietern bereitgestellt werden, die im
Wettbewerb zueinander stehen und sich durch unterschiedliche Mehrwerte, die
iiber die Biirgerportaldienste hinausgehen, voneinander abgrenzen konnen. Es ist
geplant, dass alle Anbieter eines Biirgerportals gegeniiber einer unabhidngigen
Stelle die Zuverldssigkeit der Verfahren und Prozesse nachweisen miissen. Auch
alle relevanten Datenschutzaspekte sollen in die Priifung einfliefen.

Die Spezifikation der einzelnen Dienste ist noch nicht abgeschlossen. Viele wich-
tige Datenschutzanforderungen konnten wir aber schon herausarbeiten und in
die Diskussion bei Entwicklern und potenziellen Betreibern einbringen. Wir haben
Vorschlige zu Anforderungen an die Betreiber von Biirgerportalen und zu den
notwendigen und angemessenen Vorgehensweisen bei der Uberpriifung dieser
Anforderungen im Rahmen eines Zertifizierungsverfahrens unterbreitet.

Besonders relevant ist die Information der Nutzenden iiber die sie betreffende
Datenverarbeitung und daraus resultierende Pflichten, die sich aus dem ange-
strebten hohen Grad an Verbindlichkeit ergeben. Beispielsweise konnte gefordert
sein, dass man in sein Biirgerportalpostfach ebenso regelméfig hineinschaut wie
in den Postbriefkasten. Wir begriilen die Mdglichkeit, verschiedene Pseudonyme
statt nur einer einzigen ,,offiziellen” Kommunikationsadresse zu verwenden. Viel-
leicht kann hier spéter ein funktionierendes nutzergesteuertes Identititsmanage-
ment aufgesetzt werden, wie es beispielsweise im PRIME-Projekt konzipiert wird
(Tz. 8.2). Gut ist auch, dass nicht sémtliche Datenverarbeitung iiber einen zentra-
len Server abgewickelt wird, dessen Betreiber dann Zugriff auf alle Daten hitte.
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Doch auch bei einer Vielzahl von Anbietern miissen unautorisierte Zugriffe durch
geeignete technische und organisatorische Maflnahmen verhindert werden. Schliel3-
lich wird zu erortern sein, wie die Umsetzung der Europdischen Richtlinie zur
Vorratsdatenspeicherung (Tz. 7.1) die Biirgerportale konkret betrifft.

Weitere Informationen zu Biirgerportalen befinden sich im Internet unter
www.buergerportale.de/

Was ist zu tun?

Biirgerportale miissen Datenschutz- und Datensicherheitsanforderungen vorbild-
lich umsetzen, damit Nutzer in den verbindlichen Internetgeschiftsverkehr Ver-
trauen fassen konnen.

»vVerkettung digitaler Identititen* — elementare Zutaten fiir die Privatsphire

Das zusammen mit dem Lehrstuhl ,,Datenschutz und Datensicherheit® der
Technischen Universitit Dresden durchgefithrte Projekt ,,Verkettung digi-
taler Identititen* nimmt in seinem Abschlussreport die wesentlichen Bau-
steine fiir Privatsphire unter die Lupe.

Hinter dem sperrigen Titel ,,Verkettung digitaler Identitidten™ stecken ganz kon-
krete praktische Themen, die Menschen in ihrer Rolle z. B. als Biirger, Kunde,
Arbeitnehmer oder Internetnutzer bewegen: ,,Wo werden welche Daten iiber mich
erhoben? Wer kann sie miteinander verkniipfen, wo werden Profile {iber mich
erstellt? Wie lassen sich diese verketteten Daten auswerten?* All dies veran-
schaulicht unser 2007 erschienener Report, der im Auftrag und unter Férderung
des Bundesministeriums fiir Bildung und Forschung im Rahmen der Innovations-
und Technikanalyse erstellt wurde. An dem Vorhaben arbeiteten neben Juristen
und Informatikern auch Betriebswirte, Soziologen und Historiker mit, die das
Thema aus ihrer jeweiligen Perspektive diskutieren.

Die Frage, inwieweit personliche Informationen
verkettet werden konnen und sollen, betrifft die
Basis des Konzeptes ,,Datenschutz® — oder genau-
er: des Schutzes der Privatsphédre der Menschen. In
unserer Informationsgesellschaft geschieht dies vor
allem tiber sogenannte ,,digitale Identitidten®. Diese
finden sich beispielsweise in Nutzerkonten bei
Anbietern im Internet, in Kundendatenbanken von
Unternehmen oder auch in staatlichen Datenbestén-
den. Zu digitalen Identititen gehoren auch Ord-
nungsnummern der Verwaltung, biometrisch aufgenommene Merkmale wie
beispielsweise Fingerabdriicke oder selbst fliichtige Daten, z. B. die einem Gast
eines Internetcafés zugeordnete IP-Adresse. Mit ithnen lassen sich einzelne Daten-
spuren verketten und zu umfassenden Personlichkeitsprofilen oder personlichen
Historien verkniipfen.
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Ein wesentlicher Inhalt des 230 Seiten langen Berichts ist eine Bestandsaufnahme
von Datensammlungen und Verkettungsmdglichkeiten in Verwaltung, Wirtschaft
und Internet-Communities. Im technischen Teil werden Mechanismen zur Ver-
kettung vorgestellt sowie MaBBnahmen, mit denen diese verhindert oder einge-
schrankt werden kann. Die Problematik des nachtraglichen ,,Entkettens® wird auf-
gezeigt, das aus technischer Sicht kaum verlésslich zu realisieren ist. Vier Szena-
rien aus den Bereichen ,,Uberwachung mithilfe von Alltagsgegenstinden®, , Inter-
netsuchmaschinen®, ,,Arbeitnehmer und ortsbezogene Dienste” sowie aus dem
noch visiondren ,,Ambient Assisted Living“, in dem Menschen in einer Welt
voller Sensoren in ihrem Tun unterstiitzt werden, kombinieren die vorherigen
Einzelbeobachtungen zu lebendigen und leicht nachvollziehbaren Praxisfillen.

Darauf aufbauend benennt der Report Handlungsempfehlungen und Bedingun-
gen fiir die Verkettung digitaler Identititen. Die Bedingungen sollen im gesell-
schaftlichen Diskurs ausgehandelt werden und zur Verbesserung der technischen
Standards, Rechtsnormen sowie Best Practices von Datenverarbeitern fiihren.
Vorgeschlagen werden MaBnahmen zur Erhoéhung der Transparenz und des
Verstidndnisses der Betroffenen, zum Aufbau eines nutzergesteuerten Identitéts-
managements sowie zur Qualititssicherung. Diese Maflnahmen sollen hinsichtlich
der Nutzung von Informationstechnik vertrauensbildend wirken und fiir mehr
Gerechtigkeit und Grundrechtsschutz in der Informationsgesellschaft sorgen.

Der Bericht zeigt auf, wie die Verkettung selbst von nicht personenbezogenen
Daten und die Erstellung anonymer Profile zu unerwiinschten Folgen, z. B. zu
Diskriminierungen von Betroffenen, fiihren konnen. Er geht dabei {iber das
aktuelle europaweit harmonisierte Datenschutzrecht hinaus. Diesen Punkt disku-
tiert das ULD zurzeit in der Arbeitsgruppe der Europdischen Agentur fiir Netz-
und Informationssicherheit (ENISA) ,,Privacy & Technology* mit internationalen
Datenschutzexperten. Der Report wird iiber den Buchhandel zur Verfiigung
gestellt. Er ist auch kostenlos abrufbar iiber unsere Website unter

www.datenschutzzentrum.de/projekte/verkettung/

Was ist zu tun?

Bei jedem Entwurf technischer Systeme und organisatorischer Prozesse sollten
im Vorfeld die Bedingungen fiir Verkettung iiberdacht werden: Wann soll eine
Verkettung mdglich oder sogar notwendig sein? Wann darf dies nicht gesche-
hen? Systeme in unserer Informationsgesellschaft bediirfen der Transparenz iiber
Daten und ihre Verkettungen, damit die Biirgerinnen und Biirger die Risiken fiir
ihre Privatsphire abschétzen konnen. Gestalter von Technik, Recht und Politik
sind aufgefordert, fiir eine Verbesserung im Sinne der Handlungsempfehlungen,
die im Report aufgefiihrt sind, zu sorgen.
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Gestaltungsvorschlige fiir datenschutzkonforme serviceorientierte Architek-

turen

Im Rahmen des Projektes SOAIinVO wurden Gestaltungsvorschlige fiir eine
beherrschbare serviceorientierte Architektur entwickelt und zum Gegen-
stand einer umfangreichen Analyse gemacht.

Das Projekt SOAInVO — Serviceorientierte Architekturen in virtuellen Orga-
nisationen lief von Dezember 2006 bis September 2007 und wurde vom Bundes-
ministerium fiir Bildung und Forschung im Rahmen der Innovations- und
Technikanalyse gefordert. Projektpartner waren das ULD und die Universitét
Koblenz-Landau mit dem Institut fiir Informatik und dem Institut fiir Wirtschafts-
und Verwaltungsinformatik.

Der Begriff ,,serviceorientierte Archi-
tektur (SOA) bezeichnet ein Gestal-

e 1 i ‘) Virtuelle Organisation
tungsprinzip flir die Orchestrierung lose °

gekoppelter Dienste, welches sich an Eine virtuelle Organisation ist ein
Geschiftsprozessen orientiert und mit virtueller Zusammenschluss rechtlich
dem verschiedene Systeme und Daten- unabhdngiger  Organisationen, die

zur Erreichung bestimmter Ziele iiber
einen gewissen Zeitraum hinweg
zusammenarbeiten.

bestinde mithilfe standardisierter For-
mate und Schnittstellen verbunden
werden konnen (Tz. 6.4). Eine SOA
erleichtert die Zusammenarbeit von
bestehenden Softwarelosungen iiber organisatorische Grenzen hinweg, wie sie
insbesondere auch in sogenannten ,,virtuellen Organisationen® praktiziert wird.

Im Rahmen des Projektes wurden die Faktoren Unterrichtung, Auskunft, Zusi-
cherung und Protokollierung als datenschutzrelevante Aspekte, mit denen die
Beherrschbarkeit von SOA gewihrleistet werden kann, identifiziert. Anhand
dieser vier Faktoren sowie spezifischer rechtlicher und technischer Kriterien
wurden in der SOAInVO-Analyse verschiedene Anwendungsszenarien analysiert
und hierauf aufbauend detaillierte Gestaltungsvorschlage und Losungsansitze fiir
das Design datenschutzkonformer serviceorientierter Architekturen unterbreitet.
Die SOAInVO-Analyse ist abrufbar unter

https://www.datenschutzzentrum.de/soa/

Was ist zu tun?

Die Ergebnisse der SOAiInVO-Analyse zeigen, dass bei serviceorientierten
Architekturen in virtuellen Organisationen insbesondere in Bezug auf die Ent-
wicklung von Beschreibungssprachen fiir Zusicherungen und Protokollierung
weiterer Forschungsbedarf besteht.
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Datenschutz in Online-Spielen

Online-Spiele bestimmen mehr und mehr den Markt der Computer- und
Videospiele. Hierbei diirfen Daten-, Jugend- und Verbraucherschutz nicht
auf der Strecke bleiben. Die Sammlung von Spielerprofilen, die Online-
Einbindung von Werbung oder auch der Einsatz von Kameras und Mikrofo-
nen bergen Risiken, die schon bei der Entwicklung von Online-Spielen
beachtet werden sollten.

Seit September 2007 fiihren wir ein Projekt zu ,,Datenschutz in Online-Spielen*
(DOS) durch, das vom Bundesministerium fiir Bildung und Forschung {iber zwei
Jahre gefordert wird. Die meisten Spiele auf Konsolen, Handhelds und PCs — so
auch Online-Rollenspiele wie ,,World of Warcraft* oder ,,Herr der Ringe Online* —
ermoglichen inzwischen das Spielen {iber das Internet. Dies wird durch Systeme
wie ,,Xbox Live* oder ,,Playstation Home* mit zusitzlichen Funktionen wie z. B.
Chatrooms und offentlichen Bewertungsprofilen unterstiitzt. ,,Second Life* ver-
lasst sogar die reine Spielebene und entwickelt sich zu einer virtuellen Welt mit
weit mehr Moglichkeiten als dem Austausch von Spielergebnissen.

Im Projekt DOS wird erstmalig genauer der Datenschutz bei Online-Spielen
wissenschaftlich untersucht. Verwandte Aspekte aus Jugendschutz und Verbrau-
cherschutz werden dabei einbezogen. Mit Blick auf kommende neue Entwicklun-
gen ist es wichtig, den Herstellern und Betreibern aufzuzeigen, welche gesetzli-
chen Regelungen fiir sie gelten und wie diese von ihnen umgesetzt werden
konnen. Die Umsetzung ist umso leichter, je frither diese Kriterien im Entwick-
lungsprozess beachtet werden. Unklarheiten und Unwissenheit fithren zu
Produkten, die rechtswidrig sind und massive Risiken fiir die Privatsphdre der
Spieler in sich bergen.

Viele Nutzerinnen und Nutzer sind sich dieser Risiken nicht bewusst. Aufklédrung
durch klare Darstellung der Pflichten der Betreiber und Hinweise auf die Rechte
der Nutzer sind notwendig. Fiir Unternehmen in Deutschland bietet sich die
Moglichkeit, bei Online-Spielen eine Vorreiterrolle im Bereich Datenschutz
einzunchmen. Anbieter, die sich an die im Projekt entwickelten Grundsitze
halten, zeigen, dass sie verantwortungsvoll mit den Daten ihrer Kunden umgehen.
Ein so erzielter hoher Qualititsstandard kann sich positiv auf die Nutzerzahlen
und das Image der Anbieter auswirken. Dies gilt fiir Anbieter von Online-Spielen
wie fiir Zulieferer von entsprechender Technik und Zertifikaten. Letztlich kann
damit eine Erhohung der Investitionssicherheit der beteiligten Unternehmen
erreicht werden.

Die wihrend der Projektlaufzeit erarbeiteten Anforderungskataloge, Vorlagen
und Leitfiden ermoglichen es den Herstellern von Online-Spielen, friih in der
Entwicklung die Vorgaben des Datenschutzes zu beachten und in ihre Produkte zu
integrieren. So entfallen die Kosten fiir spdtere Nachbesserungen am Produkt,
wenn sich erst im Nachhinein Méngel zeigen. Die Anforderungskataloge und Leit-
faden konnen mit leichten Modifikationen auch fiir andere Bereiche internet-
basierter Kommunikationsdienste genutzt werden.
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Die Entwicklung praxisnaher Ergebnisse wird durch die Kooperation mit
Projektpartnern wie IBM oder Pixelpark sowie mit den Spielerinnen und Spielern
sichergestellt.

Weitere Informationen zum Projekt DOS befinden sich im Internet unter

www.datenschutzzentrum.de/dos/

Was ist zu tun?

Auch in Online-Spielen miissen Datenschutzstandards eingehalten werden.
Hersteller und Betreiber von Online-Spielern sind eingeladen, sich in das Projekt
einzubringen und von den Ergebnissen in ihrer praktischen Arbeit zu profitieren.

bdc\Audit — unterwegs zur auditierten Biobankforschung

Im Projekt bdc\Audit werden Methoden und Kriterien fiir eine praxis-
gerechte und zugleich datenschutzfachlich korrekte Biobankforschung ent-
wickelt. Erste Ergebnisse stolen in der Fachwelt auf grofles Interesse und

Zustimmung.

Das Projekt wird vom ULD gemeinsam
mit dem Forschungsschwerpunkt Bio-
technik, Gesellschaft und Umwelt der
Universitdit Hamburg (BIOGUM) und
dem Institut flir Informatik der Christian-
Albrechts-Universitit zu Kiel ausge-
fiihrt, wobei jede beteiligte Stelle ein
separates Teilprojekt verantwortet (29. TB,
Tz. 8.1). Das Teilprojekt des ULD
befasst sich damit, wie Biobanken dem
Grundsatz der informierten Spenderein-
willigung Rechnung tragen und wie
systemseitig die datenschutzrechtlichen
Vorgaben beachtet werden konnen. Es
untersucht, wie der Spenderdaten-
schutz bei den Biobanken bereits von
Anfang an als Bestandteil der Aufbau-
und Ablauforganisation umgesetzt wer-
den kann, sodass eine spétere kosten-
trachtige Nachriistung betrieblicher Pro-
zesse entbehrlich wird.

Das ULD hat eine Befragung von Bio-
banken begleitet und deren Antworten
ausgewertet. Neben guten Losungen
stieBen wir auf Verbesserungsbedarfe.

? Biobank
([

Als Biobank bezeichnet man eine
Sammlung von menschlichen Korper-
proben, z. B. Blut oder Gewebe, oder
der daraus extrahierten Materialien,
vor allem DNA. Dieses Material wird
meist zusammen mit soziodemografi-
schen und medizinischen Daten der
Spenderinnen und Spender aufbe-
wahrt. Proben und Daten stammen
teilweise von Patienten, teilweise auch
von gesunden Menschen, die sich an
Forschungsprojekten beteiligen.

Biobanken werden in der Forschung
verwendet, um Zusammenhdnge zwi-
schen bestimmten genetischen Aus-
prdagungen und dem Vorkommen und
dem Verlauf von Krankheiten zu
erkunden. Wirkungen und Nebenwir-
kungen von Medikamenten werden
mit ihrer Hilfe in Beziehung zur
genetischen Disposition gesetzt. Die
Erkenntnisse sollen fiir die Prdven-
tion und Heilung von Krankheiten
genutzt werden.
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Biobankforschung erfordert iiber Zeitrdume von zehn und mehr Jahren den Zugriff
auf die Proben und Daten der Spenderinnen und Spender. Ein wesentlicher Fokus
liegt auf genetischen Untersuchungen. Hierbei ist das Recht der Spender, ihre
Proben aus der Forschung zuriickzuziehen, vielfach nicht ausreichend gesichert.
Diesbeziiglich konnen allgemein zugingliche Biobankenregister weiterhelfen.
Diesen sollten die Spender dauerhaft entnehmen kénnen, in welchen Forschungs-
projekten mit ihren Proben geforscht wurde, geforscht wird und kiinftig geforscht
werden soll. Oft bleibt die eigentumsrechtliche Zuordnung der gespendeten
Proben im Unklaren. Dies beeintrdchtigt nicht nur die Spenderrechte, sondern
verursacht fiir die betroffenen Biobanken gravierende Risiken im Wettbewerb:
Wenn Proben dauerhaft an andere Biobanken im In- und Ausland weitergegeben
werden, ist die Kldrung der Rechte hieran unverzichtbar. Es erweist sich schon
jetzt als ein Mangel des deutschen Rechts, dass es nach wie vor kein Forschungs-
geheimnis gibt.

Auf der Grundlage der gefundenen Erhebungsergebnisse entwickelt das ULD
einen Leitfaden zur Auditierung der betrieblichen Prozesse bei Biobanken.
Die Gestaltung von Anfang an zuverlédssiger, rechtssicherer und datenschutz-
fordernder Prozesse dient sowohl den Interessen der Spender, der Biobanken als
auch allgemein der Qualitdtssicherung in der Biobankforschung.

Die Kosten, die jemand einsetzen muss, um die genetischen Daten einer Person zu
ermitteln, werden immer niedriger. Das Interesse an ihrer Nutzung breitet sich
entsprechend aus. In dieser Situation werden unzureichend geschiitzte oder
schlecht organisierte Biobanken zunehmend ein lohnendes Ziel fiir sachfremde
oder kriminelle Zugriffe. Zum Schutz hiervor wird bdc\Audit durch seine Vorga-
ben zu Auditierung und Zertifizierung einen Beitrag leisten, der Biobanken mit
hohem Datenschutzniveau einen bedeutenden Wettbewerbsvorteil verschafft.

Was ist zu tun?

Die Politik sollte, dem Schweizer Beispiel folgend, ein Biobankenregister auf
den Weg bringen, das u. a. die einzelnen durchgefiihrten Forschungsprojekte
erfasst. Regelungsbediirftig ist auch, welche Wahlalternativen ein Spender
mindestens haben muss und welche Rechte ihm nicht genommen werden diirfen.

RISER (Registry Information Service on European Residents)

Die europiische Melderegisterauskunft RISER, der erste E-Government-
Dienst fiir grenziiberschreitende Meldeauskiinfte in Europa, ist auch in der
Markteinfithrungsphase erfolgreich.

Das seit Mérz 2004 laufende Projekt RISER (Registry Information Service on
European Residents) wird weiter erfolgreich im Markt eingefiihrt. Das vom ULD
begleitete und bisher von der Berliner PSI AG geleitete Projekt ist an die eigen-
stindige RISER ID Services GmbH {ibertragen worden. Die nach erfolgreicher
Marktevaluierung im September 2006 gestartete Markteinfithrungsphase wird
weitere Melderegister liber den Dienst verfligbar machen. Zurzeit bietet RISER
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Anfragemdglichkeiten nach Osterreich, Deutschland, Estland, Ungarn, Irland,
Schweden und in die Schweiz. Auch RISERid wird von der Europédischen
Kommission im Rahmen des eTEN-Programms gefordert.

Der RISER-Dienst bietet seinen Kunden einen einheitlichen Zugang zu einer sehr
heterogenen und uniibersichtlichen Melderegisterlandschaft in Europa. Uber das
Serviceportal konnen Meldeanfragen als Datei- oder Einzelanfrage iiber das Inter-
net an die zustindige Meldebehorde weitergeleitet werden. RISER {ibernimmt
dabei die Funktion eines Zustellers.

Der Schwerpunkt unserer Projektbegleitung liegt auf der datenschutzgerechten
Ausgestaltung des Dienstes. Welche Daten diirfen in den nationalen Melderegis-
tern abgefragt werden? Wie sind personenbezogene Daten vor unbefugten Zugrif-
fen zu schiitzen? Was muss ein Dienst datenschutzrechtlich leisten, wenn er
personenbezogene Daten im Auftrag abfragt und weiterleitet?

Einen Hohepunkt bei RISERid bildete die Organisation der 3. Internationalen
Konferenz zum Europiischen Meldewesen in Budapest, Ungarn, an der Dele-
gierte der Offentlichen Verwaltungen aus vielen EU-Landern teilnahmen. Auf der
Konferenz wurden unter aktiver Beteiligung des ULD die Rolle und Bedeutung
des Meldewesens in Europa und die Moglichkeiten der praktischen Zusammen-
arbeit zwischen den nationalen Datenschutzbehorden diskutiert.

Was ist zu tun?

Die Beriicksichtigung einheitlicher hoher datenschutzrechtlicher Standards muss
bei der Ausweitung des Dienstes auf das gesamte Gebiet der Europdischen
Union durch eine fachliche Begleitung gewahrleistet werden.

IM Enabled

Instant-Messaging-Dienste liegen im Trend. Will auch eine Behorde online
und in Echtzeit mit den Biirgern kommunizieren, sind besondere Anforde-
rungen an den Providerdienst zu stellen. Im Projekt IM Enabled E-Govern-
ment Services werden die Anforderungen vom Unabhingigen Landeszen-
trum erarbeitet.

An dem September 2006 gestarteten Projekt Instant Messaging (IM) Enabled sind
neben dem ULD Partner aus Irland, Frankreich, Italien und Deutschland beteiligt.
Welche Behordeninformationen konnen datenschutzgerecht iiber Instant Messa-
ging zur Verfiigung gestellt werden? Welche Anforderungen sind an Anbieter von
Instant-Messaging-Diensten zu stellen, damit der Biirger sicher mit seiner Behdrde
kommunizieren kann? Das Marktevaluierungsprojekt unter Fiihrung des Water-
ford Institutes of Technology aus Irland wird im Rahmen des eTEN-Programms
von der Europdischen Union gefordert. Der Instant Messaging Information
Service (IMIS) ermdglicht es, E-Government-Dienste iiber Instant Messaging
fiir Biirger und Unternehmen bereitzustellen. Da bei den meisten Anbietern
solcher Dienste sichere Ubertragungsméglichkeiten fehlen, ist diese Methode zur
Kommunikation mit Behorden derzeit nur begrenzt geeignet.
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Was ist zu tun?

Den Biirgerinnen und Biirgern diirfen behordliche Informationen iiber Instant
Messaging nur zur Verfiigung gestellt werden, wenn deren datenschutzgerechte
Ubertragung und Abrufbarkeit gewihrleistet werden kann.

Gutachten zu Geodaten

Geodaten, also vor allem digitale Informationen mit Bezug zu einer iiber die
Erdoberfliche definierten riaumlichen Lage, sind in zunehmendem Maf}
Gegenstand der Verarbeitung in Verwaltung und Wirtschaft.

Auftakt eines umfassenderen Engagements des ULD zum Thema war die Erstel-
lung eines Gutachtens im Auftrag des Bundesministeriums fiir Wirtschaft und
Technologie. Hintergrund des gesteigerten, vor allem wirtschaftlich motivierten
Interesses an staatlicherseits vorgehaltenen Geoinformationen ist die inzwischen
problemlos mdgliche oOrtliche Referenzierung von Daten durch Satellitennaviga-
tion und andere Techniken und deren komfortable Priasentation in auch iiber Inter-
net teilweise erschlossenen Geoinformationssystemen (GIS), die von Bund,
Landern und Kommunen bereitgestellt werden. Unterstiitzt wird diese Entwick-
lung in der Europdischen Union, die z. B. in Form der sogenannten INSPIRE-
Richtlinie die Errichtung einer einheitlichen europaweiten Geodateninfrastruktur
anstrebt.

Geoinformationen kdnnen einen Personenbezug haben. Klirungsbediirftig bleibt
die Frage, unter welchen Bedingungen Geobasisdaten, z. B. topografische Infor-
mationen, und Geofachdaten, z. B. Angaben iiber Raumnutzung, Aussagen iiber
die personlichen und sachlichen Verhéltnisse einer natiirlichen Person beinhalten.
Diskussionsbedarf besteht zudem zur Frage, in welchem Verhéltnis Offenbarungs-
und Geheimhaltungsinteressen beziiglich der jeweiligen Fachdaten stehen. Das
ULD zielt darauf ab, eine Sensibilisierung sdmtlicher Akteure im Hinblick auf den
Datenschutz und eine Anndherung der bestehenden inhaltlichen Differenzen bei
deren Bewertung zu erreichen. Den berechtigten Wiinschen der Wirtschaft und
des Staates an einer wirtschaftlichen Verwertung von Geoinformationen sollte
nachgekommen werden, wobei die schutzwiirdigen Belange der Betroffenen aber
ausreichend und umfassend geschiitzt werden miissen.

www.datenschutzzentrum.de/download/Datenschutz-und-Geoinformationen.pdf

Die friihzeitige Einbindung datenschutzrechtlicher Anforderungen in die MaB-
nahmen zur wirtschaftlichen Nutzung von Geoinformationen sichert nicht nur die
Gesetzeskonformitét, sondern fordert zugleich die gesellschaftliche Akzeptanz.
Das ULD hat die Federfiihrung fiir einen von den Datenschutzbehdrden des
Bundes und der Lénder eingerichteten Arbeitskreis iibernommen. Aulerdem wird
das ULD als stindiger beratender Gast im Arbeitskreis Geodaten des Landes
Schleswig-Holstein, dessen Ziel die Errichtung einer Geodateninfrastruktur ist
(GDI-SH), mitwirken. Uber Kontakte zu den Akteuren in der Wirtschaft verfolgen
wir einen ganzheitlichen Ansatz.
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Im Rahmen einer parlamentarischen Anhérung nahm das ULD gegeniiber dem
Bundestag zum Entwurf eines Satellitendatensicherheitsgesetzes Stellung. Ziel-
setzung dieses Gesetzes ist die Schaffung eines rechtlichen Rahmens fiir die
Bereitstellung von iiber Satelliten erhobenen Fernerkundungsdaten fiir den globa-
len Markt. Der Entwurf beschriankte sich auf die Sicherung der auflen- und sicher-
heitspolitischen Interessen Deutschlands. Er 16ste aber eine umfassendere Diskus-
sion iiber die Regulierung von Satellitendaten aus, die inzwischen in einer hohen
Auflosung selbst flir den Internet-Nutzer auf dem Home-PC abrufbar sind: Derar-
tige Daten konnen z. B. fiir kriminelle oder gar terroristische Aktivititen genutzt
werden. Sie sind unter Umstdnden auch geeignet, das Personlichkeitsrecht von
Betroffenen zu verletzen. Wir haben gerne die Moglichkeit genutzt, das inzwi-
schen verabschiedete Gesetz zu nutzen, um diesbeziiglich eine Sensibilisierung zu
erreichen.

www.datenschutzzentrum.de/geodaten/2007083 1-stellungnahme-satdsig.pdf

Der Personenbezug von Geodaten bildet auch einen Faktor bei der Entscheidung
iiber einen Zugangsanspruch nach dem Umweltinformationsgesetz Schleswig-
Holstein (UIG-SH). Geodaten sind oft Umweltinformationen im Sinne des
UIG-SH. Ein Antrag auf Informationszugang ist allerdings abzulehnen, wenn
personenbezogene Daten offenbart wiirden, deren Vertraulichkeit durch eine
Rechtsvorschrift vorgesehen ist.

Was ist zu tun?

Bei der Etablierung neuer Geoinformationssysteme ist von Anfang an darauf zu
achten, dass die Datenschutzbelange von Grundstiickseigentiimern und Bewoh-
nern sowie von sonstigen Betroffenen beachtet werden.
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Audit und Giitesiegel

Audit und Giitesiegel

Selbst die optimistischsten Prognosen vor sieben Jahren (23. TB, S. 9, 78;
24. TB, Tz. 10) wurden iibertroffen. Die Griinde sind einfach und plausibel: Die
vom ULD entwickelten und durchgefiihrten Auditierungs- und Giitesiegel-
verfahren sind fiir die Behorden und Unternehmen ,,werthaltig®. Sie verbessern
den Datenschutz in Verwaltung und Wirtschaft qualitativ und belohnen die
Investitionen in den Datenschutz und die Sicherheit der Datenverarbeitung werbe-
und wettbewerbswirksam. Auch fiir den Datenschutz hat sich die Investition
gelohnt: Die Verfahren reduzieren die Verletzlichkeit der Informationsverarbei-
tung im Interesse der Betroffenen und sind dariiber hinaus fiir den Steuerzahler
kostendeckend. Kein Wunder, dass die Erfolge aus Schleswig-Holstein bundes-
weite und internationale Anerkennung, Nachahmung und Unterstiitzung finden.

Sechs Jahre nachdem der Gesetzgeber im Bundesdatenschutzgesetz eine allge-
meine Regelung zum Datenschutz-Audit aufgenommen hat, wurde nun vom
Bundesinnenministerium der Entwurf eines Bundesdatenschutzauditgesetzes der
Offentlichkeit vorgelegt. Es ist sehr zu begriiBen, dass nunmehr das zustindige
Bundesministerium auch offiziell den Datenschutz als Wettbewerbsfaktor aner-
kennt und hierzu einen konkreten Vorschlag vorgelegt hat. Dieser sieht aber bisher
noch ein recht kompliziertes und konflikttrachtiges Verfahren vor. Zugleich leidet
der Entwurf daran, dass die Qualitdt von verlichenen Datenschutzzertifikaten nicht
in einem festgelegten Verfahren gewihrleistet wird. Es wird daher nun darum
gehen, in der weiteren Erorterung die bestmogliche Losung zu finden, die die
Freiwilligkeit des Verfahrens herausstreicht, eine hohe Akzeptanz bei den Betei-
ligten und Betroffenen findet und zugleich einen Beitrag zur Verbesserung des
priventiven Datenschutzes leistet. Das ULD hat zu dem Entwurf eine erste
Stellungnahme abgegeben.

www.datenschutzzentrum.de/bdsgauditg/20070928-stellungnahme.html

Datenschutz-Audits

ZIAF-Audit

Mit dem beim Landwirtschaftsministerium (MLUR) durchgefiihrten ZIAF-
Audit wurde ein neues Kapitel der Zertifizierung aufgeschlagen: Das ULD
zertifizierte auf Wunsch des Ministeriums die sicherheitstechnische Seite
auch nach dem nationalen Sicherheitsstandard des Bundesamtes fiir die
Sicherheit in der Informationstechnik (BSI), dem sogenannten IT-Grund-
schutz.

Mit dem ZIAF-Verfahren zur Agrarforderung werden in Schleswig-Holstein vom
MLUR auf ca. 350 Arbeitspldtzen von neun verschiedenen Organisationseinheiten
an zwoOlf Standorten FordermaBnahmen fiir die Landwirtschaft verwaltet. Von
2002 bis 2007 wurden iiber das Verfahren ca. 535.000 Zahlvorgdnge mit einem
Auszahlungsvolumen von rund 2.160 Millionen Euro durchgefiihrt. Ein solches
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Verfahren muss nach den europarechtlichen Vorgaben besonderen Sicherheits-
anforderungen geniigen: Die Informationstechnik darf nicht ausfallen, die
Antragsdaten sollen ihren Empfanger erreichen und diirfen nicht in die Hénde
Unbefugter gelangen. Die Bundeslédnder haben sich fiir das Verfahren auf den
Sicherheitsstandard IT-Grundschutz des Bundesamtes fiir die Sicherheit in der
Informationstechnik (BSI) verstandigt.

Die Uberpriifung nach den Anforderungen des Datenschutzes und der IT-Sicher-
heit ,,auf Herz und Nieren* (29. TB, Tz. 9.1.7) erfolgte in einer ersten Stufe bis
Herbst 2007 hinsichtlich der Sicherheitskonzeption beim Ministerium sowie
beim Dienstleister Dataport. Das Konzeptaudit bestétigt, dass die Zahlstelle des
MLUR {iber eine rechts- und normenkonforme Konzeption (Generaldokumenta-
tion) verfligt, die die Festlegung und Umsetzung der Sicherheitsanforderungen der
EU- und der Landesdatenschutzvorschriften beschreibt. Dazu zdhlen insbesondere
auch wirkungsvolle IT-Sicherheitsprozesse und -mafinahmen auf der Grundlage
der Sicherheitsstandards 100-1 bis 100-3 des BSI. Bereits im Rahmen des
Konzeptaudits konnte stichprobenartig die Umsetzung von einzelnen Mallnahmen
festgestellt werden.

Die Konzeption zeichnet sich durch folgende datenschutzfreundliche Aspekte
aus:

e Die Datenverarbeitung wird nach den Sicherheitszielen der Verfligbarkeit,
Vertraulichkeit, Integritdt sowie der Ordnungsmaifigkeit in einer geregelten
Aufbau- und Ablauforganisation betrieben.

e Die Generaldokumentation beschreibt umfassend den Einsatz und den Betrieb
der in der Zahlstelle eingesetzten Informationssysteme mit einem vorbildlich
nachvollziehbaren Sicherheitskonzept.

e Der Dienstleister Dataport verpflichtet sich iiber einen Betreibervertrag zu den
erforderlichen Leistungen flir Datenschutz und Datensicherheit einschlieSlich
der von der EU geforderten Grundschutzkonformitat.

e Die Zahlstelle verfiigt liber ein funktionierendes Sicherheitsmanagement, das
aufbau- und ablauforganisatorisch in der Lage ist, die in der IT-Sicherheitsleit-
linie festgelegten Ziele zu erreichen und dauerhaft aufrechtzuerhalten.

Zwecks Erflllung der EU-Anforderungen arbeitet das MLUR nun gemeinsam mit
Dataport am Nachweis der Umsetzung der Sicherheitskonzeption.

Das ULD hat zwei Mitarbeiter zu vom BSI lizenzierten Grundschutzauditoren
qualifizieren lassen. Weitere Mitarbeiter werden 2008 folgen. So gewéhrleistet das
ULD die Kompatibilitdt der sicherheitstechnischen Anforderungen nach der
Datenschutzverordnung (DSVO) und des Standards IT-Grundschutz: Wer die
Anforderungen des IT-Grundschutzes nachweist, garantiert zugleich den nach den
Datenschutzgesetzen geforderten Stand der Technik.
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Was ist zu tun?

MLUR und Dataport miissen die Festlegungen ihrer datenschutz- und grund-
schutzkonformen Generaldokumentation vollstindig umsetzen, um sich auch die
Implementierung der Anforderungen vom ULD bestdtigen lassen zu konnen.

KITS.system

Das ULD hat in einem Audit bestitigt, dass das in den Kommunen in Schles-
wig-Holstein eingesetzte Standardsystemkonzept fiir die Biirokommunika-
tion (KITS.system) im kommunalen Bereich datenschutzfreundlich umge-
setzt worden ist und betrieben wird.

,,KITS.system ist ausgezeichnet!* — so lautet die gemeinsame Meldung der Audit-
partner. Ausgezeichnet wurde KITS.system durch ein erfolgreiches Datenschutz-
Audit. Fiir KITS.system hat das Finanzministerium die folgenden Datenschutz-
ziele festgelegt:

e Umsetzung der gesetzlichen und vertraglichen Vorgaben,

e Gewibhrleistung der OrdnungsmafBigkeit der Datenverarbeitung,

e Gewibhrleistung der Integritit und Verfligbarkeit der zentralen Systeme,
e Schutz vertraulicher Informationen,

e Minimierung der Gefahrdung der Systeme der KITS-Nutzer durch die zentralen
Systeme,

e Minimierung der Gefdhrdung der zentralen Systeme durch KITS-Nutzer.

Zur Erreichung dieser Datenschutzziele mussten das Kommunale Forum fiir
Informationstechnik der Kommunalen Landesverbdnde in Schleswig Holstein
(KomFIT), das Finanzministerium, Dataport und das ULD einige Hiirden nehmen
(29. TB, Tz. 9.1.9). KITS.system basiert auf dem zentralen Verzeichnisdienst
Active Directory der Firma Microsoft. Dieses Active Directory besitzt keine aus-
sagekréftige revisionssichere und manipulationssichere Protokollierung adminis-
trativer Tatigkeiten (29. TB, Tz. 6.3). Die kommunalen Nutzer von KITS.system
miissen aber sicherstellen, dass die gemeinsamen genutzten Komponenten korrekt
und vor allem nach ihren Weisungen verwaltet werden.

Zur Erfiillung dieser Anforderungen wurde wéhrend des Audits fiir das Active
Directory eine Losung eines Drittherstellers implementiert. Diese bietet den
kommunalen Nutzern ein detailliertes Berichtswesen zu den wichtigen sicher-
heitskritischen Parametern von KITS.system. Alle Anderungen am Verzeichnis-
dienst und an den zentralen Komponenten von KITS.system werden aussagekraf-
tig protokolliert. Die Protokollierung kann von den Systemadministratoren nicht
umgangen werden.
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Alle KITS-Kunden sind in einer sogenannten Doméne — einer Gliederungseinheit
des Active Directory — zusammengefasst. Diese Designentscheidung fiihrt dazu,
dass die Authentifizierungs- und Autorisierungsdaten aller kommunalen
Nutzer in einer Datenbank vorgehalten werden. Um die Arbeitsfiahigkeit bei den
kommunalen Kunden bei einer Netzwerkstorung aufrechtzuerhalten, muss diese
Datenbank bei allen Kunden in Kopie vorgehalten werden. Eine Kompromittie-
rung dieser lokalen Kopien durch eine unberechtigte Einsichtnahme oder Verén-
derung wiirde nach Aussagen Microsofts dazu fiihren, dass der komplette Ver-
zeichnisdienst liberpriift und in wesentlichen Teilen neu aufgebaut werden muss.

Um diesen nicht unerheblichen Aufwand und den damit verbundenen zeitweisen
Ausfall der Systeme zu vermeiden, miissen die Doménencontroller — so heillen die
Server bei den Kunden, die die Kopie der Datenbank vorhalten — gut gesichert
werden, um ungerechtfertigte Zutritte und Zugriffe auszuschlieBen. Eine lediglich
vertragliche Vereinbarung mit den Nutzern iiber die notwendigen Sicherheitsmal-
nahmen geniigt nicht. Aus diesem Grund fithren das Finanzministerium und
KomFIT bei den KITS-Nutzern gesondert gesicherte Schutzschrinke ein. In
einem Schliisselkonzept ist liber einen Mechanismus von versiegelten Umschla-
gen und regelmiBigen Kontrollen sichergestellt, dass ein unberechtigter Zugriff
auf diese sicherheitskritischen Server erkannt und der Sicherheitsvorfall in einem
geordneten Vorgehen bearbeitet werden kann.

Ein geordnetes Vorgehen bei Sicherheitsvorféllen bildet einen weiteren wichtigen
Baustein zur Umsetzung der Datenschutzziele. KomFIT, Dataport und das Finanz-
ministerium haben hierzu ein integriertes Datenschutz- und Sicherheits-
managementsystem (DSMS) sowie ein Vorgehen zum Durchfiihren von Ande-
rungen an der zentralen Infrastruktur (Change-Management) eingefiihrt.

Im DSMS werden Werkzeuge, Mal-

nahmen und Verantwortlichkeiten zu-
sammengefasst, die ein dauerhaft hohes
und nachhaltiges Datenschutz- und
Datensicherheitsniveau umsetzen und
gewihrleisten sollen. Hierunter fallen
regelméfige und anlassbezogene Kon-
trollen, das Erstellen eines jdhrlichen
Sicherheitsberichts und ein geordnetes
Vorgehen bei Sicherheitsvorfillen. Beim
Finanzministerium, bei KomFIT und
bei Dataport wurden Verantwortliche
fiir Sicherheitsfragen benannt. Die
KITS-Nutzer entsenden jeweils einen
entscheidungsbefugten Vertreter in ein
Sicherheitsgremium, welches Sicher-
heitsvorgaben erarbeitet und an der
Weiterentwicklung des Sicherheitskon-
zeptes beteiligt ist.

Im Wortlaut: § 17 Abs. 2 LDSG

Die Daten verarbeitende Stelle hat
dafiir Sorge zu tragen, dass perso-
nenbezogene Daten nur im Rahmen
ihrer Weisungen verarbeitet werden.
Sie hat die erforderlichen technischen
und organisatorischen Mafinahmen
zu treffen, um dies sicherzustellen. Sie
hat Auftragnehmende unter besonde-
rer Beriicksichtigung ihrer Eignung
fiir die Gewdhrleistung der nach den
$$ 5 und 6 notwendigen technischen
und organisatorischen Mafinahmen
sorgfdltig  auszuwdhlen.  Auftrdige,
ergdnzende Weisungen zu technischen
und organisatorischen Mafinahmen
und die etwaige Zuldssigkeit von
Unterauftragsverhdltissen sind schrift-
lich festzulegen.
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Das Change-Management legt ein Vorgehen fest, wie Anderungen an der zentra-
len Infrastruktur den Beteiligten mitgeteilt und wie diese ausgefiihrt werden. Hier-
mit ist sichergestellt, dass die zentrale Infrastruktur nur in Ubereinstimmung mit
den Regelungen zur Auftragsdatenverarbeitung umgesetzt wird (siche Kasten).
Dartiber hinaus wird gewihrleistet, dass die zentrale Infrastruktur nur mit dem
Einverstindnis und nach den Vorgaben der Kunden als Auftraggeber weiterent-
wickelt wird.

Das Auditverfahren zeigt: Grofle Infrastrukturen konnen durch gezielte Sicher-
heitsmaBBnahmen, eine aussagekriftige Protokollierung und eine umfangreiche
Dokumentation datenschutzfreundlich gestaltet werden und sind gleichzeitig wirt-
schaftlich und effizient.

Was ist zu tun?

Die KITS-Nutzer miissen die zentral angebotenen Sicherheitsmanahmen nutzen,
insbesondere die zentrale Protokollierung und das Berichtswesen. Die Wahrung
des hohen Sicherheitsniveaus setzt die Kooperation aller Beteiligten am Sicher-
heitsgremium und am Change-Management voraus.

ISMS Dataport

Dataport hat ein Informationssicherheitsmanagementsystem (ISMS) instal-
liert, das im Einklang mit den Vorgaben des IT-Grundschutzes des Bundes-
amtes fiir die Sicherheit in der Informationstechnik (BSI) steht. Es legt die
Aufgaben und Prozesse fest, in denen Dataport fiir einen sicheren Betrieb
seiner Kundendaten Sorge tragt.

Dataport als IT-Dienstleister des Landes Schleswig-Holstein hat sich IT-Grund-
schutz des BSI als unternehmensweiten Sicherheitsstandard auf die Fahnen
geschrieben. Ein Kernelement ist der Aufbau eines operativen Sicherheitsmanage-
ments mit Schnittstellen zu einem proaktiven und kontrollierenden Datenschutz-
management. Das ULD unterstiitzt diesen Kurs, weil eine einheitliche Aufbau-
und Ablauforganisation mit Schnittstellen zu den Auftraggebern nicht nur das
Sicherheitsniveau qualitativ absichert, sondern auch die Verantwortlichkeit der
Auftraggeber fiir die Sicherheit ihrer Daten starkt.

Mit der Konzeption des Informationssicherheitsmanagementsystems definiert
Dataport Vorgaben fiir die Festlegung der Verantwortlichkeit fiir die IT-Sicher-
heit im Unternehmen ,,von oben bis in die Linie“. Uber das IT-Sicherheits-
vorfallmanagement konnen sicherheitsrelevante Ereignisse rechtzeitig erkannt und
die erforderlichen MaBnahmen eingeleitet werden. In einem Handbuch werden die
erforderlichen technischen und organisatorischen Abldufe des ISMS beschrieben.
Die Prozessbeschreibungen orientieren sich an dem internationalen Standard ITIL,
den Dataport fiir andere unternehmensinterne Prozesse bereits verwendet.

Die Praxistauglichkeit des Konzepts wird durch seine Implementierung fiir
einzelne Fachverfahren von Kunden bestdtigt. Hierzu zéhlen ZIAF, das Landes-
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netz sowie KITS.system. Eine allméhliche Ausweitung des ISMS-Konzepts ist
von Dataport vorgesehen.

Was ist zu tun?

Dataport muss das auditierte ISMS Schritt fiir Schritt unternehmensweit imple-
mentieren, die im Auftrag der Kunden betriebenen Fachverfahren in das Manage-
mentsystem einbeziehen und die Schnittstellen zu den jeweiligen Kunden defi-
nieren.

Gemeinde Stockelsdorf

Stockelsdorf hat seine interne Datenverarbeitung und seinen Internet-
anschluss so ausgestaltet, dass eine datensparsame und datenschutzfreund-
liche Datenverarbeitung nach den Anforderungen des LDSG und der DSVO
erfiillt wird.

Der Aufwand hat sich fiir die Gemeinde Stockelsdorf gelohnt (29. TB, Tz. 9.1.11).
Das Auditverfahren wurde erfolgreich abgeschlossen. Die Erstellung und die
weitere Pflege der Dokumentation erleichtern der Gemeindeverwaltung, die
erreichten technischen und organisatorischen Sicherheitsmafnahmen fiir zukiinf-
tige Planungen zu sichern. Der behordliche Datenschutzbeauftragte orientiert sich
hierbei an einem allgemeinen Strukturierungsvorschlag des ULD (29. TB,

Tz. 6.5).

Bei der Umsetzung der Sicherheitsmafnahmen in ihrer internen Datenverarbei-
tung setzt die Gemeindeverwaltung auf Zentralisierung und einen hohen Grad
an Automatisierung. Das Audit zeigt anschaulich, dass eine sicherheitstechni-
sche Konzeption nach den Vorgaben des ULD gleichzeitig auch die Wirtschaft-
lichkeit des IT-Betriebes sichert. Hierzu zdhlen unter anderen

e die Inventarisierung und Verteilung von Sicherheitsupdates,
e die Verteilung und Kontrolle von Antivirensoftware,
e die Installation von Standardsoftware,

e das Sperren und selektive Freigeben sdmtlicher Schnittstellen (z. B. USB-
Anschliisse und DVD-Laufwerke),

e die Nutzung eines Verzeichnisdienstes zur Authentisierung und Autorisierung,

e die Beschrinkung der an den Endgerdten angebotenen Funktionen (in diesem
Fall durch Gruppenrichtlinien),

e die Beschrinkung des zur Verfiigung stehenden Festplattenspeichers pro
Benutzer,

e die Filterung sdmtlichen Datenverkehrs mit externen Netzwerken sowohl auf
Inhalts- als auch auf Transportebene.
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Die Erfahrungen der Gemeindeverwaltung Stockelsdorf zeigen, dass mit der
Konzentration der IT-Ressourcen der Riicken frei wird, um anspruchsvolle
IT-Projekte besser planen zu konnen.

Rezertifizierung Bad Schwartau

Bad Schwartau ist die erste Kommune, die ihre Datenverarbeitung nach
Ablauf der Giiltigkeit des Datenschutz-Audits erfolgreich einer Rezertifizie-
rung unterzogen und mit Bravour bestanden hat.

Im Sommer 2004 hatte Bad Schwartau seine interne Datenverarbeitung als eine
der ersten Kommunen zertifizieren lassen (27. TB, Tz. 9.2.3). Nach Ablauf der
Giiltigkeit des Zertifikats von drei Jahren hat sich Bad Schwartau erneut zertifizie-
ren lassen. Da sich die IT-Konzeption nicht wesentlich gedndert hatte, konnte die
Rezertifizierung ziigig und kostengiinstig durchgefiihrt werden. Die Stadt hat bei
dem Auditgegenstand sein hohes Datenschutzniveau gehalten. Hervorzuheben ist
nicht nur unter wirtschaftlichen, sondern auch unter sicherheitstechnischen
Aspekten das Terminal-Server-Konzept der Stadt sowie die restriktiv abgesicherte
Nutzung der Internetdienste.

Was ist zu tun?

Zur Bestitigung der Nachhaltigkeit der Datensicherheit sollte das Datenschutz-
Audit nach Ablauf seiner Giiltigkeit von drei Jahren erneut angestrebt werden.
Die Rezertifizierung erfolgt in einem verkiirzten und kostengiinstigen Verfahren.

Kreis Plon

Der Landkreis Plon hat fiir die elektronische Zusammenarbeit mit den
Kommunen ein sicheres und kreisgebietbezogenes Kommunikationsnetz
geschaffen, das erfolgreich auditiert wurde.

Der Kreis Plon hat mit Bravour das Auditverfahren fiir sein Kreisnetz durchlaufen
und hierfiir im November 2007 das Auditzeichen erhalten (29. TB, Tz. 9.1.5).
Nach der Konzeption des Kreisnetzes Plon wird der Datentransport zwischen
definierten Anschliissen und zwischen genehmigten Teilnehmern (Nutzern)
erbracht. Das Kreisnetz Plon dient dem Zweck,

e cine flichendeckende und einheitliche Kommunikationsinfrastruktur fir die
offentlichen Verwaltungen im Kreis P1on herzustellen,

e Daten zwischen den angeschlossenen Verwaltungen elektronisch in einem ein-
heitlichen Verfahren sicher und datenschutzkonform zu libermitteln,

e durch die einheitliche Anschlusstechnik und flichendeckende Verfiigbarkeit
iibergreifende Verwaltungsprozesse im Kreis P16n sicherzustellen und

e cine Kommunikationslosung und die damit verbundenen Prozesse einfach,
beherrschbar und wirtschaftlich anzubieten.

Tatigkeitsbericht 2008 des ULD SH

149



150

Audit und Giitesiegel

Alle kreisangehorigen Kommunen sind an dieses Kreisnetz angeschlossen.
Zurzeit gibt es zwischen der Kreisverwaltung und den Kommunen iiber
150 Dienstleistungsvereinbarungen iiber die Nutzung von Services, die das Kreis-
netz Plon als Netzinfrastruktur voraussetzen. Dazu zéhlt die Mdglichkeit, dass
jede Kommune iiber das Kreisnetz Plon zentral installierte Anwenderprogramme
des Kreises nutzen kann.

Im Auditverfahren wurde die Umsetzung der im Sicherheitskonzept festgelegten
Sicherheitsmafinahmen festgestellt. Die Praxistauglichkeit der fiir das Kreisnetz
Plon erstellten Dokumentation wird durch den ordnungsgemiflen Betrieb des
Netzes bestitigt. Die Leitungsebene ist sensibilisiert und iibernimmt Aufgaben
und Pflichten fiir die Informationssicherheit im Rahmen des von ihr eingerichteten
Sicherheitsmanagements.

Das Kreisnetz Plon zeichnet sich durch folgende datenschutzfreundliche Aspek-
te aus:

e Mit dem Einsatz von Sicherheitsfunktionen (MPLS-Technologie) und der
Einrichtung redundanter Netzkomponenten von T-Systems werden wéhrend
des Transports der Daten liber das Kreisnetz die Verfiigbarkeit, Vertraulichkeit
und die Integritidt sowie die OrdnungsméBigkeit der Datenverarbeitung hinrei-
chend gewéhrleistet.

e Die Kreisverwaltung stellt sicher, dass die im Kreisnetz Plon eingesetzten
Ubergaberouter nach den Kommunikationsparametern der Kommunen ord-
nungsgeméil administriert werden.

e Sicherheitsrelevante Ereignisse konnen iiber den Einsatz eines Uberwachungs-
servers von den Administratoren der IT-Abteilung der Kreisverwaltung Plon
und von den Administratoren der Kommunen rechtzeitig erkannt und aus-
gewertet werden.

e Die technischen und organisatorischen Abldufe im Kreisnetz werden in der
Kreisnetzdokumentation vollstindig beschrieben.

Was ist zu tun?

Die vom Kreis Plon fiir die Kreisnetznutzer entwickelten Netzkontrollinstru-
mente sind praxistauglich und sollten als Sicherheitsstandard festgelegt und fiir
alle anderen Verwaltungs- und Behordennetze eingesetzt werden.

Tatigkeitsbericht 2008 des ULD SH



9.1.7

Audit und Giitesiegel

Kreise Nordfriesland und Schleswig-Flensburg

Die Kreise Nordfriesland und Schleswig-Flensburg beabsichtigen, ihre
IT-Abteilungen in einem gemeinsamen Kommunalunternehmen in Gestalt
einer Anstalt des offentlichen Rechts zusammenzufiihren. Der ,neue“
IT-Servicebetrieb hat das ULD beauftragt, in zwei Auditverfahren die
Konzeption der Zusammenlegung der IT-Abteilungen und das von ihm
betriebene Kommunikationsnetz Nord (KKN) zu auditieren.

Das gemeinsame Kommunalunternehmen soll einen umfassenden IT-Service fiir
die beiden Kreise bereitstellen und bedarfsgerechte Dienstleistungen gegeniiber
dem kreisangehorigen Raum beider Kreise vorhalten (Tz. 6.2).

e Audit ,,Konzeption gemeinsamer IT-Servicebetrieb*

Wenn zwei [T-Abteilungen zusammengelegt werden sollen, dann stehen konzep-
tionelle Fragestellungen im Vordergrund; Personalressourcen miissen gebiindelt
und strategische Entscheidungen iiber die zukiinftige Hard- und Sofwarearchitek-
tur getroffen werden. Darunter fallen z. B.

e die Vereinheitlichung der in beiden Kreisverwaltungen eingesetzten Verzeich-
nisdienste (Microsoft Active Directory oder Novell eDirectory) als Basis fiir
eine libergreifende Client-Server-Kommunikation,

e der mandantenfihige Ausbau der in den Abteilungen der Kreisverwaltungen
genutzten Fachverfahren,

e die Auslastung und Dimensionierung von Servern und Netzen,
e der Einsatz eines einheitlichen Dokumentenmanagements,
e die einheitliche Anbindung an das Internet und an das Landesnetz,

e die flichendeckende Bereitstellung von Services fiir die kreisangehorigen
Kommunen sowie

e der Betrieb eines flexiblen und sicheren Kommunikationsnetzes fiir die zu
betreuenden Kommunen und sonstigen Stellen.

Um sicherzustellen, dass die Neugestaltung der Technik auch den datenschutz-
rechtlichen und sicherheitstechnischen Anforderungen nach dem Stand der Tech-
nik entspricht, will der IT-Servicebetrieb sein Konzept durch das ULD auditie-
ren lassen. Das Verfahren soll 2008 abgeschlossen werden.

¢ Audit ,,Kommunikationsnetz Nord (KKN)*

Mit der Vereinheitlichung der IT-Infrastruktur durch die Biindelung von Hard-
und Softwareressourcen sind die Kreisverwaltungen auf eine funktionierende und
sichere Kommunikation angewiesen. Das Kommunikationsnetz Nord — so der
Name dieses Netzes — soll {iber eine einheitliche Anschlusstechnik eine flédchen-
deckende Verfiigbarkeit iibergreifender Verwaltungsprozesse sicherstellen. Ferner
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soll es eine definierte Kommunikationslésung mit einfachen, beherrschbaren und
wirtschaftlichen Prozessen anbieten. Folgende Rahmenbedingungen sind gegeben:

e Der IT-Servicebetrieb ist Betreiber des Kommunikationsnetzes Nord (KKN)
und fiir alle Betriebs- und Datensicherheitsaspekte verantwortlich.

e Der IT-Servicebetrieb ist alleiniger Ansprechpartner fiir die an das KKN ange-
schlossenen Teilnehmer.

e Das KKN wird auf der Plattform des Kommunikationsnetzes Schleswig-
Holstein der Firma T-Systems betrieben.

e Die Teilnehmer (Kreisverwaltungen, Kommunen und Sonstige) schlieen fiir
den Anschluss an das KKN mit dem IT-Servicebetrieb einen sogenannten
Anschlussvertrag ab.

e Auf der Grundlage des Anschlussvertrages schlieBen die Teilnehmer Nutzungs-
vereinbarungen mit dem IT-Servicebetrieb {iber die bei ihm bezogenen Leistun-
gen ab.

Fiir den IT-Servicebetrieb hat das KKN eine grofle Bedeutung. Es ist die Basis fiir
die mit der Zusammenlegung der Rechenzentren beider Kreise entstehenden
Kommunikationsprozesse. Das Audit soll sicherstellen, dass das KKN seinen
Teilnehmern eine ausreichende Verfiigbarkeit und die Sicherheit der iibertra-
genen Daten gewihrleisten kann. Der IT-Servicebetrieb wird hierfiir die von der
Kreisverwaltung Plon implementierten mustergiiltigen Netzkontrollinstrumente
einsetzen (Tz. 9.1.6).

Was ist zu tun?

Die Zusammenlegung der Datenverarbeitung von zwei Kreisen erfordert eine
gut vorbereitete Konzeption. Verdnderungen in der Hard- und Softwarearchi-
tektur sind unter Einbeziehung der fachbereichspezifischen und datenschutz-
rechtlichen Vorschriften durchzufiihren.

Christian-Albrechts-Universitit

Das ULD hat mit der rechtswissenschaftlichen Fakultit und dem Rektorat
der Christian-Albrechts-Universitit zu Kiel (CAU) ein Audit zur automati-
sierten Verarbeitung von Studierendendaten begonnen.

Nach einem erfolgreichen Start Anfang 2007 ist das Auditverfahren nach der
Bestandsaufnahme in einen Ressourcenengpass der CAU gerutscht. Das Audit
war kurz vor der Umstellung auf die Bachelor-Studienginge des Fachbereiches
gestartet. Die geringe Personaldecke zur Durchfithrung der Umstellung fiihrte vor
allem in der zentralen EDV-Verwaltung zu einer Verzégerung der Bearbeitung.
Dennoch konnten erste Verbesserungen, deren Dringlichkeit die Bestandsauf-
nahme deutlich gemacht hatte, eingeleitet werden. Erklarter Wille der Beteiligten
ist es, das Auditverfahren 2008 erfolgreich zu beenden. Die ersten Voraussetzun-
gen sind von der CAU durch einen neuen Ressourcenplan geschaffen worden.
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Was ist zu tun?
Die festgelegten MaBBnahmen zur Méngelbehebung miissen von der CAU jetzt
priorisiert umgesetzt werden.

Begutachtung des Online-Portals der IKK-Direkt

Die IKK-Direkt beauftragte uns, sie hinsichtlich des Login-Bereichs ihres
Online-Portals zu beraten. Aus datenschutzrechtlicher Sicht konnten wir
einige Verbesserungshinweise geben.

Obwohl die Gebaude der IKK-Direkt in Kiel in Sichtweite des ULD liegen, sind
fiir die Datenschutzaufsicht nicht wir, sondern der Bundesbeauftragte fiir den
Datenschutz und Informationsfreiheit (BfDI) in Bonn zustéindig. Daher konnten
wir auf die Anfrage nach einer Uberpriifung des Login-Verfahrens des Online-
Portals kein formliches Datenschutz-Audit durchfithren, wohl aber eine beraten-
de Begutachtung. Als Ergebnis war somit kein werbewirksames Datenschutz-
auditzeichen, wohl aber die Mitteilung moglich, dass das Datenschutzkonzept der
Registrierung aus unserer Sicht in Ordnung ist.

Die IKK-Direkt ist eine Krankenkasse ohne Filialnetz. Fiir ihre Kundinnen und
Kunden ist die Kontaktaufnahme per Telefon oder Internet besonders wichtig. Auf
ithrem Online-Portal stellt sie einen personlichen Bereich zur Verfiigung, in dem
sich Versicherte nach Eingabe von Versichertennummer und Passwort vor allem
Formulare herunterladen, Leistungsantrige abgeben oder Adressen dndern
konnen. Auch Arbeitgeber konnen auf diese Weise mit der IKK-Direkt Kontakt
aufnehmen und so Meldungen und Beitragsnachweise bearbeiten. Diese Funktio-
nalitdten waren nicht Gegenstand der Begutachtung, sondern lediglich das Kon-
zept des Registrierungsverfahrens, mit dem sich Nutzer per Webformular einen
Zugang fiir den personlichen Bereich freischalten lassen konnen. Hierzu ist die
Eingabe von Adressdaten und Versichertennummer erforderlich, die mit der versi-
cherungsinternen Datenbank abgeglichen werden. Danach wird dem Nutzer
postalisch ein Passwort {ibermittelt — oder bei fehlgeschlagener Registrierung eine
E-Mail zugesandt. Im Rahmen unserer Begutachtung konnten wir feststellen, dass
es aus Datenschutzsicht nach Umsetzung einiger kleiner Verbesserungsvorschlige
keine Einwande gegen das Identifizierungsverfahren gibt.

Was ist zu tun?

Auch wenn aus formalen Griinden eine Auditierung nach dem LDSG nicht
infrage kommt, konnen wir im Rahmen von kostenpflichtigen Beratungen
Konzepte und Verfahren begutachten.
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Die Wirtschaftsforderung Liibeck GmbH entwickelt eine neue Software zur
Forderung von Wirtschaftsbetrieben. Da in den Datenbanken auch sensible
Geschiiftsdaten gespeichert werden sollen, wurden wir mit einer Begutach-
tung des Softwarekonzeptes beauftragt.

Das neue Informations- und Managementsystem der Wirtschaftsforderung
Liitbeck GmbH verfiigt iiber Funktionen zur Unterstiitzung der Wirtschaftsforde-
rung in der Hansestadt. Dazu gehdren neben Datenbestinden iiber Firmen,
Umsatzzahlen, Mitarbeiter usw. auch eine Borse fiir Gewerbeimmobilien, Werk-
zeuge fiir die Bestimmung und Visualisierung von Branchenbeziehungen und
Clustern sowie ein Ticketsystem, mit dem Anfragen und Beratungen verwaltet
und dokumentiert werden konnen. Das Projekt wird durch das Land Schleswig-
Holstein im Rahmen des Ziel-2-Programmes mit Mitteln der EU gefordert. Der
Wunsch des Forderers war es, schon in der Konzeptphase sicherzustellen, dass die
Software datenschutzgerecht erstellt wird.

Inhaltlich scheinen die Firmendaten
nicht besonders brisant — sind sie doch

gegen Bezahlung von Wirtschaftsaus-
kunfteien relativ einfach zu erlangen.
Spannend wird aber die Gesamtsicht
aller Funktionalititen: Die Adressdaten
werden mit Geokoordinaten (Tz. 8.14)
versehen, die eine geografische Ana-
lyse, z. B. zur rdumlichen Branchen-
verteilung, erleichtern. Die Zuliefer-
beziehungen konnen auf diese Weise
erfasst werden. Anfragen und Beratun-
gen betreffen nicht nur die Forderung
gesunder Unternehmen, sondern auch
die Hilfe fiir Not leidende Firmen. Sol-
che Informationen miissen selbstver-
standlich vertraulich behandelt werden.

‘) Geokoordinaten
°

Jeder Ort auf der Erde ldsst sich iiber
Geokoordinaten eindeutig beschrei-
ben. Dazu werden verschiedene Koor-
dinatensysteme verwendet, z. B. Ldin-
gen und Breitenangaben in der Schiff-
fahrt (Grad, Minuten, Sekunden) oder
Gauf;-Kriiger-Koordinaten in  der
Landvermessung. Mithilfe von Geo-
koordinaten lassen sich rdumliche
Analysen, Abstdnde, Nachbarschafts-
beziehungen usw. leichter analysieren
als tiber Adressdaten wie Strafien-
namen und Hausnummern.

Die Software wurde mandantenfihig entwickelt und kann nach Fertigstellung
auch anderen Wirtschaftsforderungsorganisationen zur Verfligung gestellt werden,
sodass nicht nur der Raum Liibeck hiervon profitiert. In einigen wenigen Teil-
bereichen konnten wir Verbesserungen vorschlagen, die z. B. die Archivierung
von Altfillen, die Mandantenadministration und die Protokollierung von Zugrif-
fen betrafen. Derzeit befindet sich die Software in der Umsetzungsphase.

Was ist zu tun?

Unternehmen, die komplexe Softwareprodukte planen, und Forderer, die solche
Entwicklungen unterstiitzen, sollten sich schon friihzeitig datenschutzrechtlich
beraten lassen bzw. fiir eine solche Beratung sorgen, um Fehlentwicklungen
rechtzeitig kosten- und zeitsparend zu vermeiden.
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Datenschutz-Giitesiegel

EuroPriSe (European Privacy Seal)

Das erfolgreiche schleswig-holsteinische Datenschutz-Giitesiegel wird euro-
péisch. Erstmalig fiihrt das ULD ein Konsortium mit namhaften Partnern
aus acht europiischen Lindern zur Einfiithrung eines europiischen Daten-
schutz-Giitesiegels unter dem Namen EuroPriSe (European Privacy Seal).

Das vom ULD geleitete Projekt zur Marktevaluierung und zur Vorbereitung der
Markteinfiihrung eines europiischen Datenschutz-Giitesiegels wird im Rah-
men des eTEN-Programms von der EU iiber eine Laufzeit von 18 Monaten mit
1,3 Millionen Euro gefordert. Neben dem ULD als Konsortialfiihrer sind an dem
Projekt die spanische Datenschutzbehérde APDCM von Madrid, die nationale
franzosische Datenschutzbehoérde CNIL, das Institut fiir Technikfolgenabschat-
zung der Osterreichischen Akademie der Wissenschaften, das Institut fiir Men-
schenrechte der Metropolitan Universitit in London, der TUVIT aus Deutschland,
VaF aus der Slowakei, Borking Consultancy aus den Niederlanden und Ernst &
Young, Schweden, beteiligt.

Ziel des im Juni 2007 gestarteten Projektes ist die Anpassung des schleswig-
holsteinischen Giitesiegels an die faktischen und rechtlichen Rahmenbedingungen
in der Europdischen Union (EU). Das europidische Datenschutz-Giitesiegel
(European Privacy Seal) basiert auf dem in Schleswig-Holstein durchgefiihrten
und bewéhrten Verfahren, in dem das ULD die zentrale Aufgabe der Qualitits-
sicherung wahrnimmt. In einem ersten Arbeitspaket wurden das schleswig-
holsteinische Giitesiegelverfahren und seine Priifkriterien an die européischen
Anforderungen angepasst. Die Anerkennungskriterien wurden im Rahmen des
Projektes um eine europdische Komponente erweitert. Grundlage ist die Europé-
ische Datenschutzrichtlinie mit deren Umsetzung in den nationalen Datenschutz-
gesetzen.

Fachkundige internationale Gutachter priifen in einem Assessment IT-Produkte
und IT-Dienstleistungen auf ihre Vereinbarkeit mit den EuroPriSe-Kriterien und
erstellen Gutachten. Unabhéngige Behorden priifen die Gutachten nach dem
Vieraugenprinzip auf Vollstdndigkeit und Plausibilitit und verleihen das
EuroPriSe-Zertifikat. Wahrend des Projektlaufes werden das ULD und die spani-
schen Kollegen aus Madrid das europidische Datenschutz-Gitesiegel verleihen.

Ein zweites Arbeitspaket sieht die internationale Anerkennung von Sachver-
stindigen vor. Voraussetzungen flir die Anerkennung sind der Nachweis der
Fachkunde und Zuverléssigkeit sowie das Verfassen eines Trainingsgutachtens fiir
ein fiktives Produkt. Der erste EuroPriSe-Expertenworkshop fand mit tiiber
80 Teilnehmern aus 13 EU-Landern im November 2007 in Wien statt.

EuroPriSe eroffnet Herstellern und Anbietern von IT-Produkten und -Dienstleis-
tungen die Moglichkeit, ihre Produkte in Pilotverfahren zertifizieren zu lassen.
Interessierte Hersteller konnten sich in einer ersten Runde bis Ende Februar 2008
um die Teilnahme im Pilotverfahren bewerben.

Tatigkeitsbericht 2008 des ULD SH

155



9.2.2

156

Audit und Giitesiegel

Das Projekt findet seit seinem Start hohe internationale Beachtung und wurde
auf der 29. Internationalen Konferenz der Datenschutz- und Informationsfreiheits-
beauftragten in Montreal, Kanada, dem European Privacy Officers Forum in Briis-
sel sowie auf einem Symposium iiber Internationale Datenschutzgiitezeichen in
Tokio, Japan, vorgestellt. Eine Delegation der polnischen Datenschutzbehdrde
informierte sich in Kiel umfassend iiber das schleswig-holsteinische und das
europdische Giitesiegel. Eine Delegation des Ungarischen Datenschutzbeauftrag-
ten nahm am Expertenworkshop in Wien teil.

Fiir interessierte Hersteller wurde eine Informationsbroschiire in englischer Spra-
che erstellt, die beim ULD erhéltlich ist. Informationen zum Projekt fiir Biirger,
Sachverstidndige und Hersteller befinden sich auch im Internet in deutscher und
englischer Sprache unter

www.datenschutzzentrum.de/europrise.htm
WWW.european-privacy-seal.eu

Was ist zu tun?

Hersteller und Anbieter von IT-Produkten und -Dienstleistungen sind auf die
Moglichkeit des europdischen Datenschutz-Giitesiegels hinzuweisen. Die Ver-
breitung des Siegels auf einem hohen einheitlichen europdischen Niveau ist
fortzufiihren. Hierfiir ist die Kooperation mit den europdischen Partnern aus dem
Bereich Datenschutz, insbesondere mit der Art. 29-Datenschutzgruppe, zu inten-
sivieren.

Internationale Entwicklungen im Giitesiegelbereich

Die Umsetzung von Giitesiegelverfahren schreitet auch im Ausland voran.

Mit der polnischen Datenschutzaufsicht gab es intensive Gespriche iiber unsere
Zertifizierungsverfahren. Die Kontakte mit der staatlichen Universitit Tsukuba in
Tokio und dem japanischen System ,,Privacy Mark* (29. TB, Tz. 9.2.5) wurden
im Rahmen des EuroPriSe-Projektes (Tz. 9.2.1) intensiviert.

In der Schweiz wurde im September 2007 mit einer Verordnung das Verfahren
der Datenschutzzertifizierung konkretisiert. Der Eidgendssische Datenschutz-
beauftragte wird darin beauftragt, inhaltliche Kriterien fiir eine Zertifizierung von
Datenschutzmanagementsystemen und von IT-Produkten vorzulegen. Diese Prii-
fungen lassen sich mit den Ansétzen aus Schleswig-Holstein vergleichen.

Derzeit befindet sich ein Vorschlag fiir Priifkriterien fiir Datenschutzmanagement-
systeme in der Anhdrung, danach folgen Kriterien fiir IT-Produkte. In der Verord-
nungsbegriindung wird explizit darauf hingewiesen, dass eine Orientierung an den
Kriterien aus Schleswig-Holstein moglich ist. Dies wire sinnvoll; die im
Verordnungstext genannten Produktanforderungen Datensicherheit, Datenvermei-
dung, Transparenz und technische Unterstiitzung der Anwender bei der Einhaltung
weiterer Datenschutzgrundsitze sind genau diejenigen, die auch die schleswig-
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holsteinische Datenschutzauditverordnung (DSAVO) nennt. Es erfolgt diesbeziig-
lich ein Austausch mit den Schweizer Kollegen.

Was ist zu tun?

Die grenziiberschreitende Koordination von Giitesiegelverfahren muss ausge-
baut werden, damit Inhaber des schleswig-holsteinischen Giitesiegels mit ihren
Produkten Erleichterungen bei der Zertifizierung in anderen Staaten haben.

Abgeschlossene Giitesiegelverfahren

Das ULD konnte 2007 wieder zahlreichen Produkten ein Datenschutz-Giite-
siegel verleihen. Die Zahl der Neuzertifizierungen wie der Rezertifizierungen
hat deutlich zugenommen. Es wurden elf Produkte erstmalig zertifiziert.
Neun weitere Produkte wurden nach Fristablauf der ersten Zertifizierung in
einem vereinfachten Verfahren rezertifiziert.

Das gestiegene Interesse der Hersteller an Rezertifizierungen zeigt, dass das
Giitesiegel den Herstellern einen echten Wettbewerbsvorteil bietet, der gesichert
werden soll. Fiir 2008 haben sich schon einige namhafte Hersteller fiir Zertifizie-
rungen angekiindigt.

Im Einzelnen wurden folgende Produkte neu zertifiziert:

e Microsoft Update Service (Version 6.0) und Windows Server Update Service
(Version 2.0): Bereitstellung und Abruf von Updates und Upgrades fiir Micro-
soft-Produkte,

e Easypark (Stand: 28. Februar 2007): Bezahlung von Parkgebiihren tliber das
Mobiltelefon,

e Vernichtung von Akten und Datentrigern im Vor-Ort-Verfahren durch die
Shred-it GmbH (Stand: 15. Januar 2007),

e DIBIKO mit Fotokabine VC 100 und DIBIKO Small Business (Stand: Juli
2007): digitale Bildintegration fiir Kommunen mit und ohne Fotokabine,

e Altersiiberpriifung durch Einlesen des Personalausweises oder des Fiihrer-
scheins (Stand: 2. Juli 2007),

e OPEN/PROSOZ (Version 3.1, Release 2): Dialogsystem fiir den Einsatz im
Bereich der sozialen Sicherung,

e cPharm (Version 1.0): Realisierung einer telematischen Kommunikations-
16sung fiir das Gesundheitswesen,

e Windows Genuine Advantage — WGA (Version 1.7): Service zur Feststellung,
ob eine Windows XP-Installation genuin ist,

e Predictive Targeting Networking durch die nugg.ad AG (Version 2.0): Generie-
rung von statistischen Annahmen aus Nutzungsinformationen,
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e Elefant Profi (Version 8.01): Verwaltungsprogramm fiir psychotherapeutische
und arztliche Praxen,

e KOMBOSS - verschiedene Module (Version 2.8.3.5): Unterstiitzung von
Kommunen und 6ffentlichen Stellen in den Bereichen Personalwesen, zentrale
Verwaltung und Organisation.

Im Rezertifizierungsverfahren wurden folgende Produkte in einem vereinfach-
ten Verfahren (27. TB, Tz. 9.1.4) erneut iiberpriift und zertifiziert:

e LN-Card (Stand: 21. November 2006): Bonuskarte fiir Abonnenten der Liibe-
cker Nachrichten,

e VISOR (Version 2.0): Software zur Online-Priifung von PCs im Hinblick auf
Sicherheitsliicken,

e PROSOZ/S fiir Windows: Dialogverfahren zur Erfassung von Sozialhilfedaten,
Berechnung rechtlicher Anspriiche, Fallmanagement und Ausgabe entspre-
chender Bescheide direkt am Arbeitsplatz,

e PrimeSharing TeamDrive (Version 1.3): Kollaborationstool fiir den Zugriff
mehrerer Benutzer auf einen verschliisselten Datenbestand zur gemeinsamen
Bearbeitung von Dokumenten,

e e-pacs Speicherdienst (Version 3.0): elektronische externe Archivierung von
Rontgenbildern und anderen patientenbezogenen medizinischen Daten,

e ALLRIS (Version 3.8): Ratsinformationssystem fiir den kommunalen Sitzungs-
dienst, mit dem Sitzungen vor- und nachbereitet sowie Informationen hieriiber
entsprechend abgestuft Amtsangehdrigen, Ratsangehdrigen und Biirgern zugang-
lich gemacht werden kénnen,

e MBS-casy (Version 3.6.0.0): Softwareapplikation fiir die Aufnahme, weitere
Verarbeitung und Verwaltung von digitalen &drztlichen Diktaten,

e Verfahren zur Vernichtung von Akten und Datentrigern durch die Lutz von
Wildenradt GmbH im Auftrag fiir 6ffentliche und nicht 6ffentliche Stellen
(Stand: Oktober 2007),

e Vernichtung von Akten und Mikroformen gem. DIN 32 757 Sicherheitsstufe V
aus von der Akten- und Datentrigervernichtung Zentrale Nord GmbH (AVZ)
Kunden zur Verfligung gestellten verschlossenen Containern.

Insbesondere in Folge der Zertifizierung der beiden Microsoft-Produkte war eine
merkliche Zunahme von Anfragen zum Giitesiegel zu verzeichnen, was sich
voraussichtlich auf die Zertifizierungen 2008 auswirken wird. Der Start des
Projekts EuroPriSe (Tz. 9.2.1) verstirkte die Nachfrage von Interessenten. Die
weite Streuung der zertifizierten Produkte aus den unterschiedlichsten Bereichen
der Datenverarbeitung — vom Parken mit Handybezahlfunktion iiber Fotokabinen
bis hin zu Online-Werbung — zeigt, dass Datenschutz ein Thema ist, das iiberall
relevant werden kann. Der vertrauenswiirdige Umgang mit Daten wird nicht mehr
als notwendiges Ubel, sondern als eine Mdglichkeit gesehen, bei den Nutzern eine
Marktbindung zu erreichen. Die auf Qualitit ausgerichtete Ausgestaltung des
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Giitesiegelverfahrens, bei dem die Gutachten der Sachverstindigen durch das
ULD als unabhingige staatliche Stelle auf ihre Richtigkeit hin gepriift und zertifi-
ziert werden, wird von den Herstellern, mit denen wir im Gespréach sind, als sehr
wichtig angesehen.

Weitere Informationen fur Hersteller befinden sich im Internet unter

www.datenschutzzentrum.de/guetesiegel/infos hersteller.htm

Was ist zu tun?

Die Hersteller von Produkten sind weiterhin auf die Vorziige des Giitesiegels
hinzuweisen. Wir werden generell und speziell im Projekt EuroPriSe mit ande-
ren Stellen zusammenarbeiten, um Synergien zu nutzen und interessierte Her-
steller umfassend zu beraten.

Giitesiegel fiir Microsoft und deren Auswirkungen

2007 wurden vom ULD zwei Giitesiegel an die Firma Microsoft verlichen.
Diese betrafen zum einen den Microsoft Updateservice (MU) und Windows
Server Update Service (WSUS) und zum anderen Windows Genuine
Advantage (WGA). Beide Giitesiegel haben weitreichendes Echo in der
Presse gefunden und das Interesse der Industrie am Giitesiegel merklich
gesteigert.

Die Ubergabe des Giitesiegels fiir MU 6.0 und WSUS 2.0 erfolgte im Februar
2007 in der Landesvertretung von Schleswig-Holstein in Berlin durch Minister-
prasident Peter Harry Carstensen (29. TB, Tz. 9.2.2). Das Giitesiegel fir WGA
Version 1.7 folgte im September 2007 bei einer Zeremonie in UnterschleiBheim
bei Miinchen. Mit diesem Produkt wird die Giiltigkeit einer Lizenz von Windows
XP iiberpriift, indem u. a. die Lizenznummer mit den bei Microsoft gespeicher-
ten freigegebenen Nummern abgeglichen wird. Stellt sich hierbei heraus, dass
keine giiltige Lizenz vorliegt, bietet WGA dem Nutzer verschiedene Wege an,
eine entsprechende Lizenz zu erwerben. Die Installation von WGA ist unter
Windows XP freiwillig. Sie wird aber notwendig, wenn nicht sicherheitsrelevante
Updates eingespielt werden sollen. Sicherheitskritische Updates werden auch ohne
WGA-Priifung bereitgestellt. Mit WGA soll — in datenschutzkonformer Weise —
die Verbreitung von Raubkopien eingedimmt und dem Nutzer die Mdglichkeit
eroffnet werden, die Giiltigkeit seiner Lizenz zu tiberpriifen.

Die Gutachter der Priifstellen haben untersucht, welche Daten im Rahmen von
WGA vom Rechner des Nutzers an Microsoft {ibermittelt werden und wie diese
bei Microsoft verarbeitet werden. Dabei wurde festgestellt, dass zwar Daten zur
Identifizierung des Rechners iibertragen werden, deren Personenbeziehbarkeit
aber durch den Einsatz unterschiedlicher Hash-Verfahren und durch organisatori-
sche Festlegungen innerhalb der Microsoft Corporation unterbunden wird, sodass
auch im Nachhinein keine Identifizierung von Nutzern durch Microsoft moglich
ist.
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Im Rahmen beider Microsoft-Zertifizierungen konnten fiir die Produkte Verbesse-
rungen hinsichtlich des Datenschutzes erreicht werden. Nach der Verleihung
beobachten wir natiirlich die Entwicklung und Diskussion um die mit dem Gite-
siegel ausgezeichneten Produkte kritisch weiter. Dabei stieBen die Verfahren in
der Offentlichkeit nicht nur auf Zustimmung. Ein GroBteil der Kritik beruhte auf
Missverstandnissen hinsichtlich der konkreten Verfahren. Wir nehmen aber jede
Kritik ernst und iiberpriifen die entsprechenden Aussagen. Unser Zertifizierungs-
verfahren beruht auf der Idee der Transparenz, was sich insbesondere in der
Notwendigkeit der Veroffentlichung eines aussagekriftigen Kurzgutachtens zeigt.

Die Microsoft-Giitesiegelverfahren haben das Interesse zahlreicher Hersteller
von IT-Produkten aus dem In- und Ausland geweckt mit der Folge einer zuneh-
menden Zahl von Anfragen. Dies dndert nichts daran, dass sich das Giitesiegel
auch in Zukunft an mittelstdndische Hersteller richtet. Das breite Angebot zur
Auswahl der Sachverstindigen und moderate Zertifizierungskosten des ULD
gewihrleisten, dass ein Giitesiegelverfahren fiir die meisten Unternehmen reali-
sierbar ist. Das Giitesiegel bietet gerade auf umstrittenen Mérkten die Chance, sich
von der Konkurrenz positiv abzugrenzen. Aber auch fiir grole Unternehmen wird
die Bedeutung des Datenschutzes und das Interesse an einer Profilierung durch
qualifizierte Zertifikate zunehmen.

Die Kurzgutachten zu den Giitesiegeln befinden sich im Internet unter

www.datenschutzzentrum.de/guetesiegel/register.htm

Was ist zu tun?
Weiterhin zielt das ULD darauf ab, neben den Grof3konzernen vor allem auch
innovative kleine und mittelstdndische Unternehmen anzusprechen.

Sachverstindige

Das Verfahren zur Anerkennung von Sachverstindigen und Priifstellen fiir
das Giitesiegelverfahren brachte viele neue Akkreditierungen.

Beim Giitesiegelverfahren erfolgt die Begutachtung der zu zertifizierenden Pro-
dukte durch beim ULD anerkannte Datenschutzsachverstindige. Anerkennungen
erfolgen fiir den Bereich Recht oder den Bereich Technik. Bei entsprechender
Qualifikation ist eine Doppelzulassung moglich. Auch ganze Priifstellen konnen
zugelassen werden. Voraussetzungen einer Anerkennung sind stets neben Zuver-
lassigkeit und Unabhingigkeit der Nachweis der erforderlichen Fachkunde, insbe-
sondere in Bezug auf den Datenschutz.

2007 wurden folgende Sachverstindige akkreditiert:

e Sachverstdandiger Jorg Deusinger (Technik),

e Sachverstdandiger Dipl.-Inf. Michael Westermann (Technik),
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e Sachverstdandiger Dipl. Ing. (FH) Wolfgang Neudorffer (Technik),
e Sachverstdndiger Rechtsanwalt Dr. Fritjof Borner (Recht).

Inzwischen sind beim ULD 29 Einzelsachverstindige registriert, 13 Sachverstén-
dige fiir Recht, 11 fiir Technik, fiinf fiir beide Bereiche. Hinzu kommen sieben
Priifstellen, zwei fiir Recht, drei fiir Technik und zwei fiir Technik und Recht.

Die Sachverstdandigen sind verpflichtet, im Abstand von jeweils drei Jahren nach
dem Datum der Anerkennung Nachweise iiber die Wahrnehmung von Fortbildun-
gen und zum Erfahrungsaustausch beizubringen. Zahlreiche Sachverstiandige sind
bereits seit mehr als drei Jahren anerkannt und haben die entsprechenden Nach-
weise vorgelegt.

Ende August 2007 fand der jdhrliche Gutachterworkshop in Kiel statt. Diese
Moglichkeit des Erfahrungsaustausches nutzten 14 Sachverstindige. Diskutiert
wurden Erfahrungen mit Neu- und Rezertifizierungen, Fragen des Marketings des
Giitesiegels wie auch Moglichkeiten der Internationalisierung. Ein Schwerpunkt
war die Vorstellung des Europdischen Giitesiegels ,,EuroPriSe* und die Diskus-
sion iiber die Einbindung der Gutachter in das Projekt (Tz. 9.2.1).

Weitere Informationen fiir Sachverstdndige finden sich im Internet unter

www.datenschutzzentrum.de/guetesiegel/akkreditierungsunterlagen.htm

Was ist zu tun?

Die Sachverstindigen sind ein wichtiger Faktor fiir den Erfolg des Giitesiegels.
Daher unterstiitzen wir sie bei ihrem Ziel, neue Produkte fiir das Giitesiegel-
verfahren zu gewinnen.

Zulassung von Priifstellen

Die Voraussetzungen zur Zulassung von Sachverstindigen und Priifstellen
wurden iiberarbeitet. Dies war notwendig, um den geinderten Interessen der
Gutachter gerecht zu werden.

Neben kleineren formalen Anderungen, z. B. miissen kiinftig keine Gesichtsfotos
beigelegt werden, betraf die Uberarbeitung insbesondere die Zulassungsvorausset-
zungen von Priifstellen. Bisher konnte nur ein Leiter der Priifstelle vom Antrag-
steller benannt werden. Dieser musste die notwendige Fachkunde der Priifstelle in
sich vereinigen. War der Leiter nur in einem der Bereiche Recht oder Technik
fachkundig, so konnte die gesamte Priifstelle nur hinsichtlich dieser Fachkunde
zugelassen werden. Nach Uberarbeitung ist es nunmehr moglich, zwei Leiter mit
unterschiedlicher Fachkunde zu benennen, die jeweils fiir ihren Bereich verant-
wortlich sind. Dies erleichtert in fachlich sinnvoller Weise den Zugang zum
Markt. Diese Anderung geht auf Wiinsche anerkannter Sachverstindiger zuriick.
Erste Antrdge mit Doppelleitung liegen bereits vor.
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Die Antragsunterlagen fiir Sachverstdndige befinden sich im Internet unter

www.datenschutzzentrum.de/guetesiegel/akkreditierung.htm

Was ist zu tun?

Das ULD ist fiir Verbesserungsvorschlige beziiglich Giitesiegelverfahren und
Gutachteranerkennung offen. Sofern damit die Qualitdt des Siegels bewahrt oder
sogar verbessert werden kann, werden diese gerne berticksichtigt.

Prisentation des Giitesiegels auf Veranstaltungen

Das Giitesiegel stie§ auf ein grofles offentliches Interesse und durchgehend
auf positive Resonanz.

Viele der Giitesiegelverleihungen fanden im Rahmen 6ffentlicher Veranstaltungen
statt (29. TB, Tz. 9.2.4), z. B. auf der IT-Messe CeBIT 2007 in Hannover bei dem
schleswig-holsteinischen Gemeinschaftsstand oder bei der Sommerakademie 2007
in Kiel. Auf diesen Veranstaltungen prisentierten wir dieses proaktive Daten-
schutzinstrument generell und warben gezielt weitere Interessenten. Bei ihren
Vortrigen und Beratungsgesprichen wird von ULD-Mitarbeitern und -Mitar-
beiterinnen regelmdfig auf das Datenschutz-Giitesiegel hingewiesen. Vor allem
im Rahmen des Projektes EuroPriSe (Tz. 9.2.1) wurde das Gitesiegel auch aus-
landischen Herstellern und Gutachtern néhergebracht.
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Aus dem IT-Labor

Aus dem IT-Labor

Patch-Management — eine Selbstverstindlichkeit

Die Praxis des Einspielens von Sicherheitsupdates fiir die Microsoft-Betriebs-
systeme zeigt vielerorts essenzielle Sicherheitsmingel.

Vor zwei Jahren hat das ULD zur automatisierten Installation von Sicherheits-
updates Ratschldage gegeben (28. TB, Tz. 10.5). Mit dem kostenlos erhiltlichen
Windows Server Update Service (WSUS) lassen sich nicht nur die Betriebs-
systeme auf dem aktuellen Stand halten, sondern auch weitere Microsoft-Produkte
wie beispielsweise Office oder Visio. Im Mai 2007 hat der Hersteller die aktuelle
Version 3.0 freigegeben. Administratoren des Vorgangers WSUS 2.0 konnen ihre
Server einfach aktualisieren, um die Vorteile der neuen Version zu nutzen. Altere
Versionen, wie der Service Update Server (SUS), werden seit Juli 2007 weder
unterstiitzt noch mit Updates beliefert. Zu den Neuerungen gegeniiber WSUS 2.0
zdhlen die bequeme Verwaltung iiber die Microsoft Update Management
Console, die E-Mail-Benachrichtigung bei Updates und Fehlern oder neue Status-
berichte. Administratoren sollten sich mit der Vielzahl an neuen Moglichkeiten
vertraut machen, um effektiver Microsoft-Updates zu verwalten.

Praxisbeispiel eines typischen Einsatzes: Alle Einstellungen fiir die Microsoft-
Updates werden iiber die Gruppenrichtlinien gesteuert. Fiir einen geordneten
Test- und Freigabeprozess ist es entscheidend, die Kontrolle zu behalten, welches
System wann welche Updates installiert. Diese Freigaben konnen tiber die
Managementkonsole leicht erfolgen. Um nicht fiir jeden Computer einzeln Frei-
gaben erteilen zu miissen, werden Computer zu Gruppen zusammengefasst. Als
Beispiel konnte das eine Gruppierung nach Abteilungen sein. Neue Updates
sollten zuerst automatisiert auf einer dafiir vorgesehenen Testgruppe installiert
und getestet werden. In der Praxis hat es sich bewihrt, dass die Administratoren
die Testgruppe sofort mit allen sicherheitsrelevanten Updates ausstatten. Nicht
selten kommt es vor, dass Updates Fehler enthalten und Schaden anrichten oder
bestimmte Anwendungen nicht mehr funktionieren. Entsprechende Meldungen
werden hdufig in der einschldgigen Fachpresse kurz nach Erscheinen eines
Updates gemeldet. Daher sollte kurz nach dem sogenannten Microsoft Patchday —
jeweils der zweite Dienstag oder manchmal auch Mittwoch im Monat — nach
entsprechenden Berichten Ausschau gehalten werden.

In der Regel stellen sich auch nach ein paar Tagen Wartezeit keine Probleme ein,
sodass die Updates auf die weiteren Computergruppen verteilt werden kénnen. Es
hat sich bewéhrt, die Patches abteilungsweise freizugeben. Dieser Prozess ist mit
Angaben zu den Patchnamen und zum Testzeitraum zu dokumentieren, um jeder-
zeit bei Fehlern die Freigabe nachvollziehen zu konnen. Nebenbei werden iiber
einen solchen gestuften Freigabeprozess auch die Anforderungen an Test und
Freigabe der Datenschutzverordnung erfiillt.

Tatigkeitsbericht 2008 des ULD SH

163



10.2

164

Aus dem IT-Labor

Was ist zu tun?

In einer vernetzten IT-Umgebung ist die automatisierte Installation von Micro-
soft-Updates eine notwendige SicherheitsmaBBnahme. Patches sind in speziellen
Gruppen zu testen und danach freizugeben. RegelmiBige Berichte zum aktuellen
Patchstand aller Server und Clients im Netzwerk vervollstindigen das Patch-
Management und gewéhrleisten einen datenschutzkonformen Betrieb.

Antivirenmanagement

Der Schliissel fiir ein erfolgreiches Antivirenmanagement liegt nicht allein in
hohen Erkennungsraten der eingesetzten Losung. Ebenso wichtig ist der
nachgewiesene liickenlose Einsatz und die Aktualitit der eingesetzten Soft-
ware.

Das ULD wird regelméfBig um Beratung beim Einsatz und bei der Planung von
Antivirenlosungen gebeten. Wiahrend die Erkennungsraten bei vielen am Markt
erhéltlichen Produkten hinreichend gut sind, ist gerade die zentrale Administra-
tion und Konfiguration fiir eine Vielzahl von Clients immer noch ein Schwach-
punkt. Das ULD hat hierfiir die folgenden Erfolgsfaktoren herausgearbeitet:

e Alle relevanten Einstellungen und Berichte miissen an einer zentralen Stelle
getitigt werden konnen; eine Bearbeitung von Einstellungen auf einzelnen
Rechnern ist fehlertrachtig und nicht mehr zeitgemés.

e Alarmierungen miissen an dieser zentralen Stelle auflaufen und diirfen nicht
nur dem Endbenutzer angezeigt werden.

e Nicht nur der Status aller mit Antivirensoftware versorgten Gerdte muss zentral
abrufbar sein, es muss auch zentral festgestellt werden konnen, welche Gerite
im Verwaltungsnetz nicht mit einem aktuellen Virenscanner versehen sind.

e Das Installieren der Antivirensoftware und die Verteilung der iiblicherweise
tagesaktuellen Updates muss automatisiert erfolgen.

Wegen der aktuellen Bedrohung durch Viren, Wiirmer und Trojaner ist eine
ordnungsgeméfle Datenverarbeitung ohne zentrales Antivirenmanagement nur in
wenigen untypischen Ausnahmeféllen moglich.

Was ist zu tun?
IT-Verantwortliche miissen priifen, ob sie eine hinreichende zentrale Verwaltung
und Kontrolle ihrer Antivirenlésung implementiert haben.
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Sicherheit im lokalen Netz

Die Sicherheit der lokalen, also organisationsinternen Netzwerke entwickelt
sich mehr und mehr zum Schwachpunkt von organisationsiibergreifenden
IT-Verfahren. Im IT-Labor hat das ULD mehrere technische MaBnahmen
zur Absicherung getestet. Hiufig sind die Bausteine schon vorhanden, man
muss sie nur geeignet zusammensetzen.

Die in aktuellen Kommunikationsnetzen verwendeten Protokolle sind im Ver-
trauen darauf erstellt, dass nur vertrauenswiirdige Personen direkten Zugang zum
internen Netzwerk einer Organisation haben. Wihrend gegen Angriffe aus ande-
ren Netzwerken, z. B. dem Internet, hdufig angemessene Sicherheitsmaflnahmen
wie der Einsatz von Firewallsystemen getroffen werden, sind die internen Netze
hiufig ungeschiitzt. Das Innentéterszenario, also ein Angriff von innen, wird
hdufig in der Sicherheitskonzeption und Risikoanalyse nicht ausreichend betrach-
tet.

Durch Designschwiéchen in den verwendeten Netzwerkprotokollen ist es mit
handelsiiblichen Rechnern und frei verfiigbarer Software oft mdglich, ein organi-
sationsinternes Netzwerk mit schon seit Jahren bekannten Angriffsmethoden zu
kompromittieren. Das hierfiir notwendige technische Wissen ist eher gering; den
meisten Programmen liegen detaillierte Anleitungen bei. Ein Angreifer kann
sowohl Daten passiv mitlesen (Verlust der Vertraulichkeit der Daten) als auch
Daten aktiv verdndern (Verlust der Integritit der Daten). Selbst wenn diese
Angriffe nicht erfolgreich sind, so kann das Netzwerk so stark gestort werden,
dass keine Daten mehr abgerufen werden konnen (Verlust der Verfiigbarkeit).

Die beste Wahl zur Absicherung ist die Nutzung
von Fachverfahren, die z. B. durch Verschliisse-
lung eine Ende-zu-Ende-Sicherheit aufbauen.
Sobald nur die berechtigten Kommunikations-
partner, nicht aber der ,,Mann in der Mitte* die
Daten verarbeiten konnen, laufen viele Angriffe
ins Leere. Ist dies nicht moglich, muss die
Sicherheit der lokalen Netzwerke durch techni-
sche MaBBnahmen erhoht werden.

Durch sogenannte Port-Security und MAC-Filter konnen die Netzwerkzugénge so
abgesichert werden, dass zumindest einfache Manipulationen und der Anschluss
von fremden Gerdten erschwert werden. Génzlich verhindern lésst sich der unbe-
rechtigte Zugriff hiermit nicht, da die hierfiir verwendeten Kennungen (MAC-
Adressen) sich einfach und vielfach iiber direkt im Betriebssystem aufrufbare
Methoden verdndern lassen (sogenanntes MAC-Spoofing).

Nahezu jedes Netzwerk ist heutzutage unzureichend gegen Angriffe gesichert, die
die lokale Zuordnung von Rechneradressen zu Netzwerkanschliissen am Gerét
verdndern (sogenannte ARP-Attacken). Hiermit ist es moglich, selektiv den
Datenfluss zwischen zwei Geridten einzusehen. Dieser Angriff ldsst sich nicht
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verhindern, jedoch zuverlédssig erkennen und sollte sofort als Sicherheitsvorfall
behandelt werden. Hierzu ist sowohl freie als auch kommerzielle Software erhélt-
lich, die diese Angriffe erkennt und den IT-Sicherheitsbeauftragten oder Daten-
schutzbeauftragten benachrichtigt.

Eine wirksame Absicherung des lokalen Netzes gegeniiber unerlaubt eingebrachte
Fremdgerite ist eine Geréteauthentifizierung mittels 802.1x. In einem Verzeich-
nisdienst sind sdmtliche verwendeten und von der Systemadministration freigege-
benen Gerdte verzeichnet. Beim Anschluss eines Gerédtes wird abgefragt, ob das
Gerit bekannt und zugelassen ist. Nicht freigegebene Gerite werden zuriickgewie-
sen. Gerade in Verbindung mit dem weitverbreiteten Active Directory und aktu-
eller Netzwerkinfrastuktur kann dies einfach und schnell realisiert werden.

Mehrere uns vorgetragene Anfragen und von uns im Auftrag durchgefiihrte Pene-
trationstests zeigen, dass dieses Thema aktueller denn je ist. Bei vielen lokalen
Netzen sind immer noch zusitzliche Sicherheitsmafinahmen dringend nétig.

Was ist zu tun?

IT-Leiter miissen priifen, ob sie z. B. 802.1x in Verbindung mit einem Active
Directory einsetzen konnen. Bei Neubeschaffungen muss darauf geachtet
werden, dass die Geréte aktuelle Authentifizierungsmechanismen oder einen
verschliisselten Transport der Daten iibers Netzwerk unterstiitzen.

Sicherheit bei Netzwerkgeriiten

Die Zuginge zu siamtlichen aktiven Komponenten im Netzwerk miissen mit
Benutzername und Passwort gesichert werden. Die Sicherheit eines Netzwer-
kes ist abhingig von der Verwaltung dieser Zuginge. Eine einfache Moglich-
keit fiir eine sichere zentrale Verwaltung bietet sich mit sogenannten AAA-
Servern.

Schon in einem kleineren Netzwerk befinden sich Dutzende aktiver Komponen-
ten, z. B. Switches, Router und Firewalls. Diese werden meist einfach per Benut-
zername und Passwort abgesichert. Haufig stellen wir fest, dass fiir alle Geréte nur
ein globales Administrationspasswort eingerichtet wurde, welches zudem noch
nie gedndert wurde. Gerade bei Gerdten wie Firewalls und Switches, die fiir die
Sicherheit im Netzwerk wichtig sind, ist dieses Vorgehen nicht akzeptabel.

Fiir dieses Problem existiert schon seit lingerer Zeit eine sichere, bisher wenig
genutzte Alternative. Mithilfe sogenannter AAA-Server (Authentifizierung, Autori-
sierung und Accounting, auch Triple-A-Systeme genannt) konnen Benutzer und
Berechtigungen an einer zentralen Stelle fiir das gesamte Netzwerk festgelegt
werden. In vielen Bereichen leicht zu implementieren ist der Microsoft IAS, der
die Benutzerdaten mit dem Active Directory abgleichen kann. Der Aufwand,
dedizierte Passworter und Benutzerdaten zu pflegen, entfillt somit vollstandig.
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Ein weiterer groler Vorteil von AAA ist die Mdglichkeit, administrative Tatig-
keiten an der Infrastruktur vollstindig zu protokollieren. Somit ldsst sich jeder-
zeit nachvollziehen, wer sich wann auf welchen Geréten eingeloggt und welche
sicherheitskritischen Anderungen durchgefiihrt hat.

Was ist zu tun?

Uber AAA-Server kdnnen aktive Komponenten im Netzwerk einfach und sicher
verwaltet werden. Auch glinstige Gerdte unterstiitzen die Protokolle hierfiir seit
Langem; teilweise sind AAA-Server kostenlos verfiigbar. IT-Verantwortliche
sollten diese zusétzlichen Sicherheitsfunktionen nutzen.

Softwarevirtualisierung

Sicherheit gewinnen und dabei die Effizienz steigern? Diese verlockende
Versprechung wird mit der Virtualisierung von Programmen oder ganzen
Servern wahr. Software wird dabei in virtuelle Kapseln geschlossen, damit
Schadlinge kein allzu grofles Unheil anrichten konnen. Nebenbei kann die
Technologie die Arbeit fiir Administratoren erheblich erleichtern.

Unter Virtualisierung von Software versteht man die logische Trennung eines
Programms vom zugrunde liegenden Betriebssystem. Dabei wird das Programm
nicht direkt im Betriebssystem ausgefiihrt, sondern es werden mithilfe einer
Abstraktionsschicht alle Zugriffe abgefangen, die das Programm auf das Betriebs-
system vornimmt. Eine auf diese Weise virtualisierte Software hat also keinen
direkten Zugriff auf die Ressourcen des Computers. Wird dieses Verfahren fiir ein
einzelnes Programm angewandt, spricht man von einer Sandbox. Es lassen sich
ganze Betriebssysteme virtualisieren, sodass auf einem einzelnen Rechner mehre-
re sogenannte ,,virtuelle Maschinen* laufen konnen, die allesamt unter der Agide
der Virtualisierungssoftware stehen. Der Vorteil liegt nicht nur in einer erhdhten
Sicherheit, sondern auch in der deutlich effizienteren Hardwarenutzung, da auf
einem einzigen Computer virtuell mehrere Maschinen laufen kénnen und so die
Anschaffung weiterer Hardware vermieden werden kann.

Jiingst hat sich der Markt fiir Virtualisierungslosungen stark verdandert. Sowohl
Software fiir virtuelle Maschinen als auch Sandbox-Programme sind in verschie-
densten Ausfithrungen verfiigbar, professionelle Losungen sind teilweise kosten-
los erhéltlich. Dabei sind zum Erreichen eines hoheren Sicherheitsniveaus vor
allem Losungen zur Applikationsvirtualisierung interessant. So kann der Inter-
netbrowser in eine Sandbox eingeschlossen werden. Da sdmtliche Zugriffe des
Browsers auf das System von der Virtualisierungssoftware abgefangen werden,
kann dem Browser eine definierte Rechnerumgebung vorgegaukelt werden. Dabei
unterscheidet sich dieser Ansatz grundlegend vom klassischen Berechtigungskon-
zept, denn dort ist eine verbotene Ressource immerhin sichtbar. In einer virtuellen
Umgebung ,,sieht“ die darin befindliche Applikation hingegen nur genau die
Bereiche, auf die sie zugreifen darf — alles andere existiert innerhalb der Sandbox
nicht.
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In einer idealen Umgebung wéren alle Applikationen voneinander abgekapselt,
sodass ein Angreifer, der beispielsweise den Browser unter seine Kontrolle bringt,
weder Daten noch andere Programme erreichen kann. Angriffe wie auch Soft-
warefehler wiirden so stets ausschlieBlich das jeweilige Programm sowie den
dazugehorigen Datenbestand betreffen. In der Praxis ist jedoch eine vollstindige
Kapselung nicht moglich, z. B. wenn Dokumente sowohl mit der Textverarbei-
tung bearbeitet als auch mit dem Browser iiber einen Webmailer verschickt
werden sollen. Daher erhalten die gekapselten Programme in der Regel Zugriff auf
den gesamten Datenbestand des Rechners. Ein Datenabfluss kann durch Virtuali-
sierung also in der Regel nicht verhindert werden. Trotzdem hebt die Software-
kapselung das allgemeine Sicherheitsniveau; eine komplette Ubernahme eines
Rechners wird deutlich erschwert. Ein Angreifer, dem es gelingt, eine Applikation
zu Ubernehmen, hat damit lediglich die Kontrolle iiber die jeweilige Sandbox.
Dies ist vor allem im Hinblick auf Webbrowser relevant, die ein Hauptangriffs-
punkt bei vernetzten Computern sind. Werden aktive Inhalte wie JavaScript zuge-
lassen, ist eine Kapselung des Browsers dringend geboten, um das Risiko einer
Ausnutzung von Sicherheitsliicken zu begrenzen.

Interessant sind auch Virtualisierungslosungen, die Softwarepakete verwalten
konnen. Neben dem Sicherheitsgewinn steht hier der Vorteil einer deutlich
erleichterten Auslieferung und Wartung von Applikationen. Virtualisierte
Anwendungen lassen sich als Paket auf andere Rechner iibertragen, auf denen die
gleiche Virtualisierungssoftware lduft. Da die virtuellen Umgebungen jeweils
immer identisch sind, kann ein Softwarepaket direkt auf Einzel-PCs iibertragen
werden, ohne dass auf die spezifische Hard- und Software vor Ort Riicksicht
genommen werden muss. Eine aufwendige Installation und Konfiguration entfillt,
was den Ausrollprozess einfacher und effizienter macht. Anderungen an der
Konfiguration oder umfassende Softwareupdates lassen sich so zentral vorbereiten
und bei Bedarf auf die einzelnen Rechner iibertragen.

Was ist zu tun?

Unter den Aspekten Sicherheit und Effizienz stellt Virtualisierung von Servern
und einzelnen Applikationen eine interessante Losung dar. Internetanwendungen
sollten nach Moglichkeit in einer Sandbox gekapselt werden, vor allem wenn
aktive Inhalte zugelassen werden.

Google Text und Tabellen

Internetdienste bieten neuerdings Online-Anwendungen, die den heimischen
PC beinahe iiberfliissig machen. Dokumente lassen sich direkt im Browser
auf Servern im Internet bearbeiten. Keine Software muss installiert werden,
und die Dokumente sind an jedem Internetanschluss verfiigbar.

Eine relativ neue Spielart des viel beschworenen ,,Web 2.0 stellen klassische
Anwendungsprogramme dar, deren Arbeit nun auf das Internet libertragen wird.
Unter dem Begriff ,,Software-as-a-Service” werden solche Dienste vermarktet.
Anwendungen laufen nicht mehr auf dem lokalen PC des Nutzers, sondern werden
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vom Serviceanbieter in Form einer leistungsfahigen Webseite bereitgestellt und
beim Nutzer im Internetbrowser angezeigt. Office-Anwendungen wie Textverar-
beitung und Tabellenkalkulation sind die prominentesten Beispiele, aber auch
umfangreiche Bildbearbeitung ist so mdglich. Dokumente online zu bearbeiten
und zu speichern, um jederzeit von jedem Rechner darauf zugreifen zu koénnen,
klingt fiir viele Nutzer verlockend.

Auch Google fand die Idee reizvoll und erwarb Anfang 2006 die Online-Text-
verarbeitung Writely. Inzwischen ist der Dienst unter dem Namen ,,Google
Docs* bzw. ,,Google Text und Tabellen* ins umfangreiche Portfolio des Unter-
nehmens integriert und wird sogar von IT-Beratern empfohlen. Die Vorteile von
derlei Software-as-a-Service-Produkten sind offensichtlich: Dokumente immer im
Zugriff zu haben und dabei nicht auf teure Hardware oder Anwendungspro-
gramme zurlickgreifen zu miissen, ist nicht nur fiir Unternehmen 6konomisch
einleuchtend. Kollaboration wird massiv vereinfacht; die Arbeit wird flexibler;
kurz: die Kosten sinken. Die Schattenseiten dieser Dienste sind hingegen nicht
ganz so augenfillig. Sie verstecken sich in technischem und juristischem Gestriipp.

Wer Google Text und Tabellen benutzt, speichert seine erstellten und bearbeiteten
Dokumente nicht auf seinem eigenen Computer; dort waren sie nicht universell
verfligbar. Stattdessen werden die Dokumente auf Google-Servern abgelegt.
Diese gespeicherten Daten sind zundchst nicht Offentlich verfligbar, sondern
liegen nur im Zugriffsbereich des eigenen Nutzerkontos. Aus technischer Sicht hat
jedoch Google freien Zugriff auf so gespeicherte Dokumente.

Im September 2007 gab es einige Aufregung um Google Text und Tabellen, als
bekannt wurde, dass das Unternehmen sich selbst Rechte zur Nutzung und
Weiterverarbeitung der eingestellten Dokumente einrdumte. Es stellte sich jedoch
heraus, dass es sich bei den zitierten Fundstellen schlicht um Ubersetzungsfehler
handelte. Die Google eingeraumten Rechte beziehen sich auf die notwendige
Datenverarbeitung, um dem Nutzer seine Dokumente iiberhaupt anzeigen zu
konnen. Das Urheberrecht und die Verantwortlichkeit verbleiben vollstindig bei
den Nutzern. Trotzdem waren diese verunsichert; tatsdchlich macht sich kaum
jemand Gedanken, welche Konsequenzen die Nutzung von Online-Applikationen
hat. Ahnlich wie bei Googles E-Mail-Dienst (27. TB, Tz. 10.6; 29. TB, Tz. 10.9)
miissen sich Nutzer bewusst sein, dass ihre personlichen Dokumente technisch
gesehen vollstindig in der Verfiigungsgewalt von Google sind. Die Analyse der
Dokumente, die Google bei seinem Maildienst praktiziert, wird im Fall von
Google Text und Tabellen offensichtlich nicht angewandt, technisch moglich wére sie.

Das Nutzerverhalten wird von Google schon jetzt umfangreich analysiert, wie die
allgemeine Datenschutzerklarung darlegt, die auch fiir Google Text und Tabellen
gilt: ,,Google records information such as account activity (e.g. storage usage,
number of log-ins, actions taken), data displayed or clicked on (e.g. UI elements,
links), and other log information (e.g. browser type, IP address, date and time of
access, cookie ID, referrer URL).*

www.google.com/google-d-s/privacy.html
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Auch wenn Google bislang die gespeicherten Dokumente nicht auswertet: Die
genannten personlichen Nutzungsdaten werden auch im Kontext von Googles
,»lext und Tabellen* gesammelt, also wer wie lange und von welchem Rechner
aus an einem Dokument gearbeitet hat. So lassen sich Arbeitsgruppen und soziale
Netzwerke der Nutzer erkennen. Ein Zugriff von US-Sicherheitsbehdrden, auch
Geheimdiensten, auf die online gespeicherten Dokumente ist denkbar.

Dies gilt nicht nur fiir Google, sondern fiir alle Online-Dienste. Die Nutzungs-
daten fallen neben den eigentlichen Dokumenten immer an, sodass eine entspre-
chende Auswertung leicht moglich ist. Bei Google kommt jedoch die leichte
Verkniiptbarkeit dieser Informationen mit Daten hinzu, die Google aus seinen
anderen Diensten gewinnt. Die groBte Skepsis sollte jedoch dem Zugriff auf die
Klartextdokumente gelten: Will man wirklich Briefe, Berichte und Kalkulationen
in die Hande eines Dienstleisters geben? Eine wirkliche Kontrolle hat man iiber
online gespeicherte Dokumente nicht mehr. Man ist vielmehr abhéngig von der
Qualitdt der Dienstleistung und der Sorgfalt des Anbieters. Dieser Umstand
konkretisiert sich bei Google Text und Tabellen z. B. darin: Wer eine online
gespeicherte Datei 16scht, sollte wissen, dass Kopien seines Dokuments bis zu drei
Wochen in den Google-Systemen verbleiben — auf Cache- und Backup-Systemen.

Eine derartige Verarbeitung ist im Grundsatz rechtlich als Auftragsdatenverarbei-
tung einzustufen. Vor allem fiir sensible Personendaten und Unternechmensdaten
sollte das Gebot gelten, die Bearbeitung mit Online-Anwendungen zu meiden.

Was ist zu tun?

Wer Online-Anwendungen nutzen mochte, muss kritisch abwégen, ob er seine
personlichen oder firmeninternen Dokumente in die Obhut des Dienstleisters
abgeben mochte und darf. Sobald personenbezogene Daten Dritter verarbeitet
werden, kommen die aktuell verfiigbaren Online-Dienste nicht infrage.
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Europa und Internationales

PNR - der Sicherheitswahn greift in den Himmel

Nach der gesetzlich beschlossenen Vorratsdatenspeicherung der Telekommu-
nikationsverkehrsdaten droht nun die der Flugverkehrsdaten.

Die terroristischen Anschldge des 11. September 2001 inspirierten zu vielen
Datensammlungen. Da das Anschlagsmittel Flugzeuge waren, lag es fiir die
US-Regierung scheinbar nahe, in einem ,,Aviation and Transportation Act* von
Flugunternehmen Daten, sogenannte Passenger Name Records (PNR), iiber
samtliche Fluggdste zu verlangen, auch von europdischen Gesellschaften, die die
USA anfliegen. Ein Abkommen zwischen den USA und der Europdischen Union
(EU), das diese einseitige Praxis zu regulieren versuchte, war aus Datenschutz-
sicht viel zu weitgehend und wurde im Jahr 2006 vom Européischen Gerichtshof
wegen mangelnder Zustédndigkeit der EU-Kommission aufgehoben. Inzwischen
wurde ein neues Abkommen vom EU-Rat geschlossen, das US-Behorden
berechtigt, 38 Datenfelder sdmtlicher Flugreisender abzugreifen und diese Daten
15 Jahre zu speichern und zu nutzen. Vom Beginn des Jahres 2008 an sollte statt
des Zugriffs auf die Datenbanken (Pull-Verfahren) eine aktive Ubermittlung
(Push-Verfahren) treten.

Trotz aller Kritik fanden sich in der EU immer mehr Freunde dieser MaBBnahme.
2004 verpflichtete der Rat der EU die Beforderungsunternechmen unter dem
Kiirzel API (Advanced Passenger Information), Angaben iiber die beforderten
Personen zu ilibermitteln, wobei die Verbesserung der Grenzkontrollen und die
Bekdampfung illegaler Einwanderung im Vordergrund standen. Die nationale
gesetzliche Umsetzung dieses Beschlusses erfolgte Ende 2007.

Obwohl bisher noch keine Auswertungen mit den Erfahrungen der bisher prakti-
zierten Mallnahmen vorlagen, startete die EU im November 2007 eine weiter
gehende Initiative fiir einen Rahmenbeschluss zur Speicherung von Fluggast-
datensdtzen zu Strafverfolgungszwecken. Ganz nach dem US-Vorbild sollen
danach sdmtliche Flugunternehmen, die die EU anfliegen, die PNR-Fluggast-
datensitze libermitteln; diese Daten wiirden dann 13 Jahre lang fiir Sicherheits-
zwecke gespeichert werden.

Damit wiirden die Flugverkehrsdaten von sdmtlichen die EU-Grenzen iiberque-
renden Personen in einer Sicherheitsdatei ohne jeden konkreten Anlass und ohne
jeglichen Sicherheitsbezug bevorratet und genutzt. Der Versuch des ULD und
anderer Datenschutzkollegen, die Lander im Rahmen des Bundesratsverfahrens zu
einer kritischen Stellungnahme zu veranlassen, waren erfolglos. Diese neue Mal3-
nahme ins Blaue hinein wire verfassungswidrig. Sie kniipft an den unbestimmten
Begriffen des Terrorismus und der organisierten Kriminalitdt an. Die Daten sollen
schon zur Verhiitung von Straftaten im Vorfeld einer Gefahr ausgewertet und in
komplexen Verfahren analysiert werden. Selbst Ansdtze von datenschutzrechtli-
chen Sicherungen wurden nicht vorgelegt.
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Damit wird die EU Vorbild fiir viele Staaten, die Reisebewegungen minutids
erfassen wollen. Tatsdchlich dauerte es nur wenige Wochen, bis Korea von
europdischen Fluglinien genau die Forderung aufstellte, die die EU aufzuerlegen
sich anschickt. Auch andere Staaten folgen dem schlechten Beispiel der USA und
nun der EU. Wenn die EU den Rahmenbeschluss fasst, so wird sich die Spei-
cherung von Fluggastdaten voraussichtlich weltweit etablieren; vom Datenschutz
bleibt keine Spur. Betroffen sein werden von der langjdhrigen Beobachtung nicht
nur Touristinnen und Touristen, sondern ebenso Geschéftsreisende. Welchen wirt-
schaftlichen Schaden dies fiir die betroffenen Personen, Unternchmen und
Geschéftszweige anrichten wird, ist noch nicht abschétzbar. Die ULD-Stellung-
nahme ist abrufbar unter

www.datenschutzzentrum.de/flugdaten/20071204-rahmenbeschluss.htm

Was ist zu tun?

Die Pliane eines EU-Rahmenbeschlusses zur Speicherung von Fluggastdaten-
sitzen sollten schleunigst und unwiderbringlich von der politischen Agenda ver-
schwinden.

Datenschutz in der 3. Sdule

Die Normierung des Datenschutzes in der 3. Sdule der Europiischen Union —
also in den Bereichen Polizei und Justiz — kommt nur langsam voran. Das
absehbare Ergebnis ist wenig ermutigend.

Der Vorschlag eines Rahmenbeschlusses des Rates iiber den Schutz personen-
bezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden, hat eine lange Geschichte ohne bisher
absehbares Ende. Nach mehrjdhrigen Vorbereitungen hatte die Kommission dem
Rat der Européischen Union (EU) im Oktober 2005 einen ersten Entwurf iiber-
mittelt. Die deutsche EU-Prisidentschaft schaffte es auch bis Mitte 2007 nicht,
hieriiber Einigkeit herzustellen. Derweil gibt es weniger Einigungsprobleme bei
der Verabredung der informationellen Zusammenarbeit, etwa jlingst zur Flug-
gastdatenspeicherung (Tz. 11.1). Inzwischen liegt ein Text vor, der eigentlich
noch im Jahr 2007 hétte beschlossen werden sollen, woraus aber nichts wurde.
Dennoch ist schon eindeutig zu erkennen, dass der Entwurf iiber einen Minimal-
konsens nur wenig hinausgeht. Mit deutschem Datenschutzverstindnis wére eine
solche Minimallosung nicht in Einklang zu bringen.

Der Rahmenbeschluss wird kiinftig weniger den Bund, sondern vor allem die
Linder betreffen, da dort fast vollstindig die Zustdndigkeit fiir die Gefahrenab-
wehr und die Strafverfolgung liegt. Umso unverstindlicher ist es, dass die Einbin-
dung der Lander in die Diskussion des geplanten Beschlusses zu wiinschen {ibrig
lie. Die Datenschutzbeauftragten der Linder wurden teilweise gezielt iiber die
aktuellen Texte im Unklaren gelassen.
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Anstatt sich auf einen einheitlichen Mindeststandard beim Datenschutz im Sicher-
heitsbereich zu verstindigen, soll der Rahmenbeschluss nur fiir den grenziiber-
schreitenden Datenverkehr gelten. Dies mag angesichts des teilweise sehr
niedrigen Datenschutzniveaus in manchen EU-Staaten erklérlich sein, hinsichtlich
des Umstandes, dass kiinftig alle Staaten durch ein Grundrecht auf Datenschutz
gebunden sein sollen, ist dies aber nicht ausreichend. Durch die Beschriankung des
Datenschutzregimes auf grenziiberschreitend ausgetauschte Daten entsteht ein
hoher biirokratischer Aufwand durch die Notwendigkeit der Datenkennzeichnung
im Hinblick auf Datenqualitdt, Herkunft und Zweckbindung sowie die Notwen-
digkeit der separierten Verarbeitung und der Einholung der Zustimmung bei
weiter gehenden Nutzungen.

Der Nutzungsbereich der Daten wird extensiv beschrieben, indem neben der
Ermittlung, Feststellung oder Verfolgung von Straftaten auch deren Verhiitung
erfasst wird. Angesichts der auch in Deutschland bestehenden Tendenz, damit
Lebensbereiche des sogenannten Vorfeldes und der Gefahrenermittlung mit zu
erfassen, in denen also weder eine Straftat noch eine konkrete Gefahr vorliegen,
wird der Rahmen fiir die Verarbeitung praktisch nicht mehr greitbar. Von der nach
dem deutschen Recht bewdhrten Trennung zwischen Gefahrenabwehr und Straf-
verfolgung ist nirgends die Rede. Damit sind auch diese weiten Zwecke keine
normative Grenze fiir die Datenverwendung. Vielmehr wird die Zweckidnderung
generell erlaubt, vorausgesetzt sie ist verhiltnismafig und nicht mit dem urspriing-
lichen Verarbeitungszweck unvereinbar. Selbst an die Ubermittlung der Daten in
Drittstaaten werden kaum strengere Anforderungen gekniipft. Die wesentlichen
nationalen Sicherheitsinteressen und insbesondere die Tétigkeit der Geheimdiens-
te sollen durch den Rahmenbeschluss unberiihrt bleiben. Dies muss wohl so
verstanden werden, dass von einem anderen EU-Staat iibermittelte Daten von den
Geheimdiensten nach nationalem Recht genutzt werden diirfen.

Uberarbeitungsbediirftig sind auch die Transparenzregeln. Bei der Benachrichti-
gung der Betroffenen hat man es sich einfach gemacht: Statt den Versuch zu
starten, gemeinsame Regeln zu definieren, wird jeweils auf das nationale Recht
verwiesen. Selbst dieses Niveau kann unterschritten werden, wenn der ibermit-
telnde Mitgliedstaat darum ersucht. Geradezu bedngstigend ist die Regelung zum
Auskunftsrecht, die tatsdchlich keine Auskunft liber die Daten gewéhrleistet,
sondern im schlechtesten Fall die Bestdtigung von der nationalen Kontrollstelle,
dass alle erforderlichen Uberpriifungen durchgefiihrt wurden; und selbst dieses
Recht kann aus Sicherheitsgriinden weiter beschriankt werden.

Man hétte nun erwarten konnen, dass eine einheitliche Instanz zumindest fiir die
Datenschutzkontrolle zustindig erklért wiirde, aber wieder Fehlanzeige: Bisheri-
ger Stand ist der Entwurf einer Ratserkldrung, wonach gepriift werden soll, ob die
bisher von unterschiedlichen kollektiven Kontrollgremien wahrgenommenen Auf-
gaben zusammengefasst werden konnen. Dass dies nicht nur moglich, sondern
eine Zusammenfassung beim Europdischen Datenschutzbeauftragten notig ist, hat
sich bei den Ratserorterungen den Beteiligten offensichtlich bisher nicht erschlos-
sen. Angesichts dessen ist es nur noch ein minder schwerer Mangel, dass das
Regelungskonzept fiir die technisch-organisatorische Datensicherheit dem Stand
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der Neunzigerjahre des letzten Jahrhunderts entspricht. Bei allem Verstdndnis fiir
die Nowendigkeit eines intensiveren Datenaustausches bleibt die Notwendigkeit
des Grundrechtsschutzes bestehen. Der aktuelle Text des Rahmenbeschlusses wird
kaum noch dnderbar sein: eine diirftige Basis fiir den Start eines gemeinsamen
Datenschutzes im Sicherheitsbereich der EU.

Was ist zu tun?
Der Text des Rahmenbeschlusses muss umgehend einer griindlichen Revision
unterworfen werden.

Das Binnenmarktinformationssystem auf dem Priifstand

Im Rahmen der Umsetzung der EG-Richtlinie 2005/36/EG iiber die Aner-
kennung von Berufsqualifikationen soll kiinftig im Wege der Amtshilfe
zwischen den einzelnen Mitgliedstaaten ein grenziiberschreitender Austausch
sensibler personenbezogener Daten von Angehorigen freier Berufe erfolgen.
Dabei miissen die Vorschriften der EG-Datenschutzrichtlinie beachtet werden.

Worum geht es beim Binnenmarktinformationssystem (IMI — Internal Market Infor-
mation System)? Ein Beispiel: Ein in Deutschland niedergelassener Arzt mdchte
in Frankreich eine Dienstleistung erbringen. Nach dem national umgesetzten euro-
pdischen Recht soll die in Frankreich fiir die Zulassung zustindige Behorde im
Wege der Amtshilfe von der in Deutschland fiir den Arzt zustindigen Behorde alle
Informationen {iiber die RechtmifBigkeit seiner Niederlassung und seiner ,,guten
Fithrung® anfordern konnen. Sie soll sich u. a. dariiber informieren kénnen, dass
gegeniiber dem Arzt keine berufsbezogenen disziplinarischen oder strafrechtlichen
Sanktionen verhéngt worden sind.

Den Betrieb des Systems will die EU-Kommission auf eine ,,Entscheidung* iiber
den Schutz personenbezogener Daten bei der Umsetzung des Binnenmarktinfor-
mationssystems vom Dezember 2007 stiitzen, in der die Kommission von einer
gemeinsamen datenschutzrechtlichen Verantwortung der so genannten IMI-
Akteure ausgeht. IMI-Akteure sind demgeméll die zustindigen Behorden der
Mitgliedstaaten, die Koordinatoren sowie die EU-Kommission. Die Kommission
ist Betreiber des Rechenzentrums, in dem das IMI-System gehostet ist. Sie hat die
Aufgaben der Verfiigbarkeit und Wartung der IT-Infrastruktur sowie der Bereit-
stellung eines mehrsprachigen Systems und eines zentralen Helpdesks. Sie nimmt
also gegeniiber den mitgliedstaatlichen Behorden im Datenschutzsinne die Rolle
eines Auftragnehmers wahr. Dies bedeutet, dass die Kommission nach den Vor-
schriften der EG-Datenschutzrichtlinie gegeniiber den fiir die Verarbeitung verant-
wortlichen Behdrden der Mitgliedstaaten insbesondere den Nachweis einer
ausreichenden technischen und organisatorischen Sicherheit zu flihren hat. Sie
kann in ihrer Eigenschaft als Betreiberin des Rechenzentrums nicht gleichzeitig
fiir die Datenverarbeitung verantwortlich sein. Die datenschutzrechtliche Verant-
wortung liegt bei den Stellen, die {iber Inhalte, Zwecke und Mittel der Datenverar-
beitung entscheiden. Diese Festlegungen liegen aber im Kompetenzbereich der
mitgliedstaatlichen Behorden.
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Die sogenannten Koordinatoren haben die Aufgabe, die zustindigen Behorden
zu registrieren bzw. deren Registrierung zu authentifizieren. Damit sind auch
diese nicht fiir die Datenverarbeitung verantwortlich, da hierbei keine Entschei-
dungen iiber die Inhalte und Zwecke der personenbezogenen Datenverarbeitung
getroffen werden.

Was ist zu tun?

Bei der Realisierung des Binnenmarktinformationssystems muss die EU-Kom-
mission die Vorgaben der EG-Datenschutzrichtlinie beachten. Die Entscheidung
der Kommission gemall dem aktuellen Stand bildet keine tragfihige Grundlage
zur Regelung der datenschutzrechtlichen Verantwortlichkeit.
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International, national als auch auf Landesebene gab es bei der Informationsfrei-
heit neue Bestrebungen und Entwicklungen. Die Kommission der Européischen
Union hat eine Initiative gestartet, den Zugang zu Informationen {liber Agrarsub-
ventionen fiir die Offentlichkeit zu verbessern. In diesem Zusammenhang ist die
Frage diskutiert worden, ob die Empfanger von
Agrarsubventionen namentlich verdffentlicht wer-
den sollen. Auf Bundesebene ist das lang und breit
diskutierte Verbraucherinformationsgesetz verab-
schiedet worden, das hinter vielen Erwartungen
zuriickblieb, aber einen Schritt in die richtige
Richtung darstellt. Auf Landesebene musste ein
Umweltinformationsgesetz erlassen werden. Letzt-
lich wurde ein Konsens dariiber erzielt, dass das
bisher geltende Informationsfreiheitsgesetz (IFG-SH)
. -  nicht verdndert werden soll (29. TB, Tz. 12.1).

Transparenzinitiative: Zugang zu Daten iiber EU-Agrarsubventionen

Die Transparenzinitiative der Europidischen Kommission zielt auf die Verof-
fentlichung der begiinstigten Subventionsempfinger ab. Dabei muss ein
ausgewogenes Verhiltnis zwischen Informationszugang und Datenschutz
gefunden werden.

Die Konferenz der Informationsfreiheitsbeauftragten hatte sich im August 2006
fiir die Offenlegung der Empféanger von Agrarsubventionen ausgesprochen und die
Nennung von finanziell begiinstigten Vorhaben, die Hohe des Forderungsbetrages
und des konkreten Forderungszwecks gefordert (29. TB, Tz. 11.1). Die Européa-
ische Kommission plant indes, den Umfang der zugénglichen Informationen auf
die Mitteilung des Gesamtbetrages der offentlichen Mittel je Begiinstigten zu
beschrinken. So wiirde insbesondere der Verwendungszweck fiir die bereit-
gestellten finanziellen Mittel verborgen bleiben. Es bestiinden fiir eine kritische
Offentlichkeit keine effektiven Moglichkeiten zu kontrollieren, ob die verausgab-
ten Steuergelder zweckméBig verwendet wurden. Das ULD sieht in den Bestre-
bungen der Kommission einen Riickschritt in den Bemithungen um mehr Transpa-
renz bei der Verwendung o6ffentlicher Mittel.

Im Fortgang der Debatte sollte zum Schutz von Kleinunternehmen eine Bagatell-
grenze vorgesechen werden, iiber die ein ausgewogenes Verhiltnis zwischen mehr
Transparenz und Datenschutz hergestellt wird. Die unbeschrinkte Offenlegung
von Informationen iliber die Subventionierung von Einpersonenbetrieben konnte
zu Diskriminierungen flihren und damit unter Umstdnden letztlich zum Verzicht
auf offentliche Fordermittel. Durch eine Aggregierung der Daten bei geringen
Betrdgen kann dennoch eine hinreichende Kontrolle ermoglicht werden.
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Was ist zu tun?

Die Umsetzung der Europdischen Transparenzinitiative in nationales Recht
muss die Offenlegung der Vorhaben, der Forderungshéhe und des jeweiligen
Verwendungszwecks beinhalten, zugleich aber die Diskriminierung von Klein-
unternehmen vermeiden.

Verbraucherinformationsgesetz in Kraft

Nachdem der Bundesrat gegen das neue Verbraucherinformationsgesetz
keinen Einspruch einlegte, ist der Weg fiir mehr Transparenz im Bereich der
Informationen iiber den Verkauf von verdorbenen Lebensmitteln und iiber
dadurch entstehende Gesundheitsgefahren frei.

Die wesentlichen Errungenschaften des Gesetzes bestehen in der Schaffung eines
individuellen Informationsanspruches der Verbraucher gegeniiber den Behor-
den und in der Erdéffnung des freien Zugangs zu Daten aus dem Bereich der
Lebens- und Futtermitteliiberwachung. Der Informationsanspruch umfasst Daten
iiber Verstofle gegen das Lebens- und Futtermittelgesetzbuch, {iber von Erzeugnis-
sen ausgehenden Gefahren oder Risiken flir die Gesundheit und Sicherheit fiir die
Verbraucher, liber Ausgangsstoffe und die eingesetzten Verfahren sowie ergrif-
fene Uberwachungsmalnahmen.

Bei diesem Gesetz verweigerte der Bundesprisident zunéchst seine Unterschrift,
weil er dessen Regelungen mit dem Grundgesetz fiir nicht vereinbar hielt. Den
Gemeinden und Gemeindeverbianden diirfen durch ein Bundesgesetz keine Aufga-
ben {ibertragen werden. Nachdem eine Klarstellung beziiglich der Verpflichtung
der kommunalen Behdrden, Antrage auf Informationszugang nach dem Verbrau-
cherinformationsgesetz zu bearbeiten, vorgenommen wurde, sah der Bundesprési-
dent den kompetenzrechtlichen Konflikt bereinigt, sodass das Gesetz nun in Kraft
treten konnte.

Was ist zu tun?

Das Verbraucherinformationsgesetz schafft in einem engen Kundensegment
einen verbesserten Zugang zu wichtigen Informationen. Hierbei sollte der
Gesetzgeber nicht stehen bleiben. Andere Bereiche, z. B. die aus Datenschutz-
sicht besonders relevanten IT-Angebote, bediirfen einer massiv verbesserten
Durchschaubarkeit.

Landesumweltinformationsgesetz

Zweck des Gesetzes ist es, den Zugang zu Umweltinformationen bei informa-
tionspflichtigen Stellen des Landes und der Kommunen sowie den Weg fiir
die Verbreitung dieser Umweltinformationen frei zu machen.

Das Umweltinformationsgesetz fiir das Land Schleswig-Holstein (UIG-SH) trat
im Mirz 2007 in Kraft. Es orientiert sich an dem Wortlaut der Europidischen
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Umweltinformationsrichtlinie und an deren Umsetzung auf Bundesebene. Wesent-
liche Unterschiede zum IFG-SH bestehen in einem weiteren Anwendungsbereich
sowie bei der Offenbarung von personenbezogenen Daten. Das UIG-SH erfasst
auch Personen des Privatrechts, die im Zusammenhang mit der Umwelt 6ffent-
liche Zustandigkeiten haben, 6ffentliche Aufgaben wahrnehmen oder offentliche
Dienstleistungen erbringen und dabei der Kontrolle einer juristischen Person des
offentlichen Rechts unterliegen. Sind von einem Antrag auf Informationszugang
personenbezogene Daten betroffen, konnen diese bei iiberwiegendem Interesse
der Allgemeinheit offenbart werden. In jedem Einzelfall wird das offentliche
Interesse an der Bekanntgabe gegen das Interesse an der Geheimhaltung der Infor-
mationen abgewogen. Eine entsprechende Abwégungsklausel ist im IFG-SH nur
bei der Offenbarung von Betriebs- und Geschiftsgeheimnissen vorgesehen.

Im Anschluss an das UIG-SH ist die Landesverordnung iiber Kosten nach dem
Umweltinformationsgesetz fiir das Land Schleswig-Holstein (UIG-SH-KostenVO)
verabschiedet worden. Diese begrenzt die Gebiihr auf maximal 500 Euro und legt
die Hohe der zu erhebenden Auslagen fiir die Herstellung von Duplikaten fest. Fiir
die Erstellung einer DIN-A4-Kopie sind 10 Cent (schwarz-wei}) bzw. 25 Cent
(farbig) zu erheben. Insoweit bietet die Kostenverordnung einen guten Malistab
auch fiir Antrdge nach dem IFG-SH. Hier fehlt es bisher an einer einheitlichen
Regelung.

Was ist zu tun?

Da fiir den Zugang zu Informationen iiber die Umwelt das neue UIG-SH eine
Grundlage schafft, die liber das IFG-SH hinausgeht, sollten Personen, die Zugang
zu Umweltinformationen haben wollen, sich vorrangig auf das UIG-SH berufen.

Interessante Einzelfille

Wie viel Wirme brauchen Sie?

Fiir die Ausstellung von Energiepissen benotigen Hauseigentiimer und damit
Vermieter von ihren Energieunternehmen Verbrauchsdaten. Konnen Ver-
mieter diese Daten von kommunalen Versorgern nach dem IFG-SH erhalten?

Ein Vermieter erbat unter Berufung auf das IFG-SH von seinen Stadtwerken die
Ubersendung von Informationen zum Energieverbrauch einzelner Mieter. Diese
bendtigte er zur Eintragung in den sogenannten Energicausweis. Wird ein Gebéu-
de errichtet, hat der Bauherr sicherzustellen, dass der Eigentiimer des Gebdudes
einen Energieausweis erhélt. Soll ein mit einem Gebdude bebautes Grundstiick
verkauft werden, hat der Verkdufer dem Kaufinteressenten einen Energieausweis
zugéanglich zu machen. Eine entsprechende Verpflichtung gilt fiir den Eigentiimer
als Vermieter oder Verpichter eines Grundstiickes. Der Energieausweis dient zur
Feststellung der Energieeffizienz eines Gebiudes.
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Die Ausstellung von Energieausweisen nach dem Energiebedarf ist gesetzlich
vorgeschrieben, sofern

e c¢in Gebaude errichtet wird oder

e ab dem 1. Januar 2008 ein mit einem Gebdude bebautes Grundstiick verkauft,
vermietet oder verpachtet wird, das Wohngebdude weniger als fiinf Wohnun-
gen hat und der Bauantrag fiir das Wohngebdude vor dem 1. November 1977
gestellt wurde.

Der Aussteller des Energieausweises hat nun die Mdglichkeit, die gesetzlich
geforderten Angaben auf Basis des Energiebedarfs oder des tatsidchlichen Ener-
gieverbrauchs zu berechnen. Der Energiebedarf wird dabei auf der Grundlage der
Bauunterlagen bzw. gebdudebezogenen Daten und unter Annahme standardisierter
Raumbedingungen (z. B. standardisierte Klimadaten, definiertes Nutzerverhalten,
standardisierte Innentemperatur und innere Warmegewinne) berechnet. Da aus
standardisierten Raumbedingungen kein Riickschluss auf den tatsdchlichen Ver-
brauch gezogen werden kann, handelt es sich bei den Energiebedarfswerten nicht
um personenbezogene Daten.

Zur Ermittlung des Energieverbrauchs sind Verbrauchsdaten aus Abrechnungen
von Heizkosten nach der Heizkostenverordnung fiir das gesamte Gebdude oder
andere geeignete Verbrauchsdaten, insbesondere Abrechnungen von Energieliefe-
ranten oder sachgerecht durchgefiihrte Verbrauchserfassungen, zu verwenden. In
diesen Unterlagen koénnen personenbezogene Daten enthalten sein. Verbrauchs-
daten lassen dabei aber nur Riickschliisse auf eine bestimmte oder bestimmbare
Person zu, wenn individuelle Merkmale erkennbar sind. Werden die Verbrauchs-
daten mehrerer Wohnungen zusammengefasst, sodass Riickschliisse auf einzelne
Mieter nicht mehr mdglich sind, so besteht bei diesen aggregierten Daten bei
hinreichender Anonymisierung kein Personenbezug mehr. Davon kann ausge-
gangen werden, wenn mindestens drei Wohnungen zusammengefasst werden.

Begehrt der Vermieter oder Verpéachter hingegen Verbrauchsdaten einer einzigen
Wohnung oder zusammengefasst von zwei Wohnungen, so besteht ein konkreter
Personenbezug. Nach den Vorschriften des IFG-SH kommt es darauf an, ob der
Antragsteller ein rechtliches Interesse an der Kenntnis der begehrten Informatio-
nen hat und iiberwiegende schutzwiirdige Belange des betroffenen Mieters der
Offenbarung der personenbezogenen Verbrauchsdaten entgegenstehen. Ein recht-
liches Interesse des Antragstellers besteht beim Verkauf, der Vermietung oder
Verpachtung aufgrund der vertraglichen Beziehungen zum Mieter. Dieses rechtli-
che Interesse entfillt nicht durch den Umstand, dass die Berechnung nach Ener-
gieverbrauchswerten als gleichwertige Alternative neben der Berechnung nach
Energiebedarfswerten besteht, soweit die Berechnung nach dem Energiebedarf
nicht zwingend gesetzlich vorgeschrieben ist. Der Antragsteller ist gesetzlich ver-
pflichtet, einen Energieausweis zu erstellen. Ein VerstoB ist eine Ordnungswidrig-
keit, welche mit einer Geldbuf3e mit bis zu 15.000 Euro geahndet werden kann.

Der Mieter kann schutzwiirdige Belange geltend machen, z. B. dass die Preisgabe
seiner Verbrauchsdaten Rickschliisse auf ein individuelles Verbraucherverhalten
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ermdglichen. Diese Belange miissen allerdings iliberwiegen. Die Stadtwerke
miissen dem Mieter Gelegenheit zur Stellungnahme geben; dieser muss objektiv
nachvollziehbare Griinde benennen, die einer Offenbarung der Verbrauchsdaten
entgegenstehen. In jedem Fall muss dann eine Einzelfallpriifung stattfinden. Kann
der Mieter besondere Belange darlegen, so kann im Ausnahmefall der Zugang zu
den Verbrauchsdaten nach dem IFG-SH verweigert werden.

Was ist zu tun?
Bei der Auskunft iiber Verbrauchsdaten sind die oben gegebenen Hinweise zu
beachten. Soweit mdglich, ist mit aggregierten Daten zu arbeiten.

Herausgabe eines Wirtschaftlichkeitsgutachtens

Externe Gutachten, die von offentlichen Stellen in Auftrag gegeben werden,
miissen auf Anfrage grundsitzlich herausgegeben werden. Eine interne
Vereinbarung, das Gutachten geheim zu halten, reicht als Geheimhaltungs-
grund nicht aus.

Eine Stadt bzw. ihre Stadtverordnetenversammlung hatte eine externe Beratungs-
firma mit einer Organisationsuntersuchung und Stellenbewertung der Kern-
verwaltung beauftragt. Nach Fertigstellung des Gutachtens verweigerte die Stadt
einem Biirger die Einsichtnahme mit der Begriindung, das Einvernehmen bestiin-
de, diese nicht 6ffentlich zu behandeln. Das Gutachten sei zudem Bestandteil von

nicht dffentlichen Sitzungen gewesen und damit nicht der Offentlichkeit zuging-
lich.

Immer wieder muss daran erinnert werden: Eine Geheimhaltung von Unterlagen
der Verwaltung bzw. eine Ablehnung ihrer Offenbarung ist nur aus den im
IFG-SH genannten Griinden moglich. Eine interne Geheimhaltungsabsprache ist
nicht vorgesehen. Nicht zu offenbaren sind nach dem IFG-SH Protokolle vertrau-
licher Beratungen; geschiitzt wird hierdurch der freie Meinungsaustausch inner-
halb und zwischen den Behorden. Besprechungen, Entscheidungsvorschlége,
Bewertungen und Entscheidungsdiskussionen miissen folgerichtig nicht offenbart
werden. Beratungsgegenstinde und Beratungsergebnisse selbst sind dagegen
nicht vom Informationszugang ausgeschlossen. Diese wurden im Gesetzgebungs-
verfahren bewusst aus dem Schutzbereich der Vorschrift herausgenommen. Damit
korrespondiert auch die gesetzliche Konkretisierung, dass insbesondere Beweis-
erhebungen und Stellungnahmen nicht der unmittelbaren Vorbereitung von Ent-
scheidungen dienen und damit offenbart werden diirfen.

Die Vorschriften der Gemeindeordnung ergeben nichts Gegenteiliges. Dort ist
lediglich festgeschrieben, dass die in nicht 6ffentlichen Sitzungen gefassten
Beschliisse bekannt zu geben sind, wenn nicht ausnahmsweise Gemeinwohl-
interessen bzw. berechtigte Interessen Dritter entgegenstehen. Zur Geheimhaltung
von einzelnen Beratungsgegenstdnden ist damit nichts ausgesagt. Die Stadt hat
schlieBlich das Gutachten dem Petenten zur Verfiigung gestellt.
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Was ist zu tun?
Bei Antrdgen auf Zugang zu externen Gutachten liegen nur selten Geheimhal-
tungsgriinde im Sinne des IFG-SH vor.

12.4.3 Gibt es fiir Eigenbetriebe Geschiftsgeheimnisse?

Der Zugang zu Informationen nach dem Informationsfreiheitsgesetz kann
bei Betriebs- und Geschiftsgeheimnissen Dritter beschrinkt sein. Bei kom-
munalen Eigenbetrieben ist das aber kein Argument.

Ein Biirger erbat Zugang zu Bilanzen und Gutachten zum Unternehmenswert
eines stidtischen Eigenbetriebes. Zum Zeitpunkt der Antragstellung hatte die
Gemeinde den Eigenbetrieb bereits in eine GmbH iiberfiihrt und 49,9 % der
Anteile an ein privates Energiedienstleistungsunternehmen verkauft. Der Petent
begehrte dabei Informationen, welche sich auf den Zeitpunkt vor der Umwandlung
des stddtischen Eigenbetriebes bezogen.

Der Antrag nach dem IFG-SH kann abgelehnt werden, soweit durch die Uber-
mittlung der Informationen ein schutzwiirdiges Betriebs- oder Geschaftsgeheimnis
offenbart wiirde. Als Inhaber von Betriebs- und Geschéftsgeheimnissen kommen
nach der Gesetzessystematik jedoch nur solche Personen in Betracht, die nicht
selbst nach dem Informationsfreiheitsgesetz als Auskunftspflichtige in Anspruch
genommen werden konnen. Dies ist der Fall bei Behorden und auch bei Privat-
personen, soweit eine Behorde sich dieser zur Erfiillung ihrer 6ffentlich-recht-
lichen Aufgaben bedient oder diesen die Erfiillung 6ffentlich-rechtlicher Aufgaben
iibertragen wird. Bei einem stddtischen Eigenbetrieb bedient sich die Behorde
einer besonderen Organisationsform und erbringt dabei selbst regelméfig offent-
lich-rechtliche Leistungen der Daseinsvorsorge. Dies hat zur Folge, dass der
stadtische Eigenbetrieb nach dem IFG-SH auf Informationszugang in Anspruch
genommen werden kann. Der stddtische Eigenbetrieb mit seiner 100%igen
Bindung an die Gemeinde tritt nicht als privater Dienstleister auf und kann sich
daher nicht auf Betriebs- und Geschiftsgeheimnisse berufen.

Da der Biirger nur Informationen begehrte, die sich auf einen Zeitraum vor der
Umwandlung des stidtischen Eigenbetriebes in eine GmbH bezogen, war der
Informationszugang nicht wegen entgegenstehender Betriebs- und Geschéfts-
geheimnisse beschriankt. Insoweit konnte sich das private Energiedienstleistungs-
unternehmen auch nicht auf eigene Betriebs- und Geschéftsgeheimnisse berufen,
die eine Abwigung mit dem Offenbarungsinteresse der Allgemeinheit erforderlich
gemacht hitten.

Was ist zu tun?

Der Schutz von Betriebs- und Geschéftsgeheimnissen dient der Sicherung privat-
wirtschaftlicher Positionen und unterfillt dem grundrechtlich gewaihrleisteten
Schutz des Unternehmers an seinem eingerichteten und ausgeiibten Gewerbe-
betrieb. Stddtischen Eigenbetrieben steht dieser verfassungsrechtliche Schutz
nicht zu.
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12.4.4 Gebiihren bei Einsichtnahme in Protokolle der Gemeindevertretung

182

Maochte ein Biirger in Protokolle einer Ratsversammlung einsehen, diirfen
ihm nicht unverhéltnisméflig hohe Kosten auferlegt werden.

Ein Biirger erhielt nach dem IFG-SH Kopien aus Protokollen verschiedener
Offentlicher Sitzungen seiner Gemeindevertretung. Die Gemeinde stellte dem
Biirger den Zeitaufwand fiir die Zusammenstellung der gewiinschten Protokolle in
Rechnung und verlangte zusétzlich pro erstellte Kopie 75 Cent. Fiir Amtshand-
lungen nach dem IFG-SH konnen Verwaltungsgebiihren erhoben werden. Nicht
zuldssig ist jedoch die Abwilzung von allgemeinen Personal- oder Sachkosten,
die der Behorde bei der Beschaffung und Pflege ihres Informationsbestandes
entstehen; diese Téatigkeiten sind im Katalog des IFG-SH nicht aufgefiihrt. Die
Gemeinden miissen bereits nach der Gemeindeordnung Protokolle ihrer 6ffentli-
chen Sitzungen fiir ihre Einwohner zur Einsichtnahme bereithalten. Aufbereitung
und Vorhaltung der Protokolle sind damit kein Aufwand anldsslich eines
Informationsbegehrens nach dem IFG-SH, sondern eine originédre Pflicht nach der
Gemeindeordnung, der nicht in Rechnung gestellt werden darf.

Moglich ist die Auferlegung der Kosten fiir die Erstellung und Versendung von
Kopien. Diese Kosten diirfen aber nicht unverhéltnisméBig sein. Der Preis fiir die
Herstellung von Kopien bewegt sich heutzutage im Bereich um die 5 Cent pro
Seite (29. TB, Tz. 12.4.5). Dementsprechend legt die UIG-SH-KostenVO als
Auslagenersatz fiir eine Schwarz-Weif-Kopie 10 Cent fest. Ein pauschaler Preis
von 75 Cent pro Kopie ist nicht zu rechtfertigen.

In dem vorliegenden Fall wollte der Antragsteller urspriinglich vor Ort Einsicht
nehmen, was ithm nicht gestattet wurde. Nur die Zusendung von Kopien wurde
bewilligt. Nach den Vorschriften des IFG-SH hat der Antragsteller grundsitzlich
die freie Wahl, ob er cine Auskunft wiinscht, ob er Einsicht in die Informations-
trager erhalten mochte und/oder Kopien iibersandt werden sollen. Ist die kosten-
lose Einsichtnahme vor Ort aus Griinden, die die Behorde zu vertreten hat, nicht
moglich, diirfen dem Antragsteller aus diesem Umstand keine gesonderten Kosten
entstehen. Daher war bereits jede Erhebung von Auslagen unzulissig.

Was ist zu tun?

Der Zeitaufwand fiir die Aufbereitung und Vorhaltung von Protokollen von
offentlichen Sitzungen von Gemeindevertreterversammlungen darf fiir den
Informationszugang nach dem IFG-SH nicht in Rechnung gestellt werden.
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12.4.5 Tontrigeraufzeichnungen von Ratsversammlungen

Tontrigeraufzeichnungen, die bei Sitzungen von Rats- oder Gemeindevertre-
terversammlungen erstellt werden, sind Informationen, die interessierten
Biirgern grundsitzlich zugiinglich gemacht werden miissen. Uber einen
Antrag auf Informationszugang entscheidet im Regelfall der Biirgermeister.

Antrdge auf Zugang zu Tontriageraufzeichnungen kdnnen abgelehnt werden, wenn
es sich um Vorentwiirfe und Notizen handelt, die nicht Bestandteil des Vor-
gangs werden sollen und alsbald vernichtet werden. Sind die Tontrdgeraufzeich-
nungen nicht dazu bestimmt, langfristig archiviert zu werden, sondern helfen diese
lediglich bei der Abfassung des Protokolls, liegt es im Ermessen der Behorde,
diese Informationen zu offenbaren. Ist eine langfristige Aufbewahrung vorgese-
hen, so liegt die Offenbarung nicht im Ermessen der Behdrde; sie kann nur abge-
lehnt werden, wenn ein Ablehnungsgrund im Sinne des IFG-SH vorliegt.

Grundsatzlich hat der Biirgermeister {iber einen solchen Antrag zu entscheiden,
denn ihm obliegt nach der Gemeindeordnung die Fiithrung der Geschifte der
laufenden Verwaltung, wozu die Bereitstellung der Niederschriften und die
Einsichtnahme in die Tontrigeraufzeichnungen gehort. Die Niederschrift muss
dem Vorsitzenden und dem Biirgermeister unverziiglich zugeleitet werden wegen
deren Aufgaben der Beschlussausfiihrung und Rechtspriifung. Die Protokolle
werden damit Bestandteil der Verwaltungsunterlagen der Gemeinde und sind
damit im Sinne des IFG-SH vorhanden.

Was ist zu tun?
Tontrageraufzeichnungen gehoren neben den Unterlagen in Papierform zu den
Informationen, zu denen im Rahmen des IFG-SH Zugang zu gewihren ist.
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DATENSCHUTZAKADEMIE - Kompetenz fiir alle

Die kontinuierliche Nachfrage nach Weiterbildungskursen der DATEN-
SCHUTZAKADEMIE Schleswig-Holstein zeigt wachsendes Interesse an
maligeschneiderten Datenverarbeitungsprozessen wie an qualifiziertem Daten-
schutzmanagement in Verwaltung und Betrieben, in sozialen, schulischen
und medizinischen Einrichtungen.

Datenschutz ist schon lange kein esoterisches Nischenthema mehr. Professionelle
Verarbeitung und Sicherung personenbezogener Daten hilft bei der Optimierung
der Organisationsstrukturen, der Planung von Arbeitsabldaufen, der Gestaltung des
IT-Einsatzes, der Entwicklung des Produktangebots und der Aulendarstellung des
Unternehmens bzw. der Behorde. Uber qualifizierte Kurse der DATENSCHUTZ-
AKADEMIE bietet das ULD in diesem Bereich sinnvollen Support fiir Firmen
und Verwaltungen in Schleswig-Holstein.

e Schulungsbetrieb 2007

Der Ausbau im technischen Angebot der DATENSCHUTZAKADEMIE konnte
fortgefiihrt werden:

e Mit dem Kurs ,,Datenschutz und .
Datensicherheit fiir Systemadmi- Praxisforum
nistratorInnen (DS)*“ wurde fiir
Einsteiger eine gelungene Mischung
aus der Vermittlung theoretischer sionsrunde aus der Praxis fiir die
Grundlagen und Bearbeitung aktuel- Praxis hat sich bewdhrt und wird
ler, praxisrelevanter Sicherheitspro- fortgefiihrt.
blematiken am Rechner realisiert.

Das neue Angebot der DATEN-
SCHUTZAKADEMIE als Diskus-

. . Neben dem diesjihrigen Thema ,, Wie
e Der Kurs ,Windows Terminal e GLeyanrig: .
strukturiere ich meine Dokumentation

Server mit Citrix Metaframe 4.0 nach LDSG und DSVO?“ wird im

(WIN-TS) machte erfahrene System- kommenden Jahr zusdtzlich das The-

administratoren mit den unterschied- ma ,, Test und Freigabe* behandelt.
lichen Terminalservertechnologien

der Firmen Citrix und Microsoft ver- Ndichste Termine erfahren Sie iiber:
traut. Diese Techniken ermdglichen akademie@datenschutzzentrum.de

eine erhebliche Konsolidierung des
administrativen Aufwands in Verwaltungen — eine Tatsache, die von zuneh-
mendem Interesse im Rahmen der anstehenden Reformen im kommunalen
Bereich ist.

e Nach intensiven Vorarbeiten in diesem Jahr wird 2008 der Kurs ,,IT-Sicher-
heitsmanagement“ (ITS) durch den Kurs ,Sicherheitsmanagement auf
Basis von IT-Grundschutz* (ITS II)* ergianzt.

e Das ebenfalls neu erarbeitete Schulungskonzept ,,Mit dem BSI-Grundschutz-
tool zum IT-Sicherheitskonzept“ (BSI-GST) vermittelt, wie IT-Verbiinde
von Organisationen mithilfe des Grundschutztools verwaltet werden.
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e Nach Absolvierung des Kurses ,,Von der Bedrohung zum Restrisiko*
(RISK) sollen die Teilnehmer selbststidndig Risiko- und Restrisikoanalysen im
Rahmen von IT-Sicherheitskonzepten durchfiihren konnen.

e Wie Testumgebungen auf der Basis von Virtualisierungstechniken aufgebaut
und betrieben werden, lehrt der Kurs ,,Test und Freigabe“ (TEST).

e Aufgrund aktuellen Bedarfs wird in Zukunft auf Nachfrage die Inhouse-Veran-
staltung ,,Interner IT-Auditor* (ITA-Inhouse) angeboten: Durch einen lizen-
zierten ISO 27001-BSI-Auditor werden die Teilnehmer dazu befédhigt, IT-Sicher-
heitschecks bzw. interne Sicherheitsaudits eigenstdndig durchzufiihren.

e Als kronender Abschluss kann das ,,Datenschutzzertifikat fiir Systemadmi-
nistratorInnen* (SDZ) erworben werden.

Das Unabhingige Landeszentrum fiir Datenschutz (ULD) hat in der DATEN-
SCHUTZAKADEMIE in diesem Jahr zum flinften Mal in Folge Systemadminis-
tratoren zertifiziert. Die Systemadministratoren der Gemeinde Stockelsdorf, des
Amtes Landschaft Sylt, der Generalstaatsanwaltschaft des Landes Schleswig-
Holstein und der Firma Atos Origin GmbH unterzogen sich im November 2007
einer mehrstiindigen theoretischen und praktischen Priifung mit Erfolg und
erhielten den Titel ,,Systemadministrator mit Datenschutzzertifikat.

Mit diesem Abschluss konnen folgende Kompetenzen nachgewiesen werden:

e fundierte Kenntnisse im Bereich Datenschutzrecht, Systemdatenschutz und
Datensicherheit,

e methodische Vorgehensweise beim IT-Sicherheitsmanagement, beim Aufbau
und bei der Begutachtung von IT- und Sicherheitskonzepten,

e sichere Verwaltung von Sicherheitsfunktionalititen der Betriebssysteme
Windows Server 2003 und XP,

e Entwicklung und Einsatz von datenschutz- und datensicherheitskonformen
Strategien bei der Anbindung an externe Netze.

Mit dem Erwerb des Datenschutzzertifikats konnen die Systemadministratoren
ihre personliche und berufliche Qualifikation verbessern und geben ihren Arbeit-
gebern die Sicherheit, dass die vorgeschriebenen technischen, organisatorischen
und datenschutzrechtlichen Vorschriften bei der Systemadministration beriick-
sichtigt werden. Fiir die Priifungsvorbereitung bietet das ULD im Rahmen der
DATENSCHUTZAKADEMIE Schleswig-Holstein Kurse an, mit denen die
geforderten Kenntnisse im Bereich Datenschutzrecht, IT-Revision und Sicher-
heitsfunktionen der Betriebssysteme vermittelt werden.

Die Grundlagenkurse der DATENSCHUTZAKADEMIE werden weiterhin gut
angenommen. Dies sind ,,Datenschutzrecht/Datensicherheitsrecht fiir behord-
liche Datenschutzbeauftragte (DR/DT), ,,Einfithrung Datenschutz im Schul-
sekretariat“ (ES) und ,,Fiihrung von Personalakten* (PA).
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DATENSCHUTZAKADEMIE vor Ort

Die DATENSCHUTZAKADEMIE fiihrt zu Themen Threr Wahl auch Inhouse-
Veranstaltungen durch, z. B. zu aktuellen Themen wie

betriebliches Datenschutzmanagement,
Datenschutz in (Kommunal-)Verwaltungen,
Datenschutz im Sozial- und Medizinbereich,
Datenschutz am PC-Arbeitsplatz,
E-Government,

Arbeitnehmerdatenschutz.

Ein Vorteil fiir Sie: Individuelle und qualifizierte Fortbildung!

Sie bekommen in Absprache mit unseren Referentinnen und Referenten eine auf
Ihre Bediirfnisse zugeschnittene kostengiinstige und qualifizierte Fortbildung.

Haben Sie Interesse?
Dann setzen Sie sich mit uns in Verbindung unter

E-Mail: akademie@datenschutzzentrum.de
oder telefonisch unter 0431/988-1281.

Weitere Informationen zum Programm der DATENSCHUTZAKADEMIE finden
Sie unter

www.datenschutzzentrum.de/akademie

Weitere Schwerpunkte der Akademiearbeit bilden traditionell die Kurse zum
betrieblichen Datenschutz. Im ,,Grundkurs Bundesdatenschutzgesetz®“ (BDSG-I)
werden die Grundziige des fiir die Wirtschaft geltenden Datenschutzrechts den
betrieblichen Datenschutzbeauftragten in handlungsoptimierter und praxisbezoge-
ner Form vermittelt. Die Teilnehmer erhalten mit den ,,Sieben Goldenen Regeln
des Datenschutzrechts Wegweiser durch die Fiille gesetzlicher Regelungen:
RechtméBigkeit, Einwilligung, Zweckbindung, Erforderlichkeit, Transparenz,
Datensicherheit und Kontrolle.

e Die Kurse ,,Betriebliches Datenschutzmanagement nach dem Bundesdaten-
schutzgesetz*“ (BDSG-II), ,,Technischer Datenschutz/ Systemdatenschutz nach
dem BDSG* (SIB) und ,,IT-Sicherheitsmanagement* (ITS) rundeten die Ange-
bote im Bereich des betrieblichen Datenschutzes ab.

e An dem langfristigen Projekt eines bundesweit anerkannten Zertifikats fiir
betriebliche Datenschutzbeauftragte wird weiterhin in Abstimmung mit ande-
ren Datenschutzfortbildungseinrichtungen gearbeitet.

e Zunehmende Sensibilisierung im medizinischen Bereich in Bezug auf viele
Unklarheiten im Zusammenhang mit der geplanten Einfiihrung der elektroni-
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schen Gesundheitskarte fiihrten ebenso bei den Kursen ,,Datenschutz im Kran-
kenhaus* (DK) und ,,Datenschutz in der Arztpraxis* (AR) zu reger Nachfrage.

Steigender Schulungsbedarf ist auch im Anwendungsbereich des Sozialgesetz-
buches (SGB) zu verzeichnen. Arbeitsgemeinschaften der Bundesanstalt fiir
Arbeit (ARGE), soziale Dienstleister, Wohlfahrtsverbidnde, Werkstétten fiir
Menschen mit Behinderungen suchten in zahlreichen Inhouse-Veranstaltungen
um Schulungen ihrer Mitarbeiterlnnen zum ,,Datenschutz im Sozialhilfe-
bereich® nach. Der besonderen Bedeutung dieser Problematik triagt die DSA
auch im kommenden Jahr Rechnung durch das Angebot von Sonderkursen zu
folgenden Themen: ,,SGB II — Hartz IV/Arbeitslosengeld 11, ,,SGB V/XI — Das
Datenschutzrecht der Kranken- und Pflegekassen®, ,,SGB VIII — Kinder- und
Jugendhilferecht®.

Im Jahr 2007 fanden 53 Schulungsveranstaltungen statt, in denen insgesamt
766 Personen (2006: 616) teilnahmen. Dabei verdoppelte sich die Anzahl der
Sonderkurse von 11 auf 22. Dies deutet darauf hin, dass der Bedarf an kunden-
orientiert mafBigeschneiderten Schulungsprogrammen ansteigt. Zu den Kunden
zahlten dabei Landesministerien ebenso wie ARGEn, Kommunalverwaltungen,

Betriebsrite oder Einrichtungen fiir behinderte Menschen.

Uber 400 Personen besuchten den alljihrlichen Hohepunkt der DATENSCHUTZ-
AKADEMIE, die Sommerakademie am 27. August 2007 im Maritim Hotel
Bellevue in Kiel zum Thema ,,Offene Informationsgsellschaft und Terror-

bekimpfung — ein Widerspruch?.

e Jahresprogramm 2008 der DATENSCHUTZAKADEMIE

Mirz 03.03. |ES Datenschutz im Schulsekretariat
04.03. | BDSG-I Grundkurs Bundesdatenschutzgesetz
05.03. |BDSG-II | Betriebliches Datenschutzmanagement
05.03. - | ITS IT-Sicherheitsmanagement
07.03.
06.03. |SIB Technischer Datenschutz/
Systemdatenschutz nach BDSG
07.03. |PD Datenschutzgerechtes Produktdesign
10.03. - | ITS-II Sicherheitsmanagement auf Basis von NEU
12.03. IT-Grundschutz
April 07.04. - | WIN-I Windows 2003 Sicherheit |
09.04.
09.04. - | BSI-GST | Mit dem BSI-Grundschutztool zum NEU
11.04. IT-Sicherheitskonzept
21.04. - | DR Datenschutzrecht fiir behordliche
22.04. Datenschutzbeauftragte
22.04. - | SIKO Sicherheitskonzepte erstellen
23.04.
23.04. - | DT Datensicherheitsrecht fiir behordliche
25.04. Datenschutzbeauftragte
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Mai 05.05. |DWBT Workshop fiir betriebliche
Datenschutzbeauftragte
06.05. |IFG Informationsfreiheitsgesetz
Schleswig-Holstein
07.05. |AR Datenschutz in der Arztpraxis
08.05. |DK Datenschutz im Krankenhaus
28.05. - | RISK Risikoanalyse und Risikomanagement NEU
29.05.
Juni 03.06. - | TEST Test und Freigabe NEU
04.06.

18.06. |LDSG-R |Landesdatenschutzgesetz
Schleswig-Holstein

18.06. |ES Datenschutz im Schulsekretariat

Juli 01.07. | BDSG-I Grundkurs Bundesdatenschutzgesetz
02.07. |BDSG-II | Betriebliches Datenschutzmanagement
03.07. |SIB Technischer Datenschutz/

Systemdatenschutz nach BDSG
07.07. - | WIN-TS Windows 2003 Terminal Server mit Citrix

09.07. Metaframe 4.0
September |01.09. Sommerakademie
,Internet 2008 — Alles moglich, nichts privat?*
08.09. - |DR Datenschutzrecht fiir behordliche
09.09. Datenschutzbeauftragte
10.09. - | DT Datensicherheitsrecht fiir behordliche
12.09. Datenschutzbeauftragte
15.09. - [S Sozialdatenschutzrecht
17.09.
16.09. |ES Datenschutz im Schulsekretariat
22.09. - | PA Fiihrung von Personalakten
23.09.
22.09. - | WIN-II Windows 2003 Sicherheit 11
24.09.
25.09.- | DS Datensicherheit und Datenschutz
26.09. fiir SystemadministratorInnen

Oktober 06.10. | BDSG-I Grundkurs Bundesdatenschutzgesetz
07.10. |BDSG-II | Betriebliches Datenschutzmanagement

08.10. |SIB Technischer Datenschutz/
Systemdatenschutz nach BDSG

November |03.11.- |FW Firewalls: Theorie und Praxis

04.11.

05.11. - [ ITS IT-Sicherheitsmanagement

07.11.

11.11. - | WIN-NG | Vista und Longhorn fiir NEU

12.11. erfahrene Administratorlnnen

17.11. - | WIN-I Windows 2003 Sicherheit I

19.11.

26.11. |SDZ Priifung zum/zur Systemadministrator/in

mit Datenschutzzertifikat
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Sommerakademie 2008 « Sommerakademie 2008 « Sommerakademie 2008

Internet 2008 — Alles moglich, nichts privat?

Die Sommerakademie 2008 nimmt das Internet — mit all seinen schillernden
Eigenschaften — zum Schwerpunkt. Es erweist sich als Motor fiir Wirtschaft und
Verwaltung, als niitzlich, ja als unerlisslich fiir die Kommunikation, fiir demo-
kratische Diskussion und fiir die Verbreitung und Beschaffung von Informatio-
nen, als Plattform fiir Freizeit und Unterhaltung.

Zugleich wird die Erstellung von Interessen-, Kommunikations-, Bewegungs-,
Betdtigungs- und Sozialprofilen erleichtert — mit gravierenden Konsequenzen fiir
die Individualitdt der Menschen. Die Begehrlichkeiten bei Staat und Unterneh-
men werden offensiv vorgetragen. Sie reichen von Vorratsdatenspeicherung iiber
Online-Uberwachung bis hin zu Informationssammlungen fiir Werbe- und
Geschiftszwecke. Damit stellt das Internet eine Gefahr fiir das dar, was in der
realen Welt mit ,,Privatheit* bezeichnet wird.

Der Datenschutz zeigt technisch, organisatorisch und rechtlich Wege auf, wie
die Privatheit im Internet verteidigt werden kann. Die Konflikte und Losungen
werden auf der Sommerakademie préisentiert und zur Diskussion gestellt.

Montag, 1. September 2008,
Maritim Hotel Bellevue, Kiel

Die Teilnahme ist kostenlos. Bitte melden Sie sich an unter

www.datenschutzzentrum.de/sommerakademie

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Holstenstr. 98, 24103 Kiel

Tel.: 0431/988-1200

Fax: 0431/988-1223

E-Mail: akademie@datenschutzzentrum.de
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