Der Prasidentdés
Schleswig-Holsteinischen Landtages

Schleswig-Holsteinischer Landtag

Umdruck 16/2037 _
- lhr Zeichen: ,
fhre Nachricht vom:
Mein Zeichen: L 204
An den - Meine Nachright vom:
.Vorsitzenden des Innen- und Rechtsausschusses B - . '
Bearbeiter: Heike Vof8
Hermn Werner Kalinka, MdL : . _
im Hause . " Telefon' (0431) 988-1022
. ‘ . ' o Telefax (0431) 988-1037

parlamentsdienst@landtag.ltsh.de

16. Mai 2007

Verfassungsbeschwerde wegen der Unvereinbarkeit des Gesetzes zur Ande-
rung liber den Verfassungsschutz in Nordrhem-‘ﬁestfalen mit dem Grundge-

setz

Sehr geehrter Herr-Kafinka, _

“in der Anlage belgefugt ubersende ich Ihnen die Abhchtung cines Schrelbens des
Vorsitzenden des Ersten Senats des Bundesverfassungsgenchts vom 4. Mai 2007
— Aktenzeichen 1 BVR 370/07 - mit der Bitte um Kenntnrsnahme. |

Ich bitte, die Angelegenheit in lhrem Ausschuss zu beraten und dem Landtag eine
_ Beschiussempfeh!ung Zuzuleiten.

Mit freundlichen Grii3en

et M







BUNDESVERFASSUNGSGERICHT

Erster Senat
~ Der Berichterstatter -

1 BvR 270/07

Karlsruhe, den 04.05.2007
Durchwahl 9101-403

1. Landesregierung Baden-Wirttemberg
vertreten durch den Ministerprédsidenten
Richard-Wagner-Strafie 15, 70184 Stuttgart

Z. Bayerische Staatsregierung
vertreten durch den Ministerprdsidenten

Staatskanzlei
Postfach 22 00 11, 80535 Mﬁnchen-'

3. BSenat von Berlin
vertreten durch den Regiersnden Birgermeister
Senatskanzlei '
10173 Berlin

4. Reéierung des Landes Brandenburg -
vertreten durch den Ministerprisidenten

Staatskanzlei . :
Postfach 60 10 51, 14410 Potsdam

5. Senat der Freien Hansestadt Bremen
vertreten durch den Pridsidenten

Senatskanzlei, Rathaus
Pestfach 10 25 20, 28025 Bremen

6. Senat der Freien und Hansestadt Hamburg
vertreten durch den Prasidenten

Senatskanzlei _
Postfach 10 55 20, 20038 Hamburg

7. Hessische Landesregierung
vertreten durch den Ministerprisidenten

Staatskanzlei
Bierstadter Stralle 2, 65189 Wlesbaden

8. Landesregierung Mecklenburg-Vorpommern
“vertreten durch den Ministerprasidenten
Staatskanzleil
18048 Schwerin

9. Niedersidchsische Staatskanzlel
PlanckstraBe 2, 30169 Hannover

10. Landesregierung Rheinland-Pfalz
vertreten durch den Ministerprdsidenten

Staatskanzleil
Postfach 38 80, 55028 Main:z ‘
Dienstgebdude: SchloBbezirk 3, 76131 Karisruhe
Postfach 1771, 76006 Karlsruhe
Telefon 0721/9101- 0 - Telefax 0721/9101-382




11.

1z,

13.

14,

15,

lb6.

17.

18.

18,

20.

21.

Regierung des Saarlandes
vertreten durch den Ministerprédsidenten

Staatskanzlei
Postfach 10 24 31, .66024, Saarbriicken

Sach31sches StaatsmanSterlum

der Justiz
01095 Dresden

Landesregierung Sachsen-Anhalt
vertreten durch den Ministerprisidenten
Staatskanzlei .

Postfach 41 60, 39016 Magdeburg

- Innemministerium

des Landes Schleswig-Holstein
Postfach 71 25, 24171 Kiel

Thiiringer Justizministerium
Postfach 10 01 531, 95001 Erfurt

Landtag von Baden-Wirttemberg
vertreten durch den Pridsidenten
Konrad-Adenauer—-Strale 3, 70173 Stuttgart

Bayverischer Landtag
vertreten durch den Pr&sidenten

81627 Miinchen

Abgeordnetenhaus veon Berlin
vertreten durch den PrZsidenten -
10111 Berlin-Mitte

_Landtag Brandenburg

vertreten durch den Pra31denten
Postfach 60 10 64, 14410 Potsdam

Bremische Biirgerschaft
vertreten durch den Prédsidenten
Haus der Biirgerschaft, Postfach 120 &9 09

280698 Bremen

Biirgerschaft der Freien

und Hansegtadt Hamburg

vertreten durch den Prdsidenten
Postfach 10 09 02, 20006 Hamburg




22.

23.

24,

25,

26.

27.

28.

29.

30.

3éhloB Schwerin,

Hessischer Landtag
vertreten durch den Prdsidenten
Postfach 32 40, 65022 Wiesbaden

Landtag Mecklenburg-Vorpommern “Sdmswa+mmmmsm§F}
Landiag

vertreten durch den Pridsidenten

LennéstraBe 1, 18053 Schwerin

Niedersdchsischer Landtag
vertreten durch den Prisidenten
Postfach 44 07, 30044 Hannover

Landtag Rheinland-Pfalz
vartreten durch den Prisidenten
Postfach 30 40, 55020 Mainz

Landtag des Saarlandes
vertreten durch den Prisidenten
Postfach 10 18 33, 66018 Saarbriicken

Sdchsischer Léndtag
vertreten durch den Prisidenten
Postfach 12 09 05, (01008 Dresden

Landtag von Sachsen-Anhalt
vertreten durch den Prisidenten
Postfach 19 69, 39094 Magdeburg

Schleswig-Holsteinischer Landtag

vertreten durch die Prédsidentin
Landeshaus, Postfdch 36 07, 24100 Kiel

Thiringer Landtag
vertreten durch- den Priasidenten

Postfach 9 41, 88019 Erfurt




Betr.: Verfassungsbeschwerde

1. der Frau TSN VDRSS, _ m
2. des Herrn D SN YN
_ SRR
- Bevollmidchtigter: Rechtsanwalt Dr. Frederik Roggan,
' MiillerstraBe 153, 13353 Berlin -

gegen § 5 Abs. 2 Nr. 11 in Verbindung mit § 7 Abs. 1, § 5
Abs. 3, § 5 a Abs. 1 und § 13 VSG NRW in der Fassung
des Gesetzes zur Anderung des Gesetzes lber den Ver
fassungsschutz in Nordrhein-Westfalen vom 20. Dezem-

ber 2006 (G6V.NW 2006, S. 620)

Anl. : 1

Als Anlage tibersende ich Ihnen einen Abdruck der o.a. Verfas-

sungsbeschwerde. Ich ware Ihnen dankbar, wenn Sie eine Stellung-

‘nahme . zu den durch sie aufgeworfenen verfassungsrechtlichen Fra-

gen abgeben wiirden.

Es wire winschenswert, wenn Sie dieses Schreiben bis zum 15. Ju-

ni 2007 erledigen und Ihrer Antwort flinf Abzﬁge beifiigen wiirden.

Prof. Dr. Hoffmann-Riem ' ;
Bundesverfassungsrichter

(Heid) X
Reglerungsamtmann%i;\;kp?
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- ‘ Bundesverfassungsgenchi:

»» dr. fredrik roggan :
rechisahwalt Eing. 1 ﬂ, 31 &‘; g_‘m

~ Doppel Bd.

rm/’ __Antage . Doppel

7, .'(M—/ %

/ »» o, fredrik rogman | mitflerstraBe 153 § 13353 berlin .

in biirogameinschatt mit
doz. dr. habil. tatjana ansbach

0 — . o
T OARYE
An das ;
Bundesverfassungsgericht B . 1 | millierstrabie 153
MR 13353 beriin
Postfach 1771 i - el 030/469063 61
: e !
76006 Karlsrube : A Lo q fax 030446906362
- e-mafl fredrik;oggan@gmx.de

u-birf feopaldplaiz | 46, U9
leopoldeenter )
gingang fexemburger strae 35

kein Faxeingang 9

steusrnr 23/435/52041

&= sprechzaiten nur nach vereinbarur

09.02.2007
Verfassangsbeschwerde Az.: 107 r
o ~ (bitte stets angeben)
% H der Frau n_
I 2) des I—Ierm—— _
1 —_ | ~Beschwerdefiihrer- -

gegen

das

Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz
in Nordrhein-Westfalen (VSG NRW)
vom 20.12.2006

- GVBL NRW 2006, 8. 620 -

bankverbindung:
kto 1912508300 | hiz 16016111 |seb ag
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Ts wird ausweislich der anliegenden Vollmachten (Anlage 1 und 2) angezeigt,
dass die Beschwerdefithrer dem Unterzeichner Vollmacht erteilt und fhn mit der
Wahrnehmung threr Inferessen vor dem Bundesverfussungsgericht beauftragt

haben.

Namens und im Auftrag der Beschwerdefithrer wird

Verfassungsbeschwerde
gegen
// $5 Abs. 2 Nr. 11 L. V. m. § 7 Abs. 1,
& § 5 Abs. 3,
§ 5a Abs. 1,
und
. & F. §13VSGNRW,
s durch da% Gesetz Zur Anderung des
Gesetzes iiber den Verfassungsschutz in Nordrhejn-Westfalen
/ vom 20.12. 2006 P
GVBIL NRW 2006, S. 6202
VeV ) ;>
erhoben und beantragt,
1. die Feststellung der Verfassungswidrigkeit der genannten
Vorschriften sowie
2. der Staatskasse die notwendigen Auslagen der Beschwerde- -
fihrer aufzuerlegen.
Geriigt wird die Verletzung von

Art. 2 Abs, 1, Art. 1 Abs. I GG - Recht auf informationelle Selbstbestim-
mung -, auchi. V. m. Kﬁ 0 Abs. 3GG- Trennungsgebot

Art, 10 Abs. 1, auch 1Vm Art 1 Abs. 1 GG,

R A e A T e T

AIL]BAbs IGG auch i.V.m. Art. 1 Abs. IGG
© . At 19 Abs. 4GG. T

e
e

N
[V




Rechtsanwalt Dr, Fredrik Roggan
Sefte 3 der Verfassungsbeschwerde vom 9. Februar 2007

A . Gegenstand der Verfassnngsbeschwerde

Die Verfassungsbeschwerde richtet sich gegen die im Rubrum genannte Neure-
gelungen der Befugnisse des Landesamts fir Verfassungsschutz von Nordrhein-
Westfalen durch das Anderungsgesetz vom 20.12.2006. Die angegriffenen Vor-

schriften lauten:

§ 5 Befugnisse

(1)... :
{2) Die Verfassungsschutzbehdrde darf nach Mafigabe des § 7 zur Informationsbe-
schaffung als nachrichtendienstliche Mittel die folgenden Mafinahmen anwenden:

L ()
(-]

11. heimliches Becbachten und sonstiges Aufkliren des Internets, wie insbeson-
dere die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw.
die Suche nach jhnen, sowie der heimliche Zugriff auf informafionstechni-
sche Systemne auch mit Einsatz technischer Mittel. Soweit solche MaBnah-~
men einen Eingriff in das Brief-, Post- und Fernmsldegeheimnis darstellen
bzw. in Art und Schwere diesem gleichkommen, ist dieser nur unter den
Vorausseizungen des Gesetzes zu Artikel 10 Grundgesetz zulissig.
12. ...)
(3) Mit nachrichtendienstlichen Mitteln gewonnene personenbezogene Daten sind zu
kennzeichnen und den Personen, zu denen diese Informationen erfasst wurden, nach
Beendigung der MaRnahme mitzuteilen. Einer Mitteilung bedarf es nicht, wenn

L. eine Gefihrdung der Aufgabenerfiilhmg -durch die Benachrichtigung zu

besorgen ist,
2. durch die Auskunfterteilung Quellen gefihrdet sein kénnen oder die Of-

fenlegung des Erkenntnisstandes oder der Arbeitsweise der Verfassungs-
schutzbehtrde zu befiirchten ist,

3. die Benachrichtigung die Sffentliche Sicherheit gefzhrden oder sonst
dem Wochl des Bundes oder eines Landes Nachteile bereiten wiirde oder
4, die Daten oder die Tatsache der Verarbeitung nach einer Rechtsvor-

schrift oder wegen der tiberwiegenden berechtigten Interessen eines Drit-

“ten geheimgehalten werden miissen,
3. ¢ine der unter 1-4 genannten Voraussetzungen auch mach fimf Jahren

nach Beendigung der Malnahme noch vorliegt und mit an Sicherheit
grenzender Walrscheinlichkeit auch in Zukunft vorliegen wird.

§ 5a Besondere Befugnisse

(1) Die Verfassungsschutzbehdrde darf im Einzelfall bai Kreditinstititen, Finanzdienst-
leistungsunternehmen und Finanzunternehmen unentgeltlich Auskiinfte ber Beteiligte
am Zahhmgsverkehr und iiber Geldbewegungen und Geldanlagen einhoien, wenn dies
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zur Erfillung fhrer Aufpaben nach § 3 Abs. 1 erforderlich ist und tatsichliche Anhalts-
punkte fiir schwerwiegende Gefahren filr die in § 3 Abs. 1 genanaten Schutzgiiter vor-

Hiegen.

) ...

§ 7 Besondere Formen der Datenerhebung

(1) Die Verfassungsschutzbehorde darf zur Erfiillung ihrer Auvfgaben Informationen,
insbesondere personenbezogene Daten, durch Befragung von nichtdffentlichen Stellen
und mit den Mitteln gem#B § 5 Abs. 2 erheben, wenn Tatsachen die Aanahme rechifer-
tigen, dass .
1. auf diese Weise Erkenhntnisse iiber Bestrébungen oder Tatigkeiten nach §
3 Abs. | oder die zur Erlangung solcher Erkenntnisse erforderlichen
Quellen gewornnen werden kénnen oder '
2. dies zum Schutz der Mitarbeiter, Einrichfungen, Gegenstande und Quei- .
len der Verfassungsschutzbehdrde gegen sicherheitsgefdhrdende oder
geheimdienstliche Titigkeiten erforderlich ist.

8§13
Gemeinsame Dateien

Die Verfassungsschutzbehdrde ist befugt, personenbezogene Daten in gemeinsamen
Dateien mit den Verfassungsschutzbshorden des Bundes und der Linder und anderen
Sicherheitsbehdrden zu verarbeiten, wenn besondere bundesrechtliche oder landes-
rechtliche Vorschriften Anlass, Umfang und sonstige datenschutzrechtliche Anforde-

rangen regeln.
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B. Zulidssickeif der Verfassungsbeschwerde

1. Die Beschwerdefiihrer und deren Bes'chwerdeﬁhigkeit.

Die Beschwerdefiihrer sind als natiirliche Personen beschwerdefihig. Sie sind
Triger der Grundrechte, deren Verletzung hier gerfigt wird. .

1, Die Beschwerdefiihrerin zu 1) ist Journalistin und schreibt vor allem fiir die
Online-Publikation . SHEEIRER". Sie engagiert sich darfiber hinaus in daten-
schutzrechtlichen Angeiegenheiten, insbesondere der (auch) von ihr gegrin-
deten Initiative , NN (Homepage: www/ilamee com). Die auf der
Homepage einzustellenden Inhalte werden auf ihrem heimischen PC-
Arbeitsplatz sowoh! aufbereitet als anch sp#ter archiviert. Die Beschwerde-

fithrerin zu 1) ist zugleich Pressesprecherin der genanﬁten Initiative.

Auf der Homepage werden insbesondere Texte zu biirger- und .datenschutz-
rechtlichen Themen ver&ffentlicht. In dem zugehérigen Chat-Room werd;an
die entsprechenden Themen von Internet-Nutzemn aufgegriffen und disku-
tiert, Dabei stellte sich in der Vergangepheit wiederholt heraus, dass auch
immer wieder — z, T, militante — Rechtsextremisten versuchten, Finfluss guf
die dortigen Komrmunikationen zu nehmen. Die Beschwerdefihrerin zu 1)
sieht ihre Aufgabe in entsprechenden Féllen auch darin, die Arbeit der In-
ternet-Plattform nicht von entsprechencfgn Personengruppen vereinnahmen
zu lassen und fithrt entsprechende Recherchen durch, um andere Nutzer vor
einschlégigen Manipulationsversuchen zu wamen. Entsprechende Informa-
tionen iiber — z. T. als militant bekannte Gruppierungen — werden 1. 2. auf

der Festplatte ihres privat wie beruflich genutzten Computers gespeichert.

Neben dem genannten offenen Diskussionsforum besteht aufgrund der ver-
wendeten IJRC-Technik {,,Internet-Relay-Chat™) auch die Mdglichkeit, einen

sog. ,,Sub-Channel® zu eréffnen und dort unter Ausschluss der Offentlich-
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keit zu kommunizieren. Die Bf. zu 1) nutzt diese Mdglichkeit u. a. dazu, ver--
trauliche Inhalte mit ihrem Lebensgefihrien auszutauschen.

Thre Tatigkeit als Journalistin bringt es mit sich, dass sie im Rahmen von in-
vestigativen Recherchen auch gelegentlich solche Internet-Prasenzen be-

sucht, die von offenkundig verfassungsfeindlichen Organisationen oder Per-

sonen betrieben werden.

Sie trift bei Internetauktionen, etwa bei dém Anbieter ebay sowohl als Kiu-

ferin als auch als Verkéuferin auf.

. Der Besckwerdegﬁlhrer zu 2) ist Student der Geograﬁe und aktlves Mitglied
der Linkspartei.PDS, Landesverband NRW, die vom Verfassungsschutz
NRW seit Jahren beobachtet wird (vgl. dazu den — aktuellen — Verfassungs-
schitzbericht des Landes Nordrhein-Westfalen 2005, S. 94 ff, abzurufen
unter www.im.nrw.de/sch/doks/vs/akinell.pdf, sowie den Zwischenbericht
2006 des Verfassungsschutzes des Landes Nordrhein-Westfalen von Sep-
tember 2006, abzurufen unfer
www.im.nrw.de/sch/doks/vs/zwischenbericht 2006.pdf, S. 24 ff.). Er enga-

giert sich dort insbesondere im Bereich des Antimilitarismus sowie des An- .

tifaschismus und nimmt regelmiBig an einschligigen Demonstrationen und
anderen Aktionen, etwa gegen Aufméirsche von Neonazis und sog. ,.frefen
Kameradschaften®, teil.

Daneben wirkt er auch in anderen politischen Zusammenhéngen; etwa in
den Oi‘gaﬁisationen LJungdemokratinnen/funge Linke* und ,,Solid“. Im Zu-
ge politischen Engagements nutzt‘er das Internet in sog. ,,Chatrooms® {ins-
besondere unter www. JEIEEERREERNNR ) nicht nur zur Koordination ent-
sprechender Aktivitdten, sondern auch zur Information iber ihn interessie-
rende Inhalte. Daneben ruft er regelmifig einschligige Homepages, u. a.
diejenige der Linkspartei. PDS NRW (www.dielinke-nrw.de), auf. Im Ubri-

gen nutzt er das Internet unter anderem zwmn Erwerb von Biichemn, etwa {iber

das Zenirale Verzeichnis Antiquarischer Biicher (www.zvab.com).
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Im Rehmen des ithm Mobglichen finanziert er unter Nutzung seines Giro-
Kontos nicht nur die Arbeit seiner Partei. Gelegentlich spendet er auch fir
andere politische Projekte. Auch die Abrechnung von Fahrkosten, die an-

lasslich von politischen Aktivititen anfallen, werden iber dieses Konto ab-

gewickelt,

1. Beschwerdebefugnis ,

' Die Beschwerdefiihwer sind drrch das Gesetz 2 Anderung des Gesetzes iiber
den Verfassungsschutz in Nordrhein-Westfalen vom 20.12,2006 selbst, gegen-

wirtig und unmittelbar betroffen.

1. Die Beschwerdefiibrer sind se/bsr betroffen, Weil es sich bei ihnen um Per-
sonen handelt, die entweder als Adressaten der Regelungen oder als unbetei-

ligte Dritte m ihren Grundrechten betroffen werden kénnen.

Beim Bf zu 2) handelt es sich um ein Mitglied eines Beobachtungsobjekts
des nordrhein-westfilischen Verfassungsschutzes, womit es sich bei der Be-
obachtung seiner Tétigkeit um die gesetzlich bestimmte Aufgabe des Ver-
fassuﬁgsschutzes handelt. Aber auch die Bf zu 1) ist.als Teilnehmerin an .
Kommunikationen (beispielsweise mit dem Bf zu 2) und anderen Mitglie-
dern der Liﬁkspartei (Landesverband NRW) als Einzelperson selbst betrof-
fen. {herdies handelt es sich bei beider B um regelmaBige Teilnehmer an
Kommunikationen und anderen Angeboten, etwa Online-Versteigenumgen,
die via Internet abgewickelf werden. Sie laufen damit auch als Dritthetroffe-
ne angesichis eines keineswegs eng umgrenzten Adréssatenkreises der in
Rede stehenden Vorschriften stets Gefahr, unbemerkt registriert zu werden.
Denn beispielsweise die in § 5 Abs. 2 Nr. 11 VSG NRW genannte Aufklz-
rung des Internets besitzt auch in Anbetracht der tatbestandlichen Voraus-
setzungen des § 7 Abs. 2 VSG NRW eine erhebliche Streubreite und wird
als Regelfail auch Dritte (mit-)erfassen. Daraus folgt nicht zuletzt, dass
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letztlich jedermann, der vom Verfassungsschutz beobachtete Kommunikati-
onsmoglichkeiten des Internets nutzt, mehr oder weniger zeitnah von den

verdeckfen Ermittlungen des Geheimdienstes betroffen wird bzw. wurde.

Aber auch ihre Speicherung in gemeinsamen Dateien (etwa als Kontakt- und
Regleitpersonen von Zielpersonen) ist in den Fallen der Bf zu besorgen. Die
Ermichtigung, auch solche Personen in einschldgigen Dateien zu speichern,
die selber keine Kenntnis von verfassungsschutzrelevanten Handlungen von

Zielpersonen haben (vgl. z. B. § 2 Nr. 3 ATDG), fithrt zu weitreichenden

Erfassungen Unverdéchti ger.

. Die Beschwerdefiihrer sind von den angegriffenen Regelungen auch gegen-
wc?rzig betroffen, weil es nach der bisherigen und zukimnftigen Lebensfith-
rung der Beschwerdefithrer hchstwahrscheinlich ist, dass sie alsbald nach
Inkrafitreten der Neuregelungen von (hmen unbekannten) einschlégigen
Vollzugsakten, also etwa der Teilnahme des Verfassungsschutzes an den un-
fer 1. genannten Kommunikationen im Internet oder der Suche nach thnen
(§ 5 Abs. 2 Nr. 11 Alt. 1 VSG NRW), des heimlichen Zigriffs auf Inhalte;
die auf ihren Personalcomputern gespeichert sindr(§ 5 Abs. 2 Nr. I]V Alt. 2
VSG NRW), der Auskunit ihrer Kreditinstitute {tber Umstéinde und Inhalte
des Zahlungsverkehrs (§ 5a Abs. 1 VSG NRW) sowie ihrer Speicherung in
gemeinsamen Dateien (§ 13 VSG NRW) - etwa einer Projektdatei -, betrof-
fen worden sind oder dies in unmittelbarer Zukunft zu erwarten ist. Ange-
sichts d& Weite der Ausnahmetatbestinde ist schlieBlich davon .au.szugehen,

dass siec von entsprechenden UberwachungsmaBnahmen nicht unterrichtet

werden.

a) Die Bf zu 1) muss in mehrfacher Hinsicht mit ihrer Erfassung durch
den Verfassungsschutz rechnen. In Betracht kommt namentlich die Feststel-
lung, dass sie Inhaberin der genannten Dormain ist sowie eine anschliefende
Bewertung, welche Bedeutung die damit von ihr verantworteten Inhalte fiir

die Arbeit von Organisationen oder anderen Zusammenschlissen, die vom
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Verfassungsschutz gezielt beobachtet werden, haben. Das ist deswegen nahe

liegend, weil, wie beschrieben, insbesondere von rechtsextremistischer Seite

in der Vergangenheit gezielt versucht wurde, tiber die Teilnahme an Chats

Binfluss auf die datenschiitzerischen Aktivititen der von der Bf zu 1) ge-
griindeten Inifiative auszuiiben. Aus diesem Grund diirfté auch der Inhalt der
auf ihrer heimischen Festplatte abgelegten Inhalte und der tber die Seite
www. SN com erreichbare Chatroom'wn unmittelbarem Interesse fiir

die Arbeit des Verfassungsschutzes sein.

Von besonderer Bedeutung fiir die Bf zh 1) ist schheﬁhch dass auch die

Beobachtung der genannten: ,,Channels“ von der angegnffcnen Regelung er-
fasst wird. Nachgerade notwendig wird ein , Einbrechen* des Verfassungs-
schutzes in diese abgeschotteten Kommunikationsrinme sein, um die-in ih-
nen geftthrten Kommunikationen anf ihre Relevanz filr seine Arbeit hin i~

* berpriifen zu kénnen.

b} Die hochstwahrscheiniiche Betroffenheit des Bf zu 2) ergibt sich un-
rmttelba.r aus dem Umstand, dass er Mitglied einer vom nordrhein-
Westf‘ahschen Verfassungsschutz beobachteten Partei ist. Er muss daher stets
damit rechnen, nicht nur als Parteumtglxed, sondern auch als regelmiBiger
Besucher der genannten Homepage registriert zu werden und diese Re_gist—
rierung zum Gegenstand einer behdrdlichen Bewertung seiner Einbindung

in die beobachtete Partei wird.

Anlisslich der Teilnahme an Chats, in denen politische Aktivititen koordi-
niert werden, muss der Bf zu 2) jederzeit damit rechnen, dass er sich— ohne
entsprechendé Kenntnis — mit einer Person austauscht, bei der die Voraus-
setzungen des GIG bejaht wurden. Gerade wegen solcher Aktivititen ist es
nahe liegend, dass auch die auf der Festplatte seines heimischen Computers
von verfassungsschiitzerischem Interesse ist. Hieraus ergiben sich weitrei-
chende Einblicke des Geheimdienstes in die Arbeit verschiedener Initiativen
und insbesondere der Linkspariei in Nordrhein-Westfalen und anderswo.

Durch die Auswertung gespeicherter e-mails konnen fiberdies Kommunika-

w,y, :|
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tionsbezichungen und (abgeschlossene) Kommunikationsinhalte analysiert
werden. _

Auch ist es wéh:scheiﬂlich, dass der Bf. zu 2) in naher Zukunft in einer von
Verfassungsschutz und anderen Sicherheitsbehﬁi‘den eingerichteten gemein-
samen Datei gespeichert wird. Das ergibt sich beispielsweise aus der aktiven
Mitarbeit seiner Partei an den Protesten gegen den G8-Gipfel in Heiligen-
damm (vgl. www.dielinke-nrw.de [Stand: 4.7.2006]), an denen ausweislich
des ,,Zwischenberichts 2006% des Verfassungsschutzes auch militante Grup-
pierungen teilnehmen (220, S. 7): Der Mitglie-dsch‘aft der Partel wird im
Verfassungsschutzbericht 2005 ausdriicklich vbrgeworfen, sie arbeite konti-
nuierlich mit linksextremistischen Gruppierungen zusammen, die teilweise
dem gewaltbereiten Spekfrum zuzu:echneﬁ seien (8. 98). Diese Umstéinde
erfilllen den Tatbestand des § 22a Abs. 1'Satz 2 BVerfSchG L. V. m. § 13

VSG NRW.
SchlieBlich ist davon auszugehen, dass die die politischen Aktivititen finan-
zierenden Gelder bzw. deren Herkunft von verfassungsschiitzerischem Inte-

resse sind.

Die angegriffenen Vorschriften betreffen die Beschwerdefithrer anch wnmit-

telbar in ihren verfassungsmaBigen Rechten, ohne dass es Vollzugsakten

bediirfte.

Eine Verfassungsbeschwerde kann sich ausnahmsweise ummittelbar gegen
ein vollziehungsbedirftiges Gesetz riéhten, wenn die Beschwerdefithrer den
Rechtsweg nicht beschreiten kdnnen, weil sie keine Kenntnis von den si-
cherheitsbehdrdlichen MaBnahmen haben. Das entsprechende gilt, wenn ei-
ne nachtrigliche Mitteilung zwar gesetzlich vorgesehen ist, von ihr aberr
anfgrund weitreichender Ausnahmetatbestinde auch langfristiz abgesehen
werden kann. Unter solchen Umstinden ist effektiver fachgerichtlicher

Rechtsschutz ebenfalls nicht gewshrleistet (BVerfGE 113, 348 {362]).
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Entsprechend liegt der Fall bei den angegriffenen Vorschriften der §§ 5 Abs.
21.V.m.7 Abs. 1, 5a Abs. 1 u. 2 sowie 13 VSG NRW:

Bei der verdeckten Teilnahme an den Kommunikationseinrichtungen des In-
ternets und dem heimlichen Zugriff auf informationstechnische Systeme
auch mit dem Einsatz technischer Mittel ergeben sich aus § 5 Abs. 3 VSG
NRW so umfangreiche Ausnahmen von der Verpilichtung des Verfassungs-
schutzes zur Mifteilung an die Betroffenen, dass eher von der Ausnahme ei-
ner Unterrichtung der Betroffenen denn dem Normalfall auszugehen ist.
Angesichts der Sensibilitét der geheimdienstlichen Tatigkeit diirfte bei-
spielsweise das ,Hacken* von PCs mittels sog. ,,Trojanem“ oder anderen
Methoden des Eindringens in fremde Rechner in der iiberaus versierten
Computer-Szene (zu der auch die Beschwerdeftihrer zéhlen) schnell analy-
siert und 6’ffepﬂich bekannt gemacht werden. Damit wire der Ausnahmetat-
bestand des § 5 Abs. 3 Nr. 2 VSG NRW erfiillt, weil die Offenlegung der
Arbeitsweise des Verfassungsschutzes zu beflirchten wére. Die Betroffenen
erfiihren somit auch nachtriglich nichts von ihrer Registrierung. Gerade in
diesem technisch sensiblen Bereich dirfte von der Nicht-Benachrichtigung

regelmiBig auszugehen sein.

In § 5a VSG NRW ist eine Unterrichtung des Betroffenen gesetzlich fiber-
' haupt nicht ansdriicklich vorgesehen. Von cinem Auskunfisverlangen des
Verfassungsschutzes beispielsweise gegeniiber ihren Kreditinstituten oder
Telekommunikationsdienstleistern wiirden die Bf somit niemals Kenntril_is.
erlangen, soweit dies nicht auf anderem Wege, etwa durch ein — erfolgrei-

ches! — Auskunfisersuchen nach § 14 VSG NRW, geschithe.

Auch bei einer Speicherung der Beschwerdefiihrer in gemeinsamen Dateien
nach § 13 VSG NRW - insbesondere der Anti-Terror-Datei (§ 1 ATDG)
und den sog. Projektdateien (vgl §§ 22a BVerfSchG; § %a BNDG; § %a
BKAG) miissen die Bf davon ausgehen, hiervon niemals Kenntnis zu erlan-

gen. Denn eine Mitteilung ist auch insoweit nicht gesetzlich vorgesehen.
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Damit sind eine zéitnahe Kenntnis von den MaBinahmen und eine daran an-
kntipfende M&glichkeit zur ﬂberpﬁiﬁmglm einem verwaltungsgerichtlichen
Verfahren nicht gewshrleistet,
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C. Bepriindetheit der Verfassungsheschwerde

I Verfassungswidrigkeit des § 5 Abs. 2Nr. 111 V. m. Abs.3und § 7 Abs. 1

VSG NRW
— Teilnahme an Kommunikationseinrichtungen —

Die Vorschrift erlaubt als Ausprigung seiner Auﬂdérungstﬁtigkéit die Teilnah-
me des Verfassungsschutzes an Kommumkatzonsemnchtungen des Internets.
Die Ermachtlglmg verstoBt gegen den Grundsatz der Normenklarheit, beachtet
nicht den verfassungsméiBig unverzichtbaren Schutz des Kermbereichs privater

Lcbensgestaltung und geht sogar fiber die Aufgaben des Verfassungsschutzes

hinaus.

1. Schutzbereich des Telekommunikationsgeheimnisses und Eingriff

Der Schutz des Telekommunikationsgeheimnisses umfasst den Kommunﬂ{an-
onsinhalt ebenso wie die entsprechenden Umstinde. Die oﬂ'entl}che Gewalt soll
grundsétzlich nicht die Moghchkezt haben, sich Kenntnis vom Inhalt der iiber
Telekommunikationseinrichtungen abgewickelten Kontakte. zu verschaffen. Da-
bel bezieht sich der Grundrechtsschutz auf alle mitiels der entsprechenden
Techmk ausgetauschten Informationen. Zuletzt in der Entscheidung zum nieder-
sichsischen Sicherheits- und Ordnungsgesetz betonte das Bundesverfassungsge-
richt, dass die freie Kommunikation leidet, wenn zu beﬁiréhten ist, dass der

Staat entsprechende Kemntnisse verwertet (BVerfGE 113, 348 [365]).

ietan gemessen werden durch § 5 Abs. 2 Nr. 11 i V.m. §7Abs. I VSGNRW
Eingriffe in das Telekommunikationsgeheimnis ermdglicht. Aufgrund der ange-
griffenen Normen kann der Verfassungsschutz sich Kenninis von Kommunika-
tionsinhalten, die tiber die Kommunikationseinrichtupgen des Internets ausge-
tauscht werden, verschaffen. Uber diese Moglichkeit zur (passiven) Registrie-

.%.;.:;‘%'
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rung der entsprechenden Inhalte hinaus erlaubt die genannte Norm, dass sich die
Behtrde am Austausch von Gedanken auch (aktiv) beteiligen darf, denn die
Vorschrift erlaubt _dje heimliche Teilnahme an den Kommunikationseinrichtun-
gen des Internet. Der Wortlaut weist darauf hin, dass es sich bei entsprechenden-
MaBnahmen des Verfassungsschutzes umn einen Unterfall det Internetaufklirung
handelt {,insbesondere). Der Verfassungsschutz wird insoweit nicht nur zur
inhaltlichen Registrierung von Kommunikationen, sondern auch zur ,Jaitbe-
stimmenden*™ Gestaltung von Angehoten des Internets erméchtigt. '

Dabei kann zunichst dahinstehen, ob die aktivé Teilnehme einer staatlichen
Stelle an Diskussionen, etwa in Internet-Foren, dem Charakter einer nur passi-
ven Registrierung entspricht, Zu bedenken ist insoweit, dass jeder Gedanken-
austausch — gleich, wie viele Teilnehmer er hat - von jedem Beitrag mitbe-
stimmt und der Inhalt der Kommunikation damit notwendig geéindert wird, Vor-
aussetzung hierﬁir ist jedenfalls, dass es zunichst zu ciner Registrierung bzw.
Uberwachung der eﬁtsprechenden Kontakte, gewissermafen als Vorstufe einer
jedén Teilnahme, kommt. Es ist also festzustellen, dass die Vorschrift zu Ein-

griffen in die freie Kommunikation via Internet erm#chtigt.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Erm#chtigung verstoBt gegen den Grundsatz der Normenklarheit, beachtet
nicht den verfassungsm#Big wnverzichtbaren Schutz des Kernbereichs privater

Lebensgestaltung und geht diber die gesetzlichen Aufgaben des Verfassungs-

schutzes hinaus.
a) Verstoff gegen Gebot der Normenklarheit

Die Norm des § 5 Abs. 2 Nr. 11 VSG ist mit dem Gebot der Normenklarheit

nicht vereinbar, weil sein Tatbestand nicht hinreichend verstandlich regelt, unter

welchen Bedingungen die Eingriffe zuldssig sind.
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Der Grundsatz der Nommenklarheit verlangt, dass Beschrinkungen einer gesetz- -
lichen Grundiage bedtirften, aus der sich die Voraussetzungen und der Umfang
der Beschrinkungen klar und fiir den Biirger erkennbar efgeben und damit dem
rechtsstaatlichen Gebot der Normenkilarheit entsprechen.

Die Vorschrift spricht von den Voraussetzingen des G10, die einschlégig sein

sollen. Eine Verweisung auf bestimmie Normen des Gi0 nimmt das Gesetz
nicht vor. Damit bleibt uﬁklar, ob das G10 insgesamt in Bezug genommen wer-
den soll: An anderer Stelle verweist das VSG NRW — selektiv — auf § 3 Abs. 1
G10 (vgl. § 5a Abs. 2 VSGNRW n. E.). Dies-‘spricht dafiir, dass im Falle des §
5 Abs. 2 Nr. 11 VSG NRW das Regelungsregime des G10 in GEnze Anwen-
dung finden soll. Andererseits unterscheidet dieses Gesetz zwischen Vorausset-
zungen von Eingriffen (§ 3 G10) und Verfahrensregelungen (§ 9 GIC). Das
spricht dafiir, dass nur auf § 3 G10 verwiesen werden soll. Dagegen spricht al-
lerdings wiederum, dass das VSG NRW an anderer Stelle von der Uberwachung

des Brief-, Post- und Fernmeldéverkehrs ,,nach MaBgabe* des G10 spricht (§ 5 .
Abs. 2 Nr. 10 VSG NRW). Worin der Unterschied in diesen Formulierungen
liegen soll, karm sich dem Biirger nicht erschlieflen. Auch aus der Gesetzesbe-

grindung ergeben sich insoweit keine Hilfen bei der Auslegung des gesetzgebe-
risch Gemeinten.

Damit bleibt das anzuwendende Regelungsregime insgesamt unklar, weil sich
der Regelungsinhalt auch fiir einen verstindigen Biirger nicht umfassend er-
schlieft.

b) Fehlender obligatorischer Kernbereichsschutz

Zuletzt im Beschluss zur TKU-Befugnis im AuBenwirtschafisgesetz (BVerfGE
110, 33) hat das Bundesverfassungsgericht den Menschenwiirdebezug des Tele-
kommunikationsgeheimnisses herausgearbeitet: Bei der Neuregelung der ent-
sprechenden Befugnisse des Zollkriminalamts sejen diejenigen Grundsétze zn
beachten, die in den Urteilen vom 14.7.199% (BVerfGE 100, 313) und 3.3.2004
(BVerfGE 109, 279) niedergelegt sind. Zu sichern sei insbesondere ein hinrei-
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chender Rechtsschutz fiir simtliche Befroffene gegentiber der Datenerhebung
und Weiterverwendung sowie die Vernichtung nicht mehr benétigter oder
rechtswidrig erhobener Daten. SchiieBlich sei die Kennzeichnung der erhobenen
Daten bei der Verwendung zu weiteren Zwecken zu regeln (BVerfGE 110, 33
[76]). Aus diesen Aunsfithrungen ergibt sich unmittelbar, dass auch im Bereich
des Telekommunikationsgeheimnisses ein unantastbarer Kembereich existiert,
lia den auch nicht im t“iberrégenden Allgemeininteresse eingegﬁffen werden
darf, Dern die Tatsache, dass die Beteiligten raumlich getrennt sind und deshalb
elektronische Kommunikat_ionsmittel nutzen, schiieBt die Zuordnung ihres Kon-
takfs zur unantastbaren Privatsphiire nicht aus (ebenso Gusy, in: Schaar (Hrsg.),
Folgerungen aus dem Urleil des Bundesverfassungsgerichts zur akustischen
Wohnraumitberwachung, Bonn 2005, S. 51). Zuletzt im bereits zitierten Urteil
Zur sog. préventiven Telekommunikationsiberwachmg im Niedersichsischen
Gesetz itber die Sffenttiche Sichérheit und Ordnung wurde festgestellt, dass dig
Bﬁrgef zur héchstpersonlichen Kommmikation zwar nicht in gleicher Weise
auf Telekommunikation angewiesen seien wie auf eine Wohnung. Jedoch forde-
_1e die stets garantierte Unantastbarkeit der Menschenwiirde auch im Gewdhr-
leistungsbereich des Art. 10 Abs. 1 GG VVorkehrungen zum Schutz individueller
Entfaltung im Kernbereich privater Lebensgestaltung. Wie bei grofien Lausch-
angriffen bedarf es folglich auch im Bereich der T elekommunikationstiberwa-

chung kernbereichsschiitzender Eingriffsregelungen.

Entsprechende kernbereichsschitzende Regelungen fehien im VEG NRW eben-
so wie im G10, auf das verwiesen wird. Die Grundrechtstriger kénnen damit
sinnvollerweise nicht darauf vertrauen, dass hochstpersdnliche Kommunikatio-
nen, die dem Kembereich privater Lebensgestaliung zuzurechnen sind, unange-
tastet bleiben. Das Gesetz unternimmt, im Gegensatz zu anderen Neuregelungen
(etwa: § 100c StPO) nicht einmal den Versuch, das Risiko entsprechender
Grundrechtsverletzungen zu minimieren. Selbst beim gezielten Ausschluss an-
derer Teilnehmer (etwa in den genannten ,,Channels®) aus Griinden des Schut-

zes hochstpersonlicher Kommunikation ist ein uniiberwachter (Gedankenaus-

tausch nicht mehr gewdhrleistet.
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Unbeachtlich ist insoweit, dass die in Bezug genommenen Regelungen nicht
mehr (selbststindig) mit der Verfassungsbeschwerde angegriffen werden kén-
nen (§ 93 Abs. 3 BVerfGG). Denn die Neuregelung l3sst den obligatorischen
Kemnbereichsschutz durch den unbeschriinkten Verweis auf eine insoweit ver-

fassungsrechtlich unzulingliche Regehmg im Glb aufler Acht.

¢c) Uberschreiten der Aufgaben des Verfassungsschutzes

Die Neuregelung ist schlielich verfassungswidrig, weil sie iber die Aufgaben
des Verfassungsschutzes, die in § 3 Abs. 1 VSG NRW mit der ,,Sammlung und
Auswertung von Informationen® beschrieben wird, hjnausgeht; Mit ihr wird die
Unterscheidbarkeit von staatlichem Einfluss und nicht-staatlichen Bestrebungen
aufgegeben. Der gestattete gezielte und wirksame Einfluss auf nicht-staatliche

Entscheidungsprozesse macht diese letzilich zu einer (auch) ,,staatlichen Veran-

staltung®,

Soweit ersichtlich handelt es sich bei der angegriffenen Regelung um die erste,
die eine Teilnahme einer Verfassungsschutzbehrde an der Meinungsbildung
von Beobachtungsobjekten zum Gegenstand hat: Der Gesetzesbegrﬁndung.is’s
zu enmehmeil, dass unter anderem die legendierte Teilnahme an Mternet-Chats
legalisiert werden sollte. In solchen.offenen oder geschlossenen Chats werden
Meinungen gebildet,” ausgetauscht und - weiterentwickelt, Sie trager inscweit
maBgeblich zur interaktiven Meinungsbildung in den entsprechenden Szenen
bei oder bestimmen diese. Der Verfassungsschutz wird durch die Befugnis zur
Teilnahme zum Akteur innerhalb solcher Meinungsbildungsprozesse.

Die nicht nur passive Beobachtung bzw. Uberwachung von Bestrebungen gegen
die freiheitliche demokratische Grundordnung ist bereits Gegenstand von ver-
fassungsgerichtlichen Erlrterungen gewesen. Der Zwejte Senat des Bundesver-
 fassungsgerichts hat in seinem Beschluss, der die Einstellung des NPD-
Verbotsverfahrens zum Gegenstand hatte (BVerfGE 107, 339), nachdriicklich -
die Bedeutung von staatlicher Einflussnahme auf Meinungshildungsprozesse
herausgestellt: Ein geziejter und wirkungsvoller Einﬂuss auf die Willensbildung
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relevanter Gliederungen einer vom Verfassungsschutz beobachtefen Partei kdn-
fe diese zu einer , Veranstaltung des Staates” machen. Dies kénne gar daza fih-
ren, dass thr der Status als Partei abgeSproéhen werden miisse (BVerfG, aa0,
366). Das Bundesverfassungsgericht hatte freilich bislang keinen Anlass, zu
_ den Grenzen zulissiger Beobachtung politischer Parteien durch staatliche Be-
horden mit nachrichtendienstlichen Mitteln grundsatzlich Stellung zu nehmen
(BVerfG, aa0, 362). Tn hiesigem Zusammenhang stellt sich aber die Frage, wel-
che Konsequenzen die aktive staatliche Teilnahme an nicht-staatlichen Kom-

munjkationsi)rozessen hat.

aa) Jede Mitwirkung an siner (kollektiven) Kommunikation verandert bzw. er-
ganzt notwendig ihren Inhalt und fiihrt zu einem anderen Verlauf oder gar
anderen Ergebnissen, als dies chue eine solche Teilnahme der Fall wire.
Auch die Verhaltensweisen der Teilnchmer entsprechender Diskurse kénnen
sich andern. Sofern der Charakter eines Diskurses sich #ndert, kann sich
auch die Teilnehmerschaft wandeln: Einzelne Individuen mogen sich ab-
wenden, andere mégen den Inhalt von Diskussionen als attraktiv empfinden
und sich selber beteiligen. In jedem Fall lassen sich Mitwirkung und Kom-

munikationsverlauf nicht voneinander frennen.

Disse {Tberlegungen gelten unabhéngig von den Umstinden der Kommuni-
kation. Inshesondere ist ohne Belang, ob diese im persénlichen Austansch
oder unter den Bedingungen raumlicher Distanz mithilfe von elektronischen

(oder anderen) Hilfsmitteln, etwa den Kommunikationseinrichtungen des In-

ternets, stattfinden.

bb) Die staatliche Teilnahme an nicht-staatlichen Diskursen hat vor diesermn Hin-
tergrund weitreichende Folgen. Wenn es richtig ist, dass die staatliche Pré-
senz auf der Fithrungsebene einer Partei Einflussnahmen auf deren politi-
schen Willensbildung und Titigkeit unvermeidbar macht (so BVerfGE 107,
339 [366]), so stellt sich nicht nur die Frage nach dem Grade der Beeinflus-

sung, wenn eine geheimdienstliche Prasenz auf niederen Parteiebenen wirkt,
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sondern auch diejenige, welchen Einfluss beeinflussende Teilnahmen an

_ Meinungsbildungsprozessen auf nicht-hierarchisch gegliederte Organisati-
onsformen haben.

I Gegensatz zu Parteien haben weniger verbindlich strukturierte Personen-
zusammenschlisse keirien entsprechend identifizierbaren , Parteiwillen®, der
gich etwa in Wahlprogrammen, Parteitagen oder Partelorganen (Zeitschrif-
ter?; etc.) manifestierte. Generell besitzi die Meinung von aktiveren Angehb-
rigen solcher Gruppen bei kollektiven Willensbildungsprozessen ein im
Vergleich zn Wortmeldungen einfacher i’arteimitglieder im Rahmen von in-
nerparteilichen Debatten gesteigertes Gewicht bei der Bildung des ,,Organi—r
sationswillens®. Das entsprechende gilt, wenn sich staatliche Stellen an kol-

lektiven Kommunikationen beteiligen.

Daraus folgt: Je nach Beobachtungsobjekt von Verfassungsschutzbehorden
kann die staatliche Teilnahme an kollektiven Meinungsbildungsprozessen
von mehr oder weniger ertheblichem Gewicht sein. Je nach organisatori-

schem/programmatischemy/personcllem Status einer Bestrebung kann diese
von maBgeblicher Bedeutung sein. '

cc} Im Fall der Teilnahme vdn V-Leuten an Meinungsbildungsprozessen auf der
Fithrungsebene einer Partei filhrte eine solche Mitwirkung staatlicher Stellen
am kollektiven Meinungsbildungsprozess der Partei zu einem Verfaﬁrens-
hindernis im entsprechenden Verbotsverfahren. Zur Begriindung wurde in-
soweit ausgeflihrt, dass dié Priifung der Verfassungswidrigkeit einer Partei
nur dann méglich sei, wenn nicht vor oder wihrend der verfassungsgericht-
lichen Priifung ein staatlicher Einfluss auf die Willensbildung oder Tatigkeit
der Partei weitgehend ausgeschlossen werden kann (BVerfGE 107, 339 [365
ff.1). Ausdriicklich wird die verfassungsrechtlich begriindete Aufgabe der
Sicherheitsbehdrden dort mit der Beobachfung von Gruppen und Parteien
urnschrieben. Es wird mithin eine Beschrinkung der sicherheitsbehdrdlichen
Aufgzben auf eine passive Uberwachung ,,von auflen® vorgenommen. Die

Griinde hierfiir sind nach dem Gesagten darin zu sehen, dass es dem Staat
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verwehrt sein soll, Personenzusammenschliisse (auch it verdeckten Ermitt-
lungsmethoden) einer Kontrolle zu unterwerfen, bei denen eine staatliche
Anteilnahme das zu Registrierende mitbestimmt. Die staatliche Uberwa-
chung von Bestrebungen, die ihren Charakter durch aktive staatliche Mit-

wirkung erlangen, soll damit ausgeschlossen werden.

dd) Damit ist festzustellen: Eine Teilnahie, wie sie von § 5 Abs. 2 Nr. 11 VSG
NRW nunmehr gestattet ist, fiihrt je nach Tntensitét der Teilnahme des Ge-
heimdienstes an Kommunikationen verfassungswidriger Bestrebungen zu
einer Beobachtung eigenen Wirkens. Damit wird die verfassmgsi‘echt_liche i.
Rechtfertigung, die lediglich auf eine (passive) Beobééhtung -SOEChEI' Bestfe;
bungen bezogen ist, grundsitzlich in Frage gestelit.

H. Verfassungswidrigkeit des § 5 Abs. 2Nr. 11 1. V. m. § 7 Abs. 1 VSG
NRW - Sonstiges Aufkliren des Internets —

Die Regelung erlaubt neben der Teilnahme an den Kommunikationseinrichtun-
gen des Internets auch andere verdeckte Mafinahmen der Aufklarung des Inter-
nets. Die Befugnis genﬁgt nicht dem Grundsatz der Normenklarheit und ist auch
unter dem Gesichtspunkt der Verh#iltnism#Bigkeit zu beanstanden.

1. Schutzbereich der informationellen Selbstbestimmung und Eingriff

Betroffen durch diese Ermachtigung ist das Recht auf informationelle Selbstbe-
stimmung (RIS ~ BVerfGE 65, 1 [41 f£]). Dieses Grundrecht gewshrleistet
nach stindiger Rechtssprechung des Bundesverfassungsgeﬁchts den Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Wei-
tergabe seiner persdnlichen Daten: Es umfasst iﬁsowcit die Befugnis des Ein-
zelnen, grundsstziich selbst tiber die Preisgabe und Verwendung seiner persdn-

- lichen Daten zu bestimmen. Das RiS dient dabei auch dem Schutz vor Ein-
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schiichterungseffekten, die entstehen und zu Beeintréchtigungen bei der Aus-
iibung von Grundrechten fithren konnten, wenn fiir den Einzelnen nicht mehr
erkennbar ist, wer was wann und bei welcher Gelegenheit ttber ihn weiB. Die
Fretheit des Einzé]nen, aus eigener Selbsﬂﬁesﬁmmung zu planen und zu ent-
scheiden, kann dadurch wesentlich gehemmt werden, Ein von der Grund-
rechtsausfibung abschreckender Effekt fremden Geheimwissens muss nicht nur
im Interesse der betroffenen Individuen vermieden werden. Auch das Gemein-
wohl wird hierdurch beeintriichtigt, weil Selbstbestimmung eine elementare
Funktionsbedingung eines -anf Handlungs- und Mitwirkungsfihigkeit seiner -
Biirger gegriindeten freibeitlichen demokratischen Gemeinwesens ist (zuletzt -
BVerfG, 2 BvR 1345/03 v. 22.8.2006, Abs. 65).

In: diesen Schuizbereich wird durch die Befugnis des Verfassungsschutzes NRW
zur Aufklirung des Internets eingegriffen, weil sie unter anderem die Erfassung
von Iﬁhaiten des Internets auf Homepages, deren Inhabern sowie von Zugriifen
auf Angebote des Internets zum Gegenstand hat. Die Gesetzesbegrimdung fithrt
hierzn aus, dass neben der Beobachtung der offenen Internetseiten anch die le-
gendierte (=verdeckte) Teilnahme an Auktionen und Tauschbérsen, die Feststel-
Iung der Domaininhaber, die Uberpriifung der Homepageﬁugﬁffe-und das Auf-
finden verborgener Webseiten ermdglicht werden solle (LT-Drucks. 14/2211, S.
f’]). Daraus ergibt sich unmittelbar, dass s um die Erfassung und Nutzung per-
soneﬁbezogener Daten geht, nimlich die Identifizierung von Individuen und de-.
ren Verhaliensweisen bei der Nutzung des Internets. Hieriiber lassen sich Inte-
ressen, Gewohnheiten und Vorlieben bis hin zim Xonsumverhalten von Indivi-
duen erfassen. Eine solche Aufkldrungsarbeit im Vorfeld konk.réter Beeintréich-
tigungen von Rechtgiitern — verfassungsschutzrelevanfe Inhalte sollen durch die
Befugnis ja gerade erst ausfindig gemacht Wercien (»Suche nach ihnen®) — bringt
notwendig die Auswerfung. von unverdﬁchﬁgen Angeboten zwecks ihres Aus-
schlusses von der weiteren Beobachtung mit sich, Tatsichlich gehdrt es im Fall
solcher Aufklirungsarbeit zum Normalfall, dass vollig unverdéchtige Personen
in den Blick der Verfassuﬁgsschutzbehﬁrde geraten, etwa deswegen, weil sie ei-

ne vom Geheimdienst besonders beobachtete Homepage besuchen oder an einer
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Versteigeruing bei einem der einschisgigen Internet-Auktionshauser (ebay ete.)
teilnchmen. Jeweils werden Unbeteiligte notwendig ohne ihr Wissen einbezo-
gen. Die MaBnahmen besitzen damit eine, wie das Bundesverfassungsgericht an

anderer Stelle formulierte, erhebliche ,,Streubreite” (BVerfGE 113, 348 [363]).

Daraus folgt: Die angegriffenen Regelungen bedeuten eine erhebliche Beein-
tréchtigung einer unfiberwachten Nutzung von Internetangeboten. Niemand
kann sich mehr sicher sein, bei der Nutzung solcher Angebote nicht mit verfas-
sungsschutzseitig beeinflussten Inhalten und Angeboten konfrontiert zu sein. Im
Fall der Teilnahme des Verfassungsschutzes an Internet-Auktionen kommt gar
eine Mitgestaltung von Marktwerten fiir versteigerte Produkte in Betracht.

Fiir die Beschwerdefithrer (Wi(: fiir alle anderen Nutzer ebenso) bedeutet dies,
dass sie in der Austibung ihrer Grundrechte aus Art. 5 Abs. 1 GG in Gestalt der
Informationsfreiheit und der Meinungsfreiheit — im Fall der Bf zu 1 schlieBlich
auch der Pressefreiheit — latent erheblich beeinﬁéichtigt sind, weil etwa besuchie
Chatrooms kiinftig permanent unter dem Verdacht staatlicher Manipulation ste-
hen. Uberdies miissen sie von ikrer Erfassung der konkreten Nutzung bestimm-
ter Angebote rechnen. Das beeintréichﬁg{ die Beschwerdefiihrer in schwerwie-
gendem Mafe in ihrer Freiheit, sich sclbstbestimmt aus Internetangeboten zn in-
formieren und bestimmte Auffassungen in Internet-Foren oder auf ihren Home-
pages zu verbreiten. Die staatliche Beeinflussung hat damit erhebliche Konse-
quenzen fiir Infernet-Nutzer und fithrt unweigerlich zur steten Vorsicht und da-

mit zur nicht mehr selbstbestimmten Austibung der genannten Grundrechte.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Beschrinkungen der Informationellen Selbstbestimmung bediirften einer gesetz-
lichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Be-
schrinkungen kilar und fiir den Biirger erkennbar ergeben und damit dem rechis-
staatlichen Gebot der Normenklarheit entsprechen. Keinesfalls ditrfen sich Be-
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fugnisse anBerhalb des gesetzlich definierten Aufgabenbereichs befinden. Die~
sen Anforderungen genfigt die Befugnis zur heimlichen Aufklérung des Inter-

nets auch insoweit nicht, als nicht Kommunikationen betroffen sind.

a) Verstof gegen Gebot der Normenklarheit

Das Gesefz sieht nicht mit hinreichender Klarheit vor, unter weichen Vorauéset—
zunge nicht die tatbestandlichen Voraussetzun;gen des § 7 Abs. 1 VYSG NRW,
sondern die Bestimmungen des Gesetzes zu Artike! 10 Grundgesetz (G10) ein-
schliigig sein sollen. .Unklar ist auch wiederum, welche Bestimmungen aus dem

Gesetz zu Art. 10 Grundgesetz fiir Bingriffe relevant sein sollen.

Die angegriffene Befugnis sieht eine Differenzierung der Eingriffsvorausset-
zungen danach vor, ob die Beschriinkungen éinen Eingriff in das Brief-, Post-
und Fernmeldegeheimnis darstellen bzw. diesem in Art und Schwere gleich-
kommen oder dies nicht der Fall ist. Gerade letztgenannte Alternativen sind fiir
die betroffenen Biirger der Beschrdnkungen nicht hinreichepd bestimmbar: Ist
etwa das per Maus-Klick abgegebene Kaufangebot, mit dem eine Person in den
kommerziellen Wettbewerb mit dem Verfassungsschutz um die Gunst eines
Verkéinfers tritt, ein Bingriff, der nach Art und Schwere mit einem solchen in
Art: 10 GG gleichkommt? Oder stellt die Registrierung derjenigen Nutzer, die
absichilich oder aus Versehen die URL einer verfassungsschutzseitig beobach-
teten Homepége wihlen, einen entsprechend schwergewichtigen Eingriff m ihre
Rechte dar? Immerhin sind aus einem entsprechenden Verhalten Rickschlilsse
auf individuelle Interessen — gleich welcher Art — mdglich (s. o.). Die Unklar-
heit, die 1hren Ausdruck in entsprechenden Fragen finden, ldsst es filr die Be-
troffenen offcn wie hoch das Risiko einer staaﬂlchen Erfassung ihres Verhal-

tens bei der Inanspruchnahme von Internetangeboten ist.

Vollig unklar bleibt auch, wer tberhaupt die Entscheidung dariiber trifft, wann
ein Eingriff nach Art und Schwere einer Art. 10 GG-Beschrinkung vorliegt.
Auch verfahrensmiBig bleiben die Voraussetzungen der Mafnahmen im Dunk-

len.
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Generell bergen Verweisungen auf Vorschriften anderer Regelungswerke Risi-
icen fiir die Erkennbarkeit einer gesetzlichen Ermﬁchtiguﬁg. Das hat nicht zu-
letzt die Entscheidung des Bundesverfassungsgerichis zum Auflenwirtschaftsge-
setz nachdriicklich gezeigt (BVerfGE 110, 33). Selbst wenn man im Falle des
VSG NRW nicht von ,kaskadenartigen Verweisungsketten” ausgehen kann, so
zeigt der Verzicht auf eine gesetzgeberisch prizise Festlegung jedoch, dass mit
giner solchen Regelungstechnik vermeidbare Unklarheiten auf Seiten der
Normadressaten entstehen. Im Fall des VSG NRW ist es gerade die uneinheitli-
che Bezugnahme auf das G10, die eine systematische Auslegung der angegrif-

fenen Norm unméglich macht.
b) Uberschreiten der Aufeaben des Verfassungsschutzes

Die Befugnis des Verfassungsschutzes zur Teilnahme an Auktionen, Tausch-
bosrsen ete. ist anch deswegen verfassungswidrig, weil sich die Befugnis nicht

innerhalb der gesetzlichen Aufgaben der Behdrde befindet.

Wie auch die Teilnahme an Kommunikationen geht die aktive Teilnahme an In-
ternet-Auktionen und Tauschborsen tiber eine bloBe Samrhlung und Auswer-
tung von Informationen, insbesondere sach- und personenbezogenen Auskiini-
ten, Nachrichten und Unterlagen (§ 3 Abs. | VSG NRW) hinaus.

Die Teilnahme des Verfassungsschutzes an den beschriebenen Angeboten des

Internet hat wiederum gestaltende Wirkung, indem eine Nachfrage nach be-
stimmten Gegenstinden deren Markiwert mithestimmt oder eine entsprechende

Nachfrage tiberhaupt erst schafft.
Es zeigt sich also wiederum, dass es sich bei den zu erlangenden Erkenntnissen

um solche handelt, die einer staatlichen Mitgestaltung unterliegen. Eine ,neutra-

le* Bewertung ,,von aufBen® ist damit nicht mehr gegeben. Insofern ist auf die

obigen Ausfithrungen zu verweisen.
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'TIL Verfassungswidrigkeit des § 5 Abs. 2 Nr. 11 i. V. m. § 7 Abs. 1 VSG
NRW —.,Online-Durchsuchungen® — '

Die Befugnis des § 5 Abs. 2 Nr. 11 VSG NRW erlaubt den heimlichen Zugriff
auf ;,infdrmaﬁonstechnische Systeme®. Der Gesetzesbegriindung ist zu entneh-
men, dass hiermit der Zugriff auf gespeicherte Computerdaten ermdglicht wer-
den soll. Fiir eine solche Erinittlungsmethode hat sich der Begriff der verdeck-
ten ,,Online:DiJi‘chsuchung“ durchgesetzt; er soll auch hier verwendet werden.

Die Ermichtiging ist mit dem Wohnungsgruﬁdrecht aus Art 13 GG nicht ver-
einbar, Sie kann auch vor dem Hintergrund der Rechisprechung des Bundesver-
fassungsgerichfs zum Kembereich privater Lebensgestaltung keinen Bestand
haben. Schlieﬁﬁch verstobt sie auch gegen das Zitiergebot aus Art. 19 Abs. 1

- Satz 2 GG.

1. Schutzbereich des Wohnungsgrundrechts und Eingriff

Die Befugnis.zum heimlichen Zugriff auf informationstechnische Systeme, wo-

zu nach der Gesetzesbegriindung der ,,Zugriff auf gespeicherte Computerdaten®
~ gehort (LT-Drucks, 14/2211, 8. 17) umfasst Eingriffe in den Schutzbereich von

Art. 13 Abs. 1 GG.

14

Art. 13 Abs. 1 GG sichert das Recht, in der eigenen Wohnung als réumliche
Sphire der Privatheit und als Mittelpunkt der menschlichen Existenz ,,in Ruhe
gelassen zu werden (BVerfGE 109, 279 [309]). Richtig wird daher von einem
besonderen Privatsphirenschutz der Wohﬁung gesprochen (ausfiihrlich S'tem,
Das Staatsrecht der Bundesrepublik Deutschland, Bd. 1V/1, Mimchen 2006, S,
212 ff.). Dabei wiirde der Schutzzweck der Grundrechtsnorm vereitelf, wenn der
Schutz vor einer Uberwachung der Wohnung durch technische Hilfsmittel, auch
wenn sie von aulerhalb der Wohnung eingesetzt werden, nicht von der Gewé‘hr—
leistung des Absatzes 1 umfasst wire (BVerfGE 109, 279 [309]). Im Sinne ei-

nes entsprechend weit verstandenen Schutzbereiches kénnen — auch angesichts
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sich stetig andernder Rehmenbedingungen ~ neben dem physischen Eindringen
und der optischen oder akustischen {Tberwachung auch andere Ausforschungen
mittels elektronischer Hilfsmittel die Privatsphiire beeintrichtigen (AK-GG-
Berkemann, Art. 13. Rduor. 59). MaBgebtich ist demzufolge, dass personenbezo-
gene Umstiinde einschlieflich Kommunikationsvorgangen, nonverbalen Inter-
aktionen oder andere Verhaltensweisen gerade durch thre Verwirklichung in der
raumlich abgeschotteten Wohnung einen besonderen Schutz genieBen und sich
damit als , konkretisierte Privatsphire” darstellen.

Deshalb kann das Wohnungsgrundrecht selbst dann einschligig sein, werm
Kommunikationén anlisslich der ~ originér von Art. 10 Abs. 1 GG geschiitzten
~ Nutzung von Telekommunikationseinrichtungen staatlich erfasst werden:

Richtigerweise stellte der BGH fest, dass das anléisslich eines mur vennemﬂwh
beendeten Telefongesprichs mitgehtrte Raumgesprich dem Schutz von Art. 13
GG unterfallt (BGHSt 31, 296 £f). Derselbe Schutz gilt fiir Raumngespriiche, die
nach Abnahme des Horers mitgehort werden kdnnen (Méyer~Goﬂner, StPO, 49.
Aufl., Miinchen 2006, § 100a Rdnr. }). Werden also Gegenstiinde in die- Woh-
nung verbracht, gerade um sie der &ffentlichen Wahrnehmbarkeit -zu entziehen,
oder materialisieren sich Gedanken (etwa im Sinne tagebuchartiger Aufzeich-
nungen) eben aus diesem Grunde innerhalb der eigenen vier Winde, so nehmen
sie am spezifischen Schutz teil. Dasselbe muss fiir entsprechende Datenbesténde

gelten, die auf dem Personalcomputer angelegt, gespeichert und gef. gut ver-
schliisselt werden.

Nicht etwa kann der PC nur deswegen als ,,Exklave” innerhalb der Wohnung
verstanden werden, weil er anch der Kommunikation mit der AuBenwelt dient
{e-maﬂ-Verkehr etc.). Ansonsten bestiinde ein unterschiedlicher grundrechtli-
cher Schutz von Datenbestinden auf Internet-Rechnern und solchen Computern,
die nicht mit dem Internet verbunden sind. Auch die gesetzlichen Beschrin-
kungsmoglichkeiten (stwa § 102 ff. StPO) stellten nur in letzterem Fall einen
Eingriff in Art. 13 Abs. 1 GG dar, wihrend die verdeckte Online-Durchsuchung
lediglich einer Beschrinkung des informationellen Selbstbestimmungsrechts

entspriche. Das erschiene im Sinne eines mdaglichst umfassenden Grundrechts-
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schutzes — hier im Gewahrleistungsbereich von Art. 13 GG — keineswegs akzep-
tabel, '

Dateien mit persnlichen Bildem oder die genannien tagebuchartigen Aufzeich-
nungen miissen denselben Schutz genieBen wie das im Wohnzimmerregal ste-
hende Fotoalbum oder Tagebuch. Dasselbe muss fiir eingescannte Briefe oder
andere Dokumente gelten, die zwecks weiterer Verwendung in digitalisierter
Form auf dem heimischen Datenspeicher abgelegt werden. Beschrinlamgen

sind insoweit stets an der Gewdhrleistung des Wohnungsgrundrechts zu messen.

In einé ghnliche Richtuﬁg afgum;c:;ﬁg:rt auch der BGH in seinem Beschluss vom
31.1.2007 (StB 18/06): Im Vergleich zu einer (offen durchgefiihrten) Woh-
mungsdurchsuchung handele es sich bei einer verdeckten Online-Durchsuchung
um eine eingriffsintensiveren Grundrechtsbeschrinkung, Ausdriicklich verbietet
der Senaf richterliche Anordnungen, die von vomhérein darauf abzielen, bei ih-
rem Vollzug die gesetzlichen Schutzvorschriften des § 105 Abs. 2 und des §
106 Abs. 1 StPO aufler Kraft zu setzen {S. 6). Entsprechende Erwﬁgungen wei-
sen darauf hin, dass die verdéckte Online-Durchsuchung in jedenfaﬂs charakter-
licher Nihe zu einer offenen Wohnungsdurchsuchung steht, diese in threr Ein-
griffsintensitit aber tibertreffen. Tats#ichlich haben beide Mafinahmen im ‘Eiﬁ-
zelfall auch die Beschlagnahme identischer Dateﬁbestﬁndc zum Gegenstand, Es

kanp nach alledem keinen Unterschied machen, ob ein Rechner einen Internet-

Zugang hat oder nicht.

Der hier vertretenen Auffassung steht auch die Entscheidung des Bundesverfas-
sungsgerichts vom 2. Mrz 2006 (NJW 2006, 976 ff.) nicht entgegen. Das Ge- -
richt hatte dort iiber den Schufz von Verbindungsdaten zu entscheiden, die noch
auf einem in der Wobmng stehenden PC gespeichert waren. Einschligig ist in-
sofern das Grundrecht auf informationelle Selbstbestimmung. Diese Judikatur |
steht dem Schutz der hier in Rede stehenden Datenbestinde nicht entgegen, weil
Verbindungsdaten weder direkte Riickschliisse auf Kommunikationsinhalte er-
lauben, noch es sich um Daten handelt, die unabhéingig von giner Nutzung des

PC als Kommunikationsmittel anfallen.




Rectitsanwalt Dr. Fredrik Roggan
Seite 28 der Verfassungsbeschwerde vom 9. Februar 2007

In den insoweit erdffneten Schutzbereich greifen Mafnahmen des Zugriffs auf
gespeicherte Computerdaten ein: Bei der verdeckten. ,,Onliﬁe-Durchsuchung“
handelt es sich um die Suche nach verfassungsschutzrelevanten Inhalten auf Da-
tentréigern, die sich nicht im direkten physikalischen Zugriff der
Sicherhsaitsbehﬁfden befinden, sondemn nur tber Kommunikationsnetze
erreichbar sind (Rux, demngchst in: JZ 2007 m. w. N.). Sie kann also die
raumliche Abschotiung einer Wohnung mittels einschldgiger Spionagesoftware
(etwa sog. ,.Trojanern’) Gberwinden. Auf diese Weise konnen Datenbestinde
erfasst werden, die sonst nur anldsslich einer ‘Wohmimgsdurchsuchung,
inshesondere durch die Beschlagnahme einer Festplafte oder anderem
Datentrfiger, einer staatlichen Registrierung unterfigen. Der besondere
Privatsphérenschutz der Wohnung wird damit partiell, beschrinkt nimlich auf
die elekironisch ,abrufbaren® Informationen, aufgehoben (ausfithrlich Rux,
derngchst in: JZ 2007). Etwas anderes wirde nur dann gelten, wemn sich der
auszilesende Computer nicht in einer rdumlich geschiitzten/abgeschotieten

Umgebung befénde.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Regelung gentigt nicht den Schranken des”Wohnungsgrundrechts (Art. 13
Abs. 3 bis 7 GG). Sie ist auch deswegen verfassungswidrig, weil sie keine kern-

bereichsschiitzenden Regelungen enthilt und dariiber hinaus auch nicht dem Zi-

tiergebot des Art. 19 Abs. 1 GG genligt.
a) Unvereinbarkeit mit den Grundrechtsschranken

Erkennbar genfigen die tatbestandlichen Voraussetzungen der angegriffenen
Vorschrift nicht den Grundrechtschranken des Art. 13 GG. Weder handelt es
sich vorlisgend um Strafverfolgung (Absatz 3), noch um die Abwehr dringender
Gefahren fiir die &ffentliche Sicherheit (Absatz 4), den Schutz einer bei einem
EBinsatz in Wohnungen titigen Person (Absatz 5) oder die Abwehr einer sonsti-




Rechisanwalt Dr. Fredrik Roggan
Seite 25 der Verfassungsbeschwerde vomn 9. Februar 2007

gen ggnieinen oder Lebensgefahr (Absatz 7). Tatsachlich:erlaubt die Regelung
die sog. .,Online-Durchsuchung bereits dann, wenn Tatsachen die Annahme
rechtfertigen, dass auf diese Weise Erkenninisse {iber Bestrebungen oder Tﬁﬁg—
keften nach § 3 Abs. 1 VSG oder die zur ErIangﬁng solcher Erkenntnisse erfor-
derlichen Quellen gewonnen werden kinnen (§ 7 Abs. 1 Nr.1 VSG NRW).

Die Regelung genﬁg‘t auch in verfahrensm#Riger Hinsicht nicht den Schranken-
regelungen des Art. 13 GG, da ein Richtervorbehalt (Art. 13 Abs. 3 bis 5 GG)

nicht vorgesehen ist.
5) Fehlen kernbereichsschiitzender Regelungen

Verfassungswidrig ist die Regelung auch, weil sie keine Vorkehrungen zum
Schutz des Kernbereichs privater Lebensgestaltung vorsieht. Dieses — im Ubri-
gen auch fiir Eingriffe in andere Grundrechte (etwa: Art. 10 GG) geltende — Ob-
ligo verlangt gesetzliche Regelungen zur Minimierung der Verletzung des unan-
tastbaren Kernbereichs privater Lébensgestalmng {s. 0.). Im Fall der Online~
Durchml_chung ist das Risiko, dass Sachverhalte betroffen werden, die diesem
Bereich angehéren, durchaus erheblich: Namentlich die auf einem Rechner ge-
speicherte Kommunikation zwischen Personen des hdchstpersonlichen Vertrau-
ens — betroffen ist in diesem Fall neben Art. 13 auch Art. 10 GG — unterliegt
nach der geltenden Regelung keinem spezifischen Schutz. Aber auch- die Be-
wertung anderweitiger Datenbestinde kann den Kembereich privater Lebens-
gestaltung verletzen. Das gilt namenﬂich flir tagebuchartige Text- oder Bildda-
teien, aie Einblicke in die Intimsphére gestatten.

Diese Datenbestinde diirfen nach der geltenden Befugnis zum heimlichen
Zugriff auf informationstechnische Systeme auf ihre Relevanz fiir die Aufga-
benerfiillung des Verfassungsschuizes gesichtet werden. Dies ist mit der Recht-

sprechung des Bundesverfassungsgerichts zam Schutz des Kernbereichs priva-

ter Lebensgestaltung nicht vercinbar.
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¢) Verstof gegen das Zitiergebot

Uber die genannten Bedenken hinaus verletzt das Anderungsgesetz auch das Zi-
tiergebot des Art. 19 Abs. 1 Satz 2 GG. Nach dieser Vorschrift muss e_in Gesetz
dasjenige Grundrecht unter Angabe des Artikels benennen, das durch dieses Ge-
setz oder aufgrund dieses Gesetzes eingeschrﬁn.kt wird. Das Grundrecht auf Un-
verletzlichkeit der Wohnung wird darch Art. 13 Abs. | GG geschiitzt und steht
unter qualifizierten Gesetzesvorbehalten (Art. 13 Abs. 2 bis 5 und 7 GG). Das
Zitiergebot findet Anwendung auf Grundrechte, die aufgrund ausdriicklicher
Ermﬁchﬁgung vom Gesetzgeber eingeschrinkt werden diirfen, mithin auch auf
das Wohnungsgrundrecht. Die Verletzung des Zitiergebots fuhrt zur Verfas-
sungswidrigkeit eines Gesetzes (BVerfGE 113, 348 [366] m. w. N

Mit der angegriffenen Regelung wird eine neue Eingriffsgrundlage geséhaffen,
die Eingriffe — wenn auch nicht in jedem denkbaren Anwendungsfaﬂ —in das
Wohnungsgrundrecht erlaubt. Die Nennung des Art. 13 GG war damit zwin-
gend erforderlich.

IV. Verfassungswidrigkeit des § 5 Abs. 3 VSG NRW |

- Zu weitreichende Ansnahmen von Bepachrichtigangspflichten --

Fiir sich genommen ist auch die Regelung zur Benachrichtigang von Betroffe-
nen nach § 5 Abs. 3 VSG NRW mit dem Anspruch effektiven Rechisschutzes
nach Art. 19 Abs. 4 GG nicht vereinbar. Einer Beanstandung unterfallen die
zzhlreichen Ausnahmen in § 5 Abs, 3 Satz 2 VSG NRW.

1. Schutzbereich und Eingriff

Die Rechisschutzgarantie des Art. 19 Abs. 4 GG gebietet grundsatzlich eine Be-
nachrichtigung der von heimlichen Datenerhebungen Betroffenen, wenn dies
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Voraussetzung fiir die Moglichkeit der InanSpmchnahﬁle gerichtlichen Rechts-

schutzes ist. Begrenzungen dieses Anspruchs nach Art. 19 Abs. 4 GG, der einer

gesetzlichen Ausgestaltung zugénglich ist, sind allerdings nicht vollig ansge--
schlossen (vgl. BVerfGE 100, 313 [364]; 109, 279 [364]).

Die Benachrichtigungspflicht dient der Gewthrleistung effektiven Schutzes der
hier betroffenen Grundrechte. Demzufolge sind grondséifzlich all diejenigen von
der heimlichen MaBnahme zu unterrichten, in deren Grundrechte durch sie- ein-
 gegriffen worden ist und denen somit Rechtsschutnﬁégﬁchkeiteﬁ und Anhd-
rungsrechte offen stehen milssen (zuletzt BVerfGE 109, 279 [364 £]. Eine Be-
nachnchﬁgungspﬂ;cht kann demnach nicht nur auf die Z1elpersonen des Verfas-
sungsschutzes beschrinkt sein. Einen Anspruch auf Benachrichtigung haben
vielmehr auch digjenigen Grundrechtstriger, die im Zuge der Malinahmen von

vergleichbar gewichtigen Eingriffen betroffen gewesen sind.

Die Eingrenzung der Benachrichtigungspflicht stellt ihrerseits einen Eingriff in
die Grundrechte — betroffen von der Ermichtigung des § 5 Abs. 2 VSG NRW
sind das Recht auf informationelle Selbstbestimmung, das Telekommunikati-

onsgeheimnis und die Unverletzlichkeit der Wohnung — in Verbindung mit Art,
19 Abs. 4 GG dar, der einer Rechtfertigung bedarf und damit auch den Anforde-
rungen der VerhaltnismaBigkeit gentigen muss. Da die Zuriickstellung der Be-
nachrichtigung die Rechtsschutzmoglichkeiten verzbgert und mit zunehmendem
zeitlichen AEstand zu der angeordneten MaBnahme die Effektivitat des Rechts-

- schutzes abnimmt, ist die Zurtickstellung auf das unbedingt Erforderliche zu be-
schréinken (BVerfGE 100, 313 [365, 398 £]; 109, 279 [364]).

Die angegriffene Regelung hat weitreichende tatbestandiiche Einschréankungen
des Anspruchs der Betroffenen auf Benachrichtigung zum Gegenstand. In per-
soneller Hinsicht sieht die Vorschrift iiberhaupt nur die Unterrichtung derjeni-
gen Grundrechtstriger vor, zu denen die mit nachrichtendienstlichen Mitteln er-
langten Informationen erfasst wurden. Unter bestimmten Voraussetzungen kann
von einer Benachrichtigung sogar endgiiltig abgesehen werden (§ 5 Abs. 3Nr. 5
VSG NRW). |
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2. Mangelnde verfassungsrechtliche Rechtfertigung

Der endgiiltige Verzicht auf eine Benachrichtigung der von den Datenerbebun-
gen Betroffenen ist susschliefitich im Gewéhrlei stungsbereich des Art. 10 GG
statthaft. Die Regelung geht hiertiber éllerdings hinaus. Sie gentigt auch nicht
dem Erfordernis der Normenklarheit und ist schlieflich auch deswegen verfas-
sungswidrig, weil die Ausnahmetatbesténde zu weitreichend sind und den An-

spruch der Betroffenen auf offektiven Rechtsschutz unangemessen beeintréchti-

gen.

a) Unzuldssiger endgiiltiger Ausschluss der Benachrichtigung

Ein endgiiltiger Ausschluss der Benachrichtigung ist mit der Gewihrleistung
ses Art. 19 Abs. 4 GG i V. m. den durch die Eingriffe jewsils betroffenen
Grundrechten nur im Fall des Art. 10 GG statthaft. Die Schrankenregelung des
Art. 10 Abs. 2 Satz 2 GG sieht einen solchen Ausschiuss nur vor, wenn die Be-
sohrénkungsmabnahmen dem  Schutze der freiheitlichen  demokratischen
Grundordnung oder des Bestandes oder der Sicherung des Bundes oder eines
Landes dienten. Bei Eingriffen in andere Grundrechte ist ein endgiiltiges Abse-
hen von der Mitteilung an die Befroffenen im Gruﬁdgesetz {iberhaupt nicht vor-
gesehen und damit generell unzuldissig (Jarass, in: Jarass/Pieroth, GG, Kom-

mentar, 8. Aufl., Miinchen 2006, Art, 10 Rdur. 20).
Der Anwendungsbereich des § 5 Abs. 3 VSG NRW hat MaBnahmen zom Ge-

genstand, die Eingriffe in das Telekommunikationsgeheimnis bedeuten. Insbe-
sondere aber konnen anch das Grundrecht auf informationelle Selbstbestim-
mung und — wie im Fall der ,Online-Durchsuchung® ~ das Wohnungsgrund-
recht tangiert werden. Wihrend in Fallen von Art. 10 GG-Beschriankungen die
Mitteilung unter engen Voraussetzungen urterbleiben darf, ist dies in anderen
Fillen ve;fassrmgsrechﬂjch nicht zu rechtfertigen. Sofern die in § 5 Abs. 2 VSG
NRW genannten nachrichtendienstlichen Mittel eingesetzt wurden, sind sicAden
Betroffenen also — mit den genannten Ausnahmen — grundsétzlich mitzuteilen. §
5 Abs. 3 Nr. 5 VSG NRW ist mit diesem Erfordernis nicht zu vereinbaren.
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 B) Verstof gegen Grundsatz der Normenklarheit

‘Die einschligige Benachrichtigungsregelung in § 5 Abs. 3 VSG NRW ist in An-
sehung der Vorschrift in § 7 Abs. 3 VSG NRW widerspriichlich. Dies ist mit
dem Erfordernis der Widerspruchsfreiheit von Gesetzén nicht in Einklang zu
bringen (BVerfGE 108, 169 [181 ff]). ‘

Die Vorschriften der §§ 5 Abs. 3 und 7 Abs. 3 VSG NRW {iberschneiden sich
teilweise in ihrem Anwendungsbereich, sehen die Benachrichtigﬁng aber unter
unterschiedlichen Voranssetzungen vor: § 5 Abs. 3 VSG NRW regelt eine Mii-
~ teilung an die Betroffenen fiir alle mit nachrichtendienstlichen Mitieln erlangten
" Informationen einheitlich. Diesbeziiglich sind in Absatz 3 Nr. 1 bis 5 zahlreiche

Ausnahmetzatbestinde vorgesehen. Wie die Vorschrift in § 5 Abs. 2 VSG NRW

selber regelt, handelt es sich dabei u. 2. auch um Eingriffe in Art. 10 GG bzw.

solche, die nach Art und Schwere solchen Beschrédnkungen gléichkommen.

Auch § 7 Abs. 3 VSG NRW hat die Benachrichtigung von Betroffenen zum
Gegenstand: Demnach sind bei solchen Erhebungen von personenbezogenen
Daten nach Absatz 1 — hierbei handelt es sich um die tatbestandlichen Voraus-
setzungen fiir den Einsatz nachrichtendienstlicher Mittel nach § 5 Abs. 2 VSG
NRW) -, die in ihrer Art und Schwere einer Beschréinkung des Brief-, Post- und
F emmeidegeheimnisses gleichkommen, die Betroffenen immer dann zu unter-
richten, sobald eine Gefihrdung des Zwecks der Eingriffe ausgeschlossen wer-
den kann (§ 7 Abs. 3Nr. 1 VSGNRW). .

Es zeigt sich mithin: Fiir dieselben Eingriffe existieren zwei unterschiedliche
Benachrichtigungsregelungen. Das erscheint angesichts der Tatsache, dass es
sich nur bei § S-Abs. 3 VSG um eine Neuregling handelt, nicht nachvollzieh-
bar. Denn mit ihm wird eine vorhandene Benachrichtigungsregelung von ihrem
Anwendungsbereich teilweise fiberlagert, ohne eine ,Nicht-Bertthrung® der
vorhandenen Regelung vorzusehen. Damit widérsprechen sich die Normen. Die

Neuregelung des § 5 Abs. 3 VSG NRW ist daher mit dem Grundsatz der Nor-

menklarheit nicht zu vereinbaren.
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c) Verstof gegen Verhiltnismafigkeitsgrundsarz

Die Regelungen des § 5 Abs. 3 Satz 2 VSG sind insgesamt zu weit gefasst und
dsher mit dem VerhilinismaBigkeitsgrundsatz in Auspragung der Angemessen-
~ heit nicht vereinbar. '

ag) Nicht von vornherein ist zu b'eanstanden, dass in § 5 Abs. 3 Satz 2 Nr. 1
VSG NRW eine Gefihrdung der Aufgabenerfiillung zum vorlaufigen Abse-
hen von der Benachrichtigung fithren kann, Jedoch wird eine Spezifizierung
der Gefshrdung nicht vorgenommen, womit vom Wortlaut der Regelung her
Jede Gefa’.hrduhg der Aufgabenerfillung chne hinreichenden Bezug zu der
konkreten nachrichtendienstlichen Mafinahme nach § 5 Abs. 2 VSG NRW

‘ ‘ausre_ichen kann. Der Ausnehmetatbestand kbnnte beispielsweise bedeuten,
dass schon der nicht nur unerhebliche Arbeitsaufwand, etwa aufgrund der
Vielzahl der Betroffenen, zur Bejahung der Gefithrdung der Aufeabenerfiil-

lung fithren kann.
bb) Auch die Regelung des § 5 Abs. 3 Satz 2 Nr. 2 VSG NRW fihrt zu einer

unverhaltnismaBigen Beéchrﬁnkmg des Anspruchs der Betroffenen, von
MaBnahmen unterrichtet zn werden. Das gilt insbesondere filr die Moglich-

keit, von einer Mitteilung abzuschen, wenx durch sie die Offenlegung des -

Kenntnisstandes der Verfassungsschutzbehdrde zu befiirchten ist (NT. 2),
denn die mitzuteilende Information gehdrt notwendig zum Kenntnisstand.
Es stellt sich hier gé;r die Frage, wann jemals sine Unterrichtung nicht
zugleich auch eine Offenbartng im genanaten Sinne ist. Tatsachlich diirfte
eine Unterrichtung schoﬁ vor diesem Hintergrund die Ausnahme sein. Ahn-
liches gilt auch fiir den Ausnzhmetatbestand der Befiirchtung, dass die Mit-
teilung zur Offenlegung der Arbeitsweise des Verfassungsschutzes fithren
konnte. Angesichts der vorgesehenen AufklirungsmaBnahmen und’ dem
damit zwingend verbundenen Hinterlassen von Datenspuren in Log-Dateien
urch den Geheimdienst wird eine solche Beflirchfung pahezut ausnamsios

zu bejahen sein. Letzieres gilt namentlich bei ,,Online-Durchsuchungen™.
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Aber auch die Uberwachung von Zugriffen auf bestimmte Web-Seiten ist
stets Inhalt von elektronischen Protokollen und damit nachvollziehbar.

¢e) Auch dié Geﬁb:dung der 5ffentlichen Sicherheit als Ausnahmetatbestand ist
definitorisch nicht ausreichend begrenzt und fishrt damit zu einer unange-
messenen Beschrinkung des Anspruchs der Betroffenen, Rechisschutz er-
langen zu konnen. Die Bestimmung impliziert cinen generellen Vorrang von

Allgemeinbelangen vor dem Individualinteresse an einer Mitteilung. Weder

wird das Allgemeininteresse im Sinne bestimmter, qualifizierter Gefahren
nzher bestimmt, noch ist eine Abwigung der konkurriereriden Belange im |
Binzelfall vorgesehen. o

dd) Unzuléinglich erscheint schlieBlich eine personale Beschrinkung auf dieje-
nigen Persomen, zu denen die Informationen erfasst wurden. Simitliche
,.Dritibetroffenen™ werden von ihrer Uberwachung also nicht unterrichtet.
Zwar mag sich die Grundrechtsbecintrichtigung bei Kontakt- und Begleit- -
personen als nicht identisch im Vergleich zu derjenigen bei den eigentlichen
Zielpersonen darstellen. Auch filr dritte Personen aber konnen bestimmie
geheimdiensﬂiéhe Ansforschungen nach § 5 Abs. 2 VSG NRW von erhebli- -
cher Relevanz sein. Zu denken ist beispielsweise an die Erfassung von per-
sonenbezogenen Dateﬁ Dritter anlssslich von Observationen (Nr. 2), Bild-
aufzeichnungen (Nr. 3), kleiner Lauschangriffe (Nr. 6) und Telefoﬂﬁherw_é‘
chungen (Nr. 10). Je nach Enge des persénlichen Kontakts zu Zielpersonen
kann sich die individuelle Belastung von Dritten als gravierend darstellen.
Eine Mitteilungsbeschrinkung auf die Personen, zu denen die Informationen

erfasst wirden, nimmt Kontaktpersonen von vornherein die Mbglichkeit, ei-
ne Uberpriifing der MaBnahmen herbeizufiihren, wenn sie nicht von anderer

Seite von ihrer Erfassung erfahren. Eine generelle Ausklammerung solcher

Personen von der Pflicht des Verfassungsschutzes zur Mitteilung ist mit der
" Rechtsprechung des Bundesverfussungsgerichts zur Reichweite der Gewdhr-

leistung aus Art. 19 Abs. 4 GG in Fillen von schwerwiegenden Grund-

rechtseingriffen (BVerfGE 109, 279 [365]) nicht vereinbar. :




Rechtsanwalt Dr. Fredrik Roggan
Seite 36 der Verfassungsheschwerde vom %, Februar 2007

IV. Verfassungswidrighkeit des § 5a Abs. 1 VSG NRW
_ Auskiinfte bei Kreditinstituten u. 2. -

Die Befugnis ermfchtigt zr Aufgabenerfiillung zum Einholen von Auskiinften
bei Kre&ﬁnshtuten, Finanzdienstleistungsinstituten und Finanzunternehmen,
wenn iatsichliche Anhaltspunkte flir schwerwiegende Gefahren flr verfas-
sungsschutzrechtliche Schutzgiiter vorliegen.

1. Schutzbereich der Informationellen Selhsthesﬁmmung und Eingriff

Durch die nunmehr auf alle vom Verfassungsschutz erstreckten Auskunftsbe-
fugnisse ist der Schutzbereich der Informationellen Gelbstbestimmung betrof-
fen. Zum diesbeziiglichen Umfang der grundrechthchen Gewihrleistung ist, um

Wiederholungen zu vermeiden, auf das unter I1.1. Gesagte zu verweisen,

Tn den Schutzbereich der informationellen Selbstbestimmung wird durch die
Auskunftsersuchen des Verfassungsschutzes eingegriffen. Der Geheimdienst
erhilt insowezt Kenntnis von finanziellen Verfiigungen der Betroffenen, ihren
Kontostinden ete. Hierbei handelt es sich samtlich um personenbezogene Da-
ter, die der gseheimdienstlichen Bewertung im Rahmen seiner Aufgabenerfiil-
lung unterliegen. Aus ibnen sind Informationen Zu Konsumgewohnheiten, ande-
ren individuellen Vorlieben und Orten geschaftlicher Betitigung im weitesten
Sinne (benutzte Geldautomaten ete.) zu erlangen. Die Analyse der Kontonut-

zumg erlaubt damit Hefe Binblicke in den Lebenswandel der Betroffenen.
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2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Befugnis verstiiit gegen das Verh#lnisméhigkeitsprinzip in Gestalt des U-
bermaBverbots, weil sein Wortlaut anch villig legale Bestrebungen, die mit ter-

roristischen Bedrohungen nicht vergleichbar sind, erfasst.

Die Befugnis ist durck das Anderungsgesetz vom 20.12.2006 nicht neu einge-
fiigt worden. Vizlmehr ist der Anwendungsbereich der in Rede stehenden Be-
fugnisse auf den Beobachtungsgegenstand der inlandischen verfassungsfeindli-

chen Bestrebungen erstreckt worden.

Die Gesetzesbegriindung fithrt insoweit an, dass die durch den Gesetzgeber des
Jahres 2001 bewusst vorgenommene Beschrinkung der Vorschrift aufdiein § 3
Abs. 1 Nr. 2 bis 4 bezeichneter: Aufgaben dem gefinderten Téterprofil islamisti-
scher Terroristen nicht mehr gerecht werde. Home-grown-networks, die inldndi-

sche Anschlagsziele verfolgten, wiirden nur von § 3 Abs. 1 Nr. 1 VSG NRW er-
fasst.

Zuzugestehen ist, dass die genannten Terror-Netzwerke unter den genannten
Beobachtungsaufirag fallen knnen. Insoweit ist nicht zu beanstanden, dass der
Verfassungsschutz sich mittels gegenstéindlicher Auskunfisersuchen iiber Geld-
stréme entsprechender Netwerke informiert. Jedoch geht der Beobachtungsauf-
trag des § 3. Abs. '1 Nr. 1 VSG NRW iiber die Uberwachung solcher Strukturen
weit hinaus. Er setzt kéinesWegs voraus, dass es sich bei den Bestrebungen um
solche handelt, die gewalisam agieren. Selbst vllig legales Handeln kann Ge-

genstand entsprechender geheimdienstlicher Ansforschungen sein.

Zu berticksichtigen in diesem Zusammenhang ist weiterhin, dass § 5a Abs. 1
VSG die Datenerbebungen lediglich von tatsichlichen Anhalispunkten fiir

schwerwiegende Gefahren fiir die in § 3 Abs. 1 VSG NRW genannten Schutz-

giiter abhingig macht. Einerseits handelt es sich bei solchen tatsdchlichen An- -
haltspunkten aber keineswegs um eine sichere Tatsachenbasis, die eine verléss-
liche Prognose hinsichtlich der Gefhrlichkeit einer Bestrebung erlaubte. Viel-
mehr geht es hier um Indizien, aus denen nach der behordlichen Erfahrung auf
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das magliche Vorliegen eines Sachverhalts geschlossen werden kann ivgl. etwa
Rachor, in: Lisken/Denninger, Handbuch des Polizeirechts, 3. Aufl. (2001), S.
358 ff). Selbst vage Verdachtsmomente Ifisén also die Befugnis zur Ausfor-
schung der ﬁﬁanziéllen Verhiltnisse aus. Insbesondere aber ist die Wendung
von den schwerwiegenden Gefahren nicht mit miﬁtanten!teﬁoﬁsﬁschen Bestre-
bungen gleichzusetzen. Die Schwere der Gefahr ist auf die Beeintrachtigung der
freiheitlichen demokratischen Grundordrung bezogen, nicht auf die insoweit
angewandten Mittel. Nicht einmal eine aktiv-kimpferische, aggressive Haltung
einer Organisation einschlieBlich entsprechender Tatigkeiten oder wenigstens
Vorbereitungshandlungen muss notwendig mit physischer (=strafbarer) Gewalt-
anwendung verbunden sein {zam Parteienverbot Pieroth, m Jarass/Pieroth,

aa0), Art, 21 Rdaor, 35).

Es zeigt sich also, dass auch Angehorige nicht-militanter Bestrebungen ange-
sichts des Wortlauts der angegriffenen Vorschrift mit einer weitreichenden Aus-
forschung ihrer wirtschaftlichen Existenz rechnen miissen. Soweit die besonde-
ren Befugnisse nach § 5a VSG NRW auch bei nicht-militanten inlandischen Be-
strebungen eingesetzi werden konnen, bedeutet dies im Hinblick auf die
Eingriffsintensitdt eine unangemessene Beeintrachtigung der informationellen
Selbstbestimmung, weil die Gefshrlichkeit der durch Auskunfisersuchen bet
Ranken ausgeforschten Bestrebungen cinerseits und die beschrichenen schwer-
wiegenden Informationseingriffe andererseits nicht in einem angemessenen

Verhalinis stehen.
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V. Verfassungswidrigkeit des § 13 VSG NRW
~ Datenverarbeitung in gemeinsamen Dateien —

Zwar enthilt § 13 VSG NRW keine eigenstindige Befugnis zur Errichtung g.e-‘
meinsamer Dateien. Jedoch enthalt die Regelung die Ermichtigong, personen-
bezogene Daten in solchen Dateien zu verarbeiten. Insoweit ist sie mit dem als
Ausprigung des Rechisstaatsgebots in Verbindung mit der Informationellen

Selbstbestimmung zu verstehenden Trennungsgebot zwischen Geheimdiensten

und Polizeibehérden nicht vereinbar.
1. Grundrechtliche Bedeutung des Treﬁnungsgebot‘s und Eingriff. -~

Def Verfassungsrang des Trennungsgebots ist umstritten {vgl. etwa Gusy, ZRP-
1987, 45 [47 £]; ders., Polizeirecht, 6. Aufl, Titbingen 2006, S. 20; Schafranek,
Die Kompetenzverteﬂung rwischen Polizei- und Verfassungsschutzbehorden in

der Bundesrepublik Deutschtand, 2000, 5. 170 £f.; a. A. etwa Nehm, NJW 2004,
3289 [32901; Baumann, DVBL 2005, 7 99 [8031]).

Nach hier vertretener Auffassung schlégt sich die historische Anordnung einer
Trennung von Polizei und Geheimdiensten aus dem ,,Polizeibrief” der Alliferten
(abgedruckt etwa bei Zoller, Infomﬁtionssystemc und VorfeldmaBnahmen von
Polizei, Staatsanwaltschaft und Nachrichtendiensten, 2002, S. 313 £} in der sog.
Funktionentrennung in Ast. 87 Abs. | Satz 2 GG nieder: Zwar mag dem Poli-
zeibrief als solchem spétestens seit der vollstdndigen Souverinitit der Bundes-
republik kein Verfassungsrang (mehr) zugesprochen werden. Die — damals ver-
bindlichen — Vorgaben der Allilerten haben allerdings implizit Eingang in den '
Verfassungstext gefunden, und zwar durch die in der genanmten Verfassungs-
noﬁn geregelte Trennung zwischen dem Bundesgrenzschutz (inzwischen: Bun-
despolizei) sowie zwei unte_:rschicdlichen . Zentralstellen® des Bundes, némlich
dem BKA einerseits sowie dem Bundesamt flir Verfassungsschutz andererseits.
Wihrend dem ehemaligen BGS und dem BKA im Rahmen ihrer begrenztén
Aufeaben bestimmie polizeiliche Exekutivbefugnisse zustehen, ist der Verfas-
sungsschutz auf die ,,Sammlung von Unterlagen... beschréinkt. Dies spricht ftr
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die Auffassung, dass der Verfassungsrang des Trennungsgebots seine implizite
Grundlage in der genannten Verfassungsvorschrift findet. l

Das Bﬁndesverfassungsgericht hat sich — soweit er;ichﬂich — bislang nicht fest-
gelegt in der Frage, ob das Trennungsgebot einen Verfassungsrang besitzt und
damit an dieser Stelle als MaBstab zur Verfiigung steht oder nicht. Jedoch weist
cine altere Entscheidung in diese Richtung. In jhr spricht das Gericht unter Be-
zugnahme auf den Polizeibrief der Alliierten von einer méglichen Grundlage
des Trennungsgebots im Rechtsstaatsprinzip, dem Bundesstaatsprinzip sowie

der Schutz der Grundrechte (BVerfGE 97, 198 [217]).

Das Trennungsgebot hat nach hier vertretener Auffassung nicht nur organisati-
onsrechthchen Charakter, sondern — als notwendiger Bestandteil der informati-
onellen Seibstbesta_mmung unmittelbar auch grundrechthche Bedeutung: Der
datenschutzrechtliche Grundsatz der Zweckbindung, der eine zweckindernde
Dateniibermitthung als emeuten Eingriff in die informationelle Selbstbestim-
mung versteht, wird durch die fimktionale und organisatorische Trennung von
Polizeidienststellen und Geheimdiensten emschlieﬁlibh der entsprechenden Da-
senbestinde konkretisiert (ausfiihrlich dazu Mehde, JZ. 2005, 815 {8197). So ge-
sehen dient die Trennung dieser Sicherheitsbehorden, die ihrerseits durch eine
differenzierte Aufgabenzuweisung im Sinne eines Verbots von Doppelzustiin-

digkeiten konkrefisiert wird, unmittelbar auch dem Schutz der Freiheitsrechte.

Durch die Befugnis zur Verarbeitung von personenbezogenen Daten in gemein-
samen Dateien wird in die gegenstindliche Ausprigung der informationellen
Selbstbestimmung eingegriffen, Zur Verarbeifung von Daten gehort nach dem
einschligigen Verstindnis die Speicherung, Vergnderung, Ubermittlung, Sper-
rung und Lgschung von Daten (§ 3 Abs. 4 Satz 1 BDSG) Ihre Eingriffsintensi-
tat erlangt die Befugnis insbesondere daraus, dass durch die Speicherung von
Personen in Dateien deren Risiko, zum Gegenstand von sicherheitsbehordlichen
{'berwachungsmaBnahmen zu werden, erheblich steigt (BVerfG, NJW 2006,
1939 [1943]; BVerfGE 107, 299 [321]). :
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2. Mangelnde verfassungsrechtliche Rechtfertignng

Die angegriffene Regelung ist mit dem Trenmungsgebot unvereinbar, soweit G-
berhaupt die Datenverarbeitung in gemeinsamen Dateien von Polizei- und Ver-
fassungsschutzbehdrden gestattet wird. Uberdies leidet die Vorschrift an ver-
meidbaren Unklarheiten und befindet sich damit auch mit dem Gebot der Nor-

menklarheit nicht im Einklang.
a) Unvereinbarkeit der Regelung mit dem Tremnungsgebot

Aus dem Gesagten ergibt sich, dass gemeinsame Datenbestande von Polizeibé-
hérden und Geheimdiensten mit dem Grundgedanken des Trennungsgebofs
grundsitzlich unvereinbar sind. Denn aus dem Bingriffscharak_terr einer jeden |
emeuten Speicherung folgt, dass diese nur auf Grundlage einer verfassungskon-
formen Eﬁniichtigungs grundlage und fir hinreichend schwerwiegende Zwecke
zoltissig sind (BVerfGE 100, 313 [360]).

In gemeinsamen Dateien gespeicherte Daten haben keinen konkreten, zum Zeit-
ﬁuﬂkt der Einspeicherung bereits feststehenden Zweck. Das gilt naménﬂich fiir
die Projektdafeien, wie sie durch das Gemeinsame-Dateien-Gesetz vom
22.12.2006 (BGBL I, S. 3409) eingefithrt wurden. Als abstrakter Zweck wird
" etwain § 22a BVerfSchG lediglich der Austausch und die gemeinsame Auswer-
tung von Erkenntnissen zu bestimmten Bestrebungen nach MafBgabe der Aufga-
ben und Befugnisse der teilnehmenden Behdrden genannt (#hnlich auch §§ Ja
BNDG, 92 BKAG).

Auch bei der mit dem Gemeinsame-Dateien-Gesetz eingeflihrten Antiterrordatei
handelt es sich um einen Datenbestand im Sinne des § 13 VSG NRW. Zwar
wird in § 1 ATDG der Zweck der Datei mit der Erfiillung der Aufgaben der je-
weiligen Behtrden im Zusammenhang mit der Aufklinmg oder Bekdmpfung
des internationalen Terrorismus umschrieben. Die Einspeicherung-der Daten hat
demzufolge den abstrakten Zweck, zur Terrorbekémpﬁmg beizutragen. Ob die-

~ ser Zweck allerdings jemals erfiillt werden kann, steht nicht fest. Es handelt sich
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demnach um einen Datenvorrat fiir in umbestimmter Zukunft zu verfolgende Be-
lange.

Ob das Vorhandensein eines Datums in dieser oder anderen geme@men Da-
 teien jemals zur Zweckverfolgung benbtigt wird, ist demnach in héchster Mafie
ungewiss:. Folge dieses Umstandes ist, dass der Eingriff des Einspeicherns eines
personenbezogenen Datums nicht mit éinem konkreten Allgemeinbelang abge-
wogen werden kann. Stattdessen wird die Aufgabenerfillurig in beschriebenem

Sinne abstrakt iber das Individualinteresse an der ,,Nicht-Speicherung® gestellt.

Demgegenitber verlangt die informationelle Sélbstbesﬁmmung in Konkretisie-
rung des Trennungsgebots, dass die ﬂBerwindung der Trennung'von‘ Datenbe-
sténden durch Datentibermittlung nur anlassbezogen- zulassig ist. Nur auf diese
Weise st sich der mit der Datenverarbeitung verbundene neue Informations-
eingriff mit dem zu verlangenden schwerwiegenden Zweck einzelfallbezogen

abwigen (siehe auch Mehde, 220, S. 819). Gemeinsame Dateien von Verfas- |
sungsschutzbehdrden und Polizeidien_ststellen sind danach mit dem Trennungs-
gebot unvereinbar. Deshalb kann auch eine Verarbeitung von personenbezoge-

nen Daten in solchen Dateien nicht verfassungsgemiB sein.

b} Verstof gegen Gebot der Normenklarheit

Selbst wenn man die Befugnis zur Datenverarbeitung in gemeinsamen Dateien
fiir grundsétzlich zuléssig hielte, so ist die in Rede stehende Erméchtigung nicht
mit dem Grundsatz der Normenklarheit vereinbar.

Zunichst ist festzustellen, dass § 13 VSG NRW selber keine Erméchtigung zur
Errichtung von gemeinsamen Dateien enthalt. Vielmehr wird auf die auf anderer
Rechtsgrundlage bestehenden Dateien Bezug genommen. Die Verfassungsméa-
Bigkeit in genénntem Sinne hiingt davon ab, welchen Inhalt die in Bezug ge-
nommenen Dateien haben und unter welchen Bedingungen die Zusammenarbeit

der verschiedenen Sicherheitsbehérden stattfinden derf. Hierzu enthiit die Re-




Rechtsanwalt Dr. Fredrik Roggan
Seite 43 der Verfassungsbeschwarde vom 9, Februar 2007

' gelung keinerlei Bestimmung und ist damit fir sich betrachtet v&llig unbe-
stimomt,
Eine nihere Bestimrmmg des Norminhalts k&nnte sich allenfalls aus den ge-
nannten ,.bundesrechtlichen oder landesrechtlichen Vorschriften” ergeben. Der
Verweis bezieht sich nach seinem Wortlaut nach auf nicht n#her spezifizierte
Regelungswerke. Insbesondere wird eine Qualitit der ,,Vorschriften® als Parla-
mentsgesetzes nicht voransgesetzt. Es kommen demnach auch untergesetzliche
Bestimmungen als Ausgestaltung der entsprechenden Zusammenarbeit der Be-

" horden in Frage. Dies entspréiche jedoch nicht den einschldgigen Anforderungen-

an Ermachtigungsgrundlagen, die Grundrechtseingfiffe zum Gegenstand haben.

Dass der Gesetzgeber eine Festlegung auf formelle Gesetze nicht vornehmen
wollte, ergibt sich in diesem Fall aus dem Umstand, dass der Landtag von Nord-
rhein-Westfalen von sachverstindiger Seite auf die Missverstandlichkeit der
entsprechenden Wendung hingewiesen wurde. Ausdriicklich steilte der Sach-
verstindige Gusy in seiner schriftlichen Stellungnahme zum Gesetzentwurf
(Landtag Né)rdrhein-Westfaleﬂ, Stellungnahme 14/629, abzurufen unter

www.landtag.nrw.de, S. 3) wie auch in einer Anhdrung des Hauptausschusses

und des Innenausschusses (Landizg Nordrhein-Westfalen, Ausschussprotokoll

14/275, 8. 2) fest, dass die Vorschrift aus dem genannten Grunde nicht mit dem
Gebot der Normenklarheit Vereinbar ist. Es wurde daher vorgeschlagen, von
Bundes- oder Landesgesetzen zu sprechen. Dennoch wurde die Vorschrift wie
uréprﬁnglich vorgesehen (LT-Drucks. 14/2211, S. 13} verabschiedet. Daraus ist
der Schluss zu ziehen, dass eine entsprechende Beschrinkung von Seiten des
Gesetzgebers nicht gewollt war. Die im Raum stehende Unklaﬁaeit der Nomn

kann daher nicht im Wege einer verfassungskonformen Auslegung beseitigt

werden.
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D. Ergebnis

Nach alledem ist die Verfassungsbeschwerde nicht nur zuléssig, sondern auch
begriindet. Die Beschwerdefithrer werden durch die angegriffenen Vorschriften
ans dem Verfassungsschutzgesetz NRW ihren Grundrechten aus

e Art 2 Abs. I, Art. I Abs. 1 GG - Recht auf mformatlonelle Selbsthe-
stimmung -, auch 1. V. m. Art. 20 Abs. 3 GG - Trennungsgebot,

. A;:thAbs 1,auch 1.V.m. Art. 1 Abs. 1 GG,
s Art 13 Abs. 1. GG, auchleA.rtIAbs lGG
s Art. 19 Abs. 4 GG.

verletzf, .




