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B Verfassungsbeschwerde wegen der Unvereinbarkeit des Gesetzes liber den
Verfassungsschutz in Nordrhem-Westfa!en mit dem Grundgesetz

Sehr geehrier Herr Kalinka,

in der Anlage beigefiigt tibersende ich Ihnen die Ablichtung eines Schreibens des |
Vorsitzenden des Ersten Senats des BUndeSverfass_ungsgeﬁchfs vom 4. Mai 2007
—_ Aktenzeichen 1 BvR 595/07 - mit der Bitte um Kenntnisnahme.

ich bitte, die. Angeiegenhe;t in !hrem Ausschuss zu beraten und dem Landtag eine
- Beschlussempfehlung zuzuielten

Mit freundhchen Griifien

/Laﬂm /{7«%







BUNDESVERFASSUNGSGERICHT

Erster Senat
- Der Berichterstatter -

1 BvR 595/07

Karlsruhe, den 04.05.2007
PDurchwahl 8101-403

1. Landesregierung Baden-Wirttemberg
vertreten durch den Ministerprdsidenten
Richard-Wagner-StraBe 15, 70184 Stuttgart

2. Bayerische Staatsregierung )
vertreten durch den Ministerprédsidenten

Staatskanzlei
Postfach 22 00 11, B{535 Minchen

3. Senat von Berlin
vertreten durch den Regierenden Blirgermeister
Senatskanzlei | ' '
10173 Berlin

4, Regierung des Landes Brandenburg
vertreten durch den Ministerprdsidenten
Staatskanzlei :

Postfach €0 10 51, 14410 Potsdam

5. Senat der Freien Hansestadt Bremen
vertreten durch den Prisidenten
Senatskanzlei, Rathaus
Postfach 10 25 20, 28025 Bremen

6. Senat der Freien und Hansestadt Hamburg
vertreten durch den Prdsidenten

Senatskanzlei
Postfach 10 55 20, 20038 Hamburg

7. Hessische Landesregierung
vertreten durch den Ministerprdsidenten

Staatskanzlei
Bierstadter Stralke 2, 65189 Wiesbaden

§. Landesregierung Mecklenburg-Vorpommern
vartreten durch den Ministerpr&sidenten
Staatskanzlei
19048 Schwerin

9. Niedersichsische Staatskanzlei
Planckstrale 2, 30169 Hannover

Dienstgebaude; SchloBbezirk 3, 76131 Karlsruhe
Postfach 1771, 76006 Karlsruhe
Telefon 0721/9101- 0 - Telefax 6721/9101-382
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11.

12.

13.

14,

15.

16.

17.

18.

18.

20.

Landesregierung Rheinland-Pfalz
vertreten durch den Ministerprasidenten

Staatskanzlel
Postfach 38 80, 55028 Main=z

Regierung des Saarlandes
vertreten durch den Ministerprdsidenten

Staatskanzlei
Postfach 10 24 31, 66024 Saarbriicken

Sichsisches Staatsministerium

der Justiz
(31095 Dresden

Landesregierung Sachsen-Anhzalt
vertreten durch den Ministerprésidenten

Staatskanzlei

~ Postfach 41 oG, 39016 Magdeburg

Innenministerium
des Landes Schleswig-Holstein
Postfach 71 25, 24171 Kiel

Thiringer Justizministerium
Postfach 10 01 51, 99001 Erfurt

Landtaqg von Baden-Wirttemberg
vertreten durch den Pr&sidenten
Koenrad-Adenauer—-3trabe 3, 70173 Stuttgart

Bayerischer Landtag
vertreten durch den Pridsidenten

31627 Miinchen

Abgeordnetenhaus von Berlin
vertreten durch den Prasidenten
10111 Berlin-Mitte

Landtag Brandenburg
vertreten durch den Pridsidenten
Postfach 60 10 64, 14410 Potsdam

Bremische Bilrgerschaft
vertreten durch den Priasidenten

Haus der Biirgerschaft, Postfach 120 6% 09

2806% Bremen
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22,

23.

24,

25.

. 26,

27,

28.

29.

30.

Biirgerschaft der Freien

und Hansestadt Hamburg

vertreten durch den Prisidenten

Postfach 10 09 02, 20006 Hamburg
Hessischer Landtag _ &mb&?%ggganﬁdmr
vertreten durch den Prisiflenten 9
Postfach 32 40, 65022 wiepB&MER007 g3 14

Schlol Schwerin, _
Lennéstrafe 1, 18053 Schwerin

Niedersdchsischer Landtag
vertreten durch den Prdsidenten
FPostfach 44 07, 30044 Hannover

Lzndtag Rheinland-Pfalz
vertreten durch den Prisidenten
Postfach 30 40, 55020 Mainz

Landtag des Saarlandes
vertreten durch den Pri3sidenten
Postfach 10 18 33, 66018 Saarbriic

Sdchsischer Landtdg
vertreten durch den Prdsidenten

Postfach 12 09 05, 01008 Dresden
Landtag von Sachsen-Anhalt

vertreten durch den Prisidenten
Postfach 1% 69, 39094 Magdeburg

Schleswig~Holsteinischer Landtag

vertreten durch die Prasidentin
Landeshaus, Postfach 36 07, 24100 Kiel

Thiiringer Landtag
vertreten durch den Prisidenten
Postfach 2 41, %8019 Erfurt




Betr.: Verfassungsbeschwerde

1. des Herrn SEEEEEE !
_.r _’ _

2. des Herrn |

3. des Herrn GEENE . —! D

CRETEERRETS | —"

- Bevollmidchtigte: Rechtsanwilte Baum Reiter & Collegen,
Benrather Schlossallee 121,

40597 Diisseldorf -

gegen § 5 Abs. 2 Nr. 11, § 5 Abs. 3, § 7 Abs. 2 und § 8
Abs. 4 Satz 2 in Verbindung mit §§ 10, 11 und § 17
Abs. 1 des Gesetzes iber den Verfassungsschutz in
Nordrhein-Westfalen - VS5G NRW - in der Fassung vom

30. Dezember 2006

Anl. : 1

Als Anlage tibersende ich Thnen einen Abdruck der o.a. Verfas-
sungspheschwerde. Ich widre Thnen dankbar( wenn Sie eine Steilung—

nahme zu den durch sie aufgeworfenen verfassungsrechtlichen Fra-

gen abgebén wiirden.

Es wire wiinschenswert, wenn Sie dieses Schreiben bis zum 15. Ju-

ni 2007 erlédigen und Threr Antwort fiinf Abziige beifligen wiirden.

Prof. Dr. Hoffmann-Riem
Bundesverfassungsrichter




Tatigkeitsschwerpunkte: | _ B AUM _ RE”‘ER & CO LLEG EN .

Kapitalanlage- und Kreditrecht
Arbeitsrecht Rechtsanwsite
Steuerrecht m
) /
héf/j(@'

Y

Baum - Reiter & Coltagen - Beprather Schiossallee 121 - D40597 Dissaldorf Gerhart R. Baum™ Benrather Schiossallee 121
(Bundesminister a.D.) D-40587 Dissaldorf
Andas Br. far. Julius F. Refter :
. Olaf Methner Telefon +40-{0) 211836 805.70
Bundesverfassungsgericht Helko Miiller Telofax +498-{0) 211-836 805.78
. . Bjdrn Wieg info@kanziehreiter.de
Postfach 1771 - Ursula Weber weanw kanzlej-relier.de
Thao Wiswe!
Andreas Yoon *Ublersing 50
Rechisanwalte D-50678 Kdin

76006 Karlsruhe

Dilsseldorf, den 27.02_2007
JR

Verfassungsbeschwerde

des Rechtsanwalts HiEs WD SRR, wohnha' TSR, CTRERNE,

- Beschwerdefliihrer zu 1 -,

des Rechtsanwalts SRS TEEEENS SEER. \ohnhof TINETEEED EEETREI

- Beschwerdefihrer zu 2 -

und

des Assessors JEEPSEEESD, wohnhaf EEEETENNERS TREREEER

- Beschwerdefilhrer zu 3 -,

Prozessbevoilmé&chiige: Rechtsanwdlte Baumn Reifer & Collegen, '
Benrather Schiossallee 121, 40597 Diisseldorf

Namens und im Auftrag der BeschwerfGhrer erheben wir unter Beifilgung entsprechender
Vollmachten (Anlage 1) Verfassungsbeschwerde gegen §5Abs.2 Nr. 11, §5Abs. 3,
§7Abs.2und §8Abs. 45.2iV.m. §§ 10, 11 und § 17 Abs. 1 des Gesetzes (iber den Ver-
fassungsschutz in Nordrhein-Westfalen — VSG NRW — in der Fassung vom 30. Dezember

2006 und beantragen,

Beckers Riebschldger Kuhn  Barbara Sternberger-Frey

In Kooperation mif ) :
Wirschaftspriifer . Sachverstandige fir
Steuerberater Betriebliche Altersversorgung
Stiffsplaiz 4 Venloer Strafie 114

D-40213 Diisssidorf " [-50259 Pulheim
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1. §5Abs. 2 Nr. 11, §5Abs. 3,§7 Abs. 2 und § 8 Abs. 4 8. 2 iV.m. §8§ 10, 11
und § 17 Abs. 1 des Gesetzes (ber den Verfassungsschutz in Nordrhein-
Westfalen - V3G NRW — in der Fassung vom 30. Dezember 2006 fir mit dem

Grundgesetz unversinbar und nichtig zu erklaren;
2. den Beschwerdefiihrern die notwendigen Auslagen zu erstatten.
Die Beschwerdefihrer rigen die Verletzung ihrer Grundrechte aus Art 1 Abs. 1,

Art. 2 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1, Art. 19 Abs. 4 5. 1 GG durch diese Vorschrifien
und begriinden die Verfassungsheschwerde wis foigt: :
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' f) Versiof gegen Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG, insbesondere gegen den

Grundsatz der Verh&inismaRIgkeit ..o 38

aa) Zweck der Regelung .......oooooeoooveeo ereierens 40

bb) Schwere der Mafinahme ... PO UUUOU SR & |

(1) Betroffene Grundrechie .......o.ooceooooovovo oo 42

(2) Einschlichterungseffekt und Heimlichkeit der MaRnahme ... 42

(3} Umfang der Datengewinnung und Umgang mit den gewonnenen Daten.... 43

{4) Ungenauigkeit der gesetzlichen Vora ussetzungen. ..o, 43

(5} Mangelnder RechtSSChULZ ... 44

(6) Additive Grundrechtseingriffe ..........ccooooooooeeeeooe 45

H.§5 AbS. 38. 2VSG NRW ..o 48
1§95 Abs. 38 2Nr TVSG NRW oo 47
2.85Abs. 38.2Nr. 2VSG NRW ..o 47
3.§5AbS. 38. 2NN 3VSG NRW ..o 48
4. §3Abs. 3S. 2N B5VSGNRW oot 48
M. § 17 Abs. 1 VSG NRW. e ST RSRSRRN e 49
V.§8Abs. 4 S 2und §§ 10, 1TVSGNRW oo ST ereaaans 50




BAUM-REITER & COLLEGEN

Rechtsanwilte .

Seite 5 von 52

A. Sachverhalt

Der Landtag Nordrhein-Westfalen hat am 20. Dezember 2006 das Gesetz zur Anderung des
Gesetzes Ober den Verfassungsschutz in Nordrhein-Westfalen - Verfassungsschutzgesetz
Nordrhein-Westfalen - VSG NRW -’ beschiossen. Das Gesstz ist am 30. Dezember 2008 in

Kraft getreten.

. §§ 5 Abs. 2 Nr. 11 und Abs. 3 8.2 sowie §§ 17 Abs. 1 VSG NRW

1. Inhalt der Regelung

a) Dieses Gesetz sieht unter'anderem in § 5 Abs. 2 Nr. 11 VSG NRW die Einfihrung neuer
Befugnisse zur Uberwachung des Internets und des Zugriffs auf informationstechnische Sys-
tems vor. Die neu gefasste Vorschrift lautet wie folgt:

§ 5 Befugnisse

.0 .
{2) Die Verfassungsschutzbehtirde darf nach MaRgabe des § 7 zur informatichsbeschaf-

fung als nachrichtendienstliche Mitie! die folgenden lMaf&nahmen anwenden;

(.3

11. heimiiches Beobachten und sonstiges Autkidren des infernets, wie insbesondere die
verdeckte Teilnahme an seinen Kommunikationseinrichiungen bzw. die Suche nach ihnen,
sowie der heimliche Zﬁgriff auf informationstechnische Systeme auch mit Einsatz techni-
scher Miitel. Soweit soiche Mainahmen einen Eingriff in das Brief-, Post- und Fernmelde-
geheimnis darstellen bzw. die Art und Schwere dissem gleichkomimzn, ist dieser nur unter

den Vorausselzungen des Geselzes zu Art. 10 Grundgesetz zuldssig;

12. weitere vergleichbare Methoden, Gegenstéinde und Instrumente zur heimlichen infor-
mationsbeschaffung, insbesondere das sonstige Eindringen in technische Komimunikat-

onsbhezighungen durch Bild-, Ton- und Datenaufzeichnung.

GemaR §7 Abs. 1 VSG NRW, auf den § 5 Abs. 2 VSG NRW Bezug nimmt, ist die Inan-
spruchnahme dieser Befugnisse nur zulissig, wenn

! Landtag Nordhein-Westfalen, Drucksache 14/2211.
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«fatsachen die Annahme rechifertigen, dass

1. auf diese Weise Erkenntnisse Giber Bestrebungen oder Tatigkeiten nach § 3 Abs. 1
oder zur Edangung solcher Erkenninisse erfordeslicher Quellen gewonnen werden

kénnen oder
2. dies zum Schuize der Mitarbeiter, Einri—::hfungen, Gegenstande und Qusllen der Ver-

fassungsschutzbehorde gegen sicherheifsgefahrdends oder geheimdienstliche Tatig-

keiten erfordedich ist.*

Die Anordnung einer solchen Malinahme erfoigt ohne die Hinzuziehung eines Richfers. So-
weit die MaBnahmen einen Eingriff in.das Fernmeldegeheimnis darstellen bzw. diesem der
Art und Schwere n_éch gleichkommen, erfolgt die Anordnung gemaR § 10 Abs. 1 G-10-
Gesetz durch die oberste Landesbehérde. Begrenzt wird cfie Mégiichkeit der Anordnuhg
durch die Kedifikation des allgemeinen VerhiltnismaRigkeitsgrundssatzes in § 5 Abs. 4 VSG
NRW. Danach ist die am wenigsten grundrechfsbelastende Mafinahme anzuwsnden, die
Uberwachung abzubrachen, wenn ihr Zweck nicht emreicht werden kann, und von ihr abzy-
sehen, wenn der Erfolg erkennbar auler Verhéltnis zum beabsichtigten Erfolg steht.

Laut Gesetzesbegrindung soll dis neue Regelung '

Jneben der Beobachlung der offenen Internatseiten auch die legendierte Teilnahme an
Chats, Aukiionen und Taizschhﬁrsen, die Fesistellung der Domaininhaber, die Uberpri-
fung der Homepagezugriffe, das Auffinden verborgener Webseiten sowie der 2ugriff auf

gespeicherfe Computerdaten ermbglicht werden.*

Wie sich aus der Gesetzesbegriindung ergibt, kann damit nicht der Zugriff auf Daten gemeint
sein, die beim Provider gespeichert sind. Die Regeiung Zielt vielmehr auf Daten, die auf dem
Personaicomputer jedes einzelnen Nutzers gespeichert sind. Der nordrhein-westfilische
Innenminister Wolf sieht den Zweck der Regelung dementsprechend in der Loichiung von
Inhaiten eines standortunabhingigen PC’s, der Gber Telefonleitungen mit dem World-Wide-

Web verbunden ist.*®

2 Landtag Nordrhein-Westfalen, Drucksache 14/211, 8. 17.
* Rede des innenministers Ingo Woif vor dem Plenum des Landiages von Nordrhein-Westfalen vom 20. Dezem-

ber 2008, ziflert nach http:/www.im.nsw.de/om/201 206_1024, htrnl.
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b) Eine Benachrichtigung des Betroffensn ist zwar gru..usatzlzd‘ nach Mallgake des
§ 5 Abs. 3 VSG NRW vorgesehen, wird aber durch sehr weitgehende Ausnahmen prakfisch

ausgeschlossen:

A3} Mit nachrichtendienstlichen Mitteln gewonnene personenbezogene Daten sind z
kennzeichnen und den Personen, zu denen diese Informationen erfasst wurden, nach Be-

endigung der MaRnahme mitzuteilen. Biner Mitteilung badarf es nicht, wann

1. eine Geféhrdung der Aufgabenerfillung durch die Benat:hrichtigqng 2u besorgen ist, -

2. durch die Auskuniiserteilung Quellen gefahrdet sein kinnen ader die Offenlegung des 1
Erkenntnisstandes odsr der Arbeitswaise der Verfassungsschutzbehdirden zu befiirch-
ten ist, '

3. die Benachrichtigung die &ffentfiche Sicherheit gefihrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile bereiten wirde oder

4. die Daten oder die Tatsache der Verarbeifung nach einer Rechtsvorschrift oder we-

" gen der Giberwiegenden Interessen eines Dritten geheimgehalten werden milssen,

5. eine der unter 1-4 genannien Voraussetzungen auch nach fiinf Jahren nach Beendi-

gung der Malnahme noch vorliegt und mit an Sicherheit grenzender Wahrscheinlich-

keit auch in Zukunft vorfiegen wird.”

Darliber hinausgehende Moglichkeiten, von einem Eingriff durch die Verfassungsschutz-
behdrde Kenninis zu erlangen, bestehen fiir den Birger nicht, denn § 14 Abs. 3 VSG NRW
schliefft eine Auskunft Giber die Art der Datenerhebung auch bei einer Anfrage des Birgers

- aus,

¢) Eine Ubermittiung der so gewonnenen Daten erfolgt nach §8 17 und 18 VSG NRW an in-
und ausléndische staatliche Stellen. § 17 Abs. 18. 1 VSG NRW erfaubt die Ubermittiung
parsonenbezogensar Baten un ter anderem, soweit der Empfanger die Daten zum ,Zwecke
der Sffentlichen Sicherheit' benétigt. § 18 Abs. 1 VSG NRW regelt demgegeniiber speziell
die Weitergabe an Staatsanwalischaften und Polizeibehdrden und koppelt dies an den
Schutz bestimmter Rechtsgifer bzw. die Verhinderung bestimmter Straftaten. -

Ein Ubermittiungsverbot, das dem Recht des Biirgers auf informationelle Selbstbestimmung
Rechnung trégt, enthalt in Form einer Generalklause! § 19 Nr. 1 VSG NRW. Danach unter-

bleibt die Ubermittiung, wenn

1. erkennbar ist, dass unter Berlicksichtigung der Art der Informationen und ihrer Erhe-
bung die schutzwiirdigen Interessen der betroffanen Person das Allgemeininteresse an

der Ubarmittiung dherwiagen.”
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2. Technische Vorgehensweise

Wie der Zugriff der Verfassungsschutzbehérden auf private Rechner technisch durchgefiihrt
wird, kdnnen die Beschwerdefthrer nur vermuten. Sowoh! die Entscheidungen des Bundes-
gerichtshofs als auch Anfragen von Bundestagsfraktionen an die Bundesregierung zeigen
aber, dass staafliche Stelle iber die notwendigen technischen Voraussetzungen verfigen
oder aber diese gerade entwickeln.* So sind zur Weiterentwicklung der technischen Voraus-
. setzungen einer, Online-Durchsuchung dem Bundeskriminalamt im Rahmen des Programms
zur Stérkung der Inneren Sicherheit (PSIS), welches das Bundesinnenministerium am 10.
Okiober 2006 vofgeiegt hat, zuséizliche Haushaltsmittel zur Verfigung gestellt worden.

Grundsatzlich gibt es jedoch folgende Maglichkeiten, auf die Daten, die auf einem Rechner
gespeichert sind, (ber das Internet zuzugreifen:®

* Zun&chst kann derjenige, der sich den Zugang zu Daten erschieichen will, auf eigen-
stindige Programme zurlickgreifen. Hierbei ist zu unierscheiden zwischen ,Troja-
nem” und ,Backdoor- Programmen.® Trojaner” sind eigensténdige Programme, die
sich getarnt als harmiose Programme oder Anwendungen in den Rechner des Benut-
zers einnisten. Je nach Programmierung speichemn sie aufgerufene Dokumente und
Emails, aber auch Passworie, Kreditkartennummern, Kennungen oder bloRe Tasta-
tureingaben und leiten diese an eine vorbestimmte E-Mail-Adresse weiter. ,Backdoor-
Programme® erlaubsn scgar die Fernsteuerung des Rechners, so dass dér Tater mit-
tels dieser Programme andere Programme auf dem Rechner starten kann, beliebig:
Dateien einsehen und auf seinen Rechner kopieren kann. ,Backdoor-Programme”
und ,Trojaner” werden dem Benutzer meist getarnt in harmlosen E-Mails zugesandt.
Es ist aber auch maglich, durch geschickies Ausnutzen der Gewohnheiten einer Per-
son diese auf eine Website zu locken. Dort wird im Hintergrund ein ,Wurm" auf den
Rechner geladen, der die Instailation des , Trojaners® auf dem Zielrechner vornimmt.

« Daneben gibt es die Mégiichkeit, Programmfehler auszuntizen. Hierbei handelt es
sich um Sicherheitsllicken in Programmen, die dann den unbemerkien Zugriff auf ei- :
nen Rechner, der an das Internet angebunden ist, erméglichen.

* BT-Drucksache 1643231, 5. 11 {,, BT-Drucksache 16/3872 sowie 'BT—Dmcksache 18, 3973, S. 1. Die letzte An-
frage zitiert ein Schreiben des Generalbundesanwattes an den Prisidenten des Bundeskriminalamtes, in dem er

auf die erfolgreichen Erfahrungen mit ainem heimlichen Zugsiff auf Daten hinweist.
® Vgl. hierzu den instruktiven Uberblick von Graf, in: Miinchener Kormmentar zum Strafgesetzbuch (2003) § 202a,

Rz. 62 ff.; Thomas Bdckenfdrde, Die Ermittlung im Netz {2003}, 5. 209-213.
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Der Stand der Technik erméglicht daher nicht nur, auf die bersits gespeicherten Daten auf
einem Rechner zuzugreifen, sondem dariiber hinaus auch die weitere Benutzung des Rech-
ners zsitgleich zu beobachten. Unter Benutzung z.B. des Mikrophons und der Kamera einer
Wehcam™ ware es sogar mdéglich, die Vorgénge in dem Raum oder der Wohnung zu verfol-

gen, in der sich der Rechner befindet.

3. Gesellschafiliche und politische Auswirkungen der Regelung

a) Die angegriffene Regelung Uber Online-Durchsuchungen hat eine grote polrt ische Bedeu- !
tung, die Uiber den konkreten Kontext hinausgeht. Lo

aa) Im Anschluss an die Entscheidung des Bundesgerichtshofes vom 31. Januar 2007° tber
die Zuldssigkeit einer Onlfine-Durchsuchung nach den Regelungen der StPO findet eine leb-
hafte Diskussion Ober die Einﬂihrung enisprechendsr Regelungen auf Bundesebene statt.”
innerhalb der Bundesregierung sind die Ansichten Uber die Notwendigkeit und verfassungs-
rechtliche Zulassigkeit der Onling-Durchsuchung geteilt. Insbesondere die Bundesjustizmi-
nisterin Brigitte Zypries hat Zweifel an der Notwendigkeit siner soichen Mallnahme und ihrer

Vereinbarkeit mit dem Grundgesetz angemeldet.®

bb} Die angegriffene Mafsnahme ist nach ihrer Art und entsprechend der Intention des Ge-
setzgebers nicht auf Personalcomputer in Nordrhein-Westfalen beschrankt. Es reicht viel-
mehr, wenn eine Verbindung zu den.Aufgaben des Verfagsungsschutzes in Nordrhein-
Westfalen bestsht. Eine Online-Durchsuchung kann daher auf einen Rechner stattfinden, der
sich physisch in Kéln, Berlin oder New York befindet. Diss flhrt dazu, dass praktisch jeder
Bundeshbiirger hiervon betroffen werden kann. Es stellt sich aber auch die Frage, wie unter
vélkerrechtlichen Gesichipunkien eine solche Mafinahme zu bewerten ist und welche MaB-
nahmen der Gesetzgebér freffen muss, um eine Verletzung der ausschlieflichen Zustandig-

keiten eines anderen Siaates zu vermeiden,.

cc) Die Malnahme ist Teil einer Reihe vieler Freiheitseinschrankungen, die im Zuge der Be-
kampfung der Organisierten Kriminaiitat und des Terrorismus in den letzten Jahren vorge-
nommen worden sind. Diese wurden in aller Eile eingefilhri, vielfach mit dem Argument, man
milsse rechtsfrefe Rdume” und damit einhergehende Sicherheitsdefizite vermeiden.® Eine
Evaluierung, ob die besiehenden Befugnisse staatlicher Stellen ausreichend sind, unterblieb

® Beschluss vom 31. Januar 2007 — Az.: S1B 18/06 ~.
7  vgl. nur DER SPIEGEL, 712007, 8. 42 .
8 vgl. ihre Rede auf dem 10. Europaischen Polizefkongress am 13. Februar 2007, abrufbar unter

www bundesiustizministerium.de.
Y hierzu Prandt, in: Siiddeutsche Zeitung vom 17. Februar 2007, 5. 4,
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vielfach. Meist wurde eine ausreichende Begriindung der Erforderlichkeit durch das Schiren
von Stimmungen ersetzt, die durch die politische Diskussion erzeugt wurden,

Die Frage der Erforderlichkeit der Mafinahme stellt sich auch fir die Cnline-Durchsuchung.
Der Gesetzgeber hat sich hier mit einem pauschalen Hinweis auf die Anschidge seit dem 11.
Seplember 2001 und die technische Fortentwicklung der Kommunikation begnigt.' Diese
Begriindung halten die Beschwerfuhrer nicht fir ausreichend, zumal sich der Gesetzgebér.
nicht auf die Verfolgung dieser Zisle beschrainkt hat. Auch die Bundesministerin der Justiz
hat daher Zweifel, ob die Einfithrung einer solchen MaRnahme seibst fir Zwecke der Straf-

verfolgung notwendig ist."'

b) Das Bundesverfassungsgericht hat in den letzten Jahren zu einer Reihe dieser MaRnah-
men Entscheidungen gefallt und die Grenzen staatlicher Freiheitsbeschrankungen durch die
Verfassung aufgezeigt. Es hat dabei klargestelli, dass eine angemessene Balance zwischen -
Fretheit und Sicherheit die Verfolgung des Ziels absoluter Sicherheit ausschiiefit, da dies den
Verlust jeglicher Freiheit zur Folge héatte. Von daher sai der Staat von Verfassungs wegen
gehalten, auf bestimmte gmndrechtseinschrénkénde Instrumente zu verzichten ~ selbst
dann sie die Sicherheit seiner Blrger erhéhen wiirden.'? Thematisch steht aus Sicht der Be-
schwerdeflhrer auch die Online-Durchsuchung in einer Reihe mit den Entscheidungen zum
Groen Lauschangriff, Luftsicherheitsgesetz, den Befugnissen des Zollkriminalamtes, der
- Rasterfahndung und dem Niederséchsischen Polizeigesetz.

Leider ignorieren Teile der Politik die Grundsétze, die das Gericht in diesen Urteilen heraus-
gearbeitet hat, und testen nicht nur die Belastungsgrenzen der Verfassung imimer wieder
neu, sondern iiberschreiten sie bewusst. Dies zeigt sich an der bewussten Enischeidung des
nordrhein-westfalischen Gesétzgebers, im Rahmen seiner Entscheidung die ebenfalls ange-
grifiene Regelung der akustischen Wohnraumiiberwachung nicht der Rechtsprechung des
Rundesverfassungsgerichts anzupassen, obwohl der Gesetzgeber ihre Verfassungswidrig-
keit erkannt hat. Diese Haltung tritt ebenfalls in dem Vorschlag des Bundesinnenministers .
Schéuble zutage, den Abschuss von Passagierflugzeugen durch die Einfiihrung eines ,Qua-

si-Vertsidigungsfalles” regeln zu wollen.

¢) Die Beschwerdeflhrer sind der Ansicht, dass die Befugnis des Verfassungsschutzes,
heimliche Zugriffe auf Personalcomputer durchzuflhren, mit den Grundsatzen der Verfas-

Landtag Nordhein-Westfalen, Drucksache 14/221 1,8 1.
" gl. ihre Rede auf dem 10, Europaischen Polizeikongress am 13. Februar 2007, abrufbar unter

www.bundesjustizministerium.de
* Vgt BVerfGE 115, 320 (345 1.).
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sung nicht in Einklang steht, und der Gesetzgebsr auch in diesem Fall die Belastungsgren-

zen der Verfassung Oberschritten hat.

aa) Der Gesefzgeber hat mif der angegriffenen Regelung einen drastischen Eingriff in die
Freiheit der Blrger vorgenommen. Der Personalcomputer nimmt im Rahmen des Privat- und
Berufslebens vieler Bilrger eine Bedsutung ein, die eine vollig neue Dimension der Speiche-
rung und Verarbeitung von personenbezogenen Informationen eréfinet. Uber- den Zugang
zum Internet werden beispielsweise E-Mails empfangen und versendet, Waren bestellt, In-
formationen abgerufen, Fllige oder Bahnfahrten gebucht, Bankgeschéfte abgewickelt und
vieles mehr. Der Computer selbst ist ein Archiv fur Korrespondenz mit Geschéﬁspartnem,
Anwilten, Steuerberatern, Freunden, Verwandten, fir E-Mails, Musik, Photos, Tageblicher, -

Manuskripte, etc. Pragnant wurde die Bedeuiung'des Personalcomputers damit -umschrie-

ben, er sei ,ein ausgelagertes Gehirn.“12

Der Zugriff auf die gespeicherten Daten und die weitere Beobachtung der Benutzung des
Personalcomputers erméglichen es schnell und mit sinem einzigen Zugriff die Gewohnhel-
ten, Vorlieben und Neigungen des Blrgers zu erfassen und ein Persénlichkeitsprofil zu er-
mitteln." Eine derartige MaRnahme gab es bisher noch nicht; sie ist erst durch die Entwick-
lung der Kommunikationstechnologie, insbesondere durch die weite Verbreitung des Inter-
nets, méglich geworden. Im Rahmen dieses Zugriffs wird nicht nur die akiuefle und zukOnfti-
ge Benutzung des Personalcomputers erfasst; der Zugriff auf die gespeicherten Daten er-
laubt es darliber hinaus, sich ein umfassendes Bild {iber bereits vergangene Vorgange zu
machsn. Daher ist die Online-Durchsuchung ein tiefer gehender Eingriff in die Freiheit der
Blrger als der Grofle Lauschangriff. Bei diesem werden nur die aktuellen Vorgénge inner-
halb einer Wohnung beobachtet, nicht aber zugleich umfassend Informationen aus anderen
|.ebensbereichen den staatlichen Stellen zugénglich gemacht.

Die Benutzung eines Personalcomputers ist flir einen Blrger, der an der Gesellschaft aktiv
teilhaben mdéchte, nichf mehr vermeidbar. Dies zeigt sich auch in den Bestrebungen der
Verwaltung, im Zuge der Einfihrung von e-Government immer mehr Verwaltungsvorgange
elektronisch abzuwickeln. So kénnen béispielsweise L ohn- und Umsatzsteueranmeldung in
Deutschland seit dem 01. Januar 2005 nur noch elektronisch vorgenommen werden.

bb) Auch im Wege einer herkdmmiichen Hausdurchsuchung nach §§ 102 . StPO ist es
mogfich, in eine Wohnung einzudringen und einen Rechner zu beschlfagnahmen. Aber be-

'* Burkhard Hirseh, zitiert nach DER SPIEGEL, 6/2007, S. 18.
" Vgl BVerfGE 115, 166 (1891).
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reifs durch eine Durchsuchung im kiassischan Sinne wird die Unverletzlichkeit der Weohnung,
dem ,letzten Refugium zur Wahrung der Menschenwiirde®, stark eingeschrankt.

Die Online-Durchsuchung unterscheidet sich von der herkc‘jmmlichen Hausdurchsuchung in
einem wesentlichen Punkf und greift dadurch weitaus stérker in die Privatsphére des Biirgers
ein: Die Onfine-Durchsuchung geschisht heimlich. Der Betrofiene weil? nicht, dass staatliche
Stellen auf seinen Rechner zugreifen, d.h. er kann sein Verhalten nicht danach ausrichten
oder sich dagegen wehren. Ohne sein Wissen kann aus einem umfassenden Reservoir an
Informaticnen berufliches und privates Leben durch staatliche Stellen rekonstruiert werden.
Zugleich konnen staatliche Stellen ihn bei allen zuklnftigen Vorgéngen, beobachten die er

tiber seinen Personalcomputer abwickelt.

Da die Fingriffsschwellen sehr niedrig sind und vom einzelnen Blrger selbst keine Gefahr
-ausgehen muss, kann prakiisch jeder Birger Ziel ei_nerOnEine—Durchsuchung werden. Dies
hat erhebliche Auswirkungen auf das Vertrauen der Blrger in den Umgang mit dem Perso-
nalcomputer und moderner Kommunikationstechnologie und - angesichis lhrer Bedeutung
fiir das modemne Leben - auch auf das gesamigesellschaftliche Klima. Wenn der Staat sich
SO umkomplzlert ein kompleties Bild seiner Birger machen kann, stellt sich schon nicht.
mehr dia Frage, was andere Personen und staatfiche Stellen Uber ihn wissen, sondern was
digse noch nicht Uber ihn wissen kdnnen. Welche Auswirkung bereits die Moglichkeit der
Durchfthrung einer solchen MalRnahme auf die Ausibung der individuellen Freiheit hat, hat
das Bundesverfassungsgericht seit seinem Volkszahiungsurteil” immer wieder thematisiert.
Es kommt zu einem Abschreckungssffeki, d.h. der Einzelne beschneidet seine Freiheit
selbst. Wenn dies aber in immer grofRerem Umfang geschieht, verliert eine Gesellschaft ih-

ren freiheitlichen Charakter.

Die Regelung hat auch erhebliche Auswirkungen in das Vertrauen .in den Staat. Behfrden
fuhren ein ,staatliches Hacking" durch, wenden also Methoden an, weiche die Gesellschaft
sonst unter Strafe stellt. Der Staat setzt sich dadurch in Widerspruch zu seiner sigenen Poli-
tik, in der [T-Sicherheit einen immer hiheren Stellenwert einnimmt, [T-Sicherheit ist aber
nicht nur notwendig, um Betriebesgeheimnisse und Daten zu schitzen, sondem auch um
das Vertrauen in den Einsatz des Internets und moderner Datenverarbeitungstechnologie
insgesamt aufrechizuerhalten, da ihr Einsatz volkswirtschaftlich von hohem Nutzen ist. Die
Schutzliicken, die sfaatliche Stellen nutzen oder mittels ,Trojanem® und Backdoor-
Programmen® &ffnen, stehen auch Kriminellen offen und bergen daher grofle Gefahren. Die
Erfahrung hat gezeigt, dass Schutzlicken Ober das internet sehr schnell weltweit publik wer-
den. Fiir den Einzelnen stelit sich aber auch die Frage, cb er staatlichen Malnahmen zur IT-

.15 BVerfGE 65, 1 (43},




BAUM-REITER ¢ COLLEGEN

Rechisanwilte

Seite 13 w

Sicherheit noch vertrauen kann oder ob diese nicht bereits gezielte Schutzilicken fir den
Zugriff durch staatliche Stelien enthalten. : '

cc} Die Onfine-Durchsuchung wurde mit der Begrindung eingefithrt, dass sich die Kommuni-
kation zwischen Terroristen in immer starkerem MaBe auf das Internet veragern wirde. Na-
tirlich erfordert die Nutzung des technische Fortschritts durch Kriminelle eine Anpassung
staatlicher Befugnisse. Die Online-Durchs’uchung geht aber — wie dargelegt — Gber aine An-
passung an moderne Kommunikationsformen hinaus, indem sie auch den Zugriff auf Daten-
bestédnde erlaubt, die in keinem Zusammenhang mit der Kommunikation zwischen Personen
stehen (z.B. Tageblcher, Mausskripte, Adressverzeichnisse, Terminpléne, Photoarchive).
Die Uberwachung des E-Mail-Verkehrs ist beraits jetzt méglich; ein Zugriff auf Daten, die auf
einem Personalcomputer gespeichert werden kann, im Wege der herk&mmlichen Haus-
di!rchsuchung ‘geschehen. Die Erforderiichkeit einer neuen Eingriffbefugnis staatlicher Stel-

len ist daher mehr als zweifethaft."®

dd) Die angegriffens Reglung ist auch deshalb brisant, weil sie gerade einem Nachrichten-
dienst diese Befugnis einrdumi. Nachrichtendienste sind aber die Behdrden, die mit den ge-
ringsten Eingriffsschwellen und gleichzeitig der geringsten Kontrolle durch Parlament, Offent-
lichkeit und Gerichisbarkelt in die Rechie der Barger eingreifen. Dies zeigt auch die angegrif-
fene Regelung, die einerseits lediglich eine Kontrolie durch die G-10-Kommission des Lan-
des Nordrhein-Westfalen vorsieht aber keine richterliche Anordnung veriangt und anderer-
seits durch weit reichende Ausschiusstatbestinde eine Mittsilung an die betroffenen Biirger

in der Praxis ausschliefit.

Es ist unbestritten, dass die Tétigkeit des Verfassungsschutzes dem Schuiz hoher Rechtsgil-
ter dient. Seine Aufgabe aber ist die ,Sammlung und Ausweriung von informationen” (vgl.
§ 3 Abs. 1 V8G NRW), nicht die Verfolgung von Strajtaten oder die Abwehr konkreter Gefah-
ren. Die Befugnis des Verfassungsschutzes zur Online-Durchsuchung ist unter diesem Ge-

sichtspunkt noch erheblich problematischer als der Online-Zugriff durch Polizei und Strafver--

folgungsbehérden, wie er nach dem Beschluss des Bundesgerichtshofs vom 31. Januar
2007 in der Offentlichkeit diskutiert wird. Sie wird noch problematischer, wenn man die akfu-
efle politische Entwicklung beriicksichtigt. Durch die Einfihrung der gemeinsamen ,Antifer-
rordatel” von Nachrichiendiensten und Polizei ist das Trennungsgebot — seine verfassungs-
rechtliche Qualitat dahingestellf — partiell aufgeweicht worden. Eine informationelle Verkniip-
fung von Polizel und Nachrichtendiensten findet damit in starkerem Mafe statt. Dies bedeu-

' So auch Rede der Bundesministerin der Jusfiz Brigitte Zypries auf dem 10. Europaischen Polizeikongress am

13. Februar 2007, abnrbar unter www. bundesjustizministerium.de.
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tet aber auch, dass die Polizel Informationen erhait, dis sie selbst aufgrund héherer Eingriffs-

schwellen gar nicht hatte erheben dirfen.

Il.§ 7 Abs. 2 VSG NRW

§7Abs. 2 VSG NRW gibt dem Verfassungsschuiz unter den Voraussetzingen ‘des
Art. 13 Abs. 4 GG die Mbglichkeit zur akustischen Uberwachung von Wohnraumen. Der Ge-
setzgeber hat diese Vorschrift im Rahmen der Novelle des Verfassungsschuizgesetzes
Nordrhein-Westfalen nicht veréndert, obwohi er sich der Verfassungswidrigkeit der Regelung
bewusst gewesen ist.” GemaR §7 Abs. 38.1Nr. 1 VEG NRW sind die betroffenen Perso-
nen zu benachrichtigen, wenn dies den Zweck des Eingriffs nicht mehr gefahrden wiirde.

. § 8Abs. 4 S.2 und §§ 10, 11 VSG NRW .

Das Veriassungsschutzgesetz Nordrhein-Westfalen un{erscheidei. wie sich aus §8 VSG
NRW ergibt, zwischen zur Person geflihrtsn Akien und Sachakten. Beide Akten enthalien

pgrsonenbezogene Daten (vgl. § 8 Abs. 4 8. 2 VEG NRW).

Die zur Person gefithrten Dateien werden nach Mafigabe des § 10 VSG NRW geldscht oder
gemafl § 11 VSG NRW berichtigt oder vernichtet. Es findet aber keine Ldschung der perso-
nenbezogenen Daten in elektronischen Sachakien stafi. Dies zeigt auch § 8 Abs. 4 5. 2 VSG
NRW: Danach wird nach Léschung der zur Person gefiihrten Dateien die Verwendung der in
Sachakten gespeicherten personenbezogenen Daten flir die Zwecke der Sicherheitstiberprii-
fung eingeschrankt. im. Umkehrschiuss bedeutst dies, dass der Verfassuhgsschutzbehérde
in Sachakten gespeicherte Informationen lber Personen zeitlich unbegrenzt zur Verfligung
stehan, ohne dass ihre Léschung geregeli ware. Der Gesetzgeber war sich dieser Folge of-
fensichilich bewusst, meinte aber, den Folgen dieser Regelung fir das Recht auf informatio-
nelle Selbsthestimmung dadurch Rechnung zu fragen, dass er vorsah, die Daten diirften
nicht elekironisch recherchierbar sein {vgl. § 8 Abs. 4 S. 3 VSG NRW).

Aus Sicht des einzelnen Blrgers hat diese Regelung aber eine andere Folge: Ist er einmal in
einer elektronischen Sachakte z.B. als méglicher Unterstiiizer oder Kontaktperson einer ver-
fassungsfeindlichen Gruppierung erfasst, bleibt ar dies auch dann, wenn die Akte Uber seine
Person geltscht werden musste, ohne dass ihm ein Anspruch auf Berichtigung oder Lo-

7 | andtag Norghein-Westfalen, Drucksache 14/2211, S. 16.
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schung der Information in der Sachalkie zustehen wilrde. Immer wenn die entsprechende
Sachakte konsultiert wird, werden von der Verfassungsschutzbehorde personenbezogens

Informationen (iber den Birger verwendet und ggf. Folgerungen fir die weiteren Ermittlun-

gén gezogen wearden.

Auch rechispolitisch birgt diese Regelung Gefahren: Zwar schliefst § 8 Abs. 4 8. 3VSG NRW
zurzeit aus, dass die Informationen in den einzelnen Sachakien mittels e¥ektromscher Re-
chercha zu einer Akte zur einzelnan Person wieder zusammengeflgt werden. Tatsache ist
aber, dass in den elekironischen Sachakten in verteilter Form alle Informationen aus zur
Person gefithrten Akien enthalten sein dirften. Dies schiieft auch bereits geitschie Akten
zur Peron ein. Es ist daher aus Sicht der Beschwerdefiihrer nur eine Frage der Zeit, bis die-
se Datenmengen nach einer entsprechenden Gesetzasénderung auch elektronisch recher-
chierbar sein werden — obwohl aus verfassungsrechthchen Griinden ein groler Teil der per-

sonenbezogenen Daten bereits hitte geléscht werden missen.

{V. Sifuation der Baschwerdefiihrer

1. Der Beschwerdefithrer zu 1 ist ein in @@ niedergelassener Rechisanwalt. Er ist in Sozie-
t4t mit dem Beschwerfithrer zu 2 in der gemeinsamen Kanzle! Giig SEES > UENERER, =r
hetreut im Rahmen seiner anwaltlichen Tatigkeit unter anderem Asytbewerber. Unter seinen
Mandaten befand sich unter anderem ein fihrendes Miiglied der kurdischen Arbeiterpartei
PKK. Die PKK ist eine separatistische, marxistisch-leninistisch orientierte Untergrundbewe-
gung, die — zumindest in Teilen — auch mit Waffengewalt fiir die Autonomie Kurdistans
kdmpft. Die PKK wird von der EU daher als terroristische Vereinigung eingestutt. Sie steht
sowch] unter Beobachtung durch den Landesverfassungsschutz von Nordrhein-Westfalen,

als auch des Bundesamies fur Verfassungsschutz.

vgl. Lista terroristischer Organisationen, Abl. EU L 144425 vom 31. Mai 2006.; Verfas-
sungsschutzbericht des Landes Nordrhein-Westfalen ltber das Jahr 2005, S. 131 fi; Ver-

fassungsschutzbericht 2005, S. 246 ff. (Anlagen 2-4).

Daneben ist der BeschwerfGhrer zu 1 im Bereich der Menschenrechtspolitik aktiv. Als Mit-
glied des Europe and Central Asia Division's Advisory Commitfee der international tatigen
Menschenrechtscrganisation Human Rights Watch kommt er in Kontakt mit Oppositionellen
und ,Freiheitsbewegungen® aus verschiedenen Landem, u.a. aus Usbekistan und Tsche-

tschanien.
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Brief von Human Rights Watch vom 13. Juli 2006 (Anlage 5), worin der Beschwerdeflhrer

{iber seine Emennung informiert wird,

Femer war der Beschwerdefithrer von 2000 bis 2003 Sonderberichterstatter der Menschen-
rechiskommission der Vereinten Nationen zur Lage der Menschenrechte im Sudan. Auch
nach dem Ende seines Mandates ist der Beschwerdsfiihrer fiir die Menschenrechte im Su-
dan_ engagiert und unterhalt unfangreiche Kontakte in dieser Region. Ferner ist er aufgrund
seiner fritheren Funktion vom Ermittler beim Internationalen Strafgerichtshef in Den Haag als

Zeuge zu Verbrachen im Sudan vemommen worden.

Aktenvermerk Ober das Gesprich durch Hermn Christoph Firster, Emnittler beim Iiternati-
onalen Strafgerichtshof (Anlage 6), ggf. Zeugnis dasselben, zu laden tiber den Infematio-

nalen Strafgerichtshof in Den Haag.

Der Beschwerdefithrer zu 1 verfiigt tiber einen tragbaren Personalcomputer, den er fiir seine
beruflichen und privaten Zwecke gleichermalen nuizt. Dieser ist Uber sin W-LAN-Netzwerk,
das im Bereich der Wohnung des Beschwerdefiihrers zu 1 besteht, mit dem Internet verbun-
den. Daneben nutzt er in den Kanzleirdumen in Disseldorf das dorfige Computernetzwerk.

2. Der Beschwerdefihrer zu 2 ist Pariner des Beschwerdefithrers zu 1 in ihrer gemeinsamen

Rechtsanwattssozietat ,URER VR S und arbeitet daher sehr eng mit ihm zu-
sammen,. Beide Beschwerdefiihrer greifen fiir ihre Mandatsarbeit auf den gemeinsamen Ser-

ver in den Kanzieirdumen in ENSENR zu. Ein Zugriff auf die Daten des Beschwerdefihrers
zu 1 flilrt daher zwangslaufig auch zu einem Zugriff auf die Daten der Sozietat und des Be-

schwerdeflihrers zu 2.

3. Der Beschwerdefiihrer zu 3 ist Assessor in SR und Neffe des Beschwerdefithrers zu 1.
Er hélt sich aufgrund enger familidrer, politischer und beruflicher Verbindungen mit dem Be-

schwerdefihrer zu 1 hdufig in dessen IR Wohnung auf, von welcher aus der Beschwer-
defithrer zu 1 einen Teil seiner pofitischen und anwaitlichen Tatigkeiten durchfithrt. Wahrend

seiner Aufenthalte benutzt er regelmaRig den Personalcomputer des Beschwerdeflhrers zu

1 sowie dessen W—I_ah-Netzwerk. in YR nuizt er einen eigenen Personalcomputer mit In-
ternetzugang. Femer arbeitet der Beschwerfiihrer zu 3 mit den Baschwerdefiihrern zu 1 und
2 eng in deren Kanzlei als freier Mitarbeiter zusammen. Im Rahmen dieser Tétigkeit hilt er

sich auch héufig in den CEEIEEEEEIR Kanzleirdumen auf und nutzt das dortige Computer-

netzwerk.
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B. Zulassigkeit

Die Verfassungsbeschwerde ist zuldssig, denn die in Arl. 93 Abs. 1 Nr. 4a GG und §§ 90 ff.
BVerfGG abschlieflend normierten Zulassigkeitsvoraussetzungen liegen. vor.

1. Beschwerdebefugnis

Die Beschwerdefiihrer sind hinsichllich der befroffenen Regelungen insbesondere be-
schwerdebefugt, denn sie sind mit einiger Wahrscheinlichkeit durch die betroffenen Rege- 1
lungen selbst, unmittelbar und gegenwértig in thren eigenen Grundrechten betroffen. % In-
wieweit die Beschwerdefuhrer darlegen missen, dass die Wahrscheinlichkeit ;hrer Betrof-

fenheit besteht, hangt auch von ihren Darlegungsmdg]zchkelten ab.*®

1. Unmittelbarkeit der Betroffenheit

Die Beschwerdeftihrer kénnen sich unmittelbar gegen die angegrifienen gesetzlichen Rege-
lungen wenden. Grundséizlich muss sich eine Veﬁassungsbeschwerde zwar gegen den
Vollzugsakt richten, durch den im konkreten Einzeifall in die Rechtssphare der Beschwerde-
fihrer singegriffen wird. Hiervon gibt des jedoch Aushahmen. Dies jst unter anderem dann
der Fall, wenn der Beschwerdefiihrer vom konkreten Vollzugakt keine Kenntnis erlangt.®
Ebenso ist die Konstellation zu bewerten, wenn eine nachtragliche Benachrichtigung zwar
vorgesehen ist, aber weit reichende Ausschiussgrilnde eine Benachrichtigung auch langfris-

tig verhindem.*"

a) So liegt es hier, denn § 5-Abs. 3 Nr. 5 VSG NRW schliefit endgilltig eine Benachrichiigung

der Betroffenan aus, wenn eine MaBnahme nach § 5 Abs. 2 VSG NRW gegen ihn durchge-

fiihrt worden ist. Insbesondere die Weit reichende Vorschrift des § 5 Abs. 3 Nr. 2 VSG NRW

lasst (i.V.m. § 5 Abs. 3 Nr. 5 VSG NRW) ein Absehen von der Benachrichtigung zu, wenn

hierdurch die Arbeitsweise der Verfassungsschuizbehdrde offen gelegt wefden kénnte. Auf-
grund der Art und Weise des Eingriffs ist dies zwangslaufig tmmer der Fall. Es fiele sich o
namlich aufgrund einer Benachrichtigung nachvollziehen, aufgrund welcher Anhaltspunkte

der Betroffene Ziel des Zugriffs geworden ist und mittels welcher Programme oder anderer

“‘Vg: BVerfGE 115, 118 (137) maw.N. :
¥ BVerfG vom 22.08.2008 — Az.: 2 BvR 1345/03 —, Rz. 43; 8VerfGE 108, 279 (308).
20 ByerfG vom 22.08.2006 — Az: 2 BVR 1345/03 —, Rz. 40; BVeriGE 30, 1 (16 1) 100, 313 (354); 108, 279

306 ).
51 BverfGE 109, 279 (306 1.); 113, 348 (362 f.); Landesverfassungsgericht Mecklenburg-Vorpommern, LKV 2000,

345 (346).
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Instrumente die Verfassungsschuizbehdrde den Zugriff durchgefihrt hat Dies kénnie
schiiefiich dazu fihren, dass die becbachteten Personenkreise ihre Rechner gegen die ent-
sprechenden Programme abschirmen und dadurch diese Arbeitsweise der Verfassungs-
schuizbehtrde unmaglich machen oder erheblich erschweren. Auch das Absehen von einer
Benachrichtigung wegen einer Geféhrdung der &ffentlichen Sicherheit (§ 5 Abs. 3 Nr. 3 VSG
NRW) ist in fast allen Fallen gegeben, da die 6ffeniliche Sicherheit jedes durch die Rechts-
ordnung geschitztes Rechtsgut erfasst.® Die Beschwerdefuhrer kénnen daher nich wissen
und wirden es auch nicht erfahren, ob MaRnahmen gegen sie ergriffen worden sind und sie
aufgrund dieser Regelungen nichi darliber informiert worden sind.

b) Die BeschwerdefGhrer kéinnen sich unmittelbar gegen die Regelung des §8Abs. 45.2
VS8G NRW wenden, denn ber das Unterlassen der volisténdigen Loschung threr Daten
werden sie hicht benachrichtigt werden. Auch sin Auskunfisersuchen nach § 14 VSG NRW
scheidet aus, denn die Auskunft enthait gemaR § 14 Abs. 1 VSG NRW lediglich Angaben
fiber Daten, welche Uber den Betroffenen in seiner zur Person geflhrien Akte (vgl. § 8 Abs. 1
VEG NRW) gespeichert sind. Er erhélt jedoch keine Auskunft darlber, welche personenbe-
zogenen Daten sich in den Sachakien befinden. Ferner enthélt auch § 14 Abs. 2 VSG NRW
wett reichends Ausschiusstatbestande, so dass auch hinsichtlich dieser Vorschrift nicht von
siner zaitnahen Benachrichtigung auszugehen ist. Dies gilt insbesondere auch hier fiir den
Ausschlusstatbestand der Gefdhrdung der &ffentlichen Sicherheit (§ 14 Abs. 2 S. 1 Nr. 3

VSG NRW).

c) § 7 Abs. 3 enthilt fur akustische Wohnraumttberwachungen zwar eine Benachrichfigungs-
vorschrift. Allerdings lisst es die Vorschrift zu, von einer Benachrichiigung auch Uber einen
langeren Zeiiraum abzusehen Dies wiegt umso schwerer, da keine verfahrensrechilichen
‘Sicherungen bestehen, durch welche die Entscheidung Uberpriift werden konnte, von der
Benachrichtigung weiterhin abzusehen,® und keine zeitliche Obergrenze fUr ein Absehen

von der Benachrichtigung der Betroffenen vorgesehen ist.

2. Betroffenheit in eigenen Grundrechten

Nach den Darlegungen der Beschwardefithrer besteht auch die Méglichkeit ihrer individuel-
len Betroffenheit in den Grundrechien aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1, Art. 10 Abs. 1,

Art, 13 Abs. 1 und Art. 19 Abs. 4 5. 1 GG.

2 ygl. BVerfGE 109, 278 (366).
2 ygt. 8VerfGE 100, 279 (367).
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a) Zwar handelt es sich bei der Malnahme nach § 5 Abs. 2 Nr. 11 VSG NRW im Gegensaiz
z. B. zur akustischen Wohnraumitberwachung, der strategischen Fernmeldelberwachung
oder dem IMSI-Catcher nicht in jeder Falikonsteliation um eine MaRnahme mit grofer Streu-
breite, da der Zugriff gezielt z.B. auf den Rechner einer Person stattfindet. Allerdings sind die
" tatbestandlichen Voraussetzungen fir die Anordnung der MaRnahme nach § 7 Abs. 1 LV.m.
§ 3 Abs. 1 VSG NRW derartig weit, dass prakfisch gegen jedermann die Durchsuchung sei-
nes Rechners angeordnet werden kdénnte. Nicht erfordetlich ist, dass die Betroffenen der
Mafnahme eine Gefahr fur die Schutzgiter des § 3 Abs. 1 VSG NRW darstellen. Es kommt
lediglich darauf an, ob bei ihnen Informationen gewonnen werden kénnen,

b) Hinsichtlich des Beschwerdefiihrers zu 1 ist es nicht unwahrscheinlich, dass man- auf-
grund seiner Kontakte mit Personen der Fishrungsebene der PKK im Rahmen seiner anwalf-
fichen Vertretung sowie mit'OpposEtione[len und F_reihei{sbewegungen Informationen auf
seinem Personalcomputer vermuiet, die zur Erflllung der Aufgaben nach § 3 Abs. 1 VSG
NRW dienlich sind. Zu beriicksichiigen ist in diesem Zusammenhang insbesondere, dass die
Frage, welche Widerstandbewegung als Freiheitsbewegung angesehen wird und welche als
Bestrebung, die die auswértigen Be!angé der Bundesrepublik Deutschland geféhrdet (vgl.
§ 3Abs. 1Nr. 3 VSG NRW), von einer politischen Bewertung abhdngt und damit einam

standigen Wande! unterworfen ist.

¢} Die Beschwerdsfithrer zu 2 und 3 weisen aufgrund ihrer engen Beziehung zum Be-
schwerdeftthrer zu 1 einen hohen Grad an Wahrscheinlichkeit zuf, ebenfalls von einer Onli-

ne-Durchsuchung betroffen zu werden.

Der Méglichkeit der Befroffenheit durch die Mal3nahme steht nicht enigegen, dass der Be-
schwerdefiihrer zu 3 aulerhalb von Nordrhein-Westfalen wohnt. Aus der Gesetzesbeagriin-
dung ergibt sich, dass der Gesetzgeber bei Erlass des Gesetzes davon ausging, auch auf
Rechner auBRerhalb Nordrhein-Westfalens zugreifen zu kénnen, sofern der damit verfolgte
Zweck einen Bezug zu Nordrhein-Westfalen hat.?* Zu berlicksichtigen sind in diesem Zu-
sammenhang auch die hiufigen Aufenthalte des Beschwerdefithrers zu 3 in Nordrhein-

Westfalen.

d) Vorsorglich weisen wir darauf hin, dass héhere Anforderungen an die Darlegung der eige-
nen Betroffenheit verfassungsrechtlich nicht zumutbar sind. Die Beschwerdefiihrer wirden
sich hierdurch zwar nicht zwangsiaufig einer Straftat bezichtigen;® sie wiirden aber dadurch
Gegenstand der Ermitlungen der Verfassungsschuizbehtrden werden. Dies hatte unfer

24 andtag Nordrhein-Westfalen, Drucksache 14/2211, S. 18.
2 ygl. BVerfGE 108, 279 (308).
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Umsténden umfangreiche Grundrechiseingriffe nach dem VSG NRW

z
Adie Beschwaerdefizhrer von der Erhebung ihres in Art. 93 Abs. 1 Nr. 4a GG verbrieften Rechts
zur Erhebung einer Verfassungsbeschwerde abschrecken.

ur Folge und kdnnte

o) Schliellich dirfen prozessuale Hirden nicht dazu fihren, dass ein véllig unbeteiligter
Blrger sich nicht gegen die gegen ihn durchgefihrie Malnahmen wehren kann, wohl aber
gine Person, die Anlass zu MaRnahmen gegen sich gegeben hat. Dies ware ain verfas-
sungsrechtlich nicht hinnehmbarer Wertungswiderspruch. Gerade auch der unbeteiligte Biir-
ger sofl sich durch die Grundrechte gegen willkirliche oder irfig gegen thn angecrdnete
Malinahmen zur Wehr seizen konnen. Ein unbescholisner Blrger kéinnte aber niemals sine
Verfassungsbeschwerde gegen eine heimlich durchgefithrte MalRnahme anstrengen, denn
es gibt fir ihn keine Anhaftspunkte daftr darzulegen, warum er in den Fokus der Oberwa-
chung durch die Verfassungsschufzbehtrde gekommen ist. Obwohi er als untadeliger Bﬁkgef
basonders schitffzenswert ware, kinnfe er sich gegen eine verdeckie hoheitliche Mafnahme
nicht wehren — im Gegensatz zu anderen Blrgern, die durch ihr Verhalien Anlass hierfir
gegeben haben. Da § 5 Abs. 2 Nr. 11 VSG NRW kein Verhalten des Blrgers selbst zur Vor-
aussetzung hat, sondern lediglich die Erlangung von informationen als Ziel der Malinahme
voraussetzt, kénnte die Malinahme praktisch jédermann treffen. Aus Sicht der Ermitilungs-
behirden bieiet sich sogar in besonderem MaRe an, auf die Rechner von Personen zu-
zugreifen, die gerade nicht Mitglieder einer beobachtaten Gruppierung sind. Nichtmitglieder
dieser Gruppen werden die entsprechenden Informationen weniger intensiv schitzen als die
Mitglieder dieser Gruppen. Die dargelegte Konstellation daher ist sogar sehr wahrscheinfich.

f) Hinsichdiich der _Befugnis zur akusiischen Wohnraumitberwachung (§ 7 Abs. 2 VSG NRW)
ergibt sich die Beschwerdebefugnis bereits daraus, dass aufgrund der hohen Streubreite der
Mafnahme praktisch jedermann, der sich zufallig in der Gberwachten Wohnung aufhélt, von
ihr betroffent sein kann. Insoweit verweisen wir auf die AusfUhrungen des Bundesverfas-
sungsgerichis im Urtell zum sog. ,Grolen Lauschangriff."®

g) Soweitt sich die Beschwerdefiiirer gegen das Unterlassen der vollstdndigen Léschung und
die Weitergabe personenbezogener Daten wenden, ergibt sich die Mdglichkeit der Betrof-
fenheit in ihren Grundrechten aus den gleichen Umsténden wie die Mdglichkeit der Erhebung
dieser Daten, da es sich hierbel um Folgemafinahmen handelt,

% BVerfGE 108, 279 (307 ).
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Auch die Moglichkeit siner gegenwartigen Beschwer ist nicht auszuschlisBen, da die Be-
schwerdeflhrer Gber gegen sie angeordnete Malnahmen erst sehr viel spéter oder Uber-

haupt nicht informiert werden wiirden

H. Beschwerdefrist

Auch die Beschwerdefrist ist gewahrt.

1.§5 Abs. 2 Nr, 11 und § 5 Abs. 3 S. 2 VSG NRW

Im Falle einer Verfassungsbeschwerde, die sich unmittelbar gegen ein Geseiz richiet, be-
tragt die Beschwerdefrist ein Jahr {vgl. § 93 Abs. 3 BVerfGG). Die Beschwerdefrist begann

mit dem Inkraftireten des Gesetzes am 30. Dezember 2006.

2.§7 Abs. 2 VSG NRW

Soweit sich die Beschwerdeflihrer gegen § 7 Abs. 2‘ VSG NRW wenden, ist die Beschwerde-
frist ebenfalls gewahrt. Zwar ist die Jahresfrist des § 93 Abs. 3 BVerfGG verstrichen; eine
Verfassungsheschwerde unmitielbar gegen die gesetzliche Regelung ist aber immer noch

mbglich.

a) Zum einen hat der Gesetzgeber im Rahmen. der Novelle des Verfassungsschulzgesatres
Nordrhein-Westfalen die Regelung ausdriickiich beibehalten und damit in seinen \Fﬂfgen auf-

genommen.*

by Zum anderen ist zu berlicksichtigen, dass die Verfassungsbeschwerde sich nur dashalb
unmittelbar gegen die gesetzliche Regelung wendet, weil ein Vorgehen gegen die einzelne
Uberwachungsmafinahme aufgrund ihrer heimlichen Vornahme ausscheidet. Anderenfalls
wére es dem Biirger unmaoglich, sich im Wege der Verfassungsbeschwerde gegen verdeckte
hoheitliche Eingriffe, iiber die er nicht benachrichtigt wird, zu wehren, nachdem mehr als ein
Jahr seit der Einfihrung der enisprechenden gesetzlichen Erméchtigung vergangen ist. Eine
Beschwerde gegen den korkreten Vollzugsakt scheidet mangels Kenntnis seiner Vomahme

¥yt Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 18,
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aus: ein Vorgshen gaegen die geseizliche Regelung wére aufgrund der Jahresfrist nicht még-
lich. Der Blrger ware seiner verfassungsrechilich verbiirgien Moglichkeit, Verfassungsbe-
schwerde einzulegen, im Falle heimiicher Eingriffe beraubt.

Den Wertungswiderspruch zeigt auch der Vergieich' mit offenen Eingriffen des Staates in die
Rechte des Blirgers: Ware die Mallnahme offen durchgefihit worden,'wére ein Vorgehen
gegen die konkrete MaRnahme innerhalb eines Monats auch nach Ablauf der Jahresfrist
méglich.?® Im Falle einer verdeckten Mafinahme ware dies nicht der Fall. Obwoh! ein heim-
lich vorgenommener Eingriff den Birger aber besonders stark in seinen Grundrechten ein-
schrankt,?® wiirden dem Btirger keine Méglichkeiten zur Verfigung stehen, sich gegen sol-
che Mafinahmen zu wehren. Dies gilt selbst dann, wenn wie hier die Verfassungswidrigkeit
der Regelung ,ins Auge springt® und dem Gesetzgeber bewusst ist, dass er eine verfas-
sungswidrige Regelung beibehalt.®® Diese Schiechterstellung erhalf immer stirkeres Ge-
wicht: Nachrichtendienste, Ordnungs- und Strafverfolgungsbehorden stilizen sich in immer
starkerem Umféng auf Mafnahmen, die haimiich vorgenommen werden, da sie so das von
siner Person ausgehende Risiko am besten glauben beurteilen zu kdnnen.

¢) Auch das Bundesverfassungsgericht hat fur die Konstellation, dass gine Beschwer erst
nach Ablauf der Jahresfrist eintritt, aber der Biirger keine Maglichkeif des fachgerichilichen
Rechtsschutzes hat, eine weite Auslegung des §93 Abs. 3 BVerfGG im Lichte des

Art. 93 Abs. 1 Nr. 4a GG erwogen:™’

_Verfassungsrachtliche Bedenken kdnnte die Ausschlussfrist des § 93 Abs. 3 BVerfGG im
Hinblick auf Art 93 Abs. 1 Nr. 4a GG allenfalis begegnen, soweit sie dazu filhren wiirde,
dass der Beschwerdefiihrer bei siner erst nach Ablauf der Frist aufgrund der Norm {oder
unmittetbar durch diese} eingetretenen Beschwer keine Méglichkeit mehr hétte, die Ver-

fassungewidrigkeit der Norm im Rechtsweg oder erforderlichen Falls mit der Verfassungs- ‘ :

beschwerde geltend zu machen.”

Auch wenn das Gericht im zitierten Beschiuss diese Frage im Ergebnis offen gelassen hat,
ist der dort erwogenen verfassungskonform weiten Auslegung des § 93 Abs. 3 BVerfGG zu- j
zustimmen. Die Verfahrensordnung des Bundesverfassungsgerichtsgeseizes dient der
Durchsetzung des Verfassungsordnung und insbesondere des Rechts, sich mittels einer ‘ P
Verfassungsbeschwerde gegen Akte der geseizgebenden Gewalt zu wehren. Die Verfah-

“ BVerfGE 9, 338 (342}

3 p\erfGE 115, 320 (353); 115, 166 (194).

2 yqi. Landtag Nordrhein-Westfalen, Drucksache 14/2211, §, 16.
3 oVerfG NJW 1097, 850; siehe zum Meinungsstand in der Literatur Lechner/Zuck, BVerfGG, 5. Auflage (2006),

§ 83, Rz. 70 f&. Dort findet der zitierfe Beschluss aflerdings keine Beachtung.
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rensordnung darf daher nicht so -ausgestaitet und ausgelegt werden, dass sfe Rechisschutz-
lacken aufweist, welche die Geltendmachung dieses Rechts verhindern.®® Eine solche _
Rechtsschuizliicke wiirde fir heimiiche MaRnahmen aber gerade bestehen, da die Frist des
§ 93 Abs. 3 BVerfGG das Vorgehen gegen das Gesetz ausschlieBen wiirde und zugleich
mangels Kenntnis der konkreten Malinahme fachgerichilicher Rechisschutz nicht gesucht

werden kénnte.

3.§8 Abs. 4 S. 2 VSG NRW L.V.m. §§ 40, 11 VSG NRW sowis § 17 Abs. 1 VSG NRW

Soweit sich die Verfassungsbeschwerde auch gegen die Regelungen der §§ 10, 11 VSG
NRW richiet, ist die Beschwerdefrist gewahrt. Zwar sind diese Regelungen bereits vor mehr
als einem Jahr erlassen worden.-Sie erhalten aber durch die Anderungen der Gesetzasno-
velle und insbesondere die Anpassung an die Regsiung des § 8 Abs. 4 S. 2 VSG NRW ei-
nen neuen Bedeutungszusammenhang, so dass von ihnen neue grundsrechisbelastende -
Wirkungen ausgehen.® Diese Erwagungen gelten auch fir die §§ 17 ff. VSG NRW, da diese
auch die Uhermitﬂg_ng von Daten betraffen, die durch die Anwendung neuer Befugnisse nach
§ 5Abs. 2 Nr. 11 VSG NRW gewonnen wurden.

a2 Vgl. zu diesen Argumenten Lechner/Zuck, BVerfGG, 5. Auflage (2006}, § 93, Rz. 72 mw.N.
33 vgl. BVerfGE 100, 313 (358); 45, 109 (119); 78, 350 {356).
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C. Begriindetheit

Die Verfassungsheschwerde ist begriindet. Die angegriffenen Rechisnormen des Verfas-
sungsschutzgesetzes fir Nordrhein-Westfalen sind mit dem Grundgesetz nicht vereinbar.

1. § 5 Abs. 2 Nr. 11 VSG NRW

§5Abs. 2Nr.11 VSG NRW st Art 1Abs. 1, Ar Z2Abs. 1 iV.m. At 1 Abs. 1,
Art. 13 Abs. 1. Arl. 19 Abs. 1 8. 2 sowie den Grundsitzen der Normenklarheit und Verhait-

nisméﬁigkéit nichi-verainbar.

1. MaRstah der verfassungsrechtlichen Entscheidung

Die Beschwerdefihrer sind ~ bis auf bestimmte Ausnahmekonétel!ationen — richt in ihrem
Grundrecht aus Art. 10 Abs. 1 GG betroffen (a)); vielmehr ist die angegriffene Norm an
Art. 13 Abs. 1 GG (b)), Art. 1 Abs. 1 GG (¢)) und Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG (d))
und Art. 12 Abs. 1 GG (&) zu messen. In Betracht kommen ferner weitere Grundrachts, die

im Einzelfall durch die angegrifiene Regelung berithrt werden kénnen (f)).

a) Art. 10 Abs. 1 GG

Auf Rechnern gespeicherte Daten fallen nicht in den Schutzbereich des Fernmeldegeheim-
nisses, denn nach der Rechisprechung des Bundesverfassungsgerichis schiizt Art. 10 GG
die Vertraulichkeit des Kommunikaticnsvorganges (,Privatheit auf Distanz"). Dadurch soll der
Birger so gestelit werden, wie er bei der Kommunikation unter Anwesenden stiinde, auch
wenn er sich im Falle der Kommunikation tiber Distanz Kommunikationsmittlem anvertrauen
muss. Dieses besondere Schutzbediirfnis ist nicht mehr gegeben, sobald der Kommunikati-
onsvorgang abgeschiossen ist und sich die Kommunikationsdaten und ~inhafte in der be-
herrschbaren Privatsphére des Blrgers befinden. Denn dann kann ein unbemerkter Zugriff
Dritter in der Regel nicht mehr stattfinden; die Daten unterscheiden sich nicht mehr von an-
deren vom Blrger angelegten Datensdtzen® Ferner werden durch eine Online-
Durchsuchung auch Daten ausgelesen, die sich auf einem Rechner befinden, aber in keinem

* ygl. BVerfGE 115, 166 (181 f).
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Zusammenhang mit der Kommunikation mit einer anderan Person stehen. Man denke nur an
ein auf einem Rechner geflhrien Terminkzalender, Archive oder ein Tagebuch.

Es sind allerdings auch einzeine Falikonstellationen méglich, in denen der Zugriff auf gespei-
cherte Daten — auch — einen Eingriff in das Fernmeldegeheimnis ist. Dies wére efwa dann
der Fall, wenn ein Gesprach Uber Infernettelefonie (Voice-over-1P) mitgehdrt, eine Emalil au-
tomatisch weitergeleitet oder der Abruf von einem externen Email-Server beobachtet werden
wiirde. Diese Falle sind vergleichbar mit dem Abhéren am Endgerat, eine MaRnahme, die
nach der Ré_chtsprechung des Gerichts ein Eingriff in das Fernmeldegeheimnis ist® Wenn

eine solche Konstellation vorliegt, wird sie nicht nur vom Schutzgehait des Art. 10 Abs. 1 GG, P
sondem auch des Rechts auf informationsile Selbsthestimmung sowie das Rechts auf Un-
verletzlichkeit der Wohnung erfasst, denn diesen Grundrechten kommt ein eigenstandiger

Schutzgehalt zu.

b) Art. 13 Abs. 1 GG

aa) Schutzbeareichserifinung

Auf einem Rechner gespeicherte Daten fallen jedenfalls in den Schuizbereich des
Art. 13 Abs. 1 GG. Dieses Grundrecht schitzt die Unverleizlichkeit der Wohnung und ge-
wiahrleistet dadurch fir den Einzelnen einen im Hinblick auf seine Menschenwiirde und die
Entfaltung seiner Persénlichkeit efementaren Lebensraum. Die Wohnung ist gin Ort réumii-
cher Privatsphére, in der er das Recht hat, in Ruhe gelassen zu werden.*® Geschiiizt werden

durch Art. 13 Abs. 1 GG auch Geschaftsraume.™

Der Schutz der raumlichen Privatsphiire erstreckt sich dabei nicht nur darauf, was in den
Wohnrdumen geschieht, sondern auch darauf, welche Informationen aus dem Bereich der
Wohnung Dritten zuganglich sind.*® Wie Art. 13 Abs. 2 GG einerseits sowie Art. 13 Abs. 3 bis
Abs. 8 GG andererseits zeigen, schiitzt Art. 13 Abs. 1 GG vor allen Eingriffen von auBen in
diesen Raum der Privatsphire — gleich, ob das Eindringen durch kérperliches Betreten oder

mittels technischer Vorrichiungen erfoigt:®

35 BVerfGE 115, 166 (186 1.).
% BVerfGE 115, 166 (195) m.w.N.

3 BVerfGE 32, 54 (88 ff).
* Hermes, in: Dreler, GG, 2. Auflage (2004}, Ad. 13, Rdn. 12.

¥ BVerfGE 109, 279 (309).
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Der Schutzzweek der Grundrachisnorm wirde verelielt, wann der Schiuiz vor giner Oher-
wachung der Wohnung durch technische Hilfsmittel, auch wenn sie von auferhalb der

Wohnung singesetzt werden, nicht von der Gewdhrieistung des Absatzes 1 umfasst wére.”

Erfasst wird von diesem Schuiz auch der Zugriff auf die in der Wohnung aufbewahrten Ge-
genstande durch besondere technische Mittel — nicht zuletzt besonders dann, wenn diese
Gegenstinde Informationen {iber den Wohnungsinhaber enthalten. Dies ergibt sich bereiis
aus Art. 13 Abs. 2 GG, der Méglichkeit der Durchsuchung. Diese Grundrechtsschranke ware
iberfliissig, wenn das Grundrecht nur die Vorgénge innerhalb einer Wohnung, nicht aber
auch Gegenstande innerhalb einer Wohnung schiitzen wirde, die Auskunft Ober den Woeh- .
nungsinhaber geben. Eine Durchsuchung ist das ziel- und zweckgerichiete Suchen nach
Sachen, die der Wohnungsinhaber von sich aus nicht offen legen will.* Der Wohnungsinha-
ber vertraut daher darauf, dass die Gegenstinde, die sich innerhalb seiner Wohnung befin-
den, verglichen mit allen Gegensténden auflerhalb davon einem besonders hohen Schuiz
genieRen, da sie sich innerhalb der durch Art. 13 Abs. 1 GG gewdahrieisteten r'aum!ic:hen Pri-

vatsphire befinden.

Viele vertraufiche Informationen aber, die frither in kérperticher Form in der Wohnung aufbe-
wahrt wurden und damit unstreitig in den rdumiichen Schutzbereich der Wohnung fislen,
werden heute auf dem heimischen Computer gespeichert und fallen daher ebenfalls in den
Schutzbereich des Art. 13 GG.*! Die technische Entwicklung darf nicht zu einer Absenkung
des Niveaus des Grundrechisschutzes fihren. Dementsprechend schiiizt Art. 13 Abs. 1 auch
Gerate, die innerhalb des raumlichen Schutzbereiches der Wohnung installiert sind* und vor
der Suche nach gespeicherten Daten.®® Ebenso entfaltet Art. 13 Schutzwirkung auch hin-
sichtlich der Erhebung, Speicherung und Verarbeitung von Daten im raumlichen Bereich der

Wohnung.*

Fine engere Interpretation wirde gerade den Schutz einer raurniichen Privatsphére durch
Art. 13 GG weitgehend seiner Wirkkraft berauben und angesichts der Gewahrleistungen der
anderen Grundrechte (insbesondere des aligemeinen Persénlichkeitsrechts) funktionslos
werden lassen. Art. 13 Abs. 1 GG schiitzt vielmehr die Beherrschbarkeit dieses Raumes der
Privatsphdre durch den Blrger. Denn nur, wenn er selbst entscheiden kann, wer Zutritt zu
diesem Bereich hat und welche Informationen Giber Vorgénge innerhal der Wohnung und

“© gl.nur Papier, in: Maunz/Diirig, GG, 36. Lfg. (1999), Art. 13, Rz. 33 mw.N,
41 o5 auch die Bundesministerin der Justiz Brigitte Zypries in threr Rede auf dem 10. Europdischen Polizeikon-
%ress am 13. Februar 2007, abrufhar unter www.bundesiustizministerium. de.

BGH NStZ 1997, 247 (248); so auch der Beschluss des BGH vom 31. Januar 2007 -~ Az.: 18/06 —~, Rz. 15. Der
Senat sefzt dies implizit voraus, wenn er diskutiert, ob die MaRnahme als Durchsuchung oder als Wohnraum-

liberwachung einzuordnen ist.

“ BVerfGE 115, 166 (188 1.).
* B\arfGE 51, 97 (105); Papier, in: Maunz/Diirig, GG, 36. Lfg. (1889), Art. 13, Rz. 1 48.
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der darin befindlichen Gegenstinde nach auRen dringen, kann der Blrgér sich selbst entfal-
ten und den durch das Grundrecht gewahrieisteten Rickzugsraum finden. Eine engere in-
terpretation sténde ferner auch nicht mit der Entstehungsgeschichte der Norm im Einklang,
bei deren Formuifierung man sich der besonderen Anfalligkeit dieses Lebensbereiches fir
" staatliche 'Eingriffe nach den geschichtlichen Erfahrungen der NS-Zeit besonders bewusst

war,*

‘bb} Grundrechtsverzicht durch Anschiuss an das Internet?

Nicht Uberzeugend ist hingegen die Argumentation, durch die Verbindung mit dem Internet
wirde eine Person die auf ihrem Personalcomputer gespeicherten Daten fir die Aulenwelt
sffnen und damit gewissermafen auf ihren Grundrechtsschutz verzichten.*® Ein Zugriff auf
den Rechner des Biirgers besieht nur unter Umgehung besonderer Sicherheitsvorkehrung,
mithin missbrauchlich. Allein die Mdglichkeit des Zugriffs fihrt noch nicht dazu, dass der
Burger konkludent auf den grundrechtlichen Schutz verzichtet. Entscheidend ist vieimehr, ob
der Biirger begriindetermafen darauf vertrauen darf, dass die auf seinem Rechner gespei-
cherten Daten nur ihm zur Verflgung stehen und vertraulich sind. Mit einer Umgehung der
Sicherheitsvorkehrungen seines Rechners in missbréuchlicher und strafrechilich refevanter
Weise (vgl. nur § 202a StGB) muss er ebenso wenig rechnen, wie der Benuizer eines Tele-
fons mit dem Abhtren des Telfongespraches rechnen milsste, ein Blrger des Schuizes des
gesprochenen Wortes verlustig ginge, nur weil es maglich ist, dieses aufzuzeichnen oder ein
Birrger auf die Unverletzbarkeit seiner Wohnung verzichtet, nur weil er die Hausilr offen-
lasst ™ Folgte man dieser Argumentation, wére der Grundrechtsschutz durch die technische
Moglichkeit des Eingriffs in ein Grundrecht definiert und mithin vom Stand der Technik ab-

von 52

hangig. Es gilt jedoch das Gegentell: Wer Daten auf einem Personalcomputer in seiner -

Wohnung abspeichert, kann gerade davon ausgehen dass diese Daten dort basonders si-
cher sind.* Saine Vertrauhchkensemartung ist angesichts neuer technischer Eingriffsmdg-
lichkeiten, die einen heimlichen Zugriff darauf ermdglichen, aus verfassungsrechtlicher Sicht

hesonders schiizenswert, *®

** BVerfGE 32, 54 (71).
% In diese Richtung argumeaniiert Hofmann, NStZ 2005, 121 (124).
7 vgi BVerfGE 108, 28 {40) zum Fall der heimlichen Aufzeichnung des gesprochenen Wortes.

8 Sokol, Landtag Nordrhein-Westfalen, Steliungnahme 14/0625, S. 10.
® BVerfGE 65, 1 (42); 113, 28 (451); 115, 320 (342, 350 f.) flir das Recht auf informationelle Selbstbestimmung;

BVerfGE 109, 279 {309) fur Art. 13 GG.
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cc) Entkriftung waiterer Gegenarguments

Auch andere Gegenargumente vermdgen nicht zu Uberzeugen: So wird argumentiert, dass
der Schutz eines Personalcomputers von seinem Standort abhénge, dieser aber aufgrund’
von fragbaren Computern und W-Lan-Netzen zunehmend zuféllig sei.® Ferner wird vorge-
bracht, durch den Online-Zugtif wiirden gerade nicht die réumlichen Barrieren der Wohnung,
die akustische, optische und kérperliche Schranken fir Beobachtungen von auften sind, G-
berwunden werden. ' SchiieRiich wirde der Zugriff fiber das Intemet die Stétte des raumli-

chen Lebens und Wirkens nicht beeinflussen.®

Diese Argumente ibersehen, wie sich die Situation aus der Sicht des Blrgers darstelit: Die-
ser hat die Erwartung einer besonderen Vertraulichkeit, wenn er in seiner Wohnung seinen
Computer benutzt. Es kann aus seiner Sicht keinen Unterschied machen, ob er-einen Brief
oder ein Tagebuch in Papierform aufbewahrt oder sie auf einer Festplatte speichert. Jede
andere Argumentation wirde die Veranderung der technischen Méglichkeiten und Gepflo-
genheiten nicht beriicksichtigen und somit den Grundrechtsschutz verkirzen, nur weil die
technischen Moglichkeiten genutzt werden.™ Eine Verklirzung des Grundrechtsschutzes darf
aber auch nicht durch den technischen Fortschritt auf Seiten der Eingriffsméglichkeiten ge-
schehen. Nur wail ein Zugriff auf Informationen in einer Wohnung nicht mehr das kérperiiche
Eindringen in die Wohnung erfordert und damit fiir den Bﬂrgef im Verborgenen bieibt, fuhrt
dies nicht dazu, dass der Schutzbereich des Art. 13 Abs. 1 GG nicht berlihrt wird. Ware dies
cie:f Fall, standen die Grundrechte unter einem ,Vorbehalt des technischen Fortschritts.” Dar-
(iber hinaus beriicksichtigt dieses Argument nicht, dass Art. 13 Abs. 1 GG gerade einen Ort
der Privatsphére und Vertraulichkeit garantieren soll, an dem der Einzelne sich nicht nur mit
anderen austauschen kann, sondern auch — unbeobachtet - den vielfdltigen Mdglichkeiten
der Gestaitung des privaten Lebens alleine nachgehen kann. Hierzu gehort auch die Nut-
zung eines Personalcomputers und des Internets. Die fiir die Entstehung. von Privatsphére
notwendige Vertraulichkeit geht jedoch verloren, wenn der Blrger befirchten muss, dass
private Handlungen innerhalb seiner Wohnung von Personen, denen er keinen Zugang dazu
gewshrt hat, nachvolizogen oder aufgezeichnet werden 'kénnen. insoweit hat bersits die
Maglichkeit der Datenerhebung von aulen einen Einfluss auf die Vorgénge innerhalb der
Wohnung. Soweit auf die zunehmende Mobilitdt von Personalcomputern hingewiesen wird,
kann auch dieser technische Fortschritt nicht zu einer Verkiirzung des Grundrechtsschutzes
der groRen Mehrheit der Birger fihren, die ihren Computer weiterhin innerhalb ihrer Woh-

% Thomas Béckenfirde, Die Ermittlung im Netz (2003), S. 224; Gennaﬁn. Gefahrenabwehr und Strafverfolgung

im Internet (2000), S. 541 1.
5 Thomas Béckenforde, Die Ermittiung im Netz (2003), S. 224; Germann, Gefahrenabwehr und Strafverfolgung

i Infernet (2000}, 8. 541.
52 Thomas Béckenforde, Die Ermittlung im Netz (2003), §. 224.

52 Sokof, Landtag Nordrhein-Westfalen, Stellungnahme 14/0625, S. 10.
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nung nutzen und diesem Umfeld eine entsprechend hohe Verraulichkeitserwartung enige-

genbringen.®

c) Art. 1 Abs. 1 GG

im Rahmen der verdeckien Ausforschung der auf sinem Personalcomputer gespeicherien
Daten kann der Kembereich privater Lebensgestaltung in vielfaltiger Weise tangiert werden. L
Diese spezielle Grundrechtsverbiirgung wird nicht durch Art. 13 Abs. 1 GG verdréngt.” Bei-
spiele hierfiir sind auf dem Personalcomputer gespeicherte Tagebuchaufzeichnungen, Pho-
tos, Kommunikation mit engsten Vertrauten® — hier spricht eine Vermutung dafilr, sie ihrem
Inhait nach zu diesem Kembereich privater Letﬁansgesfattung zu zahlen. Gleiches gilt Kor-

respondenz mit einem Strafverteidiger.™

d} Art. 2 Abs, 1 L.V.m. Ari. 1 Abs. 1 GG

Das Bundesverfassungsgericht hat betont, dass Arf. 10 und Arf. 13 den Schutz des allge-
meinen Persdnlichkeitsrechts, dessen Auspriagung das Recht auf informationelle Selbstbe-
stimmung ist, punktuell verstérken sollen. :

Dies gilt im vorliegenden Fall in verstarktem Mafte: Neben dem Grundrecht auf Unvérsehri~_
heit der Wohnung ist auch das Recht auf informationeile Selbstbestimmung aus Arl. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG tangiert. Dem Recht auf informationelle Selbstbestimmung kommt
namiich eine eigenstandige Freiheitsgarantie zu, die Ober die Uberwindung der raumlichen
Grenzen der Privatsphére hinausgeht.”® Durch die Befugnisse nach § 5 Abs. 2 Nr. 11 VSG
NRW erhalt die Verfassungsschutzbehorde ndmilich umfassenden Zugang zu den derauf
gespeicherten Daten. Diese Daten geben nichi nur Auskunft Uber Vorgange im geschilizien
Bereich der rdumlichen Privatsphéare, sondern besitzen auch einen dariiber hinausgehenden
Aussagegehalt. Der Staat erhilt mit dem Datenzugang ein umfassendes Bild etwa dariiber,
wie der Biirger das Internet nuizt,- mit wem er per Email geschaftlich oder privat kommuni-
ziert oder weiche Bankgeschéfte er abschiiefli. Die Informationen geben tber die Naigun-
gen, Interessen und Gewohnheiten des Bilrgers Auskunft und erlauben dadurch nahezu die

> Sogar for elne Ubertragung der Schranken des Art. 13 auf einen Personalcomputer auflerhalb der Wohnung A

pladiert Rux, JZ 2007, iE.

Vgl. BVerfGE 115, 166 (187 f).
¥ BVerfGE 109, 279 (317, 3211).
% BVerfGE 109. 279 (148). -
% BVerfGE 115, 166 (187 £.).
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Erstelfung sines umfassenden Persénlichkeitsprefils.® Das Bundesverfassungsgericht hat
eine besondere Schutzbediirftigkeit fir Kommunikationsverbindungsdaten anerkannt.®® Spe-
ziell Emails miissen daher erst recht von dem in Art. 10 GG wurzelnden Schutz durch das
Recht auf informationslle Selbstbestimmung erfasst werden, da sie auch Kommunikaﬁonsin-'

halte und daher im Vergleich zu Kommunikationsverbindungsdaten erheblich sensiblers In-

foarmationen enthalten.

e) Art. 12 Abs. 1 GG

Durch den umfassenden Zugriff der Verfassungsschutzbehdrden auf die Datenbesténde der
Beschwerdeflhrer wird auch in thre Berufsfreiheit (Art. 12 Abs. 1 GG) als Rechisanwiite
eingegrifien. Zwar ist dis angegriffene Vorschriit keine Regelung, der eine berufsbezogene
Tendenz innewohnt, da sis nicht direkt auf die berufliche Tatigkeit der Beschwerdefihrer
bezogen ist. Allerdings k&nnen auch andere Regelungen mittelbare Folgen auf die Be-

rufsausiibung haben.”

Dies ist hier der Fall, denn der unbeschrankte Zugriff staatlicher Stellen auf den Personal- -
computer der Beschwerdefthrer und ggf. auf das gesamte Netzwerk ihrer Kanzlei erschiittert
das Vertrauensverhéltnis zwischen ihnen und ihren Mandanten. Akiuelle und zukinflige
Mandanien kénnen nicht mehr auf die Vertraulichkeit der Kommunikation mit ihrem Anwalt
vertrauen. Eine vertrauensvolle und unabhéngige Vertretung, wie sie dem Berufsbiid des
Rechitsanwaltes zugrunde liegt, wird hierdurch verhindert. Zu berficksichtigen ist ferner, dass
die Tatigkeit als Rechtsanwalts nicht nur dem eigenwirtschafilichen Interesse dient, sondern
darfiber hinaus von hoher Bedeutung fiir die Rechtspflege (vgl. nur §§ 1 und 3 BRAO) und

damit fir die Allgemeinheit ist.®?

f) Weitere betroffene Grundrechte

Es sind weiterhin Konstellationen absehbar, in denen auch andere Grundrechte durch MaRk-
nahmen verleizt werden, die auf die angegriffenen Normen gestitzt werden. Auch wenn die
Beschwerdefiihrar nicht Trager dieser Grundrechte sind, so sind sie im Rahmen der umfas-
senden verfassungsrechtlichen Prilfung zu beriicksichtigen, wie sie das Bundesverfassungs-
recht im Falle einer zulissigen Verfassungsbeschwerde vornimmt. ®

% ygl. BVerfGE 115, 186 (189 f). Dort geht das Gericht auch auf die Bedeutung des Personalcomputers ein.

0 vot. BVerfGE 115, 166 (187 f).
® vgl. BVerfGE 113,28 (481).
82 \igl. zum Ganzen BVerfGE 113, 29 (49) m.w.N.

& BVedGE 113, 29 {473 m.w.N.
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aa) Pressefreiheit (Art. 5 Abs. 1 . 2 GG)

In Betracht kommt hier insbesondere die Pressefreiheft (Art. 5 Abs. 15. 2 GG). Ein Zugriff
auf den Personalcomputer eines Journalisten oder einer Redakdion beeintréchtigt die Pres-
sefreiheit, da hierdurch den ,besonders wichtigen Belange des Informantenschutzes und der
Verkraulichkeit der Reaktionsarbeit nicht Rechnung*® getragen wird. Das Fehien jeglicher
Eingriffschwelle und gesetziichen Bestimmung, bei welchen Personen der Zugriff auf infor-
~mationen erfolgt, stellt nicht sicher, dass diese Belange ausreichend berlcksichtigt werden.

b‘b} Recht auf ein faires Verfahren {Art. 2 Abs. 1)

Durch den Zugriff auf die Personalcomputer ist auch das Recht auf ein rechtsstaatiich faires
Verfahren gemal Art. 2 Abs. 1 GG betroffen. Tsil des Rechts auf ein faires Verfahren ist
auch die Vertraulichkeit der Kommunikation eines Mandanten mit seinem Anwalt. Mandanten
der Beschwerdeflihrer kbnnten sich durch einen unbeschrankien staatlichen Zugriff auf die
Datenbestande der Comiputeraniagen der Beschwerdefiihrer an einer offenen, rickhaitlosen
und vertrauensvollen Kommunikation mit ihrem Rechtsanwalt gehindert sehen. %

ccyArt. 2 Abs. 1i.V.m. Arl. 25 GG

Die allgemeine Handlungsireiheit der Blrger kKann nur durch Regelungen eingaschrdnkt
werden, die der verfassungsméfigen Ordnung snisprechen. Tell der verfassungsméRigen
Ordnung sind auch die allgemeinen Regeln des Volkerrechts (Art. 25.8. 1 GG). GemaR :
Art. 25 8. 2 GG entfalten diese auch innerstaatliche unmittelbare Geltung. Eine Verletzing
der allgemeinen Regeln kann als Versto einer Regelung gegen die verfassungsmafige
Ordnung und damit gegen Art. 2 Abs. 1 GG auch vor dem Bundesverfassungsgericht geltend
gemacht werden,® Dariiber hinaus liegt in einem Versto2 gegen die allgemeinen Regeln des
Vilkerrechts zugleich ein VerstoR gegen das Gebot der Volkerrechisfreundlichkelt des

Grundgesetzes.

S BVerfGE 100, 313 (365).
55 BVerfGE 113, 29 (47 £); 110, 226 (260).
% BVerfGE 112, 1 (21): 18, 441 (448); 27, 253 (274).
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2. Verfassungswidrigkeit der angegriffenen Regelung

a) Verstol gegen das Zitiergebot

Die Regelung ist verfassungswidrig, da die Gesetzesénderung das Zitiergebot des
Art. 10 Abs. 1 S. 2 GG verletzt. Das Zitiergebot gilt auch fir grundrechiseinschrankende An-
derungsgessize, also Gesetze, die tiber die bestehende Gesestzeslage hinaus zusétzliche
Grundrechteingriffe erlauben, um auch im Falle der Gesetzesanderung seine VWam- und Be-
sinnungsfunktion zu sichern. Erforderlich ist die Nennung der eingeschréirzidén Grundrechte
im einschrankenden Gesetz, nicht lediglich im urspriinglichen und nun fortgeltenden Gesetz
oder der Gesetzesbegrindung.” Die Nennung von Art.10 GG in § 5a Abs, 3 VSG NRW er-
follt die Anforderungen des Zitiergebotes nicht. Die Nennung ist ausweislich der Gesetzes-
begriindung nur redaktioneller Natur™ und bezieht sich lediglich auf die Befugnisse nach

§ 52 VSG NRW.

Von einer Nennung des eingeschriinkten Grundrechts konnte auch nicht etwa- aus dem
Grunde abgesehen werden, weil die Regelung ladiglich mit geringen Abweichungen eine
hestehende Grundrechtseinschrinkung wiedsrholen wirde.” Die angegriffene Befugnis ist
qualitativ neu und mit keiner Eingriffsbefugnis der vorherigen Faésung des Gesetzes ver-
gleichbar. Es l&sst sich auch nicht argumentieren, die Regelung sef ein so offensichilicher
Eingriff in die betroffenen Grundrechte, dass es der Warn- und Besinnungsiunktion des. Zi-
tiergebotes zum Schutze der Grundrechte gar nicht mehr bed@rfe. Das Bundesverfassungs-
gericht hat erst in seiner kirzlich ergangenen Entscheidung zum Niederséchsischen Gefah-
renabwehrgesetz eine Verletzung des Zitiergebotes im Falle der Telekommunikationsiiber-
wachung angenommen,® also hinsichtlich einer MaBnahme, deren Relevanz fir
Art. 10 Abs. 1 GG bereits ihrer Bezeichnung nach offensichtlich war. Selbst wenn man eine
solche Ausnahme vom Zitiergebot annehmen wiirde, wére sie vorliegend nicht gegeben,
denn die Reichweite der Befugnisse nach § 5Abs. 2 Nr. 11 VSG NRW ergibt sich erst,
wenn man die Gesetzesbegrindung hinzuzieht. Dariiber hinaus hat das Gericht erst in sei-
ner kilrzlich ergangenen Entscheidung zur préventiven Uberwachung der Telekommunikat-
chsiiberwachung eine Verletzung des Zitiergebotes angenommen,’’ also hinsichilich einer

% BVerfGE 113, 348 (366 £).
58 ) andiag Nordhein-Westfalen, Drucksache 14/2211, 8. 19,
8% 7u Rech kritisch zu einer salchan Ausnahme P.AM. Huber, in: von Mangoldt/Klein/Stack, GG, 5. Auflage {2005),

Art. 18, Rz. 83, der auf die Funktion des Zitiergebotes im Gesetzgebungsverfahren hinweist sowie auf die Veran-
derung der Sensibilitét gegenttber Grundrechten im Zeitverlauf.

™ BVerfGE 113, 348 (366 f.).

! BVerfGE 113, 348 (366 1.).
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Malinahme deren Relevanz far Art. 10 Abs. 1 GG bersite ihrer Bezeichnung nach offensicht-

lich war.

Das Zitiergebot hé&ite auch im vorliegenden Fali die Nennung der Art. 10, 13 sowie des
Rechts auf informationelle Selbstbestimmung aus Arl. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG erfor-
dert.” Die Art. 10 und 13 GG stehen ausdriicklich unter einem Gesetzesvorbehalt und erfor-
dern daher ihre Zitierung. Zu einem Zitiergebot des Rechts auf informationeile Selbstbe-
stimmung aus Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG hat sich das Bundesverfassungsgericht
ausdriicklich bisher noch nicht geduRert. Die Dberwiegenden verfassungsrechtlichen Argu-
mente sprechen jedoch fiir ein solches Zitiergebot.” Der Vorbehalt der verfassungsmaRigen
Ordnung wird wie ein Gesetzesvorbehait verstanden.™ Dementsprechend ist es  konse-
guent, eine Einschrénkung des Art. 2 Abs. 1 GG esbenso zu behandeln. Soweit allerdings
lediglich die aligemeine Handlungsfreiheit betroffen ist, ist vom Zitiergebot abzuweichen, da
sonst jede belastende Regselung das Zitiergebot auslisen wiirde und dieses dadurch seine
Warn- und Besinnungsfunktion verlieren wilrde. Genau dieser Verlust der Warn- und Besin-
nungsfunktion droht jedoch im Falle des Rechts auf informationelie Selbstbestimmung gera-
de nicht, da zjicht jede Regelung zwangsiéufig in dieses Grundrecht éingreiﬁ.

b} Gehot der Normenklarheit
Die angegriffene Regelung erfullt nicht das Gebot der Normenklarheit.

Das Gebot der Normenklarheit hat gerade im Bereich von Grundrechtséingriffen eing be-
grenzende Funktion, denn die Freiheit des Bilrgers darf nicht in das Ermessen der Verwal-
tung gestellt werden.” Diese Funktfion kann nur erfillt werden, wenn eine Norm handlungs-
begrenzende Tatbestandselemente enthalt. Nur hierdurch kann ein Standard an Vorherseh-
harkeit und Nachvoliziehbarkeit des Handelns der Verwaltung garantiert werden, der dem
Standard entspricht, der rechtsstaatiich fir die Aufgaben der Gefahrenabwehr und Strafver-
folgung geboten ist.”® Begrenzende Tatbestandselemente weist die angegriffene Reglung
nur in geringem MaBe auf. Sie I&sst hingegen offen, in welcher Beziehung die betroffene

Person zu den geschitzten Rechisgitern stehen muss, welcher Grad an Wahrscheinlichkeit

™2 vgl. Wolfgang Roth, Stellungnahme 14/0845 des Landtags Nordrhein-Westfalen vom 17. Oktober 2008, S. 25 1.
73 ygl. P.M. Huber, in: von MangoldtKlein/Starck, GG, 5. Auflage (2005), Art. 19, Rz. 95 mw.N.; aA. VG Ham-
burg, Urteil vom 09. Januar 2006 - 15 VG 2287/2002 -, das allerdings nicht zwischen der-allgemeinen Handlungs-
freiheit und dem Recht auf Informationelle Seibstbestimmung differenziert.

™ gl nur BVerfGE 6, 32 (37).

 BVerfGE 110, 33 (54).

" BVerfGE 110, 33 (55 f.)..
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sinss Schadenseintritts gegeben sein muss, welche Tatsachen der Einscheidung Uber die
Durchfilhrung der Online-Durchsuchung zugrunde fisgen missen und welchen genauen
Zweck die Informaticnsgewinnung verfolgt. § 5 Abs. 4 VSG NRW geniigt diesen Anforderun-

gen nicht, da diese Regelung nur den aflgemeinen Gedanken der VerhalinismaRigkeit belas-

tender MaRnahmen wiedergibt.

Bedenken besiehen auch hinsichifich der Bestimmthelt des § 3 Abs. 1 Nr. 3 VSG NRW, der.
den Aufgabenbereich der Verfassungsschutzbehdrden nur {lr Falle der Gewaltanwendung
erdfinet, welche die ,auswartigen Belange der Bundesrepublik Deutschiand” beriihren.””
Hierdurch wird eine Vielzahl von méglichen Kenstellationen erfasst, da keine Konkretisierung _
erfolgt, was diese Belange sind. Eine Konkretisierung erfolgt erst durch die Regierung, der
die Wahmehmung der auswértigen Beziehungen der Bundesrepublik vorrangig obliegt. Da-
mit erfilit die Norm nicht die Funktion, das Handeln der Exekutive zu begrenzen und voraus-

sehbar zu machen.

¢} VerstoR gegen Art. 1 Abs. 1 GG

Die angegriffene Regelung verstéit gegen Art. 1 Abs. 1 GG, da sie keine Vorkehrungen trifft,
dass Eingriffe in den absolut geschiitzten Kernbereich privater Lebensgestaltung unterblei-
ben. Hierzu gehéren mindestens Regelungen, die ausschiieen, dass fiberhaupt Inhalte aus
dem Kembereich privater Lebensgestaltung erfasst werden. Ist nicht voraussehbar, ch sol-
che Informationen erhoben werden, bleibt das Risiko der Verletzung des Kernbereichs priva-
ter Lebensgestaliung nur unfer Ausnahmebedingungen verfassungsrechilich zumutbar. Fer-
ner muss der Gesetzgeber fiir den Faill, dass dennoch Informationen aus dem Kembereich
privater Lebensgestaltung erfasst werden, gewdhrleisten, dass disse nicht ausgaweriet,
sondern unverziiglich geléscht werden.” Femer fehlt eine Uberpriifung der gewonnenen
Daten durch eine unabhéngige Stelle, die sicherstellt, dass keine Informationen aus dem

unantastbaren Kernbereich erhoben worden sind.”

Der Online-Zugriff auf einen Rechner ist auch deshalb nicht verfassungsrechtlich zuléssig,
weil erst durch diesen Eingriff in den Kembereich privater Lebensgestaltung, namlich die
Sichtung der dazu gehdrigen Daten, festgestellt werden kann, ob dieser Bereich Uberhaupt

tangiert wird,®

7 \igl. BVerfGE 110, 33 (67} zum Begriff der ,Geféhrdung der auswarfigen Beziehungen.”
8 ygl. BVerfGE 113, 348 (391 f.).

7 50 ausdricklich BVerfGE 109, 279 (334).

% BVerfGE 108, 279 (323).
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d} Versfoll gegen Art 13 Abe, 1 GG -

Art. 13 Abs. 1 GG ist vérleizt, da die Unverlstzlichkeit der Wohnung nur unter den Voraus-
setzungen der Absstze 2 bis 7 des Art. 13 GG eingeschrankt werden kann. Die Online-
Durchsuchung ist ein technisch und qualitativ neuartiger Vorgang, der von keiner der vorge-
sshenen Grundrechtseinschrankungen erfasst wird. Der Zugriff auf Daten, die auf einem
Personalcomputer gespeichert sind, mitfels technischer Mittel ist weder eine Durchsuchung
(Art. 13 Abs. 2 GG), noch eine akustische Wohnraumiberwachung (Art. 13 Abs. 3 GG) oder
sine technische Uberwachungsmalnahme zur Gefahrenabwshr (Art. 13 Abs. 4 GG). Auch
die engen Voraussetzungen fiir einen sonstigen Eingriff nach Art. 13 Abs. 7 GG liegen nicht
vor. Die Einfithrung einer Online-Durchsuchung ist mithin nur im Wege der Verfassungsan-

derung méglich.**

aa} Durchsuchung (Art. 13 Abs. 2 GG)

Die sog. Online-Durchsuchung ist bersits aufgrund der Art ihrer Vornanme keine Durchsu-
chung im Sinne des Art. 13 Abs. 1 GG. § 5 Abs. Z Nr. 11 VSG NRW verstdlif ferner gegen

Ari. 13 Abs. 2 GG, weil die Regelung keine Befassung eines Richters vorsight.

{1) Begriff der Durchsuchung i.5.d. Art. 13 Abs. 2 GG

Der heimliche Zugriff auf gespeicherte Daten ist keine Durchsuchung im Sinne des Art. 13
Abs. 2 GG. Eine Durchsuchung ist das ,ziel- und zweckgerichtete Suchen staatlicher Organe
in einer Wohnung, um dort planmaRig etwas aufzuspliren, was der Inhaber von sich aus
nicht offen Jegen oder herausgeben will.“® Eine Durchsuchung erfordert danach das kérper-
liche Betreten der Raume.® § 5 Abs. 2 Nr. 11 VSG NRW erlaubt aber gerade einen Zugriff,
der sich Iédiglich heimlicher, technischer Mittel bedient und daher schon seinem &duflleren
Erscheinungsbild nach nicht als Durchsuchung einzuordnen ist, sondern als Einsatz techni-
scher Mittel. Hierfiir spricht auch, dass — in Abgrenzung zu den heimlichen MaBnahmen
nach Art. 13 Abs. 3 bis 5 GG — Kennzeichen der Durchsuchung die Offenheit staatlichen
Handels ist.** Wie salbstversténdlich dieses Verstdndnis des verfassungsrechtlichen Durch-
suchungsbegriffs ist, zeigen die Erwagungen der drei abweichenden Richter im ersten G-1 0-

8! 8o auch JahrKudiich, JR 2007 (LE.).

& BVerfGE 76, 83 (89).
8 Jarass, in: Jarass/Pieroth, GG, 8. Auflage (2008), Art. 13, Rdn. 9; Merdegen, in: Bonner Kommentar zum

Grundgesefz, 71. Lig. (1993), Art. 13, Rz, 52; Papier, in: Maunz/Dirig, GG, 36. Lfg. (1999}, Ar. 13, Rz, 47; Zje-
kow/Guckelberger, in; Berliner Kommentar zum GG, 12. Ergénzungslieferung (2005), Arl. 13, Rdn. 55 mw.N
sowie SdchsVerfGH, JZ 1996, 957 {967) zu Art. 30 Abs.2 der Sachsischen Verfassung.

& Goming, in: von Mangoidt/Klein/Starck, 5. Auflags (2008), GG, Art. 13, Rdn. 65,
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Urteil, die eine heimliche Hausdurchsuchung nu
méglich higlten:®

,So kénnte Art 13 dahin erweitert werden, dass unter bestimmten Voraussetzungen

Hausdurchsuchungen ohne Zuzishung des Wohnungsinhabersr oder dritter Personen vor-

genommen {...) werden dirfen.”

Auch die Uberlegung, die Definition der Durchsuchung weiterzufassen, um neue technische
Mbglichkeiten zu berlicksichtigen, fuhrt nicht weiter. Dies wiirde némiich den Grundrechts-
schutz unter den Vorbehait des technisch Machbaren stellen. Das Bundesverfassungsgericht
betont dem gegenliber die gesteigerte Gefdhrdungslage aufgrund des technischen Fort-

schritts.®

Selbst wenn man einem solchen Interpretationsansatz folgen wirde, wirde er zu keinem
anderen Ergebnis fithren. Eine Interpretation der Eingriffisméglichkeiten des Grundgesetzes
im Lichte der technischen Entwickiung kann nicht dazu fithren, dass diese qualitativ villig
neue Eingriffe erlauben. Genau dies wére hier aber der Fall: Die klassische Durchsuchung
und die Befugnisse nach § 5 Abs. 5 Nr. 11 VSG NRW unterscheiden sich nicht nur graduell
vonsinander, sondern qualitativ. Wahrend sich der Birger bei einer Durchsuchung mit einem
offenen Eindringen in ssine Privatsphare konfrontiert sieht, lassen ihn die nsuen Befugnisse
in einer ,Situation vermeintlicher Vertraulichkeit."® Dementsprechend hat der Bundesge-
richtshof in seinem -Beschiuss vom 25. November 2006 im heimlichen Zugriff auf-einen
Computer keine Durchsuchung gesehen, da diese ein kdrperficher und kein elekironischer
Vorgang sei, und eine entsprechende Anwendung der §§ 102 ff. StPO abgelehni.® Schon
vom zugrunde flegenden Grundrachtsverstandnis her nicht nachvollziehbar ist die Argumen-
tation, der Online-Zugriff sei gegeniiber der klassischen Durchsuchung sogar der vorzugs-
wiirdigere Eingriff, da die Durchsuchung der gesamten Wohnung ein schwerer Eingriff in die
Privatsphire sei.® Dieses Argument steht nicht mit der Rechisprechung des Bundesverfas-
sungsgerichts in Einklang, wonach die Heimlichkeit einer MaRnahme die Intensitdt des

Grundrechtseingriffs erhoht.®

55 BVerfGE 20, 1 (46 f) - abweichende Meinung.
% BVeriGE 65, 1 (42); 113, 20 (45 £); Rasterfahndung (Rz. 70) fur das Recht auf informationefle Selbstbestim-
mung, BVerfGE 109, 279 (308) fiir Art. 13 GG.
BVerfGE 107, 298 (321); BVerfGE 34, 238 (247).
BGH vom 25. November 2006 — Az. 1 BGs 184/2006.
% 5o argumentiert Hofmann, NSIZ 2005, 121 (124).
% BVerfGE 115, 168 (194); 115, 320 (353).
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{2) Verstol gegen den Richiervorbehalt des Art, 13 Abs, 2 GG

Eine Durchsuchung nach Art. 13 Abs. 2 GG - wenn man den Onfine-Zugriff auf Daten als
Durchsuchung befrachiet — erfordert grundséizlich sine richierliche Genehmigung, Diese
sicht §5Abs.2 VSG NRW nicht vor, Die Befassung der G-10-Kommission
(§ 5 Abs. 2 Nr. 11 S. 2 VSG NRW) ist auch kein funktionsgleiches Aquivalent hierzu. Das
Grundgesetz kasst lediglich im Rahmen von Art. 10 Abs. 2 GG zu, den gerichilichen Rechis-
schutz durch eine Kontrolle zu ersetzen, die im Machibereich der Exekutive angesiedelt ist.
Da eine soiche Régéiung auch das Verhalinis der Gewalten zueinander beriihrt, ist sie nur
ausnahmswelse zulassig.® Art. 13 enthalt eine solche Moghchkert nicht, sondern weist dem

Richter die praventive Kontrofle von Eingiffen zu.®

bb) Akustische Wohnraumitberwachung {(Art. 13 Abs. 3 GG} und technische Uberwa-
chungsmafnahmen {Art. 13 Abs. 4 und 5 GG)

Eine akustische Wohnraumiberwachung ist hier nicht gegeben, eine technische Uberwa-
chungsmafinahme nach Art. 13 Abs. 4 und 5 GG liegt ebenfalls r;icht vor.

(1) Akustische Wohlnraumiiberwachung (Art. 13 Abs. 3 GG)

Die Befugnisse gemaf § 5 Abs. 2 Nr. 11 VSG NRW zielen nicht auf eine akustische Uber-
wachung der Vorgéinge in einer Wohnung, auch wenn eine akustische Uberwachung Gber
das Infernet technisch machbar ist. Femer ist Zweck der MaBnahmen des Verfassungs-
schutzes nicht die Strafverfolgung, wie Arf. 13 Abs. 3 8. T GG voraussetzt.

{2) Einsatz technischer Mitfe] (Art. 13 Abs. 4 und 5 GG}

Die Online-Durchsuchung isf aber auch kein Einsatz technischer Mittel® im Sinne des
Art. 13 Abs. 4 und 5 GG. Wie sich bereits aus der Begriindung der Verfassungsédnderung
ergibt, soll der Begriff ,technische Mittel* gegentiiber der akustischen Wohnraumilberwa-
chung lediglich zusatzlich den Einsatz optischer Uberwachungsmittel erlauben.® Die Online-
Durchsuchung ist jedoch weder eine optische, noch eine akustische UberwachungsmaR-
nahme. Sie ist auch keine bloRe technische Forentwicklung dieser Mittel, denn durch eine

o o, BVerfGE 30, 1 (26 ff).

% BVerfGE 115, 166 (196 f). '
2 BT-Drucksache 13/8650, 5. 5; ebenso Papier, in: Maunz/Durig, GG, 36. Lfg. (1999), Art. 13, Rz. 89.
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Online-Durchsuchung warden nicht nur Kenntnisse {iber dis akiuelie Nutzung des Compu-
ters gewonnen. Darliber hinaus erhali der Verfassungsschutz Zugriff auf Informationen {iber
bereits abgeschlossene Geschehnisse und kann sich so sehr leicht ein umfassendes Bild
iiher die Interessen, Neigungen und Gewochnheiten des Computernutzers machen, was ef-
nem Persénlichkeitsprofil sehr nahe kommen kann. Ein dhnlich umfangreiches MaB an In-
formationen |asst sich sogar durch eine sehr langfristig angelegte Uberwachung einer Woh-
nung mit technischen Miiteln kaum gewinnen.

§ 5 Abs. 2 Nr. 11 VSG NRW beriicksichtigt darGber hinaus aber auch nicht die engen Vor-
aussetzungen der Art. 13 Abs. 4 und 5 GG, z.B. den Richiervorbehalt des Art. 13Abs.4S. 1
3G sowie die strenge Beschrankung auf die Abwehr dringender Gefahren. Gerade letztere
Voraussetzung schiieftt eine Anwendung von technischen Mitteln in einem fritheren Stadium

— stwa zur Gefahrenvorsorge oder Verhiitung von Straftaten — aus.®

SchiieRlich spricht die Gesetzgebungsgeschichte dafiir, dass der verfassungséndernde Ge-
seizgeber Verfassungsschutzbehorden gerade nicht den Einsatz fechnischer Mittel gestatten
wollte.?® Wahrend der Entwurf des verfassungséndernden Gesstzes noch eine Sondervor-
schrift fir den Verfassungsschutz vorsah,® wurde diese Reglung vom verfassungséndern-

den Gesetzgeber nicht Ubernommen.

~ cc) Sonstiger Eingriff gemaR Art. 13 Abs. 7 GG

Die Regelung des § 5 Abs. 2 Nr. 11 VSG NRW erfiillt nicht die Voraussetzungen des Art. 13
Abs. 7 GG. Sonstige Eingrifie sind nur zur Abwehr der in Art. 13 Abs. 7 normierten dringen-
den Gefahren, nicht aber zur bioRen Informationsgewinnung zulassig.

e} VerstoR gegen Art. 2 Abs. 1 GG i.V.m. Ari. 25 GG

§ 5 Abs. 2 Nr. 11 VSG NRW steht nicht mit der verfassungsmafigen Crdnung im Sinne des
Art. 2 Abs. 1 GG im Einklang. Es ist bereits aufgrund der Gesetzesbegrindung vorausseh-
bar, dass die MaRnahmen auf der Grundlage dieser Vorschrift aligemeine Regeln des Vol-

kerrechts im Sinne des Art. 25 GG verletzten werden.

b 2 So auch Baumer, in: Lisken/Denninger, Handbuch des Polizeirechts, 3. Auflage (2001), Rz. J.642.
9 Baldus, NVwZ 2003, 1289 (1292 f): Werthebach/Droste, In: Bonner Kommentar zum Grundgesetz, Art. 73

Nr. 10, Rz, 232.
% vgl. BT-Drucksache 13/8650, S. 3.
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aa) Bereils in seiner Gesstzesbegriindung zeigt der Gesetzoeber, dass fir ihn der Standort
des Rechners nicht mafgeblich ist.*” Aufgrund der transnationalen Strukiur des Internets ist
es nicht voraussehbar, an welchem O sich der Bufger in das internet einwahlen wird. Dies
kann er von seiner heimischen Wohnung in Deutschiand aus tun. Genauso gut kann er sich
beispielsweise in einem Café in Washington einwihien, das ein W-Lan-Neiz anbietet. Da ein
Grofiteil der Aufgaben der Verfassungsschutzbehdrde einen Auslandsbezug aufweisen (vgl.

§ 3 Abs. 1 Nr. 2 — 4 VSG NRW), ist eine solche Situation zwangsiaufig.

bb) Wird auf einen Rechner, der sich physisch im Ausland befindet, zugegriffen, veristzt die
Bundesrepublik Deutschland eine Regel des aligemsinen Volkerrechts. Teil der aligemeinen
Regeln des Volkerrechts ist das Verbot, ohne Zustimmung oder Duldung des betroffenen
Staatss auf fremdem Gebist Hoheitsakte zu setzen.” Dies umfasst insbesondere das Verbot
der heimlichen Durchfilhrung von Hoheitsakten.®® Auch eine Online-Durchsuchung von
Rechnern im Ausland verstsft dementsprechend gegen diese allgemeine Regel des Volker-

rechts.’™

cc) Der Grundsatz der Vaikerrechtsfreundtichkeit'®' kann sich nicht in einer vBlkerrechtskon-
formen Auslegung innerstaatlichen Rechts und der Pflicht zur Korrekiur begangener Vtker-
rechtsverstole® erschépfen. Dies gilt besonderes dann, wenn der VerstoR gegen eine all- -
gemeine Regel des Vélkerrechis voraussehbar ist und damit eine imeparable Verletzung der
Souveranitit eines anderen Staates vorprogrammiert ist. Der Grundsaiz der Vélkerrechts-
freundlichkeit des Grundgesetzes verpflichtet den Gesetzgeber vielmehr, von solchen Mafi-
nahmen Abstand zu nehmen oder aber Regelungen fir ein Verfahren zu freffen, das solche
vorsehbaren Verstbe gegen allgemeine Regeln des Vélkerrechts verhindert.

f) VerstoR gegen Art. 2 Abs. 1 LV.m. Art. 1 Abs. 1 GG, insbesondere gegen den
Grundsatz der VerhiltnismaRigkeit '

Die Regefung des § 5 Abs. 2 Nr. 11 VSG NRW veretzt auch das Recht auf informationelle
Selbstbestimmung. Dieses darf nur durch verhéltnisméRige und klar gefasste Regelungen
singeschrankt werden. Die angegriffene Regelung wahrt weder das.Gebot der Normenklar-
heit (hierzu S. 33), noch den Grundsatz der VerhaltnismaBigkeit.

%) andtag Nordrheln-Westfalen, Drucksache 14/2211, 8. 18.
% BVerfGE 63, 343 (361); aligemsin hierzu Epping/Gloria, In: lpsen, Volkerrecht, 5. Auflage {2004), § 23,

Rz. 69 1.

9 Enping/Gloris, in: Ipsen, Volkerrecht, 5. Auflage (2004), § 23, Rz. 72.

10 Germann, Gefahrenabwshr und Strafverfolgung im Intemet (2000), S. 653 {.; Wolfgang Bér, Der Zugriff auf
Computerdaten im Strafverfahren (1882), 8. 235 f. mit jeweils weiteren Nachweisen.

10} fierzy allgemain Jarass, in Jarass/Pieroth, GG, Art. 25, Rz. 4 mw.N.

2 pverfGE 112, 1 (Rz. 26).
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Bereits die Erforderlichkeit der Ausweitung staatlicher Eingriffsbefugnisse ist nicht durch den
Gesetzgeber dargelegt worden. Die Verweise auf den infernationalen Terrorismus und eine
Verlagerung der Koemmunikation auf das Infemat vermégen gerade nicht zu Giberzeugen.'®
Der Gesatzgeber hat nicht dargelegt, warum eine Bekaémpfung nicht mit den bisherigen Ein-
griffsbefugnissen moglich ist. Soweit dies mit der Verlagerung der Kommunikation auf das
Internet begrindet wird, ragt dies nicht, da § 5 Abs. 2 Nr. 11 VSG NRW weit (ber die U-
berwachung der Kommuntkation hinausgeht. Auch ist nicht ersichtlich, warum gerade den
Verfassungsschutzbehdrden, d.h. unabhéngig von der Abwehr einer konkreten Gefahr oder
Siraftat, Befugnisse eingeraumt werden missen, die so tief greifend die Freihe# der Blirger
beeintrachtigen. Schiiellich ist nicht ersichtlich, warum dieselben Ziele nicht durch eine phy-
sische Durchsuchung und Beschlagnahme durch die Gefahrenabwehr- und Strafverfol-
gungsbehtrden erreicht werden kénnen. Auch Brigite Zypries, die Bundesministerin der
Justiz, hat an der Erforderlichkeit Zweifel angemeldet. ™

Insbesondere verletzt die Regelung aber die Grenzen der Verhalinismaigkeit im engeren
Sinne. Danach darf die Schwere des Eingriffs bsi einer Gesamtabwagung nicht auler Ver-
halinis zu dem Gewicht der rechifertigenden Griinde stehen.'® Dies fihrt dazu, dass MaR-
nahmen, die durchaus fiir den Rechtsgtiterschuiz geeignet sind, dennoch gar nicht oder erst
ab einer hohen Gefahrenschwelle angewandt werden dirfen, well sie zu stark in die Rechie
der Biirger eingreifen.’® Genau diss ist in der vorliegenden Konsiellation der Fafl, denn die
angegriffene Regelung erlaubt einen schweren Grundrechiseingriff, setzt aber nur sehr gs-

ringe Eingriffsschwallen voraus.

aa) Zweck der Regelung

Der Gesetzgeber darf intensive Grundrechiseingriffe erst ab einer bestimmten Verdachts-
oder Gefahrenstufe vorsehen.'® Dies hat er im Falle von § 5 Abs. 2 Nr. 11 VSG NRW nicht
getan. § 7 Abs. 1 Nr. 1 i.V.m. § 3 Abs. 1 VSG NRW lasst bioe Tatsachen genlgen, dass
dabei Erkenntnisse (iber Bestrebungen oder Tatigkeiten nach § 3 Abs. 1 VSG NRW gewor-
nen werden kénnen. Zwar dient § 3 Abs. 1 VSG NRW zu groflen Teilen dem Schuiz hoher
Rechtsgifer, wie dem Schutz der Verfassungsorgane oder der freiheitlich demokratischen
Grundordnung; es fehlf dabei aber jede Einschrankung hinsichilich der Grades der Gefaby,

% vral. Landtag Nordhein-VWestfalen, Drucksache 14/2211, S. 15 und 17 f.
% ygt, inre Rede auf dem 10. Europaischen Polizeikongress am 13. Februar 2007, abrufbar unter
www . bundesjustizministerium.de.

T5Y/gl. BVerfGE 115, 320 {345 ©.) m.w.N.

18 BVariGE 115, 320 (345 ).

7 BVarfGE 115, 320 (361 £.).
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die von den Besfrebungen ausgeht. Auch eine nachvcllziehbare Talsa chenbasis wird nicht
verlangt. § 7 Abs. 1 V8G NRW erwéihnt lediglich Tatsachen, welche die Annahme rechiferti-
gen, Uber solche Bestrebungen Erkenntnisse zu gewinnen, nicht aber Tatsachen, dass je-
mand solche Bestrebungen vorantreibt. Ob derjenige damit seibst solche Bestrebungen vo-

" rantreibt und dadurch Anlass fiir eine Beobachtung oder andere Eingriffe durch die Verfas-
sungsschuizbehdrde gegeben hat, ist irrelevant fur das Vorliegen der Eingriffsvoraussetzun-
gen, wie der Wortlaut der Vorschrift zeigt. Der Gesetzgeber ist jedoch aus verfassungsrecht-
licher Sicht daran gehindert, sinen Burger mit schwemriegenden Grundrechtseingriffen zu
belasten, und sowohl auf die Wahrscheinfichkeit des Eintritts der Gefahr als auch die Nahe ' 4
des Betroffnen zur abzuwehrenden Bedrohung als Voraussetzung dafir zu verzichien. e
Darnit fehlt den Voraussetzungen des § 5 Abs. 2 Nr. 11 VSG NRW jede Verkniipfung zwi-

schen dem legitimen Ziel, den geschitzien Rechtsgutem des § 3 Abs. 1 VSG NRW, und der
zugrunde liegenden Tatsachenbasis.

Auch die Relevanz der Informationen for die Aufgaben des Verfassungsschutzes wird nicht
naher spezifiziert. Es reicht also auch der Verdacht, auf dem Personalcomputer Informatio-
nen zu erlangen, die in keinem unmittelbaren Zusammenhang mit einer Gefahrdung der
" geschiitzten Rechtsgiter stehen, zur Anordnung der Maftinahme aus. So wird atwa nicht
verlangt, dass die ,Kenninis der Informationen zur rechizeitigen Erkennung der Gefahrenla-
ge* nohwendig ist, wie dies § 3 Abs. 1 G-10-Gesetz a.F. vorsah. 199 Schiiefilich sieht die Re-
gelung - im Gegensatz etwa zu § 7 Abs. 4 V5G NRW — keine Subsidiaritatsktausel vor, d.h.
dass die entsprechenden Informationen nicht auf andere — weniger belastende Weise — er-

langt werden kénnen.

Es ist unbestntten dass sich die nachnchtendlensﬁlche Tatigkeit ebenso wie die Strafverfol-
gung an den technischen Fortschrift anpassen muss, um effektiv zu bleiben.”™ Es muss je-
doch auch berlicksichtigt werden, dass der technische Fortschritt das Gewicht bestimmier
Grundrechiseingriffe erhhi. So wird der Personalcomputer und das Internet ebenso wie
andere Wege der Telekommunikation fiir viele Tatigkeiten des Lebens benutzt. Eine einzelne
Uberwachungsmafnahme an diesem Punkt erfaubt dadurch unter Umstanden die Erfassung
aller Neigungen, Interessen und Tétigkeiten des Blrgers, so dass sich ein nahezu komplet-
tes Persdnlichkeitsbild erstellen lasst.™"

08 pverfGE 115, 320 (3671 1)
09 L fierzu BVerfGE 100, 313 (384).
110 yo1 BVerfG vom 22.08.2006 — Az.: 2 BvR 1345/03 —, Rz. 75

11 yg. BVerfGE 115, 166 (1891, 183).
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hb) Schwere der MaRnahme

Gegeniiber der legitimen Zwecksstzung Uberwiegt die Schwere des Eingriffs in die Rechte

des Blrgers.

(1)' Betroffene Grundrechte

Die besondere Schwere des Eingriffs ergibt sich zun#chst bereils aus den betroffenen

Grundrechten. Wie dargelegt bertihri die angegriffene Regelung nicht nur das Recht auf in- i
formationelle Selbstbestimmung, sondern auch das Grundrecht der Unversehrtheit der Woh-
nung (Arl. 13 Abs. 1 GG) und den absolut geschilizten Kembereich privater Lebensgestal-
tung, sondern im Einzelfall auch das Grundrecht der Pressefreiheit (Art. 5 Abs. 1 8.2 GG),
das Recht auf ein faires Verfahren (Art. 2 Abs. 1 GG) und das Fernmeldegeheimnis (Art. 10
Abs. 1 GG). Neben dem Schutz des Kembereichs privater Lebensgestaltung erhéht auch der
Eingriff in Art. 10 Abs. 1 und Art. 13 Abs. 1 GG die Intensitaf des Eingriffs in besonderem
Mafie, da die erlangten Informationen unter einer besonderen Vertraulichkeitserwartung ste-

hen 112

{2) Einschtichterungseffekt und Heimlichkeit der MaBnahme

Die Heimléchkeit der Malnahme erhaht die Schwere der Maftinahme deutlich. Der Betroffene
hat dann nicht mehr die Moglichkeit, sein Verhalten entsprechend anzupassen und bereits

der Durchfithrung der Mafinahme entgegenzutreten,’™ ]

Ebenfalls erschwerend wirkt sich der Abschreckungseffekt aus, der bereits von der Méglich-
keit der Vornahme einer ,Online-Durchsuchung” ausgeht. Das Bundesverfassungsgericht hat
in seiner Rechisprechung seit dem Vofkézéh!ungsurteii immer wieder den Abschreckungsef-
fekt betont, der den Bilrger zu einer Selbstbeschrankung seiner Freiheit und vom Absehen
bestimmter grundrechilich geschiitzter Verhaltensweisen zwingt, wenn er nicht mehr weil3,
wer welche Daten wann iiber ihn gewinnt.”™ Angesichts der steigenden Bedeutung des Per-
sonalcomputers fir die Abwicklung geschéftiicher und alftaglicher Vergénge und die Kom-
munikation geht von der angegriffenen Manahme ein besonders hoher Abschreckungsef-
fekt aus. Der BOrger sieht sich der Gefahr ausgesetzt, dass Verfassungsschutzbehdrden
direkt Zugriff auf seinen Rechner haben und sich so milthelos ein komplattes Persénlich-

"2 BVerfGE 115, 320 (348); 109, 279 (313 f); 113, 348 (364 f., 383, 391).
13 BVierfGE 115, 166 (194): 115, 320 (353)..
4 BverfGE 65, 1 (43); 100, 313 (381); 113, 29 (46).
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e e e

Verhalten Anlass gegeben haite.

{3} Umfang der Datengewinnung und Umgang mit den gewonnenen Daten

Wie das Bundesverfassdngsger%cht bereits fesigestellt hat, ist es verfassungsrechtlich nicht
zuldssig, Festplatten komplett auszuiesen, da dies gegen das Verbot der Gewinnung Ober-
flissiger Daten verstéRt." Es werden durch den umfassenden Zugriff auch in hohem Mafe
Daten erhoben, die keine Verfahrensrelevanz aufweisen, aber einen hohen Bezug zu Dritten
— etwa Mandanten der Beschwerdeftihrer — haben kénnen.''® '

Die Schwere des Eingriifs wird aber auch durch die fehiends Zwe'ckbindung der Daten er-
hoht,'™ Zwar sieht § 5 Abs. 3 8. 1 VSG NRW eine Kennzeichnung der Daten vor. Es gibt
aber keine Regelungen dartber, fur weiche Zwecke die Daten verwandt werden dirfen, so
dass jede Verwendung méglich erscheint, die sich im weit gezogenen und unbestimmten
Rahmen des § 3 VSG NRW halt. Es ist éuch keine verfahrensrechtliche Sicherung vorgese-
hen, die sicherstellen wiirde, dass die Verfassungsschutzbehérde die gewonnen Daten auf -
ihre Zweckentsprechung hin proff und sie gegebenenfalls unverztglich wieder ischt.®
SchiieRlich enthalf § 17 Abs. 1 VSG welt reichende Ubermittiungsregelungen. Danach kon-
nen die gewonnenen Daten an andere Behérden lbermittelt werden, sofern dies fir ihre
Aufgaben erforderlich ist. Die ohnehin fose Zweckbindung wird durch diese Moglichkeit der
Weitergabe noch einmal erweitert und die Eingriffsintensitét erheblich erhsht."® Die Abwé-
rgungsvorschrift des § 18 Nr. 1 VSG NRW begrenzt aufgrund ihrer geringen Bestimmtheit

diese Zweckerweaiferung nur unzureichend.

{4) Ungenauigkeit der gesetzlichen Voraussetzungen

Auch der mangeinde Grad der Klarheit der Normen wirkt sich erschwerend aus (vgl. hierzu
bereits S. 33). Je ungenauer die Ziele und tatsdchlichen Voraussetzungen im Einzeifall sind,
desto groRer ist die Gefahr unverhdltnismaRiger Mafnahmen im Einzelfall.’” Die Nom
muss Anhaltspunkie geben, um eine Abwigung durchfithren zu kénnen, sonst lauit die
rechisstaatliche Begrenzungsfunktion des Abwégungsgebotes leer und erlaubt keine effekti-

18 BVerfGE 115, 166 {193).

VS Vgl BVeriGE 113, 29 (53, 54 1).

7 BV/erfGE 113, 348 (384); 100, 313 (360 ).
"8 hiarzu BVerfGE 100, 313 (385 f.).

% BVeriGE 110, 33 (70 1)

2 BVerfGE 113, 348 (385 1).
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richt, da sie tatbestandlich weder hinsichtlich der betroffenen Personen, noch des Grades
der Gefahrdung des geschiitzten Rechtsgutes begrenzende Regelungen enthait.

ve gerichfliche Kontrolle das Eingriffs. Dissem M

{a) Es fehit eine verfassungsrechtlich tragbare Normierung der Tatsachenbasis und konkre-
ten Ankntipfungspunide flr die Anordnung der MaRnahme. Wenn nach Ansicht des Bundes-
. verfassungsgerichts bereits die Planung eines Straftatbestandes als diffuser Anhaltspunkt’
zu sehen ist, ™' muss dies erst recht fir die tatbestandlich noch weiter gefassten Vorausset-

zungen des § 5 Abs. 2 Nr. 11 LVum. § 7 Abs. 1 VSG NRW geiten.

{b} Knipft aber sine Regelung — wie die hier angegriffene — nicht einmal an Planungs- oder
sonstige Vorbereitungshandiungen an, sondern beschrénkt sich auf das Vortiegen von Tat-.
sachen, dann steigen die Voraussetzungen an das Schutzgut und die Gefahrlichkeit der Ver-
letzungshandiung. Der zu schiitzende Gemeinwohlbelang muss allgemein und im konkreten
Fall von Uberragender Wichtigkeit sein.'® Allerdings kann selbst bel héchsten Rechtsgiiern
nicht auf eine hinreichende Wahrscheinlichkeit der Rechisgutbseinirdchiigung verzichtet
werden.'®® Aufgrund eines so weiten Tatbestandes steigen aber auch die Fehliprognosen. -
Insbesondere wird immer unklarer und schwerer Uberprifbar, welche Malinahmen wirklich

zum Schutz des Rechtsgutes beigetragen haben. Dies erhoht die Intensitét des Eingriffs zu-
satzlich.'* -

{c) SchlieRlich verlangt die Regelung keine Nahebeziehung zwischen dem geféhrdeten
Rechtsgut und dem Grundrechtstrager. Es kommt vielmehr nur auf die Méglichkeit an, Er-
kenninisse bei dem Betroffenen zu gewinnen, nicht darauf, ob von ihm eine Gefahr ausgeht.
Dieses rechtsstaatliche Defizit misste der Gesetzgeber ausgleichen, indem er den Tatbe-
stand der Norm anderweitig eingrenzt.’*® Dies hat er nicht getan.

{5) Mangeinder Rechtsschuiz

Fine Iniensivierung der Mafinahme erfolgt auch durch eine spéte Benachrichtigung, die zu- -
saiziich die Garantie sffektiven Rechtsschutzes berithit. Die Schwere eines Eingriffs erhiht
sich dadurch, dass gegen die Mafinahme nicht ziigig Rechtsschutz begehrt werden kann
und die Folgen beseitigt werden kénnen, falls die Malnahme rechtswidrig war.'® Welche

! ByVerfGE 110, 33 (59 £.).
2 BVarfGE 113, 348 (385 ).

1% BVerfGE 115, 320 {360 1.). -
4 i1, zu einer dhnlichen Uberlegung BVerfGE 110, 33 (57).

25 ygl. hierzu BVerfGE 115, 320 (362 1).
25 B\JerfGE 113, 348 (384, 389 1).
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hohe Bedeutung sinem gerichtlichen Verfahren zukommt, an dem der Belrclens belelligt isi,
t:127

haben die drei abweichenden Richter im ersten G-10-Urteil préagnant zusammengefass

JDer nach Art. 10 Abs. 2 Satz 2 GG mégliche heimliche Eingriff in die Privatsphére des
Birgers unter Ausschiuss des Rechisweges frifft nicht nur Verfassungsfeinde und Agen;
ien, sondern gleichfalis Unverdéchtige und persénlich Unbeteiliéie. Auch ihr Telefon kann
abgehirt, ihre Briefe kéinnen gedffinet werden, ohne dass sie jemals etwas davon erfahren
und ohne dass sie imstande sind, sich zu rechtfertigen oder - was fiir die Betroffenen von
&ulerster Wichiigkeif sein kann - sich aus einer unerwiinschten Verstrickung zu I6sen. Mit
dieser Behandlung aber wird Gber das Recht des Einzelnen auf Achtung des privaten Be-
reichs "kurzerhand von Obrigkeits wegen" verfiigt, der Biirger zum Objeki staalficher Ge-
walt gemacht. Dem kann nicht entgegengehalten werden, der Mensch sei nicht selten Ob-
ekt nicht nur der Verhélinisse und der geselischaftlichen Entwicklung, sondemn auch cfés'
Rechis, insofern er chne Ricksicht auf seine Inferessen sich figen miisse. Dass der Bior-
ger der Rechisordnung ﬁntemrorfen ist, bedarf keiner Hervorhebung; er wird damit aber
keineswegs zum Objekt der Stastsgewalt, sondarn bisibt lebendiges Glied der Rechisge-
meinschaft. Die prakfischen Beispiele, die das Urtell erwdhnt, besagen schon deshalb
nichts, wefl solche MaRnahmen entweder night hinter dem Ricken des éetroffenen vorge-
nommen werden (etwé die émliche Meldung eines Kranken, dem mitgeteilt wird, dass er
an einer ansteckenden Krankheit leidet) 6de'r die geschitzie Privatsphéire nicht tangisren
{etwa beim AbhSren des privaten Funkverkehrs, der sozusagen in der Offentlichkeit der
Atmosphére statiiindet). Vor allem aber kann sich der Biirger in all diesen Fallen, sobaid in
seinen privaten Bereich eingegriffen wird, zur Wehr setzen; der Rechisweg steht thm ofF
fen. Der besondere Charakter der nach Ar. 10 Abs. 2 Satz 2 GG mc‘jglich'en Regelung tritt
im Ubrigen durch nichts deutlicher in Erscheinung als dadurch, dass eine Anderung des

Grundgesetzes fiir erforderiich gehalten wurde."

{6) Addifive Grundrechtseingriffe

Der Gesetzgeber hat keine verfahrensrachtlichen Regelungen betroffenen, um die beson-
ders schwerwiegende Belastung durch ,addditive Grundsrechiseingriffe" zu verhindern. 128
Diese k&nnen sich durch eine Kumulation der UberwachungsmaRnahmen nach § 5 Abs. 2
VSG NRW oder durch die gleichzeitige Uberwachung durch mehrere Behdrden ergeben, '
Da der Gesetzgeber bereits davon ausgeht, dass § 5 Abs. 2 Nr. 11 VSG NRW auch den

127 BVerfGE 30, 1 (42 £}, — abweichende Meinung.
'%° Hierzu BVerfG vom 12. April 2005 — Az. 2 BvR 581/01 -, Rz. 60 ff.
29 Hlustrativ hierzu die Aufzahiung der Uberwachungsmafinzhmen in BVerfG vom 12. April 2005 — Az. 2 BvR

581/01 -, Rz. 16.
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Zugriff auf Rechner sulerhalb Mordrhein-Westfalens zulgsst, " besteht diese Gefahr in er-

hihtem MaRe. In ihrer Gesamtheit kénnen diese Maflnahmen zu einer verfassungsrechtlich
stets unzulissigen ,Rundumitberwachung" fihren, wenn sie die Erstellung eines umfassen:
den Persdnlichkeitsprofils des Betfroffenen erauben. Die Sammiung der Daten, die flir ein
Perstnlichkeitsprofil notwendig sind, ist mit den Eingriifsbefugnissen des Verfassungs-
schutzgesetzes Nordrhein-Wastpfalen leicht méglich. Der Gesetzgeber hat es unterlassen,
ein Zusammentreffen mehrerer Eingriffe in die Rechte des Blrgers durch verfahrensrechtli-

che Vorschriften zu verhindemn.

Il.§5 Abs. 3 S. 2 VSG NRW

Die in § 5 Abs. 3 S. 2 V3G NRW getroffensn Regelungen Uber die Pflicht zur Benachrichti-
gung der Betroffenen stehen mit Art, 19°Abs. 4 S. 1 GG sowie den betroffenen Grundrechten

nicht in Einklang.

Eine Pflicht zur Mitteifung, dass gegen einen Birger eine verdeckte Malinahme durchgefihr
worden ist, ergibt sich aus den betroffenen Grundrechten selbst sowie aus der Rechis-
schutzgarantie des Art. 19 Abs. 4 S. 1 GG. Art. 19 Abs. 4 S. 1 GG soll nicht nur das gerichtli-
che Verfahren und die Mbglichkeit der gérichﬂichen Kontrolle garantieren, socndetn auch die
Mbglichkeit zur Wahrnehmung materiefler Rechte. Die Garantie effekliven Rechtsschutzes
erfasst daher auch die notwendigen Voraussetzungen, um diese Rechte gerichilich geltend
zu machen. Dies ist bei heimiichen Mafinghmen die Kenntnis, Betroffener zu sein.” Eine
Zuriickstellung der Benachrichtigung ist im Hinblick auf einen effektiven Rechtsschutz auf
das unbedingt Erforderliche zu begrenzen, da mit zunshmendem zeitlichem Abstand die
Effektivitat des Rechtsschutzes abnimmt.™® Im Hinblick auf die betroffenen Grundrechte ist
eine Zuriickstellung der Benachrichtigung nur unter denselben Voraussetzungen wie eine

Finschrankung des Grundrechts selbst zulgssig. ™

Die Ersetzung des Rechtsweges zu Gerichten durch unabhéngige Kontrollorgane, die jedoch
im Funkiionsberaich der Exekutive arbeiten, ist nur ausnahmsweise zuldssig. Anderenfalls
verletzt eine solche Regelung das Prinzip der Gewaltenteilung, das zum unantastbaren
Kernbestand des Gruridgesetzes nach Art. 79 Abs. 3 GG gehért.'* Die Information der G-10
Kommission gemaf § 5 Abs. 2 Nr. 11 VGG NRW, die auch nur im Falle eines Eingriffs in das

13%) andtag Nordrhein-Westfalen, Drucksache 14/2211, 8. 18.
31 BVerfGE 100, 313 (364); 65, 1 {70).

*2 BVerfGE 108, 279 {364).

%8 BVierfGE 109, 279 (363 1.).

¥4 BVerAGE 30, 1 (26 f).
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Femnmeldegeheimnis zu arfolgen hat, ist daher kein verfas

fir eine Benachrichiigung des Betroffenen.

1.§5 Abs. 3 S. 2 Nr. 1 VSG NRW

Die Regelung des § 5 Abs. 3 S. 2 Nr. 1 VSG NRW ist nicht mit den betroffenen Grundrech-
ten und dem Gebot des effektiven Rechtsschuizes versinbar. Von einer Benachrichtigung
der betroffenen Biirger darf im Grundsatz lediglich dann abgesehen werden, wenn es der
Zweck des konkreten Eingriffs erfordert.’® Uber dieses Ziel geht die Regslung weit hinaus.
Gemal §5 Abs. 3 S. 2 Nr. 2 VSG NRW findet keine Begrenzung auf eine konkrete Aufgabe
oder einen konkreten Sachverhaltskomplex statt, sondern es wird die Gefahrdung irgendei-
nes Teils des weit gefassten Aufgabenkataleges in § 3 VSG NRW fur ausreichend erach-
tet.'® Dis Frage der Benachrichtigung wird damit vom konkreten Eingriff gelost. Angesichts
des weiten Aufgabenbereiches der Verfassungsschutzbehérde ist sine Gefahrdung immer zu
besorgen. Dies ergibt sich schon aus der Erwagung, dass die Mitglieder einer beobachteten
Gruppe inre Kommunikationsgewohnheit und ihren Umgang mit dem aus threr Sicht senhsib~
ien Daten andern wiirden. Eine Beobachtung wére damit imimer erschwert; eine Benachrich-

tigung des Burgers fénde nie statt.

2.§5 Abs: 3S.2Nr. 2V8G NRW

Auch die Regelung des § 5 Abs. 3 8. 2 Nr. 2 VSG NRW halt einer verfassungsrechtlichen
Prifung nicht stand, denn die Regelung filhrt zu einem Ausschluss der Benachrichtigung in
fast allen Fallen. Der Ausschlussgrund der Offenlegung des Erkenntnisstandes und der Ar-
beitsweise ist aufgrund der Art des Eingriffs immer gegeben. Nach einer Benachrichfigung
kénnen sich die Betroffenen leicht ein Bild Uber die Erkenntnisse der Verfassungsschutzbe-
hérde machen, indem sie ihre Datenbestande Uberpriffen. Auch die Arbeitsweise der Verfas-.
sungsschutzbehdrde wird durch gine Mitteilung zwangslaufig offen gelegt. Das Programm,
mit dem sich der Staat Zugriff auf den Personalcomputer verschafft hat, lasst sich danach
finden und identifizieren. Nach einer Identifikation ist davon auszugehen, dass gegen dieses
Programm entweder innerhaib der beobachteten Gruppe oder aber — aufgrund einer schnel-
len Verbreitung im Internet — AbwehrmaRnahmen sogar Uber diesen Personenkreis hinaus

5 ygl. BVerfGE 109, 279 (365 f).
% ygi. BVerfGE 113, 348 (390).
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ergriffien werden (z B, durch Virenprogramme, Filterorogramme oder Firewalls). Das von den

Verfassungsschutzbehdrden benutzte Programm ist damit flir die Zukunft nutzlos.

Die Regelung ist in soweit mit dem Ausschiuss der Benachrichfigung vergleichbar, well dies
die weitere Verwendung eines verdeckt operierenden Beamten geféhrden wiirde.* Dis Be-
nachrichtigung wird in beiden Féallen auf unabsehbare Zeit verschoben und in das Belieben
der Behtrde gestellt. Es hangt namlich von deren Enischeidung Uber ihr weiteres ermit-
lungstaktisches Vorgehen ab, wann sine Gefabrdung ihrer Arbeitsweise gegeben ist.™*

3.§5 Abs. 3 5.2 Nr. 3 VSG NRW

Auch §5 Abs. 38. 2 Nr. 3 VSG NRW sieht nicht mit dem Grundgesetz im Einklang. Der
Begriff der dffentlichen Sicherheit ist nicht dazu geeignet, den aus Art. 19 Abs. 4 S. 1 sowie
aus dem entsprechenden Grundrecht folgenden Anspruch auf Benachrichtigung einzu-
schrinken, sondern ist viel zu weit reichend. Der Begrifi der Sffentlichen Sicherheit umfasst
praktisch alle von der Rechtsordnung geschiitzten Rechisgtiter. Hiervon sind aber in keinem
. Fall alle Rechtsgtiter von derartigem Gewicht, als dass sie ein Absehen von der Benachrich-
figung des Blrgars rechtfertigeﬁ wiirden, Der Gesetzgeber hatte dies prazisier fassen mus-

Sen.‘l:’:g

4.§5 Abs. 3 S. 2 Nr. 5 VSG NRW

Auch die Regelung iber einen endgiiitigen Verzicht auf eine Mitteilung an die befrbffenen
Biirger nach § 5 Abs. 3 8. 2 Nr. 5 VSG NRW ist nicht mit den betroffenen Grundrechten und

der Garantie eines effektiven Rechtsschutzes vereinbar.

Der bloRe Zeitablauf gentigt fir einen Ausschiuss der Benachrichtigung nicht. Hiermit ist
némlich noch keine Aussage verbunden, dass die Daten nicht mehr benutzt werden.™ Dies
ware lediglich gegeben, wenn _Vorau'ssei'zung fiir ein Absehen der Benachrichtigung die
gleichzeitige Laschung der Daten wére. Allerdings wirde auch diese Voraussetzung dem
Birger nicht die Méglichkeit einer zumindest nachgelagerten gerichtfichen Kontrolle einer

7 BVerfGE 108, 279 (366 ).
8 BVerfGE 108, 279 (366 1).
% ygl. BVerfGE 109, 279 (366).
0 BVerfGE 100, 313 (398).
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gegen ihn gerichtsten MaBnahme ermdglichen, sondem lediglich weitere Grundrechtseingrif-
- fe durch 'Verarbeitung der Daten verhindemn. Allein Verwaltungspraktikabilitdt reicht nicht aus,
um eine Einschrankung der Garantie des effektiven Rechtsschutzes zu rechtfertigen.’’ Als
Ausgleich fir die verdeckis Vornahme des Eingriffs und die spate Benachrichtigung muss es
dem Biirger méglich bleiben, gegebenenfalls auch erst sehr viel spater die belastende Maf-
nahme anzugreifen. Die Heimlichkeit des Vorgehens und die spatere Geheimhaltung der
Durchfithrung der MaRnahme dirfen sich nicht doppeit belastend fir den Blrger auswirken,
indem sie seine Maglichkeit vereiteln, die gerichiliche Uberprifung der MaRnahme herbeizu-

fithren

fll. § 17 Abs. 1 VSG NRW

Auch die Ubermittlungsregelung des § 17 Abs. 1 verstdit gegen Art. 13 Abs. 1, Art. 10 Abs.
1 und Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, soweit sie sich auf die Daten bezieht, die im We-
ge der Online-Durchsuchung gewonnen worden sind.

1. Die Ubermittlung von personenbezogenen Daten oder von Informationen, die durch
Art. 10 Abs. 1 und Art. 13 Abs. 1 GG geschitzt sind, fallen in den Schutzbereich dieser
Grundrechte sowie des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, da § 17 Abs. 1 VSG NRW ¢ine
Ubermittiung auch zu anderen Zwecken zulasst, als sie der Erhebung Zugrunde fagen. ™

2. Durch die Weitergabe der durch die Online-Durchsuchung erlangten Erkenntnisse an an-
dere Behorden findet ein ungerechtfertigier Eingriff in diese Grundrechte statt. :

a) Eine Anderung des Zwecks, zu dem personenbezogene Informationen verwendet werden,
ist grundsitzlich zuldssig, muss aber verfassungsrechtlichen Anforderungen gentigen wie
die Datenerhebung selbst."® So muss der neue Verwendungszweck einem Aligemeininte-
resse dienen, das die Beeintrachtigung der betroffenen Grundrechte rechifertigt. Ferner hat

die Regelung den Grundsatz der Normenklarheit zu beachten.”

b) § 17 Abs. 1 NRW VSG verstdfiit gegen den Grundsatz der Normenklarhett (vgl. hierzu be-
reits S. 33 und 43). Der Gesetzgeber hat es unterlassen zu normieren, an welche Behorden
zu welchen Zwecken die gewonnenen Daten Ubermittelt werden sollen.' Eine Begrenzung

" ygl. BVerfGE 100, 313 (398).
52 ygl. BVerfGE 100, 313 (360); 109, 279 (375).
143 pVerfGE 110, 33 (73 1); 100, 313 (380, 389).
4 vl BVeriGE 109, 278 (375 1).

5 gl hierzu BVerfGE 110, 33 (70).
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der Weitergabhe an anders Behdrden findet ledighich im Rahmen des.§ 19 Nr, 1 VSG NRW
statt. Diese Vorschrift enthalt aber keinerlei gesetzliche Festlegungen, sondern stellt die Ab-
wagung allein in die Entscheidungsgewalt der Behérde und ist somit nicht geeignet, der he-
grenzenden Funktion des Gebotes der Normenklarheit zu geniigen. Wie wenig die angegrif-
fene Regelung dem Gebot der Normenklarheit entspricht, zeigt sich im Ubrigen beim Ver-

gleich mit § 18 Abs. 1 VSG NRW.

¢) Ferner verleizt die angegriffene Norm den Grundsatz der Verhaltnismaigkeit. Der Schuiz
der sffentlichen Ordnung erfasst nahezu die gesamte Rechtsordnung und damit nahezu je- '

des Rechisgut.'® Allerdings ist nicht jedes Rechtsgut von dem Gewicht, um die Beeintrichti- I
gung der betroffenen Grundrechte aufzuwiegen. Zudem legt die angegriffene Regelung kei-
ne qualitativen Anforderungen an die Gefahrdung des Rechtsgutes fest.

IV. § 7 Abs. 2 VSG NRW

Die Regelung des § 7 Abs. 2 VSG, welche der Verfassungsschutzbehérde die Befugnis zur
akustischen Wohnraumitberwachung einrdumt, ist verfassungswidrig, denn sie steht nicht
mit dem Urteil des Bundesverfassungsgerichts zum Groflen Lauschangriff vom (3. Marz
2004 in Einklang. Insbesondere enthalt die Regelung keine Vorschriften zum Schutz des
durch die Menschenwirde geschiitzien Kernbereichs privater Lebensgestaltung Ferner feh-
lan Vorschriften zur Kennzeichnung der gewonnen Daten, um die enge Zweckbindung zu
gewshrleisten.™® Di¢ Regelung des § 5 Abs. 3 S 1 VSG NRW bezieht sich gerade nicht auf :
Malnahmen nach § 7 Abs. 2 VSG NRW. Schliefilich ist die verfassungsrechiliche Grundlage ' '
fiir den Einsatz technischer Mitte! durch den Verfassungsschuiz nicht gegeben, wie die Ent-

stehungsgeschichte der Verfassungs&nderung zeigt (siehe hierzu bereits 8. 37).

V.§8 Abs. 4 S.2und §§ 10, 11 V8G NRW

Die Regelung des § 8Abs. 48.2iV.m. §§ 10, 11 VSG NRW, wonach in einer elektroni-
schen Sachakte Informationen auch nach der Léschung der Akte zur Person gespeichert
werden, verstoiit gegen das Recht auf informationefle Selbstbestimmung (Art. 2 Abs. T LV.m.

Art. 1 Abs. 1 GG).

146 v/l BVerfGE 109, 278 (Rz. 366) zum Begriff der éifentlichen Ordnung.

7 BVerfGE 109, 279.
148 55 schon BVerGE 100, 313 (360 1).




BAUM-REITER & COLLEGEN

Rechtsanwilte

Seite 51 von 52

1. Das Recht auf informationelle Selbstbestimmung gewahrleistet, dass der Birger selbst
entscheiden kann, wann und in welchen Umfang er personenbezogens Informationen ge-
geniber anderen offenbart. Das Grundrecht auf informationelle Selbstbestimmung kann un-
fer Beachtung des Grundsatzes der VerhdlinismaRigkeit eingeschréankt werdéen. Die Wah-
rung des Grundsatzes der VerhdlnismaRigkeit sefzt jedoch nicht nur eine enge Zweckbin-
dung personenbezogener Daten voraus, sendern erfordert daritber hinausgehende verfah-
rensrechtliche Schutzvorkehrungen. Hierzu gehéren insbesondere Léschungspflichten. ™

2. Die Regelung des § 8 Abs. 4 S. 2 i.V.m. §§ 10, 11 VSG NRW ist keine verhaltnismaRige
Einschrankung des Rechis auf informationelle Selbstbestimmung, denn sie enthalt keine
Regelungen Gber die Loéschung personenbezogener Daten in den Sachakten, obwoh! bereits
der Worllaut des § 8 Abs. 4 5. 2 VSG NRW.zeigt, dass dort solche Informationen gespei-
chert werden. Weder § 10 VSG NRW, noch § 11 Abs. 3 VSG NRW regein die Loschung per-
sonen-bezogener Daien in elekironischen Sachakten; die Regelungen beschrénken sich ih-
rem Wortiauf nach auf zur Person gefuhrie Akien.

a) Aufgrund der angegriffenen Regelungen werden auch Daten gespeichert, fir die kein
Verwendungszweck im Rahmen der Aufgaben der Verfassungsschutzbehtrde vorliegt. Es
findet somit eine unzulassige Datenspeicherung auf Vorrat statt.'®® Personenbezogene Da-
ten, die nicht mehr erforderlich sind oder gar unzuléssig erhoben worden sind, sind ndmlich
gemanl § 10 Abs. 2 8. 1 VSG NRW aus den Akten und Daieien zur Person zu I8schen —
nicht aber aus der elektronischen Sachakte. Die Erwégung des Gesetzgebers, die elektroni-
sche Sachakte erfordere Vollstandigkeit,™' tragt diese Einschrankung des Rechts auf infor-
mationelle Selbstbestimmung nicht. Zum einen Idsst sich mit dem undifferenzierten Argu-
ment der Voflsféndfgkeit die Speicherung jeder Information rechtfertigen. Zum anderen hat
das Gericht bereits i Volksz&hlungsurteil festgestellt, dass die Verarbeiting von Daten an
ginen bestimmiten Verwendungszweck gebunden sein muss und durch diesen begrenzt
wird.** Dieser Verwendungszweck muss in der Erfilliung einer &ffentlichen Aufgabe liegen.
Die Vollstandigkeit der elekironischen Sachakte ist keine &ffentliche Aufgabe, sondern kénn-
te lediglich Mittel zur Erflilung der in § 3 VSG NRW normierten Aufgaben der \/erfzas-sungs~
schutzbehdrde sein. Diesem Verwendungszweck wird jedoch bereifs durch die Regelung
des § 10 Abs. 2 VSG NRW Rechnung getragen. Zur Erfiillung der Aufgaben der Verfas

49 BVerfGE 65, 1 (46).
% \/gl. BVerfGE 65, 1 (48); 115, 320 (350).
' | andtag Nordrhein-Westfalen, Drucksache 14/2211, $. 21.

2 BVeriGE 65, 1 [46).
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sungsschuizbehdrde wire es daher nicht notwendia gewesen, die elekironischs Sachakie

von dieser Regelung auszunehmen.

b} Dem Gesetzgeber ist zugute zu halten, dass er mit der Regelung des § 8 Abs. 4 S. 3VSG
NRW, dem Verbot der elekironischen Recherchierbarkeit, versucht hat, datenschutzrechtli-
chen Bedenken Rechnung zu tragen, die mit der Verwendung modemer Datenverarbeitung
verbunden sind.” Ein Eingriff in das Recht auf informationelle Selbstbestimmung erhalt
durch die Méglichkeit, informationen aus verschiedenen Quellen schnell zy einem feilweise
oder weitgehend vollstandigen Persénlichkeitsbild zusammenzufigen, stérkeres Gewicht.®
Das Recht auf informationelle Selbstbestimmung als Auspfégung des Allgemeinen Perstn-
lichkeilsrechts erfasst aber jede Entscheidung eines Grundrechtstragers (iber die Offenba-
rung seiner persénlichen Verhélinisse und schiltzt erst recht vor deren verdeckter Erthebung.
Der Eingriff in dieses Recht wird nicht dadurch gerechﬁertigt, dass lediglich eine basonders
starke Einschrénkung ausgeschléssen wird, sondern dass diesem Grundrecht ein Allgemein-
interesse von ausreichendem Gewicht gegentibersteht. Ein solches Interesse ist aber gerade

— wie dargelegt - nicht gegeben.
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