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30. Tatigkeitsbericht des Unabhéngigen Landeszentrum fur Datenschutz
Schleswig-Holstein

Sehr geehrter Herr Vorsitzender,

zu den wesentlichen Punkten des Unabhangigen Landeszentrums flr Datenschutz
(ULD) in seinem 30. Tatigkeitsbericht gebe ich die nachfolgende Stellungnahme ab:

Die Stellungnahmen des Ministeriums fur Bildung und Frauen (Ziffern 4.7.2, 4.7.3),
des Finanzministeriums (Ziffern 4.8.2, 4.8.3, 6.3, 6.4, 6.6, 6.8.1, 7.2, 10.4), des Minis-
teriums fur Wissenschaft, Wirtschaft und Verkehr (Ziffern 4.4.2, 4.6.7, 5.3, 5.6.1, 5.6.3,
5.6.8, 8.6, 9.1.8) und des Ministeriums fur Soziales, Gesundheit, Familie, Jugend und
Senioren (Ziffern 4.6.1, 4.6.2, 4.6.4, 4.6.5, 4.6.6) wurden einbezogen.

4.1.1 Online-Meldedatenabruf mit Mangeln gestartet

Die noch ausstehenden technischen Verfahrensbeschreibungen liegen zwischenzeitlich
vor und werden nochmals aktualisiert. Auf Basis der vorhandenen Unterlagen ist mittler-
weile das Test- und Freigabeverfahren zum Datenabruf fir Behdrden und der einfachen
Melderegisterauskunft in der Stadt Reinbek als koordinierende Meldebehdrde erfolgt.

Die kritisierte Authentisierung im Datenabruf fir Behdrden wird der Forderung des ULD
entsprechend nun Uber eine Prifung der erfassten IP-Adresse des Rechners, von dem auf
Daten zugegriffen werden soll, gewahrleistet. Damit wird sichergestellt, dass eine Daten-
Ubermittlung nur an Rechner von teilnehmenden Behdrden erfolgt. Die IP-Adresse des
Rechners wird protokolliert.
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Der festgestellte Mangel im Polizeiabrufverfahren wird mit dem néachsten Change-Request
(Anderungsanforderung) behoben. Im Ubrigen hat das Innenministerium dem ULD zugesi-
chert, dass eine klarstellende Regelung zur so genannten Listenauskunft in das Landes-
meldegesetz schnellstmdglich aufgenommen wird.

Bei der Melderegisterauskunft an Private kritisiert das ULD das Authentifizierungsverfah-
ren. Dies stellt allerdings kein datenschutzrechtliches Problem, sondern lediglich ein Um-
setzungserfordernis in der technischen Abwicklung dar. Die Art und Weise der Authentifi-
zierung durch personliche Vorsprache in einer Meldebehérde der Wahl soll lediglich si-
cherstellen, dass die Gebuhr fur die einfache Melderegisterauskunft zweifelsfrei der anfra-
genden Person zugeordnet werden kann. In Hamburg wird dieses Authentifizierungsver-
fahren seit langerem ohne Beanstandung des Hamburger Datenschutzbeauftragten be-
trieben.

4.1.3 Fragwdurdige Sicherheit bei den neuen biometrischen Passen

Die hier beschriebenen Datenschutzrisiken hatte das ULD schriftlich dem Bundesministe-
rium des Innern (BMI) vorgetragen.

Das BMI geht in seinem Antwortschreiben an das ULD ausfihrlich auf die beschriebenen
Angriffssituationen ein. Zusammenfassend wird festgestellt, dass die geschilderten Situa-
tionen zwar technisch vorstellbar seien. Der Informationsgewinn stehe jedoch in keinem
Verhaltnis zum erforderlichen Aufwand eines moglichen Angreifers, zumal der Erfolg als
vergleichsweise gering eingestuft werde. Daher sei aus der Sicht des BMI die Verwendung
einer Schutzhlle fir den Reisepass nicht erforderlich.

4.1.7 Unsicherheiten der Zielvereinbarungen fir die leistungsorientierte Bezahlung
Der Bericht verkennt die unterschiedlichen Sachstande in der Landesverwaltung und in
der Kommunalverwaltung und enthalt dartber hinaus problematische rechtliche Ausfih-
rungen.

In der Landesverwaltung gibt es keine leistungsorientierte Bezahlung in Verbindung mit
einer Beurteilung oder einer Zielvereinbarung. Ferner ist die Behauptung, im Landesbe-
reich wirden "praktisch nach jeder Beurteilungsrunde neue Beurteilungsrichtlinien erlas-
sen", unzutreffend. Zutreffend ist, dass jede Regelbeurteilungsaktion evaluiert wird und die
Konsequenzen gemeinsam mit den Spitzenorganisationen der Gewerkschaften, mit denen
die Beurteilungsrichtlinien nach 8§ 59 des Mitbestimmungsgesetzes Schleswig-Holstein
vereinbart worden sind, erértert und entschieden werden. Die Beurteilungsrichtlinien 1995
sind bislang einmal, im Jahr 2000, neu gefasst und im Jahr 2002 geringfiigig gedndert
worden; nach den Regelbeurteilungen 2003 und 2005 sind keine Anderungen erfolgt.

Die Kernfrage, inwieweit Zielvereinbarungen fir einzelne oder mehrere Mitarbeiter zur
Personalakte genommen werden sollten, bezieht sich zurzeit allenfalls auf den kommuna-
len Bereich.

Grundsatzlich stellen Zielvereinbarungen keine dem Personalaktenrecht zuzurechnenden
Daten (Personalaktendaten) dar. Sie sind vielmehr als ein organisationsintern zwischen
Fuhrungskraft und Mitarbeiter/in einzusetzendes Instrument zur tatsachlichen Erreichung
der gemeinsam vereinbarten Arbeitsziele zu betrachten. Als solches stehen sie, rechtlich
gesehen, in keinem unmittelbaren inneren Zusammenhang mit dem Dienstverhéltnis. Ein
solcher innerer Zusammenhang besteht allerdings hinsichtlich der Ergebnisse von Ziel-
vereinbarungen, soweit diese als Grundlage fiur eine leistungsbezogene Bezahlung (LOB)
herangezogen werden. Nur insoweit kann von Personalaktendaten gesprochen werden.



-3-

Entsprechendes gilt fur Zielvereinbarungen, die gemeinsam mit mehreren Mitarbeiterinnen
bzw. Mitarbeitern abgeschlossen werden. Dabei liegt es in der Natur der Sache, dass die
Gewaéhrung von LOB mit den Mitgliedern des Teams kommuniziert werden muss. Ein ab-
solutes Schweigegebot wéare mit dem notwendigen kommunikativen Prozess nicht zu ver-
einbaren.

Zielvereinbarungen unterliegen damit als solche grundsatzlich lediglich der allgemeinen
Verschwiegenheitspflicht nach § 77 Landesbeamtengesetz (LBG) und entsprechenden
tarifrechtlichen Regelungen, welche allerdings nicht fur "Mitteilungen im dienstlichen Ver-
kehr" gelten. Die fir Personalaktendaten geregelten héheren Anforderungen an die Ver-
traulichkeit gelten somit grundsatzlich nicht, sondern, wie dargelegt, nur hinsichtlich der
Ergebnisse von Zielvereinbarungen, soweit diese die Grundlage fur LOB bilden. Die ent-
sprechenden Schnittstellen sind von dem eingesetzten Bewertungssystem abh&ngig und
konnen deshalb nur im Einzelfall definiert werden.

Deshalb kann der im Tatigkeitsbericht getroffenen Bewertung und der Ablehnung gemein-
schatftlicher Zielvereinbarungen nicht gefolgt werden.

Dem Innenministerium liegen derzeit keine Erkenntnisse uber Probleme der Kommunen
mit der Behandlung von Zielvereinbarungen im Zusammenhang mit LOB vor.

4.1.8 Kernpunkte des betrieblichen Eingliederungsmanagements

Das ULD schlagt vor, mit der Durchfiihrung des Eingliederungsmanagements einen von
der Personalverwaltung unabhangigen Mitarbeiter zu beauftragen, um Interessenkonflikte,
die bei der Offenbarung besonders sensibler Daten durch die Betroffenen im Verfahren
entstehen kénnen, von vorneherein auszuschliel3en. Es begrindet diesen Vorschlag unter
anderem mit dem bei der Beihilfe nach 8 106 b LBG praktizieren Verfahren (eigene ge-
trennt aufbewahrte Teilakte, Bearbeitung durch von der Ubrigen Personalverwaltung ge-
trennte Organisationseinheit).

Im Innenministerium wird nach Zustimmung der oder des Betroffenen ein schlankes Ver-
fahren unter Einbeziehung der notwendigen Beteiligten (Mitarbeiterin oder Mitarbeiter, ggf.
behandelnde Arztin oder behandelnder Arzt, ggf. arbeitsmedizinischer Dienst, ggf. Betrieb-
liche Suchthilfe, Vorgesetzte, Personalreferat, ggf. Betriebsarzt und Vertretungsgremien)
praktiziert.

In der Regel wird ein Rickkehrgesprach mit der Mitarbeiterin oder dem Mitarbeiter geftihrt
und dabei nach dem Eingliederungsbedarf gefragt. Haufig ist bei langfristigen Erkrankun-
gen die Erkrankung bereits bekannt (Ruckenbeschwerden, Herzinfarkt, Krebserkrankung
etc.). In den Gesprachen zur Ruckkehr geht es vor allem um notwendige Veranderungen
am Arbeitsplatz (z. B. Hilfsmittel), um Aufgabenveranderungen oder einen anderen Ar-
beitsplatz. Dabei werden nur in Ausnahmefallen weitere sensible Daten abgefragt.

Bis auf wenige atypische Falle wird nicht einmal die konkrete Erkrankung fir die Personal-
akte festgehalten. Ziel ist es, mdglichst erfolgreich wiedereinzugliedern und eine weitere
Arbeitsunfahigkeit zu verhindern. Dazu sind Erkenntnisse des Personalreferates und der
Vorgesetzten zwingend erforderlich (z. B. Hilfsangebote, Hilfsmittel, Arbeitsbelastung,
Maglichkeiten zur Veranderung des Arbeitsplatzes, Ubertragung eines neuen Arbeitsplat-
zes).

Die Schaffung einer ,Extrastelle” fir einen unabhangigen Mitarbeiter, der von allen Betei-
ligten die notwendigen Daten abfragen, bewerten und dann wieder mit allen, ggf. auch
mehrfach, besprechen muss, erscheint in der Praxis nicht sinnvoll und fuhrt zu zusatzli-
chem Verwaltungsaufwand.
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Im Unterschied zur Beihilfe, bei der es vorrangig um die Erstattung von Aufwendungen
und nicht um Auswirkungen auf den konkreten Arbeitsplatz geht, handelt es sich beim be-
trieblichen Eingliederungsmanagement um einen origindren Bereich der Personalverwal-
tung, namlich die Ermittlung/ das Erkennen der Ursachen von Erkrankungen und deren
Vermeidung. Dies gilt umso mehr, wenn Umsténde eintreten, die Auswirkungen auf die
Arbeitsleistung haben.

Selbst ohne das betriebliche Eingliederungsmanagement werden bei Fragen zur Arbeits-
leistung dem Personalreferat und den Vorgesetzten sensible Daten, auch aus dem Um-
feld, der oder des Betroffenen bekannt. Bei Suchtproblemen gibt es eigene Dienstverein-
barungen, die ebenfalls Vorgesetzte und Personalverwaltung miteinbeziehen.

Wenngleich die Ressorts kein einheitliches - aber ein weitgehend abgestimmtes - Einglie-
derungsverfahren haben, so vertreten jedoch alle Mitglieder der Personalreferentenkonfe-
renz die Meinung, dass das vom ULD skizzierte Verfahren kein gangbarer Weg ist. Das
betriebliche Eingliederungsmanagement ist ein Instrument der Flrsorge und nicht der Per-
sonalkontrolle, die Ressorts werden daher auch zuktinftig wie bisher verfahren.

4.2.1 Neues Polizeirecht — Verfassung und Auslegung

Die Auffassung des ULD, dass die Vorschriften zur vorbeugenden Verbrechensbekdmp-
fung, also zur Verhitung von Straftaten (8§ 179 Abs. 2 LVwWG in Verbindung mit § 189 Abs.
3 LVwWG), und zur lagebildabhangigen Kontrolle nach § 180 Abs. 3 LVwWG ,zu weit* geraten
seien, wird vom Innenministerium nicht geteilt. Die Anklindigung des ULD, bei seinen
kommenden Kontrollen eine verhaltnismaliige, d. h. restriktive Gesetzesanwendung einzu-
fordern, wird nicht erforderlich sein. Die Landespolizei beachtet die von der Verfassung
vorgegebene VerhaltnismaRigkeit bei der Ausfiihrung von Gesetzen.

Kontrollen nach 8 180 Abs. 3 Landesverwaltungsgesetz (LVwWG) setzen auf Tatsachen
gestlitzte und damit gerichtlich nachprufbare Lagebilder und die VerhaltnismaRigkeit der
Malinahme voraus.

Mit der durch das Gesetz vom 13.04.2007 erfolgten — und schon im Gesetzgebungs-
verfahren vom ULD bemangelten - Erweiterung im 8§ 179 Abs. 2 LVwG ist keine inhaltliche
Anderung vollzogen worden. Die Anderung hat lediglich die vom Gesetzgeber 1992 nicht
gewollten Abgrenzungsschwierigkeiten fiir die Praxis behoben. Die Norm hebt nun deutli-
cher als bisher hervor, dass es um Datenerhebungen im Zusammenhang mit gefahren-
rechtlich zu beurteilenden Sachverhalten geht, denen ein hohes Schadenspotenzial zuge-
rechnet werden kann und die sich bei ungehindertem Fortgang zu erheblichen Straftaten
unterhalb der Verbrechensebene entwickeln kdnnten.

Die Speicherung der von den Normadressaten des § 179 Abs. 2 LVwG erhobenen Daten
richtet sich nach 8§ 189 Abs. 3 LVWG. Die Speicherung muss dabei zur Aufklarung des die
Erhebung der Daten begriindenden Sachverhaltes erforderlich sein. Allerdings ist die
Speicherung auf den fir die Erhebung Anlass gebenden Sachverhalt beschrankt. Die ge-
genuber den allgemeinen Speicher- und Pruffristen verfigten Beschrankungen tragen der
Tatsache Rechnung, dass es sich bei den Adressaten einer Datenerhebung nach 8§ 179
Abs. 2 LVWG regelméali3ig weder um einen Stdrer noch um einen strafprozessual Verdach-
tigen handelt.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 11.03.2008 (Aktenzei-
chen: 1 BvR 1254/07) die Regelung des automatisierten Abgleichs der mit technischen
Mitteln erhoben Kraftfahrzeugkennzeichen mit dem polizeilichen Fahndungsbestand (sog.
Kfz-Kennzeichen-Scanning) gem. 8 184 Abs. 5 LVwWG mit dem Grundrecht auf informatio-
nelle Selbstbestimmung gem. Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG fur nichtig
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erklart. Den Einsatz der Kennzeichenlesegerate hat das Innenministerium daraufhin unmit-
telbar nach Urteilsverkiindung gestoppt.

4.2.2 Verweigerungshaltung bei Antiterrordatei (ATD)

Im Zusammenhang mit der Verfassungsbeschwerde gegen die Antiterrordatei Gbersandte
das ULD dem Landeskriminalamt (LKA) einen umfangreichen Fragenkatalog. Nicht alle
Fragen konnten beantwortet werden, weil das ULD ausdrtcklich nicht im Rahmen seiner
Kontrollbefugnisse, sondern zur Weitergabe der Informationen an die Offentlichkeit infor-
miert werden wollte. Weil die gewunschten Informationen jedoch durch den VS-
Verschlussgrad bis zur Stufe ,geheim® geschitzt waren, durften sie nicht veréffentlicht
werden.

Um deutlich zu machen, dass es keine grundsatzliche Verweigerungshaltung des Innen-
ministeriums gibt, wurde im Antwortschreiben an das ULD auf das gesetzlich festge-
schriebene datenschutzrechtliche Kontrollrecht des ULD, das eine umfassende Beantwor-
tung der Fragen ermdglichen wirde, besonders hingewiesen.

Das Auskunftsverfahren zur Antiterrordatei wird zurzeit auf der Grundlage eines Entwurfes
einer Lenkungsgruppe unter Federfiihrung des Bundeskriminalamtes (BKA) durchgefuhrt.
Der Abstimmungsprozess aller an der ATD teilnehmenden Behdrden, sowie unter Beteili-
gung der Datenschutzbeauftragten der Lander und des Bundes, ist noch nicht abge-
schlossen.

4.2.3 Zuverlassigkeitsuberprufungen — Neuer Standard am Gesetzgeber
vorbei?

Sowohl nach Auffassung des Bundesverfassungsgerichts im Volkszahlungsurteil als auch
nach den Kommentierungen zum Grundgesetz bestehen keine Grundrechtsbeeintrachti-
gungen bei der Verarbeitung von personenbezogenen Daten auf der Grundlage einer
Einwilligung des Betroffenen. Der Betroffene hat das Recht, seine dispositive Verantwor-
tung (wann und innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart
werden) jederzeit auszuiben. Nach 8 177 Abs. 1 LVwG ist die Verarbeitung von perso-
nenbezogenen Daten mdglich, soweit dies durch Gesetz zugelassen ist oder der Betroffe-
ne eingewilligt hat. Der Vorwurf, Zuverlassigkeits- und Sicherheitsiberprifungen ,am Ge-
setzgeber vorbei* durchzufiihren, ist insofern nicht gerechtfertigt. Die formelle Ausgestal-
tung der Einwilligung richtet sich nach 8§ 12 Landesdatenschutzgesetz, da das Landesver-
waltungsgesetz keine Regelungen enthélt. Besondere Anforderungen, wie die Festlegung
des konkreten Verwendungszweckes, das rechtsverbindliche Vorliegen der Einwilligung
vor der Datenverarbeitung und die Aufklarung tber die Bedeutung der Einwilligung, wer-
den erflllt. Das Verfahren der ,informierten Einwilligung” wurde bisher beim Confederation
Cup 2005, bei der FuRball WM und beim Tag der Deutschen Einheit in Schleswig-Holstein
angewandt. Es sind keine Rechtsverfahren oder Schadensersatzforderungen von Arbeit-
nehmern oder Betroffenen bekannt geworden (s. auch Stellungnahme zum 28. Tatigkeits-
bericht des ULD, Ziffer 4.2.9 und Stellungnahme zum 29. Téatigkeitsbericht des ULD, Ziffer
4.2.5).

4.2.4 Online-Durchsuchung

Das Bundesverfassungsgericht hat in seiner das Grundrecht auf Gewdahrleistung der Ver-
traulichkeit und Integritat informationstechnischer System statuierenden Entscheidung
vom 27.02.2008 (1 BvR 370/07; 1 BvR 595/07) zum nordrhein-westfalischen Verfassungs-
schutzgesetz die Maflinahme der Online-Durchsuchung als solche in Grenzen fur mit der
Verfassung vereinbar bezeichnet und Voraussetzungen fur die Gesetzgebung formuliert.
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Die Bundesjustizministerin prft derzeit, ob die Strafprozessordnung geéandert werden soll.
Fur den Bereich der Pravention sieht der Gesetzentwurf des Bundesinnenministerium zur
Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt den
verdeckten Zugriff auf informationstechnische Systeme vor. Die Innenminister und —
senatoren halten den Gesetzentwurf im Gefahrenbereich des internationalen Terrorismus
einstimmig fur erforderlich.

4.2.5 Auskunftsverfahren bei der Polizei

Die grundsatzliche fallbezogene Ausgestaltung des Auskunftsverfahrens wurde letztmalig
am 08.06.2007 in einem gemeinsamen Gesprach zwischen Polizei und ULD diskutiert.
Verfahrensmangel, wie im 28. und 29. Tatigkeitsbericht des ULD angesprochen, waren
bereits abgestellt.

Die im ,13 Punkte Papier‘ des ULD (vom 14.07.2005) angesprochenen Problembereiche
wurden, bis auf die Bearbeitung des Auskunftsersuchens als Verwaltungsvorgang, einver-
nehmlich geregelt. Eine Verfahrensbeschreibung des Innenministeriums schafft nun Klar-
heit und Transparenz. Der Polizei steht neben dem Vorgangsbearbeitungssystem @rtus
kein weiteres System fur allgemeine polizeiinterne Verwaltungsvorgénge zur Verfiigung.
Das Landespolizeiamt bemdht sich, auch fir diesen letzten Punkt eine praktikable Lésung
herbeizufiihren.

§ 198 Abs. 3 LVWG regelt die Verweigerung von Auskinften. Eine abstrakte Regelung
kann hier nicht getroffen werden, weil immer der konkrete Einzelfall zu betrachten ist. Bei
der Bewertung werden die zwischen dem Generalstaatsanwalt und dem ULD vereinbarten
Grundséatze aus dem Jahre 2002 zugrunde gelegt. Die Uberpriifung eines konkreten Fal-
les durch den Innen- und Rechtsausschuss hatte im Jahr 2006/2007 die Bewertung der
Polizei bestéatigt.

4.2.6 Kontrolle beim Staatsschutz des LKA

Die vom ULD genannten ,amtsinternen“ Dateien ,Indexdatei Kalender”, ,Innere Sicherheit
Schleswig-Holstein (ISSH)“ und ,Warndatei Rechts* sind zur Aufgabenerfillung des poli-
zeilichen Staatsschutzes weiterhin erforderlich.

Eine neue Errichtungsanordnung ,Indexdatei Kalender” wurde zwischenzeitlich mit dem
ULD abgestimmt und festgeschrieben. Errichtungsanordnungen zu den Dateien ,Innere
Sicherheit Schleswig-Holstein (ISSH)" und ,Warndatei Rechts” wurden im Landeskriminal-
amt (LKA) abgestimmt. Der Abstimmungsprozess mit dem ULD hat begonnen.

Eine strenge Bedarfsprifung der vom Vorgangsbearbeitungssytem ,Compas“ nach
,@rtus* zu Ubernehmenden Datenbesténde ist erfolgreich abgeschlossen.

4.2.7 Protokollierung bei polizeilicher Datenverarbeitung
Der geforderte Umfang der Protokollierung wird seit Jahren bei INPOL-SH angewandt. Die
Anregung, sie als Modell zu nehmen und so Synergien zu gewinnen, ist angekommen.

4.2.8 @rtus —die neue Datei der Polizei in Schleswig-Holstein

In der Errichtungsanordnung zu @rtus VBS stehen zahlreiche Anregungen des ULD. Das
Regelwerk braucht bundesweit keinen Vergleich zu scheuen. Details der Vorgangsbear-
beitung und Vorgangsverwaltung sind weitestgehend mit ULD abgestimmt.

Zu Fristbeginn, Speicherdauer und Loschkonzepten hat das Innenministerium dem ULD
seine Rechtsauffassung tUbermittelt und Losungen aufgezeigt. Der Reaktion wird entge-
gengesehen.
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Zugriffsberechtigungen werden zukinftig vom Landespolizeiamt (LPA) eingerichtet, der
Erlass befindet sich derzeit in der Mitzeichnung.

4.4.2 Fachaufsicht Gber Kfz-Zulassungsbehdrden auf Tauchstation

Ab 1. September 2008 ist vorgesehen, dass die Kfz-Zulassungsbehdrden neben bereits
bestehenden anderen Moglichkeiten in einem Online-Dialogverfahren registerpflichtige
Daten an das Zentrale Fahrzeugregister (ZFZR) Ubermitteln kdnnen. Dieses Verfahren
wird von den Fahrerlaubnisbehdrden bereits seit einigen Jahren praktiziert.

Das ULD hatte die Einrichtung und den Betrieb von Kopfstellen im Rahmen seiner bera-
tenden Funktion gepruft und Unzulanglichkeiten festgestellt. Neben informellen Gespra-
chen vor Ort hat es zusammen mit dem Kraftfahrt-Bundesamt (KBA) Hinweise fir die Zu-
lassungs- und Fahrerlaubnisbehdrden erarbeitet und das Ministerium fur Wissenschatft,
Wirtschaft und Verkehr (MWV) als oberste Fachaufsichtsbehdrde unterrichtet. Da die
Standards fir die Datentubermittlung nach den 88 24 Abs. 2 und 33 Abs. 3 der Verordnung
Uber die Zulassung von Fahrzeugen zum Stral3enverkehr (FZV) vom KBA festgelegt wer-
den, hat das MWV das KBA entsprechend unterrichtet.

Nach Auffassung des MWV unterliegt der Datenschutz nicht der stral3enverkehrsrechtli-
chen Fachaufsicht, auch dann nicht, wenn die Datenschutzbestimmungen im StraR3enver-
kehrsgesetz (StVG) oder in auf dessen Grundlage erlassenen Rechtsverordnungen des
Bundesministeriums fur Verkehr, Bau und Stadtentwicklung (BMVBS) enthalten sind.
StralRenverkehrsrechtlich wurden keine Méngel dargelegt.

Das MWV hat das ULD im August letzten Jahres darauf hingewiesen, dass die angespro-
chene Problematik der IT-Anbindung der Fahrerlaubnis- und Zulassungsbehdrden an das
KBA nicht in die hiesige Zustandigkeit falle und somit auch nicht der Fachaufsicht unterlie-
ge.

Es hat auch den Hinweis gegeben, die Beanstandungen entsprechend der Aufgabenstel-
lung des ULD gemald dem LDSG den betroffenen Behdrden bekannt zu machen.

4.6.1. Neues von der elektronischen Gesundheitskarte

Der Bewertung des ULD ist zuzustimmen. Insbesondere ist zu begruf3en, dass das ULD
ausdrucklich feststellt, dass zur Ermdglichung der Nutzung der elektronischen Gesund-
heitskarte (eGK) durch besonders altere und multimorbide Versicherte es unbedenklich
sei, fur diesen Personenkreis eine sog. Default-PIN fest in die eGK einzuprogrammieren.
Das ULD stellt im Bericht ausdriicklich fest, dass die Sicherheit des Gesamtsystems durch
eine solche Ergénzung nicht beeintrachtigt ware. Hohe Standards bei der Datensicherheit
seien grundséatzlich zu begruf3en, aber sie diurften nicht gegen die mit dieser Technik be-
fassten Nutzer eingesetzt werden. Vielmehr sei eine Méglichkeit erforderlich, die Technik
hinreichend sicher, aber auch ohne Uberméafige Anforderungen an das Verfahren, anzu-
wenden.

Bedauerlicherweise scheint das ULD allerdings seine Meinung geandert zu haben, wie
aus einem dem Ministerium fUr Soziales, Gesundheit, Familie, Jugend und Senioren vor-
liegenden Vermerk des ULD vom 17.04 2008 hervorgeht. Dort wird nun festgestellt: ,Das
Risiko einer Default—PIN ist aus Datenschutzsicht nicht hinnehmbar.“ Die barrierefreie
Nutzung der eGK gerade fur den angesprochenen Personenkreis, der zu den Hauptnut-
zern der eGK gehoren durfte, ist damit in Frage gestellt.

4.6.2 Mammografie-Screening
Die Darstellung zum Mammographie-Screening ist teilweise unzutreffend bzw. missver-
standlich, deshalb hier einige Hinweise zur Richtigstellung:
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e Die Kooperationsgemeinschaft Mammographie-Screening verfolgt nicht das Anliegen
der Mortalitatsevaluation. Die Bewertung der Frage, ob sich das Screening im Hinblick
auf die Reduzierung der Brustkrebs-Sterblichkeit lohnt, ist also nicht Aufgabe der Ko-
operationsgemeinschatft.

e Die Untersuchung der Frage, ob die Brustkrebs-Mortalitat unter den Screening-
Teilnehmerinnen niedriger ist als bei den Nicht-Teilnehmerinnen, kann nur mithilfe von
Krebsregister-Daten untersucht werden. Voraussetzung ist dafur, dass das Krebsregis-
ter fur jeden Brustkrebsfall die Information dariber erhalt, ob der Tumor im Screening
entdeckt worden ist oder nicht.

e Mortalitdtsdaten gehen Uber die Todesbescheinigungen bei der Vertrauensstelle ein.
Verarbeitet werden sie auch in der Registerstelle. Dort wird im Todesfall dem epide-
miologischen Datensatz die Angabe Uber das Sterbedatum hinzugefugt. Zur Unterstt-
zung der Klinischen Forschung durfen Angaben zum Sterbedatum von der Register-
stelle auf Antrag an ein Klinikregister tbermittelt werden (8 6 Abs. 6 Landeskrebsregis-
tergesetz, LKRG) und damit das Krebsregister verlassen.

e Die Krebsfriiherkennungsrichtlinien (KFU-Richtlinien) sehen fir Qualitatssicherungs-
zwecke einen Abgleich der Screening-Daten mit Krebsregister-Daten vor. Dieser Ab-
gleich soll It. Richtlinien allein auf den Kontrollnummern beruhen. Mittlerweile hat sich
herausgestellt, dass fur einen "treffsicheren” Abgleich unbedingt weitere Daten (z.B.
Geburtsdatum, Anschrift) erforderlich sind. Die KFU-Richtlinien miissen deshalb iiber-
arbeitet werden. Das geschieht bereits.

¢ Auch die statistische Zahl von Intervallkarzinomen lasst sich nicht einfach, sondern nur
mit einem um mehrere Angaben erweiterten Abgleich der Screening-Daten mit Krebs-
register-Daten ermitteln.

e In den KFU-Richtlinien ist es nicht vorgesehen, dass Angaben zu einer Brustkrebs-
Erkrankung, die im Krebsregister gespeichert sind, an die Zentrale Stelle Ubermittelt
werden. Die KFU-Richtlinien sehen hingegen vor, dass das Krebsregister an die Zent-
rale Stelle die Kontrollnummern derjenigen Frauen Ubermittelt, fir die im Krebsregister
eine Brustkrebs-Erkrankung registriert ist. Von dem Programmverantwortlichen Arzt
der Screening-Einheit soll dann die betroffene Frau gefragt werden, ob sie damit ein-
verstanden ist, dass die arztlichen Unterlagen aus dem Screening (z.B. Rontgenauf-
nahme) zur Begutachtung an das Referenzzentrum Ubermittelt werden.

e Zu den Aufgaben des Krebsregisters SH gehort es auch, zu der Bewertung der Quali-
tat praventiver und therapeutischer MaRnahmen beizutragen (8 1 Abs. 3 LKRG).

Das ULD kommt zu dem Schluss, dass der Abgleich mit dem Krebsregister nur mit Einwil-
ligung der betroffenen Frauen stattfinden soll. Der Begriff "individualisierte Qualitatskon-
trolle” erweckt den Eindruck, als ginge es dabei einzig und allein um die betroffene Frau.
Tatséachlich dient diese Qualitatssicherungsmal3inahme allen am Screening teilnehmenden
Frauen. Denn alle Teilnehmerinnen profitieren davon, wenn sichergestellt ist, dass die
Screening-Rontgenarzte maglichst wenig Tumore tbersehen. Bevor auf Landesebene die
Entscheidung getroffen wird, ob der Abgleich fur alle Teilnehmerinnen oder lediglich fir die
Teilnehmerinnen mit Einwilligung durchgefihrt wird, musste eine Abwagung stattfinden
zwischen dem zu erwartenden allgemeinen Nutzen (Erkennung "diagnoseschwacher"
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Screening-Einheiten und Nachschulung) und dem mdglichen Schaden fir einzelne Patien-
tinnen.

Selbstverstandlich kann der Abgleich zwischen Screening-Daten und Krebsregister-Daten
erst dann erfolgen, wenn die KFU-Richtlinien tberarbeitet worden sind und eine hohe
Treffsicherheit erlauben.

4.6.4 Patientenakten und Computer im Mull und

4.6.5 Aufbewahrungsfristen bei Patientenakten

Nach § 10 der Berufsordnung der Arztekammer Schleswig-Holstein, nach § 12 der Be-
rufsordnung der Psychotherapeutenkammer als auch nach § 12 der Berufsordnung der
Zahnarztekammer sind sowohl (Zahn-)Arztinnen und Arzte als auch Psychotherapeutin-
nen und Psychotherapeuten verpflichtet, die in Ausibung des Berufes gemachten Fest-
stellungen und getroffenen MalRnahmen zu dokumentieren und fir die Dauer von 10 Jah-
ren nach Abschluss der Behandlung ordnungsgeman aufzubewahren.

Sofern es im Einzelfall aus medizinischen Grinden im Interesse der Patientin oder des
Patienten (z.B. bei Krebserkrankungen) erforderlich ist, Patientendaten weiterhin aufzu-
bewahren, kann auch eine langere Aufbewahrung der Daten erfolgen. Die/der behandeln-
de Arztin/Arzt trifft diese Entscheidung in begriindeten Einzelfallen vor Ort.

Alle (Zahn-)Arztinnen und Arzte bzw. Psychotherapeutinnen und Psychotherapeuten ha-
ben daflr Sorge zu tragen, dass bei Praxisiibergabe, im Falle von langerer Krankheit oder
Abwesenheit, die Aufzeichnungen in gehdrige Obhut gegeben und im Falle des Ablaufes
der Aufbewahrungszeit unter Beachtung der gesetzlichen Bestimmungen des Datenschut-
zes vernichtet werden.

Verstol3e gegen die Berufsordnungen werden von den Heilberufekammern berufsrechtlich
geahndet.

Die Kammern bieten auf Nachfrage ihren Mitgliedern eine entsprechende Beratung im
Einzelfall an und informieren in den Kammermitteilungen. Sofern die Gefahr besteht, dass
Patientendaten nicht mehr ordnungsgemaf aufbewahrt werden (z.B. bei verwaisten Pra-
xen, Todesfall/Insolvenz), tbernimmt im Einzelfall die zustdndige Kammer die Dokumenta-
tionspflicht der Arztin oder des Arztes und bewahrt das Datenmaterial selbst auf, um das
Ansehen des Berufsstandes zu wahren.

Auf Nachfrage des Sozialministeriums teilten die Kammern mit, dass ihnen keine Haufung
von Verstdl3en gegen die Dokumentationspflichten der jeweiligen Berufsordnungen be-
kannt sei. Ein Einzelfall aus jungster Vergangenheit ist von der Psychotherapeutenkam-
mer entsprechend berufsrechtlich geahndet worden.

4.6.6 Novellierung Mafdregelvollzugsgesetz

Im Rahmen der Fachaufsicht durch die oberste Landesgesundheitsbehérde tber den
Maflregelvollzug wird auf die Einhaltung und Beachtung der datenschutzrechtlichen Rege-
lungen im Mal3regelvollzug im Interesse der Patientinnen und Patienten hingewirkt und so
fur eine datenschutzfreundliche Anwendung der neuen Vorschriften gesorgt.

4.6.7 Das Universitatsklinikum Schleswig-Holstein und der Datenschutz

Das Universitatsklinikum Schleswig-Holstein (UK S-H) befindet sich im Rahmen der Sanie-
rungsmafl3nahmen in einer mehrjdhrigen dynamischen Reorganisationsphase, die insbe-
sondere die Einfuihrung eines klinikweiten Informationssystems und die Verselbststandi-
gung von einzelnen Organisationseinheiten in Privatrechtsform beinhaltet. Hieraus erge-
ben sich vielfaltige datenschutzrelevante und gesetzlich geforderte sowie zudem risikobe-
haftete Fragestellungen, die einer qualifizierten und fachkundigen Begleitung durch den
behdrdlichen Datenschutzbeauftragten bedtirfen.
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Der 30. Tatigkeitsbericht des ULD sowie der Bericht des Datenschutzteams des UK S-H
haben den Vorstand des UK S-H veranlasst, die materiell-rechtliche Ausstattung des be-
hordlichen Datenschutzbeauftragten den tatsachlichen, gestiegenen Notwendigkeiten an-
zupassen.

Der Datenschutzbeauftragte des UK S-H hat mit dem ULD bereits Uber ein Modell des
sog. Konzerndatenschutzbeauftragten gesprochen. Mit mafRvollen zusatzlichen Ressour-
cen kdnnten damit nicht nur die Tochtergesellschaften datenschutzkonform gestaltet wer-
den, sondern auch die zusatzlich notwendigen Regelungsbedarfe im Bereich Informations-
technik.

Unter Ausnutzung der mit diesem Organisationsmodell einhergehenden Synergien wird
dem UK S-H die Fortsetzung eines adaquaten kontinuierlichen Datenschutzmanagements
maoglich sein.

4.7.2 Wissensdefizite bei Schulleiterinnen, Schulleitern und Schulsekretéarinnen

Der Bereich des Datenschutzes findet gerade im Umgang der Schulen mit den neuen In-
formationstechnologien bei den Schulleitungen hervorgehobene Beachtung. Das Daten-
schutzrecht mit seiner Vielzahl an Regelungen in verschiedenen Gesetzen und Verord-
nungen ist aber in der Tat nicht auf den ersten Blick leicht bzw. vollstandig beherrschbar.
Daher ist nicht auszuschlie3en, dass teilweise entsprechende Informationsdefizite beste-
hen. Datenschutzrechtliche Eingaben und Anfragen lassen in ihrer Haufigkeit und auch in
ihrer Qualitat aber nicht die Folgerung eines regelméaRig bestehenden Kenntnisdefizits zu.
Gleichwohl bietet das Institut fur Qualitatsentwicklung an Schulen Schleswig-Holstein
(IQSH) in Kooperation mit dem ULD ab dem 2. Schulhalbjahr 2007/08 verstarkt daten-
schutzrechtliche Fortbildungen fur Schulleiterinnen und Schulleiter wie folgt an:

= Schulleitungen Gymnasium: jeweils eine Doppelveranstaltung im 2. Halbjahr 2007/08
und im 1. Halbjahr 2008/09,

= Schulleitungen Grundschulen: ab dem 2. Halbjahr 2008/09,

= Schulleitungen Regional- und Gemeinschaftsschulen: ab Sommer 2009.

Die Anmerkung des ULD hat also bereits zum jetzigen Zeitpunkt durch das Ministerium fur
Bildung und Frauen Bericksichtigung gefunden. Fur die Schultrdger kann allerdings nicht
gesprochen werden.

4.7.3 Zentrale Schilerdatenbank

Das ULD erklart, aus den jahrlich verschlisselten Schilerdatensatzen lie3e sich ,ohne
grof3eres Zusatzwissen“ die hinter dem einzelnen Datensatz stehende Person feststellen.
Dies ist nicht zutreffend.

Es gibt innerhalb der Kultusministerkonferenz (KMK) bislang noch keine Festlegung, in
welcher Form und an welchem Ort die Daten verschlisselt und gespeichert werden sollen.
Fest steht: Bei einer Speicherung aul3erhalb der Schule werden die personlichen Daten
der Schiler, wie Name und Anschrift, nicht gespeichert. Stattdessen erhalt der einzelne
Datensatz eine Kennnummer, die mittels einer Hashwert-Funktion ein weiteres Mal ver-
schlisselt werden soll. Diese Art der Verschlisselung ist ein anerkanntes Verfahren, well
es eine Ruckverfolgung auf den Ursprungsdatensatz praktisch unmdglich macht. Die
verbleibende und rein theoretische Moglichkeit einer Ruckidentifizierung der Datensatz-
nummer wird durch die Ausgestaltung des Verfahrens zudem ausgeschlossen.

Letztlich muss noch beachtet werden, dass sich die KMK darin einig ist, Datensatze nur an
gesicherten Orten (z.B. Statistische Amter) zu speichern, so dass ein unbefugter Zugriff
ohnehin nicht erfolgen kann.
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Das ULD erklart, die KMK plane, ,fur nicht ndher definierte Zwecke die in den Bundeslan-
dern gespeicherten Daten temporar zusammenzufihren®. Dies ist ebenso nicht zutreffend.

1. Die KMK ist nicht bereit, einzelne Datensatze oder Reihen von einzelnen Datensatze-
weiter zu geben. Sofern Uberhaupt eine Weitergabe von Informationen erfolgt, dann
nur in Form von Summendaten und in Form von Inhaltsclustern (leicht aggregierte Da-
ten).

2. Die KMK hat den mdglichen Adressatenkreis eindeutig auf die Bildungsforschung und

Bildungspolitik begrenzt. Fir private oder gar kommerzielle Zwecke werden keine Da-
ten weitergegeben. Durch diese Eingrenzung ergibt sich zugleich auch der Begrin-
dungszusammenhang, warum nicht mit Stichproben gearbeitet werden kann. Diesbe-
zuglich wurde bereits zum 29. Tatigkeitsbericht des ULD (Ziffer 4.7.1) vom Ministerium
fur Bildung und Frauen wie folgt Stellung genommen:
»Fur viele Fragestellungen reichen Stichprobenerhebungen tatséchlich aus. In diesen
Fallen reicht entweder der einmalige Erkenntnisgewinn fiir den angestrebten Zweck
oder die Strukturen sind so homogen, dass eine Stichprobe reprasentative Ergebnisse
ermdglicht. Die Bevolkerungsdichte und -struktur und damit die Zusammensetzung der
Schulerschatt ist in Deutschland jedoch heterogen. Zur Planung und Weiterentwicklung
von Schulstrukturen und Bildungsangeboten reichen Stichproben also haufig nicht aus,
da sie nur einen kleinen Ausschnitt abbilden. Um repréasentative Ergebnisse erzielen zu
konnen, musste man in kurzen Zeitabstdnden sehr grof3e Stichproben ziehen. Die
Aussagekraft von (bundesweiten) Durchschnittswerten ist also fir die Steuerung, Wei-
terentwicklung und Evaluation von bildungspolitischen MaRnahmen sehr begrenzt.
Dies trifft bei den unterschiedlichen Bildungssystemen in den L&ndern umso mehr zu.
Zusatzlich ist eine hohere Verfluigbarkeit, Zuverlassigkeit, Aktualitat und grél3ere Voll-
standigkeit der Daten gewahrleistet.”

4.8.2 Speicherung von Lohnsteuerabzugsmerkmalen - Bundes-Steuerdatei

Im Rahmen des Gesetzgebungsverfahrens zum Jahressteuergesetz 2008 wurde der Da-
tenschutz bereits thematisiert.

Der Datensicherheit wird u.a. durch die strikte Zweckbindung, die gesetzlich in § 139b Ab-
gabenordnung (AO) verankert ist, Rechnung getragen. Damit wird sichergestellt, dass nur
Berechtigte Zugriff auf den Datenpool haben.

Ein weiteres Sicherheitsmerkmal ist das sog. Authentifizierungsverfahren. Dieses wird be-
reits seit Einfuhrung des Verfahrens ElsterLohn | (elektronische Lohnsteuerbescheinigung)
erfolgreich genutzt.

Zukunftig muss sich der Arbeitgeber, wenn er Daten abrufen will, mit Eingabe der Identifi-
kationsnummer und des Geburtsdatums des Arbeitnehmers sowie der Wirtschafts-
Identifikationsnummer des Arbeitgebers authentifizieren.

Das Bundeszentralamt flr Steuern ist zudem Uber die Steuerdatenubermittlungsverord-
nung verpflichtet, die Sicherheitsmalinahmen sténdig zu aktualisieren. Es fuhrt umfangrei-
che Kontrollen durch. Es arbeitet mit dem Bundesamt fur Sicherheit in der Informations-
technik und dem TUV Informationstechnik (TUViT) zusammen und lasst die Sicherheit des
Zugriffschutzes auch durch unabhangige Gutachter testen.

Das Verfahren ElsterLohn Il (elektronische Lohnsteuerkarte) wird daher als mit dem Da-
tenschutz vereinbar angesehen.

4.8.3 Insolvenzhinweis als Adresszusatz
Eine dem Datenschutz gerecht werdende landesweit einheitliche Handhabung bei der Ad-
ressierung in Insolvenzféllen wurde zwischenzeitlich wie folgt umgesetzt:
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Nach Einfiihrung der neuen Software EOSS (Evolutionar orientierte Steuer-Software) in
der schleswig-holsteinischen Steuerverwaltung werden keine Insolvenzvermerke mehr im
Adressfeld aufgenommen. Vielmehr werden in laufenden Insolvenzverfahren ausnahmslos
die Insolvenzverwalter als Empfangsbevoliméachtigte gespeichert.

5.3 Heuschrecken — Erschrecken nach dem Darlehensverkauf

Das ULD nimmt Stellung zur Thematik des Verkaufs von Darlehensforderungen durch
Kreditinstitute. Anlass fur die Prufung durch das ULD waren Darlehensverkaufe von zwei
Sparkassen sowie hiermit im Zusammenhang stehende Kundenbeschwerden.

Die Thematik hat bundesweit ein erhebliches Medienecho gefunden und eine intensive
Diskussion ausgelost, da der Verkauf von Darlehensforderungen zu Refinanzierungszwe-
cken in der Kreditwirtschaft insgesamt von einiger Bedeutung ist. Grol3e Verunsicherung
haben bei den Verbrauchern insbesondere Berichte hervorgerufen, nach einem Kreditver-
kauf kbnne auch bei ordnungsgemal bedienten Darlehen die Zwangsvollstreckung in das
Eigenheim drohen. Von Seiten des Verbraucherschutzes ist hierzu allerdings bereits klar-
gestellt worden, dass bisher kein derartiger Fall in der Praxis bekannt geworden ist.

Der Bundesrat hat am 4. Juli 2008 mit den Stimmen Schleswig-Holsteins dem Risikobe-
grenzungsgesetz (Bundestags-Drucksachen 16/7438,16/7718,16/9778) zugestimmt. Die-
ses Gesetz regelt u. a., dass sich der Kreditkaufer alle Vereinbarungen der Sicherungsab-
rede entgegenhalten lassen muss. Der Entwurf eines Gesetzes zur Begrenzung der Risi-
ken des Kreditverkaufs (Kreditnehmerschutzgesetz, BR-Drucksache 152/08 (B)) des Bun-
desrates hat sich damit erledigt.

Auf Seiten der Kreditwirtschaft wird beflirchtet, dass zu weit gehende Anforderungen in
diesem Bereich die Refinanzierung der Institute erschweren und deutlich verteuern kénn-
ten.

Zu der vom ULD in seinem Bericht erwahnten Frage, inwieweit bei Verkauf von Darlehens-
forderungen durch Sparkassen gegen 8§ 203 Abs. 2 Nr. 1 Strafgesetzbuch (StGB) versto-
Ben werde, liegt bereits eine Entscheidung des OLG Schleswig vom 18.10.2007 (5 U
19/07 WM 2007 S. 2103 ff.) vor, in der ausgefiihrt wird, dass die Ubertragung notleidender
Darlehensforderungen an ein privatrechtliches Kreditinstitut nicht ,unbefugt® erfolgt. Ein
Abtretungsverbot bei Sparkassen konnte die Refinanzierungsmaoglichkeiten dieser Institute
maoglicherweise in existenzbedrohender Weise einschréanken und wirde daher gegeniber
den privatrechtlichen Banken eine unzuléassige Ungleichbehandlung darstellen.

Im Rahmen seiner datenschutzrechtlichen Bewertung von Darlehensverkaufen betont das
ULD zunachst das ,Ubermittlungsverbot®, wenn der Datenweitergabe an den Kaufer
schutzwirdige Betroffeneninteressen entgegenstehen. Diese Aussage stellt die daten-
schutzrechtliche Rechtslage allerdings verkiurzt dar. Gemald § 4 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) besteht fur die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten ein Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass die Zulassigkeit
einer Datenverarbeitung, soweit sie dem Bundesdatenschutzgesetz unterliegt, grundsatz-
lich einer Rechtsgrundlage bedarf. Sind die Tatbestandsvoraussetzungen einer Erlaubnis-
norm erfiillt, besteht demnach gerade kein Ubermittlungsverbot.

Sofern nicht im Einzelfall eine ausdrickliche Einwilligung des Betroffenen vorliegt, kommt
fur den Fall des Verkaufs von Darlehensforderungen durch Kreditinstitute 8 28 Abs. 1 Satz
1 Nr. 2 BDSG als gesetzliche Grundlage fir die in diesem Zusammenhang erforderlichen
Datenubermittiungen in Betracht. Hiernach ist die Weitergabe personenbezogener Daten
zuldssig, soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erfor-
derlich ist und kein Grund zu der Annahme besteht, dass die schutzwirdigen Interessen
des Betroffenen an dem Ausschluss der Verarbeitung (Ubermittlung) tiberwiegen. Eine
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Unzulassigkeit der Datenweitergabe ist hiernach nicht schon dann gegeben, wenn
schutzwirdige Interessen auf der Betroffenenseite Uberhaupt bestehen. Es ist vielmehr
eine Abwagung mit den ,berechtigten Interessen” der speichernden Stelle — hier des Kre-
ditinstituts — vorzunehmen.

Gerade bei notleidenden Krediten haben Kreditinstitute aber ein ganz erhebliches Interes-
se an einer bestmoglichen Verwertung von Forderung und Sicherheiten, u. U. auch an
einem Verkauf der Forderung (und der dabei erforderlichen Datenibermittlung). Ein not-
leidender Kredit liegt nach dem allgemeinen Verstandnis dann vor, wenn ein Kredit auf-
grund von Vertragsverletzungen des Kreditnehmers gekiindigt wurde oder jedenfalls auf
der Grundlage der getroffenen Vereinbarungen jederzeit au3erordentlich gekindigt wer-
den kénnte (vgl. Nobbe ZIP 2008 S. 97).

In einer solchen Situation kann ein Kreditinstitut mit einem Verkauf der Forderung zum
einen das Kreditrisiko auf Erwerber Ubertragen und damit hinsichtlich des aufsichtsrecht-
lich vorzuhaltenden Eigenkapitals eine Entlastung erreichen. Damit kbnnen auch Spiel-
raume fur die Gewahrung neuer Darlehen geschaffen werden, was nicht nur im Interesse
des Instituts sondern auch anderer — an einem Kredit interessierten - Kunden liegen kann.
Darlber hinaus kann mit einem Verkauf der Forderung die kostenintensive Betreuung des
notleidenden Engagements sowie ggf. die aufwandige Durchfihrung von Vollstreckungs-
malinahmen vermieden und dem Institut zudem kurzfristig Liquiditat zugefuhrt werden.

Dem gegeniber stehen die aus dem Vertragsverhaltnis mit dem Kreditinstitut resultieren-
den Geheimhaltungsinteressen des Kunden. Da bei notleidenden Krediten der Kunde aber
gerade seinen eigenen vertraglichen Pflichten nicht nachgekommen ist, erscheint dieses
Interesse in dieser Situation zumindest nicht Gberwiegend schutzwiirdig. Nach verbreiteter
Auffassung in der juristischen Literatur wird ein Kreditinstitut in einer solchen Situation da-
her auch als berechtigt angesehen, den Kredit sowie die hierzu gewahrten Sicherheiten
ohne Mitwirkung des Kunden zu verauf3ern (vgl. Nobbe ZIP 2008 S. 104, Bruchner/ Kre-
pold in: Schimansky/Bunte/Lwowski, Bankrechtshandbuch, 3. Aufl. 2007 Bd. I, 8 39 Rn.
60).

Das ULD stellt in seinem Bericht lediglich fest, dass bei einem notleidenden Kredit das
schutzwirdige Interesse des Kunden geringer zu bewerten sei, als wenn Zins und Tilgung
bisher korrekt bedient wurden; mogliche berechtigte Interessen auf der Seite des Kreditin-
stituts sowie eine Interessenabwagung finden keine Erwahnung. Da im Ergebnis hinsicht-
lich der Datentibermittlung bei notleidenden Krediten aber keine Beanstandung erfolgt, ist
davon auszugehen, dass das ULD die VeraufRerung von notleidenden Krediten fir daten-
schutzrechtlich grundsatzlich zuléassig halt.

Das ULD fuhrt unter Hinweis auf die neueste Rechtsprechung des Bundesverfassungsge-
richtes aus, dass datenschutzrechtliche Verstof3e im Rahmen des Verkaufs von Darle-
hensforderungen dazu fuhren kénnen, dass das Grundgeschéaft selbst unwirksam ist.
Hierzu ist anzumerken, dass das Bundesverfassungsgericht in seinem Beschluss vom 11.
Juli 2007 (I BVR 1025/07 WM 2007, S. 1694 ff.) bei Abtretung von Kreditforderungen re-
gelmalig gerade nicht von einer Nichtigkeit des Grundgeschafts ausgeht und insoweit die
Entscheidung des Bundesgerichtshofs vom 27.2.2007 (WM 2007 S. 643 ff.) bestatigt.

Bei Abtretung von Kreditforderungen sei eine einzelfallbezogene Abwagung der Interes-
sen verfassungsrechtlich nicht geboten. Bei anderen Forderungen, durch deren Abtretung
typischerweise Geheimhaltungsinteressen des Schuldners schwerwiegend beeintrachtigt
wurden, konne dies anders sein, soweit Informationen Uber vertrauliche oder gar intime
Umstande aus dem Leben des Schuldners wiedergeben wirden oder durch gezielte In-
formationssammlung ein umfassender Einblick in die Verhaltnisse des Betroffenen ver-
schafft werde. Es sei jedoch nicht ersichtlich, dass dies im Fall einer Ubertragung von Dar-
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lehensforderungen der Fall sei, wenn im Zusammenhang mit der Abtretung die Auskunfts-
pflicht des § 402 BGB erfillt wird.

Im Hinblick auf den Verkauf von Darlehensforderungen in das Ausland fuhrt das ULD aus,
dass der Datenschutz einer Datenubermittlung dann nicht entgegenstehe, sofern fur den
Kreditnehmer hinreichend Transparenz bestehe und bei dem neuen Glaubiger adaquate
Datenschutzregelungen bestehen. Nicht nachvollziehbar erscheint insoweit, unter welchen
Voraussetzungen der Transparenzaspekt Einfluss auf die Zulassigkeit einer Datentber-
mittlung haben soll.

Das Bundesdatenschutzgesetz sieht fur bestimmte Fallkonstellationen eine Benachrichti-
gungspflicht vor, die in § 33 BDSG detalilliert geregelt wird. Gemaf § 33 Abs. 1 BDSG ist
zur Benachrichtigung des Betroffenen verpflichtet, wer erstmals personenbezogene Daten
fur eigene Zwecke ohne Kenntnis des Betroffenen speichert. Zu benachrichtigen ist tber
den Umstand der Speicherung selbst, die Art der Daten, die Zweckbestimmung der Erhe-
bung, die Verarbeitung oder Nutzung und die ldentitat der verantwortlichen Stelle. Mit der
Benachrichtigung wird der Betroffene in die Lage versetzt, seine Rechte nach dem Bun-
desdatenschutzgesetz gegenuber der betreffenden Stelle geltend zu machen. Mit der Be-
nachrichtigung kénnen somit die schutzwirdigen Interessen des Kunden hinsichtlich sei-
ner Datenschutzrechte gewahrt werden.

Fur den Fall eines Verkaufs von Darlehensforderungen trifft diese Verpflichtung den Kéau-
fer der Darlehensforderung als Empféanger der Informationen, soweit er diese erstmals ftr
eigene Zwecke speichert. Die Zuldssigkeit der Datentbermittlung gemal § 28 Abs. 1 Satz
1 Nr. 2 BDSG auf Seiten des Veraul3erers wird von dieser Verpflichtung des Datenemp-
fangers nicht berdhrt. Insbesondere ist die Zulassigkeit der Datentbermittlung durch den
Verkaufer der Darlehensforderung nicht von der Erfullung der Benachrichtigungspflicht
durch den Kaufer abhangig.

Erfolgt der Verkauf einer Darlehensforderung in das Ausland, hangt die datenschutzrecht-
liche Bewertung davon ab, ob es sich um eine Datentibermittlung in andere Mitgliedsstaa-
ten der Européischen Union oder andere Vertragsstaaten des Abkommens Uber den eu-
ropaischen Wirtschaftsraum handelt oder um eine Ubermittlung in andere Drittstaaten.

Im erst genannten Fall kann die Datentbermittlung gemald 8 4 b Abs. 1 BDSG ebenso wie
eine Ubermittlung innerhalb Deutschlands auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG gestutzt
werden.

Besondere — Uber die gesetzlichen Vorschriften hinausgehende -
Transparenzanforderungen sind ebenso wie bei einer Datentubermittlung im Inland nicht
ersichtlich und auch nicht erforderlich, da auf Grund der gesetzlichen Regelungen ein an-
gemessenes Datenschutzniveau hier vorausgesetzt werden kann.

Eine Datenuibermittlung an Stellen auf3erhalb des in § 4 b Abs. 1 BDSG genannten Berei-
ches ist gemal 8 4 b Abs. 2 Satz 2 BDSG unzulassig, wenn der Betroffene ein schutzwur-
diges Interesse an dem Ausschluss der Ubermittlung hat. Dies ist insbesondere dann der
Fall, wenn bei den betreffenden Stellen im Ausland ein angemessenes Datenschutzniveau
nicht gewahrleistet ist. Nur in einem solchen Fall waren zur Wahrung der schutzwirdigen
Interessen der Betroffenen ggf. weiter gehende Garantien zum Datenschutz notwendig.
Nicht nachvollziehbar erscheint hingegen, warum derartige Zusatzanforderungen auch bei
einer Datenubermittiung gemaf? 8 4 b Abs. 1 BDSG genannten Bereiches geboten sein
sollte.

5.6.1 Wer hort mit? Aufzeichnungen von Telefongesprachen im Bankgeschaft

In seinen Ausfuhrungen zu Aufzeichnungen von Telefongesprachen im Bankgeschéft
weist das ULD auf die Strafvorschrift des 8 201 Abs. 1 Nr. 1 StGB hin. Demnach macht
sich strafbar, wer unbefugt das nicht 6ffentlich gesprochene Wort auf einen Tontrager auf-
nimmt. Bei Telefongesprachen im Bankgeschaft ist dieser Aspekt sowohl fir die Aufzeich-
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nung der KundendufRerungen als auch fur diejenigen der von der Bank angestellten Mitar-
beiter relevant. Unstreitig ist, dass zur Vermeidung der Strafbarkeit einer Aufzeichnung
von Gesprachen die Einwilligung der Betroffenen erforderlich ist.

Die Aufzeichnung von Telefongesprachen kann in der Praxis zum einen bei Einzelver-
tragsabschlissen uber das Telefon in Betracht kommen (Fernabsatzgeschéaft). Haufig
kommt sie aber auch im Rahmen von Servicevereinbarungen zum Einsatz, wenn die Kun-
den ggf. unter Einbindung von Sicherungsmedien (z.B. Geheimzahl, Kennwort) im Rah-
men einer bestehenden Geschéftsbeziehung Einzelauftrage auch telefonisch abwickeln
kénnen. In diesen Fallen ist die ausdriickliche Einwilligung in die Telefonaufzeichnung re-
gelmafiig schon Bestandteil der schriftlichen Vereinbarung mit dem Kunden. Die Aufzeich-
nung dient dabei nicht nur den Dokumentations- und Beweisinteressen des jeweiligen Un-
ternehmens, sondern auch dem Schutz des Kunden, der ein Interesse daran hat, dass
nachvollziehbar bleibt, wer in seinem Namen bestimmte Auftrage erteilt hat. Es trifft zu,
dass ein Kunde, der eine solche Serviceleistung nutzen méchte, letztlich vor der Entschei-
dung steht, entweder der Aufzeichnung zukinftiger Telefonate zuzustimmen oder aber auf
die Inanspruchnahme der angebotenen Dienstleistung zu verzichten. Hierbei ist aber zu
bertcksichtigten, dass sich die telefonische Kontaktaufnahme in der Regel als Zusatz-
dienstleistung darstellt, Gber deren Inanspruchnahme der Kunde frei entscheiden kann.

Zudem muss berucksichtigt werden, dass gerade im Finanzdienstleistungssektor fir die
jeweiligen Institute eine Vielzahl von zivil- und aufsichtsrechtlichen Vorgaben besteht, die
die diese dazu zwingen, die Erledigung ihrer Pflichten gegeniber den Kunden nachvoll-
ziehbar zu dokumentieren. Wenn man den Kunden dabei die heute tbliche Nutzung des
Telefons ermoglichen mochte, gibt es zur Anfertigung von Tonbandaufnahmen prakti-
scherweise kaum eine Alternative.

Das ULD weist darauf hin, dass die Erklarung einer Einwilligung in die Aufzeichnung eines
Telefongespraches zwar nicht unbedingt schriftlich, jedoch ausdricklich erfolgen misse.
Hierzu ist anzumerken, dass gemald § 4 a Abs. 1 Satz 2 BDSG neben der schriftlichen
Einwilligung auch eine ,andere Form" angemessen sein kann.

Diese Regelung enthélt keine Einschrankung dahingehend, dass ,angemessen® immer nur
eine ausdrickliche Einwilligung sein kann. Sowohl in der datenschutzrechtlichen Literatur
(vgl. Schaffland/Wiltfang 8 4 a BDSG, Rn. 4ff.) als auch in der Literatur zu § 201 StGB
(vgl. Trondle/Fischer, STGB, 54. Aufl. 2007, § 201 StGB Rn. 10) wird unter bestimmten
Umstanden auch eine konkludente Zustimmung fur ausreichend erachtet. Allein aus Be-
weiszwecken und damit im eigenen Interesse wird ein Unternehmen aber in der Regel
ohnehin eine dokumentierte Einwilligung des Kunden einholen. Uberzogen erscheint
demgegentber die Forderung des ULD, dass ein bereits erteiltes Einverstandnis zu Be-
ginn des Mitschnitts nochmals ausdriicklich bestatigt werden sollte.

5.6.3 Datenschutz im Tank und

5.6.8 Der Wolf im Schafspelz

Die Bundesregierung hat am 14.03.2008 ihren Gesetzentwurf zur Bekampfung unerlaubter
Telefonwerbung vorgelegt.

Mit dem vorliegenden Gesetzentwurf soll es Verbrauchern ermoglicht werden, sich mittels
Widerrufs von bestimmten, am Telefon geschlossenen Vertrdgen zu l6sen. Dariber hin-
aus sollen Verstol3e gegen das bestehende Verbot der unerlaubten Telefonwerbung kinf-
tig mit einem BufRgeld geahndet werden kénnen. Schlie3lich soll die Rufnummernunter-
drickung bei einem Werbeanruf verboten werden und Versto3e hiergegen sollen ebenfalls
mit einem Bul3geld belegt werden kdnnen.
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Die erforderlichen Anderungen sollen im Birgerlichen Gesetzbuch (BGB), Gesetz gegen
den unlauteren Wettbewerb (UWG) und Telekommunikationsgesetz (TKG) vorgenommen
werden.

Als zustandige Behdrde zur Verfolgung der zwei neuen Bul3geldregelungen ist die Bun-
desnetzagentur vorgesehen.

Darlber hinaus hat Baden-Wiurttemberg einen Gesetzentwurf zur Starkung des Kunden-
schutzes bei unlauterer Telefonwerbung in den Bundesrat eingebracht.

Der Entwurf nimmt eine Forderung der letzten Verbraucherschutzministerkonferenz auf.
Nach dem Entwurf ist vorgesehen, dass Vertrage, die durch eine unlautere Telefonwer-
bung abgeschlossen werden, zuklnftig erst wirksam werden, wenn der Kunde das Ver-
tragsangebot nochmals schriftlich bestatigt hat. Weiterhin soll der Unternehmer zukinftig
die Beweislast dafir tragen, dass keine unzumutbare Bel&stigung vorgelegen hat.

Durch diese Gesetzentwurfe wird die Stellung der Verbraucher verstarkt. Es wird davon
ausgegangen, dass hierdurch sog. ,cold-calls* zuriickgehen werden.

6.3 NSI - Neue Steuerung

Ziel der NSI-Kommission als ressortiibergreifendes Beratungsgremium ist die Unterstit-
zung der Entwicklung und des Einsatzes von neuen Steuerungsinstrumenten (NSI) in der
Landesverwaltung Schleswig-Holstein. Die erste Aufgabe der NSI-Kommission ist laut Ka-
binettsbeschluss vom 10. Juli 2007 die Bestandsaufnahme der Kosten- und Leistungs-
rechnung (KLR) in der Landesverwaltung Schleswig-Holstein. Es ist insbesondere geplant,
den Einsatz der KLR auf der Basis der Ergebnisse der Bestandsaufnahme dahin gehend
zu optimieren, dass die landesweite Standardisierung des Einsatzes der KLR differenziert
nach den Anwendungsbereichen und Aufgaben in den Ressorts erfolgt, und zwar mit dem
Ziel, einen wirtschaftlichen und effektiven Einsatz der Kosten- und Leistungsrechnung in
der Landesverwaltung sicherzustellen. In das Konzept zur Bestandsaufnahme sind die
Beratungen des ULD fir den Datenschutz eingeflossen. Die NSI-Kommission hat zurzeit
nicht die Aufgabe, ein Kennzahlen- und Indikatorensystem zu entwickeln.

6.4  SOA (Serviceorientierte Architekturen)

Der SOA-Ansatz wird bei der Umsetzung des haushaltskonformen ressortibergreifenden
Inventarisierungs- und Bestandsfuhrungsverfahren (Ham.s.t.er) beriicksichtigt.

In der erreichten Realisierungsstufe 2 ist Ham.s.t.er eine Client-Serveranwendung, basie-
rend auf Web-Services. Der einheitliche Ham.s.t.er-Client ist einziger Nutzer der angebo-
tenen Services, die ausschlie3lich aus dem Landesnetz verfligbar und nicht 6ffentlich zu-
ganglich sind. Fur diese Web-Services ist WS-Security sehr konsequent umgesetzt, alle
Nachrichten werden mit Ende-zu-Ende-Verschlisselung verschickt und es wird eine Au-
thentisierung nach WS-Security durchgefuhrt.

Zurzeit werden in Ham.s.t.er alle Daten zentral in einer Datenbank gehalten und die
Zugriffsrechte der Nutzer werden in dieser Datenbank direkt modelliert. Sobald in den fol-
genden Realisierungsstufen die geplanten Schnittstellen zu anderen Anwendungen um-
gesetzt werden, wird fur die zugreifenden Services in den entsprechenden Policies detail-
liert beschrieben, wer welche Zugriffsrechte auf welche Daten bekommit.

6.6 Sicherheitslicken im FHH-Netz: Auswirkungen auf Schleswig-Holstein

Die Schwachstellen wurden von Dataport erkannt. Die zuklnftige Konzeption wurde von
Dataport bereits kommuniziert. Das Finanzministerium begruf3t das geplante Vorgehen, da
es sich an der Sicherheitsstruktur von Schleswig-Holstein orientiert. Bei zukinftigen Ei-
genentwicklungen wird deshalb auf Transparenz und friihzeitige Beteiligung des ULD ge-
achtet.
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6.8.1 Querschnittsprufung “Landesnetz”

Das Finanzministerium wirde es sehr begrif3en, wenn sich der kommunale Bereich noch
mehr fir den Landesnetzanschluss Typ 1 entscheiden kénnte, da hier infolge der Stan-
dardisierung weniger Verwaltungsaufwand und Fehlerquellen vorhanden sind.

6.8.4 Universitat Flensburg
Die Prifung des ULD hat zu folgenden Beanstandungen geflhrt:

» Beanstandung der Dokumentationslage,

= Mangel in der technischen Konfiguration universitatsweit eingesetzter PC’s und
Server sowie des Netzwerks

= die Hochschule verfugt tber kein funktionierendes Datenschutzmanagementsys-
tem,

= Intransparenz der Verfahren.

Die Universitat und das ULD haben ein gemeinsamen Vorgehen vereinbart, in dem in Zu-
sammenarbeit vor allem mit der Universitat Libeck landesweit geltende Standards fur IT-
Sicherheit und IT-Management an den Hochschulen erarbeitet werden sollen. Dem Bericht
des ULD kann in diesem Punkt zugestimmt werden.

In mehreren Kontakten zwischen der Fachhochschule Libeck, der Musikhochschule Lu-
beck und der Universitat Flensburg ist vereinbart worden, das Sicherheitskonzept der
Fachhochschule Kiel als Basis fur ein abgestimmtes Konzept der Hochschulen in Schles-
wig-Holstein zu nutzen. Die Fachhochschule Libeck organisiert zeitnah (Anfang Juni) ein
Arbeitstreffen in Lubeck.

Die personelle Ausstattung der Universitat Flensburg im IT-Bereich kann nur unter massi-
ver Zuhilfenahme von studentischen Hilfskraften (bis hin zum Postmaster) das operative
Geschaft gerade sicherstellen. Ein Abzug von Personal fir die Entwicklung und Umset-
zung eines Sicherheitskonzeptes wirde das operative Geschéft erheblich beeintrachtigen.
Die Universitat Flensburg muss nach den Beratungen zwischen den Hochschulen des
Landes nach einer Lésung suchen.

7.2 Datenschutzgestaltung von Webseiten

Das Finanzministerium als Betreiber des IT-Verfahrens Content Management System
(CMS-II) und die Staatskanzlei als verantwortliche Stelle flir den Internetauftritt des Lan-
des arbeiten fortlaufend und mit beratender Unterstiitzung durch das ULD an der daten-
schutzgerechten Ausgestaltung von Technik und Organisation des IT-Verfahrens und des
Internetangebots.

8.6 e-Region PLUS

Im Bereich IT-und Medienwirtschaft spielen datenschutzrechtliche Aspekte eine immer
grof3ere Rolle. Der friihe Kontakt zum ULD soll die Projekttrager bei der Entwicklung ihrer
Projekte unterstiitzen. Zum einen, da sich datenschutzrechtliche Belange bei der frihen
Entwicklung besser einbinden lassen, zum anderen, um mégliche Wettbewerbsvorteile zu
nutzen.

Speziell bei dem Projekt ,Boatsecure” hat sich hierdurch ein eindeutiger Wettbewerbsvor-
teil gegentber vergleichbaren Produkten auf dem Markt entwickelt. Fir das Projekt ,SPI-
TAL" wurden durch den Kontakt zum ULD komplexere Sachverhalte fir die Entwicklung
des Projektes deutlich, die ansonsten nicht bertcksichtigt worden waren und zu Nachtei-
len geflihrt hatten.
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Ziffer 9.1.8: Christian-Albrechts-Universitat

Die Christian-Albrechts-Universitat zu Kiel hat in der zentralen EDV-Verwaltung eine wis-
senschatftliche Hilfskraft eingestellt. In Abstimmungen mit dem ULD ist zunachst die Erar-
beitung einer Dienstanweisung zum Einsatz einer trouble-ticket-software fir den
Dienstleistungs-Support vorgesehen. Das Auditverfahren soll auch aus Sicht der CAU in
2008 abgeschlossen werden.

Dem Bericht des ULD kann daher zugestimmt werden.

10.4 Sicherheit bei Netzwerkgeraten

Die Vorschlage des ULD zur Netzwerksicherheit werden vom Finanzministerium beftirwor-
tet und unterstitzt. Die derzeit zur Einfihrung der Internet-Protokoll-Telefonie (IP-
Telefonie) ergriffenen Mal3nahmen zur Qualitatssicherung und zur Erh6hung der Zugriffsi-
cherheit in lokalen Netzen entsprechen im Wesentlichen diesen Vorschlagen. Im Rahmen
eines laufenden Auditverfahrens befinden sich die notwendigen MafRRnahmen zwischen
dem Finanzministerium und dem ULD in Abstimmung.

Mit freundlichen GriRRen

gez. Lothar Hay





