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Verfassungsbeschwerde gegen Vorschriften des Bayerischen Verfassungs-
schutzgesetzes sowie gegen Vorschriften des Gesetzes iiber die Aufgaben
und Befugnisse der Bayerischen Staatlichen Polizei (Polizeiaufgabengesetz)

Sehr geehrter Herr Kalinka,
in der Anlage beigefiigt iibersende ich Ihnen die Ablichtung eines Schreibens des
Vorsitzenden des Ersten Senats des Bundesverfassungsgerichts vom 08. Dezem-

ber 2008 — Aktenzeichen 1 BVE 2544/08 mit der Bitte um Kenntnisnahme.

Ich bitte, die Angelegenheit in lhrem Ausschuss zu beraten und dem Landtag eine
Beschlussempfehlung zuzuleiten.

Mit freundlichen







BUNDESVERFASSUNGSGERICHT
: Erster Senat Karlsruhe, den 08.12.2008

- Der Vorsitzende - Durchwahl 9101-403
1 BvR 2544/08

H'Schleswig-Holsteinischer
Landtag
1. Landtag von Baden-Wirttemberg
vertreten durch den Pr&dsidenten 22.12.2008 10 01
Haus des Landtags

Konrad-Adenauer-StraBe 3, 70173 StiEfkigart  Anl
[P [z 3] WK/

2. Bayerischer Landtag
- vertreten durch den Préasidenten
Max-Planck-Strale 1, 81675 Minchen

3. Abgeordnetenhaus von Berlin )
vertreten durch den Prasidenten
Niederkirchner StraBe 3-5, 10111 Berlin-Mitte

4. Landtag Brandenburg
vertreten durch den Pra81denten
Am Havelblick 8, 14473 Potsdam

5. Bremische Biirgerschaft
vertreten durch den Prédsidenten
Haus der Biirgerschaft,

Am Markt 20, 28069 Bremen

6. Biirgerschaft der Freien und Hansestadt Hamburg
vertreten durch den Prasidenten
Rathausmarkt 1, 20095 Hamburg

7. Hessischer Landtag
vertreten durch den Prdsidenten
SchloBplatz 1-3, 65183 Wiesbaden

8. Landtag Mecklenburg-Vorpommern
vertreten durch den Prasidenten
SchloB Schwerin,

LennéstraBe 1, 19053 Schwerin

9. Niedersidchsischer Landtag
vertreten durch den Prdsidenten
Hinrich-Wilhelm-Kopf-Platz 1, 30159 Hannover

10. Landtag Nordrhein-Westfalen
vertreten durch den Prédsidenten
Platz des Landtags 1, 40221 Diisseldorf

Dienstgebdude: SchloBbezirk 3, 76131 Karlsruhe
Postfach 1771, 76006 Karlsruhe
Telefon 0721/9101- 0 - Telefax 0721/9101-382



11. Landtag Rheinland-Pfalz
vertreten durch den Prédsidenten
Deutschhausplatz 12, 55116 Mainz

12. Landtag des Saarlandes
vertreten durch den Pradsidenten
Franz-Josef-Rdder-StraBe 7, 66119 Saarbriicken

13. Sachsischer Landtag
vertreten durch den Prdsidenten
Holladndische StraBe 2, 01067 Dresden

14. Landtag von Sachsen-Anhalt
vertreten durch den Prdsidenten
Am Domplatz 6/7, 39104 Magdeburg

15. Schleswig-Holsteinischer Lahdtag
vertreten durch den Prdsidenten
Dﬁsternbrooker Weg 70 (Landeshaus), 24105 Kiel

16. Thiringer Landtag
vertreten durch den Prédsidenten

Arnstadter StrafBe 51, 99096 Erfurt

Betr.: Verfassungsbeschwerde

. der Frau

. des Herrn

Bevollmdchtigte: Prof. Dr. Rosemarie Will,
Marchlewskistralle 31, 10243 Berlin -



gegen a) Art. 6a, 6b, 6d, 6e, 6f, 6g des Bayerischen Ver-
fassungsschutzgesetzes (BayVSG) in der Fassung
der Bekanntmachung vom 10. April 1997 (BayGVBl
S. 70, BayRS 12-1-1I), zuletzt geadandert durch § 1
des Gesetzes vom 8. Juli 2008 (BayGVB1 S. 357),

b) Art. 34, 34a, 34c, 34d, 34e des Gesetzes iiber
die Aufgaben und Befugnisse der Bayerischen
Staatlichen Polizei (Polizeiaufgabengesetz -
PAG) in der Fassung der Bekanntmachung vom
14. September 1990 (BayGVBl S. 397, BayRS
2012-1-1-1I), zuletzt gedndert durch Art. 27
Abs. 1 des Gesetzes vom 22. Juli 2008 (BayGVB1
S. 421)

Anl. : Diverse

Als Anlage iibersende ich Thnen einen Abdruck der o.a. Verfas-
sungsbeschwerde mit den zugehorigen Anlagen mit Ausnahme der

Vollmachten.

GemaB §§ 94, 77 BVerfGG gebe ich Ihnen Gelegenheit zur AuBerung
bis zum 31. Marz 2009. Ich wdre Ihnen dankbar, wenn Sie eine et-

waige Stellungnahme in finf Stiicken abgeben wirden.

Bitte teilen Sie in Ihrer Stellungnahme gegebenenfalls auch mit,
ob fir den Bund oder die lbrigen Lander den angegriffenen Be-
stimmungen des Bayerischen Landesrechts vergleichbare Regelungen

bestehen oder beabsichtigt sind.

Im Ubrigen haben Sie auch Gelegenheit, zur H6he des Gegenstands-

wertes Stellung zu nehmen.

Prof. Dr. Dres. h.c. Papier
Prdsident




Dr. Rosemarie MII - Marchlewskiv Str. 31
- 10243Berlin.’
Universitétsprofessorin & 03029309535
Landesverfassungsrichterin S 0174 33277 32
des Landes Brandenburg a. D. IR ;

Bundesvelrfassungsgericht

An das
Bundesverfassungsgericht Eing. 24.09.08 8-9
/2 £ / -Doppel Bd.
Postfach 1771 Anlage—-—ooig{(%/
76006 Karlsruhe e
/

E:

s

Berlin, 18.09.2008

Verfassungsbeschwerde

1) der Frau

2) des Hermn

3) der Frau

1

4) des Herrn

- Beschwerdefiihrer -

Yo I
\ l



alle vertreten‘durch
Prof. Dr. Rosemarie Will, Marchlewski Str. 31, 10243 Berlin
- Prozessbevollméchtigte -

gegen

1. das Bayerische Verfassungsschutzgesetz (BayVSG) in der Fassung der
Bekanntmachung vom 10. April 1997 (GVBI S. 70, BayRS 12-1-1), zuletzt gedndert
durch § 1 des Gesetzes vom 8. Juli 2008 (GVBI S. 357)

und
2. das Gesetz tiber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei
(Polizeiaufgabengesetz - PAG) in der Fassung der Bekanntmachung vom

14. September 1990 (GVBI S. 397, BayRS 2012-1-1-l), zuletzt geandert durch
Art. 27 Abs. 1 des Gesetzes vom 22. Juli 2008 (GVBI S. 421)

Ich zeige an, dass die vier Beschwerdefiihrer mich beauftragt haben, ihre Interessen vor
dem Bundesverfassungsgericht wahrzunehmen und mir Vollmacht erteilt haben.

Die vier Vollmachten lege ich vor als

Anlagen B1-B 4.



Namens und im Auftrag der Beschwerdefiihrer erhebe ich

Verfassungsbeschwerde

gegen

2y 1. Art. 6a, 6b ,6d, 6e, 6f, 6g

des Bayerischen Verfassungsschutzgesetzes (BayVSG) in der Fassung der
Bekanntmachung vom 10. April 1997 (GVBI S. 70, BayRS 12-1-1), zuletzt geédndert
durch § 1 des Gesetzes vom 8. Juli 2008 (GVBI S. 357)

2 Art. 34, 34a, 34c, 34d, 3de

y des Gesetzes iiber die Aufgaben und Befugnisse der Bayerischen Staatlichen

& > Polizei (Polizeiaufgabengesetz - PAG) in der Fassung der Bekanntmachung vom
14. Septembér 1990 (éVBI S. 397, BayRS }29_12-1-14), zuletzt geadndert durch
Art. 27 Abs. 1 des Gesetzes vom 22. Juli 2008 (éVBI S.421). |

Es wird beantragt,

1. die Verfassungswidrigkeit der genannten Vorschriften festzustellen

sowie '

2. der Staatskasse die notwendigen Auslagen der Beschwerdefiihrer

aufzuerlegen.

Gerlgt wird die Verletzung von:

e Art. 2 Abs. 1 iv.y_._r_r),_‘Arvt,_,_ 1 Abs. 1 GG - in seiner Auspragung als Recht auf

Vertréaiigfizeit und Integritat informationstechnischer Systeme,

e Art. 1 Abs. 1 GG in seiner Auspragung als Kernbereich privater Lebens-

gestaitung,
« At 13GG.
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Gegenstand der Verfassungsbeschwerde

Die Verfassungsbeschwerde betrifft die in das Bayerische Polizeiaufgabengesetz und
in das Bayerische Verfassungsschutzgesetz zum 01.08.2008 neu aufgenommenen
Onlinedurchsuchungsbefugnisse, die neu eingefiihrten Begleitmalinahmen zum heim-
lichen Betreten und Durchsuchen von Wohnungen zum Zwecke der verdeckten
Datenerhebung und die neu geregelten Mafinahmen zum Schutz des Kernbereichs

privater Lebensgestaltung bei verdeckten Datenerhebungen.

A. Sachverhalt

I. Die angegriffenen Normen

Die Verfassungsbeschwerde richtet sich gegen die folgenden Normen des BayVSG

und des PAG (Die angegriffenen Neuregelungen sind fett und kursiv gedruckt.).

1) BayVSG

Die Neufassungen der Art. 6a und 6b:

Art. 6a
Einsatz technischer Mittel im
Schutzbereich des Art. 13 Grundgesetz

(1) Das Landesamt fiir Verfassungsschutz darf technische Mittel im Schutzbereich des
Art. 13 des Grundgesetzes als nachrichtendienstliche Mittel im Sinn des Art. 6 Abs. 1
unter besonderer Beriicksichtigung des Grundsatzes der VerhéltnisméBigkeit nach
Art. 6 Abs. 3 nur unter den nachfolgenden Voraussetzungen einsetzen.

(2) "MaBnahmen nach Abs. 1 sind nur zuldssig, sofern tatsédchliche Anhaltspunkte fiir
den Verdacht vorliegen, dass jemand Bestrebungen oder Tétigkeiten nach Art. 3
Abs. 1 Satz 1 durch die Planung oder Begehung von Straftaten verfolgt, die im
Einzelfall geeignet sind, den Bestand oder die Sicherheit des Bundes oder eines
Landes oder in erheblichem MaRe Leib, Leben oder Freiheit von Personen zu
gefihrden. ’Solche Straftaten sind:

1. Straftaten des Friedensverrats, Hochverrats und Landesverrats
(§§ 80, 81, 82, 94 Strafgesetzbuch - StGB),

2. Straftaten gegen die éffentliche Ordnung (§§ 129a, 129b StGB),



3. Straftaten gegen das Leben (§§ 211, 212 StGB, § 6 Vilkerstrafgesetzbuch),

4. Straftaten gegen die persénliche Freiheit (§§ 232, 233, 233a Abs. 2, §§ 234, 234a
Abs. 1, §§ 239a, 239b StGB),

5. Gemeingefihrliche Straftaten in den Féllen der §§ 306a, 306b, 307 Abs. 1 und 2,
§ 308 Abs. 1, § 309 Abs. 1, § 310 Abs. 1, § 313 Abs. 1, § 314 Abs. 1, § 315 Abs. 3,
§ 315b Abs. 3, § 316¢c StGB und

6. Straftaten nach dem Waffengesetz (WaffG) und dem Gesetz iiber die Kontrolle
von Kriegswaffen (§ 51 Abs. 1 in Verbindung mit Abs. 2, § 52 Abs. 1 Nr. 1 in
Verbindung mit Abs. 5 WaffG; § 19 Abs. 2, § 20 Abs. 1, jeweils auch in
Verbindung mit § 21 des Gesetzes iiber die Kontrolle von Kriegswaffen;
§ 22a Abs. 1 in Verbindung mit Abs. 2 des Gesetzes iiber die Kontrolle von

Kriegswaffen).

(3) "MaBnahmen nach Abs. 1 sind nur zuldssig, wenn und soweit

1. die Erforschung des Sachverhalts auf andere Weise aussichtslos oder
wesentlich erschwert wére und

2. fiir den Fall, dass zu privaten Wohnzwecken genutzte Rdumlichkeiten betroffen
sind, in denen sich die Person, gegen die sich die MaBnahme richtet, allein
oder ausschlieBlich mit engsten Familienangehdrigen, mit in gleicher Weise
Vertrauten oder mit Berufsgeheimnistrdgern nach §§ 53, 53a der Strafprozess-
ordnung (StPO) in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI |
S. 1074, 1319) in der jeweils geltenden Fassung aufhilt,

a) tatsidchliche Anhaltspunkte die Annahme rechtfertigen, dass Gespriche
gefiihrt werden, die einen unmittelbaren Bezug zu den im Abs. 2 genannten
Bestrebungen oder Tétigkeiten haben, ohne dass ein Gespréchsteilnehmer
iiber ihren Inhalt das Zeugnis als Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fiir Fragen der Betdubungsmittelabhdngigkeit, Psycholo-
gischer Psychotherapeut oder Kinder- und Jugendlichenpsychotherapeut
nach §§ 53, 53a StPO verweigern kénnte, oder

b) die MaBnahme sich auch gegen die Familienangehérigen, Vertrauten oder
Berufsgeheimnistrager richtet, und

3. fiir den Fall, dass sich die MaBnahme gegen einen Berufsgeheimnistrédger nach
§§ 53, 53a StPO selbst richtet und die zu seiner Berufsausiibung bestimmten
Riumlichkeiten betroffen sind, die Voraussetzungen der Nr. 2 Buchst. a

vorliegen.

2In den Fillen des Satzes 1 Nrn. 2 und 3 ist eine nur automatische Aufzeichnung
zuldssig, wenn bei Anordnung der MaBnahme abzusehen ist, dass keine Gesprdche
gefiihrt werden, die dem Kernbereich der privaten Lebensgestaltung zuzurechnen
sind; wird bei einer MaBnahme nach Abs. 1 erkennbar, dass solche Gespréche gefiihrt
werden und bestehen keine Anhaltspunkte dafiir, dass sie dem Zweck der
Herbeifiihrung eines Erhebungsverbots dienen sollen, ist die Datenerhebung unver-
ziiglich und so lange erforderlich zu unterbrechen.



(4) "MaBinahmen nach Abs. 1 diirfen im Fall des Abs. 3 Satz 1 Nr. 2 nur in Wohnungen
des in der Anordnung bezeichneten Adressaten durchgefiihrt werden. In Wohnungen
anderer Personen sind die MaBnahmen zulidssig, wenn es nicht Wohnungen von
Berufsgeheimnistrdgern nach §§ 53, 53a StPO sind und auf Grund bestimmter
Tatsachen anzunehmen ist, dass

1. der Adressat sich dort aufhilt und

2. die MaBnahme in Wohnungen des Adressaten allein zur Erforschung des
Sachverhalts nicht méglich oder nicht ausreichend ist.

3Die Erhebung personenbezogener Daten iiber andere als die in Satz 1 genannten
Personen ist zuldssig, soweit sie unvermeidliche Folge einer MaBnahme nach Abs. 1

ist.

Art. 6b
Verfahrensregelungen fiir
MaBnahmen nach Art. 6a

(1) 'Der Einsatz technischer Mittel nach Art. 6a bedarf einer richterlichen Anordnung
auf Antrag des Préisidenten des Landesamts fiir Verfassungsschutz oder dessen
Stellvertreters. *Bei Gefahr im Verzug kann der Prdsident des Landesamts fiir
Verfassungsschutz oder dessen Vertreter die Anordnung treffen; eine richterliche
Entscheidung ist unverziiglich nachzuholen. 3In der schriftlichen Anordnung sind
Adressat, Art, Umfang und Dauer der MaRnahme zu bestimmen und die wesentlichen
Griinde zu benennen. *Die Anordnung ist auf lingstens einen Monat zu befristen;
Verlingerungen um jeweils nicht mehr als einen Monat sind auf Antrag zuldssig,
soweit die Voraussetzungen der Anordnung fortbestehen. ’Liegen die Voraus-
setzungen nicht mehr vor oder ist der verdeckte Einsatz technischer Mittel nicht mehr
erforderlich, so ist die MaBnahme ungeachtet des in der Anordnung genannten Zeit-
raums unverziiglich zu beenden. ’Die Beendigung ist dem Richter mitzuteilen. ’Ein
Bediensteter des Landesamts fiir Verfassungsschutz mit Befadhigung zum Richteramt
beaufsichtigt den Vollzug der Anordnung und eventuelle Dateniibermittiungen.

(2) 'Die durch MaBnahmen nach Art. 6a erhobenen Daten sind als solche zu
kennzeichnen. *Nach einer Ubermittlung hat der Empfinger die Kennzeichnung
aufrecht zu erhalten; darauf ist dieser hinzuweisen. 3Daten aus MaBnahmen nach
Art. 6a diirfen nur verwendet werden

1. zur Abwehr und Aufkldrung der in Art. 6a Abs. 2 genannten Gefahren,

2. zur Verfolgung von Straftaten, wenn die Voraussetzungen der Strafprozess-
ordnung fir die Datenerhebung bei der Erhebung vorgelegen haben und bei
der Ubermittlung noch vorliegen,

3. zur Abwehr dringender Gefahren fiir Leib, Leben oder Freiheit von Menschen.

‘Das Landesamt fiir Verfassungsschutz priift unverziiglich und dann in Abstidnden
von sechs Monaten, ob die durch MaRnahmen nach Art. 6a erhobenen personen-
bezogenen Daten allein oder zusammen mit bereits vorliegenden Daten fiir die Zwecke
des Satzes 3 erforderlich sind. *Daten, bei denen sich nach Auswertung herausstellt,

dass



1. die Voraussetzungen fiir ihre Erhebung nicht vorgelegen haben oder

2. sie Inhalte betreffen, iiber die das Zeugnis als Geistlicher, Verteidiger,
Rechtsanwalt, Arzt, Berater fiir Fragen der Betdubungsmittelabhéngigkeit,
Psychologischer Psychotherapeut oder Kinder- und Jugendlichenpsycho-
therapeut nach §§ 53, 53a StPO verweigert werden kénnte, oder

3. sie dem Kernbereich privater Lebensgestaltung oder einem Vertrauens-
verhdltnis mit anderen Berufsgeheimnistragern zuzuordnen sind und keinen
unmittelbaren Bezug zu den in Art 6a Abs. 2 genannten Bestrebungen oder
Tatigkeiten haben,

diirfen nicht verwendet werden, es sei denn, ihre Verwendung ist zur Abwehr einer
gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich und
Daten im Sinn der Nr. 2 oder 3 sind nicht betroffen. *Uber eine Ubermittlung von Daten
aus einer MaBnahme nach Art. 6a an Stellen auBerhalb des Verbunds der
Verfassungsschutzbehérden entscheidet der Richter. "Bei Gefahr im Verzug kann die
Entscheidung auch der Président des Landesamts fiir Verfassungsschutz oder dessen
Vertreter treffen; in diesem Fall ist eine richterliche Entscheidung unverziiglich
nachzuholen.

(3) 'Daten, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind und
nicht verwendet werden diirfen, sind unverziiglich zu léschen. 2Dije durch eine
MaBnahme nach Art. 6a Abs. 1 erlangten personenbezogenen Daten, deren Verwen-
dung zu den in Abs. 2 Satz 3 genannten Zwecken nicht erforderlich ist oder fiir die ein
Verwendungsverbot besteht, sind unverziiglich unter Aufsicht eines Bediensteten, der
die Befihigung zum Richteramt hat, zu I6schen; soweit die Daten fiir eine Mitteilung
an den Betroffenen oder fiir eine gerichtliche Nachpriifung der RechtmiBigkeit der
MaBnahme von Bedeutung sein kénnen, sind sie zu sperren. *Die gesperrten Daten
diirfen nur zu den in Satz 2 Halbsatz 2 genannten Zwecken verwendet werden. “Im Fall
der Mitteilung an den Betroffenen sind die Daten erst zu I6schen, wenn der Betroffene
nach Ablauf eines Monats nach seiner Benachrichtigung keine Klage erhebt; auf diese
Frist ist in der Mitteilung hinzuweisen. 5Im Fall einer gerichtlichen Uberpriifung sind
die Daten nach deren Abschluss zu Iéschen. ®Die Léschung von Daten ist zu
protokollieren.

(4) 'Das Landesamt fiir Verfassungsschutz teilt den in der Anordnung bezeichneten
Personen sowie denjenigen, deren personenbezogene Daten erhoben und zu den
Zwecken des Abs. 2 Satz 3 verwendet wurden, MaBnahmen nach Art. 6a Abs. 1 nach
ihrer Einstellung, frithestens jedoch dann mit, wenn eine Gefdhrdung des Zwecks der
MaRBnahme ausgeschlossen werden kann. 2Erfolgt die Mitteilung nicht binnen sechs
Monaten nach Einstellung der MaBnahmen, bedarf ihre weitere Zuriickstellung der
richterlichen Zustimmung. *Dem Gericht sind die Griinde mitzuteilen, die einer
Mitteilung an den Betroffenen entgegenstehen. “‘Die richterliche Entscheidung ist
jeweils nach einem Jahr erneut einzuholen, wenn das Gericht keine andere Frist
bestimmt. °Eine Mitteilung kann mit richterlicher Zustimmung auf Dauer unterbleiben,
wenn



1. iiberwiegende Interessen eines Betroffenen entgegenstehen,

2. die Identitit oder der Aufenthaltsort eines Betroffenen nur mit unverhéltnis-
méRigem Aufwand ermittelt werden kann oder

3. die Voraussetzungen fiir eine Mitteilung auch nach fiinf Jahren nach
Beendigung der MaBnahme nicht eingetreten sind, sie mit an Sicherheit
grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden und die
Voraussetzungen fiir eine Léschung sowohl bei der erhebenden Stelle als auch
beim Empfianger der Daten vorliegen.

(5) 'Der verdeckte Einsatz technischer Mittel im Schutzbereich des Art. 13 des Grund-
gesetzes ausschlieBlich zum Schutz der fiir den Verfassungsschutz in diesem Bereich
titigen Personen bedarf der Anordnung des Présidenten des Landesamts fir
Verfassungsschutz oder eines von ihm bestellten Beauftragten. ’Fine anderweitige
Verwendung der hierbei erlangten Erkenntnisse ist nur zuldssig, wenn zuvor der
Richter festgestellt hat, dass die MaBnahme rechtméBig ist und die Voraussetzungen
des Art. 6a Abs. 2 vorliegen; bei Gefahr im Verzug ist die richterliche Entscheidung
unverziiglich nachzuholen. ’Soweit Erkenntnisse verwendet werden, gelten fiir die
Datenverarbeitung, die Léschung der Daten und die Mitteilung an den Betroffenen
Abs. 2 bis 4 entsprechend. “Im Ubrigen sind die Daten unverziiglich zu I6schen.

(6) 'Zustindiges Gericht zur Entscheidung nach den Abs. 1, 2, 4 und 5 ist das Amts-
gericht am Sitz des Landesamts fiir Verfassungsschutz. 2Fiir das Verfahren gelten die
Vorschriften des Gesetzes iiber die Angelegenheiten der freiwilligen Gerichtsbarkeit
(BGBI Ill 315-1), zuletzt gedndert durch Art. 3 des Gesetzes vom 26. Marz 2008 (BGBI )
S. 441), entsprechend.

(7) 'Die Staatsregierung unterrichtet den Landtag jéhrlich iiber die gemaB Art 6a und,
soweit richterlich iiberpriifungsbediirftig, nach Abs. 5 angeordneten MaBnahmen.
’Das Parlamentarische Kontrollgremium (ibt auf der Grundlage dieses Berichts die
parlamentarische Kontrolle aus.

Die Neuregelungen der Art. 6d bis 6g:

Art. 6d
Abhdren und Aufzeichnen des
nichtéffentlich gesprochenen Wortes

Das Landesamt fiir Verfassungsschutz darf auBerhalb von Wohnungen und
auBlerhalb des Anwendungsbereichs des Gesetzes zur Beschrdnkung des Brief-,
Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10) vom 26. Juni 2001
(BGBII S. 1254, 2298) in der jeweils geltenden Fassung das nichtéffentlich
gesprochene Wort unter besonderer Beriicksichtigung des Grundsatzes der
VerhdltnismaBigkeit nach Art. 6 Abs. 3 mit dem verdeckten Einsatz technischer Mittel
abhéren und aufzeichnen.
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Art. 6e
Verdeckte Online-Datenerhebung

(1) 'Das Landesamt fiir Verfassungsschutz kann bei Vorliegen tatsdchlicher
Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut unter
den Voraussetzungen des Art. 6a Abs. 2 im Einzelfall mit technischen Mitteln verdeckt
auf informationstechnische Systeme zugreifen, um Zugangsdaten und gespeicherte
Daten zu erheben. ?Die Anordnung ist nur zuldssig, wenn die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wdre. 3Sie darf
sich nur gegen Verdéchtige und ihre Nachrichtenmittler richten. ‘Gegen Nachrichten-
mittler darf sich die MaBnahme nur insoweit richten, als sie kein Recht zur
Verweigerung des Zeugnisses nach den §§ 53, 53a StPO haben. *Wird erkennbar, dass
in ein durch ein Berufsgeheimnis geschiitztes Vertrauensverhdltnis im Sinn der §§ 53,
53a StPO eingegriffen wird, ist die MaBnahme insoweit unzuldssig, es sei denn, sie
richtet sich gegen den Berufsgeheimnistriger selbst. SSoweit informationstechnisch
und ermittlungstechnisch méglich, sind alle MaBnahmen zu ergreifen, mit denen die
Erhebung von Daten, die dem Kernbereich privater Lebensgestaltung zuzurechnen
sind, vermieden werden kann. "Wird erkennbar, dass solche Daten betroffen sind und
bestehen keine Anhaltpunkte dafiir, dass diese Daten dem Zweck der Herbeifiihrung
eines Erhebungsverbots dienen sollen, ist die weitere Datenerhebung insoweit

unzulédssig.

(2) 'Zur Vorbereitung einer MaBnahme nach Abs. 1 diirfen auch technische Mittel
eingesetzt werden, um spezifische Kennungen sowie den Standort eines
informationstechnischen Systems zu ermitteln. 2personenbezogene Daten Dritter
diirfen dabei nur erhoben werden, soweit dies aus technischen Griinden
unvermeidbar ist. *Nach Beendigung der MaBnahme sind diese unverziiglich zu

I6schen.

Art. 6F
Verfahrensvorschriften

(1) 'MaBnahmen nach Art. 6c Abs. 4 sowie Auskiinfte nach Art. 6¢c Abs. 2 bediirfen
eines Antrags, der durch den Prisidenten des Landesamts fiir Verfassungsschutz
oder seinen Vertreter schriftlich zu stellen und zu begriinden ist. 2{Jber den Antrag
entscheidet das Staatsministerium des Innern.

(2) 'Die Anordnung einer Mailnahme nach Art. 6c Abs. 4 sowie eines Auskunfts-
ersuchens nach Art. 6¢c Abs. 2 iiber kiinftig anfallende Daten ist auf héchstens drei
Monate zu befristen. Eine Verlingerung um jeweils nicht mehr als drei Monate ist auf
Antrag zuldssig, soweit die Voraussetzungen der Anordnung fortbestehen. *Anord-
nungen iiber Auskunftsersuchen nach Art. 6¢ Abs. 2 sind dem Verpflichteten insoweit
schriftlich mitzuteilen, als dies erforderlich ist, um ihm die Erfiillung seiner Ver-
pflichtung zu erméglichen. ‘Das Auskunftsersuchen und die iibermittelten Daten darf
der Verpflichtete dem Betroffenen oder Dritten nicht mitteilen.

(3) "Im Fall der Anordnung eines Auskunftsersuchens nach Art. 6c Abs. 2 Satz 1 Nrn. 3
bis 5 sowie bei MaBnahmen nach Art. 6¢c Abs. 4 unterrichtet das Staatsministerium des
Innern monatlich die nach Art. 2 des Ausfiihrungsgesetzes Art. 10-Gesetz (AGG 10)
gebildete Kommission iiber die Anordnungen vor deren Volizug. *Bei Gefahr im
Verzug kann es den Vollzug der Anordnung auch bereits vor der Unterrichtung der
Kommission anordnen. *Die Kommission priift von Amts wegen oder auf Grund von
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Beschwerden, ob die Anordnung zulédssig und notwendig ist. ‘s 15 Abs. 5 G 10 ist mit
der MaBlgabe entsprechend anzuwenden, dass die Kontrollbefugnis der Kommission
sich auf die gesamte Erhebung, Verarbeitung und Nutzung der nach Art. 6¢ Abs. 2
Satz 1 Nrn. 3 bis 5 und Abs. 4 erlangten personenbezogenen Daten erstreckt.
SAnordnungen, die die Kommission fiir unzuldssig oder nicht notwendig erkladrt hat,
hat das Staatsministerium des Innern unverziiglich aufzuheben. 8Die Daten unter-
liegen in diesem Fall einem absoluten Verwendungsverbot und sind unverziiglich zu
I6schen. ’Fiir die Verarbeitung der erhobenen Daten ist § 4 G 10 entsprechend
anzuwenden. °Fiir die Mitteilung an den Betroffenen finden § 12 Abs. 1 und 3 G 10

entsprechende Anwendung.

(4) 'Die Erhebung und Verwendung von Daten nach Art. 6d bedarf der Genehmigung
des Prisidenten des Landesamts fiir Verfassungsschutz oder seines Stellvertreters.
2goweit bei MaRnahmen nach Art. 6d Daten erhoben wurden, bei denen sich nach

Auswertung herausstellt, dass
1. die Voraussetzungen fiir ihre Erhebung nicht vorgelegen haben oder

2. sie Inhalte betreffen, iiber die das Zeugnis als Geistlicher, Verteidiger,
Rechtsanwalt, Arzt, Berater fiir Fragen der Betidubungsmittelabhédngigkeit,
Psychologischer Psychotherapeut oder Kinder- und Jugendlichenpsycho-
therapeut nach §§ 53, 53a StPO verweigert werden kénnte, oder

3. sie dem Kernbereich privater Lebensgestaltung zuzuordnen sind und keinen
unmittelbaren Bezug zu den in Art. 6a Abs. 2 genannten Bestrebungen oder

Tatigkeiten haben,

diirfen sie nicht verwendet werden, es sei denn, ihre Verwendung ist zur Abwehr einer
gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich und
Daten im Sinn der Nr. 2 oder 3 sind nicht betroffen. 3Daten, die nicht verwendet
werden diirfen, sind unverziiglich zu I6schen.

(5) 'Bei MaBnahmen nach Art. 6e gelten Art. 6b Abs. 1 bis 4 und 6 entsprechend. *Die
schriftliche Anordnung der MaBnahme muss soweit méglich Namen und Anschrift des
Betroffenen, gegen den sich die MaBnahme richtet, sowie die Bezeichnung des
informationstechnischen Systems, auf das zugegriffen werden soll, enthalten und ist
bei der erstmaligen Anordnung abweichend von Art. 6b Abs. 1 Satz 4 auf héchstens
drei Monate zu befristen. *Bestehen bei der Durchsicht der Daten Anhaltspunkte dafiir,

dass Daten
1. dem Kernbereich privater Lebensgestaltung zuzuordnen sind oder

2. Inhalte betreffen, iiber die das Zeugnis als Geistlicher, Verteidiger, Rechtsan-
walt, Arzt, Berater fiir Fragen der Betdubungsmittelabhingigkeit, Psycholo-
gischer Psychotherapeut oder Kinder- und Jugendlichenpsychotherapeut nach
§§ 53, 53a StPO verweigert werden kénnte, oder

3. einem Vertrauensverhiltnis mit anderen Berufsgeheimnistrdgern zuzuordnen
sind,

sind diese unverziiglich zu I6schen oder dem zustidndigen Richter zur Entscheidung
iiber die weitere Verwendung vorzulegen. “Art. 6b Abs. 2 Satz 7 und Art. 6b Abs. 6
gelten im Fall des Satzes 3 entsprechend.

12



Art. 6g
Notwendige BegleitmaBnahmen

'7ur Durchfiihrung von MaBnahmen nach Art. 6a und 6e Abs. 1 und 2 kann das
Landesamt fiir Verfassungsschutz verdeckt Sachen durchsuchen sowie die Wohnung
des Betroffenen ohne Einwilligung betreten und durchsuchen. *Fiir die Anordnung
dieser BegleitmaBnahmen und die Unterrichtung der Betroffenen finden die fiir die
MaBnahmen nach Art. 6a und 6e Abs. 1 und 2 jeweils geltenden Vorschriften
entsprechende Anwendung. 3zur Durchfiihrung von MaBnahmen nach dem Art. 10-
Gesetz, kann das Landesamt fiir Verfassungsschutz verdeckt Sachen durchsuchen
sowie bei Vorliegen einer dringenden Gefahr fir die 6ffentliche Sicherheit und
Ordnung die Wohnung des Betroffenen ohne Einwilligung betreten und durchsuchen.
“Eiir die Anordnung dieser BegleitmaBnahme und die Unterrichtung der Betroffenen
finden die fiir MaBnahmen nach Art. 6e geltenden Vorschriften entsprechende

Anwendung.

2) PAG

Die Verfassungsbeschwérde richtet sich weiter gegen folgende Normen des PAG:

Art. 34
Besondere Bestimmungen iiber den
Einsatz technischer Mittel in Wohnungen

(1) 'Die Polizei kann durch den verdeckten Einsatz technischer Mittel in oder aus
Wohnungen (Art. 23 Abs. 1 Satz 2) personenbezogene Daten erheben

1. uber die fur eine Gefahr Verantwortlichen, wenn dies erforderlich ist zur Abwehr einer -
dringenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder fur Leib, Leben oder Freiheit einer Person oder

2 (ber Personen, wenn konkrete Vorbereitungshandlungen fur sich oder zusammen mit
weiteren bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie eine
schwerwiegende Straftat nach Art. 30 Abs. 5 Satz 1 Nrn. 1, 2 (ohne § 129 Abs. 1 in
Verbindung mit Abs. 4 StGB) bis 9 begehen werden.

2Eine Malinahme nach Satz 1 ist nur zulassig, wenn und soweit

1. die dort genannten‘Gefahren nicht anders abgewehrt oder die dort genannten Straftaten
nicht anders verhiitet oder abgewehrt werden kénnen und

2. fur den Fall, dass zu privaten Wohnzwecken genutzte Raumlichkeiten betroffen sind, in
denen sich die Person, gegen die sich die Malnahme richtet, allein oder ausschlieflich
mit engsten Familienangehdrigen, mit in gleicher Weise Vertrauten oder mit Berufs-
geheimnistragern nach §§ 53, 53a StPO aufhalt,
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a) tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass Gesprache gefuhrt
werden, die einen unmittelbaren Bezug zu den in Satz 1 Nrn. 1 und 2 genannten
Gefahren oder Straftaten haben, ohne dass iber ihren Inhalt das Zeugnis als
Geistlicher, Verteidiger, Rechtsanwalt, Arzt, Berater fiir Fragen der Betdaubungsmittel-
abhangigkeit, Psychologischer Psychotherapeut oder Kinder- und Jugendlichen-
psychotherapeut nach §§ 53, 53a StPO verweigert werden konnte, oder

b) die MaRnahme sich auch gegen die Familienangehorigen, Vertrauten oder
Berufsgeheimnistrager richtet, und

3. fur den Fall, dass sich die MaBnahme gegen einen Berufsgeheimnistrager nach §§ 53,
53a StPO selbst richtet und die zu seiner Berufsaustbung bestimmten Raumlichkeiten
betroffen sind, die Voraussetzungen der Nr. 2 Buchst. a vorliegen.

(2) In den Fallen des Abs. 1 Satz 2 Nrn. 2 und 3 ist eine nur automatische Aufzeichnung
zulassig, wenn bei Anordnung der MaBnahme abzusehen ist, dass keine Gesprache gefuhrt
werden, die dem Kernbereich der privaten Lebensgestaltung zuzurechnen sind; wird bei
einer Malnahme nach Abs. 1 Satz 1 erkennbar, dass solche Gespréache gefihrt werden und
bestehen keine Anhaltspunkte dafiir, dass sie dem Zweck der Herbeifiihrung eines
Erhebungsverbots dienen sollen, ist die Datenerhebung unverziglich und so lange
erforderlich zu unterbrechen.

(3) 'Die MaRnahme darf nur in den Wohnungen des Adressaten durchgefihrt werden. %In
Wohnungen anderer Personen ist die MaRnahme zuldssig, wenn es nicht Wohnungen von
Berufsgeheimnistragern nach §§ 53, 53a StPO sind und auf Grund bestimmter Tatsachen

anzunehmen ist, dass
1. der in der Anordnung bezeichnete Adressat sich dort aufhéit und

2. die MaRnahme in Wohnungen des Adressaten allein zur Abwehr der Gefahr oder der
Straftat nicht moglich oder nicht ausreichend ist.

3Die Erhebung personenbezogener Daten Uber andere als die in Satz 1 genannten Personen
ist zulassig, soweit sie unvermeidliche Folge einer Malinahme nach Abs. 1 Satz 1 ist.

(4) 'Eine MaRnahme nach Abs. 1 Satz 1 darf nur durch den Richter angeordnet werden, bei
Gefahr im Verzug auch durch die in Art. 33 Abs. 5 Satz 1 genannten Dienststellenleiter; in
diesem Fall ist unverziglich eine Bestitigung der MaBnahme durch einen Richter
einzuholen. 2Fur die richterliche Anordnung ist Art. 24 Abs. 1 Satz 3 entsprechend
anzuwenden: zustindig ist das Amtsgericht, in dessen Bezirk die beantragende Polizei-
dienststelle ihren Sitz hat. %In der schriftlichen Anordnung sind Adressat, Art, Umfang und
Dauer der MaRnahme zu bestimmen und die wesentlichen Grinde anzugeben. “Die
MaRnahme ist auf héchstens einen Monat zu befristen und kann um jeweils nicht mehr als
einen Monat verlangert werden. *Ungeachtet des in der Anordnung genannten Zeitraums ist
die MaRnahme unverziiglich zu beenden, wenn die in Abs. 1 Satz 1 genannten Vor-
aussetzungen nicht mehr fortbestehen; die Beendigung ist dem Richter mitzuteilen.

(5) 'Die durch eine MaBnahme nach Abs. 1 Satz 1 erlangten personenbezogenen Daten sind
besonders zu kennzeichnen. ? Sie durfen nur verwendet werden

1. zudenin Abs. 1 Satz 1 genannten Zwecken sowie

2. zu Zwecken der Strafverfolgung, wenn sie nach § 100d Abs. 6 Nr. 3 StPO verwendet
werden durfen; eine Zweckanderung ist festzustellen und zu dokumentieren.
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3Daten, bei denen sich nach Auswertung herausstellt, dass

1. die Voraussetzungen fir ihre Erhebung nicht vorgelegen haben oder

2 sie Inhalte betreffen, Gber die das Zeugnis als Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fur Fragen der Betaubungsmittelabhéngigkeit, Psychologischer Psycho-
therapeut oder Kinder- und Jugendlichenpsychotherapeut nach §§ 53, 53a StPO
verweigert werden kénnte oder

3 sie dem Kernbereich privater Lebensgestaltung oder einem Vertrauensverhaltnis mit
anderen Berufsgeheimnistragern zuzuordnen sind und keinen unmittelbaren Bezug zu
den in Abs. 1 Satz 1 Nrn. 1 und 2 genannten Gefahren oder Straftaten haben,

dirfen nicht verwendet werden, es sei denn, ihre Verwendung ist zur Abwehr einer
gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person erforderlich und Daten im
Sinn der Nr. 2 oder 3 sind nicht betroffen. “\Jor einer Verwendung der Daten ist tber
deren Zulassigkeit eine richterliche Entscheidung herbeizufiihren. °Bei Gefahr im Verzug
kann die Entscheidung auch eine in Art. 33 Abs. 5 Sétze 1 und 2 genannte Stelle treffen;
in diesem Fall ist eine richterliche Entscheidung unverziglich nachzuholen. °Fur die
richterliche Entscheidung ist Abs. 4 Satz 2 entsprechend anzuwenden.

(6) Die Betroffenen sind von MaRnahmen nach Abs. 1 Satz 1 zu unterrichten, sobald dies
ohne Gefahrdung des Zwecks der Malinahme, der eingesetzten nicht offen ermitteinden
Beamten oder der in Abs. 1 Satz 1 genannten Rechtsgiter geschehen kann. %Ist wegen
desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen
eingeleitet worden, ist die Unterrichtung in Abstimmung mit der Staatsanwaltschaft
nachzuholen, sobald dies der Stand des Ermittlungsverfahrens zulasst. °Erfolgt die
~ Benachrichtigung nicht binnen sechs Monaten nach Beendigung der Mafnahme, bedarf die
weitere Zuriickstellung der richterlichen Zustimmung. “Die richterliche Entscheidung ist
vorbehaltlich einer anderen richterlichen Anordnung jeweils nach -einem Jahr erneut
einzuholen. °Eine Unterrichtung kann mit richterlicher Zustimmung auf Dauer unterbleiben,

wenn
1. uberwiegende Interessen eines Betroffenen entgegenstehen oder

2 die Identitat oder der Aufenthaltsort eines Betroffenen nur mit unverhaltnismafigem
Aufwand ermittelt werden kann.

®Die gerichtliche Zustandigkeit und das Verfahren richten sich im Fall des Satzes 2 nach den
Regelungen der Strafprozessordnung, im Ubrigen gilt Abs. 4 Satz 2 entsprechend.

) ‘Daten,‘ die dem Kernbereich privater Lebensgestaltung zuzurechnen sind und nicht
verwendet werden dirfen, sind unverziiglich zu I6schen; die Léschung ist zu dokumentieren.
2Die durch eine MalRnahme nach Abs. 1 Satz 1 erlangten personenbezogenen Daten,

1. deren Verwendung zu den in Abs. 5 Satz 2 genannten Zwecken nicht erforderlich ist oder
2. fur die ein Verwendungsverbot besteht,

sind zu sperren, wenn sie zum Zweck der Information der Betroffenen und zur gerichtlichen

Uberprifung der Erhebung oder Verwendung der Daten noch benétigt werden; andernfalls
sind sie zu léschen. *Im Fall der Unterrichtung des Betroffenen sind die Daten zu I6schen,
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wenn der Betroffene sich nicht innerhalb eines Monats nach seiner Benachrichtigung ’n/"nit
Rechtsbehelf gegen die MaBnahme gewendet hat; auf diese Frist ist in der Benachrichtigung
hinzuweisen. ‘lm Fall eines Rechtsbehelfs nach Satz 2 sind die Daten nach Abschluss des
Rechtsbehelfsverfahrens zu I6schen.

(8) 'Die Anordnung eines verdeckten Einsatzes technischer Mittel in oder aus Wohnungen
ausschlieflich zum Schutz der bei einem polizeilichen Einsatz tatigen Personen obliegt den
in Art. 33 Abs. 5 Satze 1 bis 3 genannten Stellen. %Eine anderweitige Verwendung der
hierbei erlangten Erkenntnisse zu Zwecken der Gefahrenabwehr oder der Strafverfolgung ist
nur zuldssig, wenn zuvor die RechtmaRigkeit der MaRnahme richterlich festgestellt ist; bei
Gefahr im Verzug ist die richterliche Entscheidung unverzuglich nachzuholen. *Abs. 4 Satz 2
findet entsprechende Anwendung. “Die Abs. 5 bis 7 gelten im Fall der Verwendung der
Daten entsprechend. *Aufzeichnungen aus einem solchen Einsatz sind unverzuglich nach
Beendigung des Einsatzes zu I6schen, soweit sie nicht zur Strafverfolgung oder Gefahren-
abwehr benétigt werden.

(9) 'Die Staatsregierung unterrichtet den Landtag jahrlich Uber den nach Abs. 1 und, soweit
richterlich Gberpriifungsbedirftig, nach Abs. 8 erfolgten Einsatz technischer Mittel. *Ein vom
Landtag gewahltes Gremium bt auf der Grundlage dieses Berichts die parlamentarische

Kontrolle aus.

(10) Das Brief- und das Postgeheimnis bleiben unberihrt.

Art. 34a
Datenerhebung und Eingriffe
in den Telekommunikationsbereich

(1) 'Die Polizei kann durch die Uberwachung und Aufzeichnung der Telekommunikation
personenbezogene Daten erheben

1. wber die fur eine Gefahr Verantwortlichen, soweit dies zur Abwehr einer dringenden
Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fir Leib,
Leben oder Freiheit einer Person oder fir Sachen, soweit eine gemeine Gefahr besteht,
erforderlich ist, oder

2. uber Personen, wenn konkrete Vorbereitungshandlungen fir sich oder zusammen mit
weiteren bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie eine
schwerwiegende Straftat begehen werden oder

3. (ber Personen, soweit bestimmte Tatsachen die begriindete Annahme rechtfertigen,
dass

a) sie fur Personen nach Nrn. 1 oder 2 bestimmte oder von diesen herrihrende
Mitteilungen entgegennehmen, ohne insoweit das Recht zur Verweigerung des
Zeugnisses nach §§ 53, 53a StPO zu haben, oder weitergeben oder

b) die unter Nrn. 1 oder 2 genannten Personen ihre Kommunikationseinrichtungen
benutzen werden.
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Datenerhebungen nach Satz 1 durfen nur durchgefuhrt werden, wenn die Erfillung einer
polizeilichen Aufgabe auf andere Weise aussichtslos oder wesentlich erschwert ware. *Wird
erkennbar, dass in ein durch ein Berufsgeheimnis geschiitztes Vertrauensverhéltnis im Sinn
der §§ 53, 53a StPO eingegriffen wird, ist die Datenerhebung insoweit unzuldssig, es sei
denn, die MaRnahme richtet sich gegen den Berufsgeheimnistrager selbst. ‘Wird
erkennbar, dass dem Kernbereich privater Lebensgestaltung zuzurechnende Daten
betroffen sind und bestehen keine Anhaltspunkte dafiir, dass diese Daten dem Zweck
der Herbeifiihrung eines Erhebungsverbots dienen sollen, ist die Datenerhebung
insoweit unzulissig.

(2) 'Die Polizei kann unter den Voraussetzungen des Abs. 1 auch technische Mittel
einsetzen, um

1. zur Vorbereitung einer MaRnahme nach Abs. 1 spezifische Kennungen, insbesondere die
Gerate- und Kartennummer von Mobilfunkendgeréten, sowie

2. den Standort eines Mobilfunkendgerates zu ermitteln.

’Personenbezogene Daten Dritter durfen dabei nur erhoben werden, wenn dies aus
technischen Grinden unvermeidbar ist. *Nach Beendigung der MaRnahme sind diese
unverziglich zu I6schen.

(3) 'Die Polizei kann bei Gefahr fur Leben oder Gesundheit einer Person

1. durch die Uberwachung und Aufzeichnung der Telekommunikation personenbezogene
Daten Uber diese Person erheben oder

2. technische Mittel einsetzen, um den Standort eines von ihr mitgefihrten Mobilfunkend-
gerétes zu ermitteln.

AWeitergehende MalRnahmen nach Art. 34b Abs. 1 und 2 bleiben unberihrt.

(4) 'Die Polizei kann unter den Voraussetzungen des Abs. 1 Kommunikationsverbindungen
der dort genannten Personen durch den Einsatz technischer Mittel unterbrechen oder
verhindern. 2Kommunikationsverbindungen Dritter durfen nur unterbrochen oder verhindert
werden, wenn eine gegenwértige Gefahr fur Leib, Leben oder Freiheit einer Person durch
andere Mittel nicht abgewehrt werden kann.

Art. 34c
Verfahrensregelungen, Verwendungsverbote
Zweckbindung, Benachrichtigung und Léschung

(1) Fur MaBnahmen nach Art. 34a und Art. 34b gilt Art. 34 Abs. 4 Satze 1 und 2 ent-
sprechend; bei Gefahr im Verzug sind die in Art. 33 Abs. 5 Satze 1 und 2 genannten Stellen

anordnungsbefugt.

(2) 'Soweit eine MalRnahme nach Art. 34a Abs. 3 ausschlielich dazu dient, den Aufenthalts-
ort einer dort genannten Person zu ermitteln, darf sie auch durch die Dienststellenleiter der in
Art. 4 Abs. 2 Satz 1 Nrm. 1 und 2 POG genannten Dienststellen oder des Landeskriminal-
amts angeordnet werden. “Diese kénnen die Anordnungsbefugnis auf besonders Beauftragte
Gibertragen.
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(3) "Anordnungen nach den Abs. 1 und 2 sind schriftlich zu erlassen und zu begriinden. Die
Anordnung muss Namen und Anschrift des Betroffenen, gegen den sich die MalRnahme
richtet, sowie die Rufnummer oder eine andere Kennung des Telekommunikationsan-
schlusses oder des Endgerates enthalten; im Falle einer gegenwartigen Gefahr fir Leib,
Leben oder Freiheit einer Person genligt eine raumlich und zeitlich hinreichende Bezeich-
nung der Telekommunikation. ®In der Anordnung sind Art, Umfang und Dauer der Mafnah-
me zu bestimmen. ‘Die Anordnung ist auf den nachfolgend genannten Zeitraum zu befristen:

1. im Fall des Art. 34a Abs. 4 Satz 1 héchstens zwei Wochen,
2. im Fall des Art. 34a Abs. 4 Satz 2 hochstens drei Tage,
3. in allen anderen Fallen hochstens ein Monat.

°Eine Verlangerung um jeweils nicht mehr als den in Satz 4 genannten Zeitraum ist méglich,
soweit die Voraussetzungen fortbestehen. *Bestehen die in Art. 34a und 34b bezeichneten
Voraussetzungen nicht fort, ist die MaBnahme unverzuglich zu beendigen; die Beendigung
ist dem Richter mitzuteilen.

(4) 'Die durch eine MalRnahme nach Art. 34a und 34b erlangten personenbezogenen Daten
sind besonders zu kennzeichnen.

2Sje durfen nur verwendet werden

1. zu den Zwecken, zu denen sie erhoben wurden, sowie

2. zu Zwecken der Strafverfolgung, wenn sie zur Verfolgung von Straftaten im Sinn des
§ 100a Abs. 2 StPO bendtigt werden; eine Zweckanderung ist festzustellen und zu

dokumentieren.
*Daten, bei denen sich nach Auswertung herausstellt, dass

1. die Voraussetzungen fur inre Erhebung nicht vorgelegen haben oder

2. sie Inhalte betreffen, Uber die das Zeugnis als Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fur Fragen der Betdubungsmittelabhangigkeit, Psychologischer Psycho-
therapeut oder Kinder- und Jugendlichenpsychotherapeut nach §§ 53, 53a StPO ver-
weigert werden kénnte oder

3. sie dem Kernbereich privater Lebensgestaltung oder einem Vertrauensverhaltnis mit
anderen Berufsgeheimnistragern zuzuordnen sind und keinen unmittelbaren Bezug zu
den in Art. 34a Abs. 1 Satz 1 Nrn. 1 und 2 genannten Gefahren oder Straftaten haben,

durfen nicht verwendet werden. “Dies gilt nicht, wenn ihre Verwendung zur Abwehr einer
gegenwartigen Gefahr fur Leib, Leben oder Freiheit erforderlich ist und Daten im Sinn der
Nr. 2 oder 3 nicht betroffen sind. °n diesen Fallen ist eine richterliche Entscheidung uber
die Zulassigkeit der Verwendung unverziglich nachzuholen; Art. 34 Abs. 4 Satz 2 findet
entsprechende Anwendung.

(5) "Von MaRnahmen nach Art. 34a Abs. 1, 2 und 4 sowie Art. 34b sind

1. die Personen zu unterrichten, gegen die die Malnahme gerichtet war, sowie
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2. diejenigen, deren personenbezogene Daten im Rahmen einer solchen MaRnahme
erhoben und zu den Zwecken des Abs. 4 Satz 2 verwendet wurden.

’Die Unterrichtung erfolgt, sobald dies ohne Gefahrdung des Zwecks der Mallnahme, der
eingesetzten nicht offen ermittelnden Beamten oder der in Art. 34a Abs. 1 Satz 1 Nrn. 1 und
2 genannten Rechtsguter geschehen kann. Art. 34 Abs. 6 Satze 2 bis 6 gelten entspre-
chend.

(6) 'Daten, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind und nicht
verwendet werden dirfen, sind unverziglich zu l6schen; die Léschung ist zu dokumentieren.
Die durch eine MaRnahme nach Art. 34a oder 34b erlangten personenbezogenen Daten,

1. deren Verwendung zu den in Abs. 4 Satz 2 genannten Zwecken nicht erforderlich ist oder
2. fur die ein Verwendungsverbot besteht,

sind zu sperren, wenn sie zum Zweck der Information der Betroffenen und zur gerichtlichen
Uberpriifung der Erhebung oder Verwendung der Daten noch benétigt werden; andernfalls
sind sie zu 16schen. *Art. 34 Abs. 7 Satze 3 und 4 gelten entsprechend.

Art. 34d
Verdeckter Zugriff
auf informationstechnische Systeme

(1) 'Die Polizei kann mit technischen Mitteln verdeckt auf informationstechnische
Systeme zugreifen, um Zugangsdaten und gespeicherte Daten zu erheben von
Personen,

1. die fiir eine Gefahr verantwortlich sind, soweit dies zur Abwehr einer dringenden
Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir
Leib, Leben oder Freiheit einer Person erforderlich ist, oder

2. wenn konkrete Vorbereitungshandlungen fiir sich oder zusammen mit weiteren
bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie eine
schwerwiegende Straftat nach Art. 30 Abs. 5 Satz 1 Nrn. 1, 2 (ohne § 129 Abs. 1 in
Verbindung mit Abs. 4 StGB) bis 9 begehen werden, oder

3. soweit bestimmte Tatsachen die begriindete Annahme rechtfertigen, dass

a) sie fiir Personen nach Nr. 1 oder 2 bestimmte oder von diesen herriihrende
Mitteilungen entgegennehmen oder entgegengenommen haben, ohne insoweit
das Recht zur Verweigerung des Zeugnisses nach §§ 53, 53a StPO zu haben,
oder solche Mitteilungen weitergeben oder weitergegeben haben oder

b) die unter Nr. 1 oder 2 genannten Personen ihre informationstechnischen
Systeme benutzen oder benutzt haben.

’Daten diirfen unter den Voraussetzungen des Satzes 1 auch geléscht oder verédndert
werden, andere als Zugangsdaten jedoch nur, wenn dies zur Abwehr einer gegen-
wiértigen Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich ist und eine
Erhebung zur Abwehr der Gefahr nicht ausreichend wire. °’Eine MaBnahme nach den
Sédtzen 1 und 2 darf nur durchgefiihrt werden, wenn die Erfiillung einer polizeilichen
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Aufgabe auf andere Weise aussichtslos oder wesentlich erschwert wire. ‘Wird
erkennbar, dass in ein durch ein Berufsgeheimnis geschiitztes Vertrauensverhdltnis
im Sinn der §§ 53, 53a StPO eingegriffen wird, ist die MaBnahme insoweit unzuléssig,
es sei denn, sie richtet sich gegen den Berufsgeheimnistridger selbst. *Soweit dies
informationstechnisch und ermittlungstechnisch méglich ist, hat die Polizei durch
geeignete Vorkehrungen sicherzustellen, dass die Erhebung von Daten unterbleibt,
die dem Kernbereich der privaten Lebensgestaltung zuzurechnen sind. °‘Wird
erkennbar, dass solche Daten betroffen sind und bestehen keine Anhaltspunkte dafiir,
dass diese Daten dem Zweck der Herbeifiihrung eines Erhebungsverbots dienen
sollen, ist die MaBnahme insoweit unzulissig. "MaRnahmen nach den Sétzen 1 und 2
sind zu dokumentieren. '

(2) 'Die Polizei kann unter den Voraussetzungen des Abs. 1 auch technische Mittel
einsetzen, um

1. zur Vorbereitung einer MaBnahme nach Abs. 1 spezifische Kennungen sowie
2. den Standort eines informationstechnischen Systems zu ermitteln.

’pPersonenbezogene Daten Dritter diirfen dabei nur erhoben werden, wenn dies aus
technischen Griinden unvermeidbar ist. °Nach Beendigung der MaRnahme sind diese

unverziiglich zu I6schen.

(3) 'Art. 34 Abs. 4 Sitze 1 und 2 gelten entsprechend. °Bei Gefahr im Verzug sind bei
MaRBnahmen nach Abs. 2 und bei der Erhebung von Zugangsdaten auch die in Art. 33
Abs. 5 Satz 2 genannten Stellen anordnungsbefugt. *Die Anordnung von MaBBnahmen
nach Abs. 1 und 2 ist schriftlich zu erlassen und zu begriinden. ‘Die Anordnung muss,
soweit méglich, Namen und Anschrift des Betroffenen, gegen den sich die MaBnahme
richtet, sowie die Bezeichnung des informationstechnischen Systems, auf das
zugegriffen werden soll, enthalten. °In der Anordnung sind Art, Umfang und Dauer der
MafBinahme zu bestimmen. °Die Anordnung ist auf héchstens drei Monate zu befristen.
’Eine Verlingerung um jeweils nicht mehr als einen Monat ist méglich, soweit die
Voraussetzungen fortbestehen. °Bestehen die in den Abs. 1 und 2 bezeichneten
Voraussetzungen nicht fort, ist die MaBnahme unverziiglich zu beendigen; die
Beendigung ist dem Richter mitzuteilen.

(4) 'Bestehen bei der Durchsicht der Daten Anhaltspunkte dafiir, dass Daten

1. dem Kernbereich privater Lebensgestaltung zuzuordnen sind oder

2. Inhalte betreffen, iiber die das Zeugnis als Geistlicher, Verteidiger, Rechtsanwallt,
Arzt, Berater fiir Fragen der Betdubungsmittelabhdngigkeit, Psychologischer
Psychotherapeut oder Kinder- und Jugendlichenpsychotherapeut nach §§ 53, 53a
StPO verweigert werden kénnte, oder

3. einem Vertrauensverhdltnis mit anderen Berufsgeheimnistrdagern zuzuordnen sind,

sind diese unverziiglich zu I6schen oder dem fiir die Anordnung nach Abs. 1
zustdndigen Richter zur Entscheidung iiber ihre weitere Verwendung vorzulegen. *Bei
Gefahr im Verzug kann die Entscheidung auch eine in Art. 33 Abs. 5 Satz 1 genannte
Stelle treffen; in diesem Fall ist eine richterliche Entscheidung unverziiglich nach-
zuholen. *Die Léschung ist zu dokumentieren.
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(5) 'Die durch eine MaBnahme nach den Abs. 1 und 2 erlangten personenbezogenen
Daten sind besonders zu kennzeichnen. *Sie diirfen nur verwendet werden

1. zu den Zwecken, zu denen sie erhoben wurden, sowie

2. zu Zwecken der Strafverfolgung hinsichtlich solcher Straftaten, zu deren Aufkla-
rung eine solche MaBnahme nach der Strafprozessordnung hétte angeordnet
werden diirfen; eine Zweckédnderung ist festzustellen und zu dokumentieren.

*Daten, bei denen sich nach der Auswertung herausstellt, dass

1. die Voraussetzungen fiir ihre Erhebung nicht vorgelegen haben oder

2. sie Inhalte betreffen, iiber die das Zeugnis als Geistlicher, Verteidiger, Rechts-
anwalt, Arzt, Berater fiir Fragen der Betdubungsmittelabhidngigkeit, Psycho-
logischer Psychotherapeut oder Kinder- und Jugendlichenpsychotherapeut nach
§§ 53, 53a StPO verweigert werden kénnte, oder

3. sie dem Kernbereich privater Lebensgestaltung oder einem Vertrauensverhéltnis
mit anderen Berufsgeheimnistrdgern zuzuordnen sind und keinen unmittelbaren
- Bezug zu den in Abs. 1 Satz 1 Nrn. 1 und 2 genannten Gefahren oder Straftaten

haben,

diirfen nicht verwendet werden. “Dies gilt nicht, wenn ihre Verwendung zur Abwehr
einer gegenwadrtigen Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich ist
und Daten im Sinn der Nr. 2 oder 3 nicht betroffen sind. °In diesen Fillen ist eine
richterliche Entscheidung iiber die Zuldssigkeit der Verwendung unverziiglich nach-
zuholen; Art. 34 Abs. 4 Satz 2 findet entsprechende Anwendung.

(6) 'Daten, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind und
nicht verwendet werden diirfen, sind unverziiglich zu I6schen; die Léschung ist zu
dokumentieren. *Die durch eine MaBnahme nach den Abs. 1 und 2 erlangten personen-
bezogenen Daten,

1. deren Verwendung zu den in Abs. 5 Satz 2 genannten Zwecken nicht erforderlich
ist, oder

2. fiir die ein Verwendungsverbot besteht,

sind zu sperren, wenn sie zum Zweck der Information der Betroffenen und zur
gerichtlichen Uberpriifung der Erhebung oder Verwendung der Daten noch benétigt
werden; andernfalls sind sie zu Iéschen. °Art. 34 Abs. 7 Sitze 3 und 4 gelten
entsprechend.

(7) "Von MaRnahmen nach den Abs. 1 und 2 sind

1. die Personen zu unterrichten, gegen die die MaBnahme gerichtet war, sowie

2. diejenigen, deren personenbezogene Daten im Rahmen einer solchen MaBnahme
erhoben, geléscht oder verdndert und zu den Zwecken des Abs. 5 Satz 2 verwen-
det wurden.
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’Dje Unterrichtung erfolgt, sobald dies ohne Gefdhrdung des Zwecks der MaBnahme,
der eingesetzten nicht offen ermittelnden Beamten oder der in Abs. 1 Satz 1 Nrn. 1
und 2 genannten Rechtsgiiter geschehen kann. °Art. 34 Abs. 6 Sétze 2 bis 6 gelten

entsprechend.

(8) 'Die Staatsregierung unterrichtet den Landtag jéhrlich iiber die erfolgte Erhebung
von Daten nach Abs. 1 Satz 1 mit Ausnahme von Zugangsdaten sowie die Loschung
und die Verdnderung solcher Daten nach Abs. 1 Satz 2. ’Art. 34 Abs. 9 Satz 2 gilt
entsprechend.

Art. 34e
Notwendige BegleitmaBnahmen

'Zur Durchfiihrung von MaBnahmen nach Art. 34 Abs. 1, Art. 34a sowie 34d Abs. 1
und 2 kann die Polizei verdeckt Sachen durchsuchen sowie die Wohnung des
Betroffenen ohne Einwilligung betreten und durchsuchen. ’Fiir die Anordnung der
BegleitmaBnahmen und die Unterrichtung der Betroffenen finden die fiir die
MaBnahme nach Art. 34 Abs. 1, Art. 34a sowie 34d Abs. 1 und 2 jeweils geltenden
Vorschriften entsprechende Anwendung.

II. Die Beschwerdefiihrer

Die vier Beschwerdefiuihrer sind derzeit Abgeordneté des Bayerischen Landtags.

Alle vier sind Mitglieder des Arbeitskreises fur Verfassungs-, Rechts- und Parlamentsfragen
der SPD-Fraktion im Bayerischen Landtag. Die Beschwerdefuhrer sind ferner Mitglieder im
Ausschuss fur Verfassungs-, Rechts- und Parlamentsfragen des Bayerischen Landtags,
dessen Vorsitzender der Beschwerdefiihrer Ziff. 4 ist. Sie sind weiter Mitglieder folgender
Kommissionen und Landtagsausschusse:

Die Beschwerdefthrerin Ziff. 1 ist auch stellvertretende Vorsitzende der Datenschutz-
kommission, die beim Bayerischen Landtag gebildet wird. Sie gehort ferner dem Ausschuss
fur Eingaben und Beschwerden des Bayerischen Landtags an.

Der Beschwerdefthrer Ziff. 2 gehért neben dem Ausschuss fur Verfassungs-, Rechts- und
Parlamentsfragen auch dem Ausschuss fiur Kommunale Fragen und Innere Sicherheit des
Bayerischen Landtags an.

Die Beschwerdefiihrerin Ziff. 3 ist nicht nur Mitglied im Ausschuss fur Verfassungs-, Rechts-
und Parlamentsfragen; sie ist auch Mitglied im Ausschuss fur Hochschule, Forschung und
Kultur des Bayerischen Landtags.

Der Beschwerdefiihrer Ziff. 4 ist nicht nur Vorsitzender des Ausschusses fir Verfassungs-,

Rechts- und Parlamentsfragen, sondern auch rechtspolitischer Sprecher der SPD-Landtags-

fraktion.
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Die Beschwerdefthrerin Ziff. 1 wird dem Bayrischen Landtag in dessen 16. Legislaturperiode
nicht mehr angehéren, da sie nicht mehr kandidieren wird.

Far sie und fur alle Beschwerdefiihrer, also auch fur die Beschwerdefihrer Ziff. 2 — 4, gilt —
fur den Fall des Verlustes ihres Abgeordnetenstatus —, dass alle ausnahmslos weiterhin
politisch aktiv bleiben werden. Auch an ehemalige Abgeordnete wenden sich Birger. Dies ist
im vorliegenden Fall erst recht wegen der von allen Beschwerdefiihrern in ihrer bisherigen
Abgeordnetentétigkeit gesetzten Schwerpunkte zu erwarten, zumal die Beschwerdefiihrer
sich weiter politisch engagieren und damit weiterhin in der Offentlichkeit in Erscheinung
treten. ErfahrungsgemaR muss also damit gerechnet werden, dass sich Burger bei den
Beschwerdefiihrern weiterhin tber MaBnahmen und Verhalten von Polizei und Verfassungs-
schutz in Bayern beschweren und/oder in diesen Angelegenheiten um Rat fragen. Auch in

diesem Kontext ist E-Mail- und Telefonverkehr zu erwarten.

Die vier Beschwerdefiihrer haben folgende Berufe:

Die Beschwerdefiihrerin Ziff. 1 ist gelernte Erzieherin.

Der Beschwerdefilhrer Ziff. 2 ist von Beruf Datenverarbeitungskaufmann. Er ist
Selbstandiger und im Handelsregister als Geschéftsfuhrer einer Werbe- und Internetagentur
‘eingetragen.

Die Beschwerdefthrerin Ziff. 3 ist niédergelassene Rechtsanwaltin.

Der Beschwerdefiihrer Ziff. 4 ist von Beruf Rechtsanwalt und tbt diesen Beruf neben seinem

Mandat auch aus.

Benutzung informationstechnischer Systeme:

Die Beschwerdefiihrerin Ziff. 1 nutzt sowohl in ihrer Eigenschaft als Abgeordnete als auch
privat PC und Handy. |

Der Beschwerdefihrer Ziff. 2 nutzt sowohl dienstlich als auch privat PC, Notebook und
Handy.

Die Beschwerdefiihrerin Ziff. 3 nutzt beruflich und privat PC, Notebook und Handy.

Der Beschwerdefiihrer Ziff. 4 nutzt sowohl beruflich als auch privat PC und Handy.

Kontakte zu Organisationen, die vom Verfassungsschutz observiert werden:

Die politischen Kontakte zu Organisationen oder zu Personen in Organisationen, die Objekte
der Beobachtung durch das Landesamt fir Verfassungsschutz in Bayern sind, ergeben sich
aus den politischen Inhalten, mit denen die Beschwerdefihrer befasst sind. Die vier
Beschwerdefiihrer haben mit fast allen aktuellen Fragen zu tun, die im Zusammenhang mit

den Freiheits- und Grundrechten stehen. Es kann daher vorkommen und ist bereits
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vorgekommen, dass die Beschwerdefiihrer als Beauftragte oder Kontaktpersonen (z. B. der
BayernSPD oder der SPD-Landtagsfraktion) mit Bundnissen (z. B. "Rettet die Grundrechte -
Gegen den Notstand der Republik") zu tun habén, in die auch Organisationen, die vom
Verfassungsschutz beobachtét werden, Mitglieder entsenden oder einen Aufruf (wie: "Wir
brauchen unsere Versammiungsfreiheit, wir lassen sie uns nicht nehmen!") unterschreiben,
den auch Organisationen unterzeichnen, die vom Verfassungsschutz beobachtet werden.
Beispielhaft wird den Beschwerdefuhrer Ziff. 2 verwiesen, der in politischem Kontakt zu
Organisationen bzw. zu Mitgliedern in Organisationen steht, die vom Verfassungsschutz in
Bayern beobachtet werden. Zu diesen Kontakten gehért beispielsweise die Partei DIE -
LINKE, DKP, VVN-BdA, Arbeiterbund fiir den Wiederaufbau der KPD (AB) etc. Es ist zwar
nicht bekannt, dass der Beschwerdefihrer Ziff. 2 jemals namentlich in einem Bericht des
Verfassungsschutzes erwahnt worden ist. In den Verfassungsschutzinformationen far das
1. Halbjahr 2008 des Bayerischen Staatsministerium des Innern wird als ein Agitationsfeld
der autonomen Szene in Bayern allerdings die Auseinandersetzung mit dem Bayerischen
Versammlungsgesetz aufgefihrt und es wird auf eine Demonstration am 31.05.2008 in
Miinchen hingewiesen, an der der Beschwerdefuihrer Ziff. 2 teilgenommen und mit in

vorderster Reihe den Demonstrationszug angefiihrt hat.

Der entsprechende Auszug aus den Verfassungsschutzinformationen Bayern far das
1. Halbjahr 2008 des Bayerischen Staatsministerium des Innern und ebenfalls ein Bericht der
Suddeutschen Zeitung vom 02.06.2008 tber die Demonstration am 31.05.2008 werden der

Verfassungsbeschwerde als Anhénge 5 und 6 beigelegt.

Als Mitglieder des SPD-Arbeitskreises und des Landtagsausschusses, die sich beide mit
Verfassungs-, Rechts- und Parlamentsfragen befassen, und auch allgemein in ihrer
Eigenschaft als Abgeordnete sind die Beschwerdefihrer Ziff. 1 — 4 zudem mit Eingaben
befasst, in denen sich Birger ber Malnahmen und Verhalten von Polizei und Verfassungs-
schutz in Bayern beschweren. Bei dem Beschwerdefiihrer Ziff. 4 kommt dies aufgrund seiner
Eigenschaft als Vorsitzender des Ausschusses fir Verfassungs-, Rechts- und Parlaments-

fragen und als rechtspolitischer Sprecher der SPD-Landtagsfraktion besonders haufig vor.
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B. Zuldssigkeit

Die Verfassungsbeschwerden sind zulassig. Die Beschwerdefiihrer sind beschwerdefahig (l.)
und beschwerdebefugt (Il.). Sie werden durch die angegriffenen gesetzlichen Regelungen
unmittelbar (V.), gegenwartig (IV.) und selbst (lll.) in ihren Grundrechten verletzt. Die

angegriffenen Regelungen sind am 1. August 2008 in Kraft getreten.

I. Beschwerdefahigkeit

Die Beschwerdefithrer zu 1) bis 4) sind als naturliche Personen Tréager der gerligten

Grundrechte und damit beschwerdefihig gemaR § 90 Abs. 1 BVerfGG.

Il. Beschwerdebefugnis beziiglich der Grundrechte aus Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 GG, Art. 13 GG und Art. 1 Abs. 1 GG

Die Beschwerdefihrer sind auch beschwerdebefugt. Es besteht die Méglichkeit einer Ver-
letzung von Grundrechten der Beschwerdefuhrer durch die offentliche Gewalt. Von der
Grundrechtsverletzung geht eine gegenwartige, eigene und unmittelbare Beschwer far die

BeschwerdefiJhrer'aus.

Die Beschwerdefiihrer machen mit ihrer Verfassungsbeschwerde eine Verletzung durch die
offentliche Gewalt in ihrem Grundrecht aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG in seiner
Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme, aus Art. 13 GG und aus Art. 1 Abs.1 GG in seiner Konkreti-
sierung als Schutz des Kernbereichs privater Lebensgestaltung geltend. Sie sind damit im
Sinne von § 90 Abs. 1 BVerfGG beschwerdebefugt, da eine Grundrechtsverletzung der
Beschwerdefiihrer durch die angegriffenen Gesetze mdéglich erscheint. Alle Beschwerde-
fuhrer nutzen regelmaRig und dauerhaft verschiedene von den gesetzlichen Regelungen
erfasste informationstechnische Systeme wie PC, Notebook und auch Handy. Diese nutzen
sie sowohl dienstlich als auch privat auferhalb und innerhalb ihrer privaten Wohnungen.
Durch ihre beruflichen und politischen Téatigkeiten haben sie zudem haufig Kontakte zu
Personen, gegen die die Polizei und auch der Verfassungsschutz verdeckt Daten erheben.
Der Schutzbereich des Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG ist betroffen, da die ange-
grifienen Normen Befugnisse des Verfassungsschutzes sowie der Polizei regeln, die in das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer

Systeme eingreifen. Das allgemeine Personlichkeitsrecht in der hier behandelten Auspré-
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gung schiitzt insbesondere vor einem heimlichen Zugriff, durch den die auf dem System
vorhandenen Daten ganz oder zu wesentlichen Teilen ausgespéaht werden kénnen. Der
Grundrechtsschutz umfasst sowohl die im Arbeitsspeicher gehaltenen als auch die temporar
oder dauerhaft auf den Speichermedien des Systems abgelegten Daten (Urteil vom
27.02.2008, Rn. 205). In das Grundrecht aus Art. 13 GG wird durch die in den Gesetzen
vorgesehenen Begleitmalnahmen zur verdeckten Datenerhebung durch heimliches Betreten
und. Durchsuchen eingegriffen. Die in Art. 13 Abs. 1 GG gewdhrleistete Garantie der Unver-
letzlichkeit der Wohnung verbiirgt dem Einzeinen mit Blick auf seine Menschenwiirde sowie
im Interesse der Entfaltung seiner Personlichkeit einen elementaren Lebensraum, in den nur
unter den besonderen Voraussetzungen von Art. 13 Abs. 2 bis 7 GG eingegriffen werden
darf. Diese sehen ein heimliches Betreten und Durchsuchen nicht vor. Die in den
angegriffenen Regelungen getroffenen Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung bei verdeckten Datenerhebungen verletzen zudem den durch Art. 1

Abs. 1 GG garantierten absoluten Schutz dieses Bereichs.

lll. eigene Beschwer

Die Beschwerdefiihrer sind durch die angegriffenen Neuregelungen selbst betroffen. Fur die
eigene Betroffenheit gentgt es,
_wenn ein Gesetz die Normadressaten bereits gegenwértig zu spater nicht mehr
korrigierbaren Entscheidungen zwingt, oder schon jetzt zu Dispositionen veranlasst,
die sie nach dem spéateren Gesetzesvollzug nicht mehr nachholen konnen®

(BVerfGE 65, 1, 37; 75, 78, 95).

Ein entsprechender Fall liegt hier vor.

Fur die Beschwerdefilhrer mussen sich aus den angegriffenen Regelungen Rechtswirkungen
ergeben, die die Rechtspositionen der Beschwerdefuhrer zu ihnrem Nachteil verandern
(BVerfGE 60, 360, 371). Dies ist bei den angegriffenen Regelungen gegeben. Seit dem
Inkrafttreten der angegriffenen Regelungen miissen die Beschwerdefthrer beflirchten, dass
sie und die anderen Beteiligten ihrer Kommunikationsvorgange ausgespéht, registriert,
identifiziert und Vgeortet werden und dass die dabei anfallenden Daten von staatlicher Seite
ausgewertet und benutzt werden. Eine eigene Betroffenheit besteht auch hinsichtlich des
Eingriffs in das Grundrecht aus Art. 13 GG durch die in den angegriffenen Regelungen

vorgesehenen heimlichen Begleitmalnahmen.

Sollte das Gericht weiteren Sachvortrag zur eigenen Beschwer der jeweiligen Beschwerde-

fuhrer fur notwendig erachten, so bitte ich um einen entsprechenden Hinweis.
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IV. gegenwartige Beschwer

Die Beschwerdefihrer von 1) bis 4) sind auch gegenwartig durch die angegriffenen \or-
schriften betroffen. Die angegriffenen Neuregelungen der verdeckten Ermittlungsmafnah-
men sind fir beide Gesetze am 1. August 2008 in Kraft getreten. Seitdem werden diese
verdeckten Mafnahmen durch Polizei und Verfassungsschutz durchgefiihrt bzw. konnten
angewendet werden. Aufgrund der eindeutigen Regelung des Gesetzgebers ist die Be-
troffenheit nach Zeitpunkt und Auswirkung genau bestimmt, der Eingriff somit nicht lediglich
_virtuell. Fur die Beschwerdefiihrer, die Nutzer informationstechnischer Systeme sind, ist
zudem nicht erkennbar, welche Dienststellen von Polizei und Verfassungsschutz bereits

derzeit von den neugeregelten Befugnissen Gebrauch machen.

V. unmittelbare Betroffenheit

Den Beschwerdefithrern zu 1) bis 4) steht die Verfassungsbeschwerde unmittelbar gegen die
von ihnen angegriffenen gesetzlichen Regelungen zu. Grundsatzlich ist Voraussetzung einer
unmittelbaren Rechtsbeeintrachtigung, dass ein Akt der Rechtsanwendung zwischen die
abstrakte gesetzliche Regelung und die Rechtssphare der Beschwerdefiihrer tritt. Ein
Beschwerdefihrer, der das Gesetz selbst angreift, muss deshalb geltend machen kénnen,
gerade durch die angegriffene Rechtsnorm und nicht erst durch ihren Vollzug in seinen -
Rechten verletzt zu sein (vgl. BVerfGE 16, 147, 158 f.; 68, 287, 300). Setzt das Gesetz zu
seiner Durchfihrung rechtsnotwendig oder auch nur nach der tatséchlichen staatlichen
Praxis einen besonderen, vom Willen der voliziehenden Stelle beeinflussten Vollziehungsakt
voraus, muss der Beschwerdefilhrer grundsatzlich zunéchst diesen Akt angreifen und den
gegen ihn eroffneten Rechtsweg erschopfen, bevor er die Verfassungsbeschwerde erhebt
(vgl. BVerfGE 1, 97, 102 f.). Die Verfassungsbeschwerde kann sich jedoch ausnahmsweise
unmittelbar gegen ein vollziehungsbedurftiges Gesetz richten, wenn der Beschwerdefuhrer
den Rechtsweg nicht beschreiten kann, weil es ihn nicht gibt (vgl. BVerfGE 67, 157, 170)
oder weil er keine Kenntnis von der MaRnahme erlangt (vgl. BVerfGE 100, 313, 354). In
solchen Fallen steht ihm die Verfassungsbeschwerde unmittelbar gegen das Gesetz ebenso
zu wie in jenen Fallen, in denen die grundrechtliche Beschwer ohne vermittelnden
Vollzugsakt durch das Gesetz selbst eintritt (vgl. BVerfGE 30, 1, 16 f.; 67, 157, 169 f.; 100,
31'3, 35‘4). Bei den neugeregelten, angegriffenen Befugnisnormen handelt es sich durchweg
um verdeckte MaRnahmen, von denen der Betroffene weder vor noch wahrend der Durch-

fuhrung etwas erfahrt, so dass fachgerichtlicher Rechtsschutz insoweit nicht in Anspruch
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genommen werden kann. Der Umstand, dass zum Teil nachtragliche Benachrichtigungen
der Beteiligten von den getroffenen MaRnahmen vorgesehen sind, steht der Zul&ssigkeit der
Verfassungsbeschwerde nicht entgegen. lhre Erhebung unmittelbar gegen das Gesetz ist
nicht nur dann zuldssig, wenn nach der gesetzlichen Regelung die Betroffenen zu keinem
Zeitpunkt Kenntnis von einem heimlichen Vollzugsakt erhalten, sondern dariiber hinaus auch
dann, wenn eine nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr aber auf Grund
von Ausnahmetatbestande auch langfristig abgesehen werden kann. Unter diesen Um-
standen ist ebenfalls nicht gewdhrleistet, dass der Betroffene effektiven fachgerichtlichen
Rechtsschutz erlangen kann. Solche Ausnahmetatbesténde enthalten die angegriffenen
Regelungen in Art. 34d Abs. 7 PAG und Art. 6b Abs. 4 Satz 5 BayVSG, nach denen die
Benachrichtigung erst erfolgt, sobald dies ohne Gefihrdung des Untersuchungszwecks,
bestimmter Rechtsgiiter und der eingesetzten nicht offen ermittelnden Beamten, geschehen
kann bzw. ganz unterbleiben kann. Daraus ergibt sich, dass die Voraussetzung der Unmittel-

barkeit der Beschwer gegeben ist.

VI. Frist

Die Verfassungsbeschwerde ist fristgemaR erhoben. Da sich die Verfassungsbeschwerde
gegen ein Gesetz richtet, gilt hier die einjahrige Frist des § 93 Abs. 3 BVerfGG. Diese Frist

beginnt mit dem Inkrafttreten des Gesetzes und ist hier offensichtlich gewahrt.

VIIl. Subsidiaritat

Die Beschwerdeftuhrer kénnen nicht darauf verwiesen werden, vorab den ordentlichen
Rechtsweg zu beschreiten.

Die Verfassungsbeschwerde ist von allgemeiner Bedeutung gemal § 90 Abs. 2 Satz 2
BVerfGG. Die angegriffenen Regelungen betreffen die bayerischen Biirger in ihrer Gesamt-
heit. Nur eine verfassungsgerichtliche Entscheidung kann die erforderliche Klarheit Gber die
Vielzahl der durch das Gesetz herbeigefithrten Grundrechtseingriffe treffen (vgl. BVerfG
NJW 93, 2367). Die Voraussetzungen des § 93a BVerfGG fur die Zulassigkeit der

Verfassungsbeschwerde liegen somit vor.
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C. Begriindetheit

Die Verfassungsbeschwerde ist begriindet,
e weil die Online-Durchsuchung gem. den Art. 34d PAG und Art. 6e BayVSG
verfassungswidrig sind (l.),
 weil die Begleitmanahmen in Art. 6g BayVSG und Art. 34e PAG verfassungswidrig
sind (Il.) und
o weil die den Kernbereich privater Lebensgestaltung schiitzenden Regelungen ver-

fassungswidrig sind (lll.).

I. Verfassungswidrigkeit der Online-Durchsuchung in Art. 34d PAG und in
Art. 6e BayVSG

1) Die verfassungsrechtlichen MaBstébe fiir einen verdeckten Zugriff mit
technischen Mitteln auf informationstechnische Systeme

Die in Art. 34d PAG (dazu nachstehend 2)) und in Art. 6e BayVSG (dazu nachstehend 3))
enthaltenen Befugnisse zur verdeckten Online-Datenerhebung sind am Grundrecht auf
Gewabhrleistung der Vertréulichkeit und Integritdt informationstechnischer Systeme zu
messen, wie es das BVerfG in seinem Urteil vom 27.02.2008 aus dem allgemeinen Per-
sénlichkeitsrecht in Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG hergeleitet hat (BVerfG, Urteil
vom 27.02.2008, Rn. 167, 201 — 206). Das allgemeine Personlichkeitsrecht in seiner
Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme schitzt informationstechnische Systeme vor staatlichen Ein-
griffen, soweit der Schutz nicht durch andere Grundrechte gewahrleistet ist, insbesondere
das Fernmeldegeheimnis (Art. 10 GG) oder das Grundrecht auf Unverletzlichkeit der
Wohnung (Art. 13 GG) sowie das Recht auf informationelle Selbstbestimmung (BVerfG vom
27.02.2008, Rn.167). Informationstechnische Systeme sind nach der Definition des Bundes-
verfassungsgerichts Systeme, ,die allein oder in ihren technischen Vernetzungen personen-
bezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt enthalten kénnen,
dass ein Zugriff auf das System es ermdglicht, einen Einblick in wesentliche Teile der
Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekréftiges Bild der Per-
sonlichkeit zu erhalten. Eine solche Méglichkeit besteht etwa beim Zugriff auf Personalcom-
puter, einerlei ob sie fest installiert oder mobil betrieben werden.* (BVerfG vom 27.02.2008,
Rn. 202 f.). Auch Mobiltelefone und elektronische Terminkalender, die Uber einen gfoBen
Funktionsumfang verfiigen und personenbezogene Daten vielfaltiger Art erfassen und

speichern kénnen, fallen darunter.
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Eingriffshandlungen in den Schutzbereich des Grundrechts sind alle Zugriffe auf persénliche
Daten, die sich auf dem informationstechnischen System befinden bzw. fur dessen Betrieb
erforderlich sind. Das betrifft die Zugangsdaten, insbesondere die Erhebung von Benutzer-
kennungen und Passwértern, ebenso wie die Erhebung von bereits gespeicherten Daten.
Das Erheben von gespeicherten Daten umfasst die bloBe Sichtung, aber auch das Kopieren

von Datenbestianden unter Belassung der Datenbestéande auf dem Zielsystem und jedwede

Datenveranderung.

Verfassungsrechtlich ist die heimliche Infiltration eines informationstechnischen Systems nur
zulassig, wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr far ein tberragend
wichtiges Rechtsgut bestehen. Solche sind Leib, Leben und Freiheit der Person oder solche
Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen bertthren (BVerfG, Urteil vom 27.02.2008,
Rn. 247). Die MaRnahme kann schon dann gerechtfertigt sein, wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen l4sst, dass die Gefahr in ndherer Zukunft eintritt,
sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende

Gefahr fur das Uberragend wichtige Rechtsgut hinweisen (BVerfG, Urteil vom 27.02.2008,
Rn. 249 ff.).

Grundsatzlich steht die heimliche Online-Durchsuchung unter dem Vorbehalt der richter-
lichen Anordnung (BVerfG, Urteil vom 27.02.2008, Rn. 257 ff.). Das erméachtigende Gesetz
muss aufBerdem Vorkehrungen enthalten, um den Kernbereich privater Lebensflhrung zu

schitzen (BVerfG, Urteil vom 27.02.2008, Rn. 267 ff.).

Dariiber hinaus sind die vom Bundesverfassungsgericht bereits friher fur MaRnahmen der
verdeckten Datenerhebung aufgestellten Mafstabe, insbesondere in den Entscheidungen
vom 03.03.2004 zur akustischen Wohnraumiberwachung, Az. 1 BvR 2378/98 u. 1 BVR
1084/99, und zur Telekommunikationstiberwachung nach dem Aufenwirtschaftsgesetz,
Az. 1 BvF 3/92, sowie im Urteil vom 27.07.2005 zum niedersachsischen Sicherheits- und
Ordnungsgesetz, Az. 1 BvR 668/04, zu beachten.
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2) Die Verfassungswidrigkeit des verdeckten Zugriffs auf informations-
technische Systeme nach Art. 34d PAG

Gemessen an den MaRstidben des Urteils vom 27.02.2008 sind in Art. 34d PAG folgende

Regelungen verfassungswidrig:

e Art. 34d Abs. 1 Satz 1 _Nr. 2 PAG (vorbeugende Straftatenbekdmpfung,
Straftatenverhitung, dazu nachstehend unter (a))

e Art. 34d Abs. 1 Satz 2 (Datendnderung und Datenléschung, dazu nachstehend unter
(c)

e Art. 34d Abs. 3 Satz 1 und 2 (fehlender eigensténdiger Richtervorbehalt, dazu
nachstehend unter (d))

e Art. 34d Abs. 5 Satz 2 Nr. 2 (Zweckanderung, Zufallsfundverwertung, dazu
nachstehend unter (e))

e Art. 34d Abs. 1 Satz 5 und 6 (Unzureichender Kernbereichsschutz dazu unter
Abschnitt 1ll. 3))

(a) Die Verfassungswidrigkeit der in Art. 34d Abs. 1 S. 1 Nr. 2 PAG formulierten
Eingriffsschwelle

Wahrend nach Art. 34d Abs. 1 Satz 1 Nr. 1 PAG fur einen Eingriff in ein informations-
technisches System eine konkrete Gefahr fiir die aufgezahlten Rechtsgiiter vorliegen muss,
kann sich der Eingriff nach Satz 1 Nr. 2 auch bereits gegen potentielle Straftater richten,
wenn bestimmte Tatsachen vorliegen, die die begriindete Annahme rechtfertigen, dass diese
eine schwérwiegende Straftat nach Art. 30 Abs. 5 Satz 1 Nr. 1 bis 9 PAG begehen werden.
Damit wird fur den konkreten Einzelfall ein Eingriff zugelassen, der nicht der Abwehr einer
konkreten Gefahr dient, auch wenn dies in der Gesetzesbegriindung anders dargestellt wird.
Die Gesetzesbegriindung geht zwar auch bzgl. Art. 34 d Abs. 1 Satz 1 Nr. 2 PAG davon aus,
dass eine konkrete Gefahr vorliegen muss (Entwurfsbegriindung S. 7, Drs. 15/10345), kann
aber auf diese Weise den alternativ zu Nr. 1 formulierten Eingriffstatbestand in seinem
Mehrwert zu Nr. 1 bzw. dessen Anwendungsbereich im Unterschied zu Nr. 1 nicht erklaren.
Unterscheidet man jedoch den Anwendungsbereich von Art. 34d Abs. 1 Satz 1 Nr. 2 PAG
von dem des Art. 34d Abs. 1 Satz 1 Nr. 1 PAG wie es der Wortlaut nahe legt, wird die in
Nr. 2 formulierte Eingriffsschwelle von der konkreten Gefahr weg in das Gefahrenvorfeld
gelegt. Der in Nr. 2 alternativ zu Nr. 1 formulierte Eingriffstatbestand verlangt das Vorliegen

einer konkreten Gefahr nicht und erfasst damit das Gefahrenvorfeld. In seiner Formulierung
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entspricht er zudem anderen Normen im Ill. Abschnitt des PAG, die nach einer in der
klassischen Gefahr-Stérer-Dogmatik verbleibenden Nr. 1 eine offener formulierte Nr. 2
enthalten, die auch das Gefahrenvorfeld erfasst (z.B. Art. 33 Abs. 3 PAG). Damit aber
unterschreitet die in Art. 34d Abs. 1 Satz 1 Nr. 2 PAG vorgesehene Eingriffsschwelle fiir den
verdeckten Zugriff auf informationstechnische Systeme, die Eingriffsschwelle, die im Urteil
vom 27.02.2008 vorgegebenen wurde und ist deshalb verfassungswidrig. Das Urteil vom
27.02.2008 fordert eine Prognose, die auf das Entstehen einer konkreten Gefahr bezogen
ist, d.h. auf eine im Einzelfall bestehende hinreichende Wahrscheinlichkeit, dass in abseh-

barer Zeit ohne Eingreifen des Staates ein Schaden verursacht wird.

[251].... Die Tatsachen miissen zum einen den Schluss auf ein wenigstens seiner
Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen
darauf, dass bestimmte Personen beteiligt sein werden, iiber deren Identitat
zumindest so viel bekannt ist, dass die UberwachungsmalZnahme gezielt gegen sie

eingesetzt und weitgehend auf sie beschrznkt werden kann.

[252] Dagegen wird dem Gewicht des Grundrechtseingriffs, der in dem heimlichen
Zugriff auf ein informationstechnisches System liegt, nicht hinreichend Rechnung
getragen, wenn der tatséchliche Eingriffsanlass noch weitergehend in das Vorfeld
einer im Einzelnen noch nicht absehbaren konkreten Gefahr fir die Schutzgiiter der

Norm verlegt wird.

[253] Eine Ankniipfung der Einschreitschwelle an das \Vorfeldstadium st
verfassungsrechtlich angesichts der Schwere des Eingriffs nicht hinnehmbar, wenn
nur ein durch relativ diffuse Anhaltspunkte fiir mégliche Gefahren gekennzeichnetes
Geschehen bekannt ist Die Tatsachenlage ist dann héufig durch eine hohe
Ambivalenz der Bedeutung einzelner Beobachtungen gekennzeichnet. Die Gescheh-
nisse kénnen in harmlosen Zusammenhéngen verbleiben, aber auch den Beginn
eines Vorgangs bilden, der in eine Gefahr mindet (vgl. zur Straftatenverhiitung
BVerfGE 110, 33, 59 = NJW 2004, 2213)."

Das Gericht formuliert demnach eine Eingriffsschwelle, die dadurch gekennzeichnet ist, dass
eine absehbare konkrete Gefahr fir die Schutzgiiter der Norm existiert und die Identitat der
beteiligten Personen bekannt ist. Damit wird die zulassige Eingriffsschwelle fiir einen Eingriff
in ein informationstechnisches System deutlich abgegrenzt von einer Eingriffsschwelle wie

sie bei Eingriffen zur Straftatenverhiitung im Gefahrenvorfeld vorliegt.
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Art. 34d Abs. 1 Satz 1 Nr. 2 PAG regelt demgegenuber — auch nach der Gesetzesbe-
griindung — eine préventive Ma3nahme und keine repressive polizeiliche Malnahme, bei der
bereits ein strafrechtlicher Anfangsverdacht nach § 152 Abs. 2 StPO besteht. Hieraus
folgend fragt es sich, welchen Anwendungsbereich Art. 34d Abs. 1 Satz 1 Nr. 2 PAG hat.
Nach seinem Wortlaut und der gewahlten Regelungssystematik muss Art. 34d Abs. 1
'Satz 1 Nr. 2 PAG so verstanden werden, dass er bei personenbezogenen konkreten
Verdachtslagen in Bezug auf die im Einzelnen naher bezeichneten drohenden Straftaten
auch zum Eingriff im Gefahrenvorfeld berechtigt und damit die im Urteil vom 27.02.2008
gezogenen verfassungsrechtlichen Grenzen tberschreitet. Die Regelung in Art. 34d Abs. 1
Satz 1 Nr. 2 PAG lasst bereits konkrete Vorbereitungshandiungen und gegebenenfalls
weitere bestimmte Tatsachen als Verdachtsgrundlage fiir den Eingriff in ein informations-
technisches System zu. Sie verlangt keine Anhaltspunkte fur einen Schadenseintritt bezogen
auf die konkreten Schutzgiiter der Norm. Es soll nur bereits ein (personenbezogener)
Verdacht beziiglich einer kinftigen Straftatenbegehung bestehen; der sich gegen bestimmte
Personen richtet. Damit ist eine Eingriffsschwelle formuliert, die dem Bereich der Straf-
tatenverhiitung bzw. der Straftatenvorbeugung zuzurechnen ist. In der polizeirechtlichen
Dogmatik besteht insoweit Einigkeit darliber, dass die praventive Mitwirkung der Polizei zur
Straftatenverhitung die Eingriffsschwelle fir polizeiliches Handeln vorverlagert und einen
gréReren zeitlichen Abstand zum prognostizierten Geschehen hat als es bei einer abseh-

baren konkreten Gefahr der Fall ist.
Fur das Verstindnis der Verhitung von Straftaten ist es wichtig, zu konstatieren,

_...dass die Verhinderung unmittelbar bevorstehender Straftaten, die unter die
Abwehr konkreter Gefahren féllt, damit nicht gemeint und auch nicht darin
eingeschlossen ist. ...“ (M. Albers, Die Determination polizeilicher Tatigkeit in -
den Bereichen der Straftatenverhiitung und der Verfolgungsvorsorge, Berlin
2001, S. 123f). '

Die praventive Verhitung von Straftaten ist daher eine Verhitung der durch Straftaten
entstehenden Gefahren. Sie zielt im Gefahrenvorfeld darauf ab, dass es nicht zu Straftaten
kommt. Insgesamt werden damit MaRnahmen bezeichnet, die in einen Kkonkreten
Geschehensablauf eingreifen oder die Entstehungsbedingungen und Ursachenketten beein-
flussen, so dass der Eintritt einer befiirchteten Situation schon im Vorfeld verhitet wird.
Agiert die Polizei in diesem Handlungskomplex, steht ihr das Mittel des verdeckten Zugriffs

auf informationstechnische Systeme nach der im Urteil vom 27.02.2008 formulierten
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Eingriffsschwelle nicht zu. Das vorgenannte Urteil fordert eine Gefahrverwirklichung bzw.
deren zeitliche Nahe, die nicht nur einen individuellen Zugriff auf einen mdglichen Straftater
zulasst, sondern auch eine erkennbare Gefahrdung konkreter Rechtsgiiter. Dies ist im
Bereich der vorbeugenden Straftatenbekdmpfung und -verhitung gerade nicht der Fall.
Art. 34d Abs. 1 Satz 1 Nr. 2 PAG dient aber im Unterschied zu Nr. 1 der Straftatenverhltung
bzw. -vorbeugung. Insoweit handelt es sich bei der in Nr. 2 formulierten Eingriffsschwelle um
eine unzuldssige Anknipfung an das Vorfeldstadium einer konkreten Gefahr, die ver-
fassungsrechtlich angesichts der Schwere eines verdeckten Eingriffs auf informations-

technische Systeme nicht hinnehmbar ist.

(b) Verfassungswidrige Eingriffsdifferenzierung in das Grundrecht auf Gewdihr-
leistung der Vertraulichkeit und Integritiat informationstechnischer Systeme
zwischen der Erhebung von Zugangsdaten und der Erhebung von gespeicherten

Daten

Sowohl Art. 34d Abs. 1 Satz 2 PAG als auch Art. 34d Abs. 3 Satz 2 Halbsatz 2 PAG sehen
einen erleichtern Zugriff auf informationstechnische Systeme bei der Erhebung von
Zugangsdaten im Vergleich zur Erhebung von bereits gespeicherten Daten vor. Art. 34d
Abs. 1 Satz 2 PAG erlaubt unter den Voraussetzungen des Satzes 1 die Léschung und Ver-
anderung von Zugangsdaten. Dies soll bei bereits gespeicherten Daten nur zur Abwehr einer
gegenwartigen Gefahr fur Leib, Leben und Freiheit einer Person moglich sein. Art. 34d
Abs. 3 Satz 2, Halbsatz 2 PAG erlaubt die Erhebung von Zugangsdaten auf Anordnung von
Beamten des hoheren Polizeidienstes, ohne dass eine Gefahr im Verzug bestehen muss.

Bei gespeicherten Daten trifft hingegen die Anordnung grundsatzlich der Richter.

Zugangsdaten sind meist nicht im informationstechnischen System abgelegt und dienen als
Schlissel, um den Zugang‘zu den gespeicherten Daten zu eréffnen. Zugangsdaten sind
insbesondere Benutzerkennungen, Pass- und Kennwérter; aber auch die von einem informa-
tionstechnischen System geforderte Authentifizierung mittels Fingerprint. Gespeicherte
Daten sind hingegen sowohl die im Arbeitsspeicher gehaltenen als auch die temporar oder
dauerhaft auf den Speichermedien des Systems abgelegten Daten (BVerfG vom 27.02.2008,
Rn. 205). 7

- Zugangsdaten sind in der Regel persénliche Daten, die der Trager des Grundrechts auf
Gewidbhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme in be-
sonderer Weise schitzt. Dies ist regelméaRig fur die gespeicherten Daten nur in unter-
schiedlicher Weise der Fall. Bei den gespeicherten Daten in einem informationstechnischen

System wird es vielmehr eine Gemengelage bei den Daten geben; sie werden in unter-
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schiedlicher Weise fir den Trager des Grundrechts wichtig sein. Insoweit leuchtet es nicht
ein, dass fur Zugangsdaten niedrigere Eingriffsschwellen gelten sollen.

Das Bundesverfassungsgericht unterscheidet nicht zwischen Eingriffen in ,Zugangsdaten®
und bereits ,gespeicherten Daten*. Das Gericht sieht vielmehr bei fliichtigen oder nur
tempordr gespeicherten Daten* wie Passwortern eine ,besondere Relevanz fir die
Persénlichkeit' (Rn. 236). Bei beiden Datenarten handelt es sich um personenbezogéne
Daten, die durch das Grundgesetz gleichermallen geschutzt werden. Im Urteil zur Online-
Durchsuchung des BVerfG wurde zudem ausdricklich festgestellt, dass das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritét auch vor Datenerhebungen mit Mitteln
schitzt, die zwar technisch von den Datenverarbeitungsvorgangen des betroffenen
informationstechnischen Systems unabhangig sind, aber diese Datenverarbeitungsvorgénge
zum Gegenstand haben. So liegt es etwa beim Einsatz von sogenannten Hardware-
Keyloggern oder bei einer Messung der elektromagnetischen Abstrahlung von Bildschirm
oder Tatstatur (BVerfG vom 27.02.2008, Rn. 205). Der Einsatz von Keyloggern ist oftmals
notwendig, um den Zugang zu den fir die eigentlich zur Gefahrenabwehr erforderlichen
Daten zu erhalten. Angesichts der zunehmenden Verbreitung von im Internet‘ als Freeware
herunterladbarer Kryptier- bzw. Verschlisselungsprogramme, erméglicht deshalb vielfach
erst die verdeckte Erhebung von Zugangsdaten eine nachfolgende Auswertung des
Speichermediums. Das Bundesverfassungsgericht sieht die Eingriffsintensitat dieser
MaRnahmen deshalb auch als keineswegs geringer an, als bei solchen die bereits
gespeicherte Daten betreffen. Es stellt sie vielmehr unter die gleichen strengen Voraus-
setzungen. Der erleichterte Zugriff auf Zugangsdaten in Art. 34d Abs. 1 Satz 2 PAG als auch
in Art. 34d Abs. 3 Satz 2 Halbsatz 2 PAG ist deshalb ein Versto gegen das Grundrecht auf

Vertraulichkeit und Integritét informationstechnischer Systeme.

(c) Befugnis zur Datendnderung und Datenléschung als Mittel der Gefahrenabwehr
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