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Schleswig-Holsteinischer Landtag Kiel, 2. Februar 2009
Wissenschatftlicher Dienst

Prof. Dr. Johannes Caspar

—L 201 - 242/16 —

Gutachten zu Rechtsfragen

betreffend den Internet-Dienst Google Street View

Google Street View ist ein Internet-Dienst, der ein virtuelles Sightseeing ermdglicht.
Um diesen kinftig auch in Deutschland anzubieten, filmen mit Kameras bestlickte Au-
tos Stral3enzlige der abzubildenden Stadte bzw. Gemeinden ab. Neben der Stral3en-
bzw. straRenverkehrsrechtlichen Zuléassigkeit der Kamerafahrten missen die mit der
Aufnahme von Personen sowie Hausern und PKW als Bestandteile des Stra3enpano-
ramas erhobenen und in das Internet gestellten Bilder den Bestimmungen des Daten-
schutzrechts entsprechen. Insbesondere Uber die datenschutzrechtlichen Implikatio-
nen herrscht gegenwartig wenig Klarheit.
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Stral’en- bzw. stral3enverkehrsrechtliche Zuldssigkeit der Aufnahmen
von Stral3enbildern?

Stral3en- bzw. straRenverkehrsrechtlich ist zunachst zu klaren, ob die Kamerafahr-
ten, die Google fur den virtuellen Sightseeing-Dienst ,Google Street View" unter-
nimmt, eine Sondernutzung darstellen bzw. ob die Fahrten mit den Kamerawagen
dem StralRenverkehrsrecht entsprechen.

1. Verhaltnis zwischen StralRen- und StralRenverkehrsrecht

Nach § 20 Abs. 1 des Stral3en- und Wegegesetzes des Landes Schleswig-Holstein
ist der Gebrauch der 6ffentlichen Strafl3en jedermann im Rahmen der Widmung und
der Stral3enverkehrsvorschriften zum Verkehr gestattet (Gemeingebrauch). Ein Ge-
meingebrauch liegt nicht mehr vor, wenn die Stral3e nicht vorwiegend zum Verkehr,
sondern zu anderen Zwecken benutzt wird (Sondernutzung).

Der Landesgesetzgeber kann einen Vorgang, der dem Stral3enverkehr zuzurechnen
ist, unter stral3en- bzw. wegerechtlichen Gesichtspunkten nicht abweichend von
der StVO regeln (BVerfGE vom 7. Juni 1978, 7 C 2.78, Buchholz 442.151, § 12
StVO, Nr. 4, S. 9 ff., ferner BVerfGE 67, 229, 320 ff.). Der durch die stral3enrechtliche
Widmung er6ffnete Gemeingebrauch wird somit wesentlich vom StraRenverkehrs-
recht mitbestimmt. Danach ergibt sich, dass ein Verkehrsvorgang, der im Rahmen
der Stral3enverkehrsrechtsvorschriften erfolgt, sich gleichzeitig innerhalb des stra-
Renrechtlichen Gemeingebrauchs bewegt (sog. Vorrang des Stral3enverkehrs vgl.
BGH, 4 StR 93/01 vom 4.12.2001, Jurisweb, Rn. 22). Das Benutzen von Stral3en und
Wegen zur Fortbewegung und Kommunikation ist folglich erlaubnisfrei und stellt kei-
ne Sondernutzung dar. In diesem Sinne wurde auch fur Werbefahrten von Kraftfahr-
zeugen in der Rechtsprechung anerkannt, dass der Einsatz von Werbefahrzeugen
dem Stral3enverkehr und nicht dem Strafl3enrecht zuzuordnen ist. (BVerfGE 40, 371,
380 ff.; BVerwG VerwA 1971, S. 139 f.).

Im Bereich der fUr den allgemeinen Verkehr gewidmeten 6ffentlichen Stral3en stellt
damit grundséatzlich das Fahren mit einem zugelassenen und betriebsbereiten Kraft-
fahrzeug auch unter der Intention, Bilder mit einer auf dem Dach montierten Kamera
aufzunehmen, eine Benutzung der Stral3e im Rahmen des allgemeinen stral3enrecht-



lichen Gemeingebrauchs dar. Die Anfertigung von Stral3enaufnahmen wahrend des
Befahrens einer Strale macht den Vorgang nicht zu einer erlaubnispflichtigen Son-
dernutzung. Daran &ndert sich auch nichts, wenn es nicht nur um das Besichtigen
und Abfotografieren konkreter Ortlichkeiten, sondern ganzer StraRenziige geht. Nach
dem Grundsatz des Vorrangs des Stral3enverkehrsrechts ist fur die Zulassigkeit der
Kameraaufnahmen daher entscheidend auf die stral3enverkehrsrechtliche Wirdigung
der Kamerafahrten abzustellen.

2. StralRenverkehrsrechtliche Zulassigkeit

Es ist somit zu prifen, ob das Befahren der Stra3en zum Anfertigen von Kameraauf-
nahmen flr Google Street View eine regulare Teilnahme am Stral3enverkehr im Sinn
der StVO darstellt.

Das Abstellen eines Kraftfahrzeugs oder eines Anhangers zu Werbezwecken etwa
kann als reguléares Parken erscheinen, der Zweckrichtung nach jedoch eine ver-
kehrsfremde Inanspruchnahme darstellen, durch die das Fahrzeug seiner Eigen-
schaft als Transportmittel entkleidet und als motorisierte Reklameflache verwendet
wird (vgl. etwa OVG NRW, Baurecht 2004, 67 f.; OVG Hamburg, VRS 2000, 396,
397 f.; vgl. ferner zur Schwierigkeit der Abgrenzung zwischen dem Parken und Ab-
stellen eines Fahrzeugs BVerwGE 34, 320, 324). Eine derartige Entfremdung des
Verkehrsmittels PKW ist vorliegend jedoch nicht gegeben, da die zur Aufnahme der
Bilder benutzten PKW ihrer Zweckbestimmung nach weiterhin als Fortbewegungs-
mittel genutzt werden. Entscheidend ist vielmehr darauf abzustellen, ob durch die
Kameraaufnahmen wahrend des Fahrens besondere Gefahren fur den Stra3enver-
kehr entstehen. Hier ist in erster Linie daran zu denken, dass die Fahrzeuge zur An-
fertigung der StralRenansichten derart langsam fahren, dass sie ein Verkehrshin-
dernis darstellen.

Nach § 3 Abs. 2 StVO gilt, dass Kraftfahrzeuge ohne triftigen Grund nicht so langsam
fahren durfen, dass sie den Verkehr behindern. Danach ist erforderlich, dass sich
das Langsamfahren auf den Verkehrsfluss negativ auswirkt und dass hierfur kein
zureichender Grund in Betracht kommt. Als triftige Grinde im Sinne dieser Vor-
schrift konnen im Wesentlichen nur Griinde, die im Verkehrsgeschehen und der an
ihm Beteiligten begrindet sind, herangezogen werden (vgl. Hentschel, StraRenver-
kehrsrecht, Kommentar, § 3 Abs. 48). Der Zweck der Fahrten — das Abfilmen der



Umgebung — dirfte ebenso wenig wie das Betrachten der Umgebung aus dem PKW
heraus eine Behinderung des Verkehrs rechtfertigen.

Entscheidend ist daher, ob die Kamerafahrten ein verkehrsbehinderndes Langsam-
fahren erforderlich machen und damit eine nennenswerte Behinderung anderer
Verkehrsteilnehmer nach sich ziehen. Dies lasst sich nicht einheitlich beantworten,
sondern wird von verschiedenen Faktoren beeinflusst. Regelméafiig durfte selbst bei
langsamerer Fahrweise eine Behinderung in einer verkehrsberuhigten Zone anders
zu beurteilen sein als etwa auf einer Schnellstral3e. Ferner ist der Grad einer Behin-
derung des Verkehrs abhangig von der Tageszeit, zu der die Fahrten durchgeflhrt
werden: Im Berufsverkehr ergibt sich mdglicherweise eine andere Beurteilung als
aul3erhalb der Tageszeiten mit hohem Verkehrsaufkommen.

Entscheidend ist die Behinderung der Verkehrsteilnehmer jedoch von der Ge-
schwindigkeit abhangig, mit der die Pkw mit der aufmontierten Kamera durch die
Stral3en fahren. Hierzu liegen dem Wissenschatftlichen Dienst keine eigenen Er-
kenntnisse vor. Nach mindlicher Auskunft des Justitiars der Firma Google in der Sit-
zung des Innen- und Rechtsausschusses vom 21.1.2009 ist von einer Geschwin-
digkeit der PKW zwischen 30 und 50 km/h auszugehen. Diese Geschwindigkeit
macht eine angepasste Fahrweise moglich, die innerorts Behinderungen ausschliel3t.

Sollte sich in Einzelfallen dennoch erweisen, dass Behinderungen anderer Verkehrs-
teilnehmer bei bestimmten Konstellationen (Fahrten auf Schnellstral3en und bei Be-
rufsverkehr) auftreten, so ware mangels eines zureichenden verkehrlichen Anlasses
fur das Langsamfahren eine stra3enverkehrsrechtlich zulassige Stra3ennutzung
durch die Anfertigung von Kameraaufnahmen nicht gegeben.

Zusammenfassend kann festgestellt werden, dass fur eine generelle Unzulassig-
keit der Kamerafahrten unter stral3enverkehrsrechtlichen Griinden keine Anhalts-
punkte vorliegen. Da das Befahren der Straf3en auch im Rahmen der Widmung der
Stral3en erfolgt, ist von einem zulassungsfreien Gemeingebrauch durch die Kamera-
fahrzeuge auszugehen.



Il. Zur datenschutzrechtlichen Beurteilung der Kamerafahrten fur , Google
Street View*

Die zentrale Rechtsfrage im vorliegenden Zusammenhang betrifft die datenschutz-
rechtliche Beurteilung der Kamerafahrten. Hierzu ist zunachst die Anwendbarkeit des
Datenschutzrechts auf die Fallkonstellation zu Gberprifen.

1. Anwendbarkeit des Bundesdatenschutzgesetzes

1.1 Territoriale Geltung

8 1 Abs. 5 S. 2 BDSG bestimmt, dass das BDSG anzuwenden ist, wenn eine ver-
antwortliche Stelle, die nicht in einem Mitgliedstaat der EU oder in einem anderen
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum belegen ist,
personenbezogene Daten im Inland erhebt, verarbeitet oder nutzt. Die Vorschrift
nimmt Firmen mit Sitz in anderen Staaten von der in Satz 1 enthaltenen Privilegie-
rung nach dem Sitzprinzip (Geltung des Rechts des Ortes, an dem die verantwortli-
che Stelle ihren Sitz hat) aus und stellt gegenuber Drittstaaten lediglich deklarato-
risch das Territorialprinzip wieder her.

Damit ist die Anwendung des Bundesdatenschutzgesetzes mit Blick auf eine Erhe-
bung, Verarbeitung oder Nutzung durch die Firma Google mit Firmensitz in den USA
anlasslich des Projekts Street View vorliegend unproblematisch. Entscheidend ist,
dass die Erhebung und das Verarbeiten der Daten auf dem nationalen Territorium
erfolgt.

1.2 Erfordernis der automatisierten Datenverarbeitung

Voraussetzung fir die Anwendbarkeit des Bundesdatenschutzgesetzes im Bereich
nicht-6ffentlicher Stellen ist eine automatisierte oder dateigebundene Datenverarbei-
tung (vgl. 88 1 Abs. 2 Nr. 3 BDSG,; 27 Abs. 1, 2 BDSG). Nach der Legaldefinition in
8§ 3 Abs. 2 BDSG stellt die automatisierte Verarbeitung von Daten die Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Datenver-
arbeitungsanlagen dar.



Die automatisierte Verarbeitung von Daten setzt voraus, dass neben der durch tech-
nische Anlagen erfolgenden Erhebung bzw. Speicherung auch eine automatisierte
Auswertung der Daten erfolgen kann (Gola/Schomerus, BDSG, 9. Auflage, § 3, Rn.
15a). Insoweit ist zweifelhaft, ob die blo3e Aufnahme von optischen Signalen, etwa
durch eine Video-Anlage, ohne eine nachtragliche dateimaiige bzw. automati-
sche Auswertungsmaoglichkeit diese Anforderungen erfillt (verneinend Dammann,
in: Simitis (Hrsg.), BDSG, 6. Auflage, 8§ 3, Rn. 79, jedoch mit Verweis auf die Spezi-
alvorschrift betreffend die Videouberwachung in § 6b BDSG, wo ein automatisiertes
Verfahren gerade nicht vorausgesetzt wird).

Am Kriterium der automatisierten Verarbeitung bestehen in der vorliegenden Fall-
konstellation keine Bedenken. Die Aufnahmen der Stral3enszenen werden durch
Google digital gespeichert und sollen im Internet in einer Weise zur Nutzung darge-
boten werden, die es ermdglicht, die vorhandenen Bilddaten nach besonderen Vor-
gaben auszuwahlen, um damit gezielt Informationen abzurufen. Der Internet Dienst
Street View ermdglicht die Verkntpfung zwischen individuellen Ortsangaben und den
jeweils gespeicherten Geodaten. Es ist gerade Sinn des Angebots, mit Hilfe des
Dienstes Informationen uber bestimmte Ortlichkeiten erheben und zur automatisier-
ten Auswertung abfragen zu kénnen.

Die nicht n&her substantiierte Feststellung des VG Karlsruhe, die digitale Erfassung
einer Gebaudeseite im Rahmen einer elektronischen Hauser- und Gebaudekarte
verstol3e schon deshalb nicht gegen das Bundesdatenschutzgesetz, weil es sich
nicht um eine Datei handele (MMR 2000, S. 181, 183), ist vor diesem Hintergrund
schwer nachvollziehbar (vgl. die Gberzeugende Kritik von Geis, MMR, 2000, S. 184).

Die gezielte Aufnahme von Bildern, die unter genauer Fixierung des Ortes gewonnen
werden, dient der Erhebung von Daten im Sinne des 8§ 3 Abs. 3 BDSG. lhre spéatere
Bereithaltung im Internet zum Abruf fur Dritte stellt ein Verarbeiten im Sinne des § 3
Abs. 4 Nr. 3b BDSG dar.

Dass es der verantwortlichen Stelle nicht darum geht, Daten der von den Aufnahmen
betroffenen Passanten zu erlangen, ist unerheblich. Fir ein zielgerichtetes Beschaf-
fen von Daten ist keine besondere Gewinnungsabsicht erforderlich. Es reicht aus,

dass die Daten als sichere bzw. unvermeintliche Folge eines Tatigwerdens unmittel-



bar erhoben werden (vgl. Bergmann/Md6hrle/Herb, Datenschutzrecht, 8 3 BDSG,
Rn. 62).

Diese Voraussetzung liegt beim Abfilmen von Strafl3enztigen, die notwendig alle zu-
fallig im StralRenraum befindlichen Personen erfassen, vor.

Damit kann festgehalten werden: Google Street View geht Giber eine blof3e techni-
sche Aufzeichnung und Wiedergabe von Bildsequenzen hinaus und ermdglicht den
Nutzern, Bildinformationen nach individuellen Vorgaben gezielt abzurufen. So erfolgt
bereits bei Gewinnung der Daten im Rahmen der Kamerafahrten eine konkrete Ver-
knuipfung mit den aufgenommenen Ortlichkeiten zu Dokumentationszwecken. Es
liegt daher eine Erhebung von Daten im Sinne des § 3 Abs. 3 BDSG vor, die auf de-
ren spatere Ubermittlung (8§ 3 Abs. 4 Nr. 3b BDSG) gerichtet ist.

1.3 Zum Personenbezug der Daten

Fur die Anwendung der Vorschriften des Datenschutzgesetzes ist es erforderlich,
dass die Bilder von 6ffentlichen Stral3enziigen einen Personenbezug aufweisen

(8 27, 8 28 BDSG). Personenbezogene Daten sind nach § 3 Abs. 1 BDSG Einzelan-
gaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren natirlichen Person (Betroffener). Um eine Anwendung des Daten-
schutzgesetzes zu eroffnen, muss es sich bei der Erfassung des Stral3enbildes um
Informationen Uber den Betroffenen selbst oder tUber einen auf ihn beziehbaren
Sachverhalt handeln (vgl. Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar,
9. Auflage 2007, § 3, Rn. 5).

Zunachst ist daher zu klaren, ob das im Rahmen der Kamerafahrten unvermeidliche
Aufnehmen von Passanten bzw. von Besuchern bzw. Bewohnern der dargestell-
ten Wohngebaude als Bestandteile des StralRenpanoramas einen Personenbezug
aufweist. Im Anschluss ist sodann weiter gehend zu prifen, ob die Aufnahme von
Gegenstanden sowie von Geb&uden Ruckschlisse auf bestimmte oder bestimmba-
re nattrliche Personen ermdglicht.
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1.3.1 Darstellung von Passanten/Anwohnern

Im Zuge der Anfertigung der Aufnahmen von Stral3enpanoramen werden Stral3en-
verkehrsteilnehmer, Passanten sowie Bewohner oder Besucher von Geb&auden in
ihren jeweils kontingenten zeitlich-ortlichen Beziigen als Teil des StraRenbildes er-
fasst. Nach 8§ 3 Abs. 1 BDSG ist fur die Qualifizierung der Aufnahmen als personen-
bezogenes Datum auf das Kriterium der Bestimmtheit bzw. Bestimmbarkeit der Per-
sonen abzustellen. Bedeutung kommt dabei nicht der Frage zu, ob eine Person be-
stimmt oder bestimmbar ist, sondern der fur die Anwendbarkeit des Datenschutzge-
setzes entscheidenden Grenzziehung zwischen Bestimmbarkeit und Nichtbestimm-
barkeit.

Ob die zufallig bei den Aufnahmen im Stral3enbild anwesenden Personen als be-
stimmbar anzusehen sind, ist abhangig von den Voraussetzungen fur die Zuordnung
der vorhandenen Daten zu einer Bezugsperson. Die Bestimmbarkeit der Identitat von
Passanten ist stets eine relative Grol3e, die in hohem Mal3e abhangig ist von der fur
die Re-ldentifikation bzw. Deanonymisierung erforderlichen Hintergrundinformationen
(vgl. Hornung, DuD 2004, 429, 430). Danach ist grundsatzlich jede Person bestimm-
bar, soweit man bereit ist, den hierflur erforderlichen Beurteilungshorizont auf alle an-
deren zur ldentifikation befahigten Personen auszudehnen.

Angesichts der Relativitat des zu berlcksichtigenden Zusatzwissens verwundert es
nicht, dass die Auffassungen im datenschutzrechtlichen Schrifttum zum Bestimmbar-
keitskriterium stark differieren: Wahrend eine weite Interpretation des Bestimmbar-
keitsbegriffs bei der Abgrenzung von Daten zwischen mehreren in Betracht kom-
menden Personen das Wissen von Einzelpersonen zugrunde legt, ,dessen legales
Bekanntwerden nach soziallblichen Mal3staben nicht ausgeschlossen werden
kann“ (Dammann, in: Simitis, Bundesdatenschutzgesetz, 8§ 3, Rn. 37), stellt eine re-
striktivere Auffassung hinsichtlich der Bestimmbarkeit auf die Kenntnisse, Mittel und
Mdglichkeiten der speichernden Stelle ab. Danach ist der Personenbezug gegeben,
soweit die Stelle mit den ihr normalerweise zur Verfiigung stehenden Hilfsmitteln und
ohne unverhaltnismaRigen Aufwand eine Identifizierung der Person durchflihren
kann (Gola/Schomerus, Bundesdatenschutzgesetz, § 3, Rn. 10).

Die Grenze zwischen Bestimmbarkeit und Nichtbestimmbarkeit [asst sich durch bei-
de Definitionen nicht trennscharf ziehen, da sowohl das Kriterium der Sozialada-
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guanz als auch des angemessenen Aufwands der speichernden Stelle einen weite-
ren unbestimmten und in hohem Mal3e auslegungsbedurftigen Rechtsbegriff einfihrt.
Dennoch ist eine ndhere — wenn auch an abstrakten Kriterien orientierte — Eingren-
zung des malfigeblichen Kriteriums zur Konkretisierung der Abgrenzungsmerkmale
durchaus hilfreich und notwendig.

Vorliegend hat eine Auslegung am Mal3stab des informationellen Selbstbestim-
mungsrechts, dessen Schutz das Bundesdatenschutzgesetz nach Mal3gabe des § 1
Abs. 1 BDSG bezweckt, zu erfolgen. Dies spricht gegen eine Bezugnahme auf die
Kenntnisse und Mittel der speichernden Stelle. Denn geht es um die zuféllige Auf-
nahme und Bildverdéffentlichung von Passanten und Verkehrsteilnehmern als Be-
standteil eines Stral3enpanoramas, das frei zuganglich fir die Allgemeinheit unter
Bezugnahme auf die konkrete Ortlichkeit ins Internet gestellt werden soll, so kann es
keine Rolle spielen, ob die speichernde Stelle, die sich die Abbildung des gesamten
Stral3ennetzes von grof3eren Stadten und Gemeinden zum Ziel gemacht hat, tber
die erforderlichen Ressourcen und Fahigkeiten verfligt, eine Zuordnung der Abbil-
dungen der aufgenommenen Personen nachtréaglich vorzunehmen. Vielmehr muss
auf die individuelle Wiedererkennbarkeit der aufgenommenen Personen durch Dritte
abgestellt werden.

Aufgrund der Haufigkeit des Aufenthalts im Nahbereich des eigenen Wohnorts ist zu
vermuten, dass fur die Erfassung von Personen eine hohe statistische Wahrschein-
lichkeit besteht, die mit dem individuellen Bezug zu den abgebildeten Ortlichkeiten
korreliert. Aber nicht nur der personliche Bezug zu den lokalen Verhéltnissen der Be-
troffenen, sondern auch die Nutzungsgewohnheiten des Internet-Dienstes durch Drit-
te wirkt sich auf die ldentifizierung aus. So ist von einer relativen Haufigkeit der Wie-
dererkennung durch Familienmitglieder, Nachbarn, Freunde, Bekannte und Arbeits-
kollegen, die den Internet-Dienst Google Street View gezielt nach bestimmten Stra-
Renansichten abrufen, auszugehen.

Ein wirksamer Schutz des Einzelnen vor einer Preisgabe von Informationen, die den
individuellen Aufenthaltsort und das Verhalten betreffen, spricht daftir, das Merkmal
der Bestimmbarkeit der Person mit dem Zusatzwissen potentieller Internet-User
mit personlichen Kontakten zu den abgebildeten Personen gleichzusetzen. Das Wis-
sen der die Daten erhebenden Stelle ist demgegeniber nicht relevant, zumal Google
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selbst gar kein Interesse an der Identifikation der zufallig aufgenommenen Personen
hat.

Damit ist grundsatzlich jede von den Aufnahmen erfasste Person im Sinne des § 3
Abs. 1 BDSG bestimmbar, da nicht auszuschliel3en ist, dass eine Wiedererkennung
durch Dritte, die den Internet-Dienst nutzen, mdglich ist.

1.3.2 Aufnahme von Hauserfassaden und PKW

Eine andere Frage ist indes, ob und in welcher Weise das mit der Aufnahme von
Grundstiicken und Gebauden gesammelte digitalisierte Bildmaterial einen Personen-
bezug aufweist. Hier geht es um die Individualisierung von Beziehungen zwi-
schen Sachen und Personen, nicht hingegen um die Deanonymisiserung von Per-
sonen als Teil des StraRenbilds. Die besonderen Eigenschaften von Grundstiicken
und Hausern sowie anderen abgebildeten Gegenstanden kbnnen personenbezogene
Daten enthalten, wenn sich diese einer besonderen Person zuordnen lassen. In die-
sem Zusammenhang stellt sich somit die Frage nach dem Kriterium des Personen-
bezugs von Geodaten.

Die besondere Problematik ergibt sich daraus, dass grundsatzlich jede als Eigentum
existente Sache einen besonderen Personenbezug aufweist und daher grundsétzlich
einer Bestimmbarkeit zuganglich ist. Die Bestimmbarkeit ist letztlich Folge einer auf
Eigentumsfreiheit und der exklusiven Sachherrschaft basierenden Rechtsordnung.
Anders als bei der Bestimmbarkeit abgebildeter Personen geht es bei dem Perso-
nenbezug von Angaben, die sich auf Sachen beziehen, neben der an der Erkennt-
nisperspektive ausgerichteten Fragestellung in erster Linie um die Intensitat der
Verbindung zwischen Person und Gegenstand, mithin um ein qualitatives Krite-
rium.

1.3.2.1 Vertretene Losungswege

Zur Bestimmung der erforderlichen Verbindung zwischen Person und Sache wird in
der Literatur die Auffassung vertreten, dass bei Informationen, die lediglich an be-
wegliche oder unbewegliche Gegenstande anknupfen, ein bloR3er mittelbarer Bezug
auf die Person nicht ausreicht. Gefordert wird eine direkte Sach-Person-Bezie-
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hung. Danach seien ,in der Regel“ nur solche Angaben als persénliche Daten anzu-
sehen, ,die die Sache identifizieren und sie in dem nach dem jeweiligen Lebenszu-
sammenhang zur Beschreibung der Sachbeziehung notwendigen Umfang charakte-
risieren”. (Dammann, in: Simitis (Hrsg.) Bundesdatenschutzgesetz, 8 3 Rn. 58, mit
Verweis auf Ziegler NVwZ 1993, 347 f.). Danach sollen Angaben tber Lage, Gréli3e,
Bebauung und Nutzung eines Grundstiickes, die eine Charakterisierung der Sachbe-
ziehung ermdglichen, personenbezogene Daten des Eigenttimers darstellen, nicht
aber Ergebnisse von Bodenuntersuchungen, baustatische Werte und Angaben Uber
die Verlegung von Leitungen (Dammann, aaO, Rn. 59).

Weitergehende Auffassungen, die sich mit der Zuordnung von Geodaten beschafti-
gen, sehen dartber hinaus Informationen tber sachliche Verhaltnisse von Grund-
stiickseigentimern, die insbesondere Umweltdaten tber die Beschaffenheit des Bo-
dens enthalten, als personenbezogene Daten, nicht nur in Bezug zu den Eigentu-
mern, sondern auch gegeniber Nachbarn, Vermietern oder Bewohnern an (Raum,
CR1993, 162, 165f). Mitunter wird auch eine an der Einzelfallbetrachtung orientierte
Abwagungslosung mit Fallkategorisierungen zugrunde gelegt, die sich vornehmlich
an der Intensitat der Verbindung zwischen Person und dem Gegenstand orientiert
(Weichert DuD 2007, 113 ff.).

Letztlich zeigen die vertretenen Vorschlage, dass eine zufriedenstellende, nach abs-
trakten Kriterien erfolgende Abgrenzung nur schwer madglich ist. Eine Zuordnung des
Bezugs einer Sache zu einer bestimmbaren Person ist kontextabhangig und hat un-
ter Bezugnahme auf den Schutzgehalt des informationellen Selbstbestimmungs-
rechts der von den Aufnahmen Betroffenen zu erfolgen.

Auch in der Rechtspraxis herrscht keine einheitliche Linie, ob Abbildungen von Im-
mobilien einen Personenbezug aufweisen. So ist nach Auffassung des Bundesver-
fassungsgerichts der Schutz des Personlichkeitsrechts auch auf die Veroffentlichung
von Abbildungen zu erstrecken, die ,Einblick in die raumliche Privatsphéare als einem
von oOffentlicher Kontrolle und Beobachtung freien Riickzugsbereich erméglichen.
Vorausgesetzt ist, dass der Betroffene nach den konkreten Gegebenheiten die be-
grindete und fur Dritte erkennbare Erwartung hegen darf, dass seine privaten Ver-
haltnisse den Blicken der Offentlichkeit entzogen bleiben und von ihr nicht zur
Kenntnis genommen werden (vgl. BVerfGE 101, 361 <384>). Die Erwartung einer
fehlenden Kenntnisnahme durch die Allgemeinheit liegt allerdings grundsétzlich fern,
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wenn ein privates Anwesen flr jedermann von o6ffentlich zuganglichen Stellen aus
einsehbar ist. Dementsprechend verneinen die Fachgerichte eine Beeintrachtigung
des Personlichkeitsrechts, sofern die Abbildung des Anwesens nur das wiedergibt,
was auch fur den vor Ort anwesenden Betrachter ohne weiteres zutage liegt”
(BVerfG 1 BvR 507/01 vom 2.5.2006, Rn. 13).

Ob die Aufnahme der nicht dem besonderen persénlichen Bereich zuzuordnenden
Fassadenansichten von Geb&uden im Licht des informationellen Selbstbestim-
mungsrechts einen Personenbezug aufweist, erscheint daher zumindest fraglich.
Immerhin nimmt das Bundesverfassungsgericht durch die Verdffentlichung von
Luftbildern vom Anwesen Prominenter eine Beeintrachtigung des Personlichkeits-
rechts an, wenn zugleich die Identitat der Bewohner offen gelegt und der Weg zu
dem Anwesen beschrieben wird (BVerfG, aaO, Rn. 14). Werden daher Angaben zur
Anschrift gezielt in einem Massenmedium verdffentlicht, um die Leser zu einem Auf-
suchen des privaten Lebensbereichs zu ermuntern, so werden die Informationen in
einen neuen Kontext gesetzt, der Risiken weiterer Beeintrachtigungen des Person-
lichkeitsrechts bewirken kann (BVerfG, aaO, Rn. 20).

Diese Auffassung spricht daftir, durch Stralienangaben individualisierbare offentlich
dargestellte Hauseransichten grundsétzlich als personenbezogene Daten zu behan-
deln, wobei die weiter gehende Frage der Verletzung von Personlichkeitsrechten
bzw. datenschutzrechtlicher Bestimmungen dann im einzelnen von der jeweiligen
Prasentationsform abh&ngt.

Eine eher restriktive Linie verfolgten in der Vergangenheit demgegenuber das VG
Karlsruhe wie auch das LG Waldshut Tiengen, die eine Beeintrachtigung des Da-
tenschutzgesetzes bzw. des informationellen Selbstbestimmungsrechts durch die
Vero6ffentlichung von Bildern tber die digitale Erfassung der der Stral3e zugewandten
GebaudeaulRensicht jeweils verneint haben (flr eine Abwagungslésung im Rahmen
des § 29 BDSG VG Karlsruhe, MMR 2000, 181, 184; ahnlich LG Waldshut-Tiengen,
wo mangels einer gezielten Verkntpfung einzelner Gebaudeansichten mit den dazu-
gehdrigen Hausnummern bzw. Adressdaten der Bewohner eine Beeintrachtigung
des Personlichkeitsrechts Betroffener abgelehnt wurde, aber immerhin eingeraumt
wurde, dass Gebaudeabbildungen zu personenbezogenen Daten zumindest in Be-
ziehung gesetzt werden kénnten, MMR 2000, 172,175).
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Demgegenluber messen einige Landesdatenschutzbehérden Abbildungen von Ge-
bauden Personenbezug zu: in diesem Sinne die Datenschutzbeauftragten von Ba-
den-Wirttemberg und Berlin, wahrend andere Behdrden, der Landesdatenschutzbe-
auftragte von NRW wie auch das Innenressort des Bremischen Senats, diesen ver-
neinen (vgl. die Nachweise bei Karg, Datenschutzrechtliche Rahmenbedingungen fur
die Bereitstellung von Geodaten flr die Wirtschaft, Gutachten ULD vom 22.9.2008,
S. 13f).

Im Zuge der Diskussion um die datenschutzrechtliche Beurteilung von Google Street
View hat sich der Dusseldorfer Kreis, die informelle Vereinigung der obersten Auf-
sichtsbehorden, die in Deutschland die Einhaltung des Datenschutzes im nicht-
offentlichen Bereich Gberwachen, in seiner Sitzung vom 13./14. November 2008 dar-
auf verstandigt, dass ,bei digital erfassten Fotos von Geb&ude- und Grundstiickan-
sichten, die Gber Geokoordinaten eindeutig lokalisiert und damit einer Gebaudead-
resse und dem Gebaudeeigenttiimer sowie den Bewohnern zugeordnet werden kon-
nen“, es sich ,in der Regel* um personenbezogene Daten nach dem Bundesdaten-
schutzgesetz handele.

1.3.2.2 Eigener Standpunkt

Der extensiveren Auslegung des Personenbezugs ist zu folgen. Dies ergibt sich zu-
nachst flr Abbildungen von Gegenstanden sowie von Geb&uden, die ein die Indivi-
dualisierbarkeit der sachlichen Verhéaltnisse erleichterndes Identifikations-
merkmal abbilden, wie Hausnummern sowie amtliche Kennzeichen von KFZ.
Denn durch die zusatzlichen Informationen erlangen die abgebildeten Gegenstan-
de einen konkreten Personenbezug. Sie erleichtern die Identifizierbarkeit von Perso-
nen, die mit der jeweiligen Sache in einem besonderen Verhaltnis stehen. Geraten
die Personen zufallig in das Visier der Kamerateams von Google, so sind Ruck-
schlUsse Uber deren Verhalten bzw. Aufenthaltsort mdglich, die die aufgenommenen
Personen in ihrem informationellen Selbstbestimmungsrecht beeintrdchtigen kdnnen.

1.3.2.2.1 Kfz-Kennzeichen

Dies gilt zun&chst fur die Abbildung und Speicherung von Kfz-Kennzeichen der Pkw,
die sich innerhalb des StralRenpanoramas befinden. Der grundrechtliche Schutz des
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Rechts auf informationelle Selbstbestimmung entféllt nicht schon deshalb, weil die
betroffenen Informationen, wie die fur die Identifizierung von Kraftfahrzeugen erfor-
derlichen Kfz-Kennzeichen, tberall vorgeschrieben sind. Ausdrticklich hat das Bun-
desverfassungsgericht festgestellt: ,Auch wenn der Einzelne sich in die Offentlichkeit
begibt, schiitzt das Recht der informationellen Selbstbestimmung dessen Interesse,
dass die damit verbundenen personenbezogenen Informationen nicht im Zuge auto-
matisierter Informationserhebung zur Speicherung mit der Méglichkeit der Weiter-
verwertung erfasst werden“ (ausdrtcklich fir die Kfz-Kennzeichenerfassung Bundes-
verfassungsgericht 1 BvR, 2074/05, Rn. 67). Der Umfang des Rechts der informatio-
nellen Selbstbestimmung beschrankt sich nicht seiner Art nach auf sensible und be-
sonders grundrechtlich zu schiitzende Daten. Es tragt vielmehr der Situation Rech-
nung, dass es unter der Bedingung der elektronischen Datenverarbeitung keine per
se belanglosen personenbezogenen Daten mehr gibt (vgl. BVerfGE 65, 1, 45; NJW
2007, S. 2464, 2466).

Ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung ist bereits anzu-
nehmen, wenn die aus offentlich zuganglichen Quellen stammenden Daten durch
ihre systematische Erfassung, Sammlung und Verarbeitung einen zuséatzlichen Aus-
sagewert erhalten, aus dem sich die fur das Grundrecht auf informationelle Selbstbe-
stimmung spezifische Gefahrdungslage fur die Freiheitsrechte oder die Privatheit des
Betroffenen ergibt (vgl. BVerfG,1 BvR 2388/03 vom 10.3.2008, , Jurisweb, Rn. 64).
Denn Daten, die fur sich genommen keine Grundrechtsrelevanz haben, kénnen mit
anderen Daten verknUpft und dadurch zu personlichkeitsrelevanten Informationen
werden. Die Aufnahme des PKW mit amtlichen Kennzeichen im Rahmen des Stra-
Renpanoramas mag so fur sich genommen ohne Bedeutung sein, kann aber in Ver-
bindung mit der jeweiligen Ortlichkeit zu Riickschliissen auf personliches Verhalten,
auf Vorlieben oder besondere Angewohnheiten des Halters schlieRen lassen. Eine
Veroffentlichung der Bilder auf Google Street View wirde daher dessen Recht, selbst
Uber die Preisgabe und Verwendung der personenbezogenen Daten zu bestimmen
und dariiber zu befinden, welche Daten der Einzelne fir sich als sensibel und schut-
zenswert einstuft, vereiteln.

1.3.2.2.2 Hauserfassaden mit Hausnummern

Entsprechendes gilt grundsatzlich auch fur die Aufnahme von Fassaden von Hau-
sern, auf denen die Hausnummer erkennbar ist. Die Hausnummer kann durch Zuhil-
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fenahme von Adressverzeichnissen bzw. Telefonblchern leicht zur Identifizierung
des individuellen Wohnorts herangezogen werden. Sie ermdglicht eine Verkntpfung
von Personen mit der Ortlichkeit, an der diese gewohnlich den Mittelpunkt des Le-
bens hat. Eine Prasentation der Hausansicht mit Hausnummer kann zu verschiede-
nen Zwecken der Ausforschung verwendet werden. Sie reichen von Informationen
fur Werbezwecke Uber die Kreditwurdigkeit bis hin zu Informationen des Arbeitgebers
Uber die personlichen Wohnverhaltnisse seiner Mitarbeiter. Dabei lassen der Zustand
und die Pflege des Hauses, der Grunflachen sowie die Umgebung des Wohnorts
Ruckschlusse auf die wirtschaftlichen und sozialen Verhéaltnisse der darin leben-
den Personen zu.

1.3.2.2.3 Firmenschilder

Personenbezogene Daten durften nach den vorbenannten Grundsatzen auch bei der
Aufnahme von Firmenschildern, die an Hauserfassaden angebracht sind und zum
Teil unter Angabe der Namen, Anschriften sowie der Telefonnummern auf nattrliche
Personen als Firmeninhaber hinweisen, anzunehmen sein.

1.3.2.2.4 Hauserfassaden ohne Hausnummern

Ob daruber hinaus die Aufnahme von Hauserfassaden, bei denen eine die ldentifizie-
rung erleichternde Zusatzinformationen entweder fehlt oder nach der Aufnahme ano-
nymisiert wurde, (noch) als personenbezogene Daten anzusehen sind, erscheint zu-
nachst nicht zwingend, da es an einer die Verbindung zwischen Person und Sache
konkretisierenden Angabe fehlt, sodass eine selbststandige Ermittlung des Wohnorts
nur mit Hilfe der Adresse und des Internets nicht maglich ist. Zu einer Verknupfung
einer Hausansicht ohne Hausnummer mit der konkreten Adresse einer Zielperson
wird es regelmafdig erforderlich sein, dass sich die daran interessierten Personen
direkt vor Ort begeben. Damit sind die im Internet vorgehaltenen Daten als Einzelan-
gaben flur die Bestimmbarkeit der Eigenschaften von Personen mangels klarer Zu-
ordnungskriterien allein kaum ausreichend.

Andererseits haben Hauser als Wohn- und Arbeitsort grundsétzlich eine besondere
Affinitat fur die darin lebenden und arbeitenden Personen. Eine Beziehung zu einzel-
nen Personen kann unproblematisch sein, wenn derjenige, der die Bilder betrachtet,



-18 -

Uber das Wissen verfugt, welche Person dort lebt. Der nicht vom Schnee geraumte
Zuweg, das an der Gebaudefassade angebrachte Graffito oder der Mull im Vorgarten
kann durchaus Informationen Uber die Verhaltnisse bestimmter Personen vermitteln.
Ein mdglichst ltickenloser Schutz der informationellen Selbstbestimmung dirfte es
daher rechtfertigen, einer weiten Auslegung des Anwendungsbereichs des Bundes-
datenschutzgesetzes zu folgen und digitale StralRenansichten, die Uber Geokoordina-
ten einen Ruckschluss auf Gebaudeadressen zulassen, auch ohne Hausnummer
grundsétzlich als personenbezogene Daten anzusehen (zur Frage der Abwégung s.
noch unten).

2. Zulassigkeit der Erhebung von Daten

Die Zulassigkeit der Datenerhebung im Rahmen des Projekts ,Street View" durch die
Firma Google richtet sich zum einen nach dem Grundsatz der Direkterhebung der
Daten in 8 4 Abs. 2 BDSG. Danach sind personenbezogene Daten beim Betroffenen
zu erheben, sodass Aufnahmen im Rahmen der Kamerafahrten mit dem Wissen der
Betroffenen durchgefuihrt werden durfen (vgl. Gola/Schomerus, BDSG, § 4, Rn. 21).
Hiervon darf unter den Voraussetzungen des § 4 Abs. 2 Nr. 1 und 2 BDSG abgewi-
chen werden. Da bei der Aufnahme von allgemein zugénglichen Stral3enansichten
eine Mitwirkung der Betroffenen regelmalflig nicht erfolgen kann, ist zunachst zu pru-
fen, ob nach 8 4 Abs. 2 Nr. 1 BDSG eine Rechtsvorschrift besteht, die eine Erhe-
bung der Daten ohne die Mitwirkung des Betroffenen erlaubt.

Zum anderen muss die Erhebung, Verarbeitung und Nutzung personenbezogener

Daten der allgemeinen Zulassigkeitsregel des 8§ 4 Abs. 1 BDSG entsprechen. Auch
von dieser Bestimmung wird daher vorausgesetzt, dass die Datenerhebung durch

Gesetz oder eine andere Rechtsvorschrift erlaubt wird.

2.1 Erlaubnis nach 8 23 Abs.1 Nr. 2 KUG fiur Personenaufnahmen

Als spezial-gesetzliche Erlaubnisnorm kommt fur die Abbildung von Passanten zu-
nachst § 23 Abs. 1 Nr. 2 KUG in Betracht. Diese Vorschrift sieht eine Ausnahme von
§ 22 KUG vor, wonach Bildnisse grundsatzlich nur mit Einwilligung des Abgebildeten
verbreitet oder offentlich zur Schau gestellt werden dirfen. Danach kbnnen Bilder
von Personen verbreitet werden, wenn es sich dabei um Bilder handelt, auf denen
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die Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit
erscheint.

Nach § 23 Abs. 2 KUG wirkt sich diese Befugnis jedoch nicht auf die Verbreitung und
Schaustellung, durch die ein berechtigtes Interesse des Abgebildeten verletzt wird,
aus. Damit wird klargestellt, dass dadurch eine Ausnahme von der Mitwirkung bzw.
Einwilligung des Abgebildeten dann nicht besteht, wenn der Abgebildete daran ein
Interesse hat, dass die Veroéffentlichung unterbleibt. Grundséatzlich hat hier eine Ein-
zelfallabwagung zwischen den Schutzinteressen des Abgebildeten und dem Informa-
tionsinteresse der Allgemeinheit zu erfolgen (Dreier/Schulze, UrhG. Kommentar, 2.
Aufl., 8 23, Rn 23). Da vorliegend eine Erfassung einer unbestimmten Vielzahl von
Personen erfolgen soll, kann 8§ 23 KUG nicht als allgemeine Erlaubnisnorm verstan-
den werden, die generell von den Belangen des Datenschutzes dispensiert. Denn
gerade aus dem einschlagigen Datenschutzrecht, das die informationelle Selbstbe-
stimmung schiitzen soll, ergeben sich Inhalt und Umfang der Schutzinteressen. So
kann es im Rahmen der Aufnahmen zu Google Street View durchaus Situationen
geben, in denen die von den Aufnahmen zufallig Betroffenen ein datenschutzrecht-
lich relevantes Interesse daran haben, nicht auf der Abbildung fir die Offentlichkeit
erkennbar zu erscheinen. Die Abbildungsfreiheit wird durch die Privat- und Intim-
sphéare begrenzt, die generell gefahrdet ist, wenn Personen die Verdffentlichung der
von ihnen im 6ffentlichen Stral3enbereich zuféllig aufgenommenen Bildern befiirchten
mussen.

Damit stellt § 23 Abs. 1 Nr. 2 KUG keine Erlaubnisnorm dar, die eine grundsatzliche
Zulassigkeit der StralRenaufnahmen ohne Mitwirkung des Betroffenen vorsieht.

2.2 Erlaubnis nach 8§ 59 Abs. 1 UrhG

Als Erlaubnistatbestand fir die Aufnahme von den an die Stral3en angrenzenden
Hausern und Grundsticken kénnte das sog. Panoramaprivileg nach § 59 Abs. 1
des Gesetzes Uber Urheberrecht und verwandte Schutzgesetze (UrhG) in Betracht
kommen. Danach ist es zulassig, Werke, die sich bleibend an 6ffentlichen Wegen,
Stral3en oder Platzen befinden, mit Mitteln der Malerei oder Grafik, durch Lichtbild
oder durch Film zu vervielfaltigen, zu verbreiten und 6ffentlich wiederzugeben. Bei
Bauwerken erstreckt sich nach Satz 2 diese Befugnis nur auf die auf3ere Ansicht.
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Die Bestimmung des 8 59 Abs. 1 UrhG tragt im Interesse der Allgemeinheit der Frei-
heit des Stral3enbildes Rechnung (Walter, Medien und Recht, 1991, 4 f.). Der gesetz-
lichen Regelung liegt dabei die Erwagung zugrunde, dass Bauwerke, die sich dau-
ernd an offentlichen StralRen oder Platzen befinden, Gemeingut geworden sind
(BGH, I ZR 192/00 v. 05.06.2003, Juris, Rn. 28). Sinn der Panorama- bzw. Stral3en-
bildfreiheit ist es, das Fotografieren und Filmen im 6ffentlichen Raum nicht allzu weit
einzuschranken (Dreier/Schulze, Urhebergesetz, Kommentar, 2. Aufl., § 59, Rn. 1).
Der Offentlichkeit soll ermdglicht werden, das, was jeder von der Stral3e aus mit ei-
genen Augen sehen kann, in Fotografie oder Film zu betrachten. Gebauderickseiten
oder Innenhotfe von Gebauden, die bildlich mit ihrer Fassade an einer 6ffentlichen
Stral3e oder an einem 6ffentlichen Platz stehen, sind davon nicht umfasst (vgl. zur
Anwendung des 8§ 59 Abs. 1 Urhebergesetz mit Blick auf die elektronische Hauser-
und Gebaudekarte VG Karlsruhe, MMR 2000, S. 181, 183).

8 59 UrhG bezieht sich nach der Legaldefinition in 8 2 Abs. 2 UrhG als Werk nur auf
personliche geistige Schdopfungen. An reinen Zweckbauten wie Wohnhausern o-
der Burogeb&uden, denen es an der fir den urheberrechtlichen Schutz erforderlichen
Schopfungshéhe mangelt, bestehen bereits keine urheberrechtlichen Schutzanspri-
che. Insoweit durfte diese Vorschrift fir die Masse der Aufnahmen keine Relevanz
besitzen.

Der blof3en Sachfotografie von urheberrechtlich nicht geschtitzten Gegenstanden
steht kein exklusives Recht des Eigentimers bzw. Besitzers entgegen. Der Schutz,
der sich aus dem Eigentums- oder Besitzrecht ergibt, geht grundsétzlich nicht weiter
als der Urheberrechtschutz geschutzter Werke. Damit ist davon auszugehen, dass
auch das Eigentum ganz generell der nicht-gewerblichen Verwertung der Ansicht von
Gegenstanden durch Dritte nicht entgegensteht (dazu Dreier/Schulze, Urheberge-
setz, 8§ 59, Rn. 14; BGH, JZ 1998, 1120, 1121). Damit greift die blof3e Abbildung von
Sachen im Rahmen von Panoramabildern nicht in das Recht des Eigentimers in Be-
sitz und zur Benutzung seiner Sache ein. Anderenfalls wirde dies dazu fihren, dass
nahezu jede Anfertigung von Aufnahmen unmdglich ware, da sich stets etwas von
fremdem Eigentum auf jedem Bild befindet (vgl. OLG Kéln, GRUR 2003, 1066 f.).

Gleichwohl folgt daraus nicht, dass - trotz einer generellen Zulassigkeit von Sachbil-
dern im offentlichen Raum - eine unter datenschutzrechtlichen Aspekten in Betracht
kommende allgemeine Erlaubnisvorschrift nach § 4 BDSG vorliegt, aus der sich
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positiv die Zulassigkeit ergibt, fremde Sachen zu fotografieren. Eine derartige, die
Vorschriften des Datenschutzgesetzes aul3er Kraft setzende Wirkung kommt weder
8 59 UrhG, noch den anderen Vorschriften des Zivilrechts zu. Letztlich ergibt sich
dies auch aus der Zielsetzung des Datenschutzrechts. Hier wird das personelle
Selbstbestimmungsrecht geschiitzt, das auch durch die zivilrechtlichen Bestimmun-
gen Uber die sachenrechtliche Zuordnung von Schutz- und Herrschaftsanspriichen
nicht dispensiert werden kann.

2.3 Zulassigkeit der Datenerhebung nach 8§ 28, 29 BDSG

2.3.1 Daten aus allgemein zuganglichen Quellen

Als Erlaubnisnormen fur die Datenerhebung im Sinne des § 4 Abs. 1 und Abs. 2
BDSG kommen vorliegend die Spezialvorschriften fur die Datenverarbeitung durch
nicht-6ffentliche Stellen in Betracht (vgl. Wedde, in: Daubler/Klebe/Wedde/Wie-
chert, Bundesdatenschutzgesetz, 2. Auflage § 28, Rn. 1). Fur nicht-offentliche Stel-
len im Sinne des § 27 BDSG ist das Erheben, Speichern, Verandern oder Ubermit-
teln personenbezogener Daten nach § 28 Abs. 1 S. 1 Nr. 3 BDSG, der die Datenver-
arbeitung fur eigene Zwecke vorsieht, zuléassig, wenn es sich dabei um allgemein
zugangliche Daten handelt, es ein denn, dass schutzwuirdige Interessen des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nutzung gegentber dem berechtig-
ten Interesse der verantwortlichen Stelle offensichtlich Gberwiegen.

Eine entsprechende Regelung sieht § 29 Abs. 1 Nr. 2 BDSG fur die geschaftsmali-
ge Datenerhebung und -speicherung zum Zweck der Ubermittlung vor. Bei den Zu-
lassigkeitstatbestanden handelt es sich um besondere Vorschriften, die eine erleich-
terte Verarbeitung von jedermann zuganglichen Daten erméglicht (Gola/Schomerus,
BDSG, § 4, Rn. 24).

Da die Aufnahmen fir den Internet-Dienst im 6ffentlichen Raum erhoben werden und
fur jedermann wahrnehmbare Vorgange bzw. Zustande abbilden, liegen Daten aus
allgemein zuganglichen Quellen bzw. Daten, deren Zugriff allgemein mdglich ist,
vor (vgl. Gola/Schomerus, 8§ 29, Rn. 16). Entsprechendes gilt, wenn die Stral3enbil-
der im Internet der Allgemeinheit zur Einsicht bzw. zum Abruf bereitgestellt werden
(zur Veroffentlichung von Daten als intensivste Form der Ubermittlung vgl. OVG Lu-
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neburg, NJW 1992, 192). Danach sind fur das Erheben und das Verarbeiten (Spei-
chern sowie Ubermitteln nach § 3 Abs. 4 BDSG) die speziellen Abwagungsregelun-
gen fur die allgemein zugénglichen Daten durch nichtoffentliche Stellen anwendbar,
wobei aufgrund des weitgehend identischen Wortlauts der einschlagigen Vorschriften
in 828 Abs. 1 S. 1 Nr. 3 und 8 29 Abs. 1 Nr. 2 BDSG eine Differenzierung zwischen
den eigenen oder den geschaftsmaRig zum Zwecke der Ubermittlung vorgesehenen
Daten vorliegend nicht erforderlich ist (fir die Anwendbarkeit der Bestimmungen tber
allgemein zugangliche Daten wie hier Weichert, Datenschutzrechtliche Bewertung
des Projekts ,Google Street View*, Umdruck 16/3517, S. 3; ferner Stellungnahme
Google, Umdruck 16/3674, S. 11) .

2.3.2 Zur Abwéagungsentscheidung

Die die Datenerhebung rechtfertigenden Regelungen in 8 28 Abs. 1 Nr. 3 sowie in
8§ 29 Abs. 1 Nr. 2 BDSG machen eine Abwéagung der Interessen zwischen den Inte-
ressen des Betroffenen einerseits und denen der verantwortlichen Stelle erforderlich.

2.3.2.1 Erforderlichkeit der Datenerhebung und -verarbeitung

Dabei ist zunachst zu prifen, ob die Verwendung der Daten zur Wahrung der be-
rechtigten Interessen der verantwortlichen Stelle Gberhaupt notwendig ist. Dies setzt
voraus, dass die berechtigten Interessen auf andere Weise nicht bzw. nicht ange-
messen gewahrt werden kdnnen. Daran fehlt es in der Regel, wenn es zu der Daten-
verwendung eine objektiv zumutbare Alternative gibt (Simitis, in: Simitis, BDSG, § 28,
Rn. 143, mit Verweis auf BGH, NJW 1984, 1886, 1887; ferner mit weiteren Nachwei-
sen Gola/Schomerus, § 23, Rn. 34).

2.3.2.1.1 Technische Mdglichkeiten der Anonymisierung

Eine digitale Bilderfassung von Stral3enziigen, die auf die Darstellung von Hausern
und der sich auf der Stral3e befindlichen Kfz verzichtet, ist nicht moglich. Gleiches gilt
fur die Aufnahme von Personen, die als Verkehrteilnehmer, Anwohner oder Passan-
ten notwendig Bestandteil eines Straldenpanoramas sind. An einem berechtigten In-
teresse an der Erhebung der Daten der verantwortlichen Stelle fehlt es jedoch, so-
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weit eine Anonymisierung der Daten nach 8§ 3 Abs. 6 BDSG in Betracht kommt
(i.d.S. Bergmann/Mohrle/Herb, Datenschutzrecht, § 28 BDSG, Rn. 222) und durch
diese der mit der Verwendung der Daten vorgesehene Zweck nicht beeintrachtigt
wird.

Zunéchst kann eine Anonymisierung von Gesichtern von Personen sowie von Kfz-
Kennzeichen durch den Einsatz von Computerprogrammen fir den Anbieter von
Stral3enbildern verfahrenstechnisch erfolgen. Die Firma Google hat bereits in den im
Internet verfigbaren Aufnahmen von Stral3enansichten sowohl die PKW-
Kennzeichen als auch die Gesichter von Passanten durch eine Filtertechnik verfrem-
det. Damit sind zuné&chst die technischen Mdglichkeiten vorhanden, die auf den Auf-
nahmen erscheinenden, die Identifizierung erleichternden Merkmale vor der Bereit-
stellung der Daten im Internet durchweg zu verfremden. Grundsatzlich ist davon aus-
zugehen, dass das Projekt ,Street View" durch eine Anonymisierung der als Beiwerk
der Bilder des StralRenpanoramas dargebotenen personenbezogenen Daten nicht in
Frage gestellt wird.

Die Verfremdung hat in einer Weise zu erfolgen, dass unter normalen Bedingungen
die Reanonymisierung nicht moglich ist. § 3 Abs. 6 BDSG sieht fur den Tatbestand
des Anonymisierens von Daten vor, dass die Einzelangaben tber persénliche und
sachliche Verhéltnisse nicht mehr oder nur mit einem unverhaltnismafiig groRen Auf-
wand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirli-
chen Person zugeordnet werden kénnen.

2.3.2.1.2 Bisher erreichter und kunftig erforderlicher Anonymisierungsgrad

Die Durchsicht der bisher von Google veroffentlichten StralRenpanoramen aus Frank-
reich (Marseille) wird dieser Vorgabe jedenfalls fir den Bereich der KFZ-Kennzei-
chen gerecht. Diese wurden — jedenfalls in dem von uns recherchierten Umfang —
vollig unkenntlich gemacht. Fir die folgenden Bereiche ergab sich jedoch aus unse-
rer Sicht weiterer Anpassungsbedarf.

2.3.2.1.2.1 Gesichter
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So reicht der Grad der Verfremdung bei den Gesichtern von Passanten nicht aus,
um deren Wiedererkennbarkeit hinreichend auszuschliel3en. Trotz des Einsatzes von
Filtern waren in den recherchierten Ansichten sowohl Haarfarbe, -ansatz als auch
Gesichtsform der abgebildeten Personen nach wie vor gut zu erkennen. Unter Be-
zugnahme auf das Zusatzwissen dritter Personen (nicht hingegen auf die in diesem
Zusammenhang nicht relevanten Moglichkeiten der speichernden Stelle dazu oben
unter 1.3.1), kann von einer den technischen Mdglichkeiten entsprechenden Anony-
misierung der Gesichter in der bisherigen Weise nicht ausgegangen werden. Eine
weitergehende Erschwernis bei der Bestimmbarkeit der Personen wird auch nicht
durch den Zweck der digitalen Stral3enansichten ausgeschlossen. Ein wirksamer
Schutz des Personlichkeitsrechts der Abgebildeten erfordert daher eine véllige Un-
kenntlichmachung der Gesichter der aufgenommen Personen wie bereits bei den
Kfz-Kennzeichen.

2.3.2.1.2.2 Hausnummern

An einer Anonymisierung fehlt es bislang bei den Hausnummern der abgebildeten
Gebéaude. Diese sind jedoch als wichtige Identifizierungsmerkmale, die eine erleich-
terte Bestimmung der sachlichen Verhaltnissen von Personen erméglichen (dazu
unter 1.3.2.2.2), ebenfalls unkenntlich zu machen. Denn der Zweck der Darstellung
der Stral3enansichten wird auch nicht durch den Verzicht auf Hausnummern beein-
trachtigt.

Einer mdglicherweise technisch aufwandigeren Unkenntlichmachung von Hausnum-
mern durch Google kann auch nicht mit dem Hinweis widersprochen werden, die Be-
troffenen konnten Widerspruch gegen die Abbildungen der sie betreffenden Bilder
bei Google einlegen. Zum einen werden die Aufnahmen ohne eine nahere Uberprii-
fung zunachst im Internet der Offentlichkeit prasentiert, sodass ein Widerspruch erst
nachtraglich den Eingriff in das Personlichkeitsrecht beseitigt.

Zum anderen ergibt sich ein gesetzliches Widerspruchsrecht der Betroffenen ohne-
hin aus 8§ 35 Abs. 5 BDSG. Danach haben die Betroffenen lediglich die Moglichkeit,
auch bei einer generell zulassigen Speicherung und Verwendung von personenbe-
zogenen Daten dieser mit Hinweis auf besondere, sich aus ihrer persénlichen Situ-
ation ergebenden Griinde entgegenzutreten. Ergibt sich im Einzelfall nach erfolgter
Abwagung, dass die Belange der Betroffenen die Interessen der fur die Verwendung
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der Daten verantwortlichen Stelle Gberwiegen, so sind die Daten zu I6schen. Das
Widerspruchsrecht wird flr die Betroffenen in der Regel wenig bewirken, da fur die
Masse der Abbildungen keine solchen Griinde vorhanden sind. Die an den Einzelfall
ankniipfende Widerspruchslésung in 8 35 Abs. 5 BDSG reicht daher gerade nicht
aus, um ein Absehen von einer generellen Anonymisierungspflicht zu rechtfertigen.

Etwas anderes konnte allenfalls gelten, wenn die Firma Google sich verpflichten wir-
de, jeden Widerspruch Betroffener gegen die Abbildung von Hauserfassaden, deren
Hausnummern erkennbar sind, ohne nahere Prifung durch Vornahme der erforderli-
chen Anonymisierung positiv abzuhelfen.

2.3.2.1.2.3 Firmenschilder

Ebenfalls keine Unkenntlichmachung erfolgt bei Firmenschildern, die auf nattrliche
Personen als Gewerbetreibende verweisen (Kfz-Betriebe, Zeitschriftenladen, Backe-
reien etc.). Hier ist jedoch folgende Sondersituation maf3gebend: Derartige Schilder
oder Aushange werden von den Gewerbetreibenden gerade in der Absicht ange-
bracht, um den Kontakt nach auf3en, insbesondere zum Zweck der Kundenwer-
bung, herzustellen. Die Betriebe und Geschéfte sind zudem pragende Teile des 06f-
fentlichen StralRenraumes, die der Umgebung ihren besondern Charakter verleihen.
Eine Anonymisierung der Firmenschilder durfte daher mit Blick auf die Zulassigkeits-
alternativen in § 28 Abs. 1 Nr. 2 bzw. § 29 Abs. 1 Nr. 1 BDSG nicht erforderlich sein.
Es ist nach Mal3gabe der Gesamtumstande im Licht des Grundrechts der informatio-
nellen Selbstbestimmung kein hinreichender Grund zur Annahme ersichtlich, dass
mit der Veroffentlichung der Abbildung von an den Fassaden angebrachten Firmen-
schildern zum Zweck der Darstellung des Straf3enbildes schutzwirdige Belange der
ortlichen Gewerbetreibenden beeintrachtigt werden (vgl. zur Abwégung nach dieser
Bestimmung BGH NJW 1986, 2505). Damit wird die Erhebung und Verarbeitung von
derartigen Aufnahmen durch die Regelungen in § 28 Abs. 1 Nr. 2 bzw. § 29 Abs. 1
Nr. 1 BDSG generell gerechtfertigt.

Zusammenfassend kann festgehalten werden, dass die bisher nicht hinlanglich ano-
nymisierten Personen und Hausnummern in Google Street View nicht durch die
Regelung des Bundesdatenschutzgesetzes gedeckt sind.
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2.3.2.2 Offensichtliches Uberwiegen des Betroffeneninteresses bei Hauseran-
sichten ohne Hausnummern?

Folgt man der hier vertretenen Auffassung, dass Aufnahmen von Hauserfronten und
Grundstiicken, die auch — soweit sie keine besondere Identifizierungsmerkmale
aufweisen — durchaus personenbezogene Daten darstellen kbnnen (dazu siehe die
weite Bestimmung des Begriffs der personenbezogenen Daten unter 1.3.2.2), so ist
im Rahmen einer Interessenabwagung in einem weiteren Schritt zu ermitteln, ob das
schutzwurdige Interesse der von der Datenerhebung Betroffenen die Belange der die
Daten erhebenden bzw. verarbeitenden Stellen nach § 28 Abs.1 Nr. 3 BDSG und

§ 29 Abs.1 Nr. 2 BDSG offensichtlich Gberwiegt.

Damit ist das Spannungsverhaltnis zwischen dem informationellen Selbstbestim-
mungsrecht des Betroffenen und dem Interesse an einer Verwendung der Daten
durch die speichernde Stelle nach MalRgabe des VerhaltnismaRigkeitsgrundsatzes
aufzulésen. Eine Besonderheit besteht darin, dass der Ausschlusstatbestand fur die
Datenverarbeitung verlangt, dass die schutzwiirdigen Interessen der Betroffenen ,0f-
fensichtlich® Gberwiegen mussen. Durch diese hohe Hirde raumt der Gesetzgeber
den verantwortlichen Stellen — verglichen mit dem sonstigen Verarbeitungsbedin-
gungen —im Umgang mit allgemein zuganglichen Daten ein ungleich héheres Mal3
an Verwendungsfreiheit ein.

Die Privilegierung wird verfassungsrechtlich mit der Ausstrahlungswirkung von der
durch Art. 5 Abs. 1 Satz 1 GG geschitzten Informationsfreiheit begrindet (Simitis,
in: Simitis [Hrsg.], 8 28, Rn. 184 m.w.N.). Danach muss es dem Einzelnen grundsatz-
lich gestattet sein, sich aus allgemein zuganglichen Quellen zu unterrichten. Die
Informationsfreiheit umfasst nicht nur ein aktives Handeln des Rezipienten zur Infor-
mationsverschaffung, sondern auch die Entgegennahme von Informationen als Vor-
aussetzung, um Informationen weiterzugeben (vgl. BVerfGE 27, 71, 82f; Wendt, in:
v. Munch/Kunig, GG, 5. Aufl., Rn. 26). Insbesondere werden davon Handlungen er-
fasst, die in Rechtsguter Dritter eingreifen konnen, etwa das Fotografieren und das
Abfilmen der AulRenwelt, und die ihre Schranken in den allgemeinen Gesetzen haben
(Schulze-Fielitz, in: Dreier GG, (Hrsg.), Band I, 2. Aufl., Art. 5 Abs. 1, 2, Rn. 85).
Grundrechtlich geschutzt ist daher auch die Sammlung von StraRenansichten zu Do-
kumentationszwecken, wie sie im Rahmen des Projekt Street View durchgeflhrt
wird.
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Das Grundgesetz geht auch im Rahmen des Grundrechts der informationellen
Selbstbestimmung nicht von einer absoluten, uneinschrankbaren Herrschaft des Ein-
zelnen tber seine ,Daten“ aus, sondern von einer sozialen, sich in Gemeinschatft ent-
faltenden auf Kommunikation angewiesenen Personlichkeit. Demgemal hat das
Bundesverfassungsgericht in der Vergangenheit immer wieder hervorgehoben, dass
Informationen, auch soweit sie personenbezogen sind, ein Abbild sozialer Realitat
darstellen, das nicht ausschliel3lich dem Betroffenen allein zugeordnet werden kdnne
(vgl. BVerfGE 4, 7, 15, 50, 290, 353; 1 BVvR 209/83 v. 15.12.1983, Rn. 150).

Dem Ziel des Datenschutzes setzt das Grundgesetz somit immanente Schranken,
indem es die Verschaffung solcher Informationen erlaubt, die im 6ffentlichen Raum
grundsétzlich frei zuganglich sind. Dies kann mitunter auch Informationsquellen
betreffen, die einen Personenbezug haben und sich auf sachliche Verhaltnisse von
bestimmbaren Personen beziehen. Diesem Spannungsverhaltnis zwischen Gemein-
schaftsbezogenheit und Gemeinschaftsgebundenheit der Person tragen die Bestim-
mungen in § 28 Abs. 1 Satz 1 Nr. 3 sowie § 29 Abs. 1, 2 BDSG Rechnung, indem sie
ein offensichtliches Uberwiegen des Datenschutzinteresses gegeniiber dem Ver-
wendungsinteresse fordern (kritisch gleichwohl Simitis, in: Simitis, BDSG, § 28,

Rn. 188).

Danach ergibt sich, dass, soweit die Firma Google im Rahmen ihres Projektes Street
View die oben bezeichneten Anonymisierungen gewahrleistet, grundsétzlich berech-
tigt ist, Stral3enansichten, insbesondere Grundsticke und Gebéaude, aufzunehmen
und diese fur die Allgemeinheit nutzbar im Internet zu préasentieren. Der Ausschluss-
tatbestand — ein offensichtliches Uberwiegen der Interessen der hiervon betroffe-
nen Eigentimer oder Bewohner gegeniber den Informationserhebungsinteressen an
einer umfassenden bildlichen Darstellung aller 6ffentlich zugénglichen Straf3en —
lasst sich im Lichte des Grundrechts des Art. 5 Abs. 1 S. 1 GG jedenfalls fir die all-
gemein zuganglichen Frontansichten von Gebauden (d.h. mit anonymisierten Haus-
nummern) nicht feststellen.

Das bedeutet nicht, dass die Erhebung und die Veréffentlichung von Stral3enansich-
ten fiir den davon Betroffenen in keinem Fall ein offensichtliches Uberwiegen der
Interessen des Datenschutzes begriinden kdnnte. Doch spricht solange eine Vermu-
tung fur die datenschutzrechtliche Zulassigkeit der Aufnahmen, als die Verlet-
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zung der betroffenen Interessen flr einen unvoreingenommenen, verstandigen Be-
obachter nicht ohne Weiteres ersichtlich ist (Gola/Schomerus, 8§ 28, Rn. 44; § 29
Rn. 16, Bergmann/Mdohrle/Herb, Datenschutzrecht, Kommentar, Bd. 1, § 28,

Rn. 251).

Die verantwortliche Stelle hat demnach erst in eine intensive Einzelfallprifung tber
die Datenerhebung einzutreten, wenn der Sachverhalt so gestaltet ist, dass ein
schutzwuirdiges Gegeninteresse auf der Hand liegt (Gola/Schomerus, BDSG, § 28,
Rn. 44), oder wenn die Betroffenen hiergegen Widerspruch einlegen.

Die erforderliche Abwagung beziglich der Aufnahme von Stral3en, Gebauden und
Gegenstéanden ergibt daher, dass die Aufnahmen unter der Voraussetzung der oben
dargestellten Anonymisierungserfordernisse datenschutzrechtlich zulassig sind. Ein
im Einzelfall bestehendes offensichtliches Uberwiegen der Interessen von Betroffe-
nen am Ausschluss der Verarbeitung bzw. Nutzung von Daten kann zwar nicht aus-
geschlossen werden, muss jedoch — soweit dies nicht von der die Aufnahmen ferti-
genden Stelle erkennbar ist — ggf. durch die Betroffenen gegentiber der verantwortli-
chen Stelle von Google geltend gemacht werden.

3. Ortliche Zustandigkeit der Datenschutzbehorde

Die ortliche Zustandigkeit der Kontrolle der Aufsicht tGber die Einhaltung des Daten-
schutzrechts tber nicht-offentliche Stellen nach § 38 BDSG folgt aus den Verwal-
tungsverfahrensgesetzen der Lander (Bergmann/Moéhrle/Herb, Art. 38, Rn. 17). Nach
der Regelung in 8 31 Abs. 1 Nr. 2 LVwWVG SH kommt es folglich nicht auf den Ort der
Erhebung der Daten an, sondern in Angelegenheiten, die sich auf den Betrieb eines
Unternehmens beziehen, auf den Ort, in dem das Unternehmen betrieben wird. Da-
her ist ausschlaggebend, in welchem Zustandigkeitsbereich der Betrieb eines Unter-
nehmens oder der mit der Datenverarbeitung verbundene Beruf ausgetibt wird (in
diesem Sinne fur den Sitz des Unternehmens Gola/Schomerus, BDSG, 8§ 38 Rn. 33).
Eine entsprechende Vorschrift fir die 6rtliche Zustandigkeit im Verhaltnis zu aul3er-
hamburgischen Behdrden regelt § 3 Abs. 2 Nr. 2 des Hamburgischen Verwaltungs-
verfahrensgesetzes.

Danach ist ortlich zustandige Aufsichtsbehdérde flr die von der Google Germany
GmbH mit Sitz in Hamburg durchgefiihrte Datenverarbeitung der dortige Landesbe-
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auftragte fur Datenschutz. Dies gilt auch fur Daten, die von Google in Schleswig-
Holstein erhoben werden.

4, Vereinbarkeit des Ergebnisses der Untersuchung mit dem Beschluss
des Dusseldorfer Kreises/Handlungsoptionen

4.1 Beschluss des Dusseldorfer Kreises

Zur datenschutzrechtlichen Beurteilung der digitalen Stral3enansichten haben die
obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich (sog.
Dusseldorfer Kreis) am 13./14. November in Wiesbaden folgenden Beschluss ge-
fasst. ,...Die obersten Aufsichtsbehorden sind sich einig, dass die Verdéffentlichung
von georeferenziert und systematisch bereitgestellten Bilddaten unzulassig ist, wenn
hierauf Gesichter, Fahrzeugkennzeichen oder Hausnummern erkennbar sind. Den
betroffenen Bewohnern und Grundstiickseigentimern ist zudem die Mdglichkeit ein-
zuraumen, der Veroffentlichung der sie betreffenden Bilder zu widersprechen und
dadurch die Bereitstellung der Klarbilder zu unterbinden. Keine schutzwirdigen Inte-
ressen bestehen, wenn die Darstellung der Gebaude und Grundsticke so verschlei-
ert bzw. abstrakt erfolgt, dass keine individuellen Eigenschaften mehr erkennbar
sind. Um die Mdglichkeit zum Widerspruch schon vor der Erhebung zu er6ffnen, soll-
te die geplante Datenerhebung mit einem Hinweis auf die Widerspruchsmoéglichkeit
rechtzeitig vorher bekannt gegeben werden. Die Widerspruchsmdoglichkeit muss
selbstverstandlich auch noch nach der Veroffentlichung bestehen.”

Kernaussage des Beschlusses wie auch der vorliegenden Untersuchung ist, dass
das Projekt Google Street View datenschutzrechtlich grundsatzlich zulassig ist, so-
weit Google die im Rahmen des StraRenpanoramas aufgenommenen Personen, die
Kfz-Kennzeichen sowie die Hausnummern anonymisiert.

Die weiter gehende Forderung einer verschleierten Darstellung von Geb&uden und
Grundstiicken erscheint vor dem Hintergrund der vorliegenden Ausfiihrungen jeden-
falls im Grundsatz nicht gefordert. Es sollte jedoch verfahrenstechnisch der Situati-
on Rechnung getragen werden, dass im Einzelfall schutzwiirdige Interessen der Be-
troffenen der Erhebung, Speicherung und Bereitstellung der Daten tGberwiegen kon-
nen.
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Hierfur durfte beitragen, dass den Betroffenen nach § 35 Abs. 5 BDSG ein Wider-
spruchsrecht zusteht. Dies ist begriindet, wenn der Betroffene aus seiner personli-
chen Situation ergebende Griinde vortragen kann, die gegentuber der Erhebung und
Nutzung im Regelfall vorrangig sind (Gola/Schomerus, BDSG, § 35, Rn. 28). Da vor-
liegend der privilegierte Bereich der offentlich zugéanglichen Daten betroffen ist,
durfte es erforderlich sein, in systematischer Auslegung des Gesetzes ein ,offen-
sichtlich* Gberwiegendes Interesse der Betroffenen zu fordern. Anderenfalls fihrte
dies zu Widersprichen mit der gesetzlichen Wertung in 88 28, 29 BDSG flr den Be-
reich der 6ffentlich zuganglichen Daten (dazu s.0).

Es erscheint zudem sinnvoll, die Betroffenen bereits vorab tber den Zeitpunkt der
Aufnahmen in ihrer Region/Stadt zu informieren, damit sich diese darauf einstellen
kénnen. Ferner sollten sie auf die Moglichkeit eines Widerspruchsrechts vor und
nach der Veroéffentlichung im Internet hingewiesen werden. Die Informationen konn-
ten durch Google gegenuber den jeweiligen Gemeinden/Stadtverwaltungen abgege-
ben werden. Diese wiederum kénnten die Informationen durch die regionalen Medien
bekanntgeben. Schliellich bietet es sich an, dass die Firma Google eine Auskunfts-
stelle einrichtet, bei der sich die Burger tber den ungefahren Zeitpunkt der Aufnah-
men und deren Veroffentlichung im Internet informieren kdnnen. Nur so ist eine frih-
zeitige — moglichst noch vor Veroéffentlichung der Daten im Internet — Rechtswahrung
zu gewébhrleisten.

Die Information der Betroffenen insbesondere tber ein Widerspruchsrecht sowie die
Einrichtung einer Informationsstelle kdnnen nicht im Wege des staatlichen Zwangs
durchgesetzt werden, da sich eine entsprechende Verpflichtung nicht aus dem Bun-
desdatenschutzgesetz ergibt. Sie waren daher im Wege einer Selbstverpflichtung
durch die Firma Google freiwillig zu Gbernehmen.

Im Ubrigen ist darauf hinzuweisen, dass eine gesetzliche Benachrichtigungspflicht
seitens der verantwortlichen Stelle sowie eine Verpflichtung zur Auskunft an Betrof-
fene Uber die gespeicherten Daten besteht. Die Auskunft an den Betroffenen Uber
die zu seiner Person gespeicherten Daten hat mit Blick auf den offenkundigen Inhalt
von Google Street View keine besondere Relevanz. Die Pflicht zur Benachrichtigung,
die nach § 34 Abs. 4i.V.m. 8§ 33 Abs. 2 Nr. 7a BDSG fur Daten, die fur eigene Zwe-
cke gespeichert wurden und gem. § 33 Abs. 2 Nr. 8a BDSG zu geschaftsmalligen
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Zwecken der Ubermittlung gespeicherten Daten gilt (so auch Weichert, Stellung-
nahme zu Google Street View, Umdruck 16/3517, S. 4), besteht jedoch. Sie ist aller-
dings wegen der Vielzahl der betroffenen Falle kaum zu erftllen. Fir die vorliegende
Konstellation der Erhebung von Geodaten sieht das Bundesdatenschutzgesetz keine
sinnvoll handhabbare Alternative zur individuellen Benachrichtigung vor. Man wird
daher mdglicherweise flr ausreichend halten missen, dass eine Benachrichtigung
Uber die erfolgte Datenerhebung seitens der Firma Google durch Dritte (Behérden
oder durch die Medien) erfolgt.

4.2 Landesgesetzliche Regelungsoptionen

Wie sich sowohl mit Blick auf die Bestimmung des Umfangs personenbezogener Da-
ten als auch auf die soeben angesprochene Benachrichtigungspflicht gezeigt hat,
bereitet die Anwendung des Bundesdatenschutzgesetzes auf die Erhebung von
Geodaten nicht unerhebliche Schwierigkeiten.

Zur Klarung der Rechtslage und zur Optimierung des Datenschutzes wurde der Er-
lass von speziellen, auf die Konstellation zugeschnittenen Normen beitragen. Ein
Anknipfungspunkt ware die im Mai 2007 in Kraft getretene Richtlinie 2007/2 EG des
Europaischen Parlaments und des Rates zur Schaffung einer Geodateninfrastruktur
in der Européaischen Gemeinschaft (INSPIRE-Richtlinie, ABI. EU Nr. L 108/1 vom
25. April 2007), aus der sich fur Bund und Lander konkrete Umsetzungserfordernisse
ergeben. Die Richtlinie dient dazu, eine Geodateninfrastruktur in der EU zu schaffen
und den Zugang zu Geodaten zum Zweck einer gemeinsamen Umweltpolitik sowie
fur MalBhahmen mit Auswirkungen auf die Umwelt zu vereinfachen.

Adressat der Richtlinie sind in erster Linie 6ffentliche Stellen, soweit sie tUber be-
reits vorab digital vorliegende Geodaten verfigen (vgl. Nr. 12 der Erwagungsgrinde
der Richtlinie). Damit wird mit Blick auf die 6ffentlichen Stellen des Landes eine
Umsetzung durch den hierflr zustandigen Landesgesetzgeber erforderlich (zum
Gesetzentwurf der Bundesregierung lUber ein Geodatenzugangsgesetz des Bundes
BT-Drucks. 16/10530, verabschiedet am 13.11.2008, bis zum 15.1.2009 noch nicht
verkindet).

Die Umsetzung der Richtlinie in nationales Recht wirft zahlreiche Fragen des Daten-
schutzes auf. Die weitgehend freie Verfigbarmachung behérdlicher Geodatenbe-
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stande durfte nicht zuletzt Gber deren Verkntpfungsmaoglichkeit mit weiteren be-
reits bei Wirtschaft und Verwaltung vorhandenen Daten zu einer Fllle von neuen
personenbezogenen Daten fuhren.

Fur eine Regelung des Geodatenbestands, die dartiber hinaus auch solche Daten
erfasst, die von natlrlichen und juristischen Personen des Privatrechts bereitgestellt
werden, musste eine Landesgesetzgebungskompetenz vorliegen. Wahrend den Lan-
dern im Rahmen ihrer Behtrdenzustandigkeiten die Regelungskompetenz fir den
Datenbestand ihrer 6ffentlichen Stellen unproblematisch zufallt, ist die Zustandigkeit
des Landes fir die Regelung des Datenschutzes im Bereich der von privaten Akteu-
ren eigenstandig vorgehaltenen Geodaten fraglich.

Das Grundgesetz kennt keine ausdrickliche Zustandigkeit fur die gesetzliche Rege-
lung des Datenschutzes. Es handelt sich hierbei um eine Querschnittsmaterie, bei
der sich die Gesetzgebungskompetenz aus dem konkreten Regelungszusammen-
hang mit derjenigen Materie ergibt, dem die Datenverarbeitung folgt. Nach Art. 70
Abs. 1 GG haben die Lander das Recht der Gesetzgebung, soweit dies nicht dem
Bund Ubertragen ist. Eine Bundeskompetenz zur Regelung privater Geodatenportale
k&me Uber Art. 74 Abs. 1 Nr. 11 GG in Betracht. Danach fallt das Recht der Wirt-
schaft in die konkurrierende Gesetzgebungszustandigkeit des Bundes. Das Recht
der Wirtschaft wird von der Rechtsprechung in einem weiten Sinne verstanden und
umfasst alle Normen, die das wirtschaftliche Leben und die wirtschaftliche Betatigung
regeln (s. nur BVerfGE 55, 274, 308; BVerwGE 97, 12,14 ff.). Obwohl das Angebot
zur Nutzung des Internet-Dienstes Street View unentgeltlich erfolgt, ist doch davon
auszugehen, dass dessen Vorhalten durch die Firma Google letztlich auch durch
wirtschaftliche Zwecksetzungen motiviert ist. So fihrt das von Google in Auftrag
gegebene Gutachten Uber die datenschutzrechtliche Zuléssigkeit des Internet-
Dienstes aus, dass durch den unentgeltlichen Dienst letztlich die Absatzchancen fir
Google-Produkte verbessert werden sollen (Umdruck 16/3674, S. 17).

Entscheidende Bedeutung, ob im Bereich der konkurrierenden Gesetzgebung die
Lander im Interesse der Wahrung der Rechts- und Wirtschaftseinheit die Befugnis
zur Gesetzgebung haben, kommt dem Kriterium in Art. 72 Abs. 1 GG zu. Danach
sind die Lander zustandig, solange und soweit der Bund nicht von seiner Kompe-
tenz durch Gesetz Gebrauch gemacht hat.
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Eine Sperrwirkung der Regelungen in 88 27 ff. BDSG, in denen allgemein die Zul&s-
sigkeit der Datenverarbeitung im Bereich der nicht-6ffentlichen Stellen normiert wird,
ware anzunehmen, wenn der Bund mit diesen Regeln génzlich erschopfend den
Bereich des Datenschutzes gegenuber privaten Stellen hatte regeln wollen. Dies wird
z.T. in der datenschutzrechtlichen Literatur angenommen (Weichert, in: Daub-
ler/Klebe/Wedde/Weichert, Einleitung, Rn. 56, wonach im Privatbereich praktisch
keine Regelungsmadglichkeiten fur die Lander mehr bestehen). Zum Teil wird aber
auch darauf hingewiesen, dass sich pauschale Zuweisungen verbieten, zumal es mit
Blick auf die Vielfalt der im BDSG angesprochenen Verarbeitungszusammenhange
keine einheitlichen, die gesamte Regelungsbreite des Gesetzes abdeckenden An-
knupfungspunkte fir die Regelungskompetenz gebe (Simitis, in: Simitis, BDSG, § 1
Rn. 6).

Als Argument fir eine mangelnde Sperrwirkung der Reglungen in 88 27 ff. BDSG
und damit fir eine Regelungskompetenz des Landesgesetzgebers kame vorliegend
in Betracht, dass der datenschutzrechtliche Umgang mit Geoinformationen flr den
Gesetzgeber bislang nicht ausdriicklich geregelt wurde und eine klare Zuordnung
fehlt. Letztlich belegen gerade die Schwierigkeiten bei der Anwendung des Daten-
schutzgesetzes auf Geoinformationen, dass es an allgemein akzeptierten Kriterien
fur eine verlassliche Abgrenzung zwischen Personendaten und Sachdaten fehlt (vgl.
in diesem Sinne Karg, Datenschutzrechtliche Rahmenbedingungen fir die Bereitstel-
lung von Geodaten flr die Wirtschaft, Gutachten ULD vom 22.9.2008, S. 6).

Andererseits hat der Bundesgesetzgeber anlasslich der Novellierung des Bundesda-
tenschutzgesetzes, die der Umsetzung der Richtlinie 95/46/EG zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (ABIl. EG Nr. L 281 S. 31 vom 23.November 1995) diente, ein einheitli-
ches Datenschutzniveau fur Ausfitlhrung und Anwendung des Gemeinschaftsrechts
schaffen wollen. Ausdrucklich wird in der Begriindung zum Gesetzentwurf betreffend
die Gegenstande der konkurrierenden Gesetzgebung ausgefihrt, ,dass ein unter-
schiedlicher Datenschutzstandard im nicht 6ffentlichen Bereich gravierende Auswir-
kungen auf die hierdurch in erster Linie betroffene Wirtschaft hatte, die in ihrer unter-
nehmerischen Tatigkeit durch im Kern unterschiedliche Landerregelungen gehemmt
wiurde. Eine einheitliche Regelung durch den Bund zur Erzielung eines einheitlichen
Datenschutzstandards ist daher zur Wahrung der Rechts- und Wirtschaftseinheit im
gesamtstaatlichen Interesse zwingend erforderlich® (BT-Drucks. 14/4329, S. 27).



-34 -

Angesichts dieser AuBerung durfte davon auszugehen sein, dass der Bundesge-
setzgeber weitergehende landesgesetzliche Vorgaben fir nicht-6ffentliche Stellen bei
der Datenverarbeitung ausschlie3en wollte. Damit ist jedenfalls flr gesetzgeberische
Vorschlage, die eine Erschwerung der Erhebung und Zugénglichmachung von Geo-
daten betreffen, von einer Sperrwirkung der Bundesregelung auszugehen. Ob dies
entsprechend fur Landesregelungen gilt, die, ohne das Datenschutzniveau selbst
zu bertihren — etwa ein Verbandsklagerecht gegentber der Datenverarbeitung durch
nicht-6ffentliche Stellen einfiihren — braucht vorliegend nicht entschieden zu werden.

Damit kann festgehalten werden, dass der Landesgesetzgeber mangels eindeutiger
Kompetenz nicht zustandig ist, datenschutzrechtliche Standards fir die selbststandi-
ge Erhebung und Verarbeitung von Geodaten durch nicht-6ffentliche Stellen zu ver-
scharfen. Initiativen Giber den Bundesrat, die auf Anderungen des Bundesdaten-
schutzgesetzes abzielen, bleiben davon unberihrt.

[I. Ergebniszusammenfassung

1. Ob die von der Firma Google durchgefiihrten Kamerafahrten zur Sammlung der
Daten fur den Internet-Dienst Street View straRenverkehrsrechtlich zuldssig sind,
richtet sich nach den Umstanden des Einzelfalls. Eine etwaige Behinderung des
Stral3enverkehrs durch langsam fahrende Pkw mit aufmontierten Kameras ist insbe-
sondere abhangig von deren Geschwindigkeit und den drtlichen StraRenverhaltnis-
sen. Fir eine generelle Unzul&ssigkeit der Kamerafahrten sind nach unserem Kennt-
nisstand keine hinreichenden Grtinde ersichtlich.

2. Bei der Beurteilung der datenschutzrechtlichen Zulassigkeit der Filmaufnahmen
von Stral3enztigen im offentlichen Raum ist wie folgt zu differenzieren:

2.1 Gegen die Abbildung von Gebauden, Grundsticken und Kfz sowie von anderen
Gegenstanden im Rahmen des StralRenpanoramas bestehen datenschutzrechtlich
keine durchgreifenden Bedenken. Zwar kénnen auch Bilder von Sachen personen-
bezogene Daten darstellen. Die Fertigung von Abbildungen 6ffentlicher StralRenan-
sichten ist aber nach Mal3gabe der gesetzlich erforderlichen Abwéagungsentschei-
dung im Lichte der grundrechtlich garantierten Informationsfreiheit grundsatzlich
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zulassig. Die Aufnahmen der Strafenansichten enthalten allgemein zugangliche
Daten fir jedermann. Fur deren unzuléassige Erhebung bzw. Verarbeitung sehen die
einschlagigen gesetzlichen Bestimmungen hohe Hirden vor: Das geforderte offen-
sichtliche Uberwiegen der schutzwiirdigen Interessen der Betroffenen gegeniiber
den Belangen der die Daten erhebenden Stelle durften sich nur in besonders gela-
gerten Einzelfallen feststellen lassen. Die Betroffenen kdnnen zur Geltendmachung
ihrer Rechte ein Widerspruchsrecht gegen die Erhebung und Nutzung ihrer Daten
ausltben. Bei begriindetem Widerspruch bestehen Loschungsanspriiche.

2.2 Soweit es im Rahmen der StralRenansichten um die Abbildungen von Personen
sowie um die Abbildung von Sachen geht, die ein die Individualisierbarkeit der sach-
lichen Verhaltnisse von Personen erleichterndes Identifikationsmerkmal aufweisen,
ist stets eine Anonymisierung der als Beiwerk zum Stral3enpanorama dargebote-
nen personenbezogenen Daten zu fordern:

2.2.1 Geraten Personen in das Visier der Kamerateams von Google, so sind Ruck-
schlusse uber deren Verhalten bzw. Aufenthaltsort moglich, die diese in ihrem infor-
mationellen Selbstbestimmungsrecht beeintrachtigen knnen.

2.2.2 Durch zusétzliche Informationen (Kfz-Kennzeichen und Hausnummern) erhal-
ten abgebildete Gegenstande bzw. Geb&aude einen konkreten Personenbezug. Sie
erleichtern die Zuordnung der abgebildeten Sachen zu bestimmten Personen und
ermdglichen damit Riuckschlisse uber individuelle wirtschaftliche und soziale Ver-
haltnisse. Ferner kbnnen sie Gber Aufenthaltsort und Handlungsweisen von Perso-
nen Hinweise geben.

3. Folgende Anforderungen sind nach erfolgter Durchsicht der abrufbaren Stral3en-
abbildungen im Rahmen von Google Street View (hier: Frankreich/Marseille) im In-
ternet fir die kinftige datenschutzrechtlich zuldssige Bereitstellung von Bildern deut-
scher Stadte und Gemeinden zu beachten:

Der Grad der Verfremdung von Gesichtern abgebildeter Personen reicht bislang
nicht aus, um die Wiedererkennbarkeit von einzelnen Personen in hinreichender
Weise zu verhindern. Trotz des Einsatzes von Filtern waren in den recherchierten
Ansichten sowohl Haarfarbe, Haaransatz als auch Gesichtsform der abgebildeten
Personen nach wie vor zu erkennen. Unter Bezugnahme auf das Zusatzwissen Drit-
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ter, die sich die Bilder ansehen, kann von einer den technischen Mdglichkeiten ent-
sprechenden Anonymisierung der Gesichter in der bisherigen Weise nicht ausge-
gangen werden. Ein wirksamer Schutz des Personlichkeitsrechts der Abgebildeten
erfordert daher eine vollstdndige Unkenntlichmachung der Gesichter der aufgenom-
men Personen.

Eine Anonymisierung ist zumindest bei den Kfz-Kennzeichen in hinreichendem Ma-
Re erfolgt.

Eine Unkenntlichmachung der Hausnummern der abgebildeten Gebaude fehlt bis-
lang génzlich. Die Hausnummern sind jedoch als wichtige Identifizierungsmerkmale,
die unter Nutzung von Adressverzeichnissen einen Ruckbezug auf den unmittelbaren
Wohnort von bestimmten Personen ermdglichen, regelméal3ig zu anonymisieren.

Die kunftige Bereithaltung der Daten zur Abrufung im Internet darf nur erfolgen, wenn
die vorbenannten Voraussetzungen eingehalten werden. Die nachtragliche Beach-
tung der Anonymisierungsanforderungen durch die verantwortliche Stelle muss be-
reits bei der Erhebung der Daten sichergestellt sein.

4. Fur die Kontrolle der Einhaltung der Regelungen des Bundesdatenschutzgesetzes
ist die Behorde ortlich zustandig, in deren Bereich der datenverarbeitende Betrieb
seinen Sitz hat. Damit ist fir das von der Firma Google mit Sitz in Hamburg durchge-
fuhrte Projekt Street View als Aufsichtsbehorde der Hamburgische Datenschutzbe-
auftragte auch fur die Erhebung von Daten durch Aufnahme von Stral3enansichten in
Schleswig-Holstein zustandig.

5. Weitergehende Anforderungen zu Informations- und Hinweispflichten Gber den
Zeitpunkt der durchzufihrenden Kamerafahrten sowie Uber das Bestehen eines Wi-
derspruchsrechts der Betroffenen und zur Einrichtung einer Auskunftsstelle seitens
der Firma Google sind fur Daten aus allgemein zugénglichen Quellen grundsatz-
lich gesetzlich nicht vorgeschrieben. Eine Ausnahme besteht fir die Pflichten zur Er-
fullung des Auskunftsverlangens der Betroffenen bzw. zu deren Benachrichtigung
mit Blick auf Daten, die geschaftsmaRig zum Zweck der Ubermittlung gespeichert
wurden.
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6. Scharfere Standards — ggf. im Rahmen einer allgemeinen Regelung betreffend
den Zugang und die Nutzung von Geodaten — kénnten durch Gesetz geschaffen wer-
den. Im Bereich der Datenverarbeitung nicht-6ffentlicher Stellen hat der Bundes-
gesetzgeber jedoch von seiner konkurrierenden Gesetzgebungskompetenz durch die
Bestimmungen des Bundesdatenschutzgesetzes in der Vergangenheit Gebrauch
gemacht. Mangels einer eindeutigen Landeskompetenz kann daher zum Erlass einer
Spezialregelung zur Erhebung und Verarbeitung von Geodaten nicht-offentlicher
Stellen durch den Landesgesetzgeber nicht geraten werden. Eine entsprechende
Initiative des Landes konnte jedoch tber den Bundesrat erfolgen.

gez. Prof. Dr. Johannes Caspar





