Schleswig-Holsteinischer Landtag
Umdruck 16/4419

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
Klosterwall 6 (Block C)
20095 Hamburg

An den

Innen- und Rechtsausschuss

des Schleswig-Holsteinischen Landtages
- Geschéftsfihrung -

Per E-Malil

Betreff: Zusagen von Google betr. Street View
Von: <Johannes.Caspar@datenschutz.hamburg.de>
Datum: Mon, 29 Jun 2009 10:01:08 +0200

Liebe Frau Schonfelder,

auf die Anfrage von Herrn Werner Kalinka, dem Innen- und Rechtsausschuss die von
Google erteilten Verfahrenszusagen fiir den Internet-Dienst Street View zum Schutz
des informationellen Selbstbestimmungsrechts zur Verfigung zu stellen, tbersende
ich lhnen in der Anlage eine Aufstellung sowie unsere letzte Pressemitteilung zur
Thematik.

Ich weise darauf hin , dass es sich bei den aufgefiihrten Garantien von Google um
Rahmenregelungen handelt, die eine Reihe von Auslegungsfragen, insbesondere im
Zusammenhang mit dem Widerspruchsrecht gegen die Verdéffentlichung der
Aufnahmen (Berechtigung zur Widerspruchseinlegung, Loschungsfristen von
veroffentlichtem Material, ndhere Ausgestaltung des Verfahrens der
Widerspruchseinlegung etc.), nach sich ziehen.

Wir bemihen uns gegenwartig um weitere Klarungen mit Google und werden den
Prozess der Umsetzung der Vereinbarungen konstruktiv begleiten. Dabei ist es flr
uns hilfreich, tber mdgliche Defizite bei der Erfillung der einzelnen Zusagen
informiert zu werden. Dies gilt gerade auch fiir die Uberwachung des Vollzugs der



zugesagten Mallnahmen von Google bei Kamerafahrten durch Stadte und

Kommunen in Schleswig-Holstein.

Uber den weiteren Verlauf der Verhandlungen mit Google werden wir Sie
unterrichten.
Sollten Sie Fragen haben, stehen wir Ihnen fur weitere Informationen gern zur

Verfiigung.

Mit freundlichen GriRen

Johannes Caspar

Der Hamburgische Beauftragte flir Datenschutz und Informationsfreiheit

Klosterwall 6 (Block C), 20095 Hamburg

Telefon: 040/42854-4041 (Durchwahl) -4040 (Geschéftsstelle)

Fax: 040/42854-4000

E-Mail: Johannes.Caspar@datenschutz.hamburg.de

Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns
Ubermittelt werden.



—
Der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit

Zusagen von Google zu dem Dienst Google Street View

Die folgenden Punkte sind zusammengestellt aus bereits in dem Dienst enthaltenen Mafl3nah-
men, Zusagen gegenuber dem Dusseldorfer Kreis im April 2009 und gegentber dem Hambur-

gischen Beauftragten fur Datenschutz und Informationsfreiheit im Juni 2009

1. Google hat verbindlich zugesichert, eine Technologie zur Verschleierung von

Gesichtern vor der Veroéffentlichung von derartigen Aufnahmen einzusetzen.

2. Google hat verbindlich zugesichert, eine Technologie zur Verschleierung von

Kfz-Kennzeichen vor der Verdffentlichung derartiger Aufnahmen einzusetzen.

3. Google hat verbindlich zugesichert, Widerspruchsmaoglichkeiten zur Entfernung
bzw. Unkenntlichmachung eines Geb&udes durch einen Bewohner oder Eigen-

timer vorzuhalten und derartige Widerspriiche zu bearbeiten.

4. Google hat verbindlich zugesichert, dass Widerspriiche zu Personen, Kennzei-
chen und Gebauden bzw. Grundstiicken bereits vor der Verotffentlichung von Bil-
dern in einer einfachen Form bericksichtigt werden mit der Folge, dass die ent-
sprechenden Bilder vor der Verdffentlichung unkenntlich gemacht werden. Vor-
aussetzung ist eine Identifizierung des Grundstiicks, der Person oder des Fahr-

zeugs.

5. Google hat verbindlich zugesichert, die geplanten Befahrungen mit einem Hin-
weis auf die Widerspruchsmdglichkeit im Internet rechtzeitig vorher bekannt zu

geben. Die vorhandenen Befahrungsplane werden bis zu 2 Monate im Voraus

www.hamburg.datenschutz.de

E-Mail: mailbox@datenschutz.hamburg.de
Klosterwall 6 - D-20095 Hamburg - Tel.: 040 - 4 28 54 - 40 40 - Fax: 040 - 4 28 54 — 40 00

Vertrauliche Informationen sollten auf elektronischem Weg nur verschlusselt an uns Gbermittelt werden.
Unser offentlicher PGP-Schlussel ist im Internet verfugbar (Fingerprint: 53D9 64DE 6DAD 452A 3796 B5F9 1B5C EBOE).
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10.

11.

12.

vertffentlicht und standig aktualisiert. Google hat die verbindliche Zusage ge-
macht, die Liste genauer zu gestalten und auf Landkreise und kreisfreie Stadte
zu erstrecken. Die kreisfreien Stadte wurden bereits eingepflegt, die Landkreise

sollen nach Auskunft von Google bis etwa Mitte Juli 2009 eingestellt werden.

Google hat verbindlich zugesagt, dass die Widerspruchsméglichkeit auch nach

der Veroffentlichung noch besteht.

Die Rohdaten werden nach Aussage von Google zum Zwecke der Weiterent-
wicklung und Verbesserung der von Google entwickelten Technologie zur Un-
kenntlichmachung von Gesichtern, Kfz-Kennzeichen und Geb&udeansichten be-
notigt. Google hat verbindlich zugesichert, die Léschung/Unkenntlichmachung
der Rohdaten vorzunehmen, indem die Ergebnisse aus dem Prozess zur Un-
kenntlichmachung von Gesichtern und Kfz-Kennzeichen in die Rohdaten uber-
nommen werden, sobald die Speicherung und Verarbeitung der Rohdaten nicht

mehr flr die genannten Zwecke erforderlich ist.

Google hat verbindlich zugesichert, die Léschung oder Unkenntlichmachung der
Rohdaten von Personen, Kfz und Gebaudeansichten vorzunehmen, die aufgrund
eines Widerspruchs zu entfernen sind. Die Léschung oder Unkenntlichmachung
dieser Daten in den Rohdaten wird bereits vor der Veréffentlichung vorgenom-
men, wenn der Widerspruch bis zu einem Monat vor Verdffentlichung der Bilder
bei Google eingeht. Spater oder auch nach Veréffentlichung eingehende Wider-

spruche fihren zu einer Léschung in den Rohdaten binnen 2 Monaten.
Google hat die Erstellung eines Verfahrensverzeichnisses zugesichert.

Im Falle von Verkniipfungen des Dienstes durch andere Anbieter behdlt sich
Google in den Nutzungsbedingungen das Recht vor, bei offensichtlicher Verlet-

zung anwendbarer Gesetze, die Schnittstelle zu unterbinden.

Google hat zugesichert, eine Beschreibung der Datenverarbeitungsprozesse und
der technischen und organisatorischen MalRnahmen fur Google Street View vor-
zulegen. Insbesondere gehort hierzu auch eine deutliche Beschreibung des Um-
gangs mit den Widersprechendendaten von der Entgegennahme des Wider-

spruchs bis zur endgultigen Léschung bzw. Unkenntlichmachung.

Widerspruch kann eingelegt werden im Internet unter
http://maps.google.de/intl/de/help/maps/streetview/fag.html#g7 oder schriftlich
bei der Google Germany GmbH, betr.: Street View, ABC-Stral3e 19, 20354 Ham-
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burg. Der Link mit dem Text: "EFAQ Street View (inkl. Widerspruchsmdglichkei-

ten)" ist nunmehr direkt auf der ersten Seite der Hilfeseiten fir Google Maps
Deutschland erreichbar. Diese Hilfeseiten erreicht jeder Nutzer direkt aus dem

Produkt Google Maps Deutschland, wenn er oben rechts den Link "Hilfe" klickt.

13. Die bei Google eingelegten Widerspriiche werden zeitnah bestatigt. Emails mit
Widerspriichen werden bereits bestéatigt, alle entsprechenden Briefe werden fort-

laufend beantwortet.




—
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PRESSEERKLARUNG

17.6.2009

Google erteilt konkrete Loschungszusage der Rohda-

ten fur Street View

Trotz Zusicherung bleibt der Gesetzgeber gefordert

Google hat sich bereit erklart, die Forderungen des Hamburgischen Beauftragten fur Daten-
schutz und Informationsfreiheit betreffend den Internet-Dienst Street View zu akzeptieren. Da-
nach werden die Daten derjenigen, die bei dem Unternehmen Widerspruch gegen Abbildungen
von Person, Grundstiick oder Kfz eingelegt haben, im Rahmen einer vom Zeitpunkt der Wider-
spruchseinlegung abhangigen Frist nun auch in den Rohdaten endgultig unkenntlich gemacht.
Dartber hinaus hat Google eine zigige Umsetzung aller weitergehend geforderten Verfah-
rensmalnahmen zum Widerspruchsrecht und zur Information der Offentlichkeit schriftlich zuge-
sichert.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit, Prof. Dr. Caspar, be-
gruft das Einlenken der Google Inc. in der bisher strittigen Frage der Unkenntlichmachung von
Rohdaten: ,Google hat rechtzeitig die Gelegenheit genutzt und ist auf unseren Kompromissvor-
schlag in allen Punkten eingegangen. Urspriinglich hatten wir zwar die Zusage der Unkennt-
lichmachung des gesamten Rohdatenbestands gefordert, kbnnen mit dem Ergebnis aber sehr
zufrieden sein. Insgesamt wurde in kurzer Zeit viel fir den Datenschutz erreicht: Dass die Roh-
daten der Widersprechenden im Rahmen einer konkreten Frist endgultig unkenntlich gemacht
werden, dass Uberhaupt eine Widerspruchsmdglichkeit der Betroffenen vor Verdffentlichung
der Bilder im Internet eingeraumt wurde und dass das Unternehmen im Internet einen Link fir
Widerspriiche einrichtet, schafft verfahrensmafige Voraussetzungen fur den Schutz des infor-
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mationellen Selbstbestimmungsrechts fur die Blrgerinnen und Birger in der Bundesrepublik,
die deutlich Gber das hinaus gehen, was Google im europaischen Kontext zugesteht.”

Caspar weiter: ,Wir kénnen aufgrund der Zusagen nun vom Erlass rechtlicher Mal3nhahmen ab-
sehen, die ohnehin nur beschréankte Wirksamkeit hatten. Im weiteren Verlauf werden wir die
sachgerechte und ziigige Durchfiihrung der Zusagen genau beobachten. Auch wenn eine Uber-
prufung der Umsetzung der Widerspriiche durch nationale Datenschutzbehérden in der Haupt-
niederlassung von Google in den USA nicht mdglich ist, gehen wir fest davon aus, dass die
Verarbeitung der Daten dort wie vereinbart erfolgt. Denn kiinftig garantiert Google eine umfas-
sende Dokumentation des Ablaufs des Widerspruchsverfahrens von der Einlegung bis hin zur
Ldschung sowie eine Beschreibung der technischen und organisatorischen Sicherheitsmal3-
nahmen im Umgang mit den Rohdaten.”

Die Aufsichtsbehdrde ist mit ihren Forderungen damit an den Rand dessen gegangen, was
rechtlich mdglich und vor allem durchsetzbar ist. Die Diskussion Uber Street View hat auf sehr
eindrickliche Weise aufgezeigt, dass das informationelle Selbstbestimmungsrecht in der digital
vernetzten globalen Informationsgesellschaft nicht wirksam mit dem angestaubten Instrumenta-
rium des urspringlich aus den 70er Jahren des letzten Jahrhunderts stammenden Bundesda-
tenschutzgesetzes zu gewahrleisten ist.

.Damit ist der Gesetzgeber kinftig gefordert, effiziente und vollziehbare Regelungen zum
Schutz des informationellen Selbstbestimmungsrechts zu schaffen. Dies betrifft vor allem die
vollig unbefriedigende Rechtslage, dass Datenschutzbehdrden gegen die unzulassige Erhe-
bung bzw. Verarbeitung von Daten keine Untersagungsverfligung erlassen kdnnen. Diese im
deutschen Verwaltungsrecht wohl einmalige Situation, dass rechtswidriges Verhalten von der
Fachbehdrde nicht unterbunden werden kann und geduldet werden muss, bedarf dringend ei-
ner Korrektur. Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit ist bereit,
sich an der Diskussion Uber eine Novellierung des Datenschutzgesetzes zu beteiligen®, so Cas-
par abschlieRend.

Kontakt/ Riickfragen:
Prof. Dr. Caspar Tel. 428 54 - 4041




