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Netzneutralitat und Datenschutz

Thilo Weichert
Landesbeauftragter fiir Datenschutz Schleswig-Holstein
Leiter des Unabhangigen Landeszentrums fiir Datenschutz (ULD), Kiel

l. Einleitung

Die Europaische Kommission hat Ende Juni 2010 eine Konsultation zur Netzneutralitdt eingeleitet
(Ende am 30.09.2010; Ergebnisse liegen noch nicht vor). Dabei geht es der EU-Kommission um die
Klarung der Frage, inwieweit es Internet-Anbietern erlaubt sein soll, beim Verkehr im Netz Differen-
zierungen vorzunehmen und insbesondere bestimmte Verkehrsarten zu bevorzugen bzw. zu
benachteiligen. Motivation der EU-Konsultation ist es, Probleme bzw. Nachteile fir die Nutzenden zu
vermeiden. Die Verbraucher sollen grds. Zugang zu allen Diensten und Inhalten haben.

Hintergrund der Konsultation und einer in der Netzgemeinde heftig gefiihrten Diskussion ist, dass
zunehmend Internet-Dienste angeboten und in Anspruch genommen werden, die hohe Uber-
tragungskapazitdten verlangen. Dies gilt z.B. fiir das Internet-Fernsehen, das Videosharing oder die
Internet-Telefonie. Trotz massiven Netzausbaus kann es dadurch zu Datenstaus kommen. Dies gilt
fur das Festnetz, in starkerem MalRe aber fiir das mobile Internet. Dies wiederum veranlasst Internet-
Diensteanbieter, zwischen schnelleren Premium- und langsameren Normaldiensten zu unter-
scheiden, wobei als Differenzierungskriterien nicht nur die benétigten Bandbreiten sind, sondern
auch die Entgeltlichkeit der Inanspruchnahme des Dienstes oder die Herkunft und Identitat des
Anbieters des genutzten Dienstes (EU-Kommission, 30.06.2010, IP/10/860, Public consultation on the
open internet and net neutrality; kiinftig ,Konsultation®).

Die Diskussion Uber die Netzneutralitat wurde lange Zeit vorrangig in den USA geflihrt, wo
Geschaftsmodelle, die auf einer Differenzierung im Internet-Verkehr basieren, weiter fortgeschritten
sind als in Europa. Die Diskussion erhielt dadurch Schwung, dass der Webanbieter Google sein
Interesse bekannt gab, dem TK- und Infrastrukturkonzern Verizon gesondert daflir zu zahlen, dass
ihm beim Datentransport Vorfahrt eingeraumt wird.

Die Diskussion ist inzwischen in Europa und Deutschland angekommen, spatestens seit der Chef der
Telekom René Obermann als Netzbetreiber laut dariiber nachdachte, datenintensive Dienste wie z.B.
von Google oder Apple starker zur Kasse zu bitten. Besondere Anforderungen an Netzsicherheit und
Ubertragungsqualitat hitten ihren — besonderen — Preis. Im Vordergrund der Diskussion steht die
Befiirchtung, dass Innovation und Pluralitat im Netz durch wettbewerbsschadigendes Markt-
verhalten und diskriminierende Preismodelle beeintrachtigt werden.

In der Politik wurde bisher die Bedeutung der Netzneutralitat immer wieder betont, so z.B. durch US-
Prasident Barack Obama. Auch im schwarz-gelben Koalitionsvertrag auf Bundesebene vom Herbst
2009 wird zugesichert, man werde ,die Entwicklung ... sorgfaltig beobachten und nétigenfalls mit
dem Ziel der Wahrung der Netzneutralitat gegensteuern”. Vergleichbare Bekenntnisse sind aus
praktisch allen politischen Lagern auf Bundesebene zu vernehmen.

Das Internet ist inzwischen zu einer gesellschaftlich relevanten Infrastruktur geworden, deren
Bedeutung fir die gesellschaftliche Kommunikation inzwischen teilweise existenziell ist. Es erganzt
nicht mehr nur bestehende Kommunikationskanale, sondern verdrangt diese und hat diese teilweise
UberflUssig gemacht, so dass deren Pflege nicht mehr oder nicht hinreichend betrieben wird. Zur
Sicherung der Kommunikations-Daseinsvorsorge wird das Internet ahnlich wichtig wie die Bereit-
stellung von Wasser, Warme, Strom oder Verkehrsinfrastruktur. Dadurch wird die Frage relevant,
inwieweit ein Netzzugang technisch, raumlich, organisatorisch und rechtlich offen und diskrimi-
nierungsfrei gewahrleistet ist. Und es stellt sich die Frage, inwieweit eine faktische 6konomische und
soziale Differenzierung beim Netzzugang (noch) hingenommen werden kann.



Netzneutralitat und Datenschutz - Seite 2

Il. Datenschutzrelevanz

Auf den ersten Blick hat diese Diskussion keine direkten Beziige zum Datenschutz. Weder wurde
bisher die Forderung aufgestellt, dass personenbezogene Merkmale von Datenpaketen zur
Differenzierung im Netzverkehr herangezogen werden sollen, noch wurde der Datenschutz selbst als
Differenzierungskriterium ins Spiel gebracht. Dessen ungeachtet verdient die Frage nach der
Relevanz der Netzneutralitat flir den Datenschutz eine nahere Betrachtung und eine adaquate
Antwort.

Tatsachlich basieren samtliche Ansatze der Netz-Differenzierung angesichts dessen, dass es sich bei
dem globalen Internet derzeit noch um ein weitgehend unreguliertes dummes Netz handelt, auf der
Analyse von Datenpaketen hinsichtlich Art, Umfang, Inhalte oder Dienstleister (Deep Packet
Inspection). Hinter Anbieterdiskriminierungen kénnen sich Versuche zur Beeinflussung der
Meinungsbildung verbergen. So wird berichtet, dass der Internet-Anbieter Freenet den Zugang zu
bestimmten Webseiten gesperrt habe, weil diese sich kritisch mit dem Geschaftsgebaren der Firma
auseinandergesetzt hatten. Letztlich sind auch Preismodelle und Differenzierungen nach der
Kontrollierbarkeit der Kommunikation oder der Identitat des Nutzenden vorstellbar. Netzaktivisten
kritisieren, dass schon heute manche Flatrates Mogelpackungen seien, weil die Provider selektiv die
Geschwindigkeit verlangsamen, ohne dies transparent zu machen. Wiirde fur die Netznutzung
generell eine Identifizierungspflicht eingeflihrt, so wiirde dies nicht nur die Netzneutralitat beein-
trachtigen, sondern zugleich einen Eingriff in die tatsachliche wie potenzielle informationelle
Selbstbestimmung der Netznutzenden darstellen.

Differenzierungen nach individuellen Merkmalen der Netznutzenden, z.B. Alter, Geschlecht, Wohnort,
Zahlung, Staatsangehdrigkeit, Beruf, konnen grds. einen legitimen Hintergrund haben. So kann dies
dem Jugendschutz dienen, aber auch der inhaltlichen Exklusion, z.B. des spielsiichtigen Spielers von
bestimmten Onlinespielen.

Weiterhin kennen wir von anderen Netzwerken der Daseinsvorsorge die Differenzierung nach dem
Preis. Da mit der Bereitstellung des Netzes eine kostentrachtige Dienstleistung erbracht wird, kann
nicht generell ausgeschlossen werden, hierflir einen Preis zu verlangen. Auch eine Preisdifferen-
zierung nach bestimmten Merkmalen, z.B. den Umfang oder den Grund der Inanspruchnahme,
kennen wir aus der Bereitstellung von Wasser, Strom oder Energie. Profit ist ein legitimes Streben der
Internet-Anbieter. Profitoptimierung kann diesen Anbietern daher nicht generell untersagt werden.

SchlieBlich kann auch eine Identifizierungspflicht bei spezifischen Internet-Angeboten nicht
ausgeschlossen werden. Dies gilt nicht fir den Netzzugang selbst sowie die Nutzung allgemeiner
Angebote, z.B. Informationsangebote. Demgemal sieht das Telemediengesetz eine generelle Pflicht
zur anonymen oder zumindest pseudonymen Bereitstellung von Diensten vor (§ 13 Abs. 6 TMG).
Doch kénnen zwingende Identifizierungen der Nutzenden gerechtfertigt sein, z.B. bei hochst-
persénlichen Diensten, zwecks Sicherung der Zahlung oder vertraglichen Zuordnung, bei spezi-
fischen Gefahren, evtl. sogar zum Zweck der Strafverfolgung. Insofern hat die Diskussion Uber die
Vorratsdatenspeicherung auch eine Dimension in Bezug auf die Netzneutralitat. Der EU-Kommission
ist die Moglichkeit bewusst, dass Datenverkehr auf Inhalte hin Uberprift wird, z.B. um rechtlichen
Pflichten, insbesondere im Hinblick auf illegale Inhalte, zu genligen (EU-Kommission, Konsultation,
S. 6). Die Diskussion Uber sog. Netzsperren wird intensiv gefihrt, z.B. im Hinblick auf die Verhinde-
rung von Kinderpornografie im Netz. Eine Inhaltsprifung beriihrt in besonderem Mal3e die Tele-
kommunikationsfreiheit nach Art. 10 GG. Sie ist nach deutschem Verfassungsrecht systematisch
verboten und gesetzlich nur im Einzelfall ausnahmsweise erlaubt (vgl. z.B. § 100a StPO). Dies gilt
nicht nur gegenlber staatlichen, sondern auch gegeniiber privaten Stellen wie den Netzanbietern
(§ 85 TKG).

Adressaten der Diskussion Uber Netzneutralitat sind primar die privaten Internet-Netzanbieter und
sekundar die sonstigen privaten Internet-Diensteanbieter mit ihren jeweiligen Geschaftsmodellen.
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Doch auch offentliche Stellen sind betroffen und gefordert. Dies gilt zum einen naturlich fir die
offentlichen Internet-Dienstleister, soweit sie sich im Wettbewerb zu privaten Dienstleister befinden,
erst recht aber fur staatliche oder hoheitliche Monopolangebote. Gefordert ist in jedem Fall auBBer-
dem der Staat mit seinen Regulierungsmaglichkeiten und -pflichten.

Im Vordergrund der Debatte stehen die rechtlichen Vorgaben fiir die Netz- und Diensteanbieter:
Welche Verpflichtungen kénnen und miissen diesen zur Wahrung eines offenen und freien Netzes
auferlegt werden, welche Rechte haben diese? Welche Differenzierungen, z.B. nach Transportart,
Diensteart oder Inhalt sind legitim und rechtlich zuzulassen, welche nicht? Dabei sind die Grenzen
zwischen den reinen Netznutzenden, den Diensteanbietern und den Netzanbietern flieBend. Bei
dieser Diskussion spielt der Schutz informationeller Selbstbestimmung eine Rolle, wenn wir es bei
den Nutzenden oder den Diensteanbietern mit identifizierbaren naturlichen Personen zu tun haben.

lll. Netzneutralitat nach Verfassung und Gesetz

Der Begriff der Netzneutralitat ist dem deutschen Recht bisher fremd. Hintergrund sind zum einen
die Gewdhrleistungspflichten des Staates fiir die Bereitstellung und Erhaltung gemeinwohlbezogener
Versorgungsnetze. Aus Art. 87 f. Abs. 1 GG lassen sich flr die Telekommunikation spezifische staat-
liche Gewahrleistungspflichten als Ausdruck seiner Infrastrukturverantwortung ableiten. Beim
Internet begriindet sich diese Gewahrleistungspflicht auch aus den Grundrechten; ihm kommt auch
die Aufgabe der Grundrechtsverwirklichung zu. In unserer globalen Informationsgesellschaft ist das
Internet ein Instrument zur Verwirklichung der in Art. 5 GG garantierten Grundrechte der Meinungs-
auBerungs- und der Informationsfreiheit sowie der Pressefreiheit. Doch auch im Hinblick auf die
Verwirklichung weiterer Grundrechte, insbesondere der Sicherstellung der Berufsauslibung (Art. 12
GG) sowie der Eigentumsnutzung (Art. 14 GG), kommt dem Internet eine zunehmend wichtige
Funktion zu. Es ist davon auszugehen, dass klinftig das Internet fiir die Verwirklichung vieler weiterer
Grundrechte grundlegend sein wird; in der Informationsgesellschaft wachst den Grundrechten eine
digitale Dimension zu.

Dies gilt auch und insbesondere flir das allgemeine Personlichkeitsrecht in seiner spezifischen
Ausgestaltung des Grundrechts auf informationelle Selbstbestimmung. Da das Internet fiir die
Wahrung des Datenschutzes eines zunehmenden Teils der Bevolkerung Relevanz erhilt, obliegen
dem Staat insofern Bereitstellungs-, Sicherungs-, Schutz- und Regulierungspflichten.

Der Begriff der Netzneutralitat ist nichts anderes als ein netzbezogenes Diskriminierungsverbot. Nach
Art. 3 Abs. 1 GG sind alle Menschen vor dem Gesetz gleich. Art. 3 Abs. 3 GG begriindet spezifische
Diskriminierungsverbote (hinsichtlich Geschlecht, Abstammung, Rasse, Sprache, Heimat und
Herkunft, Glauben, religidser oder politischer Anschauung). Ahnliche Gewihrleistungen enthélt die
seit 01.12.2009 in Kraft befindliche Europaische Grundrechtecharta (Art. 20 ff. EU-GR-Charta).

Adressat des Auftrags zur Gleichbehandlung und zur Nichtdiskriminierung ist primar der Staat. Doch
beschrankt sich dieser Auftrag nicht hierauf. Die allgemeine wirtschaftliche Handlungsfreiheit wird
auch gegenuber privaten Wirtschaftsunternehmen aus Gleichheitsgriinden eingeschrankt,
insbesondere wenn der Anbieter Monopolist ist oder eine marktbeherrschende Stellung hat und es
sich bei der erbrachten Dienstleistung um eine wichtige Existenzgrundlage fiir die Konsumenten
handelt (sog. Drittwirkung). Insofern kann sich fiir den Staat zum Schutz der Netzneutralitat eine
gesetzliche Handlungspflicht ergeben.

Besteht dagegen fir den Konsumenten auf dem Markt ein umfangreiches, pluralistisches Angebot, so
hat der Anbieter die Freiheit der Auswahl seiner Vertragspartner und die Moglichkeit einer Diskrimi-
nierung wegen bestimmter Merkmale. Individuelle subjektive Diskriminierung ist in der analogen
Welt grds. eine Form der Freiheitsbetatigung. Die Ausrichtung eines Angebots am Preis ist hierbei
eines der am weitesten verbreiteten und akzeptierten Differenzierungskriterien. Die Sicherung der
Pluralitat von Angeboten und damit der Neutralitat des Gesamtangebotes eines Marktes obliegt
vorrangig dem Kartellrecht, Uiber das die Entstehung von Monopolen verhindert werden soll.



Netzneutralitat und Datenschutz — Seite 4

In den USA findet bereits eine intensivere Diskussion Uber Netzneutralitat — im Sinne einer neutralen
Dateniibermittlung im Internet - statt. Das Netz soll unwissend, d.h. v.a. dienste- und applikations-
neutral, Datenpakete transportieren. Fiir die Regulierung des Telekommunikationsmarktes ist in den
USA die Federal Communications Commission (FCC) zustandig. Diese hat Gruppen von
Anwendungsfallen flr die Netzneutralitat entwickelt, die fiir die deutsche und europaische
Diskussion fruchtbar gemacht werden kénnen.

Im Vordergrund stehen vier Grundsdtze der FCC. Danach sind die Verbraucher berechtigt,

- jenach ihrer Wahl Zugang zu legalen Internet-Inhalten zu erhalten,

- alle Dienste und Applikationen ihrer Wahl zu nutzen, wobei sie jedoch den Bediirfnissen der
Strafverfolgung Rechnung tragen miussen,

- allelegalen Endgerate ihrer Wahl anzuschliel3en und zu nutzen, soweit dies nicht das Netz
schadigt,

- Netz-, Dienste-, Service- und Internet-Anbieter in einem Wettbewerbsverhaltnis vorzufinden.

Die FCC akzeptiert Vorbehalte bzw. Differenzierungen, die sich aus der Kapazitat des Netzes sowie aus
der Vertraglichkeit mit gesellschaftlichen und v.a. rechtlichen Anforderungen ergeben. Ein
Anwendungsfall, der letztlich wegen politischen Einlenkens nicht rechtlich durchgesetzt werden
musste, bezog sich auf ein Musikkonzert 2007, aus dem die Telefongesellschaft AT&T als Webcast-
Sponsor zensierend und diskriminierend eine Passage herausschnitt, in der der damalige Prasident
Bush wegen unzureichender Hilfen nach dem Hurrikan ,Katrina” kritisiert wurde. Ein aktueller Fall ist
das Abschalten des Wikileaks-Angebots durch den Internet-Konzern Amazon auf Veranlassung der
US-Regierung, nachdem der Inhaltsanbieter bisher nicht 6ffentliche Botschaftsdepeschen ins Netz
gestellt hatte.

Gemal Planungen von September 2009 zieht die FCC zwei weitere Prinzipien in Erwagung:

- das Diskriminierungsverbot fiir Breitbandanbieter gegenlber legalen Internet-Diensten und
-Anwendungen durch Blockaden oder Verlangsamung, es sei denn, Netzliberlastungen, Rechts-
oder Qualitatsanforderungen (Quality of Service) machen dies nétig,

- die Pflicht zur Transparenz der Netzmanagement-Praktiken der Netzanbieter.

Im April 2010 wurden die Bestrebungen der FCC zur Sicherung der Netzneutralitat in Frage gestellt,
als ein Berufungsgericht der FCC Auflagen zur Regulierung untersagte, weil es keine klaren rechts-
staatlichen Regelungen hierfiir gebe.

Auch im europdischen Rahmen spielen bei der Realisierung von Netzneutralitat Transparenz und
Dienstequalitat zentrale Rollen. Die TK-Universalrichtlinie fordert vergleichbare, angemessene und
aktuelle Endnutzerinformationen Uber die Qualitét ihrer Dienste fur die Verbraucher (Art. 20, 21
Richtlinie 2009/136/EG vom 25.11.2009 zur Anderung Richtlinie iber den Universaldienst und
Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten).

Im Allgemeinen Gleichbehandlungsgesetz (AGG) hat der Neutralitats- bzw. Gleichheitsgedanke Einzug
ins Privatrecht und ins Verbraucherrecht gefunden. Diskriminierungsverbote bestehen hinsichtlich
Rasse ethnischer Herkunft, Geschlecht, Religion und Weltanschauung, Behinderung, Lebensalter und
sexueller Identitat. Klassische Anwendungsfille sind Massen- und Distanzgeschafte, bei denen keine
individuelle Geschiaftsbeziehung besteht und der Bewertung der Vertragspartner nach bestimmten
Eigenschaften, Merkmalen und Scores (mathematisch-statistische Berechnung auf der Basis
mehrerer Merkmale) eine besondere Bedeutung zukommt. Typisch hierfir sind Vertrage im
Telekommunikations- und Telemedienbereich. Hierbei spielt der Einsatz von Informationstechnik
eine zentrale Rolle.

Gesetzliche Antworten auf mogliche digitale Diskriminierungen sind noch wenig entwickelt.
Tatsachlich finden sich insofern keine dezidierten Regelungen im allgemeinen Zivilrecht, im
Verbraucher-, im Wettbewerbs- oder im Telekommunikationsrecht. Eine Ausnahme ist das Daten-
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schutzrecht. In § 6a Bundesdatenschutzgesetz (BDSG) werden automatisierte belastende, d.h.
diskriminierende, Einzelentscheidungen auf der Basis von Merkmalen oder statistischen Berech-
nungen verboten, soweit nicht Transparenz und die Méglichkeit der Einflussnahme durch die
Betroffenen gewahrt werden. In § 28b BDSG werden Wahrscheinlichkeitswerte (Scores) in privat-
rechtlichen Vertragsverhaltnissen materiellrechtlichen Anforderungen unterworfen (Wissenschaft-
lichkeit, Relevanz, Transparenz). Durch Erklaren eines Widerspruchs kann ein Marktteilnehmer die
Nutzung des Scores ausschlieen (& 35 Abs. 5 BDSG).

Datenschutz kann ein Qualitdtsmerkmal fur Netzdienste (Quality of Service) sein. Entsprechende
normative Vorgaben im Interesse des Verbraucherschutzes bzw. generell des Grundrechtsschutzes
bestehen heute noch nicht; sie kbnnen eine Ungleichbehandlung von Netzdiensten rechtfertigen.

IV. Datenschutz nach Verfassung und Gesetz

Das Grundrecht auf informationelle Selbstbestimmung gewahrt bzgl. der Verarbeitung von Daten
natdrlicher Personen deren Wissen und deren Bestimmenkénnen hierliber. Es beinhaltet die Befug-
nis der Person, grds. selbst festzulegen, ,wer was wann und bei welcher Gelegenheit UGber sie weil3”
(BVerfG NJW 1983, 419, 422). Hierbei geht es um die Verwirklichung der allgemeinen Personlichkeits-
rechte und speziell der demokratischen, sozialen und 6konomischen Freiheitsrechte in ihrer informa-
tionellen Dimension. Als besonderes Grundrecht hat das BVerfG 2008 das Recht auf Gewahrleistung
der Integritat und Vertraulichkeit der eigenen informationstechnischen Systeme als spezifische
digitale Privatsphare abgeleitet (BVerfG NJW 2008, 822). Auch dieses Grundrecht hat Netzrelevanz,
da sich die selbstgenutzten IT-Anwendungen nicht mehr auf die eigenen Rechnersysteme
beschranken, sondern Internet-Nutzungen einschlie3en.

Soweit die digitalen Grundrechte sich auf die Abwehr von Angriffen durch 6ffentliche oder private
Stellen beziehen, spielen Gleichbehandlung und Diskriminierungsfreiheit keine wesentliche Rolle.
Da jedoch diesen Grundrechten auch eine Gewdihrleistungsfunktion zukommt, ist der gleiche freie
Zugang zu IT-Netzen und deren Nutzung relevant. Uber die staatlichen Gewahrleistungspflichten
und die Drittwirkung des digitalen Grundrechtsschutzes sind sowohl der Staat wie auch vor allem
marktbeherrschende Unternehmen in der Pflicht, diese Grundrechte nicht nur zu respektieren,
sondern auch - im Rahmen des Moglichen und Zumutbaren - zu verteidigen und deren diskrimi-
nierungsfreie Inanspruchnahme zu sichern. Grundrechte in der digitalen Welt, insbesondere das
Recht auf informationelle Selbstbestimmung als Generalgrundrecht, haben somit gleichheits-
rechtliche Auspragungen. Es kann unterschieden werden zwischen informationellen Diskrimi-
nierungsverboten und zulassiger bzw. sogar rechtlich geforderter Ungleichbehandlung.

Hinsichtlich der Diskriminierungsverbote sei zunachst auf das AGG verwiesen und die dort genann-
ten, nicht oder nur begrenzt nutzbaren Merkmale: Geschlecht, Abstammung, Rasse, Sprache, Heimat
und Herkunft, Glaubens, religitse oder politische Anschauung. Eine weitere Kategorie ergibt sich
direkt aus der Grundrechtsgewahrleistung und dem Rechtsstaatsprinzip: die aktive Wahrnehmung
von subjektiven Rechten, u.a. von Datenschutzrechten, d.h. der Anspriiche auf Auskunft, Wider-
spruch, Berichtigung, Léschung, Sperrung, Gegendarstellung und Petition. Ein Anspruch auf weit-
gehende diskriminierungsfreie Grundrechtsausiibung besteht weiterhin bzgl. politischer Rechte,
also der Meinungsfreiheit, der politischen und gewerkschaftlichen Vereinigungsfreiheit, der
Versammlungsfreiheit und der Religionsfreiheit. Die legale Inanspruchnahme dieser Rechte kann in
keinem Fall eine Schlechterstellung im Netzverkehr rechtfertigen.

Hinsichtlich sonstiger Freiheitsrechte, insbesondere der Ausiibung der Berufsfreiheit und des Eigen-
tumsrechts, kdnnen netzspezifische Anforderungen Grenzziehungen nétig machen. Generell gilt,
dass hinsichtlich des jeweils verfolgten Zwecks eine erforderliche und verhaltnismaBige Grund-
rechtsbegrenzung erfolgt. RegelmafBig werden die Begrenzungen der Freiheitsrechte sich nicht
direkt auf die Netznutzung beziehen, sondern sich wegen sonstiger rechtlicher Begrenzungen
indirekt ergeben. Sind diese Begrenzungen gesetzlich begriindet und rechtlich geboten, so ergibt
sich hieraus eine gerechtfertigte Ungleichbehandlung. Derartige zulassige und gesetzlich gedeckte
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Diskriminierungszwecke sind z.B. die der Strafverfolgung oder der Gefahrenabwehr, die Aufrecht-
erhaltung der Netzfunktionalitat, aber auch der Verbraucherschutz oder die Erreichbarkeit und
Funktionsfahigkeit 6ffentlicher Einrichtungen.

Gesetzlich festgelegt werden kénnen auch besondere Datenschutzgriinde zur Bevorzugung im Netz-
verkehr, die eine Positivdiskriminierung zur Folge haben. So ist z.B. eine Bevorzugung von Netz-
verkehr vorstellbar, dessen Gesetzeskonformitat in einem formellen Verfahren nachgeprift und
bestatigt wurde. Gerade angesichts des gewaltigen Vollzugsdefizits im Datenschutz kann hierin eine
geringer eingreifende MalBnahme gegeniiber einer generellen Lizenzierungspflicht gesehen
werden. Einen derartigen Regelungsansatz, beschrankt auf das Vergaberecht, verfolgt § 4 Abs. 2
Landesdatenschutzgesetz Schleswig-Holstein (LDSG SH), der einen vorrangigen Einsatz von IT-
Produkten vorsieht, ,deren Vereinbarkeit mit den Vorschriften Uber den Datenschutz und die
Datensicherheit in einem férmlichen Verfahren festgestellt wurde”. Denkbar ist auch eine Bevor-
zugung bei nachweislicher Ubererfiillung der Datenschutzpflichten. Solche Zertifikate (Audit-
zeichen/Gltesiegel) stehen derzeit im Rahmen der Einrichtung einer Stiftung Datenschutz auf
Bundesebene als Marktinstrumente zur Diskussion.

Ob Datenschutzzertifikate zur Zugangsvoraussetzung zum Netz gemacht werden sollen und kénnen,
muss in Frage gestellt werden. Das Internet ist nicht per se ein Instrument der Gefahr und der (z.B.
Datenschutz-) Kriminalitat, sondern eine Plattform zur vielfaltigen Verwirklichung von Freiheiten in
der digitalen Welt. Eine Besonderheit fast samtlicher Internet-Anwendungen ist, dass diese neutral in
dem Sinne sind, dass sie fir niitzliche wie flr schadliche Zwecke, zum Guten wie zum Schlechten
genutzt werden konnen. Dies andert aber nichts an der Notwendigkeit der Festlegung spezifischer
Netznutzungsregelungen, bei der privilegierte Nutzungen an spezifische Anforderungen geknupft
werden, so wie dies z.B. nach dem De-Mail-Gesetz hinsichtlich einer gesicherten E-Mail-
Kommunikationsstruktur der Fall sein soll.

Nach den Regelungen des BDSG erfolgt Datenschutzkontrolle grds. anlasslos bzw. ist anlasslos
moglich (§ 38 Abs. 1 BDSG). Dieses Prinzip ist erforderlich, weil eine Vielzahl von Verletzungen des
Datenschutzes und der Datensicherheit anders nicht festgestellt und geahndet werden kénnen.
Insofern ist es denkbar, dass zertifizierten Internet-Anwendungen auch im Hinblick auf Datenschutz-
prifungen Vorfahrt eingeraumt wird, soweit das Zertifikat einen adaquaten Ausgleich zum Risiko
des jederzeitigen Gepriiftwerdens darstellt. Angesichts des derzeit bestehenden gewaltigen
Vollzugs- und Kontrolldefizits gehen aber heute solche Netzprivilegierungen noch an der Realitat
vorbei. Es stellt sich eher die Frage, inwieweit es einen Verstol3 gegen die Netzneutralitat darstellt,
dass umfassende und weit verbreitete Datenschutzverstdf8e unsanktioniert bleiben und hinsichtlich
der Sanktionen mit Beanstandung, Verdffentlichung, Auflage, BuBgeld oder gar Verbot eine weit
auseinanderklaffende Praxis besteht.

Insofern soll auf das Instrument des § 38a BDSG verwiesen werden, das die aufsichtliche Genehmi-
gung von Branchenverhaltensregeln im Bereich des Datenschutzes vorsieht. Hierbei handelt es sich
um eine Form gesetzlich regulierter Selbstregulierung. Solche durch Branchenverbande entwickelte
Netznormen (hier flir den Datenschutz) sind nur in Ausfiillung gesetzlich vorgegebener Regelungen
vorstellbar. Anderenfalls konnten diese Gefahr laufen, bestimmte Netzangebote durch Branchen-
verbande beherrschende Unternehmen zu bevorzugen oder zu benachteiligen. Das Instrument der
(datenschutzrechtlichen) Verhaltensregel soll Praxis- und Techniknahe sowie zugleich Technik-
offenheit und Entwicklungsfahigkeit gewahrleisten, ohne Kartellentwicklungen zu beglinstigen. Ein
erster Ansatz einer solchen Verhaltensregel ist der aktuelle Vorschlag des BITKOM fir einen
Verhaltenskodex fur Internet-Panoramadienste.

Ahnliche Effekte wie Verhaltensregeln sind durch Standardisierungen méglich. Datenschutz-
standardisierungen befinden sich derzeit noch in einem sehr friihen Stadium. Deutschland nimmt
insofern weltweit national wie auch in internationalen Standardisierungsorganisationen wie ISO/IEC
eine fihrende Rolle ein. Standardisierungen muissen einem Gemeinwohlziel dienen. Dies kann die
Interoperabilitat sein, aber auch ein bestimmtes Schutzniveau flir Nutzende oder Verbraucher, z.B. in
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Bereich Datenschutz und Datensicherheit. Bei der Standardisierung muss jedoch darauf geachtet
werden, dass Raum flir Innovationen verbleibt. Nicht entwicklungsoffene Standards kénnen dazu
fUhren, dass u.U. besonders innovative, Datenschutz férdernde Anbieter und deren Technologie sich
auf dem Markt nicht etablieren kénnen.

Nicht nur Vollzugsdefizite, auch Regulierungsdefizite kdnnen zu massiven Beeintrachtigungen der
Netzneutralitat fiihren. Auch insofern ist Datenschutz ein anschauliches Beispiel — im nationalen,
europadischen wie auch globalen Rahmen. Weltweit bestehen derzeit noch keine normativ
verbindlichen Datenschutzstandards. Erkennt man an, dass Datenschutz ein legitimes Anliegen im
Netz ist, so fUhrt das Fehlen gemeinsamer hoher Datenschutzstandards zur teilweisen Missachtung
dieses Anliegens. Nationale Grenzen sind keine kommunikativen Grenzen. Da das Angebotim
globalen Netz zudem nur schwer territorial begrenzt regulierbar ist, flihren Regulierungsdefizite in
Staaten mit keinem oder einem geringeren Datenschutz zwangslaufig zu faktischen
Diskriminierungen.

Exemplarisch fiir dieses Phanomen sind die niedrigen bis nichtexistenten Datenschutzstandards in
den USA und die daraus resultierende Missachtung deutscher oder europaischer Datenschutz-
standards durch US-Anbieter wie z.B. Google, Apple oder Facebook. Besonders schwerwiegend wirkt
sich dies dann aus, wenn der auslandische Anbieter ohne Datenschutzbindung zugleich Monopolist
ist oder einem Oligopol von Anbietern angehort. Dies ist z.B. in Deutschland auf dem Such-
maschinenmarkt der Fall, wo Google einen Marktanteil von liber 90% innehat. Derartige Angebote
verstol3en zwar durch ihre Missachtung des Datenschutzes nicht selbst direkt gegen das Gebot der
Netzneutralitat, doch kénnen sie ihre Marktmacht missbrauchen zur Verletzung der Netzneutralitat,
etwa indem der Zugang datenschutzkonformer Angebote zum Markt verhindert wird. Dies ware z.B.
der Fall, wenn der Suchmaschinenanbieter Google das datenschutzkonforme und zertifizierte
Angebot der Metasuchmaschine www.ixquick.com von einer Nutzung ausschlésse.

Auch die Intransparenz des Suchmaschinenranking und die Bevorzugung von ,befreundeten” Seiten
bzw. zahlenden Angeboten beim Ranking entfalten diskriminierende Wirkungen und vertiefen die
jeweiligen Datenschutzverst6f3e der Suchmaschinenanbieter. Eine solche Perpetuierung von Daten-
schutzverstoBen lasst sich auch beim Phanomen des ,umfriedeten Gartens” (walled garden)
feststellen, flir das Facebook ein anschauliches Beispiel ist: Das Unternehmen ignoriert sehr
weitgehend die Grundsatze des Datenschutzes. Dies ist flr die Nutzenden dadurch besonders
gravierend, dass Facebook die Nutzenden durch seine Angebote und Anreize dazu zu animieren
versucht, die von Facebook beeinflussten Dienste nicht zu verlassen. Dieser Effekt kann auch durch
den Einsatz von Techniken erreicht werden, die mit der au3erhalb des ,Gartens” nicht kompatibel
sind. Dieses Phanomen ist beim US-Anbieter Apple festzustellen.

Besteht Pluralitdit verschiedener Angebote auf einem Netzmarkt, so sollte sich der Staat hinsichtlich
eigener Interventionen zuriickhalten. In dieser Situation ist er aber nicht durch den Grundsatz der
Netzneutralitat daran gehindert, datenschutzférdernd in der Form im Markt zu intervenieren, dass
datenschutzfreundliche Angebote ausgezeichnet werden oder dass deren Entwicklung und
Einfiihrung finanziell unterstiitzt wird. Der Staat ist auch nicht gehindert, mit datenschutz-
freundlichen Produkten selbst auf dem Markt prasent zu sein, solange dies fiir die Einflihrung
datenschutzfordernder Technologien erforderlich scheint.

Kein Verstol3 gegen den Gleichheitsgrundsatz und gegen das Gebot der Netzneutralitat sind daten-
schutzrechtliche nationale oder supranationale Datenschutzregulierungen, soweit diese nicht dem
Marktausschluss oder einer Marktabschottung, sondern dem Schutz informationeller Selbst-
bestimmung dienen. Insofern stellt der Datenschutz ein berechtigtes und zulassiges Differen-
zierungskriterium dar. Es ist also unter dem Aspekt der Netzneutralitat nicht zu beanstanden, dass in
Deutschland und Europa auch an auBBereuropaische Anbieter hohe Datenschutzanforderungen
gestellt werden, die letztlich zu einem Marktausschluss in Europa flhren konnen. Netzneutralitat
kann es aber gebieten, Diensten, die sich ,freiwillig” einem dem europaischen vergleichbaren
Datenschutzstandard unterwerfen, gleich zu behandeln wie europaische Anbieter.
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V. Technische Rahmenbedingungen fiir Netzdifferenzierungen

Die Differenzierung beim Netztransport setzt im Rahmen des Daten-Verkehrsmanagements eine
Analyse der transportierten Datenpakete nach den jeweiligen Differenzierungsmerkmalen voraus.
Soweit bei der Differenzierung nach rein quantitativen Merkmalen, etwa dem Umfang eines
Datenpaketes, vorgegangen wird, ergeben sich vorrangig wirtschaftliche und kaum datenschutz-
rechtliche Fragestellungen. Soll jedoch eine Differenzierung nach qualitativen Merkmalen
vorgenommen werden, so setzt dies regelmaBig die Beeintrachtigung der Datensatzintegritat
voraus; zugleich steigt die Gefahr der Beeintrachtigung der Freiheitsrechte im digitalen Raum. Es ist
die Rede von einer ,Deep Packet Inspection”, bei der Merkmale wie Absender und Empfanger,
Kostenpflichtigkeit, Datenformat, Diensteanbieter, ja Dateninhalte erfasst, ausgewertet und fir die
Entscheidung Uber den Netztransport genutzt werden kénnen. Derartige Formen der Differen-
zierung greifen in die Grundrechte ein, insbesondere in das Grundrecht auf informationelle
Selbstbestimmung und in die Telekommunikationsfreiheit der Nutzenden. Zwar gibt es bei diesen
Formen der Differenzierung mehr und weniger schwere Eingriffe. Die gréf3te Eingriffstiefe wird bei
einer Inhaltsanalyse erreicht, gefolgt von einer Verkehrsdatenanalyse des jeweiligen Datenpakets im
Hinblick auf den einzelnen Nutzenden. Aus grundrechtlicher Sicht stark einschneidend sind auch
Differenzierungen nach der Identitat des Diensteanbieters. Eine geringere Grundrechtsrelevanz
haben dagegen objektivierte Selektionen nach Transportart, Dienstart und Datenformat.

Die grundrechtliche Bewertung der Paketanalyse hangt von der Art und Weise der technischen
Durchflihrung der Verkehrslenkung ab. Grundsatzlich ist es denkbar, dass grundrechtskonforme
Diskriminierungstools zum Einsatz kommen. Voraussetzung ist, dass bei der Konzeption und
Realisierung der Werkzeuge auf Wahrung des Grundsatzes der Datensparsamkeit geachtet wird. Nur
solche Merkmale diirfen erfasst und genutzt werden, die als gerechtfertigte Differenzierungskriterien
geeignet und verhaltnismalig sind.

Um dieses Ziel zu erreichen, missen technische, organisatorische und diese absichernde rechtliche
Vorkehrungen getroffen werden. In jedem Fall ist das Prinzip der Datensparsamkeit zu beachten. Die
Vertraulichkeit und Integritat der jeweiligen Datenpakete muss gewahrt bleiben. Hierbei knnen
Instrumente der Verschllisselung und der digitalen Signatur verwendet werden. Verkehrsdaten
konnen anonymisiert oder zumindest pseudonymisiert werden. So ist es z.B. beim Einsatz von
Bepreisungswerkzeugen des Cloud Computing als eine stark im Kommen befindliche Internet-
Anwendung aulBerst wiinschenswert, dass den Cloud-Anbietern die Identitat der Cloud-Nutzenden
verborgen bleibt. Um insofern die nétige Vertrauenswirdigkeit der Differenzierungstools zu
erlangen, dirfte regelmai3ig kein Weg an einer unabhangigen vertrauenswirdigen und
transparenten Zertifizierung vorbeigehen.

VI. Transparenz

Informationelle Selbstbestimmung setzt das Wissen der Betroffenen Uber die sie betreffende
Datenverarbeitung voraus. Insofern ist Transparenz eine Grundvoraussetzung flir den Datenschutz.
Angesichts der Komplexitat und der gesellschaftlichen Relevanz der Informationsverarbeitung
beschrankt sich der Transparenzbedarf nicht auf die Betroffenen selbst, sondern schliel3t die
allgemeine Offentlichkeit mit ein.

Der politische, 6konomische, technische und rechtliche éffentliche Diskurs mit Interessierten,
Kompetenten und Engagierten kann als Korrektiv fir die oft unzureichende Medienkompetenz der
Betroffenen wirken. Der Transparenzbedarf erstreckt sich auf den normativen Rahmen, die
Datenverarbeitungspraxis, auf die Praxis der Aufsichtsbehorden und der Gerichte sowie auf die
Wissenschaft. Hinsichtlich Netzthemen finden wir ein kritisches Potenzial in der sog. Netzgemeinde,
im Wissenschaftsbetrieb und bei der Presse bzw. den Medien. Institutionell sind vor allem
Datenschutzbehdrden und Verbraucherschutzorganisationen aufgerufen, das gesellschaftliche
Interesse an der Wahrung und Verteidigung informationeller Selbstbestimmung zu vertreten.
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Transparenz erflillt auch eine wichtige Funktion zur Wahrung der Netzneutralitit. Ungleich-
behandlung und Diskriminierung gedeihen am besten im Dunkeln. Die 6ffentliche Diskussion tber
die Rahmenbedingungen der Netznutzung ist der sicherste Garant fiir Gleichbehandlung durch
Wirtschaft wie Verwaltung. Die Verbraucher, die Konkurrenz, die Politik und die 6ffentliche Meinung
bendtigen die flir die Beurteilung des Netzgeschehens relevanten Informationen. Daher ist es
nachvollziehbar, dass in den USA Transparenz als einer der Grundpfeiler zur Netzneutralitat
anerkanntist. Auch in der EU ist der Grundgedanke eingeflihrt, wenngleich noch nichtin
zureichendem Mal3e rechtlich sichergestellt (EU-Kommission, Konsultation, S. 3 f.). Die nationalen
Regelungen hinken insofern weiter hinterher. Wahrend Verbraucherinformationen in anderen
Segmenten der Offentlichkeit in groBem Umfang zur Verfiigung gestellt werden, besteht in Hinblick
auf die Informationstechnik generell und den Netzbetrieb starker Nachholbedarf. Dies ist auch dem
Umstand geschuldet, dass die Netzstrukturen noch jung und im starken Wandel sind und sich
weitgehend auBBerhalb staatlicher Regulierung, Planung und Beeinflussung befinden.

Markttransparenz setzt aber nicht zwangslaufig aufsichtliches Handeln voraus. Sie kann auch direkt
die Marktteilnehmer adressieren. Die privaten Netzstrukturen sind kein Grund zum Verzicht auf
Transparenzanforderungen. Dabei kdnnen die bestehenden datenschutzrechtlichen Hinweis- und
Benachrichtigungspflichten erganzt werden durch marktrelevante Informationen sowie strukturelle
Angaben Uber den IT-Einsatz. Generell von Relevanz sind Angaben zur Verantwortlichkeit, zur
Einschaltung von Dienstleistern, zu eingesetzten Mal3nahmen der Datensicherung, zu Art, Zweck
und Umfang der Datenverarbeitung und der Datenauswertung und zu den Optionsmoglichkeiten
der Nutzenden.

Parallel zur Markttransparenz miissen die staatlichen AufsichtsmaBnahmen fur die Offentlichkeit
nachvollziehbar und kontrollierbar sein. Dem dienen z.B. die Tatigkeitsberichte der Datenschutz-
und Netzaufsichtsbehérden, deren Offentlichkeitsarbeit und deren Stellungnahmen gegeniiber
politischen Entscheidungstragern. Die demokratische Regulierung der Netze setzt objektive
Information Uber das Netzgeschehen voraus, die von den Aufsichtsbehdrden bereitgestellt werden
kann und muss.

VII. Schlussfolgerungen

Die derzeit gefiihrte Diskussion Uiber Netzneutralitat tendiert dazu, Aspekte des Datenschutzes und
des Verbraucherschutzes sowie der Verteidigung individueller und demokratischer Grundrechte
auszublenden. Sie fokussiert auf die Geschaftsmodelle und das wirtschaftliche Handeln der Netz-
und der Diensteanbieter. Tatsachlich besteht ein enger Zusammenhang zwischen wirtschaftlichem
Handeln im Netz, demokratischer Kultur der Informationsgesellschaft, dem Schutz digitaler
Freiheiten und vor allem des Rechts auf informationelle Selbstbestimmung.

Datenschutz und Netzneutralitat stehen nicht unvermittelt nebeneinander, sondern haben eine
Vielzahl von Bertihrungspunkten und Konvergenzen. So wie dem Datenschutz eine Diskriminierung
verhindernde Funktion zukommt, so kommt der Netzneutralitat die Funktion der Wahrung der
Grundrechte im digitalen Raum zu. Gemeinsame Basis ist die Herstellung groBtmaoglicher Transpa-
renz Uber das Netzgeschehen, technisch, organisatorisch und wirtschaftlich. Insofern besteht zur
Umsetzung der EU-TK-Universalrichtlinie Handlungsbedarf. Netzneutralitat schlie3t nicht daten-
schutzrechtliche Regulierung aus, sondern bedingt diese. Datenschutzanforderungen sind noch zu
etablierende, du3erst wiinschenswerte Qualitatsstandards (Quality of Services). Derzeit verfolgt die
EU jedoch noch ein restriktives, auf technische Funktionalitat ausgerichtetes Verstandnis von
Dienstqualitat, das lediglich Standards der Datensicherheit mit einschliel3t (EU-Kommission,
Konsultation, S. 4, 8). Neben staatlicher Regulierung bietet sich hierbei regulierte Selbstregulierung
der Unternehmen bzw. Unternehmensverbande an, z.B. in Form von Zertifizierungen,
Standardisierungen und Verhaltensregeln.
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Normativ festgelegte, sachlich begriindete Diskriminierung im Netz kann flir den Zweck des Grund-
rechtsschutzes noétig sein. Ausgeschlossen sind jedoch Differenzierungen nach den im AGG
genannten Merkmalen sowie nach der Wahrnehmung individueller Rechte v.a. nach der Inanspruch-
nahme der personlichen demokratischen Grundrechte. Datenpaketanalysen nach diesen Merkmalen
verbieten sich aus Griinden des Datenschutzes ebenso wie aus Griinden der Netzneutralitat.

Bei einem pluralistischen Angebot kénnen faktische Marktdiskriminierungen durch private Netz-
anbieter unschadlich sein. Angesichts der Marktkonzentration im Internet ist aber eine dauernde
kritische Hinterfragung der Politik der Marktakteure notig sowie die staatliche Bereitschaft, zur
Wahrung von Neutralitat und Grundrechtsschutz zu intervenieren.

Marktmacht, proprietare Standards und nutzerbindende Einstellungen und Praktiken einiger US-
amerikanischer Anbieter konterkarieren Bestrebungen zur Nutzerneutralitat. Durch das Ignorieren
von europaischen bzw. deutschen Datenschutzanforderungen stellen sie zugleich eine Gefahr fiir
digitale Blirgerrechte dar. Dem kann und sollte mit klaren Regulierungen auf nationaler wie europa-
ischer Ebene entgegengewirkt werden. Im Vordergrund muss aber der Abbau der heute schon
bestehenden Vollzugsdefizite stehen. Wegen der europaweiten Prasenz dieser marktdominierenden
Anbieter ist ein koordiniertes Vorgehen der Aufsichtsbehérden wiinschenswert.



