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Sehr geehrter Herr Vorsitzender,  
 
zur Vorbereitung der kommenden Sitzung des Innen- u nd Rechtsaus-
schusses möchte ich folgende Fragen an das Innenmin isterium einrei-
chen: 
 
1. Verfügt auch Schleswig-Holstein über ein Program m, wie das vom 
Chaos Computer Club untersuchte oder eine modifizie rte Version mit 
gleichen oder ähnlichen Fähigkeiten oder ein vergle ichbares Programm 
mit gleichen oder ähnlichen Fähigkeiten zur Quellen -
Telekommunikationsüberwachung und/oder zur Online-D urchsuchung in-
klusive der Möglichkeit en, die über eine Quellen-T KÜ hinausgehen 
(z.B. das regelmäßige Anfertigen von  Bildschirmfot os, die Aktivie-
rung von Mikrofon oder Webcam)?  
 
2. Wurde oder wird ein Programm wie vorstehend spez ifiziert in 
Schleswig-Holstein eingesetzt? Wenn ja, wie ist die  genaue Funktio-
nalität des Programms ausgestaltet, in wie vielen F ällen wurde das 
Programm eingesetzt, mit je welchen Funktionen, auf  je welcher 
Rechtsgrundlage (präventiv oder repressiv), wer zei chnete für die 
Beschaffung des Software-Programms, für dessen Konf iguration zu Ein-
satzzwecken, für die Anordnung des jeweiligen Einsa tzes bzw. den da-
hingehenden Antrag, für etwaige Amtshilfe-Ersuchen an andere Behör-
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den (zwecks Beschaffung und/oder Installation des f raglichen Pro-
gramms auf verdächtigen Rechnern) und für die Art u nd Weise der je-
weiligen Einsatz-Durchführung verantwortlich? Wenn nein, ist die An-
schaffung einer vergleichbaren Software geplant, we lche Fähigkeiten 
sind vorgesehen, für welche Behörden soll die Softw are bei welchen 
Lieferanten beschafft werden? 
 
3. Welche Kosten sind durch die Entwicklung der Sof tware bzw. durch 
deren Ankauf entstanden? Welche Kosten entstanden b eim Einsatz der 
Software? Welche durchschnittlichen Kosten entstehe n pro Einsatz? 
Von wem werden die vorgenannten Kosten je getragen?  
 
4. Wie und von wem wurde und wird solche Software a uf Gesetzeskon-
formität überprüft? 
 
5. Welche ministeriellen bzw. behördlichen Vorgaben  existieren zum 
Einsatz der fraglichen Software, hinsichtlich der F ragen unter wel-
chen Voraussetzungen der Einsatz ggf. auch zwecks S trafverfolgung 
erfolgen darf, unter welchen Voraussetzungen dies z wecks Gefahrenab-
wehr erfolgen darf, welche Maßnahmen sowie welche K onfiguration der 
Software je zur Überwachung und Aufzeichnung des Te lekommuni-
ka¬tionsverkehrs im repressiven und ggf. im prävent iven Be¬reich von 
den Ermächtigungsgrundlagen umfasst sind und welche  darüber hinaus-
gehen?  
 
6. Wer hat jeweils bei den einzelnen Einsätzen die Überwachungssoft-
ware auf die Computer der Betroffenen aufgespielt u nd wie geschah 
dies jeweils? 
 
7. Welche Gerichte haben jeweils aufgrund welcher R echtsgrundlagen 
und (sofern repressiv) des Verdachts welcher Straft aten die Maßnah-
men angeordnet, welcher Sachverhalt lag den Einsätz en bzw. den ge-
führten Ermittlungsverfahren jeweils zugrunde und w ie ist der Stand 
dieser Ermittlungsverfahren bzw. Gefahren-Annahmen heute?  
 
8. In welchen Einsatzfällen legten Betroffene Recht smittel gegen die 
Maßnahme ein und mit jeweils welchem Ergebnis? 
 
9. Ist der Landesregierung bekannt, ob andere Lande s- oder Bundesbe-
hörden in der Bundesrepublik auf vergleichbare Maßn ahmen zurückgrei-
fen? Wenn ja, welche und in welchen Fällen? 
 
10. Welche Funktionen, die über eine Quellen-TKÜ hi nausgehen (z.B. 
das regelmäßige Anfertigen von Bildschirmfotos, die  Aktivierung von 
Mikrofon oder Webcam) sind mit welchen richterliche n Beschlüssen zum 
Einsatz gekommen? Wurde dabei das Urteil des Landge richts Landshut 
(Beschl. v. 20.1.2011 - AZ: 4 Qs 346/10) berücksich tigt, mit dem die 
Erstellung von Bildschirmfotos in einem Fall für re chtswidrig er-
klärt wurde? 
 



 

 

11. Wurde die Software, die die verdeckte Ermittlun gsmaßnahme ermög-
licht, durch die Behörden von Schleswig-Holstein en twickelt oder er-
folgte dies durch eine private Firma? Wenn letztere s, durch welche?  
 
12. Welche Behörde hat Entwicklung, Kauf oder Lizen zierung der Soft-
ware in Auftrag gegeben? 
 
13. Haben Bundesbehörden bei der Beschaffung der So ftware (ggf. nur 
für einzelne Einsätze) Amtshilfe geleistet? Wenn ja , welche Bundes-
behörden und wie genau? 
 
14. Haben Behörden anderer Bundesländer bei der Bes chaffung der 
Software (ggf. nur für einzelne Einsätze) Amtshilfe  geleistet? Wenn 
ja, wie sah diese konkret aus? 
 
15. Waren bei der Erhebung, Verarbeitung oder Nutzu ng der erhobenen 
Daten private Firmen beteiligt? Wenn ja, welche und  in welcher Form?  
 
16. Welche externen Anbieter wurden in die Planung oder Konzeptio-
nierung oder Durchführung  einbezogen? Sind hierfür  Ausschreibungen 
erfolgt und wenn ja, mit welchen Anforderungen und welchen Service-
verträgen? 
 
17. Welche Klauseln waren in den Verträgen mit exte rnen Anbietern 
enthalten und wie wurde damit sichergestellt, dass der Rechtspre-
chung des Bundesverfassungsgerichtes zur Vertraulic hkeit und Integ-
rität informationstechnischer Systeme Rechnung getr agen wurde und 
die Software oder Elemente hiervon nicht von extern en Anbietern an 
private Dritte weitergegeben wird? 
 
18. Auf welche Weise wird sichergestellt, dass das bei der externen 
Herstellung entstandene Wissen der jeweiligen Mitar beiter und Abtei-
lungen nicht innerhalb des Unternehmens für anderwe itige Zwecke ver-
wendet wird? 
 
19. Wurde ein Sicherheitsaudit der Software durchge führt? Wenn ja, 
durch wen wurde diese Auditierung durchgeführt?  
 
20. War der Landesdatenschutzbeauftragte an der Aud itierung betei-
ligt? Wenn nein, warum nicht? 
 
21. Auf welchem Weg gelangen die Daten ausgespähter  Personen an die 
Behörden? Wo stehen die Server, die zur Kontrolle d es Trojaners ver-
wendet werden? Wo stehen die Server, auf die die Da ten übertragen 
werden? Wer hat alles Zugriff auf die Server? Kann der Zugriff Drit-
ter ausgeschlossen werden und in welcher Form erfol gt die Archivie-
rung der Daten? Wie ist sichergestellt, dass keine unbefugten Drit-
ten Zugriff auf diese Daten bekommen können? 
 



 

 

22. In welcher Form und wie lange werden die ermitt elten Daten sowie 
deren Auswertung gespeichert? Findet ein Austausch der erlangten Da-
ten auch mit anderen Landes- oder Bundesbehörden st att? 
 
23. Wie wird im Rahmen der Maßnahme der Schutz Drit ter gewährleistet 
und verhindert, dass Daten von Personen, die in Kon takt mit der 
Zielperson stehen, eventuell mit erfasst werden? 
 
24. Wie wird sichergestellt, dass es sich bei dem ü berwachten Rech-
ner um den Rechner der Zielperson handelt, beziehun gsweise er allein 
von dieser Person benutzt wurde und die gewonnen Er kenntnisse zwei-
felsfrei und eindeutig diesem Benutzer zugeordnet w erden können? 
 
25. Ist der Landesregierung bekannt, dass die vom C haos Computer 
Club untersuchten Programme massive Sicherheitslück en, v.a. was die 
Verschlüsselung angeht, aufweisen und welche Maßnah men hat die Lan-
desregierung unternommen, die Manipulation an den v erwendeten Pro-
grammen durch Dritte zu erschweren bzw. auszuschlie ßen? 
 
26. Für welche Betriebssysteme wurde die Software e ntwickelt und ist 
der Landesregierung bewusst, dass die vom Chaos Com puter Club unter-
suchten Programme lediglich auf Windows-Betriebssys teme ausgerichtet 
sind, d.h. sich die Nutzer anderer Betriebssysteme durch Verwendung 
von anderen Betriebssystemen der Überwachung von vo rnherein entzie-
hen können?  
 
27. Wurde, sofern ein vergleichbares Programm bishe r zum Einsatz 
kam, die von der Überwachung betroffenen Personen n ach der Maßnahme 
über den Vorgang informiert? Wenn ja, wie sah diese  Information aus? 
Wenn nein, warum nicht? 
 
28. Kann nach Ansicht der Landesregierung ausgeschl ossen werden, 
dass Daten des nach der Rechtsprechung absolut gesc hützten Kernbe-
reiches privater Lebensgestaltung (BVerfG, Urteil v om 3. März 2004, 
AZ 1 BvR 2378/98 und 1084/99) durch die Maßnahmen e rfasst wurden? 
 
29. Ist die Landesregierung der Ansicht, dass die h ohen Hürden des 
Bundesverfassungsgerichts technisch eingehalten wer den können und 
welche Anstrengungen hat sie unternommen, diesen Vo rgaben gerecht zu 
werden? 
 
30. Wie bewertet die Landesregierung die Frage nach  einer nicht ge-
gebenen Verwertbarkeit der auf diesem Wege erlangte n Daten in Ge-
richtsverfahren, speziell vor dem Hintergrund, dass  die Daten, die 
mit Hilfe der vom Chaos Computer Club untersuchten Software manipu-
liert werden können? 
 
Mit freundlichen Grüßen 


