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Kleine Anfrage

des Abgeordneten Uli Kdnig (PIRATEN)
und

Antwort

der Landesregierung - Ministerprasident

Einsatz von Windows XP und Office 2003 (Nachfrage)

Vorbemerkung des Abgeordneten:

Am 8. April 2014 hat Microsoft den Support fir Windows XP sowie fur Office 2003
eingestellt. Wie Medien berichten, haben die britische und die niederlandische Regie-
rungen Service-Vertrage mit Microsoft geschlossen, um fir ein weiteres Jahr Sicher-
heitsupdates fur das Betriebssystem Windows XP und weitere Microsoft-Produkte zu
erhalten.

1. Wie viele Installationen von Microsoft Windows XP sind, nach dem Stichtag 8.
April, beim Land und seinen Einrichtungen weiterhin in Betrieb? Bitte aufschlis-
seln nach: Name der Einrichtung, Anzahl der Installationen, Anzahl der Nutzer
(z.B. bei Terminalserver-Lésungen), Grinden, weshalb noch Windows XP einge-
setzt wird, Ob die Computer direkt mit dem Internet verbunden sind, Ob die Com-
puter indirekt mit dem Internet verbunden sind (z.B. tUber eine Firewall), Ob die
Computer E-Mails senden oder empfangen kénnen, ob ausgeschlossen werden
kann, dass die Raume in denen die Computer oder Netzwerkzugangsdosen mit
Verbindungsmoglichkeiten zu diesen Computern run um die Uhr vor dem Zutritt
von Personen geschitzt sind, die keinen Zugriff auf die Daten auf dem Betroffe-
nen Computer haben.
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Antwort:

Installationen innerhalb des Landesstandards

Im Landesstandard ist Windows XP nicht weiter vorgesehen. Siehe KA
18/1536, Frage 1.

Installationen auf3erhalb des Landesstandards

Steuerverwaltung:

Beim Amt flr Informationstechnik und in den Finanzdmtern sind noch ca.
5.000 Installationen von Windows XP im Einsatz, die von ca. 4.300 Mitarbeite-
rinnen und Mitarbeitern genutzt werden. Davon sind 200 Installationen mit
dem Internet verbunden (sog. Internet-PC). Bei den Ubrigen Installationen ist
ein Internet-Zugang als Terminalserver-Losung realisiert, die ihrerseits nicht
auf Windows XP basiert und indirekt (Uber eine Firewall) mit dem Internet ver-
bunden ist, sodass 4.800 Installationen von Windows XP nicht selbst mit dem
Internet verbunden sind.

Senden und Empfangen von E-Mails ist mdglich, dabei werden eingehende
Mails zentral auf geféahrliche Inhalte untersucht.

Bei den Raumen, in denen die betr. Computer und Netzwerkdosen installiert
sind, handelt es sich um die Buros der Mitarbeiterinnen und Mitarbeiter sowie
um Besprechungs- und Schulungsrdume der Steuerverwaltung. Sie sind da-
mit, dem in der Steuerverwaltung tblichen Standard entsprechend, vor dem
Zutritt unberechtigter Personen gesichert.

Der Weiterbetrieb von Windows XP erfolgt vor dem Hintergrund, dass die Ab-
l6sung im Rahmen eines mehrjahrigen Projekts, bei dem die Einfihrung eines
neuen Betriebssystems nur Nebeneffekt ist, bereits in Arbeit ist. Angesichts
der Uberschaubaren Restlaufzeit erscheint das mit dem Weiterbetrieb verbun-
dene Risiko kalkulierbar, zumal schon jetzt die wesentlichen Fachanwendun-
gen, mit denen die Daten der Steuerpflichtigen bearbeitet werden, als Termi-
nalserver-Losung realisiert sind.

Landespolizeiamt:

LSK im Bereich der Landespolizei:

- noch knapp 210 Arbeitsplatze mit XP und Office 2003 in Betrieb,

(Bereiche in PDAFB, LKA 1-5, LPA 1/3, Stab, AFK sowie EDDI Rechner auf

den Kripo Dienststellen); Migration lauft.

Die Arbeitspléatze verfuigen nicht Giber einen direkten Zugang zum Internet,

sondern Uber einen geschutzten Zugang via Windows Terminal Server auf Ci-

trix

- MZB Grol3 Nordsee (GBG1): LSK komplett auf +1 umgestellt, keine Ar-
beitsplatze mit XP oder Office 2003 mehr vorhanden.

Dabei ist fir LSK zu bemerken, dass es sich um 210 von 6313 Arbeitsplatzen

der Landespolizei handelt, also um 3.33 %.

Fir eine detaillierte Aufschlisselung siehe Anlage 1.
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Nachgeordneter Bereich MELUR:

LLUR:

es handelt sich dort um 4 PCs, die ausschlief3lich als Steuerungsrechner an
Messgeraten der Lufthygienischen Uberwachung (LUSH) betrieben werden.
Diese 4 Rechner aus dem Messnetz sind nicht Teil der +1-Infrastruktur und
kénnen aufgrund der unmittelbaren Verknupfung mit den technischen Messge-
raten aktuell nicht durch Windows 7 ersetzt werden. Die zum jeweiligen Mess-
gerat gehdrenden XP-Arbeitsplatze werden durch den Messgeratehersteller
geliefert und supportet. Es ist organisatorisch geregelt, dass diese Rechner
keinen direkten Zugang zum Internet haben. Fur eine Umristung auf ein an-
deres Betriebssystem ware eine komplette Neubeschaffung der Messumge-
bung (einschlie3lich Messgeraten) erforderlich, was sehr hohe Kosten auslo-
sen wirde.

LSH:

- Anzahl der WindowsXP-Installationen: 66

- Grunde fur den Einsatz: Anforderungen der Laborsoftware, Hardware, Up-
date entbehrlich, da kein Internetzugang erforderlich.

- Internet-Anbindung: Verbindung nur indirekt tber Proxy-Server. Der Proxy ist
so konfiguriert, dass die Internet-Anbindung fur die XP-Rechner komplett ge-
sperrt ist.

- Empfang von E-Mails: Zugriff auf den IMAP-Server des LSH ist Uber Web-
Client moglich.

- Zugang zu den Raumen: Es gelten die Regelungen gem. IT-Sicherheits-
Dokumentation.

MWAVT:

Vorbemerkung: Alle Arbeitsplatze sind mit +1 (Windows7 und Office 2010)
ausgestattet. Fachanwendungsbedingt existieren parallel dazu 5
XP/Office2003 Installationen, die jedoch keinen Internetzugang haben.

5 XP Installationen, 5 Nutzer, 0 direkt oder indirekt mit dem Internet verbun-
den, kein Emailversand, alle Blro’s sind mit einer elektronischen Zutrittslo-
sung ausgestattet. Zugang zu relevanten Netzwerkdosen ist somit nur gewalt-
sam maglich.

LBV: 11 XP Installationen, 11 Nutzer,9 indirekt mit dem Internet verbunden,
Grunde: Die Fachanwendung lauft nicht unter +1.
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Nachgeordneter Bereich MJKE / Staatsanwaltschaften:
Es sind weiterhin insgesamt 647 Installationen von Windows XP im Betrieb.
Diese verteilen sich auf folgende Einrichtungen:

Amtsgerichte: 407
Landgericht Kiel: 206
Finanzgericht: 30

Generalstaatsanwaltschaft: 4

Da keine dieser Installationen mit dem Internet verbunden ist, wird das Risiko
des vorubergehenden Weiterbetriebs mit Windows XP als tragbar erachtet.
Von 643 der genannten Computer kdnnen eMails versandt oder empfangen
werden. Die Raume in denen sich die Computer oder Netzwerkzugangsdosen
mit Verbindungsmadglichkeiten zu diesen Computern befinden, sind rund um
die Uhr vor dem Zutritt von Personen geschutzt, die keinen Zugriff auf die Da-
ten auf dem betroffenen Computer haben.

MBW:

Bei den Windows XP-Installationen handelt es sich um Geréte im padagogi-
schen Bereich der Landesforderzentren. Aufgrund der Ferien ist eine kurzfris-
tige Aufschliisselung der Zahlen nicht moglich. Auf den padagogischen Rech-
nern befinden sich keine personenbezogenen oder schitzenswerten Daten,
eine Email-Funktionalitat steht nicht zur Verfiigung.

2. Wie viele Installationen von Microsoft Office 2003 sind, nach dem Stichtag 8. Ap-
ril, beim Land und seinen Einrichtungen weiterhin in Betrieb? Bitte aufschlisseln
nach: Name der Einrichtung, Anzahl der Installationen, Anzahl der Nutzer (z.B.
bei Terminalserver-Losungen), Grinden, weshalb noch Office 2003 eingesetzt
wird, Ob die Computer direkt mit dem Internet verbunden sind, Ob die Computer
indirekt mit dem Internet verbunden sind (z.B. Uber eine Firewall), Ob die Compu-
ter E-Mails senden oder empfangen kénnen, ob ausgeschlossen werden kann,
dass die Raume in denen die Computer oder Netzwerkzugangsdosen mit Verbin-
dungsmaglichkeiten zu diesen Computern rund um die Uhr vor dem Zutritt von
Personen geschutzt sind, die keinen Zugriff auf die Daten auf dem Betroffenen
Computer haben.

Antwort:

Installationen innerhalb des Landesstandards

Siehe KA 18/1536, Frage 2.

Installationen auf3erhalb des Landesstandards

Steuerverwaltung:

Beim Amt fur Informationstechnik und in den Finanz&mtern sind noch 19 In-
stallationen von Office 2003 im Einsatz, die von ca. 680 Mitarbeiterinnen und
Mitarbeitern genutzt werden (Terminalserver-Losung). Der Einsatz ist bedingt
durch eine Fachanwendung, die in der aktuellen Version mit neueren Office-
Releases nicht kompatibel ist. Im Ubrigen wird auf die Antworten zu Frage 1
verwiesen.
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Landespolizeiamt:
Fur eine detaillierte Aufschlisselung siehe Anlage 2.

Nachgeordneter Bereich MELUR:

LSH:

- Anzahl der Office-2003-Installationen: 16 (8 auf Terminal-Servern)

- Anzahl User: 195

- Grinde: Hauptsachlich Vermeidung des hohen Schulungsbedarfs wegen des
geanderten Bedienkonzepts ab Office 2007

- Internet-Anbindung: Indirekt tGber Proxy-Server

- Empfang von E-Mails: Zugriff auf den IMAP-Server des LSH ist Uber Web-
Client mdglich.

- Zugang zu den Raumen: Es gelten die Regelungen gem. IT-Sicherheits-
Dokumentation. Zugang zum Serverraum (Terminalserver) haben nur die Ad-
ministratoren und Inhaber eines Generalschlissels.

MWAVT:

5 Office 2003 Installationen, 5 Nutzer, 0 direkt oder indirekt mit dem Internet
verbunden, kein Emailversand, alle Buro’s sind mit einer elektronischen Zu-
trittslésung ausgestattet, so das ein wirksamer Schutz gegen missbrauchliche
Netzwerkdosen-Nutzung besteht.

LBV: Fehlanzeige

Grunde: Die Fachanwendung lauft nicht unter +1.

Nachgeordneter Bereich MJKE / Staatsanwaltschaften:
Siehe Antwort zur Frage 1

MBW:
Siehe Antwort auf Frage 1.

3. Wenn noch Installationen von Windows XP beziehungsweise Office 2003 in Be-
trieb sind:

a) Wenn Installationen mit dem Internet direkt oder indirekt verbunden sind, kann
die Landesregierung garantieren werden, dass diese Installationen in jedem
Fall vor externen Angriffen geschitzt sind?

Antwort:

Der Endgeréatebetrieb liegt aktuell in der Behdérdenverantwortung. Ge-
nerell werden dort aufgetretene Sicherheitsliicken durch organisatori-
sche und technische Vorkehrungen geschlossen.
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Installationen aufRerhalb des Landesstandards

Steuerverwaltung:

Fur die 200 Internet-PC kann ein externer Angriff nicht ganzlich ausge-
schlossen werden. Da diese Rechner nur mit dem Internet, aber weder
untereinander noch mit den tibrigen Rechnern der Steuerverwaltung
verbunden sind, waren die Auswirkungen lokal begrenzt. Ein Einfallstor
fur das verwaltungsinterne Netz stellen diese Installationen nicht dar.

Landespolizeiamt:

Nein, aber unkritisch. Die Installationen befinden sich auf Einzelplatz-
rechnern innerhalb einer virtuellen Umgebung; gemaR Betriebskonzept
wird eine kompromittierte virtuelle Maschine unmittelbar durch eine
neue ersetzt.

Nachgeordneter Bereich MELUR:
vgl. Antwort zu Frage 1.: fur WindowsXP-Rechner ist der Zugriff auf das
Internet komplett gesperrt.

MWAVT:
MWAVT: der XP-Betrieb wird als geschiitzt bewertet.
LBV: der XP-Betrieb wird als geschitzt bewertet

MJIKE:
Nachgeordneter Bereich MJKE / Staatsanwaltschaften:
Es sind keine Installationen direkt mit dem Internet verbunden.

MBW:
Nein.

b) plant die Landesregierung fur diese Installationen Service-Vertrage mit dem

Hersteller (Microsoft) abzuschlieRen, um weiterhin Sicherheitsupdates zu er-
halten? Wenn ja, wie hoch werden die erwartenden Kosten flir diese Service-
Vertrage sein?

Antwort:
Das ZIT hat bisher keine Planung dahingehend vorgesehen; es liegen
keine Anfragen der Ressorts vor.

plant die Landesregierung diese Installationen durch aktuelle Versionen zu er-
setzen? Wenn ja, wie hoch werden die erwartenden Kosten fir die Migration

Antwort:

Installationen innerhalb des Landesstandards

Siehe KA 18/1536, Frage 2.
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Installationen auRerhalb des Landesstandards

Steuerverwaltung:

Die Ablésung wird im Rahmen des mehrjahrigen Projekts ,Steuer-PC*
erfolgen. Dabei wird Windows XP durch Windows 7 ersetzt werden.
Dies ist jedoch nicht Hauptziel des Projekts, bei dem es primar um die
EinfUhrung des landertbergreifenden Standards ,SteuerClient® in
Schleswig-Holstein und den Bezug von IT-Grunddiensten aus dem
Landessystemkonzept geht. Durch Einbeziehung in dieses Projekt wird
die Umstellung auf Windows 7 keinen zuséatzlichen Aufwand erzeugen.

Landespolizeiamt:
Ja, noch im Laufe des laufenden Migrationszeitraumes, es entstehen
keine zusatzlichen Kosten.

Nachgeordneter Bereich MELUR:

Aktualisierung der Office-Installationen auf den Terminalservern ist mit
der geplanten Umstellung auf den +1-Standard verbunden. Die Hohe
der Kosten ist noch nicht bekannt.

MWAVT:

alle XP-Installationen sollen durch aktuelle Installationen ersetzt wer-
den. Hinsichtlich Kosten und Arbeitsaufwand stehen die Dataportange-
bote noch aus.

LBV: alle XP-Installationen sollen durch aktuelle Installationen ersetzt
werden.

Nachgeordneter Bereich MJKE / Staatsanwaltschaften:

Im Bereich der Justiz werden die noch verbleibenden Windows XP-
Installationen bis November 2014 weiter betrieben werden. Die Ablo-
sung erfolgt kostenneutral im Rahmen der regelmafigen Ersatzausstat-
tungen, die im November 2014 abgeschlossen sind.

Im Bereich der Staatsanwaltschaften werden die unter 1 genannten
vorhandenen Installationen aus fachlichen Grinden zunéchst weiterbe-
trieben werden missen, um die in Ablésung befindliche MESTA 2.x —
Schnittstellen auslesen, die Schnittstellendateien erstellen und an die
zentrale Kommunikationskopfstelle tbergeben zu kénnen. Mit der fur
2014 geplanten Einfuhrung von MESTA 3.0 wird die kostenneutrale Ab-
l6sung dieser Ubergangslésung erfolgen.

MBW:

Ja. Der Austausch der Geréate erfolgt im Rahmen der normalen Ersatz-
beschaffung. Die Bereitstellung zusatzlicher Mittel fir eine Migration ist
nicht erforderlich.
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Anlage 1:

Behoérde / Zahl der Anzahl | Grinde Sind die Sind die Compu- | Kénnen die | Zutritts-

Zweck Installationen | der Computer ter indirekt mit Computer E- | schutz?
Windows XP | User direkt dem Internet Mails

mit dem verbunden (z.B. | senden oder
Internet ver- | Uber eine Fire- empfangen?
bunden? wall)?

Landespolizei 210 280 Erforderliche Fachanwendungs- Software nein Nein ja ja

LSK nicht +1 fahig, Ersatz noch nicht verfigbar

Landespolizei 166 250 Einzelplatzrechner / XP auf virtueller Ma- ja ja nein ja

Verwendung: schine, Migration auf neue VM mit W7 nicht

Internet/DSL zeitkritisch

Landespolizei 166 280 Einzelplatzrechner / XP auf virtueller Ma- ja ja nein ja

Verwendung: schine, Migration auf neue VM mit W7 nicht

Internetrecherche zeitkritisch

bei der Kripo

Anlage 2:

Behdrde / Zweck | Zahl der Anzahl | Grinde Sind die Sind die Compu- | Kénnen die | Zutritts-
Installatio- der Computer ter indirekt mit Computer E- | schutz?
nen User direkt dem Internet Mails
Office 2003 mit dem verbunden (z.B. | senden oder

Internet Uber eine Fire- empfangen?
verbunden? | wall)?

Landespolizei 210 280 Erforderliche Fachanwendungs- Software nein Nein ja ja

LSK

auf dem LSK Arbeitsplatz noch nicht +1
fahig,
Ersatz noch nicht verfiigbar




