SCHLESWIG-HOLSTEINISCHER LANDTAG Drucksache 18/1886
18. Wahlperiode 2014-05-26

Kleine Anfrage
der Abgeordneten Dr. Patrick Breyer (PIRATEN)

und

Antwort

der Landesregierung - Innenminister

Umsetzung der EntschlieBung des Europaischen Parlaments vom 12. Marz
2014 zu dem Uberwachungsprogramm der Nationalen Sicherheitsagentur der
Vereinigten Staaten, die Uberwachungsbehorden in mehreren Mitgliedstaaten
und die entsprechenden Auswirkungen auf die Grundrechte der EU-BUrger und
die transatlantische Zusammenarbeit im Bereich Justiz und Inneres
(2013/2188(INI))

1. Kann die Landesregierung wie vom Europaischen Parlament gefordert ge-
wahrleisten, "keine widerrechtlich gesammelten Daten von Drittstaaten anzuneh-
men"?

Antwort:

Die EntschlieBung des Europaischen Parlaments hat den Charakter einer Empfeh-
lung, sie ist weder umzusetzendes noch gar unmittelbar geltendes européaisches
Recht. Die Empfehlung hat politischen Charakter.

Es gibt in den Rechtsbereichen Strafverfolgung und Gefahrenabwehr keine Moglich-
keit, von dritter Seite rechtswidrig beschaffte oder unter anderen Gesichtspunkten
kontaminierte Erkenntnisse prinzipiell und per se einem Verwertungsverbot zu un-
terwerfen oder sie gar zu ignorieren. Verantwortliche Gefahrenabwehr, vor allem ftr
hohe und hochste Rechtsguter und staatliche Gewahrleistung der Grundrechte,
schlie3t es auf der Hand liegend aus, konkrete Gefahrenhinweise ohne Abwagung
von vornherein unbeachtet zu lassen und nichts fir den Rechtsguterschutz zu unter-
nehmen. Angesprochen ist in diesem Zusammenhang der in der Literatur und auch
in der Rechtsprechung differenziert behandelte Problemkreis des Umgangs mit den
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~Frichten des verbotenen Baumes" im Rechtsstaat. An der Rechtslage hat sich in-
soweit auch durch die EntschlieBung des EP nichts ge&ndert.

Die Entgegennahme und Steuerung von Informationen auslandischer Nachrichten-
dienste in den nationalen Verfassungsschutzverbund erfolgt grundsatzlich durch das
Bundesamt fiir Verfassungsschutz (BfV). Die hiesige Landesbehdrde fir Verfas-
sungsschutz erhalt ihre Informationen somit primér durch das BfV. Die Ubermittelten
Informationen enthalten zu grof3en Teilen keinen Hinweis auf die Art und Weise ihrer
Erhebung.

Ausnahmen in der internationalen Zusammenarbeit stellen in analoger Anwendung
von § 20 Abs. 2 Landesverfassungsschutzgesetz die Verbindungen mit regionalem
Bezug zu befreundeten Diensten des unmittelbar angrenzenden Nachbarstaates dar.
Hier beschranken sich die Kontakte der Landesbehérde fur Verfassungsschutz auf
solche mit dem danischen Dienst PET (Politiets Efterretningstjeneste).

Es liegen keinerlei konkrete Erkenntnisse vor, dass das BfV widerrechtlich gesam-
melte Daten von Drittstaaten an die Landesbehorde fir Verfassungsschutz Schles-
wig-Holstein weitergeleitet hatte bzw. solche unmittelbar vom PET zugeleitet worden
waren.

2. Beabsichtigt die Landesregierung im Bereich der IT-Vergabe, "die Ausschrei-
bungen auf zertifizierte Unternehmen und gegebenenfalls auf EU-Unternehmen zu
beschréanken, falls Sicherheitsinteressen oder andere wichtige Interessen berihrt
sind"? In welchem Bereich konkret sieht die Landesregierung gegebenenfalls Si-
cherheitsinteressen oder andere wichtige Interessen beruhrt?

Antwort:

Unabhangig von den wettbewerbsrechtlichen Problemen ist eine Beschrankung auf
-EU-Unternehmen* ein unrealistischer Lésungsansatz. Unternehmen, die frei von
aul3ereuropaischem Einfluss sind, sind am IT-Markt nur in sehr eingeschranktem
Mafl3e vorhanden. Die Realisierung wirtschaftlicher Effekte im Rahmen von Aus-
schreibungen entfallt damit. Technische Systeme, die frei von aulRereuropaischen
Anteilen sind, sind am Markt quasi nicht verfugbar.

Die von Dienstleistern eingesetzten Beschaftigten werden sicherheitstiberprift. Die
Sicherheitsuberprifung von Unternehmen ist derzeit nicht mdglich.

3. Beabsichtigt die Landesregierung bei der IT-Vergabe die Verwendung "quell-
offener Software als Kaufbedingung" zu verlangen?

Antwort:

Die Landesregierung beschafft IT-Losungen bedarfsgerecht und im Rahmen tatsach-
lich vorhandener Méglichkeiten nach wirtschaftlichen Grundsatzen. Dabei kann
quelloffene Software ein Ergebnis sein.

4. Beabsichtigt die Landesregierung bei der Vergabe von Auftragen "fur ein ho-
hes Mal3 an Sicherheit bei Telekommunikationsnetzen und -diensten zu sorgen, u.a.
indem eine hochmoderne und durchgangige Verschlisselung der Kommunikation
gefordert wird"?



Schleswig-Holsteinischer Landtag - 18. Wahlperiode Drucksache 18/1886

Antwort:

Fur das Landesnetz V+ sind als von den Behdrden beauftragte Verstarkungsmal-
nahme verschlisselte Landesnetzzugange bereits verfligbar. Diese werden bereits in
erheblichem Umfang genutzt.

5. Wie steht die Landesregierung zu der Forderung einer "durchgangige[n] au-
thentifizierte[n] Verschlisselung fur alle IT- und Kommunikationsdienste, wie Cloud-
Computing, E-Mail, Sofortnachrichten und Telefonie"?

Antwort:

Hierzu wird auf Drucksache 18/1322 — Antwort der Landesregierung zur Kleinen An-
frage des Abgeordneten Dr. Patrick Breyer (Piraten): Sicherheit der elektronischen
Behdrdenkommunikation durch Ende-zu-Ende-Verschlisselung verwiesen.

6. Erfolgen im Bereich der Landesnetze "strenge und unabhangige Sicherheits-
Uberprufungen und Penetrationstests"?

Antwort:

Das Landesnetz wurde durch das ULD SH geprift und im Rahmen eines Behorde-
naudits bereits zweimal zertifiziert. Aktuell lAuft die Vorbereitung fur eine erneute Re-
zertifizierung.

7. Sieht die Landesregierung Méglichkeiten, Forschung und Entwicklung von
Kapazitaten in Bezug auf "IT-Instrumente, -Unternehmen und -Anbieter (Hardware,
Software, Dienstleistungen und Netze), einschliel3lich zu Zwecken der Cybersicher-
heit, sowie Verschlisselungskapazitaten und kryptografischer Méglichkeiten”, zu fi-
nanzieren, etwa aus Mitteln der EU-Strukturfonds?

Antwort:

Im Rahmen der betrieblichen Innovationsférderung aus Mitteln des Europaischen
Fonds fir regionale Entwicklung (EFRE) bestehen Mdglichkeiten, schleswig-
holsteinische Unternehmen bei Forschungs- und Entwicklungsvorhaben zu férdern.
Die entsprechende Richtlinie zur Férderung betrieblicher Forschung, Entwicklung
und Innovation wird derzeit fur die Férderperiode 2014-2020 angepasst.

Sofern die Férdervoraussetzungen im Einzelnen erfillt sind, kann eine Forderung
grundsétzlich auch in diesen Technologiebereichen erfolgen.



