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Anlagen
Sehr geehrte Frau Schonfelder,

gern komme ich |hrer Bitte um Stellungnahme zu der o. g. Bundesratsinitiative nach. Ich be-
schrinke mich dabei auf diejenigen Punkte der lhrem Schreiben beigefligten Landtagsdrucksa-
che, die einen unmittelbaren Datenschutzbezug haben:

Zu 4.: Die Erstreckung des Fernmeldegeheimnisses auf die Nutzung von Telemediendiensten
(Telemediennutzungsgeheimnis) unterstitze ich nachdricklich. Die Forderung nach Einflhrung
eines Mediennutzungsgeheimnisses, das grundsétzlich die unbeobachtete Inanspruchnahme
elektronischer Dienste garantiert, ist von den Datenschutzbeauftragten des Bundes und der
Lander bereits mehrfach erhoben worden, zuletzt in den ,Eckpunkten der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander fiur ein modernes Datenschutzrecht fiir das 21.
Jahrhundert“ (Anlage, siehe dort S. 24). Konsequenterweise wéaren auch die strafprozessualen
Regelungen zum Eingriff in das Fernmeldegeheimnis durch staatliche Stellen denen fur Eingrif-
fe in das Fernmeldegeheimnis (Richtervorbehalt, Straftatenkatalog) anzupassen. Dabei sollte
bertcksichtigt werden, dass die Ubertragung der Regelungen fir den Zugriff auf Verkehrsdaten
(§ 100 g Strafprozessordnung) nur in begrenzter Weise auf den Bereich der Mediennutzung
Uibertragen werden kénnen, da sich in vielen Féallen aus der Kenntnis der Nutzungsdaten (bei
Internet-Abrufen z. B. der URL) auch automatisch eine Kenntnis des abgerufenen Inhaltes
ergibt.

Sprechzeiten: tgl. 10 -15 Uhr, U1, U2 und U3: Fax: (030) 215 50 50

Do. 10 -18 Uhr Nollendorfplatz, E-Mail: Daten=chutz ung
oder nach Vereinbarung Wittenbergplatz mailbox@datenschutz-berlin.de informationsfreihcit
Besuchersingang: Internet: in Berin

An der Urania 4 - 10 S-Bahnhof: http://www.datenschutz-berlin.de

auch fur Behinderte Zoologischer Garten hitp:/iwww.informationsfreiheit.de

Bus: M29, 100, 187
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Zu 5.: Auch die Forderung nach einer Klarstellung, dass der gesetzliche Schutz auch fur Inter-
net-Protokoll-Adressen gilt, die von Telemedienanbietern gesammelt werden, unterstitze ich
nachdriicklich. Zwar sind die Datenschutzbeauftragten des Bundes und der Lander bereits jetzt
der Auffassung, dass auch dynamische IP-Adressen zumindest wie personenbezogene Daten
zu behandeln sind, jedoch fehlt hierzu bislang héchstrichterliche Rechtsprechung und die
Rechtsprechung der Instanzgerichte zu diesem Punkt ist widerspriichlich. Auch die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer Stellungnahme zum Ent-
wurf einer Datenschutz-Grundverordnung vom 11. Juni 2012 (
(http://mwww.Ida.brandenburg.de/sixcms/media.php/lbm1.2.3310.de/DSK_Stellungnahme Grund
verordnung.pdf ) eine entsprechende Klarstellung in den einschldgigen Vorschriften dieses
Entwurfs angeregt (vgl. dort die Stellungnahme zu Artikel 4 auf Seite 5). Eine Bundesratsinitiati-
ve Schleswig-Holsteins kénnte auch eine entsprechende Initiative der Bundesregierung gegen-
Uiber dem européischen Gesetzgeber zum Gegenstand haben.

Zu 6.: Auch die Forderung nach dem Verbot der Erstellung von Nutzerprofilen chne Einwilligung
des Nutzers untersttze ich grundsétzlich. Dies gilt jedenfalls fir die im Internet immer weiter
um sich greifende anbietertibergreifende Erstellung von Nutzerprofilen, bei denen nicht nur die
Internet-Nutzung auf einer einzelnen Website erfasst wird, sondern das Nutzungsverhalten auf
moglichst vielen Seiten verschiedener Anbieter zu einem Nutzungsprofil zusammengefihrt wird,
das dann z. B. fur die Einblendung interessenbezogener Werbung genutzt wird. Diese Art der
Erstellung von Nutzungsprofilen sollte nur aufgrund der freiwilligen, informierten Einwilligung der
Betroffenen méglich sein. Zwar ist eine Einwilligung nach geltendem Europarecht (Artikel 5 Abs.
3 der Richtlinie 2002/58/EG (neu)) bereits jetzt erforderlich, soweit die Erstellung von Nutzerpro-
filen mithilfe von Cookies und &hnlichen Technologien erfolgt. Allerdings ist es dem Européi-
schen Gesetzgeber hier nicht gelungen, damit technikunabhéngiges Recht zu schaffen. Das
fuhrt dazu, dass eine Erstellung anbietertibergreifender Nutzerprofile ohne Einsatz von Cookies
von der Regelung nicht erfasst wird. Technologien, die ohne den Einsatz von Cookies auskom-
men, sind bereits jetzt verfigbar (z. B. Browser-Fingerprinting).

Soweit dagegen einzelne Anbieter von Telemedien eine Reichweitenmessung der Nutzung ihrer
eigenen Angebote vornehmen, halte ich die gegenwértige Regelung des § 15 Abs. 3 des Tele-
mediengesetzes (TMG), nach der eine soiche Profilbildung unter Pseudonym gestattet ist, wenn
der Betroffene dartber informiert wird, ihm ein Widerspruchsrecht eingerdumt wird und eine
Zusammenfuhrung der unter Pseudonym erhobenen Daten mit personenbezogenen Daten des
Nutzers unterbleibt, flr ausreichend.

Zu 7.: Ich gehe davon aus, dass mit der dort beschriebenen Regelung die des Artikel 5 Abs. 3
der Richtlinie 2002/58/EG (neu) gemeint ist. Die Umsetzung dieser Regelung in nationales
Recht unterstiitze ich ebenfalls. Sie ist auch bereits von den Obersten Aufsichtsbehdrden fir
den Datenschutz im nicht-6ffentlichen Bereich (,Diisseldorfer Kreis®) in einem Beschiuss vom
24./25. November 2010 zur Umsetzung der Datenschutzrichtlinie fir elektronische Kommunika-
tionsdienste angemahnt worden (Anlage).

Zu 8.: Gegen eine entsprechende Erweiterung der Informationspflichten der Anbieter von Tele-
medien in § 13 Abs. 1 TMG habe ich keine Einwéande.

Zu 9.: Auch die Einfuihrung eines Kopplungsverbots, wie in dem Antrag beschrieben, kann unter
folgenden Voraussetzungen einen Beitrag zur Starkung des Schutzes der Privatsphére der Nut-
zenden von Telemedien leisten:
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- Die in den Erlauterungen zu 9. beschriebenen Alternativen, kostenpflichtige Zugange zu
den angebotenen Telemedien, missen in Bezug auf die Kosten so ausgestaltet werden,
dass die H6he dieser Kosten nicht prohibitiv wirkt. Sonst besteht die Gefahr, dass Anbie-
ter zwar einer entsprechenden gesetzlichen Verpflichtung Geniige tun, dies aber in einer
Weise, die von der Nutzung dieser Angebote abhéit.

- Die Einfuhrung kostenpflichtiger Angebote kann nur dann einen Beitrag zum Schutz der
Privatsphare der Nutzenden leisten, wenn entsprechende anonyme Zahlungsmedien in
massentauglicher Form zur Verfligung stehen. Bei den bisher existierenden Guthaben-
karten handelt es sich allerdings um Nischenprodukte. Insoweit misste eine solche
MaRnahme mit einer Starkung anonymer Zahlungsmedien verbunden werden (vgl. hier-
zu auch den Beschluss der Obersten Aufsichtsbehdrden fir den Datenschutz im nicht-
dffentlichen Bereich (,Dusseldorfer Kreis“) vom 22./23. November 2011 ,Anonymes und
pseudonymes elektronisches Bezahlen von Internet-Angeboten erméglichen!”,;
http://www.datenschutz-berlin.de/attachments/849/Beschiuss DK_2.pdf).

- Daruber hinaus muisste sich ein derartiges Kopplungsverbot auf Angebote desselben
Anbieters beziehen. Diese Bestimmung fehlte in der in einer friiheren Version des Tele-
mediengesetzes (dort in § 12 Abs. 3) enthaltenen Fassung des Kopplungsverbots. Diese
Form des Kopplungsverbots war aus aufsichtsbehérdlicher Sicht nicht handhabbar, weil
das Verbot erst dann zweifelsfrei galt, wenn am Markt keine anderen Telemedien ver-
fugbar waren, die auf eine Verwendung der Daten des Nutzenden fiir andere Zwecke
verzichteten.

- SchlieBlich sollte eine solche Vorschrift mit entsprechenden SanktionsmalRnahmen flan-
kiert werden, wenn sie praktische Wirkung entfalten soll.

Zu 10.: Wie die Antragsteller gehen auch wir davon aus, dass vorformulierte Einwilligungserkla-
rungen der gerichtlichen Angemessenheitskontrolle nach den §§ 305 ff. BGB unterliegen. Ge-
gen eine entsprechende gesetzliche Klarstellung habe ich keine Einwénde.

Zur Fortentwicklung des Datenschutzrechts im Internet-Zeitalter méchte ich Sie Uber die in dem
Antrag der Piraten-Fraktion enthaltenen Punkte hinaus auch noch auf die Anregungen der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander fiir ein modernes Datenschutz-
recht fur das 21. Jahrhundert hinweisen (Anlage, vgl. dort Kapitel 5 ,Datenschutz im Internet-
Zeitalter”). Besondere Bedeutung kommt dabei meiner Auffassung nach der Starkung der Még-
lichkeiten zur anonymen Bezahlung von Online-Angeboten im Bereich der Medien zu. Es deutet
sich insbesondere im Medienbereich an, dass die Werbefinanzierung allein auf die Dauer nicht
ausreichen wird. Es ist damit zu rechnen, dass Anbieter von Telemedien, insbesondere im Me-
dienbereich, in Zukunft zunehmend dazu Gbergehen werden, Inhalte ihrer Telemedien nur noch
gegen Bezahlung zur Verfigung zu stellen. Es muss aus meiner Sicht unbedingt verhindert
werden, dass sich Nutzende von Telemedien dort nur deswegen identifizieren missen, weil ein
Angebot kostenpflichtig ist. Die bisher am Markt verfugbaren anonymen bzw. pseudonymen
Zahlverfahren sind Uberwiegend entweder nicht in der ganzen Anbieterkette anonym oder
pseudonym, weil mindestens ein Anbieter die betroffenen Teilnehmer identifizieren kann (dies
ist z. B. i. d. R. bei der weit verbreiteten Abrechnung tiber Handys der Fall). Die wenigen am
Markt Uberhaupt verfugbaren anonymen bzw. pseudonymen Zahlungsmedien fristen ein Ni-
schendasein und sind teilweise auch von der Kostenstruktur fir die Anbieter uninteressant. Auf
diesen Mangel haben die Obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen
Bereich bereits in der Vergangenheit in dem o. g. Beschluss vom 22./23. November 2011 hin-
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gewiesen (http://www.datenschutz-berlin.de/attachments/849/Beschluss DK 2.pdf ). Marktme-
chanismen allein werden fur die Schaffung massentauglicher anonymer bzw. pseudonymer
Bezahlverfahren schon deswegen nicht ausreichen, weil es keinerlei Anreize fur Banken und
andere Anbieter von Zahlungssystemen zur Schaffung entsprechender Angebote gibt. Ich rege
. daher an, die in Rede stehende Bundesratsinitiative um die Prifung der Einfuhrung entspre-
chender gesetzlicher Verpflichtungen fur Banken oder deren Verbénde zu erweitern.

Besonders méchte ich auch auf die Empfehlungen der Konferenz der Datenschutzbeauftragten
. des Bundes und der Lander in Bezug auf Manahmen zur erleichterten Durchsetzung von Nut-
zerrechten hinweisen, etwa durch nutzerfreundliche Festlegungen des anwendbaren Rechts
und des Gerichtsstandes entsprechend dem im Verbraucherschutzrecht maflgeblichen interna-
tionalen Privatrecht (Rom I- und lI-Verordnungen und Urteil des Bundesgerichtshofs vom 2.
Marz 2010 — VI ZR 23/09 — Klage gegen eine Internetveréffentlichung der New York Times)
(Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fir ein
modernes Datenschutzrecht fur das 21. Jahrhundert, S. 25, Anlage). Viele der in Deutschland
populéren Telemedien werden von Anbietern angeboten, die ihren Sitz aufRerhalb der Europai-
schen Union und in Landern mit teilweise niedrigerem Datenschutzniveau als dem der Européi-
schen Union haben. Der Schutz der Privatsphéare der Nutzenden in Deutschland kdnnte wesent-
lich gestarkt werden, wenn diese Anbieter — dhnlich wie im Verbraucherschutzrecht — zur Ein-
haltung des hiesigen Datenschutzrechts verpflichtet wiirden, soweit sich ihr Angebot an den
deutschen Markt richtet. Eine entsprechende Regelung enthélt auch der Vorschlag der Européi-
schen Kommission fiir eine Datenschutz-Grundverordnung. Allerdings miisste eine solche Re-
gelung auch mit entsprechenden Méglichkeiten fir die Aufsichtsbehérden untersetzt werden,
die Einhaltung von Datenschutzbestimmungen auch gegeniber ausidndischen Anbietern ge-
richtlich durchzusetzen, wie dies im Verbraucherschutzrecht bereits méglich ist.

Fur eventuelle Rickfragen stehe ich Ihnen gern zur Verfligung.

Mit freundlichen GrtRen
1

\

lexander Dix

Hinweis: Die Anlagen kdnnen im Ausschussburo - Zi. 138 - eingesehen und uber
das Internetangebot des Landtages unter sh-landtag.de ->Dokumente->Umdrucke
aufgerufen werden.
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Hinweis: Die Anlagen können im Ausschussbüro - Zi. 138 - eingesehen und über
das Internetangebot des Landtages unter sh-landtag.de ->Dokumente->Umdrucke
aufgerufen werden.
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Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fur das 21. Jahrhundert®

Vorwort

Heute ist es nahezu selbstverstdndlich, jederzeit und aller Orten erreichbar zu
sein. Videokameras, die fiir Sicherheit sorgen sollen, sind ebenso selbstver-
stiandlich wie elektronische Helfer in allen Lebenslagen, z. B. Navigationshilfen
und elektronische Sensoren, die die Temperatur in Wohn- und Arbeitsraumen
regulieren. Diese Entwicklung hin zur allgegenwértigen Datenverarbeitung hat
aber auch ihre Kehrseite: Wir sind nie mehr wirklich allein und konnen unseren
»Datenschatten nicht abschiitteln, wir haben zudem kaum eine Mdglichkeit,
diesen iiberhaupt zu bemerken. Ob von staatlichen Stellen oder Unternehmen —
unser Verhalten wird beobachtet, registriert und bewertet. Videoiiberwachung
folgt uns an allen moglichen Orten, wir kénnen durch Ortungstechnik meterge-
nau lokalisiert werden, Kundenkarten und Internet liefern die Daten fiir Kon-
sum- und Personlichkeitsprofile und Auskunfteien haben ein waches Auge auf
unsere Zahlungsfihigkeit. Wie soll das Recht auf informationelle Selbstbe-
stimmung im Zeitalter der allgegenwirtigen Datenverarbeitung ausgestaltet
sein? Das heutige Datenschutzrecht gibt hierauf nur noch unbefriedigende
Antworten und bedarf der Modernisierung. Datenschutz hat nicht nur eine
Schutzfunktion, er beschreibt auch einen Gestaltungsanspruch der Betroffenen:
Jeder Mensch soll selbst bestimmen konnen, wer was wann iiber ihn weil.
Datenschutz ist Grundrechtsschutz und die Wahrung der informationellen
Selbstbestimmung eine Funktionsbedingung einer menschenwiirdigen Informa-
tionsgesellschaft. Als Grundlage einer Diskussion iiber eine Reform des Daten-
schutzrechts und als Grundlage fiir die Fortfithrung der Diskussion iiber grund-
rechtlich verbiirgten Datenschutz legt die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander die nachfolgenden Eckpunkte vor. Bewusst
enthélt das Papier nur Eckpunkte, die keinen Anspruch auf Vollstdndigkeit
erheben.






Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fur das 21. Jahrhundert®

1. Zusammenfassung

Jeder Mensch soll selbst bestimmen konnen, wer was wann iiber ihn weif.
Doch wie soll dieses Recht auf informationelle Selbstbestimmung im Zeitalter
der allgegenwdrtigen, oftmals unbemerkten Datenverarbeitung gewcdhrleistet
werden? Die Konferenz der Datenschutzbeauftragten des Bundes und der Ldn-
der hat Eckpunkte formuliert, die Grundlage einer Diskussion iiber eine Reform
des Datenschutzrechts sein sollen.

Konkrete Schutzziele und Grundsiitze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze sollten als
allgemeingiiltige datenschutzrechtliche Grundregelungen einen verbindlichen
Mindeststandard festlegen. Sie sollten allgemeine Vorgaben enthalten, die als
Grundlage aller datenschutzrechtlichen Regelungen und Malinahmen fiir 6f-
fentliche und nicht-6ffentliche Stellen dienen. Ausgehend von den Schutzzielen
sollten sanktionsbewehrte Grundsatznormen formuliert werden, die fiir alle
Formen der Datenverarbeitung gleichermallen gelten. Dies betrifft etwa den
Grundsatz der Zweckbindung, also das Prinzip, dass personenbezogene Daten
ausschlieBlich fiir den Zweck verwendet werden diirfen, fiir den sie erhoben
worden sind. Neu eingefiihrt werden sollte zudem ein grundsétzliches Verbot
der Profilbildung. Die Vorgaben des allgemeinen Datenschutzrechts konnen —
soweit erforderlich — in Bezug auf bestimmte Anwendungsgebiete weiter kon-
kretisiert werden.

Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Geféhrdungen sollte
durch technikneutrale Vorgaben begegnet werden, die fiir konkrete Systeme
und Anwendungsfelder durch Auslegung und Normierung konkretisiert werden
konnen. Anhand festgelegter Schutzziele konnen so einfache, flexible und pra-
xistaugliche gesetzliche Bedingungen geschaffen werden, die das Recht auf
informationelle Selbstbestimmung und das Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme durch techni-
schen und organisatorischen Datenschutz sichern.

Betroffenenrechte stirken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerksa-
me und kritische Betroffene. Die Datenverarbeitung muss fiir die Betroffenen
transparenter werden, etwa indem die Wahrnehmung des Auskunftsanspruchs
erleichtert wird. Die Freiwilligkeit der Einwilligung in eine Datenverarbeitung
muss gestarkt werden.
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Datenschutzrecht internetfihig machen

Ein modernes Datenschutzrecht muss internetfihig sein. Grundsétzlich muss
eine unbeobachtete Kommunikation und Nutzung des Internets gewéhrleistet
werden. Auch sind besondere Schutzmechanismen zur Gewéhrleistung und
Durchsetzung der Datenschutzrechte der Betroffenen im Netz zu schaffen.
Nationale Regelungen sollten durch internationale Vereinbarungen flankiert
werden.

Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen be-
griffen werden. Dies kann etwa durch Einfiihrung eines freiwilligen Auditver-
fahrens befordert werden. Daneben miissen die verantwortlichen Stellen dazu
verpflichtet werden, durch interne Mechanismen die Einhaltung des Daten-
schutzes sicherzustellen, etwa durch verbindliche Datenschutzkonzepte.

Stiarkung der unabhingigen Datenschutzaufsicht

Die Unabhéngigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch
und finanziell abgesichert werden. Eine Fach- und Rechtsaufsicht oder die
organisatorische Eingliederung in andere Verwaltungseinheiten ist mit der EG-
Datenschutzrichtlinie nicht vereinbar. Erforderlich sind auch Mitwirkungs-
pflichten der kontrollierten Stellen bei Datenschutzkontrollen.

Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen Sanktionssys-
tem miissen endlich geschlossen werden. Hierfiir sollten fiir die Betroffenen
einfach zu handhabende Haftungsanspriiche, etwa ein pauschalierter Schadens-
ersatzanspruch, eingefiihrt werden. Die Zustdndigkeiten fiir die Verfolgung von
Ordnungswidrigkeiten sollten bei den jeweiligen Datenschutzbehérden liegen.
Auch der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
braucht insoweit wirksame Sanktionsbefugnisse.

Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Erginzungen
selbst fiir Fachleute nur noch schwer verstandlich und bedarf auch insoweit der
Uberarbeitung. Erforderlich sind etwa Anderungen in der Struktur und bei den
Definitionen, die zusétzliche Spezialvorschriften entbehrlich machen.
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2. Grundsatzliche Erwagungen

2.1 Zielbestimmungen und Grundstruktur des Gesetzes

Das Datenschutzrecht hat sich in seiner Grundstruktur in den letzten Jahrzehn-
ten nicht verdndert, obwohl sich die technischen Voraussetzungen der elektro-
nischen Datenverarbeitung und der Umfang der dabei anfallenden personenbe-
zogenen Daten und damit die Gefdhrdung des Personlichkeitsrechts radikal
gewandelt haben. Die Prdimissen der Datenschutzgesetze entsprechen immer
weniger den Bedingungen der heutigen technologischen und gesellschaftlichen
Realitdt. Dies ist auch nicht verwunderlich, denn die wesentlichen Regelungs-
konzepte der Datenschutzgesetze stammen im Kern aus der Zeit der Grofsrech-
ner, in der PCs und Internet noch unbekannt waren.

Eine Vielzahl von Spezialregelungen, die das Bundesdatenschutzgesetz (BDSG)
ganz oder teilweise iiberlagern und verdringen, haben das Recht fiir Anwende-
rinnen und Anwender wie Betroffene uniibersichtlich und unverstindlich ge-
macht. Obwohl das Bundesverfassungsgericht immer wieder die Bedeutung des
Grundrechts auf informationelle Selbstbestimmung unterstrichen und dieses um
das Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdit informa-
tionstechnischer Systeme ergdnzt hat, tritt die eigentliche Zielsetzung des Da-
tenschutzes immer mehr in den Hintergrund, ndmlich der Einzelnen/dem Ein-
zelnen als Ausfluss ihrer/seiner Menschenwiirde die Verfiigungsmacht iiber die
ihre/seine Person kennzeichnenden und prdgenden Informationen zu sichern
und sie/ihn nicht zum blofien Objekt der Informationsverarbeitung anderer
werden zu lassen. Die allgegenwdrtige Datenverarbeitung bedroht dabei nicht
nur die Menschenwiirde, sie beschneidet auch die Handlungs- und Verhaltens-
freiheit der/des Einzelnen, etwa wenn diese/dieser in einem videoiiberwachten
Raum ihr/sein Verhalten der Tatsache dieser Dauerbeobachtung anpasst. Die
informationelle Selbstbestimmung ist, wie das Bundesverfassungsgericht wie-
derholt festgestellt hat, eine unverzichtbare Grundbedingung der Demokratie.

Oberstes Ziel einer Modernisierung des Datenschutzrechts muss es deswegen
sein, die Betroffenen als Grundrechtstriger wieder in den Mittelpunkt zu rii-
cken und den wachsenden Gefihrdungen ihrer Menschenwiirde und Hand-
lungs- und Verhaltensfreiheit durch die technische Entwicklung und die moder-
ne Massendatenverarbeitung entgegenzutreten.
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Die Datenschutzreform sollte folgende wesentliche Elemente enthalten:

Neue und konkrete Definition der Schutzziele des Datenschutzes als
Grundlage und Mafstab aller datenschutzrechtlichen Regelungen und
Mafnahmen:

o

In enger Anlehnung an die Rechtsprechung des Bundesverfassungsge-
richts miissen die Schutzziele des Datenschutzes neu und konkreter als
bisher definiert und verbindlicher gestaltet werden. So sieht zwar be-
reits das geltende Datenschutzrecht beispielsweise eine Zweckbindung
fiir die Verwendung personenbezogener Daten vor. Dieses auch vom
Bundesverfassungsgericht als zentraler Grundsatz des Datenschutz-
rechts hervorgehobene Prinzip wird jedoch in der Praxis immer wieder
in Frage gestellt und unterlaufen. Ziel muss es daher sein, dieses bei
einer Modernisierung zu stérken und seine Bedeutung erneut zu beto-
nen.

Ausgangspunkt muss der Schutz der/des Einzelnen vor der Gefihr-
dung (nicht nur konkreter Beeintrachtigung) ihrer/seiner Menschen-
wiirde und Handlungs- und Verhaltensfreiheit durch das Sammeln und
Verwenden ihrer/seiner personenbezogenen Daten sein, d.h. von In-
formationen {ber sie/ihn, ihr/sein Verhalten, ihren/seinen Aufenthalt
und ihr/sein Denken. Dieser Schutz muss sich auch auf die von ihr/ihm
genutzten elektronischen Hilfsmittel und Kommunikationsformen
erstrecken, die ihre/seine Personlichkeit abbilden konnen. Mafigeblich
muss dabei die Gefihrdung fiir das Personlichkeitsrecht und die Ein-
griffsintensitit sein: Je hoher das Gefahrenpotenzial ist, desto wir-
kungsvollere Schutzmechanismen sind erforderlich.

Der notwendige Schutz ist insbesondere gekennzeichnet durch

— cine strikte Beschrinkung der Datenverarbeitung und -nutzung
auf das Erforderliche,

— ecine konsequentere Zweckbindung der einmal erhobenen perso-
nenbezogenen Daten (ausfiihrlicher hierzu Abschnitt 2.2.2.),

— die groftmogliche Selbstbestimmung der Betroffenen und

— Transparenz der Datenverarbeitung (ausfiihrlicher hierzu: Ab-

schnitt 2.2.4.).

Die Verwirklichung dieser Schutzziele soll durch folgende Mafinah-
men unterstiitzt werden:

— ein grundsitzliches Verbot der Profilbildung (ausfithrlicher hier-
zu: Abschnitt 2.2.3.) und
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— eine Verpflichtung zur konsequenten Loschung (,,geregeltes Ver-
gessen®).

Hierbei kann es grundsétzlich keinen Unterschied machen, ob die
Gefihrdung von einer 6ffentlichen oder von einer nicht-6ffentlichen
Stelle ausgeht.

Starkung des BDSG und der Datenschutzgesetze der Lander als allgemein-
giiltige datenschutzrechtliche Grundregelungen:

Neben dem allgemeinen Datenschutzrecht gibt es in Bund und Léndern ei-
ne Vielzahl von spezialgesetzlichen Regelungen, die ganz oder teilweise an
die Stelle des allgemeinen Rechts treten, ohne dass dies oft eindeutig ge-
klart wére. Nach § 1 Abs. 3 BDSG geht z.B. jede Rechtsvorschrift des
Bundes, die auf personenbezogene Daten einschlieBlich deren Veréffentli-
chung anzuwenden ist, dem BDSG vor. Diese weitgehende Subsidiaritit
des BDSG triagt maBgeblich zur Uniibersichtlichkeit und Unversténdlich-
keit des Datenschutzrechts bei. Die allgemeinen Regeln des BDSG und der
entsprechenden Landesgesetze miissen deswegen als allgemeine Grundre-
gelungen verankert werden, denen spezialgesetzliche Bestimmungen nur
noch ausnahmsweise vorgehen, wenn und soweit sie ausdriicklich und ein-
deutig davon abweichen.

Gleiche Regeln fiir 6ffentliche und nicht-6ffentliche Stellen:

Fiir die Gefdahrdung des Personlichkeitsrechts spielt es keine Rolle, ob die-
se von einer 6ffentlichen oder einer nicht-6ffentlichen Stelle ausgeht. Die
Grundrechte auf informationelle Selbstbestimmung und auf Gewihrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme
sind nicht nur Abwehrrechte gegeniiber staatlichen Stellen. Die Rechtsord-
nung muss den Schutzgehalt dieser Grundrechte vielmehr auch im nicht-
offentlichen Bereich gewdhrleisten. Die Grundsétze des Datenschutzrechts
gelten nach der Europidischen Datenschutzrichtlinie fiir den 6ffentlichen
und nicht-6ffentlichen Bereich gleichermaflen. Deswegen sollten soweit
wie moglich gleiche Regeln fiir 6ffentliche und nicht-6ffentliche Stellen
gelten, insbesondere auch bei den Betroffenenrechten. Eine solche Verein-
heitlichung wiirde zudem die Versténdlichkeit des Rechts deutlich stiarken.

Integration des Datenschutzes in Produkte und Verfahren:

Die bisherigen datenschutzrechtlichen Bestimmungen richten sich direkt
nur an Anwenderinnen und Anwender und Betroffene, nicht aber an die
Herstellerinnen und Hersteller sowie Entwicklerinnen und Entwickler von
Produkten und Verfahren. Dadurch bleiben datenschutzrechtliche Belange
bei der Entwicklung von Hard- und Software oft unberiicksichtigt. Nach-
traglich aufgepfropfte DatenschutzmaBnahmen sind zudem vielfach unge-
niigend und unwirtschaftlich. Die technische Integration des Datenschutzes
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in Produkte und Verfahren, z.B. im Hinblick auf Datenvermeidung oder
Datensparsamkeit sowie einfachen und wirkungsvollen Selbstdatenschutz
der Nutzerinnen und Nutzer, wiirde dagegen spétere Datenschutzprobleme
vermeiden helfen. Ahnlich wie bei der technischen Betriebssicherheit kon-
nen Normen und Verfahren einen integrierten technischen Datenschutz
fordern und gewihrleisten. Dies lieBe sich etwa dadurch erreichen, dass
Aufsichtsbehérden  Anordnungsbefugnisse erhalten, um ,,Schwarze
Schafe* zu kennzeichnen. Die Verleihung von Giitesiegeln und die Durch-
fiihrung von Auditverfahren koénnen wirkungsvolle, marktsteuernde An-
reize fiir besseren Datenschutz setzen. Letztlich tragen auch effektive Be-
troffenenrechte dazu bei, dass sich datenschutzfreundliche Angebote
durchsetzen.

*  Verstirkte Grundrechtssicherung durch technische und organisatorische
Verfahren:

Der grundrechtliche Schutz der Privatsphére erstreckt sich nicht nur auf
rechtliche Anforderungen an die Zulissigkeit der Datenerhebung und
Datenverarbeitung, er umfasst auch technische und organisatorische Maf3-
nahmen. Dies ergibt sich nicht erst aus dem Urteil des Bundesverfassungs-
gerichts zur Onlinedurchsuchung und dem neuen Grundrecht auf Gewahr-
leistung der Integritit und Vertraulichkeit informationstechnischer Syste-
me. Bereits der Grundsatz der Erforderlichkeit der Datenerhebung zieht
technische und organisatorische MaBinahmen zu seiner Umsetzung nach
sich.

* Datenschutz als Bildungsaufgabe festschreiben:

Effektiver Datenschutz muss heute stérker denn je bei den Betroffenen an-
setzen. Sie konnen nur dann verantwortungsbewusst handeln, wenn sie sich
der Gefahren fiir ihr Personlichkeitsrecht bewusst sind und wissen, wie ihr
Handeln sich auf sie selbst und auf andere Menschen auswirkt. Auflerdem
brauchen sie Kenntnisse dariiber, wie sie sich gegen Gefdhrdungen schiit-
zen konnen, die mit der Nutzung von Informationstechnik verbunden sind.
Die Vermittlung des Datenschutzbewusstseins muss als gesamtgesell-
schaftliche Aufgabe verstanden werden. Entsprechender Regelungen be-
darf es deswegen nicht nur in den Datenschutzgesetzen, sondern auch in
den Lehrplénen der Schulen und bei sonstigen Bildungseinrichtungen.

* Besserer Schutz fiir Minderjghrige:

Bei der Wahrnehmung der Datenschutzrechte handelt es sich um Grund-
rechtsaustibung, fiir die es keine starre Altersregel gibt. Da die daten-
schutzrechtliche Einwilligung und die Geltendmachung von Betroffenen-
rechten nicht immer rechtsgeschiftlichen Charakter haben, greift auch der
Minderjéhrigenschutz des Biirgerlichen Gesetzbuchs nicht immer. Unter
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Umsténden treten Elternrechte und eigenstédndige Rechtsausiibung Minder-
jahriger in Konkurrenz, insbesondere bei der Nutzung des Internets. Ge-
rade hier ist die Gefahr, dass die Gutglaubigkeit und Unerfahrenheit von
Kindern und Jugendlichen ausgenutzt wird, besonders gro3. Deswegen be-
darf es auch im Interesse der Anwenderinnen und Anwender klarer Rege-
lungen, ab wann und unter welchen Voraussetzungen Minderjihrige eigen-
standig einwilligen und ihre Betroffenenrechte wahrnehmen kénnen.

Durch die vorgeschlagenen Mafnahmen werden die Betroffenen und die
Gefahrdung ihres Personlichkeitsrechts durch die elektronische Datenverarbei-
tung mehr ins Zentrum des Datenschutzrechts geriickt. Dies muss MafBstab aller
gesetzlichen Regelungen sein.

2.2 Grundsédtze des Datenschutzes

Ausgehend von der Zielsetzung der Datenschutzgesetze und der Schutzziele fiir
die Betroffenen sollten konkrete Grundsatznormen formuliert werden, die fiir
alle Formen der Datenverarbeitung und fiir alle Anwenderinnen und Anwender
von Datenverarbeitung gleichermaflen gelten und sanktionsbewehrt sind.

2.21 Datenvermeidung und Datensparsamkeit, Erforder-
lichkeit

Der Grundsatz, personenbezogene Daten nur insoweit zu verarbeiten, als sie
fiir die Erfiillung einer konkreten Aufgabe erforderlich sind, ist bereits seit
langem im Datenschutzrecht verankert. Er muss auch bei der Gestaltung der
technischen Systeme beriicksichtigt werden. Das Gebot der Datenvermeidung
und Datensparsamkeit ist zwar auch im geltenden Datenschutzrecht schon
enthalten (z.B. § 3 a BDSG), es hat als allgemeine Zielvorgabe bislang aber
kaum Wirkung entfaltet. Vielfach werden aber Datenverarbeitungssysteme und
-verfahren angeboten und eingesetzt, bei denen mehr Daten erhoben werden
oder einfach nur als Nebenprodukt anfallen, als eigentlich nétig wéren. Einmal
entstandene Datenbestdinde stellen aber per se eine Gefihrdung des Person-
lichkeitsrechts dar, weil sie immer fiir irgendwelche Zwecke nutzbar sind und
entsprechende Begehrlichkeiten wecken. Verstofie gegen den Grundsatz der
Datenvermeidung und Datensparsamkeit haben bislang keinerlei Konsequen-
zen zur Folge.
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Zur Stirkung des Grundsatzes der Datenvermeidung und Datensparsamkeit
werden folgende Regelungen vorgeschlagen:

*  Konkretisierung des verfassungsrechtlichen Grundsatzes der Datenvermei-
dung und Datensparsamkeit.

* Anspruch der Betroffenen, fiir den konkreten Zweck nicht erforderliche
Daten auch nicht zu erheben und zu verarbeiten, und Anspruch darauf, die
von der verantwortlichen Stelle eingesetzten Systeme und Verfahren ent-
sprechend auszurichten.

*  Moglichkeit der Sanktionierung bei Nichtbeachtung dieses Grundsatzes.

* Schaffung eines datenschutzfreundlichen Identititsmanagements: Das
Identitdtsmanagement sollte auf der anonymen oder pseudonymen Nutzung
von elektronischen Verfahren und der dezentralen Haltung von Identifika-
tionsdaten unter moglichst weitgehender Kontrolle der betroffenen Biirge-
rinnen und Biirger basieren.

*  Verpflichtung, generell pseudonyme und anonyme Nutzungsméglichkeiten
anzubieten.

* Privacy by Design: Bevor ein neues System zur Erfassung personenbezo-
gener Daten eingefiihrt wird, sollen die verantwortlichen Stellen sicherstel-
len, dass Datenschutzlgsungen von Anfang an fest eingebaut werden und
nicht erst in einem spéteren Stadium hinzugefiligt werden miissen.

Durch eine entsprechende Regelung konnte der Grundsatz der Datenvermei-
dung und Datensparsamkeit zu einer verbindlichen Norm werden, auf die sich
Betroffene berufen konnen und deren Einhaltung von der Datenschutzaufsicht
kontrolliert werden kann.

2.2.2 Grundsatz der Zweckbindung

Der Grundsatz der Zweckbindung, also das Prinzip, dass personenbezogene
Daten ausschlieflich fiir den Zweck verwendet werden diirfen, fiir den sie er-
hoben worden sind, und sofort zu I6schen sind, wenn sie fiir diesen Zweck nicht
mehr erforderlich sind, hat herausragende Bedeutung fiir die Gewdhrleistung
des Personlichkeitsrechts. In der datenschutzrechtlichen Praxis kann die
Zweckbindung ihve urspriingliche Schutzfunktion aber immer weniger ausfiil-
len, weil es hdufig an einer klaren Zweckbestimmung bei der urspriinglichen
Erhebung der Daten fehlt, zahlreiche Vorschriften unter sehr allgemein formu-
lierten Voraussetzungen Zweckdnderungen zulassen und eine zweckfremde
Verwendung von Daten vielfach keine Konsequenzen nach sich zieht. Eine
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konsequente Zweckbindung personenbezogener Daten korrespondiert zudem
mit dem verfassungsrechtlichen Gebot zur informationellen Gewaltenteilung.

Die folgenden Regelungen sollen die Zweckbindung stérken:

* Eine eigenstindige Norm zur Zweckbindung unter den Datenschutzgrund-
sdtzen, die

o vor jeder Erhebung personenbezogener Daten eine konkrete Zweckbe-
stimmung vorschreibt (Verbot der Vorratsdatenspeicherung),

o eine strikte Zweckbindung von als ,,Beifang®™ anfallenden Daten ohne
gezielten Personenbezug enthilt, sofern die vorrangige Loschung oder
Sperrung dieser Daten nicht moglich ist,

o eine strikte Zweckbindung fiir die Verwendung von Daten zu Zwe-
cken der Datenschutzkontrolle, zur Datensicherheit oder zur Sicher-
stellung des ordnungsgeméfBen Betriebs von Datenverarbeitungssys-
temen vorsicht.

* Zweckindernde Verwendungen von personenbezogenen Daten diirfen nur
in klar definierten Ausnahmefillen zugelassen werden; gesetzlich vorgese-
hene Zweckbestimmungen diirfen nicht durch die Einwilligung der Betrof-
fenen umgangen werden.

*  VerstoBe gegen die Zweckbindung miissen buB3geldbewehrt sein.

* RegelmiBiges Verwertungsverbot fiir Daten, die durch eine rechtswidrige
Anderung des urspriinglichen Erhebungszwecks erlangt worden sind.

Eine verbesserte Zweckbindung stiarkt die Selbstbestimmung der Betroffenen
iiber den Umgang mit ihren personlichen Daten und begegnet der zunehmenden
Vernetzung unterschiedlicher Datenbestdnde, die auch vom Bundesverfas-
sungsgericht als grofle Gefahr fiir das Personlichkeitsrecht gesehen wird.

2.2.3 Verbot der Profilbildung

Die Zusammenfiihrung und Verkniipfung personenbezogener Daten zu Profilen
stellt eine besondere Gefahr fiir das Personlichkeitsrecht dar. Auf diese Weise
konnen die Personlichkeit eines Menschen, sein Verhalten, seine Interessen und
Gewohnheiten verfiighar und vorhersehbar gemacht werden, was u. a. eine
gezielte Manipulation erlaubt, ohne dass sich die Betroffenen dessen iiberhaupt
bewusst sind. Derartige Profile gibt es bereits in vielen Bereichen, etwa als
Konsumentenprofil, Bewegungsprofil, Nutzerprofil im Internet etc. Der rasante
technologische Fortschritt in vielen Bereichen ldisst Unmengen an personenbe-
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zogenen Daten anfallen, oft nur als Nebenprodukt, deren Verkniipfung immer
ausgefeiltere Profile moglich macht.

Zum Schutz der Betroffenen halten die Datenschutzbeauftragten des Bundes
und der Lander deswegen folgende Maflnahmen fiir erforderlich:

* Eine gesetzliche Definition der Profilbildung.

* Die Bildung von Profilen sollte nur zuldssig sein bei entsprechender kon-
kreter gesetzlicher Grundlage, die dem besonderen Gefahrdungspotential
von Profilbildung Rechnung trigt, oder bei einer Einwilligung der/des Be-
troffenen.

* Eine wirksame Einwilligung setzt eine umfassende Information tiber Um-
fang und Herkunft der verwandten Daten, Zweck und Verwendung des
Profils, verantwortliche Stelle und vorgesehene Loschungsfrist voraus.

* Die Einwilligung muss freiwillig und jederzeit widerrufbar sein. Der Wi-
derruf muss die sofortige Loschung des Profils zur Folge haben, auch bei
den Stellen, an die es iibermittelt worden ist.

Nur durch eine strikte Reglementierung der Profilbildung kann in diesem be-
sonders sensiblen Bereich die informationelle Selbstbestimmung gewéhrleistet
werden.

2.2.4 Wahrung der Transparenz — Offene Datenverarbeitung

Die moderne Datenverarbeitung ermdglicht in erheblichem Umfang eine fiir
die Betroffenen nicht offensichtliche Erhebung, Verarbeitung und Nutzung
personenbezogener Daten. Das Datenschutzrecht enthdilt eine Reihe von Vor-
schriften fiir eine transparente Datenerhebung (und Weiterverarbeitung), die in
der Regel an bestimmte Technologien ankniipfen (Videoiiberwachung, Chipkar-
ten usw.). Es fehlt aber an einem iibergreifenden technikunabhdngigen Kon-
zept. Auf der anderen Seite entstehen in groflem Umfang ungezielt — quasi
nebenher — bei der Inanspruchnahme informationstechnischer Systeme perso-
nenbeziehbare Daten (z. B. Protokoll- oder Verkehrsdaten), bei denen die un-
mittelbare Herstellung des Personenbezugs nicht intendiert, aber méglich ist.
Diese Daten konnen sensitiv sein, da sie umfassende Auskiinfte iiber die Ver-
haltensweise der/des FEinzelnen geben konnen. Hierfiir gibt es im geltenden
Datenschutzrecht keine addquaten Losungen.

Ein spezifisches Problem intransparenter Datenerhebung (sowie Verarbeitung
und Nutzung) ist die Ortung, d. h. die Feststellung des geografischen Standor-
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tes oder der rdumlichen Bewegung von Personen oder Gegenstinden, die Per-
sonen zugeordnet werden konnen. Hierfiir bietet bisher nur das Telekommuni-
kationsrecht eine bereichsspezifische Losung an.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander schlédgt
vor, zur Wahrung der transparenten Datenerhebung, -verarbeitung und
-nutzung eine einheitliche, technikunabhidngige Norm zu schaffen. Folgende
Eckpunkte miissen dabei berticksichtigt werden:

Mikrotechnologie und Digitalisierung ermdglichen in zunehmendem Malle
die vom Betroffenen unbemerkte Datenerhebung. Daten kénnen ungezielt,
fast zufillig und als ,,Beifang der eigentlichen Prozesse erhoben werden.
Hier ist fiir die Betroffenen groftmégliche Transparenz herzustellen. Dies
bedeutet, dass die Erhebung personenbezogener Daten fiir die Betroffenen
transparent sein muss und umgekehrt eine von den Betroffenen unbemerk-
bare Datenerhebung grundséitzlich verboten wird.

Die Transparenz der Erhebung personenbezogener Daten zeichnet sich
dadurch aus, dass die Betroffenen angemessen iiber die beabsichtigte Er-
hebung (und weitere Verwendung) der Daten zu informieren sind. Dafiir
sollten die Transparenzvorschriften einheitlich zusammengefasst werden:

o Die Datenerhebung muss fiir die Betroffenen erkennbar sein. Die
Funktionsweise und Art der zu erhebenden und verwendenden Daten
miissen in verstindlicher Form erkennbar gemacht werden.

o Die Identitit der verantwortlichen Stelle ist durch geeignete Malinah-
men erkennbar zu machen.

o Die Betroffenen miissen in geeigneter Weise dariiber informiert wer-
den, wie sie ihre Rechte geltend machen konnen.

o Die verantwortlichen Stellen miissen eine detaillierte Datenschutzer-
klarung in geeigneter Weise auf aktuellem Stand zugénglich halten.

In diesem Sinne von den Betroffenen unbemerkt, diirfen Daten erhoben
werden, wenn sie ausschliefSlich zu dem Zweck verarbeitet werden, die
Nutzung automatisierter Verfahren und die automatische Kommunikation
zwischen Datenverarbeitungsanlagen technisch zu ermdglichen. Dies muss
auch fur solche Daten gelten, die grundsitzlich geeignet sind, nachtraglich
auf einzelne Personen bezogen zu werden. Fiir diese Daten gilt:

o Das Gebot der Datenvermeidung sollte gestirkt werden.

o Die Daten sind unmittelbar nach Erfiillung ihres Zwecks zu l6schen,
ohne dass es auf eine entsprechende Aktivitit der Betroffenen an-
kommt.

13



Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fir das 21. Jahrhundert”

o

Die Daten diirfen (nach dem Vorbild von §§ 14 Abs. 4, 31 BDSG) nur
fir den Zweck der technischen Ermoglichung der Kommunikation
verarbeitet und genutzt werden, was durch geeignete technische und
organisatorische Ma3nahmen abzusichern ist.

Die Daten sollten einem Verbot der weiteren Verwendung unterliegen,
um Profilbildung und Verkniipfung zu verhindern.

Die notwendige Transparenz ist auch hier durch Datenschutzerkliarung
herzustellen.

Zur Unterstlitzung der o. g. Prinzipien ist der Einsatz datenschutz-
freundlicher Technologien vorzuschreiben.

Verstofle sind mit wirksamen Sanktionen zu ahnden.

Zu priifen ist, ob und inwieweit das Auskunftsrecht weiterhin auch fiir
diese nur fliichtig gespeicherten Daten gelten soll.

* Die Voraussetzungen, unter denen eine Erhebung gestattet wird, sind tech-
nikneutral zu regeln. Nicht auf die Regulierung der einzelnen Techniken,
sondern auf die Festlegung von Schutzzielen ist Wert zu legen (siche Kapi-
tel 3).

* Es ist eine allgemeine und technikunabhéngige Regelung zur Verarbeitung
von personenbezogenen Lokalisierungsdaten zu schaffen, die sich an den
jeweiligen Risiken orientiert:

o

Die Tatsache der konkreten Ortung ist den Betroffenen in verstandli-
cher Form anzuzeigen, etwa durch ein akustisches Signal, sobald
die/der Betroffene geortet wurde.

Beim Einsatz von Tracking-Systemen, also jede Form der Ortung

durch Dritte, die Betroffene nicht beeinflussen konnen, ist die Einwil-
ligung (nach dem Vorbild von § 98 TKG) vorzusehen.

* Selbst bei einer heimlichen, aber nach bereichsspezifischem Recht erlaub-
ten Datenerhebung sind geeignete und effektive Benachrichtigungspflich-
ten vorzusehen.

Es sollte eine allgemeine technikunabhingige Vorschrift zur transparenten
Datenerhebung, -verarbeitung und -nutzung geschaffen werden.

Die gezielte heimliche Datenerhebung wird nur in Ausnahmefillen z. B. zur
Strafverfolgung erlaubt, im Ubrigen grundsitzlich untersagt. Das Verbot wird
durch Verwertungsverbote und Sanktionen abgesichert.
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2.3 Beteiligung mehrerer Stellen an der Datenverarbeitung/
Cloud Computing

Das BDSG kennt — ebenso wie eine Reihe von Landesdatenschutzgesetzen —
keine ausdriickliche Regelung fiir eine gemeinsame Verarbeitung personenbe-
zogener Daten durch mehrere Stellen. Anders als die Europdische Daten-
schutzrichtlinie kennt das BDSG beim Begriff der verantwortlichen Stelle nicht
die Moglichkeit einer gemeinsamen Verantwortlichkeit mehrerer Stellen (,,joint
controllership ©). Eine wachsende Bedeutung kommt in der Praxis zentralen IT-
Verfahren zu, an denen verschiedene Stellen von Bund und Liindern, mehrere
Ldinder oder gar nicht-dffentliche Stellen beteiligt sind.

Es ist auflerordentlich schwierig, solche Verfahren gesetzeskonform zu betrei-
ben, weil die klassischen Instrumente Aufiragsdatenverarbeitung oder Uber-
mittlung nicht passen und zudem vollig unterschiedliche und z. T. einander
widersprechende datenschutzrechtliche Normen des Bundes und der Ldnder
beachtet werden miissten. Auferdem sind u. U. zahlreiche Kontrollbehdorden
fiir die datenschutzrechtliche Kontrolle nebeneinander zustdndig.

Weitere Fragen wirft auch die verteilte und héufig grenziiberschreitende Da-
tenverarbeitung auf, wie es z. B. beim Cloud Computing oder beim Binnen-
marktinformationssystem IMI der Fall ist. Solche Konstellationen sind mit dem
Datenschutzrecht nicht befriedigend in Einklang zu bringen. Das Instrument
der Auftragsdatenverarbeitung ldsst sich in der Praxis nicht umsetzen. Legt
man die Funktionsiibertragung (mit Ubermittlung von Daten zwischen den
beteiligten Stellen) zugrunde, ist die Verteilung der Verantwortlichkeiten nicht
befriedigend zu regeln.

Aus diesen Griinden sollte das Konzept der Zuweisung von Verantwortlichkei-
ten neu gefasst werden:

*  Der Begriff der verantwortlichen Stelle ist an dem Vorbild von Art. 2 lit. d)
der EG-Datenschutzrichtlinie zu orientieren.

* Die Verantwortung fiir die RechtméBigkeit der Datenverarbeitung ist bei
der Beteiligung mehrerer Stellen durch entsprechende Vorschriften von
den tatsdchlichen Einflussméglichkeiten und der Interessenlage der Betrof-
fenen abhingig zu machen (Prinzip der Accountability). Die datenschutz-
rechtliche Verantwortlichkeit kann demnach z. B. auch nach einer Uber-
mittlung fortbestehen, wenn die wirtschaftlichen bzw. tatséchlichen Ein-
wirkungsmoglichkeiten auf die Empfanger dafiir vorhanden sind.
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Firr gemeinsame Verfahren missten folgende Anforderungen beriicksichtigt
werden:

*  Festlegung materieller und formeller Anforderungen an die Zuléssigkeit
gemeinsamer Verfahren (Abwigung mit den schutzwiirdigen Belangen Be-
troffener; bei Verfahren mit erheblicher Bedeutung ggf. gesonderte
Rechtsgrundlage).

* Integration der Vorschriften zu den Abrufverfahren (§ 10 BDSG) als eine
Form des gemeinsamen Verfahrens.

* Einfilhrung spezifischer technischer und organisatorischer Sicherungen
(z. B. zwingende Vorabkontrolle).

* Verpflichtung, die Verantwortlichkeiten fiir die Umsetzung der fachlichen
und technischen Vorgaben eindeutig festzulegen.

*  Verpflichtung, die Verantwortlichkeiten fiir die RechtméBigkeit der Daten-
verarbeitung zu dokumentieren.

*  Verpflichtung, sowohl das anwendbare Datenschutzrecht als auch die zu-
standigen Datenschutzkontrollbehérden zu regeln.

*  Sicherstellung, dass die Betroffenen gegentiber jeder beteiligten Stelle ihre
Rechte geltend machen konnen.

Die Neufassung des Begriffs der verantwortlichen Stelle sowie die Einfithrung
des Prinzips der nachhaltigen Verantwortlichkeit (,,Accountability) ermogli-
chen vor allem bei der Beteiligung mehrerer Stellen an der Datenverarbeitung
eine interessengerechte Verteilung der Verantwortlichkeit. Jede Stelle ist ver-
antwortlich, wenn und soweit sie in tatsdchlicher Hinsicht iiber Mittel und
Zwecke der Datenverarbeitung verantwortlich bestimmen kann. Die Betroffe-
nen konnen ihre Rechte gegeniiber jeder verantwortlichen Stelle geltend ma-
chen.

2.4 Datenverarbeitung im Auftrag

Bei der Einbeziehung Dritter im Rahmen der Auftragsdatenverarbeitung hat
der Gesetzgeber durch die letzten Anderungen des § 11 BDSG Przisierungen
und Klarstellungen vorgenommen, deren Auswirkungen zundchst abzuwarten
sein werden. Ungelost ist allerdings nach wie vor die Frage der zuldssigen
Auftragsdatenverarbeitung, wenn die Daten bei der Aufiraggeberin/beim Auf-
traggeber durch Berufsgeheimnisse i. S. v. § 203 StGB geschiitzt sind. Da die
Weitergabe der Daten an die Auftragnehmerin/den Aufiragnehmer zwar keine
datenschutzrechtliche Ubermittlung, wohl aber eine Offenbarung des Geheim-
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nisses darstellt, gibt es hierfiir keine Rechtsgrundlage. So kann die Inanspruch-
nahme von IT-Dienstleistungen durch Arztinnen und Arzte, Rechtsanwiiltinnen
und Rechtsanwdilte sowie Steuerberaterinnen und Steuerberater, aber auch
durch Versicherungen in vielen Fiillen nur auf die Einwilligung der Betroffenen
gestiitzt werden. Gleiches gilt z.B. fiir die externe Archivierung von Patienten-
akten in Krankenhdusern, sofern das Landeskrankenhausrecht hier keine aus-
driickliche Befugnis enthdlt.

Ein weiteres Problem ist die Auftragsdatenverarbeitung bei besonders sensiti-
ven Daten (§ 3 Abs. 9 BDSG), wenn die Auftragnehmerin/der Auftragnehmer
ihren/seinen Sitz in einem Drittland auferhalb der EU hat. Da hierfiir die
Ubermittlungsvorschriften zu beachten sind (vgl. § 3 Abs. 8 Satz 3 BDSG), ist
eine Auftragsdatenverarbeitung unter diesen Umstinden — anders als in ande-
ren Mitgliedstaaten der EU — kaum moglich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hilt
folgende Schritte fiir notwendig:

* Schaffung einer eng begrenzten Offenbarungsbefugnis z.B. in § 11 BDSG
und den vergleichbaren Vorschriften der Landesdatenschutzgesetze, um
eine Strafbarkeit der Berufsgeheimnistragerinnen und -triger auszuschlie-
Ben.

* Einbeziehung der Auftragnehmerinnen und Auftragnehmer in die straf-
rechtliche Sanktionierung bei Verstofen gegen das Berufsgeheimnis (etwa
durch Gleichstellung mit den Berufsgehilfen in § 203 Abs. 3 Satz 2 StGB).

*  Schaffung der notwendigen strafprozessualen Begleitmafinahmen (Zeug-
nisverweigerungsrecht, Beschlagnahmeschutz).

Fiir die Auftragsdatenverarbeitung in Drittldndern ist eine spezifische Norm zu
schaffen, die diese nicht von den Ubermittlungsvoraussetzungen, sondern vom
angemessenen Datenschutzniveau im Drittland abhéngig macht.

Die Schaffung einer Offenbarungsbefugnis fiir eine Auftragsdatenverarbeitung
durch Berufsgeheimnistriger wiirde es auch diesen Berufsgruppen in begrenz-
tem Umfang ermoglichen, insbesondere IT-Dienstleistungen durch Dritte
durchfiihren zu lassen.

Die Moglichkeit, grundsitzlich auch sensitive Daten in Drittstaaten auf3erhalb
der EU im Auftrag verarbeiten zu lassen, wiirde Wettbewerbsnachteile deut-
scher Unternehmen gegeniiber anderen europédischen Unternechmen beseitigen
und insofern Chancengleichheit herstellen.
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3. Technischer und organisatorischer
Datenschutz

Das Recht auf informationelle Selbstbestimmung kann nur gewdhrleistet wer-
den, wenn es durch besondere Vorkehrungen fiir die technische Durchfiihrung
und Organisation der Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten gesichert wird. Angesichts der weit fortgeschrittenen Digitalisierung
der automatisierten Datenverarbeitung und ihrer Allgegenwart, angesichts der
Verkettbarkeit personenbezogener Daten kommt technischen und organisatori-
schen Schutzvorkehrungen eine immer gréfiere Bedeutung zu. Die besten recht-
lichen Verarbeitungsbeschrinkungen sind praktisch wertlos, wenn ihre techni-
sche und organisatorische Absicherung fehlt oder mangelhaft ist.

Die Konzeption des BDSG und vieler Landesdatenschutzgesetze wird diesen
Anforderungen indes nicht mehr gerecht. Die in der Anlage zu § 9 BDSG auf-
gefiihrten einzelnen Mafsnahmen zur Gewdhrleistung des technischen und or-
ganisatorischen Datenschutzes stammen noch aus der Zeit der Grofrechner-
technologie und lassen sich nur noch mit Miihe auf die heutige Welt vernetzter
und ubiquitdrer Systeme iibertragen. Es ist zu erwarten, dass sie fiir die weitere
Entwicklung der luK-Technologien noch weniger geeignet sein werden.

Im geltenden Recht finden sich nur punktuelle Losungsansdtze hinsichtlich der
konzeptionellen Absicherung vor Datenschutzrisiken beim Einsatz automati-
sierter Verfahren. Dies betrifft auch Verfahren, bei denen eine Verarbeitung
personenbezogener Daten nicht von vornherein intendiert, aber (ggf- zu einem
spdteren Zeitpunkt) moglich ist.

Die Konferenz der Datenschutzbeauftragten schlédgt deshalb eine grundsétzliche
Reform der Regeln zum technischen und organisatorischen Datenschutz vor,
die folgende Aspekte berticksichtigen miisste:

* Die bisher in der Anlage zu § 9 BDSG beschriebenen Maflnahmen zur
Gewihrleistung des technischen und organisatorischen Datenschutzes
(,,10 Gebote™) sind durch die Definition elementarer Schutzziele zu erset-
zen. Diese sollten folgende Bedingungen erfiillen:

o Die Schutzziele sollten einfach, verstéindlich und praxistauglich sein.

o Die Schutzziele sind an den Vorgaben des Datenschutzes zu messen,
miissen ldngere Zeit Bestand haben und diirfen sich trotz aller Uber-
schneidungen nicht allein an den Vorgaben der IT-Sicherheit orientie-
ren.

o Aus den Schutzzielen sollten sich die konkret in der Praxis zu treffen-
den MalBnahmen ableiten lassen. Die Maflnahmen miissen in einfa-
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chen, flexiblen und praxistauglichen Verfahren — durch Software
unterstiitzt — umgesetzt werden konnen. Sie konnen die Basis fiir die
Kriterien eines Datenschutzaudits bilden.

Die Schutzziele miissen technologieunabhéngig definiert werden.

Die Schutzziele sind nachhaltig. Lediglich die Maflnahmen sind dem
Stand der Technik anzupassen.

o Die Schutzziele sind so zu fassen, dass grundsétzliche rechtliche An-
forderungen (z. B. Datenvermeidung/Datensparsamkeit, Zweckbin-
dung oder Betroffenenrechte wie Berichtigung oder Loschung) tech-
nisch umgesetzt werden konnen.

Entsprechend den genannten Anforderungen sind folgende Schutzziele
aufzunehmen:

Verfligbarkeit

Vertraulichkeit

Integritét

Transparenz

Nichtverkettbarkeit (als technische Sicherung der Zweckbindung)

0O O O O O O

Intervenierbarkeit (als technische Gestaltung von Verfahren zur Aus-
iibung der Betroffenenrechte)

Die Umsetzung der Schutzziele durch technische und organisatorische
MaBnahmen ist konzeptionell abzusichern:

o Vor der Freigabe von Verfahren sind grundsitzlich die Risiken fiir das
Recht auf informationelle Selbstbestimmung zu analysieren und die
zur Beherrschung der Risiken zu treffenden MaBnahmen in einem Si-
cherheitskonzept zu beschreiben; das Sicherheitskonzept ersetzt nicht
die Vorabkontrolle, sondern ist deren Bestandteil. Es kann zudem
wichtige Grundlage eines Datenschutzmanagements sein.

o Risikoanalyse und Sicherheitskonzept sind nach dem Stand der Tech-
nik regelméBig fortzuschreiben.

Die Umsetzung der Schutzziele muss konzeptionell zu einem moglichst
frithen Zeitpunkt ansetzen:

Technische und organisatorische Mafinahmen sind im Sinne eines vorgela-
gerten Systemdatenschutzes schon dann zu treffen, wenn in einem Verfah-
ren die Moglichkeit besteht, dass personenbezogene Daten verarbeitet wer-
den oder dass dies zu einem spéteren Zeitpunkt intendiert ist.

Angesichts der hohen Komplexitdt informationstechnischer Systeme ist
eine gesetzliche Verpflichtung der verantwortlichen Stellen zu schaffen,
den Betroffenen Methoden und Mittel des Selbstdatenschutzes zur Verfii-
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gung zu stellen; der Staat hat die Verpflichtung, die informationelle Selbst-
verantwortung und das Prinzip des Selbstdatenschutzes zu férdern.

* Die Regelungsvorschlidge gelten — wie bisher — gleichermaBen fiir den
nicht-6ffentlichen und wie den 6ffentlichen Bereich.

Mit den o. g. Regelungsvorschlidgen werden einfache, flexible und praxistaugli-
che gesetzliche Bedingungen geschaffen, das Recht auf informationelle Selbst-
bestimmung durch technischen und organisatorischen Datenschutz zu sichern.
Durch die technologieunabhéngige Definition der Schutzziele ist die Nachhal-
tigkeit gewahrleistet, sodass keine fortlaufenden Anpassungen notwendig wer-
den und das Recht nicht permanent der Technik hinterherhinkt.

Defizite bei der Umsetzung der technischen und organisatorischen Maflnahmen
konnen durch dokumentierte Risikoanalysen und Sicherheitskonzepte abgebaut
werden.

Mit den Vorschldgen kann der Einsatz datenschutzfreundlicher Technologien —
auch zur Stirkung der Eigenverantwortung und des Selbstdatenschutzes der
Betroffenen — gefordert und gefordert werden.
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4. Betroffenenrechte

4.1 Mehr Transparenz in der Datenverarbeifung

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerk-
same und kritische Betroffene. Doch nur wenn sie oder er ihre/seine Rechte
einfach und effektiv geltend machen kann, wird sie/er diese auch nutzen. Das
derzeitige Recht kennt zwar bereits eine Reihe von Rechten auf Auskunfi, Be-
richtigung und Loschung. Es kommt aber darauf an, dass die Betroffenen diese
Rechte unkompliziert geltend machen konnen. Hierzu kann auch eine regelmd-
fige Benachrichtigung iiber die gespeicherten personenbezogenen Daten
(Datenbrief) einen Beitrag leisten.

Die Konferenz der Datenschutzbeauftragten fordert, das bestehende Daten-
schutzrecht um folgende Punkte zu ergénzen:
*  Erweiterung der Informationspflichten (etwa nach § 4 BDSG):
o Die Verantwortlichkeit fiir die Datenverarbeitung muss gegeniiber den
Betroffenen klar und eindeutig offengelegt werden.

o Die Kerninformationen miissen an prominenter Stelle platziert werden,
statt mehrseitige, kleingedruckte Einwilligungserkldrungen zum Da-
tenschutz zu verwenden.

*  Umgekehrt bedeutet dies als Pflicht fiir die verantwortliche Stelle: Doku-
mentation der Herkunft und der Empfénger von Daten sowie Protokollie-
rung von Datenbankzugriffen.

*  Vereinfachte Auskunftsrechte der Betroffenen:

o Leichter Zugang zu Informationen tiber gespeicherte personenbezoge-
ne Daten (,,Mein XYZ*); Bereitstellung technischer Mittel zur Erleich-
terung der Wahrnehmung von (Datenschutz-)Rechten.

o Generelle Einfithrung eines Rechts auf elektronische Auskunftsertei-
lung/Einsichtnahme fiir die Betroffenen.

o Auskunftsrecht der Betroffenen auch hinsichtlich der Zusammenfiih-
rung ihrer Daten mit anderen Daten.

o Erstreckung des Auskunftsrechts auf die Nutzung, soweit sie vom
Zweck der Datenerhebung abweicht.

* Aufkldrung tber Risiken und Information {iber Datenpannen auch im 6f-
fentlichen Bereich.

21



Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fir das 21. Jahrhundert”

¢ Auskunfteien und Detekteien sollten die Auskunft nicht mehr unter Beru-
fung auf iiberwiegende Geschéftsgeheimnisse verweigern diirfen.

4.2 Echte Einwilligung statt faktischem Zwang

Die allgegenwdirtige Datenverarbeitung ist aus der Informationsgesellschaft
nicht mehr wegzudenken. Die Einwilligung der Betroffenen ist im Allgemeinen
in der Privatwirtschaft eine wichtige Ermdchtigungsgrundlage fiir eine Daten-
verarbeitung. Um wirksam zu sein, muss sie insbesondere freiwillig und infor-
miert erteilt werden. Angesichts der immer komplexer werdenden Welt der
allgegenwdrtigen Datenverarbeitung ist dies fast schon Illusion. Es kommt
darauf an, den Betroffenen die immer umfassenderen Datenverarbeitungen
nicht zu verheimlichen, sondern einfach und verstdindlich die wichtigsten Kon-
sequenzen zu erldutern, damit die Betroffenen sich bei Interesse vertiefter in-
formieren kinnen, im Ubrigen aber ein Verstindnis fiir die Welt der Informati-
onsgesellschaft entwickeln und sich selbstbestimmt darin entfalten kénnen.

Die Konferenz der Datenschutzbeauftragten fordert, das bestehende Daten-
schutzrecht um folgende Punkte zu ergénzen:

* Die Einwilligung muss durch aktives Tun (ankreuzen, Haken setzen etc.)
erteilt werden, eine formularmiBige Einwilligung, etwa durch Unterschrift
unter allgemeine Geschiftsbedingungen oder umfangreiche Datenschutz-
erkldrungen, gentigt nicht.

* Die Geltungsdauer einer Einwilligung wird zeitlich begrenzt, da Betroffene
nach einer gewissen Zeit die Konsequenzen nicht mehr einschétzen kdnnen
oder im Bereich der Werbung die Daten haufig ,,wandern* und die Betrof-
fenen unter Umstdnden Miihe haben, eine einmal erteilte Einwilligung ge-
geniiber allen ,,NutznieBern“ zu widerrufen.

*  Anspruch auf Nachweis der Einwilligung, um den Betroffenen eine wirk-
same Durchsetzung ihrer Anspriiche zu ermdglichen.

* Der Widerruf sollte nur bei der Stelle eingelegt werden miissen, die die
Daten erstmalig weitergegeben hat. Diese hat den Widerspruch dann an die
Empfinger der Daten weiterzugeben.

* Das Koppelungsverbot im Bereich der Werbung sollte strenger formuliert
werden. Der Abschluss eines Vertrages darf bereits heute nicht davon ab-
héngig gemacht werden, dass die oder der Betroffene in die Weitergabe ih-
rer oder seiner personlichen Daten an Dritte zu Werbezwecken einwilligt,
es sei denn, die Datenweitergabe ist gerade Gegenstand des Vertrages.
Dieses Verbot sollte ausgeweitet und nicht auf marktbeherrschende Unter-
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nehmen beschrankt werden. Soweit das Koppelungsverbot von dem
Merkmal der ,,Marktbeherrschung® abhéngig ist, besteht die Gefahr, dass
nicht marktbeherrschende Unternehmen dies als Ermutigung zur Koppe-
lung verstehen. Dariiber hinaus sollte das Koppelungsverbot {iber den
Bereich der Werbung hinaus ausgedehnt werden.

*  Der Widerruf der Einwilligung darf nicht durch einen Medienbruch er-
schwert werden (,,Wieso darf zwar die Einwilligung elektronisch erklért
werden, nicht aber der Widerspruch zur Werbenutzung?“).

Eine derart reformierte Einwilligungserklarung versetzt die Betroffenen wieder
in die Lage, ihre Daten selbst zu kontrollieren und sich verstdndig in der Infor-
mationsgesellschaft zu bewegen.
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5. Datenschutz im Internetzeitalter

Das Internet ist weder rechtsfreier Raum noch harmlose Spielwiese. Es gehort
zur Lebenswirklichkeit in der Informationsgesellschaft. Immer stérker wird der
Druck, Teil des globalen Netzes zu sein — ob nun freiwillig in sozialen Netzwer-
ken oder unfreiwillig als Objekt der Bewertung, Kritik, aber auch Verleum-
dung. Die Konferenz der Datenschutzbeauftragten fordert daher, die Stirkung
des Datenschutzes im Internet als gesellschaftliche Aufgabe zu verstehen, die
von allen relevanten gesellschaftlichen und staatlichen Akteurinnen und Akteu-
ren getragen werden muss.

Ein modernes Datenschutzrecht muss internetfihig sein. Die globale Struktur
des Internets und neue Dienste, wie z.B. Street View und Soziale Netzwerke,
setzen nationalen Regelungsansditzen und -strategien jedoch enge Grenzen. Die
Globalisierung ist allerdings keine Entschuldigung fiir nationale Passivitdt. Es
ist daher ein mehrdimensionaler Ansatz zur Stdrkung des Datenschutzes zu
verfolgen: Nationale Regelungen sollten moglichst durch internationale Ver-
einbarungen flankiert werden, so dass ein weitgehend deckungsgleiches inhalt-
liches Grundniveau des Internet-Datenschutzes entsteht, dem sich Anbieter von
Diensten nicht ohne weiteres durch Flucht in das Ausland entziehen konnen.
Gleichzeitig miissen vollzugsfihige Strukturen geschaffen werden, die es er-
mdoglichen, dass gemeinsam anerkannte Standards auch international durch-
gesetzt werden konnen.

Bei der Fortentwicklung des Internetrechts ist ein rechtlicher Rahmen zu schaf-
fen, der die grundsitzlich unbeobachtete Kommunikation und Nutzung des
Internets gewihrleistet. Zudem hilt die Konferenz die Entwicklung von beson-
deren Schutzmechanismen zur Gewéhrleistung und Durchsetzung der Daten-
schutzrechte der Betroffenen im Netz fiir erforderlich. Angesichts der weltwei-
ten Vernetzung und dauerhaften Verfiigbarkeit von Inhalten im Netz besteht im
Internet eine besondere Gefahrdungslage, der nur durch internetspezifische
Instrumente begegnet werden kann. Im Einzelnen schligt die Konferenz vor
allem vor, das bestehende Datenschutzrecht um folgende Punkte zu erginzen:

* Einfiihrung eines Mediennutzungsgeheimnisses, das die grundsitzlich
unbeobachtete Inanspruchnahme elektronischer Dienste garantiert.

*  Stiarkung der Moglichkeit zur anonymen und pseudonymen Nutzung und
Bezahlung von Online-Angeboten.

*  Verbesserte Informationspflichten fiir Anbieter:

o  Wichtigste Datenschutzinformation an prominenter Stelle des Webauf-
tritts: Ort der Datenspeicherung, zustdndige Datenschutzbehorde
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o Verpflichtung, die Nutzerinnen und Nutzer {iber alle Anderungen der
Datenschutz- und Geschéftsbedingungen vorab in Kenntnis zu setzen
und diese zu dokumentieren.

,Privacy first oder ,,privacy by default”, d.h. Grundeinstellung von Inter-
netdiensten miissen ein Optimum an Datenschutz bieten, Abweichungen
hiervon sind von den Nutzenden im Sinne einer Opt-In-Losung selbstver-
antwortlich zu wéhlen.

Verpflichtung der Anbieter, den Betroffenen neben der Moglichkeit zur
elektronischen Erteilung der Einwilligung auch einen elektronischen
Zugriff auf ihre Daten und die elektronische Ausiibung von Widerspruchs-,
Berichtigungs- und Kiindigungsrechten ohne diskriminierenden Medien-
bruch zu erméglichen.

Sichere und datenschutzfreundliche Authentifizierung von Nutzerinnen
und Nutzern, soweit dies zur elektronischen Ausiibung ihrer Rechte erfor-
derlich ist.

Erleichterte Durchsetzung von Nutzerrechten, etwa durch nutzerfreund-
liche Festlegung des anwendbaren Rechts und des Gerichtsstandes ent-
sprechend dem im Verbraucherschutzrecht mafigeblichen Internationalen
Privatrecht (Rom I- und II-Verordnungen; Urteil des Bundesgerichtshofs
v. 2.3.2010 — VI ZR 23/09 — Klage gegen cine Internetverdffentlichung der
New York Times).

Besondere Regelungen zum Datenschutz bei Diensten, die sich an minder-
jdhrige Nutzerinnen und Nutzer richten.

Zusétzliche Anforderungen an die Zulédssigkeit von Internetverdffentlichungen
(im Unterschied zur herkémmlichen Veroffentlichung), namlich

Verpflichtung der Anbieter, Nutzerinnen und Nutzer auf mit der Veroffent-
lichung personenbezogener Daten verbundene Risiken hinzuweisen.

Veroffentlichung personenbezogener Daten im Internet durch 6ffentliche
Stellen grundsitzlich nur, soweit die entsprechende Rechtsgrundlage diese
Veréffentlichungsform ausdriicklich mit einbezieht.

Aufnahme von ,,Verfallsdaten“ fiir personenbezogene Daten bei deren
Veroftentlichung im Internet, zumindest wenn Betroffene eigene Daten ins
Netz stellen und ein solches Verfallsdatum setzen wollen.

Gesetzliche Verpflichtung der Anbieter von Suchmaschinen, von Website-
Anbietern verhéngte ,,Indexierungsverbote* und Verfallsdaten zu beachten.

Pflicht zur Verwendung verfiigbarer technischer Schutzmechanismen zur
Gewdbhrleistung der Datensicherheit, insbesondere zum Schutz vor dem
unbefugten massenhaften Herunterladen von personenbezogenen Daten.
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Die Bundesregierung wird dartiiber hinaus aufgefordert,

* im Rahmen internationaler Vereinbarungen die Anforderungen des Daten-
schutzes zur Geltung zu bringen,

* sich auf internationaler Ebene dafiir einzusetzen, dass es zu verbindlichen
Absprachen im Rahmen der Vereinten Nationen fiir ein moglichst hohes
Datenschutzniveau und dessen Durchsetzung im Internet kommt,

* die internationalen Standardisierungsvorhaben damit zu verkniipfen und

*  verstirkt Forschungsmittel zur Verbesserung des Datenschutzes in globa-
len Netzen vorzusehen, insbesondere zur Unterstiitzung und Starkung der
Rechte Einzelner im Cyberspace, z.B. zur Umsetzung von Verfallsdaten
und zur Entwicklung eines ,,digitalen Radiergummis® fiir Betroffene.

Auch im Internet muss die/der Einzelne ihr/sein Recht auf informationelle
Selbstbestimmung durchsetzen konnen.

26




Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fur das 21. Jahrhundert®

6. Eigenkontrolle der verantwortlichen Stellen

Das gegenwdirtige Datenschutzrecht ist vielfach noch geprdigt durch Verbots-
normen, die selten zu Kontrollen fiihren und deren Sanktionen bei festgestellten
Verstofien nicht ausreichen. Aufgrund sehr geringer Kontrolldichte fiihrt dies
zu erheblichen Vollzugsdefiziten. Ein modernes Datenschutzrecht muss deswe-
gen die Elemente der Eigenkontrolle stirken. Datenschutz muss von den ver-
antwortlichen Stellen als eigenes Anliegen begriffen werden, etwa als Vorteil
im Wettbewerb, und nicht nur als von auflen aufgezwungene Beschrdnkung.
Daneben miissen interne Mechanismen bei den verantwortlichen Stellen ent-
wickelt und gestdrkt werden, die die Einhaltung des Datenschutzes sicherstel-
len, ohne dass es einer stdndigen Kontrolle von aufsen bedarf.

Die Konferenz der Datenschutzbeauftragten fordert das bestehende Daten-
schutzrecht um folgende Punkte zu ergénzen:

*  Ausfithrungsgesetz zum Datenschutzaudit:

Die Einfithrung eines freiwilligen bundesweiten Datenschutzaudits fiir
Verfahren und Produkte der elektronischen Datenverarbeitung, mit dem die
Einhaltung aller relevanten Datenschutzvorschriften bestitigt und dariiber
hinaus besonders datenschutzfreundliches Verhalten ausgezeichnet wer-
den, wire ein wirksames Mittel, Datenschutz zum Wettbewerbsvorteil zu
machen.

*  Aufstellung verbindlicher Datenschutzkonzepte:

Eine Verpflichtung der verantwortlichen Stellen, fiir ihre Verarbeitung per-
sonenbezogener Daten ein Datenschutzkonzept zu entwickeln und der Auf-
sichtsbehorde auf Verlangen vorzulegen, wiirde diese zwingen, sich mit
der Thematik umfassend fiir ihren jeweiligen Betrieb auseinanderzusetzen,
Schwachstellen aufzudecken und entsprechende Vorkehrungen zu treffen.
Hierzu sollte auch die bereits bestehende Verpflichtung zur Vorabkontrolle
ausgebaut werden, insbesondere sollte festgeschrieben werden, dass die
Durchfiihrung der Vorabkontrolle schriftlich zu dokumentieren ist.

*  Stirkung der behordlichen/betrieblichen Datenschutzbeauftragten:

Die behérdlichen und betrieblichen Datenschutzbeauftragten sind ein wich-

tiges Element der Eigenkontrolle, soweit sie ihre Aufgaben unabhingig,

kompetent und mit ausreichenden Moglichkeiten wahrnehmen konnen.

Deswegen sind Regelungen erforderlich, die zumindest

o sie in ausreichendem Umfang von anderen Aufgaben freistellen,

o ihre interne Beteiligung bei allen datenschutzrelevanten Vorgédngen
zwingend vorsehen,
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o sie als Ansprechpartnerinnen und -partner fiir Datenschutz nach innen
und aullen bekannt machen,

o die Unabhingigkeit und Qualitdt externer Datenschutzbeauftragter
etwa durch Festlegung von Mindestanforderungen bei der Beauftra-
gung stirken und

o eine Berichtspflicht einfiihren.

Mit diesen MaBnahmen kann die Verwirklichung des Datenschutzes in den
verantwortlichen Stellen selbst verbessert und die externe Kontrolle entlastet
werden. Das Audit wiirde den Datenschutz zum Wettbewerbsfaktor machen
und auf diesem Wege stirken.
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7. Datenschutzaufsicht

Den Datenschutzaufsichtsbehorden kommt fiir die Verwirklichung eines effi-
zienten Datenschutzes eine herausragende Rolle zu, da sie nicht nur die Einhal-
tung der datenschutzrechtlichen Bestimmungen kontrollieren, sondern die ver-
antwortlichen Stellen im Vorfeld auch beraten und die Parlamente und die
Offentlichkeit iiber datenschutzrechtliche Probleme und Losungswege infor-
mieren. Die Stirkung der Aufsichtsbehiorden ist deswegen zugleich auch eine
Verbesserung des Datenschutzes. Es gibt neben der vielfach unzureichenden
personellen Ausstattung aber weitere Punkte, die eine wirkungsvolle Daten-
schutzaufsicht beeintrdchtigen.

Die Datenschutzbeauftragten des Bundes und der Lédnder halten folgende ge-
setzgeberische MaBinahmen fiir erforderlich:

* Die Unabhingigkeit der Datenschutzaufsicht muss rechtlich, organisato-
risch und finanziell abgesichert werden. Eine Fach- und Rechtsaufsicht
oder die organisatorische Eingliederung in andere Verwaltungseinheiten ist
mit der EG-Datenschutzrichtlinie nicht vereinbar. Auch eine mégliche
Dienstaufsicht darf nicht zu einer unmittelbaren oder mittelbaren Einfluss-
nahme auf Entscheidungen der Datenschutzkontrollstellen fiithren.

* Das mit dem Gesetz zur Anderung datenschutzrechtlicher Vorschriften
vom 14.08.2009 (BGBI.1 S. 2814) eingefiihrte Anordnungsrecht in § 38
Abs. 5 BDSG ist zwar ein erster Schritt. Dieses muss jedoch effektiver
ausgestaltet und den tiblichen Grundsitzen des Verwaltungsvollzugs ange-
passt werden.

*  Mitwirkungspflicht der kontrollierten Stelle gegeniiber Kontrollen der
Aufsichtsbehorde:

§ 38 Abs. 4 BDSG sieht bislang nur das Recht der Aufsichtsbehorde vor,
die zu kontrollierende Stelle zu betreten und dort Priifungen und Besichti-
gungen vorzunehmen. Ohne aktive Mitwirkung der zu kontrollierenden
Stelle, wie sie etwa § 24 Abs. 4 BDSG fiir die Tétigkeit des Bundesbeauf-
tragten vorsieht oder § 5 des Gesetzes zur Bekdmpfung der Schwarzarbeit
und illegalen Beschéftigung, gehen solche Kontrollen aber oft ins Leere,
wenn z. B. vor Ort niemand da ist, der Fragen beantwortet, die Datenverar-
beitungssysteme und -verfahren erldutert oder die technischen Vorausset-
zungen flir wirksame Priifungen schafft.

* Ausweitung der Informationspflicht bei Datenpannen auf 6ffentliche Stel-
len.
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Anordnungsbefugnisse auch fiir den Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit:

Durch die jiingsten Gesetzesédnderungen haben zwar die in § 38 BDSG
erwdhnten Aufsichtsbehdrden ein Anordnungsrecht bei Datenschutzver-
st6Ben erhalten, es fehlt aber eine vergleichbare Regelung fiir den Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit in den
Bereichen, in denen er nicht-6ffentliche Stellen nach dem Telekommunika-
tionsgesetz und dem Postgesetz kontrolliert.

Ausdehnung der Zeugnisverweigerungsrechte und Beschlagnahmeschutz-
vorschriften auf Informationen und Unterlagen, die die Aufsichtsbehorden
bei Berufsgeheimnistragerinnen und -trégern erlangt haben:

Die gesetzlich vorgesehene Datenschutzkontrolle von Berufsgeheimnistra-
gerinnen und -trdgern durch die staatlichen Aufsichtsbehérden wird von
diesen teilweise mit der Begriindung verweigert, dort erlangte Kenntnisse
und Unterlagen unterldgen bei den Aufsichtsbehdrden nicht in gleicher
Weise dem strafverfahrensrechtlichen Zeugnisverweigerungsrecht und Be-
schlagnahmeschutz wie bei den Berufsgeheimnistragerinnen und -trigern
selbst. Deswegen sei eine solche Kontrolle nicht zuldssig. Aus diesem
Grunde bedarf es entsprechender Vorschriften im Strafgesetzbuch und im
Datenschutzrecht, wie sie fiir externe betriebliche Datenschutzbeauftragte
schon geschaffen wurden.

Strafantragsbefugnis fiir die Datenschutzaufsichtsbehérden in § 205 StGB:

Nicht selten erhalten die Aufsichtsbehorden Kenntnis von Datenschutzver-
stoen, die zugleich eine Strafbarkeit nach den §§ 201 - 204 StGB begriin-
den konnen. In der Praxis scheitert die Strafverfolgung aber zum Teil dar-
an, dass der nach § 205 StGB erforderliche Strafantrag nicht gestellt wird.
Deswegen sollte auch den Aufsichtsbehorden diese Moglichkeit einge-
rdumt werden, wie in § 44 BDSG fiir den nicht-6ffentlichen Bereich bereits
geschehen.

Durch diese MaBnahmen wiirden die Moglichkeiten der Aufsichtsbehorden
deutlich gestdrkt, ihre Kontrollaufgaben wirksam wahrzunehmen.
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8. Sanktionen

Die erheblichen Vollzugsdefizite im Datenschutz sind unter anderem auch
darauf zuriickzufiihren, dass Verstifie gegen datenschutzrechtliche Bestimmun-
gen vielfach folgenlos bleiben. Griinde hierfiir sind zum einen nicht ausrei-
chende Sanktionsmoglichkeiten und zum anderen praktische Probleme bei der
Verhdngung von Bufigeldern oder der Strafverfolgung. So sind z. B. immer
noch wichtige Datenschutzvorschriften nicht bufsgeldbewehrt; Haftungsansprii-
che werden nur selten geltend gemacht, weil die Anspruchsteller nicht nur den
Datenschutzverstofi nachweisen miissen, sondern auch ein Verschulden der
verantwortlichen Stelle und eine konkrete Schadenshohe. Auferdem fallen
aufgrund fehlender Zustindigkeitsregelungen oft Datenschutzaufsicht und
zustdndige Bufigeldbehirde auseinander. Deswegen sind inhaltliche und ver-
fahrensrechtliche Anderungen erforderlich, damit Daten verarbeitende Stellen
aufgrund erhohten Risikos von sich aus intensiver auf die Einhaltung der gel-
tenden Datenschutzvorschriften achten.

Um die Sanktionsmoglichkeiten und ihren Vollzug effizienter zu gestalten, halt
die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder folgen-
de Mafinahmen fiir erforderlich:

*  Einfiihrung einer Gefdhrdungshaftung auch fiir nicht-6ffentliche Stellen:

o Nach § 8 Abs. 1 BDSG besteht eine verschuldensunabhingige Haf-
tung fiir Datenschutzverstoe nur bei 6ffentlichen Stellen. Da die Ge-
fahrdung des Grundrechts auf informationelle Selbstbestimmung aber
bei nicht-6ffentlichen Stellen in mindestens gleicher Weise besteht,
sollte auch fiir diesen Bereich eine vergleichbare Gefahrdungshaftung
eingefithrt werden. Die Geltendmachung von Schadensersatzansprii-
chen scheitert vielfach daran, dass die Betroffenen zwar einen Daten-
schutzverstofl nachweisen kénnen, aber kein Verschulden.

o Konkretisieren sich in der elektronischen Datenverarbeitung immanen-
te Risiken, kann dies nicht zu Lasten der Betroffenen gehen.

* Einfilhrung eines pauschalierten Schadensersatzes fiir Datenschutzver-
stofe:

Nach geltendem Recht kann nach einem Datenschutzverstol nur dann
Schadensersatz verlangt werden, wenn der/dem Betroffenen ein konkret
bezifferbarer Schaden entstanden ist, den sie/er nachweisen muss. Immate-
rielle Schiden kénnen nach § 8 Abs. 2 BDSG nur bei schweren Verletzun-
gen des Personlichkeitsrechts und nur gegeniiber 6ffentlichen Stellen gel-
tend gemacht werden. Allerdings ist dies im Einzelfall u. U. auch nach den
allgemeinen Haftungsregelungen des Biirgerlichen Gesetzbuchs moglich.
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Ein pauschalierter Anspruch (unbeschadet weiterer Anspriiche bei nach-
weisbar hoheren Schiden) wiirde dieses Problem 16sen und zugleich die
Anstrengungen der verantwortlichen Stellen erhohen, von sich aus Verlet-
zungen des Datenschutzes zu verhindern.

Anspruch der Betroffenen gegen die verantwortliche Stelle, auf die Besei-
tigung von durch unrichtige oder unrechtmifBige Dateniibermittlung ent-
standene negative Folgen hinzuwirken:

Werden unrechtmifige oder unrichtige Daten an Dritte iibermittelt, kann
das fiir die Betroffenen fatale Folgen haben. Falsche Angaben einer
Kreditauskunftei (etwa aufgrund einer Verwechslung oder eines unrichti-
gen Datenbestandes) kénnen dazu fiithren, dass den Betroffenen Kredit-,
Handyvertrdge oder Konten gekiindigt werden. Weisen diese den Irrtum
nach, berichtigt die Kreditauskunftei zwar ihren Datenbestand, mit den
eingetretenen Folgen bleiben die Betroffenen aber allein und miissen selbst
versuchen, die Kiindigungen riickgidngig zu machen oder andere Folgen zu
beseitigen. Die vorgeschlagene MaBBnahme wiirde hier die Verursacherin-
nen und Verursacher in die Pflicht nehmen. Eine solche Regelung wiirde
dariiber hinaus das Eigeninteresse von Auskunfteien steigern, die Richtig-
keit ihres Datenbestandes zu tiberpriifen und Irrtiimer zu vermeiden.

Erweiterung der Bufigeldtatbesténde, insbesondere fiir
o unbefugtes Nutzen von Daten,

o unzulédssige Beobachtung, Registrierung und Zweckénderung durch
automatisierte Verfahren (z.B. Videoiiberwachung),

o das Unterlassen von technisch-organisatorischen Mafinahmen:

Noch immer gibt es eine Reihe von wichtigen Datenschutzbestim-
mungen, deren Nichtbeachtung nicht mit einem BufBigeld geahndet
werden kann. Hierzu gehoren insbesondere das unbefugte Nutzen von
Daten und die Gefihrdung elektronischer Datenverarbeitungssysteme
durch Unterlassen der erforderlichen Schutzmafinahmen, die etwa in
§ 9 BDSG und der Anlage dazu vorgesehen sind. Diese Liicken sind
im Interesse eines effizienten Datenschutzes zu schlieBen.

Zustandigkeit fiir die Verfolgung von Ordnungswidrigkeiten konzen-
trieren:

Die Datenschutzgesetze enthalten zwar eine Vielzahl von Bufigeldtat-
besténden, vielfach aber keine eigenstindige Zustandigkeitsregelung fiir
deren Verfolgung, sodass insoweit die allgemeinen Regelungen des Ord-
nungswidrigkeitenrechts gelten. Deswegen sind haufig weder die Daten-
schutzaufsichtsbehorde, die den Datenschutzverstof festgestellt hat, noch
eine andere zentrale, landes- oder bundesweit agierende Stelle zustindig,
sondern die jeweils fachlich zustindige oberste Landes- bzw. Bundesbe-
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horde, die aber wegen der geringen Fallzahlen hdufig ihre Zustidndigkeit
fiir die Ahndung von Datenschutzversto3en gar nicht kennt, keine Erfah-
rung im Datenschutz hat und keine Ubung in der Durchfiihrung von Ord-
nungswidrigkeitenverfahren. Deswegen kommt es in vielen Fillen zu kei-
ner Verfolgung von datenschutzrechtlichen Ordnungswidrigkeiten, obwohl
die Voraussetzungen dafiir vorliegen.

*  Verfolgung von datenschutzrechtlichen Straftaten auch von Amts wegen,
wenn ein besonderes 6ffentliches Interesse gegeben ist:

Nach geltendem Recht setzt die Verfolgung von Straftaten im Datenschutz-
recht einen Antrag voraus, den nur die oder der Betroffene, die verantwort-
liche Stelle, der Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit oder die Datenschutzaufsichtsbehorde stellen konnen. Es
hiufen sich die Fille, in denen Strafverfolgungsbehérden, die von sich aus
auf entsprechende Straftaten gestoBen sind, eine/einen Antragsberech-
tigte/Antragsberechtigten suchen miissen, um die Vergehen verfolgen zu
konnen. Deswegen sollte in den Fillen, in denen ein besonderes offentli-
ches Interesse an einer Strafverfolgung gegeben ist, eine Verfolgung auch
von Amts wegen moglich sein.

Durch die aufgefiihrten MaBinahmen konnte das datenschutzrechtliche Sank-
tionssystem sehr viel wirkungsvoller auf Datenschutzverstof3e reagieren. Damit
lieBen sich die Vollzugsdefizite verringern, weil die betroffenen Stellen groBere
Anstrengungen zeigen wiirden, Datenschutzverstofie gar nicht erst entstehen zu
lassen.
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9. Vereinfachung und bessere Lesbarkeit des
Gesetzes

Das BDSG ist in Aufbau, Wortlaut und Regelungstechnik kaum noch verstdnd-
lich und nachvollziehbar. Selbst fiir Fachleute ist es inzwischen schwierig, fiir
konkrete Sachverhalte das Recht korrekt anzuwenden. Normale Anwender, die
nicht iiber eigene Rechtsabteilungen oder spezialisierte Fachanwiilte verfiigen,
sind hier vielfach iiberfordert.

Auch fiir die Biirgerinnen und Biirger, die sich selbst anhand des Gesetzes iiber
ihre Rechte und die Mdoglichkeiten, diese durchzusetzen, informieren wollen,
werden fast uniiberwindbare Verstdndnishiirden aufgebaut. Die Vollzugsdefizi-
te im Datenschutz gehen zu einem Teil auf die Unverstindlichkeit der Regelun-
gen zuriick. Deswegen muss das BDSG einfacher und verstindlicher gestaltet
werden. Hierzu kénnen auch Anderungen bei den Definitionen gehiren, die
zusdtzliche Spezialvorschriften entbehrlich machen.

Neben bereits aufgefithrten Maflnahmen, wie z. B. einer moglichst weitrei-
chenden Vereinheitlichung der Vorschriften fiir den 6ffentlichen und den nicht-
Offentlichen Bereich, hilt die Konferenz der Datenschutzbeauftragten des Bun-
des und der Léander folgende Punkte fiir erforderlich:

* Neue Definition des Begriffs ,,Verarbeiten, die sowohl das Erheben wie
das Nutzen von personenbezogenen Daten umschlief3t:

Die derzeitige Begrifflichkeit des BDSG umfasst gesondert das ,,Erheben®
(§ 3 Abs. 3), das ,,Verarbeiten® (§ 3 Abs. 4) und das ,,Nutzen“ (§ 3 Abs. 5)
von personenbezogenen Daten. Aufgrund dieser unterschiedlichen Ter-
minologie werden in zahlreichen Bestimmungen des BDSG immer alle
drei Begriffe hintereinander aufgezdhlt, was Lesbarkeit und Verstidndnis
beeintriachtigt. Die Europdische Datenschutzrichtlinie definiert ,,Verarbei-
ten” hingegen so (Art. 2b), dass ,,Erheben* und ,,Benutzen“ mit umfasst
werden.

* Einheitliche Anwendung des Datenschutzrechts fiir alle Formen der Verar-
beitung personenbezogener Daten:

Im Gegensatz zum Offentlichen Bereich gilt das BDSG im nicht-
offentlichen Bereich nur fiir den Einsatz von Datenverarbeitungsanlagen
und nicht automatisierte Dateien, nicht aber fiir personenbezogene Daten in
normalen Papierakten. Diese Unterscheidung ist im Blick auf die Schutz-
ziele nicht sinnvoll und verliert aufgrund des technologischen Fortschritts
zunehmend an Bedeutung. Sie sollte aufgegeben werden, was das Gesetz
auch vereinfachen wiirde.
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*  Aufnahme von ,,genombezogenen Daten® in die Definition der besonderen
Arten personenbezogener Daten:

Personenbezogene Daten, die sich aus genetischen Untersuchungen und
Analysen ergeben, sind besonders sensibel, aber durch die Definition der
besonderen Arten personenbezogener Daten nur so weit erfasst, wie es sich
dabei um Gesundheitsdaten handelt. Der besondere Schutz fiir diese Da-
tenkategorie sollte auf alle genombezogenen Daten erweitert werden, zu-
mindest soweit sie nicht offensichtlich sind, wie etwa das Geschlecht.

* Definition der ,,6ffentlich zugénglichen Daten* und spezielle Regelungen
fiir den Umgang damit:

Die Datenschutzgesetze des Bundes und der Linder sehen vielfach vor,
dass fiir den Umgang mit personenbezogenen Daten, die 6ffentlich zugédng-
lich sind oder aus 6ffentlich zugénglichen Quellen stammen, geringere An-
forderungen gelten oder die Schutzvorschriften gar nicht zur Anwendung
kommen. Dies muss mit Blick auf das Internet iiberdacht werden. Zum ei-
nen ist der Begriff ,6ffentlich zugénglich® einschrinkend zu definieren,
etwa indem eine entsprechende Zweckbestimmung durch den Betroffenen
selbst oder aufgrund gesetzlicher Regelung (6ffentliche Register) erforder-
lich ist, zum anderen bedarf es spezieller Regelungen zur Interessensabwa-
gung und zur Zweckbindung.

Die vorgeschlagenen Maflnahmen wiirden das Datenschutzrecht lesbarer und
verstandlicher machen und zur Vereinfachung beitragen.
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Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 24./25. November 2010)

Umsetzung der Datenschutzrichtlinie fiir elektronische Kommunikationsdiens-
te

Gegenwartig wird Uber die Umsetzung der Uberarbeiteten Datenschutzrichtlinie ftr
elektronische Kommunikationsdienste (,ePrivacy Directive®) in nationales Recht be-
raten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die Richtlinie enthalt in
ihrem Artikel 5 Absatz 3 eine Regelung, die die datenschutzrechtlichen Vorausset-
zungen auch beim Umgang mit ,cookies” neu festlegt: Die bisherige Opt-Out-Lésung
wird durch eine Opt-In-Lsung mit einer vorherigen umfassenden Information Gber
die Zwecke der Verarbeitung ersetzt. Durch die Anderung der Richtlinie wird nun ei-
ne Anpassung des Telemediengesetzes hin zu einer informierten Einwilligung erfor-
derlich, da im geltenden Telemediengesetz eine Widerspruchslésung umgesetzt ist
(§ 15 Abs. 3 TMG).

Eine solche Anderung stéBt auf erhebliche Widerstande auf Seiten des zustandigen
Ministeriums, das eine Einwilligungslésung schon durch die in § 12 Abs. 1 und 2
TMG definierten allgemeinen Grundsétze realisiert sieht. Wirde man dieser Ausle-
gung folgen, misste eine ,alte“ Vorschrift zuklnftig in ,neuer®, zudem auch strenge-
rer Weise ausgelegt und angewendet werden. Dies ware nur schwer vermittelbar und
moglicherweise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehérden betrachten bei ihrer Kontroll- und Aufsichtstatig-
keit im Bereich der Telemedien § 15 Abs. 3 TMG als einschlagig fir die Verwendung
von ,cookies® in diesem Zusammenhang. Demnach sind Nutzungsprofile nur unter
Verwendung eines Pseudonyms und vorbehaltlich eines Widerspruchs des Betroffe-
nen zuldssig. Nutzungsprofile werden in der Regel mit Hilfe von ,cookies” erstellt, die
im ,cookie“ gespeicherte eindeutige Identifikationsnummer (cookie-ID) wird entspre-
chend als Pseudonym angesehen. Diese Auslegung hat sich in der Praxis bewahrt
und wird allgemein anerkannt.

Die Umsetzung der ,ePrivacy Directive® erfordert daher eine gesetzliche Anpassung
des TMG.

Seite 1 von 1





