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Bundesratsinitiative zur Starkung der Freiheit und der Privatsphéare im Internet

Sehr geehrte Frau Schonfelder,

ich bedanke mich sehr herzlich fur Ihr Schreibem\2y.11.2012 und der damit verbundenen
Maoglichkeit, zu den einzelnen Eckpunkten einer nubgin Bundesratsinitiative Stellung zu
nehmen.

Aus Sicht und als Vertreter der polizeilichen Knmalpravention ist es mir allerdings nur
eingeschrankt maoglich, die einzelnen Eckpunkte ietald zu bewerten. Lassen Sie mich
daher zu den aufgeworfenen Fragen bzw. Forderuggadld Anlage nur kurz Stellung
beziehen. Bei dieser Stellungnahme handelt esusichine personliche Einschatzung, die
nicht mit dem Gremienverbund der Polizeilichen Krialpravention der Lander und des
Bundes abgestimmt ist.

Die vorgeschlagenen Gesetzesanpassungen bediséiemaine Stellungnahme hinaus
sicherlich noch einer eingehenderen juristischéfiuPg und Folgenabschatzung. Insofern
hielte ich die Rechtsabteilung des Bundskriminatabziwv. den Unterausschuss Recht und
Verwaltung (UA RV) des Arbeitskreises Il - Innerelgrheit fir weitere, zur Auskunft
geeignete Stellen.

Mit freundlichen GriRen
gez.
Andreas Mayer
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Polizeiliche Kriminalpréavention der Lander und des Bundes
Zentrale Geschaftsstelle
Az.: 031-SH-18/195

Antrag der Fraktion der PIRATEN ,Bundesratsinitiati ve zur Starkung der Freiheit und
der Privatsphére im Internet®

Stellungnahme:

Das Programm Polizeiliche Kriminalpravention der Lander und des Bundes (ProPK) verfolgt
das Ziel, die Bevolkerung, Multiplikatoren, Medien und andere Praventionstrager tber Er-
scheinungsformen der Kriminalitat und Mdglichkeiten zu deren Verhinderung aufzuklaren.
Dies geschieht unter anderem durch kriminalpraventive Presse- und Offentlichkeitsarbeit
und durch die Entwicklung und Herausgabe von Medien, MaRnahmen und Konzepten, wel-
che die ortlichen Polizeidienststellen und andere Einrichtungen, zum Beispiel Schulen, in
ihrer Praventionsarbeit unterstutzen.

Der Antrag der Fraktion der PIRATEN bezieht sich auf Themenkomplexe die aktuell disku-
tiert werden und teilweise sehr facettenreich sind. Dies wird in den Eckpunkten des Antrags
konkretisiert. In der zur Verfiugung stehenden Zeit und ohne Beiziehung einer feinjuristi-
schen Prifung war eine umfassende Sachstandsdarstellung / Beantwortung nicht zu erar-
beiten. Insofern konnte die nachfolgende Stellungnahme zu den dargestellten Punkten nur
verkurzt ausfallen.

Zu 1.: Verantwortlichkeit von Telekommunikationsan bietern:

Der Antrag verfolgt die Gleichbehandlung von Telekommunikationsdiensten und dem An-
gebot von Internetzugangen. Dem ist nicht zu folgen.

Internetzugange sollen der Offentlichkeit vollig verantwortungsfrei und damit unkontrolliert
zur Verfugung gestellt werden durfen. Damit entfiele jede zivil- oder strafrechtliche Verant-
wortlichkeit eines Internetzugangsanbieters, die ohnehin heute schon begrenzt ist (siehe
auch Ziffer 2). Insbesondere wird hierdurch auch eine Identifizierungs- und Protokollie-
rungspflicht in Frage gestellt. U. U. wirde hierdurch die Feststellung / Ermittlung eines
Straftaters schon im Ansatz unmdglich gemacht.



Zu 2. Schutz der Meinungs- und Informationsfreihei  tim Internet

Die Entfernung und Sperrung von Inhalten im Internet durch einen Internet-Dienstleister
aufgrund von Rechtsverletzungen soll an eine richterliche Entscheidung gekntpft werden.
Dies erscheint praxisfern und durfte tatsachlich nicht handhabbar sein. Internet-
Dienstleister haben nach bestehender Rechtslage nicht nur Rechte, sondern auch wichtige
Pflichten.

Zur Erlauterung:

Aufgrund der vielen verschiedenen Nutzungsarten des Internets, lassen sich drei verschie-
dene Formen unterscheiden, in denen ein Provider (Internet-Dienstleister) im World Wide
Web agiert:

1. der Content Provider (Inhaltsanbieter), er stellt eigene Inhalte im Internet zur Verfiigung.

2. der Host Provider, der als Service Provider (Dienstleistungsanbieter) anderen Personen
auf einem Server Speicherplatz zur Verfliigung stellt, damit diese eigene Inhalte ins
World Wide Web einstellen konnen.

3. der Access Provider (Zugangsanbieter), der Dritten lediglich den Zugang zum Internet
ermaglicht.

Haufig werden Onlinedienste wie z. B. T-Online, mehrere der oben genannten Funktionen
erfullen, so dass ihre Dienste die verschiedenen Provider-Typen beinhalten und nicht iso-
liert betrachtet werden kénnen.

Content Provider haften, wie bei anderen Medien, voll fir die von ihnen bereit gestellten
Informationen. Hierzu zahlen auch Informationen von Dritten, die sich der Diensteanbieter
erkennbar zu Eigen macht. Werden fremde Inhalte ohne Kennzeichnung als eigene Inhalte
tibernommen, kann sich der Website-Betreiber nicht darauf berufen, dass er fur diese Inhal-
te nicht verantwortlich ware.

Der Access Provider ist fr durchgeleitete Informationen nach dem Gesetz weitestgehend
von einer Haftung freigestellt. So besteht gerade keine Verantwortlichkeit, wenn der Access
Provider den Zugang zur Nutzung fremder Informationen weder vermittelt, die Ubermittlung
der Informationen nicht veranlasst, die dem Adressaten tbermittelten Informationen nicht
ausgewahlt noch die betreffenden Informationen ausgewahlt oder verandert hat. Dartber
hinaus haftet der Access Provider ebenfalls nicht, wenn er seinen Kunden den Zugriff auf
rechtswidrige Inhalte im Internet ermoglicht.

Eine Ausnahme besteht allerdings dann, wenn ein Access Provider gezielt mit anderen An-
bietern, beispielsweise mit Sitz im Ausland, zusammenwirkt, um eine Haftung fur verbotene
Inhalte zu umgehen, die auf Servern im Ausland gespeichert sind. Erméglicht in diesem Fall
der Zugangsprovider seinen Kunden den Zugang auf diese Daten, haftet der Provider auch
fur die rechtswidrigen Inhalte, obwohl er nur den Zugang bereitstellt.



Hatte der Host Provider keine Kenntnis von den Rechtsverstéen und waren diese auch
nicht offensichtlich, ist auch der Host Provider von einer Haftung befreit.

Daruber hinaus besteht keine Haftung, wenn der Host Provider, sobald er von den rechts-
widrigen Inhalten Kenntnis erlangt, die rechtswidrigen Informationen entfernt oder den Zu-
gang zu diesen Inhalten sperrt.

Dies erscheint zumutbar.

Zu 3. Begrenzung der ,Stérerhaftung” und Ausschlus S
privatpolizeilicher Uberwachungspflichten

Nach hier vorliegenden Erfahrungen erfolgen Loschungen und Sperrungen rechtswidriger
Inhalte im Internet durch Internet-Dienstleister (Provider oder auch Plattformbetreiber) auf
Antrag und sind zumeist rechtmafiig. Die Meinungs- und Informationsfreiheit wird nach hie-
siger Auffassung hierdurch nicht unzumutbar eingeschrankt.

Eine Filterung von als rechtswidrig erkannten Inhalten entsprache in besonderem Mal3e
dem Grundgedanken der Pravention. Hierfur gibt es auch technische Moglichkeiten, die
dies unterstitzen (diese sind zum Teil umstritten). Eine ,vorsorgliche” RechtsmaRigkeits-
prufung durch Telemedienanbieter findet nach hiesiger Einschatzung nur sehr begrenzt
statt und ist haufig aufgrund enormer Datenmengen, die taglich versandt oder hochgeladen
werden, nur eingeschrankt moglich.

Zu 4. Telemediennutzungsgeheimnis

Ein Telemediennutzungsgeheimnis hat nicht nur eine nationale, sondern auch eine interna-
tionale Dimension. Zum einen kann der Argumentation durchaus gefolgt werden. Zum an-
deren erfolgt jede Eingabe und Preisgabe von Daten, insbesondere von personenbezoge-
nen Daten eines Nutzers, freiwillig und unter Hinnahme zumindest einer Einschrankung des
Rechts auf informationelle Selbstbestimmung.

Von grundlegender Bedeutung flr die Bewertung der Grundrechtsrelevanz von Interneter-
mittlungen durch die Polizei und damit auch der Reichweite eines Telemediennutzungsge-
heimnisses erscheint die Entscheidung des BVerfG zur Online-Durchsuchung vom
27.2.2008. Darin heif3t es: ,Nimmt der Staat im Internet 6ffentlich zugangliche Kommunika-
tionsinhalte wahr oder beteiligt er sich an 6ffentlich zugéanglichen Kommunikationsvorgan-
gen, greift er grundsatzlich nicht in Grundrechte ein.” Die 88 161, 163 StPO als allgemeine
Ermachtigungsgrundlagen sind mithin fur die Erhebung aller Daten ausreichend, die jeder-
mann zuganglich und damit offen sind.

Insofern zielt ein Telemediennutzungsgeheimnis, angelehnt an die Begriindung, die auch
die ,Offenlegung gegentber staatlichen Stellen” anprangert, lediglich darauf ab, staatliche



Stellen in ihrer Aufgabenerfillung zu behindern. bzw. die Erfullung deren Aufgaben zu ver-
hindern.

Je nach Art der Nutzung des Internets (z. B. Mailverkehr) sind heute schon die Vorausset-
zungen des § 100 a StPO - Telekommunikationstiberwachung - zu erfiillen. Fur Daten die
sich in "geschutzten" Bereichen befinden, greifen zum Teil andere Rechtsgrundlagen, die
ebenso hohere Voraussetzungen fir ein polizeiliches Tatigwerden erfordern (z. B. § 110 a
StPO).

Zu 5. Internet-Protokolladressen

Die Einschrankungsvorschlage der Nutzung von IP-Adressen (,...unkontrollierte Samm-
lung, Auswertung ...") erscheinen begruf3enswert, dirften jedoch ins Leere laufen, da eine
solche nationale Regelung im Kontext einer globalen, virtuellen Welt keine spurbare Wir-
kung entfalten durfte.

Zu 6. Internet-Nutzungsprofile

Die Erstellung personenbezogener Nutzungsprofile durch die Internet- und Privatwirtschaft
ist zwischenzeitlich Teil einer Ublichen Marketing-Strategie, insbesondere auch von Unter-
nehmen, die international und damit grenzibergreifend ,am Markt sind“. Ein nationales
Verbot (wenn auch oberflachlich wiinschenswert) liefe ins Leere und wirde gegebenenfalls
zu Wettbewerbsverzerrungen fuhren.

Ferner muss es auch den Strafverfolgungsbehérden méglich sein, tber die Erstellung von
Nutzungsprofilen Ermittlungsansatze zu identifizieren, die fur die Aufklarung schwerer Straf-
taten unverzichtbar sind, auch ohne Einwilligung des Nutzers. Je nach Art und Zweck der
Nutzung sind daftr unterschiedliche Rechtsgrundlagen erforderlich (s. Ziffer 4).

Zu 7. Schutz vor Ausspionieren des Nutzers durch ,S pyware®, ,Web-Bugs" usw.

Der Einsatz von ,Spyware” ohne Rechtfertigungsgrund ist bereits strafbewehrt, z. B. durch
8 202 a StGB; daher erscheint eine weitergehende Regelung nicht erforderlich.

Zu 8. Transparenz von Speicherfristen

Die Polizei besteht auf der Gewéhrleistung von Mindestspeicherungsfristen durch Service-
provider fir anfallende Verkehrsdaten gem. der EU-Richtlinie (2006/24/EG). Derartige In-

formationen, einschl. der indirekten Ermittelbarkeit von Nutzerdaten, sind sowohl fir zivil-
rechtliche als auch fur strafprozessuale Zwecke erforderlich.



Die Forderung nach mehr Transparenz bzgl. der Aufbewahrungsdauer von Nutzer- und
damit zweifellos auch von Verkehrsdaten kénnte bei der derzeitigen, lickenhaften Geset-
zeslage in Deutschland dazu fiihren, einem potenziellen Straftater es zu ermdglichen, einen
Serviceprovider auszuwahlen, der aufgrund &auf3erst kurzer bzw. entfallender Speicherfris-
ten die grol3tmogliche Chance bietet, fir Rechtsverletzungen weder zivil- noch strafrechtlich
belangt werden zu kénnen.

Zu 9. Koppelungsverbot

Das im Antrag beschriebene Koppelungsverbot dient dazu, die Erhebung von personenbe-
zogenen Daten eines Nutzers ,fur andere Zwecke" und damit auch auf fir Zwecke der
Strafverfolgung einzuschranken bzw. Gber einen kostenpflichtigen Zugang ganzlich zu ver-
hindern. Damit wird eine anonyme Nutzung von Internetdiensten beginstigt bzw. sogar erst
ermdglicht. Dies ist aus Sicht einer Strafverfolgungsbehorde, die auch einen kriminalpra-
ventiven Auftrag hat, abzulehnen. Es sei denn, es wirden fiir diese Ausnahmeregelungen
getroffen.

Zu 10. Schutz vor unangemessenen Datenverarbeitungs - Einwilligungsklauseln

Hierzu wird nicht naher Stellung genommen, da diese Forderung in erster Linie privatrecht-
liche Vertrage betrifft, Uber deren Zustandekommen jede/r zunachst eigenverantwortlich
selbst entscheidet.

Schlussvermerk:

Insgesamt ist in der Initiative der Versuch einer umfangreichen Deregulierung der Nutzung
des Internets zu sehen. Die Initiative steht allerdings in Teilen kontrar zu derzeit geltendem
Recht. Dem politischen Postulat, dass das Internet kein rechtsfreier Raum sein darf, wird
dadurch nicht Rechnung getragen. Wirde man einzelne geforderte Punkte - wie vorge-
schlagen - umsetzen, so wirde man der Anonymitat bei der Nutzung des ,Netzes’ nicht nur
zum Vorteil des Nutzers und dessen Personlichkeitsschutzes Vorschub leisten, sondern
auch zum Vorteil der Begehung von Straftaten und potenzieller Straftater, zum Nachteil von
Opfern und des Opferschutzes und zur Verhinderung von straf- und zivilrechtlicher Ermitt-
lungen und Forderungen.

Es ware zu beflrchten, dass die anonyme und damit straflose Vorbereitung und Begehung
von Straftaten hierdurch nicht nur begunstigt, sondern in Teilbereichen erst ermdglicht war-
de. Da dies sicherlich politisch nicht gewollt ist, gilt es, die einzelnen Bereiche der Initiative
noch einmal einer genauen, rechtlichen Prufung zu unterziehen.

gez.
Andreas Mayer





