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Sehr geehrteFrau Vorsitzende,
sehr geehrte Damen und Herren Abgeordnete,

ich bedanke mich fur die Gelegenheit zur Stellungnahme zu dem oben genannten Gesetzent-
wurf im Rahmen der schriftlichen Anhérung des Innen- und Rechtsausschusses des Schles-
wig-Holsteinischen Landtages, die ich gern wahrnehme.

Den Gesetzentwurf der Landesregierung begrifie ich grundsatzlich. Die vorgeschlagenen
Regelungen fordern in den Bereichen der elektronischen Aktenfihrung und elektronischen
Kommunikation mit Burgerinnen und Blrgern Rechtssicherheit und Rechtsklarheit.

Das Unabhangige Landeszentrum fir Datenschutz Schleswig-Holstein (ULD) ist im Rahmen
der Ressortabstimmung angehdrt worden. Viele unserer Anmerkungen wurden bereits in dem
vorliegenden Entwurf umgesetzt. Aus Datenschutzsicht sollten jedoch einige weitere Ande-
rungen vorgenommen werden.

1. Zu § 52 a Absatz 8 LVwG-E

Gemal} Absatz 8 bieten die Behdrden fir die elektronische Kommunikation geeignete Ver-
schlusselungsverfahren an. In der Begrindung heif3t es: ,Datenschutzrechtliche Vorschriften
verlangen, dass bei der elektronischen Ubertragung von Dokumenten mit personenbezogenen

ULD | Unabhéangiges Landeszentrum flr Datenschutz Schleswig-Holstein
HolstenstralBe 98, 24103 Kiel | Tel. +49 431 988-1200 | Fax +49 431 988-1223
www.datenschutzzentrum.de | E-Mail : mail@datenschutzzentrum.de
PGP-Fingerprint : 1275 OF74 8BD0 B27D 4026 3E4B 66D5 C055 991C 5060


Eva.Wensierski
Textfeld

Eva.Wensierski
Schreibmaschinentext
Schleswig-Holsteinischer Landtag
            Umdruck 18/7178


-2-

Daten diese nicht unbefugt gelesen und kopiert werden kénnen. Bei einer Ubertragung tber
das Internet kann dies nur durch eine entsprechende Transportverschlusselung gewahrleistet
werden.” (S. 26). Diese Aussage stimmt so nicht. Unter Transportverschlisselung versteht
man eine Punkt-zu-Punkt-Verschlusselung zwischen den technischen Kommunikationseinhei-
ten, so dass die transportierte Nachricht auf dem Ubertragungsweg verschliisselt ist, jedoch
am Endpunkt entschlisselt vorliegt. Dieser Endpunkt kann z. B. ein von einem Diensteanbie-
ter betriebener Server sein, wo die Verschllsselung endet. Eine durchgangige Verschlisse-
lung zwischen Sender und Empfanger leistet dagegen die Ende-zu-Ende-Verschlisselung.
Beim Empfanger kann es sich um einen Sachbearbeiter oder — im Behdrdenfall ebenfalls
denkbar — um die Kopfstelle einer Behorde oder einer kleineren Organisationseinheit (z. B.
Abteilung) handeln, wohin durchgehend die Verschlisselung aufrechterhalten bliebe. Die Be-
tonung der Transportverschlisselung (,nur®) in der Begriindung geht fehl; sie ist nicht die ein-
zige MalRnahme, um die Bedingungen der sicheren Kommunikation zu erflllen, und wenn sie
zum Einsatz kommen soll, muss geprift werden, ob der Schutz lediglich bis zum technischen
Endpunkt der Datenubertragung ausreicht oder eine Ende-zu-Ende-Verschlisselung erforder-
lich ist.

Laut Begrundung soll die Wahl des VerschlUsselungsverfahrens im Organisationsermessen
der jeweils zustéandigen Behdrde liegen (S. 27). Bei der Ubermittlung von besonders sensiti-
ven Daten kdnne ,unter Umstanden® auch eine Ende-zu-Ende-Verschlisselung angeboten
werden. Aus Sicht des ULD reicht dies nicht aus: Zumindest flr sensitive Daten genlgt
eine Transportverschlisselung Ublicherweise nicht den datenschutz- bzw. datensicher-
heitsrechtlichen Standards. Sie gewahrleistet einen Schutz der Daten vor Kenntnisnahme
oder Veranderung durch Unbefugte nur auf dem Ubertragungsweg, nicht aber bei den an der
Ubertragung beteiligten Stellen. Damit kann sie allenfalls fir personenbezogene Daten ohne
besonderen Schutzbedarf ausreichend sein. Im Zuge der elektronischen Kommunikation in
der Verwaltung sollen jedoch auch Sozialdaten, Gesundheitsdaten und Steuerdaten Gbermit-
telt werden. Hierbei handelt es sich um eine besondere Art von Daten, die keinesfalls der Ge-
fahr des Datenmissbrauchs oder der Manipulation ausgesetzt werden duirfen.

Gerade wenn es um die Ubermittlung sensitiver Daten (v. a. Sozialdaten, Gesundheitsdaten
und Steuerdaten) geht, sollte eine Ende-zu-Ende-Verschlisselung verpflichtend sein. Un-
ter dem Gesichtspunkt, dass § 203 StGB die Verletzung eines Privatgeheimnisses unter Stra-
fe stellt, sollten die Risiken, die bei einer Transportverschliisselung tatsachlich bestehen, ver-
mieden werden.

Aus diesen Grinden sollte in dem Begriindungstext auf Seite 27 der Satz ,Bei besonders sen-
sitiven Daten kann unter Umstanden auch eine Ende-zu-Ende-Verschlisselung angeboten
werden.“ umformuliert werden zu

»Bei sensitiven Daten ist eine Ende-zu-Ende-Verschlisselung der Kommunikation
Zu unterstatzen.”

2. Zu 8 52 g LVWG-E (Elektronische Zahlungsverfahren)

§ 52 g Abs. 1 LVWG-E regelt die Mdglichkeit der elektronischen Bezahlung in Verwaltungsver-
fahren. Problematisch ist die weite Verbreitung von Bezahlverfahren, die nicht den daten-
schutzrechtlichen Anforderungen genigen, beispielsweise weil sich die Anbieter bislang nicht
an europaisches Datenschutzrecht gebunden fuhlen. Daher reicht die Formulierung des §



52 g Abs. 1 LVwWG-E, die lediglich auf ,,liblich“ und ,,hinreichend sicher* abstellt, nicht aus.
Hier sollte erganzt werden:

,Fallen im Rahmen eines elektronisch durchgefihrten Verwaltungsverfahrens Geblhren
oder sonstige Forderungen an, muss die Behorde die Einzahlung dieser Geblhren oder
die Begleichung dieser sonstigen Forderungen durch Teilnahme an mindestens einem
im elektronischen Geschaftsverkehr Ublichen Zahlungsverfahren, das die Anforde-
rungen des Datenschutzes und der Datensicherheit nachweislich erfillt, ermdgli-
chen.”

3.Zu 8§52 i LVWG-E Zentrale E-Governmentstelle

Der Zentralen E-Governmentstelle kommt eine besondere Bedeutung zu, da dort eine Ein-
heitlichkeit der elektronischen Verfahrenshandhabung in der 6ffentlichen Verwaltung sicherge-
stellt und die rechtliche und technische Kompetenz in E-Government-Angelegenheiten gebun-
delt werden soll (siehe S. 42). Gemal} § 52 i handelt es sich um die ,fur die Angelegenheiten
der ressortibergreifenden IT zustandige oberste Landesbehdérde®. Hier sollte geklart und zu-
mindest in der Begriindung naher ausgeflihrt werden, wie das Zusammenspiel zwischen
dezentralen und zentralen Anforderungen und Komponenten geregelt wird und wer fir
welche Teile die (datenschutz-)rechtliche Verantwortung tbernimmt. Aufgrund der notwen-
digen Trennung von Verwaltungseinheiten ist es notwendig, dass trotz zentraler Vorgaben
stets auch dezentrale Anforderungen Berucksichtigung finden mussen.

Dies zeigt sich beispielsweise bei einer Ende-zu-Ende-Verschliisselung, bei der ein Vi-
renscan auf dem Transportweg nicht erfolgreich ware, sondern dies dezentral im Bereich der
empfangenden Stelle geschehen muss. Eine Aktualisierung der Systeme fur den Virenscan
koénnte wiederum zentral erfolgen.

Ein weiteres Beispiel besteht in der Signaturprifung: Signaturen kénnen dezentral gepruft
werden. Dies erfordert aber die Kenntnis Uber die Gultigkeit der Signaturen und iber mdglich-
erweise fur ungultig erklarte Signaturzertifikate (Uber Revocation-Listen). Eine Signaturprifung
kann so ablaufen, dass gegen dezentral vorgehaltene, standig zu aktualisierende Revocation-
Listen gepruft wird. Die zentralisierte Alternative, dass die Behoérden flr jede Signaturprifung
einen Online-Abgleich bei einer zentralen Signaturprifstelle, die diese Revocation-Liste vor-
halt, vornehmen, birgt aus Datenschutzsicht ein Risiko, denn bei dieser zentralen Signatur-
priufstelle wird sichtbar — und mdglicherweise auch gespeichert —, wann welche Behdrde ein
Dokument von welchem Urheber (d. h. Signaturersteller) bearbeitet. So kann auch festgestellt
werden, welche Urheber bei mehreren Behérden Dokumente in der Bearbeitung haben.
Selbst wenn diese Daten einer Behorde verschlisselt zugestellt wurden, ist der Urheber
bei der Signaturprifstelle erkennbar, und selbst bei der Verwendung von pseudonymen
Signaturen kann die Signaturprifstelle eine Verkettung von verschiedenen Dokumenten
vornehmen. An diesem Beispiel zeigt sich, dass ein rein zentrales Vorhalten einer Funktion
fur Signaturprufung aus Datenschutzsicht unerwiinschte Effekte haben kann, die eine notwen-
dige Mandantentrennung gefahrden kdnnen. Dies liefe der Anforderung ,,Datenschutz
durch Technikgestaltung“ zuwider, die mit der europaischen Datenschutz-Grundverordnung
(DSGVO) Pflicht wird (Art. 25 DSGVO).

Da die Anforderungen der IT-Sicherheitsstandards bereits in § 52 j zum Ausdruck kom-
men, sollte § 52 i um Datenschutzanforderungen und speziell das Prinzip ,Datenschutz



durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen®, wie es in
Art. 25 DSGVO definiert ist, schon im Vorgriff auf das kinftige Landesdatenschutzgesetz er-
ganzt werden:

,Zentrale E-Governmentstelle ist die fur die Angelegenheiten der ressortibergreifenden
IT zustandige oberste Landesbehorde. Die Zentrale E-Governmentstelle wirkt auf eine
einheitliche Anwendung der Vorschriften Uber die elektronische Verwaltung hin. Dabei
beriicksichtigt sie die Anforderungen des Datenschutzes, insbesondere des Prin-
Zips ,,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen®. Sie berat Behérden im Anwendungsbereich dieses Gesetzes bei
der Durchfiihrung von elektronischen Verfahren.*

Fur eine Erdrterung der Stellungnahme stehe ich gern zur Verfligung.

Mit freundlichen GriiRen

gez. Marit Hansen





