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Anderungsantrag

Dr. Patrick Breyer (PIRATEN)

Entwurf eines Gesetzes zur Modernisierung der elektronischen Verwaltung
zu Drucksache 18/4663
Der Landtag wolle beschliel3en:

Artikel 1 des Entwurfs eines Gesetzes zur Modernisierung der elektronischen Verwal-
tung Drucksache 18/4663 wird wie folgt gedndert:

1. Nummer 2 wird wie folgt gedndert:
a. Dem Absatz 5 werden folgende Satze angefiigt:
,Die elektronische Einreichung mittels elektronischer Post ist zu ermoglichen.”
b. In Absatz 6 wird das Wort ,Einwilligung® durch das Wort ,Zustimmung® ersetzt.
c. Absatz 8 wird gedndert und wie folgt neu gefasst:
,Fur die elektronische Kommunikation bieten die Behoérden geeignete Ver-
schlusselungsverfahren an. Die verschlisselte Kommunikation mittels elektro-
nischer Post unter Verwendung international verbreiteter und auf dem Markt
kostenfrei erhaltlicher Verschlisselungsverfahren ist zu ermdglichen. Einzelhei-
ten werden durch eine vom zustandigen Ministerium zu erlassende Rechtsver-
ordnung geregelt.”
2. Nummer 3 wird wie folgt gedndert:

a. 8 52 b Absatz 2 wird wie folgt neu gefasst:

,Der Zugang mittels elektronischer Post ist sicher zu stellen.”



b. 8 52 b Absatz 3 werden folgende Satze angefiigt:

LZusatzlich ist wenigstens eine weitere Form der Identitatsfeststellung
anzubieten. Einzelheiten sind durch das zustandige Ministerium durch
Rechtsverordnung regeln.”

c. 8 52 c Absatz 2 wird wie folgt neu gefasst:

~Jede Behdrde informiert Uber 6ffentlich zugangliche Netze in allgemein ver-
standlicher Sprache uber ihre nach auf3en wirkende 6ffentlich-rechtliche Tatig-
keit, zugehdorige Normen damit verbundene Gebuhren, beizubringende Unter-
lagen und die zustandige Ansprechstelle und ihre Erreichbarkeit und stellt er-
forderliche Formulare elektronisch bereit.”

d. 8 52 d Absatz 3 wird wie folgt neu gefasst:

~Wird eine Akte elektronisch geftihrt, ist durch geeignete technisch-
organisatorische MafRnahmen nach dem Stand der Technik sicherzustellen,
dass die Grundsatze ordnungsgemaler Aktenfiihrung eingehalten und die
Schutzziele des Datenschutzes und der Datensicherheit beachtet werden.
Hierzu gehort insbesondere ein Zugriffsberechtigungskonzept, das vor unzu-
lassigen Zugriffen auf elektronisch gefuhrte Akten schitzt.”

e. § 52 f werden folgende Satze angefigt:

,Die Vertraulichkeit der Ubermittlung der Dokumente ist durch geeignete Ver-
schliisselungsverfahren sicher zu stellen. Die verschliisselte Ubermittlung mit-
tels elektronischer Post unter Verwendung international verbreiteter und auf
dem Markt kostenfrei erhaltlicher Verschlisselungsverfahren ist zu ermdégli-
chen.”

f. 8 52 g Absatz 1 wird wie folgt neu gefasst:

.Fallen im Rahmen eines elektronisch durchgefihrten Verwaltungsverfahrens
Gebuhren oder sonstige Forderungen an, muss die Behorde die Einzahlung
dieser Gebuhren oder die Begleichung dieser sonstigen Forderungen durch
Teilnahme an mindestens einem im elektronischen Geschéftsverkehr tblichen
Zahlungsverfahren, das die Anforderungen des Datenschutzes und der Da-
tensicherheit nachweislich erflillt, ermdglichen. Es ist mindestens ein anony-
mes elektronisches Zahlungsverfahren anzubieten.”

g. In 8 52 i wird nach Satz 2 folgender Satz eingeflgt:
,Dabei berlcksichtigt sie die Anforderungen des Datenschutzes, insbesondere

des Prinzips des Datenschutzes durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen.®



Begriindung:

Die Anderungen verfolgen drei Ziele:

1. Jede Behorde soll per E-Mail erreichbar sein.

2. Die verschlisselte E-Mail-Kommunikation unter
Verwendung akzeptierter und kostenfreier Verfahren (z.B. OpenPGP) ist zu ermdgli-
chen.

3. Es werden datenschutzfreundliche Alternativen
zu elektronischem Personalausweis, De-Mail und tblichen Bezahldiensten akzep-
tiert.

Die Anderungen beruhen auf den schriftlichen Stellungnahmen insbesondere des
Deutschen Forschungsinstituts fur 6ffentliche Verwaltung, des Lorenz-von-Stein-
Instituts, des Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit
und des ULD.

Zu Ziel 1 (Erreichbarkeit per E-Mail):

Aus Grunden der Akzeptanz ist die im Geschéftsverkehr allgemein Ubliche Korres-
pondenz per E-Mail auch von Behdrden zu ermdglichen. Elektronische Verwaltung
wird nicht funktionieren, wenn jede Behorde ausschlief3lich eigenstandige und mag-
licherweise komplizierte Verfahren wie besondere Postfacher, Portalldsungen, Web-
Anwendungen oder Online-Formulare anbietet.

Zu Ziel 2 (Ende-zu-Ende-Verschlisselung von E-Mail-Korrespondenz):

Zur Gewahrleistung der vertraulichen Behérdenkommunikation im Informationszeital-
ter ist eine Ende-zu-Ende-Verschlisselung unabdingbar. Eine blof3e Transportver-
schlisselung, die Kommunikationsanbietern ein Mitlesen ermdglicht, gendgt nicht.
Aus Grunden der Akzeptanz ist die verschlisselte Kommunikation via E-Mail zu er-
madglichen. Dabei ist ein gangiges und kostenfreies Verfahren wie OpenPGP anzu-
bieten. Dies férdert auch die winschenswerte Verbreitung solcher Verschlisselungs-
verfahren allgemein.

Zu Ziel 3 (Alternativen zu ePA, De-Mail und tblichen Bezahldiensten):

Der elektronische Personalausweis ist Sicherheitsbedenken ausgesetzt, er setzt zu-
satzliche Hardware voraus und wird selten eingesetzt. Deswegen soll eine alternative
Identifizierung beispielsweise durch eine gegen Ausweisvorlage oder per Postldent
erhaltliche Benutzername-Passwort-Kombination anzubieten sein. Im elektronischen
Geschaéftsverkehr sind solche Verfahren Ublich und haben sich durchgesetzt.

Das De-Mail-Verfahren ist massiver Kritik aus Sicht des Datenschutzes ausgesetzt,
beispielsweise wegen der Ausgestaltung als potenziell lebenslange Personenkennzif-
fer und wegen der vielfaltigen gesammelten Daten und Zugriffsrechte von Sicherheit-
behdrden. Das Verfahren hat sich bisher nicht durchgesetzt. Insgesamt rechtfertigt
das schlechte Kosten-Nutzen-Verhaltnis dieses Verfahrens keine flachendeckende
EinfUhrung.



Ubliche Bezahlverfahren sind nicht anonym nutzbar sondern erfordern die Offenle-
gung personenbezogener Bezahldaten ohne sachliche Notwendigkeit. Eine elektro-
nische Bezahlung ist ebenso anonym wie mit Bargeld mdglich, etwa durch Einsatz
kommerzieller Prepaidsysteme wie Paysafecard oder indem die Verwaltung eine ei-
gene Prepaidlésung anbietet. Aus Datenschutz- und Akzeptanzgriinden soll ein ano-
nymes Zahlverfahren anzubieten sein. Dies fordert auch die winschenswerte Ver-
breitung solcher Zahlverfahren allgemein.

Schliel3lich soll jede Behérde verpflichtet werden, elektronisch tGber ihre Téatigkeit,
zugehdorige Normen, damit verbundene Gebihren, beizubringende Unterlagen und
die zustandige Ansprechstelle und ihre Erreichbarkeit zu informieren und erforderli-
che Formulare elektronisch bereitzustellen. Im Sinne der Transparenz soll dies ver-
pflichtend werden. Derartige Informationen liegen nicht nur im Interesse der Blrger,
sondern beschleunigen auch das Verwaltungsverfahren.

Dr. Patrick Breyer



