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Zielsetzung:

Die Europaische Union hat bereits eine Reihe
von MaBBnahmen zur Erh6hung der
Abwehrfihigkeit und zur Verbesserung ihrer
Abwehrbereitschaft im Bereich der
Cybersicherheit getroffen. In der ersten EU-
Cybersicherheitsstrategie aus dem Jahr 2013
wurden strategische Ziele und konkrete
MafBnahmen festgelegt, um die Abwehrfihigkeit
zu verbessern, die Cyberkriminalitét zu
verringern, ein politisches Konzept und
Fahigkeiten fiir die Cyberabwehr auszuarbeiten,
industrielle und technische Ressourcen zu
entwickeln und eine koharente internationale
Cyberraumpolitik fiir die EU auszuarbeiten. Im
Rahmen dieser MaRnahmen wurde die Agentur
der Europdischen Union fiir Netz- und
Informationssicherheit (ENISA) gebildet und die
Verabschiedung der Richtlinie iiber die
Sicherheit von Netz- und Informationssystemen
(NIS-Richtlinie) durchgefiihrt. Im Jahr 2016
wurde die Verabschiedung einer Mitteilung
»Starkung der Abwehrfahigkeit Europas im
Bereich der Cybersicherheit und Férderung einer
wettbewerbsfahigen und innovativen
Cybersicherheitsbranche umgesetzt.

Die Kommission kiindigte an, dass die
Bewertung und Uberpriifung der Verordnung




(EU) Nr. 526/2013 des Europaischen Parlaments
und des Rates liber die ENISA und zur
Aufhebung der Verordnung (EG) Nr. 460/2004
(ENISA-Verordnung) vorgezogen werden soll.
Das Bewertungsverfahren kénne zu einer
Reform der Agentur und zu einer Starkung ihrer
Fahigkeiten fiihren. Die Agentur wiirde daher
eine starkere operative und zentrale Funktion
bei der Verwirklichung der Abwehrfahigkeit
gegeniiber Cyberangriffen erhalten, und in
ihrem neuen Mandat wiirden die in der NIS-
Richtlinie begriindeten neuen Zustandigkeiten
der Agentur anerkannt werden.

Wesentlicher Inhalt:

Die Kommission kiindigte an, dass sie die
Bewertung und Uberpriifung der Verordnung
(EU) Nr. 526/2013 des Europaischen Parlaments
und des Rates iiber die ENISA und zur
Aufhebung der Verordnung (EG) Nr. 460/2004
(im Folgenden die ,,ENISA-Verordnung“)
vorziehen wiirde.

Der Verordnungsvorschlag sieht ein
umfassendes Biindel von MaBnahmen vor, die
auf friiheren MaBBnahmen aufbauen und sich
gegenseitig verstarkende Ziele fordern:

. Ausbau der Kapazitaten und der
Abwehrbereitschaft der
Mitgliedstaaten und Unternehmen

° Verbesserung der Zusammenarbeit und
der Koordinierung zwischen den
Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der
EU

° Ausbau der Kapazitaten auf EU-Ebene,
um die MaBnahmen der
Mitgliedstaaten zu ergénzen,
insbesondere im Fall von
grenziiberschreitenden Cyberkrisen

° Starkere Sensibilisierung der Biirger
und Unternehmen fiir Fragen der
Cybersicherheit

o Verbesserung der allgemeinen
Transparenz bei den Angaben zur




Vertrauenswiirdigkeit der
bescheinigten Cybersicherheit von IKT-
Produkten und -Diensten, um das
Vertrauen in den digitalen Binnenmarkt
und in digitale Innovationen zu starken,
und

° Vermeidung eines Nebeneinanders
unterschiedlicher
Zertifizierungssysteme in der EU sowie
der damit verbundene Anforderungen
und Bewertungskriterien in den
einzelnen Mitgliedstaaten und Sektoren
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