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Zielsetzung:

Derzeit ist die Union ein Nettoimporteur von
Cybersicherheitsprodukten und -I6sungen und hangt
dabei weitgehend von nichteuropaischen Anbietern
ab. Diese Situation soll durch die Einrichtung eines
»Europdischen Kompetenzzentrums fir
Cybersicherheit in Industrie, Technologie und
Forschung und des Netzes nationaler
Koordinierungszentren” gedndert werden; die
Handlungsfahigkeit der Europédischen Union und ihrer
Mitgliedsstaaten zur Sicherung der
Wettbewerbsfahigkeit auf diesem Gebiet soll
hergestellt werden. Mit dieser MaRnahme fihrt die
Union bereits begonnene Aktivitdaten im Bereich der
Cybersicherheit fort (z.B. Griindung einer 6ffentlich-
privaten Partnerschaft fiir Cybersicherheit in 2016)

Wesentlicher Inhalt:

Das Kompetenzzentrum soll die Zusammenfihrung
von Fachwissen durch die Koordination eines Netzes
von nationalen Koordinierungszentren sowie das
Vorantreiben der Technologieagenda im Bereich
Cybersicherheit bewirken. Weiterhin soll das
Kompetenzzentrum die Durchfiihrung der
betreffenden Teile der Programme ,,Digitales Europa“
und ,,Horizont Europa“ durch die Vergabe von
Finanzhilfen und die Abwicklung von
Auftragsvergaben Gibernehmen.
Das Kompetenzzentrum soll Liicken in der
Zusammenarbeit im Bereich Cybersicherheit

a) zwischen den Mitgliedstaaten,

b) zwischen Forschungs- und Industriekreisen,

¢) nachfragenden und anbietenden

Marktteilnehmern sowie
d) ziviler und militarischer Forschung und
Innovation

schlieRen.
AuBerdem soll das Kompetenzzentrum Zuarbeiten fiir




bildungspolitische Entscheidungen liefern, die
Kompetenzen im Bereich Cybersicherheit verbessern.
Letzlich sollen Behérden und Unternehmen der
Mitgliedsstaaten durch wirksame Produkte und
Losungen besser vor Cyberbedrohungen geschiitzt
werden.

Das Kompetenzzentrum soll in Form einer
europaischen Partnerschaft eingerichtet werden und
so gemeinsame Investionen durch die Union, die
Mitgliedstaaten und/oder die Industrie vereinfachen.
Die Mitgliedstaaten sollen sich mit einem
angemessenen Betrag am Kompetenzzentrum
beteiligen.

Vorlaufige Einschatzung zur Einhaltung
des Subsidiaritatsprinzips (bei
Bedenken: kurze Begriindung):

Mit dem geplanten Kompetenzzentrum wird
zukilinftig Wissen im Bereich der Cybersicherheit
gebindelt und bis zur Wertschépfungsreife
weiterverarbeitet. Damit kann den zunehmend
komplexeren Angriffen auf
Informationsinfrastrukturen begegnet werden. Dies
ist fiir alle EU-Staaten von Interesse, die notwendigen
Investitionen sind hingegen von keinem der Staaten
alleine leistbar. Somit werden ohne ein einheitliches
europdisches Vorgehen die erforderlichen
Investitionen voraussichtlich nicht in ausreichendem
Mal getatigt, die EU konnte dadurch ihre
Wettbewerbsfahigkeit weiter verlieren.

Das Subsidiaritatsprinzip kann daher als eingehalten
angesehen werden.

Besonderes schleswig-holsteinisches
Interesse?:

Das geplante Kompetenzzentrum ist auch fiir das
Land Schleswig-Holstein von Interesse. Das Land
Schleswig-Holstein hat sich das Ziel gegeben, ein
Digitales Vorzeigeland zu werden. In einem
Digitalisierungsprogramm wurden konkrete
Malnahmen zur Gestaltung des Digitalen Wandels in
verschiedenen Politik- und Lebensbereichen definiert,
u.a. auch im Bereich kiinstlicher Intelligenz. Die
Forderung der Cybersicherheit durch Aktivitaten des
Kompetenzzentrums kann in Schleswig-Holstein
geplante Projekte unterstiitzen. Weiterhin werden zur
Sicherung der Zukunftsfahigkeit im Rahmen eines
dualen Studiums zukinftige Fachkrafte fir den
Bereich der IT-Sicherheit an der Fachhochschule in
Kiel ausgebildet. Impulse aus dem geplanten
europdischen Kompetenzzentrum im Bereich Bildung
kénnen auch diese Aktivitat des Landes beférdern.

Zeitplan fiir die Behandlung:
a) Bundesrat
b) Rat:
c) ggf. Fachministerkonferenzen,
etc.

a) erreichbare Plenarsitzungen: 21.09.18 / 19.10.18
b) nicht bekannt
c) nicht bekannt




