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Stellungnahme zum landesweit kostenlosen freien WLAN
(Drucksache 19/2854)

Sehr geehrter Herr Vorsitzender Kumbartzky,
sehr geehrte Mitglieder des Umwelt- und Agrarausschusses,

wir bedanken uns fir die Gelegenheit, im Rahmen dieser Stellungnahme
die Interessen der Verbraucher und Verbraucherinnen! des Landes
Schleswig-Holstein zu vertreten.

Die Verbraucherzentrale Schleswig-Holstein e.V. begrif3t grundséatzlich
den Ausbau des landesweit kostenfreien WLAN.

Es ist festzustellen, dass die Nutzung von mobilen Endgeraten
deutschlandweit zunimmt. Der Anteil mobiler Internetnutzer ist in den
vergangenen Jahren stetig gestiegen (statista). Die Schaffung einer
kostenfreien landesweiten WLAN — Infrastruktur kommt dieser Nachfrage
entgegen. Dariiber hinaus zeigt eine unentgeltliche WLAN — Versorgung
eindrucksvoll auf, dass der Ausbau des Glasfasernetzes fir alle
Nutzergruppen eine erlebbare Leistungs- und Komfortsteigerung bewirkt.

Besonders auslandische Touristen knnen ohne Kostenrisiko grol3e
Datenmengen umsetzen; zwar gilt seit dem Sommer 2017 nach der EU-
Roaming Verordnung, dass grundsatzlich keine Aufschlage auf die
(nationalen) vereinbarten Tarife an, so dass innerhalb der EU und Staaten
des Européischen Wirtschaftsraums (EWR) gesurft werden kann.
Dennoch sehen auslandische Tarife teilweise Datenbeschrankungen vor
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und Touristen aus Landern aufl3erhalb der EU bietet die EU-Roaming
Verordnung keinen Nutzen.

Uberdies wird dieses kostenfreie Angebot die Telekommunikations-
unternehmen dazu bewegen, einzelne Produkte, Dienstleistungen oder
gar das ganze Geschaftsmodell dem technologischen Wandel
anzupassen. Dieser Innovationsdruck kann dazu fuhren, dass attraktive
neue Dienstleistungen entwickelt werden, fur deren Nutzung Verbraucher
bereit sind wieder ein Entgelt zu zahlen.

Fur ein ungetribtes Nutzererlebnis ist zu gewahrleisten, dass
Verbraucher ausreichend vor Eingriffen in die Integritat ihrer Daten
geschitzt und Uber Risiken aufgeklart werden, so dass Nachteile durch
die Nutzung des landesweit kostenlosen WLAN bestmdglich vermieden
werden. Als Verbraucherschiitzer nehmen wir insbesondere
Sicherheitsaspekte in den Blick:

Beim landesweiten WLAN handelt es sich um ein 6ffentliches WLAN.
Sobald sich ein Verbraucher mit seinem Endgeréat in einem fremden
Netzwerk - hier einem 6ffentlichen WLAN - anmeldet, begibt er sich
gleichwohl in die Sphare des WLAN-Netzbetreibers. Sein Gerat befindet
sich dort mit einer Vielzahl unbekannter Nutzer in einer fur ihn nicht
einschatzbaren Netzwerkumgebung. Der Nutzer ist auf die technischen
Fahigkeiten des Netzwerkadministrators angewiesen, netzseitig die
Sicherheitsstandards zu pflegen. Offentliche Netzwerke bieten somit beim
Transfer sensibler Daten ein Gefahrdungspotential. Sensible Daten
werden insbesondere beim Onlinebanking, bei der Eingabe von
Kreditkartennummern oder bei der Eingabe von Anmeldedaten fur
Onlineportale Ubertragen. Verbraucher sollten daher vor der Nutzung des
landesweiten kostenfreien WLAN uber Geféahrdungspotential,
Verhaltensweisen und ihnen obliegenden Schutzvorkehrungen aufgeklart
werden.

Hinweise der Verbraucherzentrale zur Nutzung o6ffentlicher WLAN-Netze
sind unter folgendem Link? abrufbar.

Die aktuell kursierende Masche der ,Fake Paket SMS* und der damit
ausgeldsten Verbreitung von Schadsoftware verdeutlicht aktuell, dass
mobile Endgeréte in den Fokus von Cyberkriminellen geraten sind.
Verbrauchern aus Schleswig-Holstein sind hierdurch bereits erhebliche
Schaden entstanden.

Eine Berichterstattung ist unter dem folgenden Link® abrufbar.

2 https://www.verbraucherzentrale.sh/wissen/digitale-
welt/datenschutz/oeffentliche-wlannetze-sicher-nutzen-19264

8 https://www.verbraucherzentrale.sh/pressemeldungen/digitale-welt/vorsicht-
phishing-gefaehrliche-paketsms-massenhaft-im-umlauf-58958
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Vorausgesetzt, dass Verbraucher zu den Risiken der Nutzung eines
offentlichen WLAN informiert werden, halten wir ein kostenfreies
landesweites WLAN daflir geeignet, die Attraktivitat Schleswig-Holsteins,
fur Reisende und Einheimische weiter zu steigern.

Fur Rickfragen auch im Rahmen einer mindlichen Anhérung stehen wir
gerne zur Verfigung.

Mit freundlichen GriiRen

gez. Stefan Bock gez. i.A. Michael Herte
- Vorstand - - Referatsleiter Finanzdienstleistungen
und Verbraucherrechte -





