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Sehr geehrter Herr Ausschussvorsitzender Kumbartzky,
sehr geehrte Damen und Herren Abgeordnete,
sehr geehrte Frau Tschanter,

haben Sie herzlichen Dank fur die Gelegenheit, zum Entwurf eines Gesetzes zur
Forderung der Digitalisierung und Bereitstellung von offenen Daten und zur Er-
moglichung des Einsatzes von datengetrieben Informationstechnologien in der
Verwaltung (Digitalisierungsgesetz) Stellung zu nehmen.

Aufgrund einer hohen Arbeitsbelastung durch aktuelle Entwicklungen auf EU-
Ebene (vor allem beim Digitale-Dienste-Gesetz und der KI-Verordnung) und im Ad
Hoc Committee on Artificial Intelligence (CAHAI) des Europarats, mussen wir uns
leider auf wenige Anmerkungen fokussieren. Wir bitten dafur um Ihr Verstandnis
und machen darauf aufmerksam, dass die Tatsache, dass wir konkrete Regelun-
gen nicht adressieren, nicht als Zustimmung zu diesen Regelungen zu verstehen
ist.

Wir begrul3en es, dass das Ministerium fur Energiewende, Landwirtschaft, Um-
welt, Natur und Digitalisierung sowie das Ministerium fur Inneres, landliche
Raume, Integration und Gleichstellung ein umfassendes Digitalisierungsgesetz
vorgelegt haben. Der Wille, die offentliche Verwaltung in die Lage zu versetzen,
die Moglichkeiten der Digitalisierung zum Wohl der Menschen einzusetzen, ist da-
rin deutlich erkennbar.

Aus der Perspektive von AlgorithmWatch ist Artikel 12, das ,Gesetz Uber die Mdg-
lichkeit des Einsatzes von datengetriebenen Informationstechnologien bei 6ffent-
lich-rechtlicher Verwaltungstatigkeit (IT-Einsatz-Gesetz - ITEG)", von besonderem
Interesse, weshalb wir uns darauf konzentrieren. Wir folgen aus argumentativen
Grunden dabei nicht der Struktur des Gesetzes, referenzieren aber jeweils die
angesprochenen Paragrafen, um eine gute Nachvollziehbarkeit zu gewahrleisten.

| Begriffe

Wir begrufsen den Ansatz, die Verfahren, die vom Gesetz erfasst werden sollen,
als ,datengetriebene Informationstechnologien” zu fassen, statt den Begriff
,Kunstliche Intelligenz” zu verwenden, dessen Bedeutungsgehalt trotz zahlreicher
Definitionsversuche bisher nur unzureichend bestimmt ist.
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Leider sehen wir aber auch grundsatzliche Probleme in der Definition der daten-
getriebenen Informationstechnologie als Basisdienste, Fachverfahren oder Fach-
anwendungen, ,die zur effizienten Losung einer speziellen Aufgabe oder einer
komplexen Fragestellung auf Grundlage eines Datensatzes mit Hilfe spezieller
Systeme, wie kunstlicher neuronaler Netze und maschineller Lernverfahren, ein-
gesetzt wird und ohne aktiven Eingriff Parameter der Entscheidungsfindung wei-
terentwickelt”.

Zum einen liegt unseres Erachtens der Vorstellung, dass ein derartiges System
ohne aktiven (menschlichen, wie hier gemeint sein muss) ,Eingriff Parameter der
Entscheidungsfindung weiterentwickelt”, ein Missverstandnis bzw. eine Unklar-
heit Uber die Funktionsweise von Techniken so genannten Maschinellen Lernens
zugrunde (neuronale Netze sind eine Form Maschinellen Lernens). Zwar konnen
bei diesen Methoden mitunter, etwa bei ,Unsupervised Learning”, Muster erkannt
und daraus Parameter abgeleitet werden. Grundsatzlich gilt aber auch hier, dass
sowohl das Ziel des ,Lernens” von Menschen vorgegeben (was soll das System
leisten?), als auch das Ergebnis von Menschen Uberpruft wird (ist das System fur
den Zweck geeignet?). Um die Definition als zutreffend zu betrachten, durfte ,Pa-
rameter der Entscheidungsfindung weiterentwickeln” also nur in einem so eng
begrenzten Bedeutungsumfang ausgelegt werden, dass sie fur den Zusammen-
hang des ITEG als nutzlos erschiene. Versteht man aber wie im Gesetz formuliert
als ,ein System [, das] (...) ohne aktiven menschlichen Eingriff Entscheidungsver-
fahren [weiterentwickelt]”, so trifft sie auf den weitaus grofsten Teil der derzeit
verfugbaren Systeme nicht zu - vor allem nicht auf Systeme, die in der offentli-
chen Verwaltung eingesetzt werden oder werden sollten.

Naturlich ist die Frage zu stellen, ob derartig grundsatzliche Erwagungen in der
Praxis Uberhaupt eine Rolle spielen. Das ist unseres Erachtens vor allem aus zwei
Grunden der Fall:

Erstens ist das zugrunde liegende Missverstandnis durchaus dazu geeignet, ein
Verstandnis zu befordern, das diesen Systemen unrealistische Fahigkeiten zu-
weist und damit auch entsprechenden Darstellungen der Anbieter von IT-Syste-
men Plausibilitat verleint.

Zweitens kann der Eindruck entstehen, dass es beim Einsatz datengetriebener
Informationstechnologie vor allem darauf ankommt, die technologischen Aspekte
eines Entscheidungssystems in den Blick zu nehmen und zu regulieren. Hier ist
jedoch ein umfassender Ansatz notwendig, der vom Konzept soziotechnischer
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Systeme ausgeht und damit den Kontext, in den die datengetriebene Informati-
onstechnologie eingebettet ist, mit betrachtet.

Wir haben dabei die Erwagungsgrinde des Gesetzes in Betracht gezogen, in de-
nen ausgefuhrt ist, der Begriff Technologie schlie8e ,neben der in einem System
verwendeten Losungsmethode (Algorithmus oder Kl) auch die verwendeten Da-
ten, Systeme und Prozesse mit ein. Die besonderen Eigenschaften dieser Tech-
nologien bringen z.T. andere Risiken in Bezug auf Datenschutz und Informations-
sicherheit mit sich, erfordern daher eine gesonderte Risikoanalyse und ggf. an-
dere risikominimierende technische und organisatorische MalBnahmen, um ei-
nen rechtskonformen Betrieb gewahrleisten zu kdnnen. Daher sind sie von ande-
ren IT-Technologien abzugrenzen”. Wir begrufien diesen Versuch, die datenge-
triebene Informationstechnologie von anderen IT-Technologien abzugrenzen, be-
furchten jedoch angesichts der Formulierung und des Zusammenhangs, dass mit
den angesprochenen verwendeten Systemen und Prozessen lediglich technolo-
gische Systeme und Prozesse gemeint sind.

Zur lllustration des darin liegenden Risikos soll folgendes Beispiel dienen: Verfah-
ren zur automatischen Gesichtserkennung konnen bisher Menschen mit dunkler
Hautfarbe schlechter erkennen als Menschen mit heller Hautfarbe. Das bedeutet,
dass wenn bei Fahndungen nach Straftater-innen Systeme zur automatischen Ge-
sichtserkennung im offentlichen Raum eingesetzt werden, mehr dunkelhautige
Menschen falschlich ,erkannt” und damit einer besonderen Behandlung unterzo-
gen werden (Feststellung der Personalien, Durchsuchung, Befragung etc.). Hier
handelt es sich ersichtlich um einen hochproblematischen Fall von Diskriminie-
rung. Ist aber nun das Ziel lediglich, die Erkennungsgenauigkeit so zu verbessern,
dass die Fehlerrate bei allen Menschen gleich gut ist, gerat damit aus dem Blick,
dass eine unterschiedslose Gesichtserkennung im offentlichen Raum zum Zweck,
Straftater-innen zu erkennen, mit den Grundrechten nicht in Ubereinstimmung
zu bringen ist - auch (oder gerade wenn) sie vom technologischen Standpunkt
her fur alle Gesichter gleich akkurat funktioniert. Die datengetriebene Informati-
onstechnologie ist hier die automatische Gesichtserkennung, das sozio-techni-
sche System die unterschiedslose Uberwachung 6ffentlicher Raume mithilfe au-
tomatischer Gesichtserkennung.

Es ware aus unserer Sicht daher winschenswert, diesen Abschnitt des Gesetzes
zu Uberdenken (s. hierzu jedoch auch Abschnitt Ill, Folgenabschatzung).
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[I.  Verschiedenes

Wir begrufBen ausdrutcklich die Regelungen zur Zulassigkeit des Einsatzes in § 2,
(2) 1, 3 und 4, sehen aber bei Spiegelstrich 2 Klarungsbedarf in der Frage, wie
derzeit Prognosen uber die Straffalligkeit einzelner Personen oder Personengrup-
pen erstellt werden und ob entsprechende Systeme hier eine sinnvolle Unterstut-
zung leisten konnten. Zu (4) verweisen wir auf Abschnitt IV, Aufsicht und Durch-
setzung.

Wir begrul3en ausdrucklich die Regelungen zur Verantwortlichkeit (8 4), zur Nich-
tigkeit von Verwaltungsakten (86), zu Menschlicher Aufsicht; Vorrang menschli-
cher Entscheidungen (8 7), zu Sicherheit, Robustheit und Resilienz (8 10), zur Ver-
ordnungsermachtigung (8 11) und zur KI-Rtge (8 12).

Il Folgenabschatzung, Qualifizierung von Beschaftigten, Transparenz,
Register, Mindeststandards

Wir begrul3en ausdrucklich die in § 9 ,Beherrschbarkeit und Risiko” aufgefUhrten
MalBnahmen, insbesondere zur Folgenabschatzung und der Qualifizierung von
Beschaftigten. Wir haben immer wieder darauf hingewiesen, dass diejenigen, die
mit hochkomplexen Systemen arbeiten, in die Lage versetzt werden mussen, de-
ren Moglichkeiten, aber eben auch Grenzen einschatzen zu konnen (s. z.B. Auto-
mating Society Report 2019, S. 14 - Empower public administration to adapt to
new challenges', und Automating Society Report 2020, S. 13 - Enhance algorith-
mic literacy and strengthen public debate on ADM systems?).

Daher begruf3en wir weiter, dass in Absatz 2 eine Folgeabschatzung vorgeschrie-
ben wird. Gleichzeitig halten wir aber den grundsatzlich festgeschriebenen Vor-
rang der Datenschutz-Folgenabschatzung vor einer umfassenderen Technik-Fol-
genabschatzung fur falsch. Die moglichen Implikationen des Einsatzes von Syste-
men mit datengetriebener Informationstechnologie fur Autonomie, Gerechtigkeit
und Fairness, Schadensvermeidung und Benefizienz gehen Uber das hinaus, was
in einer Datenschutz-Folgenabschatzung erfasst werden kann. Eine Folgenab-
schatzung sollte daher als zweistufigen Ansatz angelegt sein, der zuerst eine

! https://algorithmwatch.org/de/wp-content/uploads/2019/02/Automating_Society_Re-
port_2019.pdf

2 https://automatingsociety.algorithmwatch.org/wp-content/uploads/2020/12/Automating-Society-
Report-2020.pdf
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moglichst einfache Abschatzung des Risikos beim Einsatz eines Systems mit da-
tengetriebener Informationstechnologie erlaubt (im Sinne einer Triage), und an-
schlieBend, sollten Risiko-Signale feststellbar sein, Transparenz Uber diese Risiko-
Signale herstellt sowie dartber, wie den jeweiligen Risiken begegnet werden kann.

Dieser Ansatz hat Vorteile in mehrfacher Hinsicht: Wie bereits erwahnt, erlaubt er
die Identifizierung von Risikosignalen, die Uber datenschutzrechtliche Aspekte
hinausgehen. Die Technik-Folgenabschatzung ist zudem nicht verengt auf die Ver-
arbeitung personenbezogener Daten. Dies ist besonders wichtig angesichts von
Verfahren, die relevante Auswirkungen auf Individuen oder Gruppen haben kon-
nen, ohne dass personenbezogene Daten verarbeitet werden, wie beispielsweise
bei ,Predictive Policing”-Anwendungen.

Die sehr schwierige und oft unzulangliche Vorab-Definition, was ein System aus-
macht, das unter den Anwendungsbereich des Gesetzes fallt (s. Abschnitt I, Be-
griffe), entfallt. FUr jedes System, bei dem mittels Triage ein Risiko-Signal feststell-
bar ist, muss eine Folgenabschatzung vorgenommen werden. Dieser Ansatz ver-
meidet auch Probleme, die aus § 5 ,Zuordnung zu einer Automationsstufe” er-
wachsen.

Durch den zweistufigen Ansatz wird als erster Schritt eine niederschwellige und
ohne unverhaltnismaligen burokratischen Aufwand umsetzbare Malinahme er-
moglicht, um risikobehaftete Systeme zu identifizieren. Je mehr Risiko-Signale sich
auf dieser Stufe zeigen, desto umfassender fallen die Transparenzpflichten auf
der zweiten Stufe aus, d.h. desto anspruchsvoller wird es fur die entsprechende
Behorde, das System einzusetzen. Die Tatsache, dass fur Systeme mit datenge-
triebener Informationstechnologie eine allgemeine Folgenabschatzung vorge-
nommen werden muss, fuhrt so zu einer intensiven Reflexion Uber das System
und den Kontext, in dem es eingesetzt wird, und tragt damit zur Qualifizierung
der beteiligten Beschaftigten bei.

FUr einen konkreten Vorschlag dazu, wie eine solche Folgenabschatzung aufge-
baut sein kann, verweisen wir auf den Anhang zu dieser Stellungnahme (ab S. 6).
Dort haben der wir das Kapitel 4 unseres Berichts dokumentiert, den wir in Zu-
sammenarbeit mit der Universitat Basel fur den Kanton Zurich erarbeitet haben.
Er enthalt sowohl die Begrindung einer solchen Folgenabschatzung als auch die
konkrete Ausformulierung und eine beispielhafte Anwendung.
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Wir begrulen weiter prinzipiell die erkennbare Absicht, grol3ere Transparenz
Uber den Einsatz von datenbasierten Informationstechnologien herzustellen. Al-
lerdings weist §8 6 ,Transparenz; Nichtigkeit von Verwaltungsakten” unseres Er-
achtens schwerwiegende Unklarheiten auf.

So ist etwa in Absatz 1 festgelegt, dass die Behorde ,den Algorithmus von daten-
basierten Informationstechnologien und die dieser zugrundeliegenden Datenba-
sis offen [legt], sofern nicht der Schutz personenbezogener Daten, sonstige
Rechte Dritter oder 6ffentliche Interessen an der Geheimhaltung dem entgegen-
stehen” [unsere Hervorhebung]. Alle genannten Einschrankungen 6ffnen weithin
bekannten und verfolgten Strategien privater Anbieter TUr und Tor, Auskunft zum
Verfahren mit Verweis auf den Schutz der Privatsphare Betroffener oder eigener
Betriebs- und Geschaftsgeheimnisse zu verweigern. Der Bezug auf ,offentliche
Interessen” kann von der offentlichen Verwaltung genutzt werden, Auskunftser-
suchen mit Verweis auf abstrakte und nicht-substantiierte Interessen abzuweh-
ren. Hier reicht es mitnichten aus, die Grinde zu nennen, die ,einer Offenlegung
des Algorithmus entgegenstehen”.

Auch lasst die Systematik des Paragrafen nur den Schluss zu, dass die Vorgabe,
,[d]er Offenlegung ist zudem eine in allgemeinverstandlicher Form und Sprache
formulierte Beschreibung beizufligen, aus der sich die grundsatzliche Funktions-
weise und die Entscheidungslogik des Algorithmus ergeben”, abhangig ist von der
Entscheidung daruber, ob ein Algorithmus offengelegt werden muss oder nicht.
Das bedeutet im Umkehrschluss, dass keine derartigen Angaben gemacht wer-
den mussen, sollte der Algorithmus als solcher nicht offengelegt werden.

Wir halten diesen Ansatz daher fur ungeeignet, Transparenz herzustellen, und
schlagen stattdessen vor, nicht zur Offenlegung von konkreten Algorithmen zu
verpflichten, sondern zur Offenlegung der Resultate der Technik-Folgenabschat-
zung (Transparenzberichte) Uber diejenigen datenbasierten Informationstechno-
logien, bei denen als Folge der oben erlauterten Triage Risiken erkannt wurden.
Diese Transparenzberichte wurden, sofern sie nach dem vorgestellten Verfahren
erstellt wurden, ausreichend Nachvollzienbarkeit sowohl flr Betroffene als auch
die Offentlichkeit herstellen und daher langwierige Auseinandersetzungen Uber
Geheimhaltungspflichten vermeiden.
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In diesem Zusammenhang ist auch das Verzeichnis nach § 6 (2) zu beurteilen.
AlgorithmWatch fordert seit langem, dass Systeme zum automatisierten Entschei-
den oder zur Entscheidungsunterstutzung in einem offentlich zuganglichen Re-
gister dokumentiert werden. Wir begrulien daher sehr, dass ein solches Verzeich-
nis eingerichtet werden soll. Allerdings sieht der Gesetzentwurf vor, dass nur sol-
che Verfahren in das Verzeichnis eingetragen werden mussen, die nicht bereits
in einem Verzeichnis nach Artikel 30 der Datenschutz-Grundverordnung aufgelis-
tet sind.

Dieser Ansatz verkennt sowohl den Beweggrund, als auch die Funktionen eines
Transparenzregisters fur algorithmische Verfahren. Diese Verfahren konnen Fol-
gen haben, die im Wesentlichen anders geartet sein und auch erheblich weiter
reichen konnen, als die Privatsphare von Individuen zu verletzen - etwa indem sie
auf der Grundlage von nicht-personenbezogenen Daten zu unerlaubter Diskrimi-
nierung oder anderen Rechtsverletzungen fuhren konnen. Daher sollten alle Ver-
fahren, die in den Anwendungsbereich des ITEG fallen, in einem solchen Register
verzeichnet sein. Es reicht nicht aus, diejenigen, die personenbezogene Daten
verwenden, in einem Verzeichnis nach Artikel 30 DSGVO einzutragen und nur die
restlichen in einem eigenen.

Daruber hinaus ist derzeit nicht hinreichend festgelegt, welche Informationen das
Verzeichnis enthalten muss. Unserer Meinung nach mussen hier, neben dem be-
reits erwahnten Transparenzbericht, Informationen zum Zweck des Systems, den
an Entwicklung und Einsatz beteiligten Akteuren sowie dem zugrundeliegenden
Modell bereitgestellt werden. Das Register muss alle Informationen, die im Trans-
parenzbericht enthalten sind, in einem maschinenlesbaren (im Sinne von Erwa-
gungsgrund 21 der Richtlinie 2013/37/EU17 Uber die Weiterverwendung von In-
formationen des offentlichen Sektors®) Format anbieten, das idealerweise auf ei-
nem offenen Standard basiert (etwa XML).

Wir begrul3en ausdrucklich die Regelungen in Paragraf 6 Absatz 3, 4 und 5 und in
Paragraf 11.

3 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013L0037&from=BG
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IV.  Aufsicht und Durchsetzung

Dass Gesetze nur dann dauerhaft eine Wirkung entfalten, wenn sie durchgesetzt
werden, ist ein Allgemeinplatz. Umso mehr erstaunt, wie still der Gesetzesentwurf
bei der Frage bleibt, wie die Aufsicht und Kontrolle gesetzeskonformen Handelns
gewahrleistet werden sollen. Zwar muss eine Ansprechperson der verantwortli-
chen Stelle nach § 4 benannt werden, an die sich Burgerinnen und Burger wen-
den kdnnen. Wer aber wie Uberprufen soll, ob festgelegte Standards eingehalten
oder Automationsstufen richtig zugewiesen werden und ob die weitreichenden
Anforderungen an die Datenqualitat aus 8 8 Absatz 3 erreicht bzw. beachtet wer-
den, dazu konnten wir im Entwurf keine Angaben finden. Gerade angesichts der
Komplexitat der Systeme, deren Einsatz hier reguliert werden soll, muss das Ge-
setz dringend um Vorschlage fur wirksame Aufsichts- und Durchsetzungsmecha-
nismen und evtl. -behorden erganzt werden. Dazu gehort auch, diese Behorden
mit den entsprechenden Ressourcen und Expertise auszustatten. Sonst wird die
Landesregierung ihre zu Recht hoch gesteckten Ziele nicht erreichen.

Mit freundlichen Grif3en

Matthias Spielkamp
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Vorwort

Diese Studie ist im Zeitraum August 2020 bis Februar 2021 entstanden - ein flr wissen-
schaftliche Projekte eher kurzer Zeitraum. Erschwerend kam hinzu, dass angesichts der
Reisebeschrédnkungen und Restriktionen hinsichtlich physischer Treffen die urspring-
lich als Prasenzveranstaltungen geplanten Workshops und Interviews ausschliesslich
online durchgefiihrt werden konnten. Ohne ein hoch motiviertes Team wére diese Studie
nicht moglich gewesen.

Ein immenses Dankeschon gebuhrt deshalb den Mitwirkenden aus dem Team der Ju-
ristischen Fakultat der Universitat Basel, namentlich Catherine Egli, Laurent Freiburg-
haus, Eliane Kunz, Nina Laukenmann und Liliane Obrecht, sowie den Beteiligten seitens
AlgorithmWatch, namentlich Jessica Wulf fir die Konzeption, Durchfihrung und Aus-
wertung der Interviews und Dr. Michele Loi, der als Senior Research Advisor bei Algo-
rithmWatch Schweiz gemeinsam mit Dr. Anna Matzener, Leiterin von AlgorithmWatch
Schweiz, fur die ethischen Erwagungen zusténdig war.

Das Interesse des Kantons Zirich an der Thematik manifestiert sich einerseits in der
Tatsache, dass diese Studie in Auftrag gegeben und namentlich durch Lukas Weibel,
den Projektleiter in der Staatskanzlei des Kantons Zurich, stets kompetent und ziel-
fuhrend begleitet wurde — wofur wir ihm zu grossem Dank verpflichtet sind. Anderseits
konnten wir auf die Unterstltzung verschiedener Expertinnen und Experten aus dem
Kanton und der Stadt Zurich z&hlen.

Wir danken Michael Béchinger (Sozialversicherungsanstalt, Kanton Zirich), Dr. Domi-
nika Blonski (Datenschutzbeauftragte, Kanton Zirich), Michael Boller (Amt fir Raum-
entwicklung, Kanton Zirich) und Peter Seidler (Steueramt, Kanton Zirich) sowie Rolf
Brihlmann (Kompetenzzentrum fir Organisation und Information, Stadt Zurich) fur ihre
Bereitschaft, uns als Interviewpartnerin bzw. Interviewpartner zur Verfligung gestanden
zu haben.

Ein besonderer Dank gilt ausserdem Felix Buhrer (Compliancebeauftragter, Kanton
Zurich), Christian Haberli (AWK Group AG), Stefan Langenauer, Matthias Mazenauer
und Dr. Christian Ruiz (alle Statistisches Amt der Direktion der Justiz und des Innern,
Kanton Zirich) sowie Sandra Vogel (Juristische Mitarbeiterin Datenschutzbeauftragte,
Kanton Zirich), die uns im Rahmen eines Workshops Feedback zu den beiden Ethik-
Checklisten gegeben haben.

Wir danken schliesslich den verschiedenen Personen in kantonalen Steuerverwaltun-
gen und einzelnen Unternehmen, die wir im Laufe der Untersuchung telefonisch kontak-
tiert haben und die uns bereitwillig fir Hintergrundgesprache zur Verfligung standen.

Nadja Braun Binder
Matthias Spielkamp
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Zusammenfassung

Der Regierungsrat des Kantons Zirich hat am 25. April 2018
seine Strategie «Digitale Verwaltung 2018-2023» beschlossen.
Teil dieser Strategie ist ein Impulsprogramm, in dessen Rahmen
auch der Einsatz von Kinstlicher Intelligenz (KI) erprobt werden
soll (vgl. IP6.4). Zuerst ist ein Vorprojekt durchzufiihren, das
einen Uberblick (iber rechtliche und ethische Fragestellungen
gibt. Mit dem vorliegenden Bericht wird dieses Vorprojekt ab-
geschlossen. Der Bericht ist in vier Kapitel gegliedert, die in
das Thema und die Studie einflhren (Kapitel 1), das Potenzial
von Kl in der &ffentlichen Verwaltung untersuchen (Kapitel 2),
die rechtlichen Rahmenbedingungen aufzeigen (Kapitel 3) und
einen ethisch vertretbaren Kl-Einsatz analysieren (Kapitel 4).
Den Abschluss bildet ein kurzer Ausblick (Kapitel 5).

Der Bericht liefert in Kapitel 2 eine Auslegeordnung zu Chancen
und Risiken beim Einsatz von Kl durch die &ffentliche Verwal-
tung und zu Verwaltungsbereichen in der Schweiz und im Aus-
land, in denen Kl eingesetzt wird bzw. ein Einsatz geplant ist.
Die Erkenntnisse zu den Vorteilen und Herausforderungen von
Kl basieren auf Interviews mit Expertinnen und Experten aus
der Verwaltung und wurden durch weitere Recherchen ergénzt.
Behorden erhoffen sich vom Kl-Einsatz verschiedene Vorteile.
Einfache Arbeitsprozesse zu automatisieren, soll das Personal
entlasten, generell die Effizienz steigern und die Qualitat der
Dienstleistungen verbessern. Automatisierungsbestrebungen
bieten zudem Gelegenheit, bestehende Prozesse allgemein zu
reflektieren. Schliesslich méchten Behérden durch die Auto-
matisierung stérker von den grossen Datenmengen profitieren,
welche bei der Verwaltungstétigkeit naturgemass anfallen.
Allerdings birgt der Einsatz von KI fir die Verwaltung auch
Herausforderungen. Diese kdnnen sich aus der Technologie
selbst, aber auch aus den Eigenheiten der 6ffentlichen Verwal-
tung sowie aus dem Verhéltnis zwischen Mensch und Maschine
ergeben. Risiken werden insbesondere in der Diskriminierung
gesehen. Daten kénnen fehlerhaft oder unvollstandig sein und
so alte Diskriminierungsmuster reproduzieren oder gar neue
etablieren. Als problematisch wird auch die fehlende Nachvoll-
ziehbarkeit betrachtet. Teilweise ist es fast unmdglich, zu verste-
hen, wie lernende Algorithmen zu ihren Ergebnissen kommen.
Schliesslich missen auch die Grenzen der Kl erkannt werden.
Kl kann grosse Datenmengen analysieren und strukturieren,
was allerdings bei komplexen Einzelfallen kaum hilft. Gerade
solche sind aber in der 6ffentlichen Verwaltung haufig. Grosse
Zurlckhaltung besteht zuletzt hinsichtlich eines Einsatzes von
Kl fir Entscheidungen in sensiblen Bereichen, wo verschiedene
Kriterien gegeneinander abgewogen werden missen. Solche
Entscheidungen sollen weiterhin von Menschen getroffen wer-
den. Fir die 6ffentliche Verwaltung stellt auch das fehlende
Vertrauen der Bevdlkerung ein Problem dar. Viele Menschen
teilen ihre Daten offenbar lieber mit Grosskonzernen als mit
dem Staat, obwonhl fir Letzteren sehr viel strengere Regeln gel-
ten. Wie bereits dargelegt, verfugt die &ffentliche Verwaltung
Uber grosse Datenmengen aus unterschiedlichen Quellen. Um
diese wirklich zu nutzen, missten sie zwischen verschiede-
nen Behdrden ausgetauscht werden. Solche Datenflisse sind
aber aufgrund von datenschutzrechtlichen Vorgaben oft nicht
erlaubt. Eine weitere Herausforderung ergibt sich daraus, dass
die Verwaltung unterschiedlichste Aufgaben erflllt, die jeweils
andere technische Lésungen erfordern. Dazu kommt die De-
zentralitat der Schweiz: Ablaufe und Verfahren sind je nach
Kanton sehr unterschiedlich, was es erschwert, gemeinsam
Lésungen zu finden. In der Bevdlkerung ist die Akzeptanz fir Kl
teilweise noch gering, die Beflrchtungen dagegen sind gross.
Gleichzeitig ist auch bei den Mitarbeitenden der Verwaltung
teilweise (noch) keine Akzeptanz vorhanden.

Dargelegt wurden verschiedene Herausforderungen und Ge-
fahren, welchen mit entsprechenden Massnahmen begegnet
werden kann und muss. Einige solche Massnahmen werden in
den Kapiteln 3 und 4 besprochen. Allerdings kénnen die Risiken
eines Kl-Einsatzes nie vollstandig eliminiert werden. Deshalb
braucht es eine konstante Abwégung zwischen Chancen und
Risiken. Dieser Prozess kann aber nicht nur verwaltungsintern
stattfinden. Vielmehr braucht es einen gesellschaftspolitischen
Diskurs. Die Bevolkerung muss die Grundentscheidungen tref-
fen und mittragen.

Die Verwaltung kann Kl fir ganz unterschiedliche Aufgaben
einsetzen. Bestimmte Anwendungen bieten nur eine interne
Unterstiitzung und entwickeln keine oder nur eine begrenzte
Aussenwirkung. Andere dagegen werden direkt im Rahmen
der hoheitlichen Entscheidungstéatigkeit eingesetzt. Hier gilt
es, zwischen Systemen zu unterscheiden, die Entscheidungen
unterstitzen, und solchen, die Entscheidungen Ubernehmen.
In der Praxis sind die entscheidungsunterstiitzenden Systeme
verbreiteter. Kl eignet sich am besten fir den Einsatz in stark
strukturierten Prozessen mit grossem Datenvolumen. Potenzial
fur Kl liegt deshalb in erster Linie in der Massenverwaltung, wo
Verwaltungsbehorden fiir eine grosse Anzahl von ahnlich ge-
lagerten Féllen einzelne Verfligungen erlassen missen. Dies
spiegelt sich auch in Ergebnissen der Status-quo-Recherche
wider. In verschiedenen Kantonen sind Plane zum Einsatz von
Kl im Steuerverfahren weit fortgeschritten. Ein weiteres Gebiet
der Massenverwaltung ist das Sozialversicherungsverfahren.
Auch hier liegt grundsatzlich einiges an Potenzial fir den Ein-
satz von KI. Allerdings sind die Behérden deutlich zurtickhal-
tender, konkrete Projekte sind kaum vorhanden. Unabhéngig
von bestimmten Verwaltungsbereichen hat sich gezeigt, dass
Chatbots eine weit verbreitete KI-Anwendung darstellen. Diese
technischen Dialogsysteme werden vor allem dazu eingesetzt,
Anfragen zu beantworten.

Offentliche Verwaltungen in anderen Landern setzen teilweise
bereits deutlich haufiger Kl ein. In Ddnemark wird diese zum
Profiling von Arbeitslosen und zur Kontrolle von Sozialhilfe-
empfangerinnen und -empfangern genutzt. In Finnland werden
Prozesse im Bereich Migration und Sozialhilfe automatisiert.
Die Kommune Trelleborg in Schweden setzt automatische Ent-
scheidungssysteme ein, um Antrége fir Sozialleistungen zu
bearbeiten. In den Niederlanden war ein datenbasiertes Ana-
lyseprogramm im Einsatz, welches Missbrauch im Bereich von
Sozialleistungen aufdecken sollte, bevor sein Einsatz gericht-
lich untersagt wurde. In Polen hilft ein EDV-System, finanzielle
Aktivitaten zu untersuchen und dabei illegale Aktivitdten auf-
zudecken. In Osterreich soll ein Arbeitsmarkt-Chancen-Assis-
tenzsystem Verwendung finden: Auf Basis von statistischen
Analysen wirden die Chancen von Arbeitssuchenden am
Arbeitsmarkt berechnet, um Empfehlungen fiir den staatlichen
Ressourceneinsatz zur Unterstitzung bei der Arbeitsmarkt-
integration zu entwickeln.

Im Rahmen dieser Studie werden verschiedene rechtliche
Herausforderungen identifiziert, die der Kanton Zirich zu
bedenken hat, wenn er KI-Systeme einsetzen mdchte.
Zunachst ist aufgrund des Legalitatsprinzips sicherzu-
stellen, dass eine sowohl hinsichtlich der Normstufe als auch
beziglich der Normdichte ausreichende Rechtsgrundlage
existiert. Weitere Anforderungen ergeben sich aus dem An-
spruch auf vorgingige Ausserung und Mitwirkung in Ver-
waltungsverfahren. Mit dem Kl-Einsatz im Rahmen von auto-
matisierten Verfahren geht das Risiko einher, dass das Recht
auf vorgéngige Ausserung eingeschrénkt wird. Dabei sind die
Limitationen in vollautomatisierten Verfahren tendenziell grés-



Zusammenfassung

ser als in teilautomatisierten. In Abhangigkeit von der konkre-
ten KI-Anwendung ist es deshalb empfehlenswert, zu prifen,
ob ein Anspruch auf vorgangige Ausserung im Rahmen eines
Kl-Einsatzes im kantonalen Verwaltungsrechtspflegegesetz
(VRG) verankert werden soll. Auch aus der Begriindungs-
pflicht ergeben sich Herausforderungen. Beim Kl-Einsatz
besteht die Gefahr, dass die entscheidende Behorde der Be-
grindungspflicht nicht vollumfénglich nachkommen kann. Dies
gilt insbesondere flr Systeme, die statistische Auswertungen
vornehmen und bei denen die Entscheidung mithin nach Kri-
terien erfolgt, die flr die Sachbearbeiterin oder den Sachbe-
arbeiter selbst nicht nachvollziehbar sind. Werden solche Sys-
teme fiir den Erlass von Anordnungen eingesetzt, ist demnach
sicherzustellen, dass die Anordnung dennoch rechtskonform
begrindet wird. Dies kdnnte etwa durch die Anforderung um-
gesetzt werden, dass die Logik der Entscheidungsfindung in
der Begriindung angegeben werden muss. Entsprechende
Vorgaben kdnnten Eingang in das VRG finden, aber auch im
Rahmen des kantonalen Gesetzes Uber die Information und
den Datenschutz (IDG) verankert werden.

Der Untersuchungsgrundsatz zieht sodann weitere Anfor-
derungen nach sich. Von zentraler Bedeutung ist — auch mit
Blick auf die Verhinderung von Diskriminierung und aus daten-
schutzrechtlicher Sicht —, dass die vom Kl-System genutzten
Trainingsdaten und weiteren Daten vollstandig, korrekt und im
zur Eruierung der rechtserheblichen Tatsachen notwendigen
Umfang verflgbar sind. Es wird empfohlen, diese Anforderung
auf gesetzlicher Stufe, z.B. in § 7 VRG, zu verankern. Um den
Amtsermittlungsgrundsatz sicherzustellen, kann es ferner not-
wendig sein, im Rahmen des spezifischen Fachgesetzes, in
dessen Anwendungsbereich ein KI-System eingesetzt werden
soll, die notwendige Rechtsgrundlage fiir den Zugriff auf vor-
handene Datensammlungen zu schaffen.

Grosse Herausforderungen stellen sich beim staatlichen Ki-
Einsatz aufgrund des Diskriminierungsverbots. Angesichts
der verschiedenen Quellen von Diskriminierung kann deren
Verhinderung nicht alleinige Aufgabe der Rechtsetzung sein.
Eine der Diskriminierungsquellen bilden unrichtige Daten. Des-
halb muss die Verwaltung — nicht nur als Ausfluss des Unter-
suchungsgrundsatzes und aufgrund datenschutzrechtlicher
Vorgaben - sicherstellen, dass die genutzten Trainingsdaten
und Sachverhaltsdaten korrekt sind und nur solche verwendet
werden, die fir das entsprechende Verfahren geeignet sind.
Um zu verhindern, dass Kl-Anwendungen, die Entscheidungen
unterstitzen, diskriminieren, sollte sichergestellt werden, dass
Sachbearbeiterinnen und Sachbearbeiter Uber die notwendi-
gen Kenntnisse und Kompetenzen verfliigen, um im Einzelfall
eine Entscheidung zu treffen, die vom diskriminierenden Vor-
schlag abweicht. Weitere denkbare Massnahmen, um Diskrimi-
nierung beim Einsatz von maschinellem Lernen zu verhindern,
sind Kontrollalgorithmen einzusetzen oder Drittorganisationen
bzw. staatliche Institutionen damit zu beauftragen, die Systeme
regelmassig zu kontrollieren.

Aus dem Recht auf informationelle Selbstbestimmung
bzw. aus den datenschutzrechtlichen Grundsatzen erge-
ben sich weitere Anforderungen. Dabei kommen im Kontext von
KI-Anwendungen dem Grundsatz der Datenrichtigkeit und der
Herstellung von Transparenz besondere Bedeutung zu. Eine
Verstarkung bzw. Ausweitung dieser beiden Grundsatze kdnnte
mittels Ergédnzungen in § 7 IDG bzw. § 12 IDG erreicht werden.
Dabei ist zum einen an die Notwendigkeit korrekter, aktueller
und vollstédndiger Daten zu denken, da von unrichtigen Daten im
Rahmen von KI-Anwendungen auch ein erhdhtes Diskriminie-
rungsrisiko ausgeht. Die skizzierten Anforderungen beziehen
sich auf alle in KI-Systemen genutzten Daten und somit sowohl
auf Sachdaten als auch auf Personendaten. Zu prifen ware

zum anderen, ob § 12 IDG um eine Informationspflicht hinsicht-
lich einer automatisierten bzw. Kl-gestitzten Datenbearbeitung
zu ergénzen ware. Das Ziel einer solchen Bestimmung waére,
die betroffene Person dartiber zu informieren, dass inre Daten
automatisiert bzw. mithilfe von KI-Anwendungen bearbeitet
werden und der daraus resultierende Entscheid Rechtswirkun-
gen fir sie entfaltet.
Die Herstellung von Transparenz beim staatlichen Kl-Einsatz
ist nicht nur unter dem Blickwinkel individueller Kontrollmég-
lichkeiten von Einzelentscheiden, sondern auch in Bezug auf
eine allgemeine Kontrolle — etwa durch die Zivilgesellschaft — zu
diskutieren. Dabei sind verschiedene Ansatzpunkte vorstellbar,
wie die Transparenz zur Erméglichung von Kontrolle rechtlich
konkretisiert werden kénnte. Denkbar wére etwa, ein 6ffentlich
zugangliches Register zu schaffen, aus dem ersichtlich wird,
in welchen Bereichen die 6ffentliche Verwaltung KI-Systeme
einsetzt und das u. a. Auskunft Uber die Art und Herkunft der
bearbeiteten Sach- und Personendaten, die Rechtsgrundlage,
den Zweck und die Mittel der Bearbeitung, das verantwortliche
Organ, die KI-Anwendung und deren Logik sowie diejenigen
Akteure, die an der Entwicklung des Systems mitgewirkt haben,
gibt. Eine weitere mégliche Herangehensweise zur Herstellung
von Transparenz findet sich in dieser Studie in Kapitel 4. Zu
diskutieren ware, wie und wo die Herstellung von Transparenz
mittels der in Kapitel 4 vorgeschlagenen Checklisten bzw. der
Erstellung eines Transparenzberichts rechtlich zu verankern
waére.
Die ethischen Erwéagungen im vierten Kapitel dieser Studie
stitzen sich auf verschiedene ethische Richtlinien zum Ein-
satz Kl-basierter Systeme. Aus der Flille der Richtlinien wur-
den sieben ethische Grundsatze abgeleitet, die der weiteren
Analyse zugrunde gelegt werden. Dabei handelt es sich um
die folgenden sieben Werte: die Achtung der menschlichen
Autonomie, die Schadensvermeidung, die Gerechtigkeit
oder Unparteilichkeit (Fairness), die Benefizienz sowie die
drei instrumentellen Grundsatze der Kontrolle, Transparenz
und Rechenschaftspflicht, die technische, organisatorische
und aufsichtsrechtliche Anforderungen zusammenfassen, die
Ublicherweise in praktischen Richtlinien zur Kl-Ethik enthalten
sind.
Auf Basis der theoretischen Herleitung dieser sieben ethischen
Grundsétze wurden im Laufe der Studie sodann zwei Check-
listen entwickelt, die als Hilfsmittel daflir zu verstehen sind,
Transparenz bei technologischen Automationsprojekten und
-anwendungen in der 6ffentlichen Verwaltung herzustellen.
Die Methode zur Herstellung von Transparenz besteht darin,
einen Transparenzbericht zu verfassen, der zeigt, dass die
wichtigsten ethischen Fragen sowohl erkannt als auch reflek-
tiert wurden und dass eine angemessene Rechenschaftspflicht
fir den Prozess sichergestellt wurde.
Anhand der ersten Checkliste (Triage-Checkliste) beurteilt
die Verwaltung, welche ethischen Transparenzfragen wéhrend
der Projektdurchfiihrung im Detail zu dokumentieren sind, und
wéhlt angemessene Vorgehensweisen, um diejenigen Daten
und Bewertungen zu generieren, die es ermdéglichen, den Be-
richt mit informativem Inhalt zu fillen. Die folgenden Fragen
helfen bei der Beurteilung:
— Mit wie vielen ethischen Transparenzaspekten muss die Ver-
waltung sich befassen?
— Wie viele ethische Transparenzverfahren miissen implemen-
tiert werden?
— Wie viele Ressourcen missen fir ethische Transparenzver-
fahren bereitgestellt werden?
— Welche Aspekte der ethischen Transparenz missen im Be-
richt detailliert behandelt werden? (Und ist ein solcher Bericht
Uberhaupt notwendig?)



Zusammenfassung

Die zweite Checkliste (Checkliste Transparenzbericht)
dient als Leitfaden fir die Erstellung eines ausfihrlichen Trans-
parenzberichts. Dieser kann erst am Ende einer Entwicklung
und Implementierung eines KI-Systems erstellt werden. Aller-
dings muss mit der Erstellung des Transparenzberichts bereits
wahrend des Projekts begonnen werden: Manche Informatio-
nen, die flr den Transparenzbericht notwendig sind, kénnen
nur in den verschiedenen Phasen der Projektdurchfiihrung und
nicht erst nach Projektabschluss generiert werden. Am Ende
des Projekts muss der Transparenzbericht klare Informationen

Uber die umgesetzten Prozesse enthalten, der zur Adressierung
der in Checkliste 1 (Triage-Checkliste) hervorgehobenen spezi-
fischen ethischen Punkte geeignet ist.

Der vorliegende Bericht kombiniert die Auslegeordnung des
Einsatzes von KI-Systemen in der Verwaltung mit der Analyse
und Einordnung rechtlicher und ethischer Implikationen. Da-
mit trégt er dazu bei, die Chancen des Kl-Einsatzes durch Be-
hérden im Kanton Zirich zu nutzen und zugleich den Risiken
effektiv zu begegnen.



Kapitel 1

Einleitung

Nadja Braun Binder

Matthias Spielkamp

Catherine Egli
Einleitend werden Auftrag und Zielsetzung (A.), Eingrenzung
und Zielgruppen (C.) sowie Zeitraum und Methoden (D.) der
Studie erlautert. Ein besonderes Augenmerkt gilt in diesem ers-

ten Kapitel zudem dem Versténdnis des Begriffs «Klnstliche
Intelligenz» fir die Zwecke dieser Studie (B.).

A. Projektauftrag und Zielsetzung

Verschiedene Anwendungen Kinstlicher Intelligenz sind heute
schon fester Bestandteil des Alltags oder stehen kurz davor,
dies zu werden: Streamingplattformen schlagen Nutzerinnen
und Nutzern ihre nachsten Lieblingsfilme vor, autonome Bus-
se fahren von A nach B, Computer unterbreiten Arztinnen und
Arzten Vorschlage fiir eine Therapie fiir den Lungentumor vor,
Algorithmen berechnen die individuelle Wahrscheinlichkeit
einer Langzeitarbeitslosigkeit und Uberweisen automatisch
staatliche Ausbildungsunterstiitzungen an Studierende.! M6g-
lich werden solche Entwicklungen durch die Verflgbarkeit von
enorm gestiegenen Datenmengen, die Leistungsentwicklung
von Computern sowie die Entwicklungen des maschinellen
Lernens.? Mit dieser zunehmend vernetzten Automatisierung
alltédglicher Prozesse gehen sowohl Chancen als auch Her-
ausforderungen einher. Besonders flr staatliche Akteure, die
KI-Anwendungen einsetzen, gilt es, Chancen und Herausfor-
derungen mdglichst friih zu erkennen. Nur so kann die digitale
Transformation rechtskonform, birgerinnen- und birgerfreund-
lich und ohne Risiko des Vertrauensverlusts in staatliche Insti-
tutionen gelingen.

Vor diesem Hintergrund hat der Bundesrat 2018 die Strategie
«Digitale Schweiz» verabschiedet und in diesem Rahmen eine
interdepartementale Arbeitsgruppe ins Leben gerufen, welche
die Herausforderungen der Kiinstlichen Intelligenz darlegen
sollte. Die Arbeitsgruppe hat ihre Resultate Ende 2019 in einem
Bericht zusammengefasst und dem Bundesrat zur Kenntnis ge-
bracht. Darauf aufbauend hat dieselbe Arbeitsgruppe sodann
Leitlinien fir den Umgang mit Kinstlicher Intelligenz im Bund
erarbeitet, die am 25. November 2020 vom Bundesrat verab-
schiedet wurden.®

Kunstliche Intelligenz in der kantonalen Verwaltung anzuwen-
den und zu férdern, liegt in der Kompetenz der Kantone. So
hat der Regierungsrat des Kantons Zirich am 25. April 2018
seine Strategie «Digitale Verwaltung 2018-2023» beschlossen.
Teil dieser Strategie ist ein Impulsprogramm, welches sieben
Strategieziele anhand verschiedener Projekte umsetzt.# Die
Abteilung Digitale Verwaltung und E-Government der Staats-

1 Vgl. etwa die internationalen Beispiele in Kapitel 2 F.1II.
2 TA-SWISS KiI, 2020, S.53.

kanzlei des Kantons Zirich ist unter Ziel 6 «Umsetzung des
digitalen Arbeitsplatzes flir Zusammenarbeit und Geschafts-
abwicklung» im Projekt IP6.4 dafir zusténdig, den Einsatz von
Kinstlicher Intelligenz zu erproben, wobei insbesondere auch
Fragen der digitalen Ethik zu berlicksichtigen sind. Anfanglich
sollte die Erprobung des Einsatzes von Kinstlicher Intelligenz
direkt durch ein Pilotvorhaben erfolgen. Mangels fundierter
Grundlagen wurde jedoch entschieden, zuerst ein Vorprojekt
durchzuflhren, um eine Auslegeordnung zu rechtlichen und
ethischen Fragestellungen zu erhalten.

Zu diesem Zweck sollen die Ergebnisse bereits abgeschlos-
sener nationaler und internationaler Studien fiir die kantonale
Verwaltung Zirich konkretisiert werden. Im Fokus stehen zum
einen die Empfehlungen der im Auftrag von TA-SWISS erstell-
ten und im April 2020 erschienenen Studie «Wenn Algorithmen
fir uns entscheiden: Chancen und Risiken der Kiinstlichen
Intelligenz».® Diese Empfehlungen sollen so weit wie mdglich
fur die Verwaltung des Kantons Zirich prazisiert werden. Zum
anderen sollen auch die verschiedenen Studien der gemein-
nitzigen Organisation AlgorithmWatch bertcksichtigt werden,
wobei insbesondere auf den im Oktober 2020 erschienenen
und vollstédndig neu tberarbeiteten Automating Society Report
2020 zu verweisen ist, der erstmals auch einen Uberblick tiber
die Schweiz enthélt.® Die zu erarbeitenden anwendungsorien-
tierten Konkretisierungen des bestehenden Wissens sollen
dem Kanton Zirich als Grundlage fiir allfallige weitere Umset-
zungsschritte des Projekts 1P6.4 dienen. Mit dieser Studie ist
mithin aufzuzeigen, wo das Potenzial von Kl in der &ffentlichen
Verwaltung liegt (Kapitel 2) und welche rechtlichen (Kapitel 3)
und ethischen (Kapitel 4) Rahmenbedingungen beim KI-Einsatz
in der offentlichen Verwaltung zu berlcksichtigen sind. Dariiber
hinaus werden konkrete rechtliche und ethische Schlussfolge-
rungen und Vorschlage entwickelt, die als Ausgangspunkt fiir
konkrete Kl-Projekte dienen sollen. Die Analyse und/oder die
Entwicklung von informationstechnischen Lésungsanséatzen
waren dagegen explizit nicht Gegenstand der vorliegenden
Studie.

3 Vgl. fiir eine Ubersicht der Entwicklungen im Rahmen der Strategie «Digitale Schweiz» https://www.sbfi.admin.ch/sbfi/de/home/bfi-politik/
bfi-2021-2024/transversale-themen/digitalisierung-bfi/kuenstliche-intelligenz.html.
Alle in diesem Bericht zitierten Internetadressen wurden zuletzt am 19. Februar 2021 Uberprtift.

a Vgl. fiir das Impulsprogramm des Kantons Zirich https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/

strategie-impulsprogramme-digitale-verwaltung.html.
5 TA-SWISS Kl, 2020.

6 Automating Society Report 2020, https://automatingsociety.algorithmwatch.org.
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B. Terminologie

Eine allgemein glltige und akzeptierte Definition der Kiinstli-
chen Intelligenz gibt es nicht.” Dies liegt u.a. daran, dass die
Erforschung und Entwicklung von Kl von mehreren Wissen-
schaften vorangetrieben wird und ihre Ursprtinge tUiber 70 Jahre
zurlickreichen, wobei sich die jeweiligen Forschungsbereiche
inzwischen grundlegend weiterentwickelt haben.® Diese Studie
hat nicht das Ziel, einen weiteren Beitrag zu dieser Diskussion
beizutragen, und wird auch nicht ausfiihrlich die Funktions-
weise der technologischen Grundlagen der Kl erlautern.® Da der
Name des Projekts, fir welches diese Vorstudie durchgefihrt
wurde, jedoch ebenfalls auf dem Begriff der Kl basiert, wird er
auch in dieser Studie verwendet. Folglich ist es notwendig, das
Verstandnis von Kl in diesem Kontext kurz zu erlautern.
Grundsétzlich besteht der Begriff aus den zwei Wértern «kiinst-
lich» und «Intelligenz». «Kinstlich» kann dabei als «etwas von
Menschenhand Geschaffenes» definiert werden, wéahrend die
Umschreibungen der «Intelligenz» stark variieren. Stark ver-
einfacht kann man als «Intelligenz» einen Prozess des Ver-
stehens und Lernens bezeichnen.'® Die Kinstliche Intelligenz
umschreibt insofern den langjéhrigen Traum des Menschen,
eine Maschine zu entwickeln, die verstehen und denken kann.!*
Dabei muss jedoch zwischen der allgemeinen, starken und der
angewandten, schwachen Kl unterschieden werden. Die star-
ke Kl ist das langfristige Forschungsziel einiger Forscherinnen
und Forscher, Maschinen eine den Menschen vergleichbare
«allgemeine» Intelligenz zu attestieren, die ein umfassendes
Spektrum von Anwendungen intelligenten Denkens sowie
Handelns zeigt, die sie auf jedes beliebige Problem anwenden
kann. Diese moglichst umfassende Nachbildung menschlicher
Intelligenz soll diejenige des natlrlichen Menschen allenfalls gar
Ubertreffen kénnen (Superintelligenzen). Dass dieses Ziel er-
reicht werden kann, ist hdchst zweifelhaft und umstritten, kann
jedoch ausser Acht gelassen werden, da alle heutigen und in
naher Zukunft zu erwartenden KI-Anwendungen der schwa-
chen Kl angehéren, die dem Menschen an ein bestimmtes Pro-
blem oder eine bestimmte Aufgabe angepasst dienen sollen.
Sie sollen ihn folglich nicht ersetzen, sondern unterstiitzen.!?
Die aktuell pragenden Kl-Anwendungen entspringen haupt-
séchlich der Informatikwissenschaft.’®* Mit ihrer Hilfe kbnnen
gewisse kognitive Fahigkeiten wie das Wahrnehmen, Denken
und Handeln digital abgebildet werden. Am besten I&sst sich
diese pauschale Funktionsweise anhand des Sense-Think-Act-
Modells illustrieren.*

In der ersten Phase nehmen Kl-Technologien bestimmte Sig-
nale aus ihrer Umgebung wahr (Sense-Phase). Diesen Schritt
kénnen einfachere Informationstechnologien dank perzeptiver
Fahigkeiten (sehen, héren, lesen) schon lénger erfillen. Auch
eine gewdhnliche Uberwachungskamera «sieht» die aufge-
zeichneten Menschen, ein gewdéhnliches Mikrofon «hért» die
vortragende Person und auch ein gewdhnliches Suchprogramm
kann einzelne Worter eines Dokumentes lesen und finden.'®
Dank Kl sind nun aber zwei zusétzliche Schritte mdoglich. Ihre
Anwendungen kdnnen das Wahrgenommene auch analysieren
(Think-Phase) sowie im Anschluss darauf basierend bestimm-
te Aktionen ausfiihren (Act-Phase). Fir die genannten Beispiele
bedeutet die Think-Phase folglich, dass die Kamera die Men-
schen nicht nur sieht, sondern die einzelnen Personen auch
«erkennt». Das Mikrofon hort nicht nur die Stimme, sondern
«versteht» auch, was gesagt wird. Dokumente kénnen nicht
nur gelesen werden, sondern der Inhalt wird auch «verstanden»
und kann auf korrespondierende Daten hin durchsucht werden.
Hierbei ist zu beachten, dass Begriffe wie denken, lernen, erken-
nen, verstehen und handeln lediglich analog zum menschlichen
Denken, Lernen, Erkennen, Verstehen und Handeln verwendet
werden. Denn KI-Systeme verfligen weder Uber Intentionalitat
oder einen freien Willen noch Uber eine Erkenntnisféhigkeit, die
mit der menschlichen gleichgesetzt werden kann.

Technisch kann die Think-Phase grundsatzlich mittels zweier
unterschiedlicher Ansatze realisiert werden. Entweder verwen-
den Algorithmen daflr eindeutig determinierte Regeln oder sie
erkennen eigenstandig Muster in den Daten.'® Bei der determi-
nierten Vorgehensweise arbeiten Computer eine genau definier-
te Folge von Schritten ab, um ein bestimmtes Ergebnis struktu-
riert zu erreichen.'” Diese Anwendungen werden heute oft gar
nicht mehr als Kl bezeichnet, sondern der «nicht intelligenten»
Automatisierung zugordnet.’® Diese Abgrenzung verdeutlicht,
dass zumindest bestimmte verbreitete KI-Technologien bereits
eine Basistechnologie'® geworden sind.2° Die zweite Vorgehens-
weise basiert auf dem eigenstandigen Suchen von Mustern in
den Daten. Die KI-Anwendung analysiert dazu die Daten, um
darin Regelmassigkeiten, Wiederholungen, Ahnlichkeiten oder
Bedeutungszusammenhénge zu erkennen. Durch ihre Fahig-
keit, aus Daten und Erfahrungen selbststdndig dazuzulernen
und aus der Beobachtung vieler Félle eigenstédndig Regeln ab-
zuleiten sowie anzuwenden (maschinelles Lernen), kann sie Zu-
sammenhange identifizieren, die dem Menschen zuvor weder

7 Vgl. fiir eine Ubersicht {iber verschiedene Definitionen, OECD, 2019, S. 22ff.
Vgl. BRAUN BINDER, 2019b, S.468; ERTEL, 2016, S. 6ff.; GORZ/SCHMID/WACHSMUTH, 2014, S. 4ff.; MAINZER, S. 7 ff.; REICHWALD/PFISTERER,

2016, S.210; WISCHMEYER, 2018, S.9.

9 Vgl. jedoch weiterfuihrend fur kurze Definitionen von einzelnen im Kontext von Kl verwendete Begriffe: https://www.wissenschaftsjahr.de/

2019/uebergreifende-informationen/glossary.
10 TA-SWISS KiI, 2020, S. 71.

11 Vgl. GORz/SCHMID/WACHSMUTH, 2014, S. 1; STIEMERLING, S. 762.

12 Bitkom/DFKI, 2017, S.29; TA-SWISS KIl, 2020, S. 72; VON LUCKE/ETSCHEID, 2020, S.248; WISCHMEYER, 2018, S. 3 Fn.5; vgl. auch RAMGE,

2018, S.19.
13 ERTEL, 2016, S. 1ff.

14 TA-SWISS KiI, 2020, S. 82, wobei das Modell auf ALBUS, 1991 basiert.

15 Die verwendeten Beispiele im Folgenden stiitzen sich teilweise auf die ebenfalls vereinfachte, aber Ubersichtliche Skizze zur Darstellung
der KI, abrufbar unter https://www.heise.de/select/tr/2020/11/2025213431254592846#8&gid=1&pid=1.

16 Vgl. zu dieser Zweiteilung ebenfalls https:/www.heise.de/select/tr/2020/11/20252134312545 92846#&gid=1&pid=1.

17 KIRN/MULLER-HENGSTENBERG, 2013, S. 226; REICHWALD/PFISTERER, 2016, S.209; ZWEIG, 2016, S.209.

18 Oft ist die determinierte Arbeitsweise der Algorithmen folglich in den Definitionen von Kl gar nicht zu finden, ausdriicklich aber als Auto-
matisierung definiert z. B. durch KIRN/MULLER-HENGSTENBERG, 2013, S.226.

19 Vgl. zum Begriff «Basistechnologie» Bericht Herausforderungen, 2018, S. 22f. Grundsétzlich wird darunter eine Querschnittstechnologie
verstanden, die das Potenzial hat, alle Branchen zu durchdringen, und eine hohe Produktivitdtswirkung auf eine Vielzahl verschiedener

Wirtschaftsbereiche austiben kann.
20 TA-SWISS Kl, 2020, S.78.
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bekannt noch aufgefallen waren.?! Durch die lernende Musterer-
kennung werden die Daten folglich nicht nur auf zuvor definierte
Zusammenhénge Uberprft, sondern kdnnen auch ergebnisof-
fen ausgewertet werden.?2 Die Mustererkennung umfasst dabei
verschiedene Formen der Datenanalyse wie die Text-, Sprach-,
Gesichts-, Bild-, Bewegtbild- und Raumbilderkennung.2®

Unabhéngig von den technischen Ansatzen24, die genutzt
werden, um den menschlichen «Denkprozess» nachzubilden
(Think-Phase), kdnnen Systeme auf der Grundlage seiner Er-
gebnisse zusatzliche Aktionen (etwa Benachrichtigungen,
Empfehlungen, Prognosen, Sprachlbersetzung, Chat- und
Textkommunikation, Programmierung, Navigation und zeitnahe
Entscheidungsfindung)?® austiben (Act-Phase). Diese stellen
entweder ohne jegliches menschliche Zutun einen endgiltigen
Entscheid dar (Vollautomation) oder bilden eine Entscheidungs-
grundlage fir eine natirliche Person (Teilautomation)?. Die Kl-
Technologie kann folglich beispielsweise eine gesuchte Per-
son auf zahlreichen Uberwachungskamerabildern finden und

identifizieren, auf eine gestellte Frage miindlich oder schriftlich
interaktiv antworten (Voice- oder Chatbot)?? oder Bedeutungs-
zusammenhange zwischen gewissen Daten aufzeigen.

Die Fahigkeit, diese drei Phasen zu bestreiten, wird in der vor-
liegenden Studie als «intelligent» bezeichnet. Folglich wird von
einem sehr breiten Verstandnis der Kinstlichen Intelligenz aus-
gegangen. Weitere Eingrenzungen aufgrund der unterschied-
lichen technischen Mdglichkeiten fiir die Umsetzung des Denk-
prozesses sowie des Handlungsprozesses werden hier nicht
vorgenommen. Wenn in der Folge von Kl und KI-Anwendungen
die Rede ist, wird darunter folglich die gesamte Bandbreite von
qualifizierten?® Automatisierungsprozessen verstanden. Spe-
zielle Anforderungen an die «Denkleistung» der Technologie
mittels maschinellen Lernens oder ahnlicher Techniken wer-
den nicht gestellt. Dieses umfassende Verstandnis dient dem
praxisorientierten Fokus dieser Studie, denn so sind die Emp-
fehlungen fir eine Vielzahl von Kl-Projekten unabhéngig von
ihrer Funktionsweise anwendbar.

C. Eingrenzung und Zielgruppen

In der vorliegenden Studie sollen die rechtlichen und ethischen
Rahmenbedingungen eines Ki-Einsatzes in der 6ffentlichen
Verwaltung thematisiert und Vorschlage dazu fir den Kanton
Zirich entwickelt werden.?® Die Studie stellt keine Gesamtsicht
dar, sondern konzentriert sich auf bestimmte Schwerpunkte.
Der Untersuchungsgegenstand wird sachlich folgendermassen
eingeschrankt: Zielgruppe der Studie ist die 6ffentliche Ver-
waltung des Kantons Zirich. Der Einsatz von Kl durch private
Akteure oder die Judikative wird nicht bertcksichtigt. Weiter
soll die Studie gemdass Auftraggeberin einen anwendungs-
orientierten Fokus fur die Verwaltung aufweisen. Auf weiterfih-
rende technische Erlduterungen beziiglich der Funktionsweise
von Kl ist zu verzichten.®° Die untersuchten Bereiche der Ver-
waltung wurden von den Autorinnen und Autoren weiter kon-
kretisiert, um eine vertiefte Analyse der ethischen und recht-
lichen Herausforderungen zu ermdéglichen. Unberlcksichtigt
blieb daher einerseits der Einsatz von Kl in der medizinischen
Diagnostik, da dies kein hoheitliches Handeln der Verwaltung

im klassischen Sinne darstellt.*! Anderseits wurde weitgehend
auf Ausfihrungen zum Predictive Policing verzichtet, da diese
KlI-Technologien bereits mehrfach untersucht worden sind und
die juristischen Vorgaben zudem sehr spezifisch und insoweit
nicht fur weitere Zweige der kantonalen Verwaltung anwend-
bar sind.*? Allerdings wird im Rahmen der Auslegeordnung
(Status-quo-Recherche) von Kl-Anwendungen in der Schweiz
aufgrund ihrer weiten Verbreitung auf Predictive Policing einge-
gangen.3® Schliesslich wurden noch zwei weitere Eingrenzun-
gen vorgenommen: In zeitlicher Hinsicht werden die heute zu
erwartenden Entwicklungen der ndchsten funf bis zehn Jahre
(angewandte Kinstliche Intelligenz) untersucht. Aliféllige zu-
kunftsorientierte «Superintelligenzen» sind nicht Thema dieser
Studie. Geografisch konzentriert sich die Studie schliesslich auf
die Entwicklungen in der Schweiz und insbesondere im Kanton
Zurich, wobei punktuell dort auf die internationale Sach- und
Rechtslage Bezug genommen wird, wo dies einem vertieften
Erkenntnisgewinn dient.

D. Zeitraum und Methoden

Die Autorinnen und Autoren erarbeiteten die vorliegende Studie
zwischen August 2020 und Februar 2021 und setzten zur Be-
antwortung der Fragestellungen verschiedene Instrumente und
Arbeitsschritte ein. Zunédchst wurden eine Status-quo- sowie
eine Literaturrecherche durchgefiihrt. Im Anschluss fanden In-
terviews mit verschiedenen Expertinnen und Experten aus der
Verwaltung des Kantons Zirich statt. Dieses praktische Wissen

wurde sodann mit dem erarbeiteten theoretischen Wissen zu-
sammengefihrt. Die ermittelten Ergebnisse der verschiedenen
Etappen wurden in vier bzw. fiinf3* unterschiedlichen Work-
shops innerhalb des Projektteams diskutiert und der Auftrag-
geberin prasentiert. Im Einzelnen haben die Instrumente und
Arbeitsschritte wie in der Folge dargestellt ausgesehen.

21 BOMHARD, 2019, Rn. 14; ETSCHEID/VON LUCKE/STROH, 2020, S. 9; VIETH/WAGNER, 2017, S.10.
22 ETSCHEID/VON LUCKE/STROH, 2020, S.9; STIEMERLING, 2015, S.763.

23 Vgl. VON LUCKE, 2019, S.56.

24 Vgl. insbesondere fiir eine differenzierte Unterscheidung der Denkweise in deduktives, induktives, abduktives und analoges Denken

TA-SWISS KI, 2020, S. 85ff.
25 VON LUCKE, 2019, S. 56.
26 Vgl. DEGRANDI, 1977, S. 521.; EIFERT, 2006, S. 121f.
27 Vgl. zu Chatbots Kapitel 2 F.1I.5. und Kapitel 3 B.]II.

28 Vgl. etwa die Voraussetzung einer gewissen Komplexitat fur die Charakterisierung als automatisierte Einzelentscheidung im Sinne von

Art.21 DSG, Botschaft E-DSG, S. 7057.
29 Vgl. Kapitel 1 A.

30 Vgl. fur die technischen Grundlagen z. B. TA-SWISS KI, 2020, S. 67 ff.
31 Vgl. dazu z. B. VOKINGER/MUHLEMATTER/BECKER/BOSS/REUTTER/SzUCS, 2017.
32 Vgl. zur Smart Criminal Justice z. B. SIMMLER/BRUNNER/SCHEDLER, 2020.

33 Vgl. Kapitel 2 F.11.3.a).

34 Der Workshop vom 22. Januar 2021 wurde in zwei Teilen durchgefuhrt.
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. Instrumente und Arbeitsschritte

Status-quo-Recherche: Um zu eruieren, in welchen Verwal-
tungsbereichen ein Kl-Einsatz in naher Zukunft wahrscheinlich
sein konnte, wurde zuerst ein Uberblick iber den derzeitigen
Stand des Einsatzes von Kl in der 6ffentlichen Verwaltung auf
Bundes- sowie kantonaler Ebene in der Schweiz ermittelt. Fir
diese Recherche wurden &ffentlich zugéngliche schriftliche
Unterlagen konsultiert und verschiedene Gespréache mit Ver-
waltungsmitarbeitenden gefiihrt. Die so eruierten bestehenden
KI-Anwendungen bzw. laufenden Projekte wurden sodann nach
dem Gesichtspunkt ihrer Eignung fiir den Kl-Einsatz aus einer
theoretischen Perspektive analysiert. Als Ergebnis dieser Re-
cherche wurden einerseits Bereiche, die fir den Kl-Einsatz in
der offentlichen Verwaltung infrage kommen kdnnten, und an-
derseits Verwaltungsstellen bzw. Expertinnen und Experten im
Kanton Zurich, die in Interviews befragt werden sollten, identi-
fiziert.

Literaturrecherche: Zeitgleich mit der Status-quo-Recher-
che wurde die aktuelle einschlégige Literatur ausgewertet, um
einen Uberblick tiber die Herausforderungen des KI-Einsatzes
in der 6ffentlichen Verwaltung in der Schweiz zu erhalten. Auf-
bauend auf den bereits erwéahnten Kl-Studien®® wurden so-
dann bestehende L&sungsanséatze fir die erkannten Heraus-
forderungen zusammengestellt. Die Literaturrecherche diente
ausserdem dem Ziel, die Leitfragen fir die Interviews mit den
Expertinnen und Experten des Kantons Zirich zu entwickeln.

Interviews mit Expertinnen und Experten: Die Interviews
mit Expertinnen und Experten aus der Verwaltung des Kantons
Zirich dienten dazu, einen praktischen Einblick in ausgewéahl-
te Verwaltungsbereiche zu erhalten, in denen Kl eingesetzt
wird bzw. in naher Zukunft eingesetzt werden konnte. Eruiert
wurde, wo die Verantwortlichen die zentralen Herausforderun-
gen und Chancen fiir einen Kl-Einsatz in der Verwaltung ver-
orten. Die Interviewten haben jeweils einen guten Einblick in
die 6ffentliche Verwaltung allgemein, Bertihrungspunkte mit
neuen technischen Anwendungen und sind in die strategische
Ausrichtung ihres Bereichs involviert und darlber informiert.
Konkret wurden mit finf Personen (vier M&nner, eine Frau) in
Leitungsfunktionen Interviews zwischen 45 und 70 Minuten ge-
fuhrt. Die Interviewten des Kantons Zirich sind Michael Bachin-
ger (Sozialversicherungsanstalt, SVA) und Dr. Dominika Blonski
(Datenschutzbeauftragte), Michael Boller (Amt fir Raument-
wicklung) und Peter Seidler (Steueramt) sowie Rolf Briihimann
(vom Kompetenzzentrum flr Organisation und Information) von
der Stadt Zirich.

Die Interviews wurden zwischen dem 16. November und dem
7.Dezember 2020 durchgefihrt und fanden aufgrund von An-
weisungen zur Kontaktbeschrankung, um die Ausbreitung von
Covid-19 einzudammen, lUber Videokonferenz statt. Die Inter-
views wurden von zwei Personen geflihrt und die Audiospur
zur besseren Transkription aufgenommen. Bei den Interviews
handelte es sich um leitfadenbasierte Experteninterviews, d. h.,
dass den funf Expertinnen und Experten dieselben Fragen ge-
stellt wurden mit leichten Abweichungen bei den vertiefenden
Fragen und Ruickfragen. Der Leitfaden basierte auf der Status-
quo- sowie der Literaturrecherche dieses Projekts. Die Fragen
drehten sich um folgende Themen mit jeweiligem Bezug auf

35 Vgl. Kapitel 1 A.

36 Vgl. zur qualitativen Inhaltsanalyse DORING/BORTZ, 2016, S. 541 ff.

den Bereich der Interviewten: Planung und Umsetzung von KI,
Vorteile von Kl-Anwendungen, Fallstricke von KI-Anwendun-
gen und Risiken spezifisch fur die 6ffentliche Verwaltung. Der
Fokus lag immer auf den Erfahrungen und der Expertise der
jeweils interviewten Person. Die Audiospuren der Interviews
wurden von einer der Interviewerinnen transkribiert und mit der
qualitativen Inhaltsanalyse®¢ ausgewertet. Basierend auf der
Literaturrecherche wurden Kategorien entwickelt und die Aus-
wertungen der Interviews in diese gegliedert. Themen, die sich
in der Literatur nicht fanden, jedoch in den Interviews prasent
waren, wurden hinzugefiigt.

Die Kategorien wurden in einem weiteren Schritt wo mdéglich in
Cluster zusammengefasst. Um die Nachvollziehbarkeit und eine
Triangulation®” zu gewdahrleisten, wurden die Kategorien und
Cluster mit verschiedenen Projektmitarbeitenden besprochen
und im gesamten Projektteam in zwei Workshops diskutiert.
An dieser Stelle soll betont werden, dass es bei den Ergeb-
nissen der Interviews um die Erfahrungen von finf Expertinnen
und Experten in ihren spezifischen Bereichen geht. Durch die
Auswahl der Interviewten wurde eine méglichst grosse Aus-
sagefahigkeit sichergestellt. Die Ergebnisse sind jedoch nicht
erschépfend und nur teilweise auf die gesamte Verwaltung des
Kantons Zirich generalisierbar. Nicht bertcksichtigt werden
konnte die Betroffenensicht der Blirgerinnen und Blirger. Dies
hétte einerseits den Rahmen der Untersuchung gesprengt, und
anderseits gibt es — wohl aufgrund der erst zdgerlichen Einfiih-
rung von Kl in der &ffentlichen Verwaltung in der Schweiz —noch
keine reprasentativen Betroffenenorganisationen, die als Inter-
viewpartnerin geeignet waren. In Zukunft wéren diesbeziiglich
weiterflhrende Arbeiten jedoch wiinschenswert.
Workshops: Die Meilensteile der Status-quo-Recherche,
Literaturrecherche, Interviews mit Expertinnen und Experten
sowie die daraus abgeleiteten Vorentwiirfe der einzelnen Ka-
pitel sind in vier Workshops zwischen dem 23. Oktober 2020
und dem 12. Februar 2021, teilweise unter Teilnahme der Auf-
traggeberin, intensiv diskutiert worden. Im Rahmen eines zu-
sétzlichen Workshops mit dem Projektleiter der Staatskanzlei
(Lukas Weibel), dem Compliancebeauftragten des Kantons
Zlrich (Felix Blhrer), einer juristischen Mitarbeiterin der kan-
tonalen Datenschutzbeauftragten (Sandra Vogel), dem Leiter
des Statistischen Amtes der Direktion der Justiz und des Innern
des Kantons Zirich (Stefan Langenauer), dem stv. Amtsleiter
des Statistischen Amtes (Matthias Mazenauer), einem Daten-
wissenschaftler aus dem Statistischen Amt (Dr. Christian Ruiz)
sowie einem Senior Consultant des Management- und IT-Bera-
tungsunternehmens AWK-Group AG (Christian H&berli) wurden
darliber hinaus die ethischen Empfehlungen und deren Einbin-
dung in bestehende (Projektleitungs-)Prozesse des Kantons
Zirich gesondert besprochen.*®

Schlussbericht: Die zentralen Ergebnisse der beschriebe-
nen Arbeitsschritte wurden schliesslich flr den vorliegenden
Bericht zusammengefasst und als ethische sowie rechtliche
Schlussfolgerungen ausformuliert. Sie richten sich einerseits an
die Staatskanzlei des Kantons Ziirich und anderseits in allge-
meiner Weise an kantonale Verwaltungsstellen, die Kl einsetzen
oder deren Einsatz planen.

37 Nachvollziehbarkeit und Triangulation sind wichtige Giite- und Qualitétskriterien qualitativer Forschungsmethoden. Triangulation meint
in diesem Falle die Kombination der Perspektive und Interpretation unterschiedlicher Forschender, welche die Ergebnisse absichern und

erganzen. Zu Triangulation vgl. z. B. FLICK, 2004.

38 Selbstverstandlich obliegt die alleinige Verantwortung fiir den Inhalt der Ausfiihrungen in Kapitel 4 den dort genannten Autorinnen und

Autoren.

12



Einleitung

Il. Projektteam

Prof. Dr. iur. Nadja Braun Binder

ist Professorin fiir Offentliches Recht an
der Juristischen Fakultat der Universitat
Basel. Zu ihren Forschungsschwerpunk-
ten z&hlen u. a. die Digitalisierung in Staat
und Verwaltung. Braun Binder ist Auftrag-
nehmerin der vorliegenden Studie; nadja.
braunbinder@unibas.ch.

Matthias Spielkamp
ist Mitgriinder und Geschéftsfihrer von
AlgorithmWatch und Mitglied der Global
Partnership on Artificial Intelligence (GPAI).
Spielkamp bzw. AlgorithmWatch ist Unter-
auftragnehmer der vorliegenden Studie;
spielkamp@algorithmwatch.org.

Catherine Egli
hat Rechtswissenschaft an den Universi-
taten Basel sowie Genf studiert und ist wis-
senschaftliche Mitarbeiterin an der Uni-
versitat Basel (Professur Braun Binder).

Laurent Freiburghaus
studiert Rechtswissenschaft an der Uni-
versitdt Basel und ist ebenda als Stu-
dent in Assistenzfunktion tatig (Professur
Braun Binder).

Eliane Kunz
studiert Rechtswissenschaft an der Uni-
versitdt Basel und ist ebenda als Hilfs-
assistentin tatig (Professur Braun Binder).

13

Nina Laukenmann
studiert Rechtswissenschaft an der Uni-
versitat Zirich und ist als Studentin in
Assistenzfunktion an der Universitat Basel
tétig (Professur Braun Binder).

Dr. Michele Loi
ist Senior Research Advisor bei Algorithm-
Watch Schweiz, Senior Researcher am In-
stitut fir Biomedizinische Ethik und Me-
dizingeschichte und Research Fellow bei
der Digital Society Initiative an der Univer-
sitat Zurich.

Dr. Anna Métzener
ist Leiterin von AlgorithmWatch Schweiz.
Sie ist promovierte Mathematikerin mit den
Nebenfachern Philosophie und italienische
Sprachwissenschaft und hat an der Uni-
versitat Zlrich studiert; maetzener@algo-
rithmwatch.ch.

Liliane Obrecht
studiert Rechtswissenschaft an der Uni-
versitat Basel und ist ebenda als Studen-
tin in Assistenzfunktion tatig (Professur
Braun Binder).

Jessica Wulf
ist Projektmanagerin bei AlgorithmWatch.
Sie studierte Arbeits- und Bildungspsycho-
logie sowie Internationale Entwicklung und
beschéftigt sich vor diesem Hintergrund
mit dem Themenfeld automatisierte Ent-
scheidungsfindung und Diskriminierung.


mailto:nadja.braunbinder%40unibas.ch?subject=
mailto:nadja.braunbinder%40unibas.ch?subject=
mailto:spielkamp@algorithmwatch.org
mailto:maetzener@algorithmwatch.ch
mailto:maetzener@algorithmwatch.ch

Kapitel 2

Potenzial von Kl in der offentlichen

Verwaltung

Jessica Wulf
Catherine Egli

A. Auslegeordnung

Der Fokus der vorliegenden Studie richtet sich auf die Erarbei-
tung ethischer und rechtlicher Grundlagen flr einen qualitats-
gesicherten Entwicklungs- und Entscheidungsprozess®® hin-
sichtlich des staatlichen Einsatzes von Kl.#° Zu diesem Zweck
werden im vorliegenden Kapitel zunédchst die tatséchlichen
Grundlagen in der Verwaltung analysiert. Dabei geht es ins-
besondere darum, auszuloten, wo ein Kl-Einsatz tberhaupt
mdglich und wann er auch sinnvoll ist. Ferner soll an dieser
Stelle skizziert werden, wo Kl bereits heute in der Verwaltung
eingesetzt wird. Dieser Uberblick beruht tiberwiegend auf den
Ergebnissen von Interviews mit Expertinnen und Experten.
Die Interviews ermdéglichen einen Einblick in fiinf Bereiche der
offentlichen Verwaltung im Kanton Zirich und in der Stadt
Zirich in Bezug auf Erfahrungen mit Automatisierung und dem
(geplanten oder hypothetischen) Einsatz von Kiinstlicher In-
telligenz. Die Interviewten verfiigen tber einen guten Einblick
in ihre Bereiche als Teil der 6ffentlichen Verwaltung, weisen

B. Ausgangslage*!

«Bei den guten Projekten kommt der Kunde auf uns
zu mit einem konkreten Bediirfnis und nicht anders-
herum: wir haben eine technische Anwendung und
suchen Anwendungsfélle.» Briihimann*?

Steht ein behordlicher Kl-Einsatz zur Diskussion, wird dieses
Vorhaben in erster Linie als IT-Projekt wahrgenommen. Auch
wenn sich aufgrund der neuartigen Technologien neue Heraus-
forderungen stellen, welchen gegebenenfalls mit neuen, ge-
eigneten Massnahmen entgegengetreten werden muss, verflgt
die kantonale Verwaltung Uber bestehende Prozesse und Ab-
laufe, die auch ein KI-Projekt durchlaufen muss. Dasselbe gilt
fur die Umsetzung bestehender rechtlicher Anforderungen. Die
Ausgangslage einer KI-Anwendung ist demnach grundsétzlich
dieselbe wie bei anderen informationstechnischen Neuerungen
und insbesondere von den verwaltungsrechtlichen Grundsét-
zen und Leitbildern bestimmt.

Fir die Beantwortung der Frage, ob eine KI-Anwendung Uber-
haupt infrage kommt, stellt — neben dem Legalitatsprinzip*® —
das Gemeinwohl** einen entscheidenden Orientierungspunkt

39 Vgl. zu den Begriffen ZwWEeiG, 201943, S. 9.
40 Vgl. Kapitel 3 und 4.

Beruhrungspunkte mit neuen technischen Anwendungen auf
und sind in die strategische Ausrichtung ihres Bereichs invol-
viert bzw. dariber informiert. Die Ergebnisse der Interviews
spiegeln folglich die Erfahrungen, Expertise und Einschatzung
der interviewten Personen wider, kdnnen aber kein umfas-
sendes Bild liefern. Erganzt wurden die Interviewergebnisse
deshalb durch die Resultate der Literatur- sowie der Status-
quo-Recherche.

Die Auslegeordnung beginnt mit einer Kontextualisierung des
behdrdlichen Kl-Einsatzes (B.). Im Anschluss wird erlautert,
welche Beweggriinde die Verwaltung fir einen Kl-Einsatz
grundsétzlich hat (C.) und wo sie aber auch damit verbunde-
ne Gefahren und Hindernisse sieht (D.). Dabei wird auch die
wichtige politische Komponente eines staatlichen Kl-Einsat-
zes unterstrichen (E.). Zum Schluss folgt eine Darstellung von
Verwaltungsbereichen, in welchen Kl in der Schweiz und im
Ausland eingesetzt wird oder demnéchst geplant ist (F.).

dar.** Das Gemeinwohl bildet eine inhaltliche Schranke allen
Staatshandelns. Staatliche Organe sind in ihrem Handeln nicht
frei, sondern mussen ihre Tatigkeiten stets mit dem Interesse
des Gemeinwohls rechtfertigen, damit sie legitim erscheinen.
Die Definition des Gemeinwohls ist dabei vordergriindig das Er-
gebnis eines politischen Prozesses und unterliegt folglich einem
standigen geschichtlichen Wandel.*¢ In den Rechtsgrund-
lagen wird diese politische Ethik in Art.5 Abs.2 BV*” mit den
Begriffen «6ffentliches Interesse» und «Verhaltnismassigkeit»
umschrieben, womit die vorhandenen Ermessensspielrdume
der Verwaltung Uberpriift werden kdnnen. Auch wenn heu-
te fast taglich Uber aktuelle Entwicklungen der Kl berichtet
wird,*? stellt deren Einsatz in der 6ffentlichen Verwaltung mit-
hin keinen Selbstzweck dar, sondern muss im Interesse des
Gemeinwohls liegen und mit klar ersichtlichen und realisier-
baren Vorteilen einhergehen. Wie jede informationstechnische
Neuerung muss demnach auch eine neue KI-Anwendung den
allgemeinen verwaltungsrechtlichen Kriterien der Zweckmas-
sigkeit, Wirksamkeit und Wirtschaftlichkeit gentigen.* Ein
staatlicher Kl-Einsatz muss daher vordergriindig das anvi-

a Die hier vorgestellten Vorliberlegungen wurden zwar zum Teil in den Interviews gestreift, jedoch basieren die Ausfiihrungen hauptséach-

lich auf der Literaturrecherche.

42 Alle Zitate aus den Interviews mit Expertinnen und Experten wurden im gesamten Schlussbericht zur besseren Lesbarkeit sprachlich
umformuliert; inhaltlich wurden sie nicht geéndert. Die sprachlich angepassten Zitate wurden von den Interviewten Uberprift und zur

Verdffentlichung freigegeben.
43 Vgl. Kapitel 3 A.I.

a4 Vgl. zu den Ausfiihrungen des Gemeinwohls im Folgenden KARLEN, 2018, S. 39f. und 53ff.

as

46
a7
48
49

Die anderen verwaltungsrechtlichen Grundprinzipien wie der Grundsatz der Rechtsgleichheit, das Willkiirverbot und der Grundsatz von
Treu und Glauben betreffen nach der hier vertretenen Ansicht nicht die Frage, ob Kl eingesetzt werden darf, sondern diejenige, wie sie
implementiert werden muss. Vgl. umfassend zu allen Grundprinzipien des Verwaltungsrecht HAFELIN/MULLER/UHLMANN, 2020, Rn. 565ff.
Vgl. zu den politischen Aspekten beim Einsatz von Kl Kapitel 2 E.

Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999, SR101.

Vgl. fiir eine Ubersicht der Medienberichterstattung TA-SWISS KI, 2020, S. 67 ff.

Vgl. dazu die funf Kriterien fir die parlamentarische Oberaufsicht der Bundesversammlung lber die Geschéftsfihrung des Bundes-
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sierte, im 6ffentlichen Interesse liegende Ziel tatsachlich errei-
chen. Massnahmen, die an diesem Ziel vorbeischiessen oder
zu schwach sind, um es zu erreichen, sind unzulassig. Jedoch
ist das reine Erreichen eines Ziels noch nicht ausreichend. Der
KlI-Einsatz muss dem erzielten Ergebnis ausserdem angepasst
und angemessen sein. Schliesslich miissen die erreichten, an-
gemessenen Wirkungen auch im richtigen Verhaltnis zu den
eingesetzten Ressourcen stehen. Mit einem Einsatz von staat-
lichen KI-Anwendungen stossen Behdrden folglich nicht in je-

der Beziehung in Neuland vor. Bei jeder noch so revolutionéren
und beeindruckenden neuen Technologie kann deren Imple-
mentierung in der kantonalen Verwaltung nur zu Diskussion
stehen, wenn dabei den allgemeinen verwaltungsrechtlichen
Grundsétzen entsprochen wird.

«Es geht um einen sinnvollen Einsatz. Wir wollen
Technologien einsetzen, weil sie sinnvoll sind, nicht,
weil es etwas Lustiges ist.» Blonski

C. Was veranlasst die Verwaltung,

Kl einzusetzen?°°

Behordliche KI-Anwendungen missen somit einem klar defi-
nierten, fachlichen Ziel dienen und dirfen nicht zum Selbst-
zweck eingeflihrt werden. Doch wie soll Kl &ffentlichen Inter-
essen dienen kénnen? Was erhofft sich die kantonale Verwal-
tung von einem KI-Einsatz fir sich selbst und bzw. oder fir die
Bevolkerung? Die Chancen der Kinstlichen Intelligenz lassen
sich grundsatzlich nur schwer beurteilen, da diese von ihrem
jeweiligen Anwendungskontext und der konkreten Kl-Tech-

nologie abhdngen.®' Hinzu kommt, dass mit Chancen der Ki
oft deren konkrete, aktuelle sowie zukiinftige Einsatzfelder in
der offentlichen Verwaltung verbunden werden. Diese Anwen-
dungsfelder werden jedoch gesondert am Ende dieses Kapitels
dargestellt.>> Dennoch k&nnen an dieser Stelle die allgemeinen
Erwartungen der interviewten Expertinnen und Experten an Ki
grob in finf Themenfelder eingeordnet werden.

I. Entlastung der Arbeitsprozesse

«Wir haben bei uns steigende Fallzahlen. Ausserdem
werden die Gesetze komplexer und der Kldrungsbe-
darf steigt. Wir sind froh, wenn wir einen Teil davon
abfedern konnen, indem wir sehr einfache Routine-
tatigkeiten automatisieren und diese nicht mehr von
Mitarbeitenden bearbeitet werden miissen.» Béchinger

Zunéachst sollen bestimmte Arbeitsprozesse durch eine zu-
nehmende Automatisierung vor allem entlastet werden. In

«Fiir mich steht die Effizienz im Vordergrund.» Briihimann

Aber auch dort, wo der Einsatz von Kl zurzeit keine Notwendig-
keit darstellt, kann ganz allgemein die Effizienz in der Verwaltung
gesteigert werden, wenn durch die Automatisierung mehr Arbeit
in kiirzerer Zeit zu erledigen ist.>® Grosse Datenmengen, welche
friher maschinell nicht verarbeitet werden konnten, kénnen in
Zukunft schneller, effizienter und jederzeit bearbeitet werden.
In der 6ffentlichen Verwaltung gibt es viele Téatigkeiten und Auf-
gaben, die immer auf gleiche Weise ablaufen, etwa die Uber-
prufung, ob ein Antrag an die richtige Abteilung gestellt wurde
oder ob alle notwendigen Unterlagen eingereicht wurden. Diese
einfachen und repetitiven Aufgaben eignen sich laut den Inter-
viewten, durch KI-Anwendungen erledigt zu werden, was zur

verschiedenen Verwaltungsbereichen nehmen die zu er-
fallenden Aufgaben zu bzw. steigt der Kostenspardruck.**
Insbesondere fiir Steuerbehdrden erhéht sich die Arbeits-
last durch die steigende Anzahl von zu verarbeitenden
Steuererklarungen, straflosen Selbstanzeigen sowie Daten
aus dem automatischen Informationsaustausch. Aktuelle
Steuerrechtsrevisionen erfordern zudem zusétzliche Veran-
lagungshandlungen, wahrend die Einzelféalle immer komple-
xer werden.*

Allgemeine Effizienzsteigerung

Effizienzsteigerung beitragt. Die freiwerdenden Ressourcen
kénnen dann fir kompliziertere Aufgaben oder Félle eingesetzt
werden, wodurch die Qualitat der Verwaltungstatigkeit steigt.

«Der eigentliche Clou ist, dass wir mit komplexen
Modellen, also Anwendungen Kiinstlicher Intelligenz,
die einfachen Fille bearbeiten, nicht die komplexen
Félle.» Briihimann

Durch diese Verschiebung in Richtung héherwertiger und
stérker wertschopfender Verwaltungstatigkeit beschleunigen
sich die Prozesse, was zu einer Kostensenkung fiihrt. Die Wirt-
schaftlichkeit von KlI-Systemen kann folglich massgebend zur
Effizienz der Verwaltung beitragen.

50

51
52
53

54
55

rates, der Bundesverwaltung, der eidgendssischen Gerichte, der Aufsichtsbehdrde lGber die Bundesanwaltschaft, der Bundesanwalt-
schaft und anderer Trager von Aufgaben des Bundes in Art. 26 Abs. 3 Bundesgesetz Uber die Bundesversammlung (Parlamentsgesetz,
ParlG) vom 13. Dezember 2002, SR 171.10. Die folgenden Ausfiihrungen lehnen sich daher an die diesbezliglichen Erlauterungen von
SAGESSER, 2014, Art.26 N. 39f. ParlG an.

Dieses Kapitel reflektiert zusammen mit Kapitel 2 D. die Hauptergebnisse der Interviews mit den Expertinnen und Experten. Die Litera-
turrecherche dient in diesem Abschnitt lediglich dazu, gewisse angesprochene Aspekte genauer zu erklaren und vereinzelt zusétzliche
Thematiken zu ergdnzen. Wo diese Ergédnzungen anhand der Literatur vorgenommen wurden, werden sie entsprechend gekennzeichnet.
TA-SWISS KiI, 2020, S.292.

Vgl. Kapitel 2 F.

Vgl. z. B. Bericht Herausforderungen, 2019, S. 87; ETSCHEID/VON LUCKE/STROH, 2020, S. 37 ff.; HAMMERSCHMID/RAFFER, 2020, S. 16; HANANIA/
KNOBLOCH, 2020, S. 11.

Vgl. anschaulich fir die zunehmende Arbeitslast der Steuerbehérden im Kanton Bern, FISCHER/DAEPP, 2019, S. 327; FISCHER, 2020, Rn. 15ff.
Vgl. allgemein zur Effizienzsteigerung der Verwaltungstétigkeit durch Kl z. B. Bericht Herausforderungen, 2019, S. 87; ETSCHEID/VON LUCKE/
STROH, 2020, S. 41; HAMMERSCHMID/RAFFER, 2020, S. 16; OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 27 ff.
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lll. Verbesserte Servicequalitidt und Kundenorientierung

Durch die Effizienzsteigerung der Verwaltungstétigkeit werden
Ressourcen frei, die zur Verbesserung der Servicequalitat und
Kundenorientierung genutzt werden kdnnen.*° Einerseits erhal-
ten Birgerinnen und Birger dank des Beschleunigungseffekts
der Automatisierung schneller Riickmeldungen zu ihren Antré-
gen und Anfragen. Anderseits verfliigen Verwaltungsmitarbei-
tende durch ihre Entlastung von repetitiven Hintergrundtétigkei-
ten Uber mehr Zeit fir individuelle Anliegen, was insbesondere
bei sensiblen Verwaltungstétigkeiten wie beispielsweise Ent-
scheidungen Uber IV-Renten sehr wertvoll ist. Dadurch kann
die Verwaltung auch kundennaher auftreten und sich besser
um Einzelfélle kimmern. Ausserdem kann Kinstliche Intelligenz
direkt mit dem Ziel, die Kundenorientierung zu férdern, ein-
gesetzt werden. Da sich der Alltag der gesamten Gesellschaft
mehr und mehr auf digitale Wege verschiebt, wird in den Inter-
views eine gewisse Erwartungshaltung gegenlber der Verwal-
tung beschrieben, sich ebenfalls ein digitales, agiles Handeln
anzueignen und insbesondere den Kontakt mit ihr so einfach
und angenehm wie moglich zu gestalten.

«Wir sind als Kompetenzzentrum fiir Geoinformation
in der Pflicht, technologische Entwicklungen im Auge
zu behalten und abschitzen zu kénnen. Das ist not-
wendig, weil wir fiir die kantonale Verwaltung zeit-
gemisse Werkzeuge einsetzen miissen und wollen.»
Boller

Zum einen kénnen dabei intelligente Dialogsysteme, Chatbots®?,
helfen, Anfragen und Antrdge von Birgerinnen und Blrgern
zeit- und ortsunabhéngig automatisch zu beantworten und so
die Serviceleistung vor allem in zeitlicher und értlicher Hinsicht
zu verbessern. Zum anderen kann aber auch ein zunehmendes
Angebot von E-Government-Dienstleistungen die Kundenzu-
friedenheit fordern. Den Blrgerinnen und Birgern kdnnte dabei
sogar Arbeit abgenommen werden, indem in Zukunft z. B. auto-
matisch vorausgefiillte Steuererklarungen versendet wiirden,
welche von den steuerpflichtigen Personen nur noch tberprift
werden missten. Daflir missten jedoch zunachst die notwen-
digen gesetzlichen Grundlagen geschaffen werden.

IV. Uberpriifung Verwaltungstitigkeit

KI-Anwendungen kénnen nicht nur dazu benutzt werden, vor-
handene Verwaltungsprozesse zu automatisieren, sondern die
Automatisierung kann auch zum Anlass genommen werden,
die Prozesse zu Uberarbeiten, von unnétigen Komplexitaten zu
befreien und dadurch zu vereinfachen.

«ldealerweise automatisieren wir nicht das, was wir
heute haben, sondern evaluieren, was die Technologie
leisten kann, und schauen, wie wir unsere Prozesse
dazu passend vereinfachen und anpassen kdnnen.»
Béchinger

Auch wenn dies in den durchgefiihrten Interviews nicht weiter
vertieft wurde, regt eine Automatisierung von Prozessen ge-
zwungenermassen auch eine grundlegende Reflexion lber die-
se an.5® Um bisherige menschliche Uberlegungen zahlreicher
Mitarbeitenden der Verwaltungsbehérde in einen maschinellen
Algorithmus zu «Ubersetzen», ist eine vertiefte Abklarung der zu-
grunde liegenden Entscheidungskriterien notwendig. Welchen
Kriterien wird in welchen Szenarien welches Gewicht zugemes-
sen? Wie sehen diese Entscheidungsprozesse heute aus und
wie sollen sie zukilinftig aussehen? Dartber hinaus wird dank
der Entwicklung von Kl-Anwendungen (insbesondere, wenn die
Anwendung spezifisch fur die Verwaltungsbehérde produziert
wurde und diese bei der Entwicklung involviert war) die Verwal-
tung gewissermassen automatisch geéffnet, denn die Entschei-
dungsprozesse werden nicht nur von Verwaltungsmitarbeitenden

mit juristischem Hintergrund Uberprift, sondern auch mit Infor-
matikerinnen und Informatikern sowie Ethikerinnen und Ethiker
diskutiert, welche fiir die Produktion der Technologie verantwort-
lich sind. Dies ermdglicht eine breite Reflexion Uber Entschei-
dungskriterien. Dadurch kann die Verwaltung ihre Arbeit nicht
nur verbessern, sondern auch zusétzlich legitimieren. Doch auch
nach der Implementierung (zumindest in der Pilotphase) einer Kl-
Anwendung, kann diese durch ihre systematische Arbeitsweise
dazu beitragen, etwa diskriminierende Praktiken offenzulegen,
welche auch bei der Entwicklung der Anwendung nicht erkannt
wurden. Den dank der Automatisierung identifizierten Diskrimi-
nierungen kann folglich gezielt entgegengetreten werden.
Durch die Automatisierung der Verwaltungstatigkeit kdnnen
jedoch nicht nur die konkreten praktischen Prozesse der ein-
zelnen Verwaltungsbehérden Uberprift werden, vielmehr kann
die digitale Transformation geméass Stimmen aus der Literatur
auch aus juristischer Perspektive eine Fortentwicklung des Ver-
waltungsrechts bewirken.*® Bestimmte Grundannahmen oder
ungeklarte Fragen kdnnen neu reflektiert werden. So kdnnte
eine Einflhrung einer gesetzlichen Grundlage flir automatisierte
Verfligungen einen Anlass bieten, auch das Widerrufsrecht von
Verfligungen normativ festzuhalten oder anlasslich der Einflih-
rung von Smart Cities®® kdnnte die umstrittene Frage gekléart
werden, ob die Benutzung des Verwaltungsvermégens und
offentlicher Sachen im Gemeingebrauch durch die Exekutive
kraft ihrer Sachherrschaft geregelt werden darf oder es hierfur
ebenfalls einer gesetzlichen Grundlage bedarf.

56 Vgl. allgemein zur verbesserten Servicequalitdt und Kundenorientierung z. B. Bericht Herausforderungen, 2019, S. 87; ETSCHEID/VON
LUCKE, 2020, S.253; ETSCHEID/VON LUCKE/STROH, 2020, S. 27; HAMMERSCHMID/RAFFER, 2020, S. 16; HANANIA/KNOBLOCH, 2020, S. 11.

57 Vgl. dazu Kapitel 2 F.1I.5. sowie Kapitel 3 B.II.

58 Die Ausfiihrungen dieses Abschnitts beruhen auf schriftlichen und miindlichen Hinweisen in folgenden Quellen: Stellungnahme von
Johannes Kopf zur Kritik am AMS-Algorithmus in Der Standard vom 25.09.2019, https://www.derstandard.at/story/2000109032448/
ein-kritischer-blick-auf-die-ams-kritiker; ZWEIG, 2019b, S.211; Interview mit Prof. Dr. Zweig Uber Chancen und Risiken der Kiinstlichen
Intelligenz, abrufbar unter https://kattascha.de/prof-dr-zweig-ueber-chancen-und-risiken-kuenstlicher-intelligenz/; Podiumsdiskussion
im Anschluss an den Vortrag von Prof. Dr. Wagner-Pinter liber den Prozess der Technikfolgenabschatzung beim Einsatz von ADM-Sys-
temen im Rahmen des Projekts Fair and Good ADM, vgl. dazu https://fairandgoodadm.cs.uni-kl.de.

59 Vgl. zum Folgenden GLASER, 2018, S. 190.
60 Vgl. zu den Smart Cities Kapitel 2 F.1I.6.
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V. Datenmengen der Verwaltung

Fur jeden Kl-Einsatz sind zwingend grosse Datenmengen er-
forderlich. Die 6ffentliche Verwaltung besitzt grundsétzlich
riesige Mengen an Daten und Informationen aus unterschied-
lichen Quellen, weshalb der 6ffentliche Sektor in Kombination
mit seinen typischerweise etablierten Abldufen und weitgehend
standardisierten sowie strukturierten Prozessen fur den Einsatz
Kunstlicher Intelligenz fast pradestiniert ist.°’ So bieten sich
aufgrund der jéhrlich grossen Anzahl von Daten, die im Steuer-
verfahren und Sozialversicherungsverfahren erhoben werden,
insbesondere diese Verwaltungsbereiche flr zuklnftige Ein-
sétze von Kl an. Die grossen Datenmengen der &ffentlichen
Verwaltung kdénnten im Zusammenhang mit einem Kil-Einsatz
folglich eine grosse Chance fir die Verwaltung darstellen.

«Die letzten Jahrzehnte haben wir immer mehr Daten
gesammelt. Die hidndische Auswertung der Daten
stosst durch den grossen Umfang an Informationen an
ihre Grenzen. Jetzt geht es darum, die gesammelten
Daten sinnvoll auszuwerten, Verkniipfungen herzu-
stellen und Muster zu erkennen, vielleicht in einem
néchsten Schritt aus gewonnenen Daten Prognosen
fiir die Zukunft zu erstellen.» Boller

Durch KI-Anwendungen kdnnen folglich mehr Daten schnel-
ler als durch Menschen verarbeitet werden. Im Zuge dessen
kénnen durch die Anwendung Zusammenhénge und Muster
erkannt werden, welche ein Mensch nicht entdecken wiirde.®?
Die Erkennung von Mustern und Zusammenhéngen in grossen
Datenmengen wird in den Interviews als eine potenziell gewinn-

bringende Anwendung von KIl in der 6ffentlichen Verwaltung
beschrieben. Im Steuerverfahren kénnen Mustererkennungen
so beispielsweise die Vorbearbeitung von bestimmten Formula-
ren (z. B. Steuererkldrungen) ermdglichen. In der Raumplanung
werden schon heute Kl-Anwendungen verwendet, allerdings
von externen Anbietern und nicht von der Verwaltungseinheit
selbst. So wird Kl beispielsweise eingesetzt, um Luftbildauf-
nahmen zu analysieren und zu strukturieren und darauf basie-
rend in Kartenmaterial umzuwandeln.

«Datenanalysen und das Erkennen von Mustern in
unstrukturierten Daten werden ein wichtiger Einsatz-
bereich werden.» Boller

Im Kanton Zlrich sehen Expertinnen und Experten somit u. a.
in der Mustererkennungsmethode als Unterstitzung der bis-
herigen Verwaltungstétigkeiten das grésste Potenzial von Kl in
naher Zukunft. In der Literatur gehen die Erwartungen teilweise
noch viel weiter. Aufgrund der stark zunehmenden neuen Daten-
bestande, die durch smarte Objekte®® wie etwa Smartphones
und smarte Strassenlaternen sowie cyberphysische Systeme®*
gesammelt und durch regionale sowie nationale Datenrdume
vernetzt werden kdnnten, wiirde sich das zukiinftige intelligent
vernetzte Regierungs- und Verwaltungshandeln signifikant von
der bisherigen ¢ffentlichen Verwaltung unterscheiden.®® Inwie-
fern die Verwaltung und ihre Aufgabenerfillung dadurch in fer-
ner Zukunft disruptiv verédndert werden, wird in dieser Studie
nicht untersucht. Sie konzentriert sich auf die absehbaren Ent-
wicklungen in den n&chsten finf bis zehn Jahren.®®

D. Welche Herausforderungen mussen

beachtet werden?¢’

Von Kl-Anwendungen werden somit verschiedene Vortei-
le fur die Verwaltung erwartet. Daneben bestehen jedoch
auch einige Beflrchtungen hinsichtlich eines staatlichen
Kl-Einsatzes. Die Analyse der Interviews bezogen auf Fall-
stricke, Hindernisse, Schwierigkeiten und Risiken rund um
den Einsatz von Kiinstlicher Intelligenz haben dabei drei
Cluster ergeben. Im ersten Cluster «Technologie» geht es um

I. Technologie
Zunachst kdnnen in der Kl als Technologie bestimmte Schwie-
rigkeiten und Risiken liegen. In diesem Cluster geht es folglich
um Hindernisse und Risiken, die in den Technologien selbst
verortet werden.

Schwierigkeiten, die sich aus Eigenschaften der angewen-
deten Technologien selbst ergeben kénnen. Das Cluster 2
«Offentliche Verwaltung» fasst Hindernisse zusammen, die
sich aus den spezifischen Merkmalen der 6ffentlichen Ver-
waltung in der Schweiz ergeben. Das dritte Cluster «Mensch»
dreht sich schliesslich um die Beziehung zwischen Mensch
und Maschine.

1. Ungewolite Effekte: Bias und Diskriminierung
«Ein grosses Risiko, das ich bei dem Einsatz von
Kiinstlicher Intelligenz oder Algorithmen sehe: Sie
miissen diskriminierungsfrei sein und diirfen nicht
tendenzios sein.» Boller

61 Vgl. dazu ebenfalls z. B. ETSCHEID/VON LUCKE/STROH, 2020, S. 27, 37 und 45; HANANIA/KNOBLOCH, 2020, S. 11.

62 Vgl. zur Mustererkennung auch Kapitel 1 B.

63 Unter smarten Objekten sind Gegenstande zu verstehen, welche das Nutzerverhalten der Personen genau erfassen und diese Uber
Protokolle auch Dritten zur Auswertung bereitstellen; VoN LUCKE, 2019, S. 52.

64 Unter cyberphysischen Systemen im &ffentlichen Raum sind Technologien zu verstehen, welche die Daten aus den smarten Objekten
nutzen und auswerten, um auf dieser Basis Aktoren, Menschen und Dinge steuern; VON LUCKE, 2019, S.53.

65 Vgl. dazu VON LUCKE, 2019, S. 49ff.
66 Vgl. auch Kapitel 1 C.

67 Dieses Kapitel reflektiert zusammen mit Kapitel 2 C. die Hauptergebnisse der Interviews mit den Expertinnen und Experten. Die Litera-
turrecherche dient in diesem Abschnitt lediglich dazu, gewisse angesprochene Aspekte genauer zu erklaren und vereinzelt zusétzliche
Thematiken zu ergdnzen. Wo diese Ergédnzungen anhand der Literatur vorgenommen wurden, werden sie entsprechend gekennzeichnet.
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Die Ergebnisse von Kl-Anwendungen sind im Grunde Vorher-
sagen statistischer Natur. Um Fragestellungen wie etwa jene,
ob auf der Uberwachungskamera Person X oder Y zu sehen
ist, welches Wort bei einer Ubersetzung im konkreten Satz das
passendste ist oder welche Antwort am besten auf die im Chat-
bot gestellte Frage passt, zu beantworten, werden die Algorith-
men so modelliert, dass die Antwort eine Wahrscheinlichkeit
darstellt.?® (Zuféllige) Fehler sind folglich nie auszuschliessen.
Problematisch ist es jedoch, wenn die Ergebnisse systematisch
fehlerhaft bzw. verzerrt sind. Die Rede ist in diesem Zusam-
menhang auch von einem Bias.®® Die Griinde daflir kénnen in
den Daten liegen, wenn z.B. ein statistisch gemessener Zu-
sammenhang (Korrelation) besteht, der jedoch keine kausale
Ursache fur das Ergebnis bildet.”® Verzerrungen kdnnen jedoch
auch durch fehlende Daten entstehen, wenn die Stichprobe
etwa eine nicht représentative Bevolkerungsgruppe umfasst.™

«Auch unsere Daten, so leid es mir tut, konnen fehler-
haft sein. Die Daten sind ein Abbild der Wirklichkeit,
das fehlerhaft und unvollsténdig sein kann.» Boller

Eine solche Verzerrung aufgrund von Kl kann dazu fuhren, dass
die unerwinschten statistischen Korrelationen und Zusammen-
hange Grundlagen fir neue Diskriminierungsmuster’ bilden oder
historische Diskriminierungen reproduziert werden.”® Dabei ist
hervorzuheben, dass historische Diskriminierungen nicht in ers-
ter Linie technische Fehler, sondern gesellschaftliche Ungleich-
heiten und Herausforderungen sind, die in technische Systeme
eingeschrieben bzw. in diesen reproduziert werden,” denn ge-
rade durch die Konsistenz von Kl-Entscheidungen werden die
diskriminierenden Effekte systematisiert.”® Verstérkt werden his-
torische Diskriminierungen jedoch auch durch die sogenannte
Feedback-Schleife in Algorithmen. Wurden statistisch gesehen
mehr Straftaten von Personen mit Migrationshintergrund regis-
triert, wird der Algorithmus das Kriminalitatsrisiko dieser Bevol-
kerungsgruppe héher einschatzen. Dadurch wird die Polizei die-
se Bevolkerungsgruppe vermehrt kontrollieren (Ergebnis: mehr
Festnahmen) als diejenigen, die weniger aufmerksam beobachtet
werden. Dadurch wird die Vorstellung, von den betreffenden Per-
sonengruppen ginge ein erhéhtes Kriminalitatsrisiko aus, weiter
verfestigt.”® Die Offentliche Verwaltung muss zwingend sicherstel-
len, dass die technische Anwendung, die eingeflihrt werden soll,
keine diskriminierenden Resultate liefert und insbesondere keine
diskriminierenden Prozesse fortflihrt oder verstérkt.

2. Fehlende Nachvollziehbarkeit

Die fehlende Nachvollziehbarkeit ist in der Literatur ein haufig
beschriebenes Risiko, das besonders bei neuartigen Kl-Tech-
nologien auftritt, welche auf Methoden des maschinellen Ler-
nens beruhen. Kurz zusammengefasst beruhen diese Anwen-
dungen auf Methoden, in denen eine Grundstruktur zwar vorge-
geben ist, die Konnektivitdt und Gewichtung der Verbindungen
sich aber im Verlaufe der verschiedenen Trainingszyklen ver-
andern.”” Wie die Algorithmen schliesslich zu ihren Ergebnissen
kommen, ist dann auch fir die Entwicklerinnen und Entwickler
nicht mehr nachvollziehbar.”® Da im Kanton Zirich — soweit er-
sichtlich — noch keine Anwendungen von maschinellem Lernen
in der 6ffentlichen Verwaltung eingesetzt werden, wurde diese
Thematik in den Interviews nicht besprochen.”

3. Technische Grenzen
«In meiner Tétigkeit ist der Einzelfall immer wichtig.
Also es geht um Einzelfélle, die sich voneinander
unterscheiden, und die sind schwierig automatisch
abzuarbeiten. Einzelfélle konnen nicht alle gleich ab-
gehandelt werden.» Blonski

Ein grosses Hindernis von staatlichen Kl-Einsétzen stellen die
aktuellen technischen Grenzen von Kl dar. Diese kann zwar
grosse Datenmengen analysieren, strukturieren und darauf ba-
sierend einfache Félle entscheiden. Doch gerade in der &ffent-
lichen Verwaltung sind komplexe, individuelle Einzelfalle, wel-
che nach heutigem Stand der Wissenschaft nicht automatisiert
anhand eines statistischen Musters behandelt werden kénnen,
weit verbreitet. Hier kommt die Kl an ihre Grenzen. Diese kom-
plexen Félle missen wohl auch in naher Zukunft weiterhin von
Menschen bearbeitet werden.

«Komplexitdten, die in vielen Féllen vorhanden sind,
verunmdglichen aus meiner Sicht zumindest derzeit
noch eine treffsichere Beurteilung durch Kiinstliche
Intelligenz.» Seidler

Des Weiteren eignen sich Menschen durch viel Erfahrung eine
gewisse Fachexpertise an, welche die Kl nicht ersetzen kann.
Diese Fachexpertise ist jedoch notwendig, um schwierige Félle
richtig und angemessen interpretieren zu kénnen, weshalb
diese Falle nicht mit K| bearbeitet werden kénnen.

68 Sehr anschaulich das Beispiel unter https:/www.lernen-wie-maschinen.ai/ki-pedia/wahrscheinlichkeit-das-rueckgrat-der-kuenstlichen-
intelligenz/: Ein Tierbild wird zu 75% als Hund, zu 20% als Katze, zu 3% Delphin und zu 2% als Fisch identifiziert. Anhand der Wahr-
scheinlichkeitsrechnung identifiziert der Algorithmus das Tierbild dann als Hund.

69 Bericht Herausforderungen, 2019, S.26 und 32.

70 Die Armléange von Kindern korreliert mit der Rechenféhigkeit von Kindern. Kinder rechnen nicht besser aufgrund von langeren Armen,
sondern dltere Kinder rechnen meist besser als jingere Kinder und haben aufgrund ihres Alters einfach langere Arme als jingere Kinder,

Bericht Herausforderungen, 2019, S. 32.

71 Bericht Herausforderungen, 2019, S. 32. Vgl. zu den unterschiedlichen Ursachen von diskriminierenden Algorithmen auch Kapitel 3 A.1lI. 2.
72 So kénnten Manner aufgrund ihrer geringeren Lebenserwartung bei Organspenden benachteiligt werden, OPIELA/MOHABBAT KAR/THAPA/

WEBER, 2018, S. 38.
73 Bericht Herausforderungen, 2019, S. 32 und 38.

74 Wenn die Kreditwirdigkeit bestimmter Bevdlkerungsgruppen historisch schlecht war, dann ist die Fortfuhrung dieser Historie kein tech-
nischer Fehler, https://newsroom.haas.berkeley.edu/minority-homebuyers-face-widespread-statistical-lending-discrimination-study-

finds/.
75 OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 38.
76 Bericht Herausforderungen, 2019, S. 38f.
77 Vgl. zum maschinellen Lernen auch Kapitel 1 B.

78 Vgl. zur fehlenden Nachvollziehbarkeit etwa MARTINI, 2019, S. 28ff.; Bericht Herausforderungen, 2019, S. 31; TA-SWISS KI, 2020, S. 56.
79 Es besteht jedoch ein direkter Zusammenhang zu den Transparenzforderungen aufgrund der fehlenden Akzeptanz in der Bevélkerung;

vgl. dazu Kapitel 2 D.II.1.
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«Fachexpertise geht iiber das reine Analysieren der
Daten hinaus. Man zieht aus den Daten Informationen,
analysiert und kontextualisiert diese mit Erlerntem
und eigenen Erfahrungen. KI-Anwendungen stossen
aus meiner Sicht (noch) an ihre Grenzen, wenn gerade
in der 6ffentlichen Verwaltung Fachanalysen gefragt
sind.» Boller

4. Entscheidung muss beim Menschen liegen
Mdussen folgenschwere Entscheidungen flr Menschen in sen-
siblen Lebensbereichen getroffen werden, wo ein gewisser
Ermessensspielraum besteht, méchte man keine Algorithmen
entscheiden lassen. Besteht kein Ermessensspielraum, son-
dern mussen beispielsweise lediglich die exakten Rentenbei-
trdge berechnet werden, ist eine Automatisierung mdglich und
allenfalls auch sinnvoll. Gibt es bei einer einschneidenden Ent-
scheidung jedoch einen Spielraum, um verschiedene Kriterien
abzuwégen, mdchte man sicherstellen, dass ein Mensch diese
Entscheidung vollumfénglich trifft.

«Wir entscheiden iiber IV-Antrége, also wirklich wich-
tige und folgenschwere Entscheidungen. Diese Ent-
scheidungen miissen seriés abgeklart werden und
weiterhin durch Menschen beurteilt und entschieden
werden. Das wollen wir nicht an Maschinen delegie-
ren.» Béchinger

Il. Offentliche Verwaltung

Die &ffentliche Verwaltung verflgt als Organisation Uber spezi-
fische Merkmale. Einige davon beeinflussen und erschweren
den Einsatz von Kinstlicher Intelligenz: fehlendes Vertrauen,
Fehlerkultur, wenig Datenfluss, Diversitat in der Verwaltung,
Dezentralitat und unklarer gesetzlicher Rahmen. Diese sollten
bei der Planung und Umsetzung von KI-Anwendungen bedacht
und adressiert werden.

1. Fehlendes Vertrauen
«Warum vertraut man Facebook mehr, wenn man seine
Daten preisgibt?» Boller

Das mangelnde Vertrauen der Blrgerinnen und Birger gegen-
Uber dem Staat und damit einhergehend die Zurtickhaltung,
der offentlichen Verwaltung Daten bekannt zu geben, war in
den Interviews sehr prasent. Das fehlende Vertrauen fuhrt
nach der Meinung der Interviewten dazu, dass es schwieriger
wird, KI-Anwendungen umzusetzen, obwohl diese Vorteile fiir
die Burgerinnen und Blrger haben wirden. Das beschriebene
Misstrauen gegeniiber dem Staat steht flr die Interviewten im
Gegensatz dazu, dass der Staat strengeren Gesetzen als pri-
vate Unternehmen unterliegt.

«Die Bevilkerung ist dem Staat gegeniiber ganz
grundsétzlich relativ misstrauisch, gerade wenn es
um Datenbearbeitung geht. Das finde ich paradox,
weil die rechtlichen Rahmenbedingungen und die
Vorgaben fiir den Staat viel strenger sind. Der Staat
darf wirklich nur das tun, was im Gesetz steht, und
das Gesetz wurde demokratisch legitimiert.» Blonski

Diese in den Interviews angesprochene Thematik hangt wohl
eng mit dem Aspekt zusammen, dass Algorithmen «kein Takt-
gefiihl haben».2° Damit wird der Umstand beschrieben, dass
es schwierig ist, Algorithmen zu «erkléren», in welchem Kontext
welche Regeln gelten. Bestimmte Regeln haben in verschiede-
nen Situationen unterschiedliche Bedeutungen. Bei Menschen
wilrde man von der Fahigkeit des «Feingefiihls» sprechen. Die-
ses Feingeflhl ist nur schwer mathematisch darzustellen.®' Aus
diesen Grinden mdchte man bestimmte Entscheidungen nicht
vollstdndig an Maschinen abgeben.

«Als Unterstiitzung ja, aber ich wiirde davon abraten,
Kiinstliche Intelligenz auch entscheiden zu lassen.»
Seidler

Die Expertinnen und Experten waren sich daher in dieser Ange-
legenheit einig: Kl kann sehr gut Informationen systematisieren
und Entscheidungen vorbereiten. Die Entscheidungen missen
jedoch besonders in bestimmten Bereichen den Verwaltungs-
mitarbeitenden vorbehalten bleiben.

2. Fehlerkultur
«Die Erfahrung fehlt einfach. Erfahrungen und damit
auch Fehler zu machen, das muss auch der Verwal-
tung zugestanden werden, sonst kdnnen keine Riick-
schliisse auf den Umgang mit einer neuen Technologie
gezogen werden.» Boller

KIl-Anwendungen sind Uberwiegend sehr neu und dement-
sprechend existieren wenig Anwendungsbeispiele, von denen
gelernt werden kann — vor allem fiir den spezifischen Kontext
der 6ffentlichen Verwaltung. Bei neuen Technologien ist eine
Pilotphase, in der man ausprobieren darf und aus Fehlern ler-
nen kann, zentral, um sinnvolle neue Technologien einzusetzen.
Aufgrund der erhéhten Anforderungen an die Verwaltung wird
eine solche Fehlerkultur fur die 6ffentliche Verwaltung vermisst.
Auch in der Literatur wird bestétigt, dass das Vertrauen in staat-
liche Technologien &dusserst fragil ist. Werden einmal Fehler in
einer eingesetzten staatlichen KI-Anwendung festgestellt, birgt
dies die Gefahr, dass Teile der Bevdlkerung das Vertrauen in
s@mtliche staatlichen KI-Anwendungen in diesem Kontext oder
in allen Verwaltungsbereichen verlieren. Breit diskutiert wurde
das Risiko des Vertrauensverlusts in den staatlichen Technolo-
gieeinsatz insbesondere im Zusammenhang mit dem E-Voting.
Werden bei einer elektronischen Wahl oder Volksabstimmung
einmal Fehler festgestellt, ist das Risiko gross, dass in Zukunft
alle (teilweise elektronischen) Wahl- und Abstimmungsergeb-
nisse bezweifelt werden.®*

«Eine Fehlerkultur und rechtsstaatliches Handeln, das
schliesst sich eben aus.» Boller

80 Titel des Buches von ZWEIG, 2019b: «Ein Algorithmus hat kein Taktgeflhl».
81 Interview mit Prof. Dr. Zweig Uber Chancen und Risiken der Kiinstlichen Intelligenz, abrufbar unter https:/kattascha.de/prof-dr-zweig-ueber-

chancen-und-risiken-kuenstlicher-intelligenz/.

82 Vgl. BRANDLI/BRAUN BINDER, 2003, S. 128; vgl. auch zu jingeren Rickschlagen NZZ vom 29.03.2019, https://www.nzz.ch/schweiz/fehler-
im-quellcode-post-setzt-ihr-e-voting-system-befristet-aus-1d.1471126.
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Einige Expertinnen und Experten winschen sich daher auch
bei staatlichen KI-Anwendungen einen I6sungsoffeneren Um-
gang mit neuen Technologien, der ein Ausloten der Anwendun-
gen und von deren Grenzen zulésst.

3. Wenig Datenfluss

Die offentliche Verwaltung erhalt und bearbeitet im Zuge ihrer
vielfaltigen Aufgaben Daten von der gesamten Bevdlkerung
aus den unterschiedlichsten Lebensbereichen, z. B. Finanzen
und Steuern, Meldedaten sowie Sozialleistungen. Gleichzeitig
unterliegt die 6ffentliche Verwaltung strengen Datenschutzge-
setzen.®? Die unterschiedlichen Abteilungen dlrfen Daten ohne
gesetzliche Grundlage nicht miteinander austauschen. Das be-
deutet, wenn zwei Abteilungen von derselben Person dieselben
Daten benétigen, missen diese in den meisten Fallen doppelt
erhoben werden. Ein Beispiel, das mehrfach in den Interviews
genannt wurde, sind das Finanzamt und das Sozialamt. Der
strenge Datenschutz wird von den Expertinnen und Experten
zwar als wichtig wahrgenommen, jedoch fiir die Automatisie-
rung, Digitalisierung und die erfolgreiche Anwendung von Ki
auch als grosses Hindernis gesehen.

«Der Aufwand, den man beziiglich Datenschutz be-
treibt, ist wirklich enorm.» Briihimann

Der Datenschutz regelt nicht nur, dass Daten zwischen den
Abteilungen grundsétzlich nicht geteilt werden dirfen, sondern
auch der Verwendung in der Abteilung selbst. Die Gesetze rund
um den Datenschutz werden als sehr streng und hinderlich
fur den Einsatz von Kiinstlicher Intelligenz beschrieben. Diese
Hurde wurde in mehreren Interviews als das grdsste Hindernis
genannt, das die 6ffentliche Verwaltung im Umgang mit Kl be-
waéltigen muss.

«Wir diirfen die Daten innerhalb der Verwaltung nicht
austauschen. Das sehe ich fast als grisstes Risiko
bei der Ausbreitung Kiinstlicher Intelligenz, dass man
diese Hiirde nicht eliminieren kann. Selbstversténd-
lich datenschutzkonform, selbstversténdlich so, dass
der Biirger sicher sein kann, dass die Daten fiir den
erwéhnten Zweck und nichts anderes verwendet wer-
den. Aber fiir mich ist die grdosste Hiirde, dass die of-
fentliche Verwaltung mit Mauern getrenntist.» Seidler

Diese hohen datenschutzrechtlichen Hiirden sind beim Einsatz
neuer Technologien immer am grdssten, da man am Anfang die
datenschutzrechtlichen Folgen schlechter abschéatzen kann.

«Das ist juristisch so definiert: Es gibt eine Liste mit
den Fillen, bei denen immer eine Vorabkontrolle
durchgefiihrt werden muss. Das waére bei Kiinstlicher
Intelligenz immer der Fall, weil es sich um eine neue
Technologie handelt, die noch nicht hiufig eingesetzt
wurde.» Blonski

4. Diversitét in der Verwaltung
«Wenn man die Verwaltung als Gesamtes anschaut,
sind wir ein sehr diversifizierter Laden: Wir machen
ganz unterschiedliche Sachen und bieten verschiede-
ne Dienstleistungen an.» Seidler

Eine weitere Schwierigkeit beim Einsatz und bei der Entwicklung
von staatlicher Kl stellt die Diversitat der 6ffentlichen Verwaltung

dar. Zum einen unterscheiden sich die Abteilungen, die zur 6f-
fentlichen Verwaltung gehdren, stark in ihren Inhalten, Prozes-
sen und Formularen. Die 6ffentliche Verwaltung kimmert sich
um Steuerklarungen, Sozialleistungen, Bauvorgaben, Daten-
schutz und vieles mehr. Das fiihrt dazu, dass technische L6-
sungen nicht einfach auf andere Abteilungen Ubertragbar sind:

«Ldsungen, die wir in der Geoinformation erfolgreich
anwenden, lassen sich nicht eins zu eins auf die ge-
samte Verwaltung anwenden. Die Verwaltung muss
analog einem Gemischtwarenladen viele Fachberei-
che und verschiedene Aufgabenbereiche und damit
verschiedene Aspekte des dffentlichen Lebens ab-
decken.» Boller

Zum anderen ist die Verwaltung fur die gesamte Bevdlkerung
zusténdig und kann sich in dem Sinne ihre «Kundinnen und
Kunden» nicht aussuchen. Die 6ffentliche Verwaltung ist fir
unterschiedlichste Bevdlkerungsgruppen und Menschen mit
diversen Einstellungen, Erwartungen, Bildungshintergrund und
soziobkonomischem Hintergrund zusténdig.

«Als kantonales Amt bzw. Verwaltung erbringen wir
Leistungen fiir alle unsere Kunden; die ganze Breite
der Offentlichkeit. Wir haben ein sehr breites Kunden-
segment von jung bis alt, von gut bis schlecht aus-
gebildet, verschiedene ethnische Gruppen, verschie-
dene kulturelle Hintergriinde. Die Digitalisierung hat
die Herausforderung, diese vielféltigen Anspriiche
abdecken zu miissen, um das Thema fiir alle weiter-
zubringen.» Boller

Die Diversitét der «Kundschaft» spiegelt sich u.a. auch in den
Einstellungen zu Kinstlicher Intelligenz wider. Manche Blrge-
rinnen und Burger fordern eine deutlich starker automatisierte
Verwaltung, wéhrend andere mdglichst keine Automatisierung
wlinschen. Fir die Verwaltung stellt es folglich eine grosse He-
rausforderung dar, diesen unterschiedlichen Erwartungen und
Anfragen gerecht zu werden.

5. Dezentralitat der Schweiz

Die Schweiz ist dezentral organisiert, was zur Folge hat, dass es
je nach Kanton und oft sogar auf Ebene der Gemeinden unter-
schiedliche Verfahren und teilweise unterschiedliche Gesetze
gibt, z. B. die Steuergesetzgebung.

«Wir haben ein foderales System. In der Regel han-
delt es sich um Bundesgesetze, die jeder Kanton ein
bisschen anders durchsetzt. Zu denselben Gesetzen
existieren unterschiedliche Prozesse und andere
Arbeitswege. All dem miissen die Systeme gerecht
werden. Der Prozess hin zu einer gemeinsamen Soft-
wareldsung kann dann sehr aufwendig sein, weil jeder
Fall abgedeckt werden muss.» Béchinger

Fur KI-Anwendungen und die Automatisierung sind eine Ver-
einheitlichung und Standardisierung aber sinnvoll, um sie auf
mdglichst viele Falle anwenden zu kdnnen. Hier Lésungen zu
finden, die alle Bediirfnisse abdecken, ist herausfordernd. Aus
den Interviews ergibt sich die Empfehlung, eine Automatisie-
rung von Verfahren maoglichst einheitlich in der Schweiz um-
zusetzen und gemeinsame Ldsungen zu finden, damit die L6-
sungen kompatibel sind und méglichst viele davon profitieren.

83 Vgl. zum mangelnden Datenfluss in der Verwaltung auch z. B. Bericht Herausforderungen, 2019, S.87; OPIELA/MOHABBAT KAR/THAPA/

WEBER, 2018, S. 34 und 37f.
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«Ich denke, man muss das grosse Ganze im Auge be-
halten. Man sollte nicht punktuelle Verdanderungen
vornehmen, sodass ein Bereich vorzieht und andere
nachziehen, sondern die Politik muss eine Klammer-
bewegung machen.» Seidler

6. Fehlende Rechtsgrundlagen

Aufgrund des Legalitétsprinzips, an welches jede Verwaltungs-
behdérde gebunden ist, wird die Verwaltung bei der Entwicklung
und Anwendung von neuen Technologien zuséatzlich stark durch
die rechtlichen Grundlagen gebremst. Bei den Expertinnen und
Experten bestand das Geflihl, dass die Gesetze oftmals der
technischen Entwicklung «hinterherhinken» wirden.

lll. Mensch

Das letzte Cluster bezieht sich, wie eingangs bereits erwahnt,
schliesslich noch auf die Beziehung zwischen Menschen und
Maschinen, welche ebenfalls zentrale Hindernisse flir einen er-
folgreichen Kl-Einsatz darstellen kdnnen. Dabei geht es einer-
seits um die persdnliche Einstellung gegentber der digitalen
Transformation der Verwaltung und anderseits um das Ver-
standnis der neuen Technologien.

1. Bevdlkerung
«Aufseiten der Biirger, das merken wir immer wieder,
fehlt teilweise die Akzeptanz.» Seidler

Damit KI-Anwendungen in der &ffentlichen Verwaltung erfolg-
reich eingesetzt werden kénnen, missen diese zwingend von
der Bevdlkerung akzeptiert werden. Da sich der Kl-Einsatz zur-
zeit im Kanton Zirich wie auch in der gesamten Schweiz erst
in einer EinflUhrungsphase befindet, ist auch die Bevdlkerung
wenig mit dieser absehbaren Transformation vertraut und steht
ihr dementsprechend teilweise kritisch gegenuiber. In den Inter-
views wurden vier mdgliche Ansétze erwéhnt, welche diese Ak-
zeptanz in der Bevdlkerung erhdhen kdnnten.

«Die Frage ist, wie sorgféltig wird die KI-Anwendung
eingefiihrt, wie wird sie kontrolliert und sicherge-
stellt, dass das Ergebnis stimmt. Diese Losungen
miissen das tun, was sie sollen, und fehlerfrei arbei-
ten, damit die Qualitat stimmt.» Béchinger

Erstens stand zuné&chst die Qualitatssicherung im Zentrum. Die
Verwaltungsbehdrden missen wohl mehr als private Unterneh-
men sichergehen, fehlerfreie Anwendungen anzubieten. Wenn
die Qualitat der digitalen Dienstleistungen gesichert ist, wird
auch das Vertrauen der Bevolkerung steigen.

«Das Wichtigste ist Transparenz: Die Bevilkerung
muss wirklich wissen, wie etwas gemacht wird. Da-
durch kann das Vertrauen in die Digitalisierung und
die Anwendung neuer Technologien gestérkt werden.»
Blonski

Zweitens wurde mehrfach die Transparenz vonseiten der Ver-
waltung gegenuber der Bevdlkerung rund um KI-Anwendungen
und deren Planung betont. Je mehr die Bevdlkerung Uber die
Technologien informiert ist und deren Funktionsweise nachvoll-
ziehen kann, desto hoher ist auch ihr Vertrauen in sie.

84 Vgl. auch Kapitel 2 E.
85 Vgl. dazu ebenfalls Bericht Herausforderungen, 2019, S. 87.
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«Bei neuen Technologien muss eventuell die Frage
der Gesetzgebung gestellt werden: ob eine weitere
Regelung erforderlich ist oder ob diese neue Techno-
logie unter die aktuell bestehenden Regelungen féllt.»
Blonski

Diese Frage stellt sich insbesondere bei Anwendungen der
Kinstlichen Intelligenz mit selbstlernenden Komponenten, die
sich, nachdem sie programmiert wurden, verdndern. Deshalb
wurde u. a. explizit vorgeschlagen, Kl-Technologien mit selbst-
standigen Lernelementen gesetzlich separat zu regeln.

«Das Gerechtigkeitsgefiihl spielt hier eine Rolle: dass
ich sicher sein kann, dass ich gleich und fair behan-
delt werde wie die anderen.» Seidler

Drittens muss sichergestellt sein, dass die KI-Anwendungen
fair sind. Von zentraler Bedeutung ist, dass die Birgerinnen
und Burger Uberzeugt sind, gleich wie ihre Mitmenschen be-
handelt zu werden. Gibt es Anzeichen, dass eine Kl-Technolo-
gie bestimmte Bevdlkerungsgruppen benachteiligt oder einem
einzelnen Kriterium unverhéltnisméssig viel Gewicht zumisst,
besteht die Gefahr, dass die Bevolkerung das Vertrauen in die
Technologie rasch verliert.

Die Akzeptanz ist schliesslich das Ergebnis eines kontinuier-
lichen Prozesses, in welchem die Bevdlkerung mehr Gber die
neuen Technologien und ihre Chancen sowie Schwierigkeiten
lernen muss, damit sie diese besser einordnen und ihre Mei-
nung dazu bilden kann. Die Bevdlkerung darf auf keinen Fall
das Geflihl haben, die Kontrolle Gber die Entwicklung zu ver-
lieren, sondern muss bei wichtigen Grundsatzentscheidungen
beteiligt sein.?*

2. Mitarbeitende
«Bei den Mitarbeitenden braucht es Geduld, die Auto-
matisierung muss schrittweise eingefiihrt werden.
Man muss die Mitarbeitenden mitnehmen, viel kom-
munizieren, Zeit lassen und Ubergangsangebote bie-
ten.» Seidler

Die Verwaltungsmitarbeitenden sind auch Teil der Schweizer
Bevélkerung, somit spiegeln sich im Umkehrschluss die Angste
der Bevolkerung auch in den Verwaltungsmitarbeitenden wider.
Fehlende Akzeptanz bei den Mitarbeitenden beeintrachtigt ei-
nen erfolgreichen Kl-Einsatz folglich ebenfalls. Im Zusammen-
hang mit einer kontinuierlichen Transformierung muss daher
sichergestellt werden, dass ihre Bedenken und Zukunftséngste
adressiert werden. Dies bedeutet einerseits, den Mitarbeiten-
den KI als Chance fiir ihre Tatigkeit und nicht als Gefahr fir
ihre Arbeitsplatze zu prasentieren, sowie anderseits, die Mit-
arbeitenden bei der Veranderung auch zu unterstitzen und
auszubilden.®®

«Die Leute in meinem Umfeld sind fasziniert von KI-
Anwendungen. Sie finden es aber schwierig, die Fol-
gen und Auswirkungen einzuschétzen.» Blonski
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Die Ausbildung von Verwaltungsmitarbeitenden sowie die Kl-
Kompetenzsicherung innerhalb der Verwaltung sind auf drei
verschiedenen Ebenen anzusetzen: Um die Akzeptanz bei den
Mitarbeitenden gegeniber Kl sicherzustellen und zu verhin-
dern, dass entwickelte Technologien nicht angewendet werden,
mussen Verwaltungsmitarbeitende zuerst ganz allgemein im
Umgang mit digitalen Technologien und Kl ausgebildet werden
(Digital Literacy oder Data Literacy).?® Die Verwaltung kdnnte
dadurch eine Fihrungsrolle dabei ibernehmen, die Bevdlke-
rung durch die Ausbildung ihrer Mitarbeitenden Uber Kl auf-
zuklaren, denn durch ihre Bildung kénnen Berlhrungséngste
und digitale Graben Uberwunden werden, was sich dann in
einer erhdhten Akzeptanz fir den Einsatz von Kl auch in der
Bevdlkerung widerspiegelt.?” Ferner missen die Verwaltungs-
mitarbeitenden ebenfalls zwingend bei der Anwendung und
Implementation von konkreten Kl-Anwendungen begleitet
werden, da fehlende Investitionen in KI-Kompetenzen das Ri-
siko von Fehlbedienungen und Fehlinterpretationen erhéhen.2®
Werden die KI-Anwendungen von den Mitarbeitenden nicht
richtig verstanden, steigt auch das Risiko, die Verantwortung
an IT-Abteilungen abzugeben. Hinzu kommt, dass dann, wenn
kein Verstandnis vorhanden ist, wie die KI-Ergebnisse zustan-
de kommen, weniger Selbstvertrauen bei den Verwaltungsmit-
arbeitenden vorhanden ist, der KI-Anwendung zu widerspre-
chen. Auch wenn dieser Aspekt der «Maschinenhdrigkeit» in

den Interviews nicht direkt angesprochen wurde, besteht eine
bestimmte Tendenz von Menschen, ein KI-Ergebnis auch bei
offensichtlich Uberraschenden Ergebnissen erklaren zu wollen
und bei einer abweichenden Position von einem KI-System das
Gefiihl zu haben, diese vertieft begriinden zu muissen.®? Inso-
fern muss bei der Anwendung von KlI-Systemen in der Verwal-
tung flr die Mitarbeitenden auch Raum fiir Anpassungen und
eigenstandige Entscheidungen existieren. Die Systeme mis-
sen bis zu einem bestimmten Grad auch Ubergangen werden
dirfen, ohne dabei bestraft zu werden.®° In der Literatur wird
schliesslich zuséatzlich noch angefligt, dass bei einer fehlenden
eigenen Kl-Expertise das Risiko einer Abhéngigkeit von einigen
wenigen nationalen oder internationalen Unternehmen steigt.®’

3. Management
«Ein wesentlicher Punkt ist die Besetzung der Direk-
tion: Was sind das fiir Leute? Wie funktionieren sie?
Wollen sie den Einsatz von KI?» Briihimann

Ein letztes Hindernis kann geméass den Expertinnen und Ex-
perten schliesslich auch das Management sein. Werden in der
Direktion KI-Anwendungen nicht geférdert oder akzeptiert,
kann Kl unabhangig davon, wie Uberzeugend und erfolgreich
die Technologien an anderen Orten sind oder sein kdnnten,
auch nicht zum Einsatz kommen.

IV. Mdglichkeiten, den Herausforderungen zu begegnen®?

Das Feld der Herausforderungen eines staatlichen Kl-Einsatzes
ist somit sehr breit. Je nach Blickwinkel kdnnen die Schwie-
rigkeiten in Hindernisse und Gefahren unterschieden werden.
Herausforderungen, welche einer Verwaltungsbehdrde einen
Kl-Einsatz verunmdglichen, kénnen als Hindernisse fur die
Verwaltung betrachtet werden. Kritische Auswirkungen von
KI-Anwendungen auf die Gesellschaft bzw. auf die betroffene
Person kdnnen als Gefahren oder Risiken fir die Bevélkerung
bezeichnet werden. Die Unterscheidung von Hindernissen und
Risiken ist zentral fir die Entscheidung, wie ihnen begegnet
werden kann. Manche Hindernisse wie etwa die Diversitat der
Verwaltung lassen sich nicht Gberwinden und missen bei der
Planung und Umsetzung von Kl berticksichtigt werden. Ande-
re Hindernisse kénnen hingegen mit gezielten Massnahmen
zumindest teilweise beseitigt werden.®* Die Gefahren eines
staatlichen Kl-Einsatzes lassen sich jedoch nicht grundséatzlich
eliminieren. Sie kénnen mit geeigneten Regulierungsmassnah-
men aber zumindest reduziert werden.

Schon bei den Chancen der Kl hat sich gezeigt, dass es
schwierig ist, diese allgemein aufzufiihren. Ahnlich verhélt es
sich mit den Risiken, die ebenfalls stark von der jeweiligen
Technologie und der konkreten Implementation des Systems im

jeweiligen sozialen Prozess abhéngig sind. Das Risikopotenzial
einer einzelnen Kl-Anwendung kann dabei anhand von zwei
Dimensionen beurteilt werden.®* Auf der einen Seite werden
das Schadenspotenzial von Fehlurteilen einer KI-Anwendung
fur die betroffenen Individuen sowie der dariiber hinausgehen-
de mdégliche gesamtgesellschaftliche Schaden betrachtet. Auf
der anderen Seite steht die Frage nach der Wahlfreiheit Gber
eine Unterwerfung unter das KI-System bzw. der Menge an
Einsichts-, Widerspruchs- und Reevaluierungsmdglichkeiten.
Selbst wenn eine Software monopolartig genutzt wird (wie
das bei staatlichen KI-Anwendungen regelmassig der Fall sein
wird), reduziert sich das Risiko, sofern es einfach ist, Fehlurteile
zu entdecken, anzufechten und zu dndern. Diese beiden Di-
mensionen kdnnen die Gefahr einer konkreten Kl-Anwendung
genauer beschreiben. Je nach Risiko sind unterschiedliche
Massnahmen wie etwa Transparenz- und Kontrollpflichten
notwendig. Die Grundlagen fur die Erarbeitung dieser Regulie-
rungsforderungen werden in den Kapiteln 3 und 4 dargelegt.
Die Identifikation der Chancen einer spezifischen Kl-Anwen-
dung dienen schliesslich beim Entscheid Uber deren Einsatz
dazu, diese mit den konkreten Risiken und dementsprechend
notwendigen Massnahmen abzuwé&gen.®

86 Vgl. fiir den Begriff Data Literacy auch Bericht Herausforderungen, 2019, S. 8; CAHAI Study, 2020, S. 74.

87 Vgl. ebenfalls OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 37.
88 Vgl. ebenfalls OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 37.
89 Vgl. dazu TA-SWISS KI, 2020, S.276.

920 OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 32.

o1 Vgl. MARTINI, 2019, S. 281f.; OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S.37; TA-SWISS KI, 2020, S. 58.
92 Die hier vorgestellten Uberlegungen beruhen nicht direkt auf den in den Interviews getroffenen Aussagen, sondern stellen eine zusam-

menfassende Reflexion der Autorinnen und Autoren dar.

93 Vgl. dazu exemplarisch die erwéhnten Losungsansétze in den vorangehenden Abschnitten.
94 Vgl. zu diesem risikobasierten Ansatz und der Einteilung in verschiedene Regulierungsklassen, jedoch sowohl fir staatliche als auch

private KI-Anwendungen ausfihrlich ZweiG, 2019b, S. 234 ff.
95 Vgl. dazu im Folgenden Kapitel 2 E.
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E. Notwendig!s(eit eines geselilschaftspolitischen

Diskurses

«Wir als Verwaltung kdnnen zur Akzeptanz beitragen,
indem wir sichere Verfahren anbieten. Eine grund-
legende Skepsis oder Abneigung muss in der Gesell-
schaft abgeholt werden. Das kann kein Amt allein
machen.» Seidler

In den vorangegangenen Abschnitten wurden summarisch die
mit einem staatlichen KI-Einsatz verbundenen Erwartungen
und Herausforderungen dargestellt. Bestimmte Risiken kon-
nen dabei durch geeignete Regulierungsmassnahmen reduziert
werden. Doch auch dann wird stets ein Kl-Restrisiko bestehen,
welches mit dem Nutzen der KI-Anwendungen abgewogen
werden muss, um zu entscheiden, ob die Implementierung der
Technologie dennoch im Interesse des Gemeinwohls liegt. Da
die Definition des Gemeinwohls ein politisches Ergebnis ist,
braucht es vordergriindig einen gesellschaftlichen und politi-
schen Diskurs, um die jeweiligen Interessen- und Giterabwa-
gungen vorzunehmen. Sehr anschaulich ist diese Abwégung
bei der zunehmenden Kameralberwachung im &ffentlichen
Raum.®” Mdéchte die Bevodlkerung hier die 6ffentliche Sicher-
heit oder individuelle Grundrechte priorisieren? Uberwiegt
das Bedurfnis nach 6ffentlicher Sicherheit, sollten intelligente
Uberwachungskameras in der Lage sein, méglichst viele ge-
suchte Personen zu erkennen, auch wenn dabei vereinzelt Un-
schuldige falschlicherweise beobachtet werden. Priorisiert man
hingegen individuelle Grundrechte, sollten intelligente Uber-
wachungskameras so programmiert werden, dass mdéglichst
wenig unschuldige Blrgerinnen und Birger falschlicherweise
in das Visier der Behérden kommen, wobei daflr in Kauf ge-
nommen wird, dass vereinzelt verdachtige Personen nicht er-
kannt werden. Eine solche Grundsatzentscheidung muss von
der Bevolkerung als Gesellschaft getroffen werden.

«Die Bevilkerung muss auf den Weg der Digitalisierung
mitgenommen und partizipativ beteiligt werden: nicht
nur als Konsumentinnen und Konsumenten staatlicher
Leistung, sondern diese auch mitgestalten.» Boller

Allerdings bestehen beim «gewdhnlichen» Verwaltungshandeln
ohne Einsatz von Kl &hnliche Zielkonflikte. Mit dem Einsatz von
staatlicher KI gehen jedoch Datenverarbeitungen in neuen Gros-
senordnungen sowie neuartige Risiken der fehlenden Nachvoll-
ziehbarkeit und Fehleranfélligkeit aufgrund der Arbeitsweise von

KI-Anwendungen mit Wahrscheinlichkeiten einher. Diese Ziel-
konflikte mlissen transparent ausgewiesen und von der Gesell-
schaft in zentralen Grundentscheidungen mitbestimmt werden.
Die Bevdlkerung muss hier gemeinsam entscheiden, in welche
Richtung sich die Verwaltungstatigkeit entwickeln soll. Nur so
kann das Vertrauen der Birgerinnen und Burgern in das staat-
liche algorithmische Handeln gesichert werden.®® In dieser Hin-
sicht ist die Schweiz dank ihrer zahlreichen direktdemokratischen
Partizipationsmoglichkeiten anderen Landern gegenlber im Vor-
teil. Die technisch komplexen Aspekte bergen jedoch auch fiir die
Schweiz eine zusétzliche Herausforderung. Die heutigen politi-
schen Rechtsetzungsprozesse, nach welchen die Verwaltung die
Vorlage ausarbeitet und die wirkliche &ffentliche Debatte erst be-
ginnt, wenn die Vorlage im Parlament ist oder den Stimmberech-
tigten zur Abstimmung unterbreitet wird, gentigen bei grossen
digitalen Projekten nicht mehr.?® Der Abstimmungskampf ist der
falsche, ungeeignete und zu spate Zeitpunkt, um tber technische
Aspekte zu diskutieren. Der gesetzgeberische Prozess muss da-
her von Beginn an einen offenen und transparenten Dialog mit
Expertinnen und Experten anstreben, welcher auch der Offent-
lichkeit zuganglich ist. Dabei muss auch schon friih die techni-
sche Umsetzung wie die Architektur von IT-Losungen mitgedacht
werden, denn die wichtigsten Entscheidungspunkte sind eng mit
ihr verknlpft. Ist die Technik zum Zeitpunkt der Abstimmung noch
unklar oder beginnt erst dann der Dialog zwischen Fachpersonen
und der Offentlichkeit, bleibt nicht mehr ausreichend Zeit, um
die Grundsatzentscheidungen noch fundiert zu treffen. Der ge-
sellschaftspolitische Diskurs bezlglich eines staatlichen KI-Ein-
satzes ist folglich nicht nur zwingend notwendig, sondern auch
besonders gut und teilweise neu zu gestalten.

«Es braucht eine gesellschaftliche Diskussion, die
dann letztendlich auch in die Politik miindet. Bei
Fragen zu neuen Technologien miissen wir also auch
beim Kantonsrat ansetzen. Bei jedem neuen Einsatz
einer Technologie muss diskutiert werden: Wie méch-
ten wir als Gesellschaft damit umgehen? Wir sind eine
demokratische und freiheitliche Gesellschaft und
haben uns fiir Grundrechte entschieden. Es ist also
schlussendlich eine politische Entscheidung dariiber,
wie wir zusammenleben wollen und was wir zulassen
oder nicht zulassen wollen — immer unter der Beriick-
sichtigung der jeweiligen Konsequenzen.» Blonski

F. Kl in der 6ffentlichen Verwaltung
. Allgemeine Uberlegungen

Kl-Anwendungen koénnen unterschiedliche Aufgaben in den
verschiedensten Verwaltungsbereichen iGbernehmen.'*® Die
Verwaltung kann Kl z.B. zur Kommunikation mit Burgerinnen
und Birgern'®' oder zur Unterstlitzung bei administrativen
Tatigkeiten im Hintergrund nutzen. So gibt es Anwendungen,

die basierend auf der aktuellen Auslastung der Mitarbeitenden
automatisiert Aufgaben verteilen, Dokumente Uibersetzen oder
Gesprachsprotokolle anfertigen. Diese mdglichen KI-Einsatz-
felder betreffen keine rechtlich verbindlichen Anordnungen an
Birgerinnen und Blrger, weshalb sie generell als weniger risi-

96 Die hier gemachten Ausflihrungen wurden zwar zum Teil in den Interviews angesprochen. Aufgrund der zentralen Bedeutung eines ge-
sellschaftspolitischen Diskurses wurde dies jedoch als Anlass genommen, die vereinzelten Kommentare ausfuhrlicher darzustellen und

zu erganzen.
97 Vgl. dazu OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 37.
98 OPIELA/MOHABBAT KAR/THAPA/WEBER, 2018, S. 37.

99 NZZ vom 10.02.2021, https://www.nzz.ch/meinung/der-bund-kann-digitalisierung-nicht-er-muss-sie-lernen-1d.1599750.
100  Ausfihrlich zu den folgenden Anwendungsfelder ETSCHEID/VON LUCKE/STROH, 2020, S. 22ff.
101 Vgl. dazu insbesondere die Ausfiihrungen zu den Chatbots in Kapitel 2 F.11.5.
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kobehaftet einzustufen sind.'2 Kl kann aber auch im Rahmen
der Entscheidungstatigkeit der Verwaltung eingesetzt werden.
Dabei ist zwischen Systemen, die Verwaltungsmitarbeitende in
der Entscheidung unterstltzen (Teilautomation), und solchen,
die ihnen die Entscheidung génzlich abnehmen (Vollautoma-
tion), zu unterschieden. In der Praxis ist die Entscheidungs-
unterstitzung die relevantere Form. Diese kann weiter unterteilt
werden. Ex ante kénnen Kl-Systeme dazu dienen, relevante
Informationen als Entscheidungsgrundlage zur Verfligung zu
stellen und/oder Entscheidungsvorschldge zu unterbreiten.
KI-Systeme kdnnen jedoch auch ex post zur Entscheidungs-
unterstitzung eingesetzt werden, indem sie die menschlichen
Entscheidungen im Nachhinein tberprifen.

Diese méglichen Anwendungen eréffnen fur den Staat im Un-
terschied zur Privatwirtschaft keine neuen Betatigungsfelder,
denn staatliche Aufgaben sind grundsatzlich vorgegeben. Ki
wird in der &ffentlichen Verwaltung folglich zur Erfiillung beste-

Il. Kil-Anwendungsbeispiele
Nadja Braun Binder

Catherine Egli

Laurent Freiburghaus

Eliane Kunz

Nina Laukenmann

Liliane Obrecht

1. Steuerverfahren

Durch das Vorliegen von grossen strukturierten Datenmengen
sind KI-Anwendungen im Steuerverfahren als klassisches Mas-
senverwaltungsverfahren grundsatzlich sehr naheliegend.'*®
So prifen aktuell verschiedene Kantone einen Kl-Einsatz und
gehen davon aus, dass er innerhalb der ndchsten drei bis zehn
Jahre gesamtschweizerisch eine wesentliche Rolle spielen
wird.’°¢ Bereits heute werden in den meisten Kantonen die
digital eingereichten Steuererklarungen durch automatische
Veranlagungsprogramme zumindest teilweise automatisiert
bearbeitet. In Zukunft soll Kl die Steuerverwaltungen jedoch
noch weiterfihrend unterstitzen. Vordergriindig wird zurzeit
insbesondere die vollautomatische Veranlagung geférdert. Im
Kanton St. Gallen betrug der Anteil der vollautomatisierten Ver-
fahren flr die Steuerperiode 2016 beispielsweise bereits 5 Pro-
zent,°” wahrend in Bern sogar fast 20 Prozent der steuerpflich-
tigen natlrlichen Personen vollstdndig automatisiert veranlagt
werden.®® Auch die Steuerverwaltung des Kantons Obwalden
fihrte ein KI-Projekt ein, um einen Automatisierungsgrad von

102
103
104
105
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Vgl. zum risikobasierten Ansatz auch Kapitel 2 D. IV.
TA-SWISS KI, S. 211.

DJEFFAL, 2020, S.7.

NUFER, 2019/2020, S.264.

hender Aufgaben eingesetzt (werden).'°® Die Entwicklung von
innovativen, neuartigen KI-Anwendungen ist — im Unterschied
zur Privatwirtschaft — kein Treiber fur den Kl-Einsatz in der 6f-
fentlichen Verwaltung. Vielmehr geht es darum, bestehende
Aufgaben effizienter, rechtssicherer oder exakter erledigen zu
kénnen. Dies gelingt am besten bei strukturierten Prozessen
mit grossem Datenvolumen. Aufgaben, welche komplexe Ein-
zelfallbetrachtungen erfordern, eignen sich zumindest heute
noch nicht fir den Kl-Einsatz. Das grosste staatliche KI-Poten-
zial liegt demnach in der Massenverwaltung, wo Verwaltungs-
behdrden flr eine grosse Anzahl von &hnlich gelagerten Fallen
einzelne Verfligungen erlassen missen.'** Dies spiegelt sich
auch in den identifizierten aktuellen (geplanten) KI-Anwendun-
gen auf kantonaler und nationaler Ebene wider. Im Folgenden
werden — ohne Anspruch auf Vollstdndigkeit — diese Bereiche
umschrieben (Il.) sowie einzelne konkrete Beispiele von Kl-
Anwendungen aus anderen Landern skizziert (ll1.).

in Schweizer Verwaltungen

20 Prozent zu erreichen.'® Der Kanton Bern méchte nun jedoch
noch weiter gehen und versucht, den Automatisierungsgrad
durch maschinelles Lernen gar auf 40 Prozent zu erhéhen.'"®
Neben der Ermdglichung einer vollautomatisierten Veranlagung
kénnte Kl aber auch als Entscheidungsunterstitzung eingesetzt
werden. Einerseits kénnten bei den manuell zu veranlagenden
Fallen die natlrlichen Fachpersonen mittels konkreter Hinweise
auf Fehlerbereiche sowie mit Losungsvorschlagen unterstitzt
werden.'"" Anderseits kdnnte Kl fir einen automatischen Ab-
gleich zwischen den Steuererkldrungen und den eingereichten
Dokumenten eingesetzt werden.''?

Auf Bundesebene koénnte Kl mittelfristig bei der Eidgendssi-
schen Zollverwaltung (EZV) eingesetzt werden.''® Das Pro-
gramm DaziT'*%, in dessen Rahmen bis 2026 alle Zollprozesse
digitalisiert werden sollen, soll eine automatisierte Erhebung
verschiedener Verbrauchsteuern erméglichen. Entsprechende
Rechtsgrundlagen flr einen Einsatz von automatisierten Ver-
figungen betreffend Zollabgaben, Tabaksteuern, Mineraldl-
steuern sowie Schwerverkehrsabgaben sind im Anhang des

Die folgenden Informationen basieren u. a. auf telefonischen Auskuinften von D. Widmer, Steueramt Aargau, 23.09.2020; Ph. Moos, Steuer-

amt Zug, 01.10.2020; A.Daepp, Steuerverwaltung Bern, 25.09.2020; M. Nufer, Steuerverwaltung Obwalden, 01.10.2020; T.Hunkeler,
Serviceverantwortlicher fir die Veranlagungssoftware NEST bei der KMS AG, 30.09.2020.
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Vgl. St. Galler Tagblatt vom 08.04.2018, Digitalisierung: Ostschweizer Steuerverwaltungen setzen auf Roboter, https:/www.tagblatt.ch/

ostschweiz/digitalisierung-ostschweizer-steuerverwaltungen-setzen-auf-roboter-1d.1006738.
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FISCHER/DAEPP, 2019, S. 329.

Projektprasentation «Data Analytics in der Steuerverwaltung», https://www.egovernment-wettbewerb.de/praesentationen/2020/Data_

Analytics_in_der_Steuerveranlagung_Obwalden_Automatische_Veranlagung.pdf.

110 FISCHER/DAEPP, 2019, S. 327.
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Vgl. so z. B. das Projekt im Kanton Obwalden, Projektprasentation «Data Analytics in der Steuerverwaltung», https:/www.egovernment-

wettbewerb.de/praesentationen/2020/Data_Analytics_in_der_Steuerveranlagung_Obwalden_Automatische_Veranlagung.pdf.
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NUFER, 2019/2020, S. 264; vgl. dazu auch die Ausfiihrungen zu Risikomanagementsystemen in Kapitel 3 B. .
Vgl. fur die folgenden Ausfiihrungen BRAUN BINDER, 2020b, S.261ff., sowie https://www.ezv.admin.ch/ezv/de/home/themen/projekte/

DaziT steht dabei flir «Dazi», das ratoromanische Wort fiir Zoll, und fiir Transformation.
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neuen Datenschutzgesetzes bereits eingefiihrt worden.''* Die
EZV wird somit grundsétzlich berechtigt, vollautomatische Zoll-
bescheide ohne menschliches Zutun zu erlassen.'*®

2. Sozialversicherungsverfahren

Ein weiteres klassisches Gebiet der Massenverwaltung ist
das Sozialversicherungsverfahren. Auch im Sozialrecht bieten
sich daher viele routinegeprégte, eher rechen- als entschei-
dungsintensive Verfahren fir eine Automatisierung wie etwa
die Gewédhrung von Pramienverbilligungsanspriichen an.''”
Dennoch finden sich in der Schweiz abgesehen vom Einsatz
von Chatbots''® wenig Kl-Technologien.''® Der Kanton Genf ist
soweit ersichtlich der erste Kanton, welcher Kl zur Sozialver-
sicherungsbetrugsbek@mpfung einsetzen mdchte. Im Januar
2019 trat das Gesetz zur Gewadhrung eines Investitionskredits
fur die Entwicklung neuer Informations- und Kommunikations-
systeme im Bereich der Sozialleistungen in Kraft. Damit sol-
len u. a. ungerechtfertigte Sozialleistungsbeziige aufgedeckt
werden kdnnen. Kl-Systeme werden als Mittel zur Erreichung
dieser Ziele betrachtet. Die Entwicklung von Algorithmen fur
Warn- und Erinnerungssysteme, zur Durchfiihrung von Kon-
sistenzkontrollen und Kreuzanalysen der Einkommens- und
Vermdgensschwankungen werden als erforderlich angesehen,
um die teilweise ausserordentlich grossen Datenmengen be-
waltigen zu kdnnen.'2°

Das Bundesamt fur Statistik hat wiederum 2017 seine Daten-
innovationsstrategie verdffentlicht, um aus den zunehmen-
den Datenmengen statistische Erkenntnisse zu ziehen, welche
einen gesellschaftlichen Mehrwert schaffen kénnten. Mit dem
Pilotprojekt «Machine Learning Soziale Sicherheit» wird zurzeit
insbesondere versucht, typische Sozialleistungsbezugsverlaufe
darzustellen. Darauf aufbauend soll mittelfristig frihzeitig er-
kannt werden kénnen, ob eine Person sich rasch wieder in den
Arbeitsmarkt integrieren wird oder tberdurchschnittliche Dis-
qualifikations- und Ausgrenzungstendenzen aufweist. Derzeit
ist jedoch noch nicht zu beurteilen, in welchem Rahmen diese
Ergebnisse in die bestehenden Prozesse eingebaut werden
wirden.'*!

3. Polizeiarbeit

Der Einsatz von Kunstlicher Intelligenz durch die Polizei hat einer-
seits durch die breite mediale Berichterstattung und anderseits
durch den wissenschaftlichen Diskurs bereits erhebliche Auf-
merksamkeit gewonnen und wird in dieser Studie deshalb nicht
weiter vertieft.’? Fiir eine bessere Ubersicht werden hier trotz-
dem einige Entwicklungen prasentiert.

a) Predictive Policing

Predictive Policing (vorausschauende Polizeiarbeit) bezeichnet
die Verwendung von Softwareprogrammen durch Polizeibehor-
den, welche basierend auf historischen Kriminalitdtsdaten mit-
tels Algorithmen Vorhersagen Uber zukilnftige Delikte treffen.'2*
Die Erstellung der algorithmenbasierten Prognose kann sich
entweder auf den Tatort (ortsbezogenes Predictive Policing)
oder die Taterschaft bzw. gefédhrdete Personen (personenbe-
zogenes Predictive Policing) beziehen.'**

i. Ortsbezogenes Predictive Policing
in der Schweiz

In der Schweiz betreiben die Kantonspolizeien Aargau und
Basel-Landschaft sowie die Stadtpolizei Zirich ortsbezoge-
nes Predictive Policing mit der kommerziellen, in Deutschland
entwickelten Software PRECOBS. Die Software wird in der
Schweiz zurzeit ausschliesslich zur Bekdmpfung von Woh-
nungseinbruchsdiebstahlen eingesetzt. Allerdings ist die An-
wendung auf weitere Deliktstypen grundséatzlich moglich und
zurzeit in Planung.’*®* PRECOBS basiert auf der kriminologi-
schen Near-Repeat-Theorie, welche besagt, dass professio-
nelle Einbrecher hdufig serienmassig arbeiten und damit értlich
und zeitlich konzentriert zuschlagen.'?® Dieses Phianomen soll
genutzt werden, um Vorhersagen uber erhéhte Wahrschein-
lichkeiten fir Wohnungseinbriiche in bestimmten Gebieten
zu bestimmten Zeiten zu treffen.'?” Im Juni 2020 hat auch der
Kanton Basel-Stadt ein Projekt zur automatisierten Analyse von
Lagedaten in Auftrag gegeben, wobei ebenfalls Predictive Po-
licing-Anwendungen geprift werden sollen.'?®

ii. Personenbezogenes Predictive Policing
in der Schweiz

Sechs Kantone (Glarus, Luzern, St. Gallen, Solothurn, Thurgau
und Zirich) arbeiten (bzw. arbeiteten im Falle Zirrichs) mit dem
Analysetool DyRiAS-Intimpartner.’?® Das Tool analysiert das Ri-
sikopotenzial einer mannlichen Person, ein Gewaltdelikt gegen
die aktuelle oder ehemalige Partnerin zu begehen. Das Tool
gibt auf der Grundlage eines beantworteten Fragekatalogs
eine Risikoeinschatzung ab, ob die Person eine schwere Ge-
walttat gegen die Partnerin begehen wird. Neuerdings kann
das System zusétzlich auch Handlungsoptionen fiir das Fall-
management aufzeigen.'*® Wahrend DyRIiAS aus einer Stich-
probe mit Daten von tatsachlich straffallig gewordenen Ge-
walttédtern zwar 82 Prozent der Tater in den beiden hdchsten
Risikostufen einordnete,*! verlibten jedoch nur 28 Prozent der
von DyRIAS als geféhrlich eingestuften Personen tatsachlich

115 Vgl. Art. 38 Abs. 2 revidiertes Zollgesetz (ZG) vom 18. Méarz 2005, SR631.0, Art. 11 Abs. 4 revidiertes Bundesgesetz (iber eine leistungs-
abhangige Schwerverkehrsabgabe (Schwerverkehrsabgabegesetz, SVAG) vom 19. Dezember 1997, SR 641.81, Art. 18 Abs. 4 revidiertes
Bundesgesetz liber die Tabakbesteuerung (Tabaksteuergesetz, TStG) vom 21. Marz 1969, SR 641.31, Art. 21 Abs. 2°s revidiertes Bundes-
gesetz Uber die Biersteuer (Biersteuergesetz, BStG) vom 6. Oktober 2006, SR 641.411.

116 Vgl. ausfuhrlich zur Automation des Zollveranlagungsverfahrens BRAUN BINDER, 2020b, S. 261 ff.

117 MARTINI/NINK, 2017, S. 3.
118 Vgl. dazu Kapitel 2 F.11.5.

119 Vgl. jedoch fir internationale Beispiele Kapitel 2 F.Ill. sowie NZZ vom 07.12.2020, https://www.nzz.ch/sponsored-content/machine-
learning-ohne-schlaue-koepfe-gehts-nicht-1d.1581399 fiir die Bestrebungen der SUVA, die Automatisierung von Prozessen zu férdern.

120 PL 12386 Projet de loi, S. 4f.

121 Vgl. zum Ganzen https://www.experimental.bfs.admin.ch/expstat/de/home/innovative-datenwissenschaft/uebersicht.html.
122 Vgl. nur etwa die verschiedenen Beitrage in: SIMMLER, 2021. Siehe ferner die Hinweise in Kapitel 1 C.

123 KNOBLOCH, 2018, S.9.

124 KNOBLOCH, 2018, S.17.

125 LEESE, 2018, S.57f.

126  GERSTNER, 2017, S. 19; LEESE, 2018, S.61.
127 GERSTNER, 2017, S.19.

128 Vgl. BZ vom 30.06.2020, https://www.bzbasel.ch/basel/basel-stadt/die-blitzschnelle-basler-polizei-mit-digitaler-analyse-dem-verbre-

chen-einen-schritt-voraus-1d.1301733.
129 SIMMLER/BRUNNER/SCHEDLER, 2020, S. 14ff.
130 Vgl. http:/dyrias.com/de/instrument/dyrias-intimpartner.html.
131 Vgl. HOFFMANN/GLAZ-OCIK, 2012, S. 53f.
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ein Gewaltdelikt.'*2 DyRIiAS arbeitet folglich mit einer Risiko-
Uberschatzung.’® Im Frihjahr 2018 prasentierte der Kanton
Zirich Octagon, ein Programm, welches das gleiche Ziel wie
DyRIAS verfolgt. Auch die Funktionsweise erscheint ahnlich,
sie ist aber eine Eigenentwicklung des flr Justizvollzug und
Wiedereingliederung zusténdigen Amtes und soll das Risiko
deutlich realistischer einschétzen. Dabei handelt es sich auch
um eine Reaktion auf die Probleme, welche DyRIiAS aufgewor-
fen hat. Mittlerweile sollen auch die drei Kantone Solothurn,
Neuenburg und Tessin mit dem Tool arbeiten.*3*

b) Datenanalyse

Des Weiteren ist die Polizei bei Ermittlungen mit immer grés-
seren Datenmengen konfrontiert, deren Auswertung auf tradi-
tionellem Weg innert nitzlicher Frist nicht mehr zu bewaltigen
ist. Dies betrifft insbesondere die Wirtschaftskriminalitat, aber
auch die organisierte Kriminalitdt oder Cyberkriminalitat.’s®
Eine mdégliche Lésung ist der Einsatz von Kl bei der Daten-
analyse. In verschiedenen Kantonen setzt die Polizei daher auf
das Programm WATSON von IBM. WATSON kann Eingaben
in natlrlicher Sprache verstehen und riesige Datenmengen
auf korrespondierende Daten durchsuchen.’® Im Kontext der
Polizeiarbeit bedeutet das, dass WATSON den Ermittlerinnen
und Ermittlern Namen, Adressen, Kontonummern oder &hnliche
Informationen, welche in der durchsuchten Datenmenge be-
sonders h&ufig vorkommen, anzeigen sowie Zusammenhange
zwischen den einzelnen Treffern darstellen kann. In der Schweiz
arbeitet die Kantonspolizei Zirich bereits seit 2016 mit WAT-
SON, die Kantonspolizei Luzern plante einen operativen Einsatz
ab 2020."*" Die Kantonspolizei St. Gallen hat das Tool getestet,
setzt es aber noch nicht vollumfanglich ein, weil es nach ihrer
Meinung noch nicht genug Nutzen zeigt. Dennoch méchte sie
das Programm beobachten und es flr einzelne Arbeiten ein-
setzen, z. B. furr die gezielte Durchsuchung von Polizeiberichten
auf bestimmte Inhalte.'*®

c) Videoanalyse

Besonders gut funktioniert Kl bereits bei der Bilderkennung.
Deshalb ist es nicht Gberraschend, dass sich dies auch die
Polizei zunutze machen will, insbesondere, weil im Bereich von
Videos die menschliche Auswertung aufgrund wachsender
Datenmengen zunehmend schwierig wird. Die Kantonspolizei

St. Gallen verwendet verschiedene Programme zur automati-
schen Durchsuchung und Auswertung von Videomaterial.'*®
Die Software soll sowohl Gesichter als auch Objekte erkennen
kénnen. Dabei geht es um Bilder von Uberwachungskameras
und um Aufnahmen von Zeugen. Die Evaluation sollte Ende
2020 abgeschlossen werden.'*® Schon einen Schritt weiter
ist die Kantonspolizei Luzern: Sie nutzt eine Software, welche
Videoaufnahmen auswertet und dabei Menschen nach Ge-
schlecht und Alter, Objekte und Farben unterscheiden kann.#

d) Automatische Fahrzeugerkennung und
Verkehrsiiberwachung

Automatische Fahrzeugfahndung und Verkehrsliberwachung
(AFV) bezeichnet das Erfassen der Kontrollschilder von Fahr-
zeugen mittels einer Kamera. Dabei werden die Identitat der
Fahrzeughalterin oder des Fahrzeughalters sowie Zeitpunkt,
Standort, Fahrtrichtung und andere Fahrzeuginsassen ermittelt.
Diese Daten werden dann automatisch mit anderen Datenban-
ken abgeglichen.'*2 Die AFV kann vielféltigen Zielen dienen und
etwa gestohlene Fahrzeuge finden oder Kriminelle verfolgen.
Der grosste Anteil der aktiven AFV-Kameras steht unter Kont-
rolle des Bundes: Das Grenzwachtkorps setzt rund 300 davon
zur Bek@mpfung von grenziiberschreitender Kriminalitat ein.'+*

4. Justizvollzug

In der Urteilsfindung hat Kl in der Schweiz zwar (noch) keine
Anwendung gefunden, daflir werden im Strafvollzug aber an-
hand des Programms ROS (Risikoorientierter Sanktionenvoll-
zug) die Mdglichkeiten von Vollzugslockerungen mit dem Ziel
gepruft, das Rickfallrisiko wahrend und nach dem Vollzug zu
senken. ROS Uberflhrt Daten zu einer Person aus dem Straf-
registerauszug wie Alter, begangene Gewaltdelikte vor dem
18. Lebensjahr, Anzahl der Vorstrafen oder Strafmass in das
vollautomatisierte Fall-Screening-Tool (FaST). Dieses realisiert
eine Triage in drei Risikokategorien beziiglich der Flucht- und
Rickfallgefahr der inhaftierten Person, welche als Basis flr die
Entscheidung dient, ob eine vertiefte risikoorientierte Einzelfall-
analyse notwendig ist.'** ROS wurde zwischen 2010 und 2013
in einem vom Bundesamt fur Justiz unterstitzten Modellver-
such in den Kantonen Luzern, St. Gallen, Thurgau und Zirich
getestet. Inzwischen wurde ROS in der ganzen Deutschschweiz
umgesetzt.'*®

132 SRF vom 05.04.2018, «Predictive Policing» — Polizeisoftware verdéchtigt zwei von drei Personen falsch, https:/www.srf.ch/news/schweiz/
predictive-policing-polizei-software-verdaechtigt-zwei-von-drei-personen-falsch.

133 Vgl. Automating Society Report 2020, S.257f.

134 SRF vom 05.04.2018, «Predictive Policing» — Polizeisoftware verdéchtigt zwei von drei Personen falsch, https:/www.srf.ch/news/schweiz/
predictive-policing-polizei-software-verdaechtigt-zwei-von-drei-personen-falsch.

135  Luzerner Zeitung vom 26.10.2019, Ein Computer soll fir die Luzerner Polizei ermitteln, https://www.luzernerzeitung.ch/zentralschweiz/
luzern/kuenstliche-intelligenz-ein-computer-soll-fuer-die-luzerner-polizei-ermitteln-1d.1163004.
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5. Chatbots in unterschiedlichen Einsatzgebieten
Unabhangig vom Einsatzgebiet sind Chatbots die in der
Schweiz zurzeit wohl am meisten verbreiteten oder getesteten
KI-Anwendungen. Gemeinhin sind Chatbots technische Dialog-
systeme, mit denen Uber natirliche Sprache text- oder sprach-
basiert kommuniziert werden kann. Sie werden insbesondere
dazu eingesetzt, Anfragen zu beantworten oder Aktionen
einzuleiten. Als konversationsbasierte Schnittstelle zwischen
Mensch und Maschine werden sie in der Verwaltung vor al-
lem zur Information der Blrgerinnen und Biirgern genutzt.'*®
Die Kantone St. Gallen, Luzern und Aargau setzen Chatbots im
Bereich der Pramienverbilligung bei der Krankenkasse ein.'*”
Der Bereich Pramienverbilligung eignet sich besonders fiir den
Einsatz von Chatbots, weil die Verwaltung einerseits mit enorm
vielen verhaltnismassig simplen, aber dennoch zeit- und per-
sonalaufwendigen Anfragen konfrontiert ist und es sich ander-
seits um einen hochstrukturierten Prozess handelt.’*® In Dia-
logform liefern Chatbots Informationen, klaren einen allfalligen
Anspruch ab, leisten Unterstitzung bei der Anmeldung und
helfen bei der Meldung von Anderungen.'*® Die SVA Aargau
konnte ihre telefonischen Anfragen zu Pramienverbilligung bei-
spielsweise um 30 Prozent reduzieren.'s°

Chatbots werden jedoch nicht nur im Bereich der Sozialleis-
tungen eingesetzt, sondern sind fast Gberall denkbar. Die Stadt
St. Gallen verfligt seit zwei Jahren tber den Chatbot «Gallus»,
welcher Informationen zu Veranstaltungen, Parkpléatzen, Mobili-
tat, Umzug und Entsorgung liefern kann.'** Gallus soll stetig mit
neuem Wissen gefiittert werden, um so seinen Anwendungs-
bereich nach und nach auszudehnen. Vorbild ist dabei die Stadt
Wien, die Uber einen Chatbot verfligt, der zu beinahe allen re-
levanten Themenbereichen informieren kann. Gallus soll in Zu-
kunft jedoch nicht mehr lediglich Informationen zur Verfliigung
stellen, sondern auch in der Lage sein, Prozesse selbststandig
abzuwickeln: Zum Beispiel soll er nicht nur informieren, wie die
Frist fUr die Einreichung der Steuererklarung verlangert werden
kann, sondern dies gleich selbst ibernehmen.52

Auch das Handelsregister- und Konkursamt des Kantons Zug
setzt einen digitalen Verwaltungsassistenten ein. Der Chatbot
versorgt Kundinnen und Kunden mit Informationen und unter-
stltzt beispielsweise beim Bestellenvon Ausziigen und Belegen,
beim Ausfullen von Formularen oder bei der Anmeldung eines
Unternehmens.'*® Eine Chatbot-Ldsung der Stadt Winterthur

146 Vgl. m.w.H. Kapitel 3 B.III.

hilft Kundinnen und Kunden bei der Informationsbeschaffung
sowie der Wahl des richtigen Einblrgerungsverfahrens.'s*
Im Kanton Zirich arbeiten zurzeit verschiedene Verwaltungs-
einheiten an Chatbot-Projekten.'** Dabei handelt es sich um
Auskunftslésungen. Das Amt fir Informatik entwickelt ferner
eine Grundlagen-Bot-L&sung fir den Kanton Zirich. Im Laufe
des Jahres 2021 soll diese von interessierten Verwaltungsein-
heiten bestellt werden kénnen. Die Grundlagenlésung wird
dann mit dem notwendigen Wissen fir den Einsatz im jewei-
ligen konkreten Verwaltungszweig ausgeristet sein und eine
Vielzahl von Funktionen Gbernehmen kénnen: Geplant ist eine
Ldsung, die eine intelligente Suche im Internetauftritt des Kan-
tons Zirich ermdglicht, Unterstiitzung beim Ausfillen von E-
Formularen leistet, Auskunft im Sinne von FAQ (frequently as-
ked questions) gibt und die Bestellung von Leistungen erlaubt.
Jugendlichen soll es mdglich sein, mit diesem Chatbot eine
Konversation zur Unterstitzung bei der Berufswahl zu fihren.
Schliesslich soll der Chatbot eine Authentifizierungsfunktion
anbieten, wodurch Portalzugriffe und das Zuriicksetzen von
Passwortern erméglicht werden soll. Die Zircher Grundlagen-
Bot-L&sung ist dabei sowohl als Chatbot als auch als Voicebot
geplant, wobei der Voicebot auf Auskiinfte im Sinne von FAQ
beschrankt sein wird.

6. Weitere Einsatzgebiete

Neben den bereits erwéhnten Beispielen sind zahlreiche wei-
tere KI-Anwendungen in den unterschiedlichsten Gebieten der
offentlichen Verwaltung mdéglich. Dazu z&hlen etwa automa-
tische Ubersetzungshilfen fiir Verwaltungsdokumente'¢ oder
der Einsatz von Spracherkennungssoftware, um beispielswei-
se die Blroautomation (Erstellung von Akten und Dokumenten
mittels Spracheingabe) zu férdern.'*” Auf Bundesebene soll
weiter mittels eines lernenden Algorithmus eine arbeitsmarkt-
orientierte Kantonsverteilung von Asylsuchenden erfolgen. Das
Projekt befindet sich jedoch noch in der Pilotphase, weshalb
eine Evaluation und eine Entscheidung Uber eine dauerhafte
Weiterflhrung erst in den nachsten Jahren zu erwarten sind.'*®
Eine weitere Entwicklung im Zusammenhang mit Kl ist die Be-
wegung in Richtung Smart Cities und damit einhergehend die
Verknlipfung von Daten in Stadten.'*° Der Staat will durch die
Anwendung von Informations- und Kommunikationstechno-
logien im Rahmen der Erfiillung seiner Aufgaben das Leben

147 Fir den Kanton St. Gallen vgl. St. Galler Tagblatt vom 28.02.2018, Digitalisierung: Der Beamten-Bot, https:/www.tagblatt.ch/ostschweiz/
digitalisierung-der-beamten-bot-im-kanton-stgallen-gibt-ein-chat-roboter-auf-facebook-auskunft-ueber-die-praemienverbilligung-
1d.1006812; fiir den Kanton Aargau vgl. Aargauer Zeitung vom 21.01.2020, Entlastung der Mitarbeiter, https://www.aargauerzeitung.ch/
aargau/kanton-aargau/entlastung-der-mitarbeiter-maxi-unterstuetzt-die-sozialversicherung-bei-anfragen-zu-praemien-136252636; fur
den Kanton Luzern vgl. https://www.ahvluzern.ch/online-schalter/chatbot-wasi/.

148 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, 2018, S. 58; Aargauer Zeitung vom 21.01.2020, Entlastung der Mitarbeiter, https://www.aargauerzeitung.
ch/aargau/kanton-aargau/entlastung-der-mitarbeiter-maxi-unterstuetzt-die-sozialversicherung-bei-anfragen-zu-praemien-1362526 36.

1as  Vgl. Fn.147.

150  Vgl. https://www.sva-ag.ch/sites/default/files/media/document/Medienmitteiung%20Chatbot%20Maxi.pdf.

151 Vgl. fir den Chatbot in Wien, https://smartcity.wien.gv.at/site/wienbot/.

152 St. Galler Tagblatt vom 15.10.2018, In St. Gallen kann man bald mit einem Roboter chatten, https://www.tagblatt.ch/ostschweiz/stgallen/
in-stgallen-kann-man-bald-mit-einem-roboter-chatten-1d.1061149.

153 Vgl. Medienmitteilung Kanton Zug vom 01.07.2019, https://www.zg.ch/behoerden/volkswirtschaftsdirektion/handelsregisteramt/aktuell/

medienmitteilung-chatbot?searchterm=chatbot.

154  Vgl. Medienmitteilung Stadt Winterthur vom 21.09.2020, https://stadt.winterthur.ch/gemeinde/verwaltung/stadtkanzlei/kommunikation-
stadt-winterthur/medienmitteilungen-stadt-winterthur/chatbot-fuer-den-bereich-einbuergerungen.
155  Der folgende Abschnitt basiert auf zwei Telefongesprachen mit S. Holtschi, Adretis AG, vom 18.11.2020 und vom 16.12.2020.

156 Bericht Herausforderungen, 2019, S. 87.

157 Vgl. zur Spracherkennung in Behdrden https:/www.cancom.info/2019/01/spracherkennung-in-behoerden-ueber-digitale-entlastung-

bis-hin-zum-datenschutz/.

158 Vgl. Medienmitteilung ETH Zirich vom 18.01.2018, https://ethz.ch/de/news-und-veranstaltungen/eth-news/news/2018/01/algorithmus-

verbessert-erwerbschancen-von-fluechtlingen.html.
159 ZANELLA/BUI/CASTELLANI/VANGELISTA/ZORZI, 2014, S. 22f.
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in Stadten besser und nachhaltiger gestalten.'®® Unter der
Bezeichnung Smart City Basel laufen im Kanton Basel-Stadt
derzeit beispielsweise Gber 30 Projekte, welche u. a. eine intel-
ligente Fussgangersteuerung im Strassenverkehr, die Sauber-
keitsmessung der Strassen mittels eines Kamerasystems, die
nachhaltige Quartierentwicklung, elektronische Patienten-
dossiers, den digitalen Erwerb eines Fischerpatents sowie ein
intelligentes Energienetz umfassen.®!

Hinzuweisen ist schliesslich noch auf weitere Kl-Projekte wie
Arealstatistik Deep Learning (ADELE), wodurch Luftbildinter-
pretationen zur ldentifizierung und Klassifizierung von Verande-
rungen’¢? automatisiert werden sollen, sowie die Verteilung von
Kodierungen der wirtschaftlichen Tatigkeiten von Unternehmen
(NOGAuto)."®®

7. Zwischenfazit

Zusammenfassend lassen sich mehrere Charakteristika aktuel-
ler und kinftiger Kl-Einsatzbereiche erkennen. Ein wiederkeh-
rendes Merkmal ist die Standardisierung von Prozessablaufen.
Sich haufig wiederholende, strukturierte Tatigkeiten ohne Er-
messensspielraum lassen sich gut automatisieren. Dies zeigt
sich am bereits hohen Automatisierungsgrad in Steuerver-
fahren und den verschiedenen dort geplanten Anwendungen.
Auch der Einsatz von Chatbots bestatigt diese Tendenz, da
diese vor allem dort genutzt werden, wo haufig wiederkehrende
ahnliche Informationsanfragen auszumachen sind.

lil. Internationale Beispiele
Matthias Spielkamp

Im internationalen Vergleich verwenden einige Lander bereits
deutlich mehr staatliche KI-Anwendungen als die Schweiz. Im
Folgenden werden deshalb ausgewéhlte aktuelle Beispiele be-
hérdlicher KI-Anwendungen aus anderen Léandern naher vor-
gestellt. Die Beschreibungen wurden mit Ausnahme der Félle
aus Osterreich und Schweden aus dem vor einigen Monaten
publizierten und aktualisierten Bericht von AlgorithmWatch
Ubernommen und ins Deutsche Ubersetzt.'¢”
In diesem Bericht wird anstelle der Terminologie «Kl» und «KI-
Systeme» haufig der Begriff «automated decision-making»
(ADM) verwendet, da mit dem Einsatz von Kl-Anwendungen
im Grunde Entscheidungen an automatisierte Verfahren de-
legiert werden. Die Umschreibung als ADM-Systeme hilft da-
bei, den Fokus weniger auf die technische Natur («Kiinstliche
Intelligenz») der Anwendungen zu legen, sondern die automa-
tisierten Vorgange als gesamtes und komplexes System zu
betrachten. Ein ADM-System besteht dabei im Kern aus einem
- von Menschen entwickelten — Entscheidungsmodell, einem
Algorithmus, der dieses Modell in einen ausfihrbaren Code
Ubersetzt, den Daten, die dieser Code als Eingabe verwendet,
um daraus zu «lernen» oder sie durch Anwendung des Modells
zu analysieren, und einem Mechanismus, der eine Handlung
ausfuhrt. Diese Handlung kann beispielsweise darin bestehen,
Daten zu visualisieren, um eine Entscheidung zu unterstitzen

Ein weiteres — mit dem Standardisierungspotenzial verbunde-
nes — Merkmal ist die Massenverwaltung.'®* Typische Beispie-
le der Massenverwaltung sind das steuerrechtliche und das
sozialversicherungsrechtliche Verfahren. Auch das Asylwesen
kann dazu gezahlt werden.'®® Die im Rahmen dieser Studie
eruierten (geplanten) Anwendungen in der kantonalen &ffent-
lichen Verwaltung sind denn auch im Steuerbereich und im
Sozialversicherungsverfahren (dort insbesondere die Chatbots
im Bereich der Pramienverbilligung) zu finden. Im Asylbereich
befindet sich auf Bundesebene derzeit ein Projekt zur KI-unter-
stlitzten Kantonszuteilung von Asylsuchenden in der Pilotpha-
se. Es ist naheliegend, davon auszugehen, dass ein Kl-Einsatz
in Bereichen der Massenverwaltung vor allem aus Griinden der
Effizienzsteigerung bei gleichzeitiger Wahrung verfahrensrecht-
licher Vorgaben infrage kommt.*¢¢

Generell bieten sich fir den Kl-Einsatz auch Bereiche an, in
denen eine intelligente Durchsuchung verschiedenster Informa-
tionen erforderlich ist. Dieses Merkmal findet sich etwa bei der
Polizeiarbeit im Bereich der Wirtschaftskriminalitdtsbekdmpfung
oder bei der intelligenten Videoanalyse. Auch die geplante Ziircher
Grundlagen-Bot-Lésung zur Durchsuchung des kantonalen In-
ternetauftritts nach Informationen kann hier zugeordnet werden.
Schliesslich wird Kl dort eingesetzt, wo es darum geht, Progno-
sen zu treffen. So dienen Anwendungen im Rahmen des Sank-
tionenvollzugs und im Bereich des Predictive Policing der statis-
tikbasierten Vorhersage von Verhaltensweisen oder Ereignissen.

oder eine Verfligung zu erstellen, die eine rechtliche Wirkung
entfaltet. Da ADM-Systeme soziotechnische Systeme sind,
ist es wichtig, das politische und wirtschaftliche Umfeld, in
dem ihre Verwendung stattfindet, ebenfalls zu betrachten.
Das beinhaltet die Entscheidung, ein ADM-System firr einen
bestimmten Zweck anzuwenden, die Art und Weise, wie es
entwickelt wird (d. h. von einer 6ffentlichen Einrichtung oder
einem kommerziellen Unternehmen), wer es beschafft und wie
es eingesetzt wird.

1. Profiling Arbeitsloser in Ddnemark

Als im Mai 2019 in Danemark ein neues Gesetz verabschiedet
wurde, entbrannte eine 6ffentliche Diskussion Uber die einge-
setzte automatische Entscheidungshilfe. Der Gesetzestext ent-
hélt einen Passus, der es der Arbeitsministerin erlaubte, Richt-
linien fir den Einsatz eines «digitalen Klarungs- und Dialog-
werkzeugs zu entwickeln, das von Jobcentern und Arbeits-
losendmtern genutzt werden soll». Das neue Werkzeug sollte
die Einschatzung des Arbeitspotenzials der neu gemeldeten
arbeitslosen Person mit anderen Daten kombinieren und dann
mit den Merkmalen von Birgerinnen und Blirgern abgleichen,
die zuvor in der Langzeitarbeitslosigkeit gelandet waren. Die
Software sollte dann diejenigen markieren, die ein hdheres
Risiko flir Langzeitarbeitslosigkeit haben.

160 DJEFFAL, 2017, S. 810; GLASER, 2018, S. 185; HARASGAMA, 2017, S. 29.

161 Vgl. dazu https://www.smartcity.bs.ch/projekte-smart-city.html.

162 Vgl https://www.experimental.bfs.admin.ch/expstat/de/home/innovative-datenwissenschaft/adele.html.

163 Vgl. https://www.experimental.bfs.admin.ch/expstat/de/home/innovative-datenwissenschaft/nogauto.html.

164  Als Massenverwaltung (auch: Massenverfahren) werden Verwaltungsbereiche umschrieben, in denen eine Behérde in einem Aufgaben-
bereich eine grosse Masse an einzelnen Verfligungen zu erlassen hat; vgl. KIENER/RUTSCHE/KUHN, 2015, Rn. 879.

165 KIENER/RUTSCHE/KUHN, 2015, Rn. 880.

166  Eine der Herausforderungen der Massenverwaltung besteht darin, die vielen Verwaltungsverfahren innert angemessener Frist zu be-
waltigen und dabei gleichzeitig die rechtsstaatlichen Anforderungen zu gewahrleisten; vgl. KIENER/RUTSCHE/KUHN, 2015, Rn. 881.

167 Automating Society Report 2020. Die herangezogenen Quellen sind daher dort verzeichnet. Das Beispiel aus Schweden beruht auf einem
bislang unveroffentlichten Artikel von Prof. Dr. Anne Kaun, hier abgedruckt mit Einversténdnis der Autorin. Der Text zum AMAS-Fall aus

Osterreich wurde fiir diesen Report verfasst.
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Die 6ffentliche Diskussion betraf sowohl den Inhalt des ver-
wendeten Modells als auch den Prozess, wie das Gesetz
verabschiedet wurde ohne die zusténdige 6ffentliche Daten-
schutzbehoérde in Danemark, Datatilsynet, zu konsultieren. In
der Folge nahm Datatilsynet seine Evaluation des Gesetzes
wieder auf und betonte, dass das Ministerium auf den rund
1000 Seiten Hintergrundmaterial zum Gesetzesentwurf nicht
auf das automatisierte System hingewiesen habe. Im August
2019 kam Datatilsynet jedoch zu dem Schluss, dass die Plane
fur die automatisierte Profilerstellung von Arbeitslosen den Vor-
schriften entsprechen, schlug aber auch vor, das System neu
zu bewerten, um abzuschétzen, ob das «mathematische Modell
weiterhin relevant ist». Das Ziel sei, dabei sicherzustellen, dass
die Rechte der registrierten Personen respektiert und «unsach-
liche Diskriminierung(en) vermieden» werden.

Zwei politische Parteien — beide Unterstlitzer der aktuellen
sozialdemokratischen Minderheitsregierung — kiindigten an,
dass sie sich gegen das Profiling aussprechen und sich fur
eine erneute Evaluierung einsetzen. Als Grund gaben sie an,
dass sich die Birgerinnen und Birger unwohl fihlen kénnten
und weniger Vertrauen in die Weitergabe von Informationen
an Beamte haben wiirden. Obwohl das Tool nur als Entschei-
dungshilfe gedacht war, zeigte sich eine Oppositionspolitikerin
zurlickhaltend: «Die Realitat in den Arbeitsagenturen ist, dass
die Beamtinnen und Beamten viel zu viele Félle auf dem Tisch
haben. Daher féllt es leicht, ein Profiling-Werkzeug einzusetzen,
weil es schneller geht als ein griindliches Gesprach», sagte Eva
Flyvholm von Enhedslisten der Nachrichtenagentur Altinget.
Flyvholm pladierte auch fur eine ausreichende Personalaus-
stattung der Jobcenter.

Eine kommerzielle L6ésung, ein sogenannter Assistent namens
Asta, ist bereits verfiigbar und wird von einer Spezialfirma an-
geboten. In dem zugehdrigen Werbematerial beschreibt der
Hersteller, dass Asta «mit einem Werkzeugkasten ausgestattet
ist, der verschiedene Technologien wie Robotertechnik und
Kinstliche Intelligenz enthalt». Ferner vergleicht das Unterneh-
men Asta mit der Person, die fiir eine Fernsehkdchin oder einen
Fernsehkoch vor einer Sendung die Kartoffeln schalt. Asta wird
bereits von der Arbeitsagentur in Kopenhagen eingesetzt und
wurde im Onlinemagazin von KL, dem Verband danischer Kom-
munen, positiv beurteilt.

2. Kontrolle von Sozialhilfeempfingerinnen und
Sozialhilfeempfangern in Ddanemark

Udbetaling Danmark (UDK) ist eine 6ffentliche Behérde, die
fur Zahlungen wie Stipendien, Kindergeld, die Mindestrente,
Elternschaft- und Krankenunterstltzung fur Arbeitslose sowie
flir viele andere Leistungen im Rahmen des Sozialstaatssys-
tems zusténdig ist. Seit 2012 obliegen dieser zentralisierten
Behorde Auszahlungen, die zuvor von den lokalen Gemeinden
bearbeitet und kontrolliert wurden. Heute ist die UDK nicht nur
fur die Zahlungen selbst, sondern auch dafir zustandig, deren
Rechtmassigkeit zu kontrollieren. Einige Zahlungen erfolgen
automatisch, z. B. die Statens Uddannelsesstgatte (die staatliche
Ausbildungsunterstiitzung, SU), die auf klaren Kriterien basiert,
z. B. darauf, ob eine Blrgerin als Studentin oder ein Blrger als
Student an einer Universitat eingeschrieben ist oder nicht.
Jedoch ist Kritik an den Kontrollfunktionen der UDK aufgekom-
men. Ein im Juli 2019 veréffentlichter Bericht stellte die Verhélt-
nismassigkeit der enthaltenen Uberwachung infrage, die sich in
einer gesonderten Priifung von 2,7 Millionen nicht eindeutigen
Empféngerinnen und Empféngern von Zahlungen manifestierte.
Diese Prifung resultierte jedoch darin, dass im Jahr 2017 nur
705 und im Jahr 2018 weitere 1094 Falle von Sozialleistungen
aufgrund von Fehlern gestoppt, angepasst oder zurtickgezahlt
wurden. Im Jahr 2017 Ubergab die UDK 25 Félle zur weiteren
Untersuchung an die Polizei.
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Diese Kritik an der Uberwachung grosser Teile der dénischen
Bevolkerung ohne tatsachlichen Verdacht ist nicht neu. Das
grenzenlose Sammeln persénlicher Daten wird in den Kom-
mentaren zu einem Fall deutlich, der die persdnlichen Daten der
gesetzlichen Vertretung einer Beglnstigten betraf. Die Daten
des Vertreters sowie dessen naher Familie wurden offenbar ge-
sammelt. UDK gab an, ihre gesetzlichen Verpflichtungen nicht
erflllen zu kénnen, ohne diese Daten zu sammeln. Neu ist die
Beschreibung, wie die Analyse der Kontrollen durchgefiihrt
wird. Die Datenanalyse basiert auf einer Reihe von Kriterien,
die stdndig weiterentwickelt werden, darunter auch «modulare
Kriterien», bei denen eine Datenanalyse zu verschiedenen Fra-
gen durchgefuhrt wird und alle resultierenden Teilergebnisse
dann in die Gesamtschlussfolgerung einbezogen werden.

3. Effizienzsteigerung von Genehmigungs-
prozessen bei der finnischen Einwanderungs-
behérde

Migri (die finnische Einwanderungsbehdrde) ist eine Regierungs-

organisation, die fir Entscheidungen im Zusammenhang mit Ein-

wanderung, finnischer Staatsbirgerschaft sowie dem Asyl- und

Fliichtlingsstatus zusténdig ist. Im Jahr 2019 hat Migri insgesamt

104000 Entscheidungen in diesen Angelegenheiten getroffen.

Die oft lange Bearbeitungsdauer von Genehmigungen fihrt zu

Angsten und Unsicherheit bei den Menschen, die von diesen

Entscheidungen betroffen sind. Dies gilt insbesondere fir Asyl-

suchende. Andere Themen, die immer wieder in der 6ffentlichen

Diskussion angesprochen werden, sind die Aufenthaltsgeneh-

migungen von Mitarbeitenden, die von finnischen Unterneh-

men aus dem Ausland eingestellt werden, sowie internationale

Studierende, die den Beginn ihres Studiums aufgrund von Ver-

zbgerungen bei der Genehmigungsbearbeitung verpassen. Die

Agentur prift derzeit Automatisierungsmoglichkeiten, um die

Genehmigungsprozesse zu beschleunigen und ihre Abléaufe

kostenguinstiger zu gestalten. Nach Angaben eines Sprechers

des beauftragten IT-Beratungsunternehmens zielt das laufende

Projekt «Smart Digital Agency» darauf ab, Migris Dienstleistun-

gen zu verbessern, interne Prozesse zu beschleunigen und zu

lernen, Inhalte genauer zu entfernen.

Da der Agentur nach eigenen Angaben die Ressourcen fehlen,

um eine steigende Anzahl von Entscheidungsprozessen ab-

zuwickeln, soll die menschliche Beteiligung in verschiedenen

Stadien des Genehmigungsprozesses reduziert werden. Vor

diesem Hintergrund erscheint die Automatisierung als ein at-

traktiver Weg, die verfligbaren menschlichen Ressourcen auf
die Teile des Genehmigungsprozesses zu konzentrieren, in
denen sie zwingend notwendig sind.

Das Ziel von Migri ist, die Notwendigkeit des personlichen

Kontakts mit Beamtinnen und Beamten zu reduzieren, sodass

bis Ende 2020 etwa 90 Prozent aller Interaktionen Uber Selbst-

bedienungskanéle stattfinden. Ein praktisches Beispiel daftr
ist der Einsatz von Chatbots, um grundlegende Serviceanfra-
gen automatisch abzuwickeln. Laut Migri kdnnen Chatbots die

Uberforderten Mitarbeitenden im Callcenter entlasten. Vor der

Einfihrung der Chatbots im Mai 2018 kam die Mehrheit der An-

fragen gar nicht durch: Nur etwa 20 Prozent der eingehenden

Anrufe wurden beantwortet. Nach der Chatbot-Automatisie-

rung ist der Anteil beantworteter Anrufe auf rund 80 Prozent

gestiegen. Dies war vor allem maéglich, da viele der Anrufe Rou-
tineprobleme betrafen. Die Chatbot-Automatisierung leitet die

Anfragen auch an andere Behdrden weiter. Bei der Griindung

eines finnischen Unternehmens etwa sind neben Migri auch

andere Behdrden wie die Steuerverwaltung oder das Patent-
und Registrierungsamt involviert.

In ihren 6ffentlichen Ausserungen hat Migri auf die notwendigen

organisatorischen Verédnderungen fiir die Automatisierung ein-

schliesslich der Neuordnung der behdrdeneigenen Ablaufe hin-
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gewiesen. Zu den noch dringenderen Anderungen gehért, die
Datenschutzgesetze der Einwanderungsverwaltung anzupas-
sen. Ein Vorschlag im finnischen Parlament zielt darauf ab, die
Regelungen zur Verarbeitung personenbezogener Daten durch
Migri zu erneuern, um den Anforderungen im Zusammenhang
mit der Digitalisierung gerecht zu werden und automatisierte
Entscheidungen (ADM) zu ermdglichen, wenn bestimmte Vo-
raussetzungen erflllt sind. Der Vorschlag wurde bereits vom
Verfassungsrechtsausschuss des finnischen Parlaments ge-
prift, der sich in seiner Stellungnahme kritisch zu dem Vor-
schlag ausserte. Nach Ansicht des Ausschusses sind vor al-
lem Defizite bei guter Regierungsfiihrung (good governance)
und der Verantwortung der Beamtinnen und Beamten fiir die
Rechtmassigkeit ihres Handelns zu bemangeln. Dariiber hinaus
wuirde der Ausschuss eine allgemeine gesetzliche Regelung
beim Thema bevorzugen, die bei Bedarf durch sektorspezifi-
sche statt einer behérdenspezifischen Gesetzgebung zur Ent-
scheidungsautomatisierung Regelungen ergénzt werden sollte.
Migris Plane fur den Einsatz von ADM stehen somit im Kontext
von internem und externem Druck auf die Genehmigungspro-
zesse der Behorde, der durch eine erhdhte Anzahl von Antra-
gen, die bearbeitet werden missen, den Wunsch, Ressourcen
auf Themen zu konzentrieren, die menschliches Urteilsvermo-
gen erfordern, Forderungen nach einer schnellen Antragsbe-
arbeitung und eine Gesetzgebung, die derzeit den Einsatz von
ADM einschrankt, charakterisiert ist. Gleichzeitig scheinen Vor-
schlige zur Anderung der Gesetzgebung auf verfassungsrecht-
liche Konflikte zu stossen, welche die Automatisierungspléne
der Behoérde aufhalten oder zumindest verzdgern.

4. Automatisierte Prozesse bei der finnischen
Sozialversicherungsanstait

Die finnische Sozialversicherungsanstalt, bekannt als Kela, ist
fir die Abrechnung von jahrlich etwa 15,5 Milliarden Euro an
Leistungen im Rahmen der nationalen Sozialversicherungspro-
gramme verantwortlich. Kela sieht Kunstliche Intelligenz, ma-
schinelles Lernen und Softwarerobotik als integrale Bestand-
teile seiner zukinftigen EDV-Systeme an. Zu den laufenden
Entwicklungen von Kela im Bereich der Automatisierung gehé-
ren Chatbots, um mit Blrgerinnen und Burgern zu kommunizie-
ren, Missverstéandnisse zu erkennen und Betrug zu verhindern,
sowie die Datenanalyse. Die Gesetzgebung im Feld der Sozial-
leistungen ist komplex und umfasst Hunderte von Einzelvor-
schriften, die in den vergangenen 30 Jahren erlassen wurden.
Ein besonderes Problem, das im Automating Society Report von
2019 identifiziert wurde, war die Notwendigkeit der Feststellung,
wie Leistungsentscheidungen an die Birgerinnen und Blrger
kommuniziert werden, damit die Ergebnisse und Schlussfolge-
rungen der Automatisierung in eine versténdliche Entscheidung
Ubersetzt werden kdnnen. Die Frage der Kommunikation von
automatischen Entscheidungen hat inzwischen eine Untersu-
chung von Kelas Automatisierungsprozessen ausgelost. Bereits
2018 erhielt der finnische Justizkanzler — ein Beamter, der die
Einhaltung der Gesetze durch die Behdrden tiberwacht und den
Rechtsschutz der Birgerinnen und Blrger sicherstellt — eine Be-
schwerde Uber die Kommunikation von Kelas Entscheidungen
zum Arbeitslosengeld. Bei der Untersuchung der Beschwerde
wurde der Kanzler auf die Tatsache aufmerksam, dass Kela auto-
matische Entscheidungsverfahren zur Abrechnung von Sozial-
leistungen eingefiihrt hatte. Es gab Zehntausende automatisierte
Entscheidungen und keine einzige Ansprechperson, die zusatz-
liche Informationen zu diesen geben konnte. In der Folge wurde
im Oktober 2019 eine weitere Untersuchung des Einsatzes von
Automatisierung in Kelas Verwaltungsprozessen eingeleitet.
Das Informationsersuchen des Justizkanzlers an Kela gibt einen
Uberblick liber Compliance- und Rechtsschutzfragen, die fir
ADM-Projekte im 6ffentlichen Sektor relevant sind. Das Ersu-
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chen konzentrierte sich auf die Anforderungen der guten Regie-
rungsflihrung, die rechtliche Verantwortlichkeit von Beamtinnen
und Beamten fur ihre Handlungen und die Auswirkungen die-
ser Anforderungen und Verantwortlichkeiten auf automatisier-
te Entscheidungsprozesse. Der Justizkanzler stellte fest, dass
Kela zwar offentlich erklart, das Recht zu haben, Entscheidun-
gen automatisch zu treffen, aber keine Informationen dartber
bereitstellt, welche Entscheidungen es automatisiert trifft, ob
sich diese auf eine teilweise oder vollstédndige Automatisierung
beziehen oder als Entscheidungsfindungen zu betrachten sind,
die durch Automatisierung unterstitzt werden. Aufgrund dieser
Uberlegungen bat der Justizkanzler um detailliertere Informa-
tionen Uber Kelas ADM-Prozesse einschliesslich der Frage,
welche Leistungsentscheidungen die Behdrde automatisiert
und auf welcher Rechtsgrundlage dies erfolgt. Kela wurde
auch um Einschéatzungen gebeten, wie eine gute Verwaltung
und der Rechtsschutz der betroffenen Biirgerinnen und Blrger
sichergestellt werden kdnnen. Die Behdérde wurde angehalten,
Angaben darlber zu machen, wie sie die Entscheidungsauto-
matisierung ausbauen méchte, z. B., welche Arten von ADM in
Zukunft eingesetzt werden kdnnten. Darlber hinaus wurde Kela
aufgefordert, zu ADM Stellung zu nehmen, wenn es um die Re-
chenschaftspflicht der Beamtinnen und Beamten geht, und ins-
besondere darzulegen, wie die Verantwortlichkeiten zwischen
der Behoérdenleitung, den ADM-Systementwicklerinnen und
-Systementwicklern und den einzelnen Beamtinnen und Beam-
ten verteilt sind. Schliesslich sollte Kela Details dartiber zur Ver-
figung stellen, wie Auskunftsrechte von Burgerinnen und Biir-
gern zur Funktionsweise der Entscheidungsalgorithmen sowie
der darunterliegenden Logik realisiert werden sollen.

Das Ersuchen des Justizkanzlers an Kela weist auch auf eine
mogliche Unterscheidung zwischen teilweiser und vollstandiger
Automatisierung von Entscheidungen hin. Dies legt nahe, dass
die Beantwortung der Frage, ob Beamtinnen und Beamte die
Automatisierung als Werkzeug oder Hilfsmittel fiir die Entschei-
dungsfindung einsetzen oder Entscheidungen vollstandig auto-
matisch getroffen werden, Auswirkungen darauf haben kann,
wie die Ausiibung einer guten Regierungsfiihrung und die Ver-
antwortlichkeit von Beamtinnen und Beamten beurteilt werden.
In einem breiteren Kontext wird ADM manchmal als eine in-
krementelle Entwicklung dargestellt — eine Fortsetzung alterer,
technologisch einfacherer Mittel der automatischen Informa-
tionsverarbeitung. Im Fall von Kela wurden in den vergangenen
Jahrzehnten eher traditionelle Mittel wie Batch-Prozesse und
ein einfacher Softwarecode eingesetzt, um Teile von behor-
deninternen Prozessen zu automatisieren. Die Unterscheidung
zwischen vollstandiger und teilweiser Automatisierung deutet
jedoch darauf hin, dass ab einem bestimmten Punkt die Er-
héhung des Automatisierungsgrads von Entscheidungen nicht
einfach eine Verschiebung von weniger zu mehr Automatisie-
rung darstellt, sondern eine qualitative Verschiebung zu einer
anderen Art von Prozess mit sich bringt, die neue Auswirkungen
auf die Einhaltung der gesetzlichen Rahmenbedingungen hat.

5. Trelleborg in Schweden

Seit 2017 setzt die schwedische Kommune Trelleborg mit rund
46000 Einwohnerinnen und Einwohnern automatische Ent-
scheidungssysteme ein, um Antrage fir Sozialleistungen zu
bearbeiten. Das in Trelleborg genutzte System wurde nicht
zuletzt wegen der damit verbundenen Rechtsstreitigkeiten zu
einem prominenten Beispiel fir die Automatisierung von Ver-
waltungsprozessen in Schweden.

Das System basiert auf einem recht einfachen Entscheidungs-
modell, das bestimmte Variablen mit staatlichen Datenbanken,
z.B. der Steuerbehdrden oder der staatlichen Krankenver-
sicherung, abgleicht. Alle Erstantrdge werden manuell durch
Beamtinnen und Beamten beschieden. Folgeantrage, die ein-
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mal im Monat gestellt werden missen, werden jedoch auto-
matisch verarbeitet. Betroffen von diesem automatisierten Ent-
scheidungssystem sind Einwohnerinnen und Einwohner der
Gemeinde, die finanzielle Unterstlitzung (ekonomisk bistand)
einschliesslich Sozialleistungen (férs6rjningsstod) beantragen,
die entweder ganz oder teilweise die Kosten fir Wohnung, Le-
bensmittel, Kleidung, Telefon und Internetzugang abdecken.
Die Kritik an dem System reichte von dem Vorwurf, Entschei-
dungen wirden algorithmischen Systemen Uberlassen, die dazu
nicht gesetzlich legitimiert sind, bis hin zu Fragen der Transpa-
renz sowie der Zukunft der Arbeit und des Status von Beam-
tinnen und Beamten im Allgemeinen. Im Rahmen einer breiten
Diskussion darliber, wie sich das Sozialsystem durch die Digi-
talisierung und insbesondere durch ADM verandert, begannen
mehrere Akteure, das sogenannte Trelleborg-Modell weiter zu
untersuchen. Zunéchst schaltete sich der Journalist Fredrik Ra-
mel in die Diskussion Uber die Transparenz des in Trelleborg
verwendeten ADM-Systems ein. Nach mehreren gescheiterten
Versuchen, von der Stadtverwaltung Trelleborg Zugang zum
Quellcode zu erhalten und die dénische Firma, die das Sys-
tem hergestellt hat, zu erreichen, unternahm Ramel rechtliche
Schritte. Im Gegensatz zu Simon Vinge, der zuvor die Gemeinde
Trelleborg beim Parlamentarischen Ombudsmann (Justitieom-
budsmannen) angezeigt und von diesem keine Antwort erhalten
hatte, reichte er eine Berufung beim Verwaltungsgericht ein und
argumentierte, dass der Quellcode der verwendeten Software
unter das schwedische Offenlegungsprinzip (Offentlighetsprin-
cipen) fallt. Dies sieht vor, dass jeder Birgerin und jedem Burger
der Zugang zu offiziellen Dokumenten ermdéglicht werden muss.
Das Gericht folgte seiner Berufung und entschied, der Quell-
code misse der Offentlichkeit zugénglich gemacht werden und
falle vollstandig unter das Prinzip der Offenlegung.

6. System fiir Risikobewertung (SyRi)
in den Niederlanden

Das Systeem Risico Inventarisatie (System fir Risikobewertung,
SyRl) ist ein datenbasiertes Analyseprogramm, das vom Minis-
terium fUr Arbeit und Soziales der Niederlande eingesetzt wurde.
Das System sollte dazu dienen, zu Unrecht oder missbrauchlich
bezogene Sozialleistungen aufzudecken. Seine Einflhrung geht
auf Anfragen von verschiedenen «Kooperationspartnern» des
Ministeriums, z. B. der Steuer- (Belastingdienst) und Einwande-
rungsbehdrden (IND) oder der Sozialversicherungsanstalt (SVB),
zurtick. SyRI kombinierte Daten, die von Burgerinnen und Bur-
ger etwa in Steuererklarungen angegeben werden, mit solchen
aus einer Reihe von anderen Quellen. Ein Algorithmus berech-
nete dann auf Basis eines Risikomodells, dessen Kriterien nicht
transparent sind, ob bei Blirgerinnen und Blirgern ein erhdhtes
Risiko vermutet wird, dass sie Sozialleistungsbetrug begehen.
Eine Gruppe von Burgerrechtsinitiativen mit dem Namen Bij
Voorbaat Verdacht (Im Voraus verdéchtigt) wurde aktiv und
reichte im Jahr 2018 eine Klage gegen die Verwendung des
Systems ein. Der Fall erhielt gegen Ende 2019 internationale
Aufmerksamkeit, als Philip Alston, der UN-Sonderberichterstat-
ter fir extreme Armut und Menschenrechte, das Verfahren als
die erste ihm bekannte juristische Massnahme bezeichnete,
die den Einsatz eines ADM-Systems in einem Wohlfahrtsstaat
aus menschenrechtlichen Griinden «grundlegend und umfas-
send» infrage stellt. Im vergangenen Jahr stellte schliesslich
der Gerichtshof in Den Haag fest, dass SyRI gegen Art. 8 der
Européischen Menschenrechtskonvention verstdsst, und un-
tersagte den weiteren Einsatz. Dabei betonten die Richterinnen
und Richter in ihrem Urteil, dass Regierungen eine «besondere
Verantwortung» im Hinblick auf den Schutz der Menschen-
rechte haben, wenn sie neue Technologien wie automatisierte
Profiling-Systeme einsetzen.
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7. Erkennung von Bankkonten, die fiir illegale
Aktivitaten genutzt werden, in Polen

STIR (System Teleinformatyczny Izby Rozliczeniowej, EDV-
System der Clearingstelle) ist ein Werkzeug, das Informa-
tionen von Banken sowie Spar- und Kreditgenossenschaften
sammelt. Das Ziel dieses Systems ist, finanzielle Aktivitaten
zu untersuchen und mégliche illegale Aktivitaten aufzudecken.
Die Software wird von der Krajowa lzba Rozliczeniowa, der
staatlichen Rechnungskammer in Polen, betrieben. Sie ist eine
Schllsselinstanz der polnischen Infrastruktur fir Zahlungsver-
kehr, die komplexe Clearingdienste anbietet und Lésungen fir
den Banken- und Zahlungsverkehrssektor erstellt. Das System
fir automatische Entscheidungen in diesem System liefert den
Steuerbehdrden Verdachtsfélle fir mdglichen Betrug, indem
es Bankkonten Risikoindikatoren zuordnet. Wenn z. B. der Ver-
dacht besteht, dass im Zusammenhang mit einem bestimmten
Konto eine Straftat begangen wurde, kann die Bank (auf An-
frage der Steuerbehdrden) das Konto fir 72 Stunden sperren
(was verlangert werden kann).
Die gesetzlichen Regelungen zu STIR sind seit Januar 2018
in Kraft, als die Steuerverordnung von 1997 geéndert wurde.
Der von STIR verwendete Algorithmus ist weder &ffentlich zu-
ganglich noch transparent. Ausserdem besagt das Gesetz zur
Einflhrung von STIR, dass die Offenlegung oder Verwendung
von Algorithmen oder Risikoindikatoren ohne Berechtigung
eine Straftat darstellt. Eine Person, die Algorithmen offenlegt,
kann mit einer Freiheitsstrafe von bis zu funf Jahren bestraft
werden (wenn die Tat unbeabsichtigt war, kann eine Geldstrafe
verhangt werden).

Die Risikoindikatoren werden durch die von der Clearingstelle

entwickelten Algorithmen bestimmt. Sie berlcksichtigen die

Ubliche Praxis des Bankensektors im Bereich der Bekdmpfung

von Finanz- und Steuerdelikten und sind ein Schlisselfaktor

bei der Entscheidung, ob ein Konto gesperrt wird oder nicht.

Diese Kriterien kdnnen (geméass der Steuerverordnung) folgen-

de sein:

1. Okonomie: basierend auf einer Bewertung der gesamten
wirtschaftlichen Aktivitidten eines Unternehmens, insbe-
sondere unter Berlicksichtigung von Transaktionen, die
nicht durch die Art des Geschéfts gerechtfertigt sind,

2. Geografie: bestehend aus Transaktionen mit Subjekten
aus L&ndern, in denen ein hohes Risiko von Steuerbetrug
besteht,

3. Subjektspezifitdt bestimmter Unternehmen: Durchflihrung
von Geschéftsaktivitaten mit hohem Risiko, wenn es um
die Moglichkeit der Steuererpressung geht,

4. \erhalten: jedes ungewdhnliche Verhalten der Entitat

5. Verbindungen: das Vorhandensein von Verbindungen zu
Unternehmen, bei denen ein Risiko zum Steuerbetrug be-
steht.

Die Verrechnungskammer kann fiir die Wartung oder Ande-

rung des STIR-Systems externe Dienstleister beauftragen.

Ein solcher Auftrag erfolgt auf der Grundlage eines zivilrecht-

lichen Vertrages, aber die 6ffentliche Einsicht in den Prozess,

in dem ein Unternehmen ausgewé&hlt wird, ist nicht ausrei-
chend. Dies liegt an der eingeschrankten Anwendbarkeit der

Regeln fiur 6ffentliche Vergabeprozesse, denn die staatliche

Clearingstelle ist eine Aktiengesellschaft. Dies konnte zu einer

unzureichenden Transparenz und Kontrolle des ADM-Systems

fUhren. In der Antwort auf eine Informationsfreiheitsanfrage
der ePanstwo-Stiftung nach mehr Informationen Uber dieses

Unternehmen und den Dienstleistungsvertrag weigerte sich das

Finanzministerium, die Informationen offenzulegen. Als Begriin-

dung fuhrt es an, dass die staatliche Verrechnungskammer eine

private Einrichtung ist und ihre Tétigkeiten nicht geméass den

Informationsfreiheitsgesetzen offengelegt werden kdnnen.
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Im Dezember 2018 verdffentlichte das Verwaltungsgericht in
Warschau ein Prdzedenzurteil im Fall STIR. Das Gericht stellte
fest, dass im Falle einer Verldngerung der Kontosperre um drei
Monate kein Beweisverfahren durchgefihrt werden muss. In
einem solchen Fall reicht es aus, wenn Amtstrédgerinnen und
Amtstrager die Geldstrdme analysieren und davon ausgehen,
dass bei dem Bankkonto die Gefahr fur Steuerbetrug besteht.

8. Das Arbeitsmarkt-Chancen-Assistenzsystem
(AMAS) in Osterreich
Das Arbeitsmarkt-Chancen-Assistenzsystem (AMAS) soll die
Arbeit des Osterreichischen Arbeitsmarktservice (AMS)'¢€ ver-
bessern, indem es auf Basis einer statistischen Analyse histo-
rischer Daten die zuklinftigen Chancen von Arbeitsuchenden
am Arbeitsmarkt — die sogenannte Integrationschance (IC) —
berechnet und sie anhand der Ergebnisse in drei verschiedene
Gruppen einteilt. Je Gruppe werden dann verschiedene Res-
sourcen zur Weiterbildung bereitgestellt. Merkmale, die in die
Berechnung der Integrationschance Arbeitsuchender einbezo-
gen werden, umfassen neben Alter, Herkunft, Ausbildung und
friheren Beschéftigungen auch gesundheitliche Beeintrachti-
gungen, frihere Kontakte mit dem AMS, das Arbeitsmarktge-
schehen am Wohnort der Arbeitsuchenden sowie méglicher-
weise vorliegende Betreuungspflichten.
Im Oktober 2019 berichtete AlgorithmWatch'¢® Giber Kritik am
AMAS. Es zeige sich, dass eines der verwendeten Regressions-
modelle insbesondere Frauen und Menschen mit Behinderun-
gen diskriminiere, indem diese Attribute als negativer Faktor
gewertet wirden — d. h., eine Frau zu sein, wirke sich negativ
auf den IC-Wert aus, den das System berechnet.
Johannes Kopf, Vorstand des AMS, bestritt in einer schriftlichen
Reaktion'”® auf die vielerorts vorgebrachte Kritik zwar nicht,
dass das System verzerrte Modelle enthélt, betonte jedoch,
dass diese nicht zu diskriminierenden Entscheidungen fihrten.
Vielmehr wiirden insbesondere Frauen vom ADM-System profi-
tieren, denn sie seien in mittleren Gruppen Uber- und in unteren
Gruppen sogar unterreprasentiert, sodass sie haufiger in den
Genuss von Weiterbildungsmassnahmen kdmen als ohne den
Einsatz des Algorithmus.
Im August 2020 untersagte die dsterreichische Datenschutzbe-
hérde den Einsatz von AMAS,'"" weil das System in mehreren
Punkten gegen die EU-Datenschutzgrundverordnung verstosse.
Die Behorde stellt hierbei insbesondere den Einsatz von Pro-
filing fest, der nach der aktuellen Gesetzeslage nicht gestattet
ist. Im Dezember 2020 wurde bekannt, dass das Osterreichi-
sche Bundesverwaltungsgericht einer Beschwerde des AMS

stattgegeben und den Bescheid der Datenschutzbehdrde auf-
gehoben hatte. Medienberichten zufolge'” hat das Gericht der
Einschatzung der Behorde klar widersprochen und festgestellt,
dass das Gesetz dem AMS erlaube, personenbezogene Daten
von Arbeitsuchenden zu verwenden, um etwa zu beurteilen,
welchen Férderbedarf bestimmte Jobsuchende haben. Unter-
sagt sei nur, dass «wichtige Entscheidungen einer Behorde
oder eines Offentlichen Dienstleisters auf einer Entscheidung
beruhen, die ausschliesslich von einem Computerprogramm
getroffen wird». Das sei aber nicht der Fall, denn der AMS habe
in seinen internen Leitlinien festgelegt, dass der Algorithmus
nur eine zusétzliche Information fur Beraterinnen und Bera-
ter bieten soll. Demnach kdnnten sie weiter selbst entschei-
den, was sie mit der Information tun, beispielsweise welche
Férdermassnahmen sie den Jobsuchende vorschlagen. Die
Datenschutzbehdérde hatte angefiihrt, diese Leitlinien reichten
nicht aus, da den Beraterinnen und Beratern nur wenig Zeit bei
Beratungsgespréchen zur Verfliigung stehe und somit zu be-
firchten sei, dass sie die Prognosen des Algorithmus iberneh-
men. Das Bundesverwaltungsgericht wendete ein, dass dies
nicht einfach behauptet werden kénne, sondern nachgewiesen
werden musse. Die Datenschutzbehdrde kann gegen die Ent-
scheidung Rechtsmittel einlegen. AMS-Chef Kopf verkiindete
daraufhin, nun zum einen abzuwarten, ob die Datenschutzbe-
hérde gegen das Urteil vorgehen wird. Zum anderen musse
aber eingeschétzt werden, ob das Verfahren in der aktuellen
Version noch eingesetzt werden kann oder Uiberarbeitet werden
muss, denn es sei fraglich, wie die Daten der coronabedingten
Arbeitsmarktkrise in den Computeralgorithmus integriert wer-
den kdnnten, da aufgrund der Coronapandemie im Jahr 2020
sehr viele Menschen unverschuldet arbeitslos wurden.'”® Eine
Studie'™ der Osterreichischen Akademie der Wissenschaften
(OAW) in Zusammenarbeit mit Forscherinnen und Forschern
der TU Wien und der Universitat Michigan aus dem Jahr 2020
kam zu dem Ergebnis, dass das System keine Mechanismen
enthalt, um Bias vorzubeugen. Nach den Ergebnissen der Stu-
die bewirkt die grobe Einteilung in drei Gruppen eher einen ef-
fektiveren Einsatz der Mittel als eine bessere und zielgenauere
Zuweisung von Weiterbildungsmassnahmen. Die Autorinnen
und Autoren merken an, dass umfassende Einsichts- und Ein-
spruchsrechte fir Betroffene, 6ffentliche Konsultationen sowie
die Vermittlung neuer Kompetenzen fiir AMS-Beraterinnen und
-Berater, aber auch fur Arbeitsuchende geeignete Mittel sein
kénnten, Diskriminierung durch algorithmische Systeme zu
verhindern und zu einem offenen Umgang mit KI-Systemen
beizutragen.

16s  Das dsterreichische Aquivalent der Regionalen Arbeitsvermittlungszentren.

169 KAYSER-BRIL, 2019.

170 Stellungnahme von Johannes Kopf zur Kritik am AMS-Algorithmus in Der Standard vom 25.09.2019, https://www.derstandard.at/story/

2000109032448/ein-kritischer-blick-auf-die-ams-kritiker.
171 ZAVADIL, 2020.

172 Der Standard vom 21.12.2020, Gericht macht Weg fir umstrittenen AMS-Algorithmus frei, https://www.derstandard.at/story/200012
2684131/gericht-macht-weg-fuer-umstrittenen-ams-algorithmus-frei?ref=rss.

173 WienerZeitung vom 21.12.2020, AMS-Algorithmus vor Neustart: BYwG kippte Datenschutzbehdrde-Bescheid, https://www.wienerzeitung.at/
nachrichten/digital/digital-news/2086179-AMS-Algorithmus-vor-Neustart-BVwG-kippte-Datenschutzbehoerde-Bescheid.html.

174 ALLHUTTER/MAGER/CECH/FISCHER/GRILL, 2020.
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Das dritte Kapitel dient der rechtlichen Auseinandersetzung mit
KI-Anwendungen in der &ffentlichen Verwaltung. Dabei ist zu
betonen, dass die rechtlichen Herausforderungen sich einer-
seits aus dem Einsatz von Kl selbst, anderseits aber auch aus
dem mithilfe von KI hergestellten Automatisierungsgrad erge-
ben kénnen. Im Folgenden wird deshalb bei Bedarf zwischen
teilautomatisierten Verfahren, in denen Kl-Systeme unterstuit-
zend eingesetzt werden, und vollautomatisierten Verfahren,
in denen KI-Systeme genutzt werden und keine menschliche
Intervention mehr stattfindet, unterschieden. Das hier zugrunde
liegende Versténdnis von vollautomatisierten Verfahren deckt
sich mit dem Ausdruck «automatisierte Einzelentscheide» nach
dem revidierten Datenschutzgesetz.'”®

In einem ersten Schritt (A.) wird zunéchst ein Uberblick tber
die wichtigsten in der Literatur besprochenen allgemeinen
rechtlichen Herausforderungen des staatlichen Kl-Einsatzes
gegeben. Fir diese Herausforderungen werden sodann spezi-
fisch mit Blick auf die Rechtslage im Kanton Zirich konkre-
te Schlussfolgerungen gezogen. In einem zweiten Schritt (B.)
werden drei konkrete Einsatzbereiche bzw. Einsatzfelder und
deren rechtliche Rahmenbedingungen im Kanton Zurich n&her
beleuchtet, in denen KI inskiinftig eine Rolle spielen kénnte:
Steuerverfahren, Sozialversicherungsverfahren und Chat-
bots.'”¢ Die zentralen Erkenntnisse aus diesem Kapitel werden
abschliessend zusammengefasst (C.).

A. Zentrale Herausforderungen und

Schlussfolgerungen

Im Unterschied zu privaten Akteuren, die Kl einsetzen, gelten
fur den Staat besondere Voraussetzungen und Rahmenbedin-
gungen. So handelt der Staat in der Regel einseitig, d. h. aus
einer Ubergeordneten Stellung heraus, und ist meist nicht auf
das einzelfallbezogene Einverstandnis der Adressaten seines
Handelns angewiesen. Unter bestimmten Voraussetzungen
kommt dem Staat eine Anordnungs- und eine Zwangsbefugnis
gegenuber den Privaten zu. Im Gegenzug sind der Staat bzw.
Private, die staatliche Aufgaben wahrnehmen, an die Grund-
rechte und an das Legalitatsprinzip gebunden. Diese schitzen
Private vor Ubergriffen durch den Staat. Nichts anderes gilt im
Bereich des staatlichen Einsatzes von KI. Setzen der Staat oder
Private, die staatliche Aufgaben wahrnehmen, Kl ein, missen
sie die Garantien der Grundrechte und das Legalitétsprinzip
beachten.

l. Legalitatsprinzip

1. Grundlagen

Das Legalitatsprinzip bedeutet, dass das Recht die Grundlage
und die Schranke staatlichen Handelns bildet. Daraus folgt
einerseits, dass staatliches Handeln, das sich nicht auf eine
gesetzliche Grundlage stiitzen Iasst, auch dann unzulassig ist,
wenn es nicht im Widerspruch zum geltenden Recht steht. An-
derseits sind alle staatlichen Akteure bei ihren Handlungen an
das geltende Recht gebunden.

Im Folgenden werden daher zentrale Herausforderungen, die
sich aus dem Legalitétsprinzip (I.) und aus den Grundrechten
mit Blick auf einen staatlichen KI-Einsatz ergeben, erértert. Aus
der grundrechtlichen Perspektive werden dabei insbesondere
die rechtsstaatlichen Verfahrensgarantien (Il.), das Diskriminie-
rungsverbot (lll.) und das Recht auf informationelle Selbstbe-
stimmung — unter Berucksichtigung der gesetzlich konkretisier-
ten datenschutzrechtlichen Anforderungen - (IV.) beleuchtet.
Weitere Herausforderungen ergeben sich aus offenen Normen,
d. h. Rechtssétzen, die Ermessen einrdumen oder unbestimmte
Rechtsbegriffe enthalten (V.). Als zentrale Voraussetzung des
schweizerischen Verwaltungs- und Verwaltungsverfahrens-
rechts ist ferner zu klaren, ob mithilfe von Kl erlassene Ent-
scheidungen als Verfligungen gelten (VI.). Abschliessend wird
skizziert, welche Transparenzanforderungen fur die 6ffentliche
Verwaltung bzw. fiir den Kl-Einsatz existieren (VII.).

Als allgemeiner Grundsatz rechtsstaatlichen Handelns ist das
Legalitatsprinzip auf Bundesebene in Art. 5 Abs. 1 BV'77 veran-
kert. Zum Ausdruck kommt das Legalitatsprinzip auch in Art. 36
BV, wonach fir die Einschrankung von Grundrechten eine ge-
setzliche Grundlage vorausgesetzt wird, sowie in Art. 127 BV,
wonach die Ausgestaltung der Steuern in den Grundziigen im
Gesetz selbst zu regeln ist. Die meisten neueren Kantonsver-
fassungen halten das Legalitatsprinzip ebenfalls ausdriicklich

175 Art.21 des totalrevidierten Datenschutzgesetzes (revDSG), BBl 2020 7639, abrufbar unter https:/www.admin.ch/opc/de/federal-gazette/

2020/7639.pdf. Vgl. auch Kapitel 3 A.1V.2.a).

176  Zu den potenziellen Einsatzgebieten von Kl in der 6ffentlichen Verwaltung vgl. die Ausfihrungen im Kapitel 2 F.
177 Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999, SR 101.
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fest, so z.B. §5 Abs. 1 KV BS,'”® Art. 66 Abs.2 KV BE'”® oder
Art.2 Abs. 1 KV ZH.*#°

Das Legalitatsprinzip erflllt sowohl rechtsstaatliche als auch
demokratische Funktionen.'®' Aus Sicht der Rechtsstaatlichkeit
soll das Legalitétsprinzip erstens Rechtssicherheit gewéhrleis-
ten, zweitens Rechtsgleichheit sicherstellen und drittens die
Individuen vor ungerechtfertigten staatlichen Eingriffen schiit-
zen. Darliber hinaus garantiert das Legalitétsprinzip durch die
Bindung des staatlichen Handelns an demokratisch erlassene
Rechtssatze die demokratische Legitimitat.'®?

Das Erfordernis des Rechtssatzes besagt, dass der Staat nur
nach Massgabe von generell-abstrakten Rechtsnormen han-
deln darf. Rechtssétze sind Normen, die sich an eine unbe-
stimmte Anzahl von Personen richten und eine unbestimmte
Anzahl an Sachverhalten regeln. Umfasst sind Normen aller
Normstufen. Keine Rechtssatzqualitdt kommt dagegen Verwal-
tungsverordnungen zu.'®®

Das Legalitatsprinzip gilt fir das gesamte Staatshandeln und
alle Bereiche der Verwaltungstétigkeit.'®* Allerdings ist nicht
verlangt, dass staatliches Handeln bis in alle Einzelheiten vor-
bestimmt wird.'®** Vielmehr ist ein Ausgleich zwischen Be-
stimmtheit und Flexibilitdt zu suchen. In vielen Bereichen ist
das staatliche Handeln nur durch generelle Vorgaben und Ziele
gesteuert.'®¢ Dabei handelt es sich aber nicht um Ausnahmen
vom Grundsatz der Gesetzmassigkeit, sondern um Bereiche,
in denen die Anforderungen an Normdichte und Normstufe we-
niger hoch sind.*®”

2. Legalitatsprinzip und Ki

Der Einsatz von Kl durch staatliche Organe wirft mit Blick auf
das Legalitatsprinzip keine grundsatzlich neuen Fragen auf.
Wie bei jedem staatlichen Handeln ist auch fur den Einsatz
von KI-Systemen eine gesetzliche Grundlage notwendig. Die
Anforderungen an die Ausgestaltung beziiglich Normdichte und
Normstufe sind nach den allgemeinen Kriterien zu beurteilen.

a) Erfordernis der Normdichte

Rechtsséatze miissen hinreichend bestimmt und klar formuliert
sein.'®*® Nach der Rechtsprechung des Bundesgerichts verlangt
dies, dass «der Burger sein Verhalten danach richten und die
Folgen eines bestimmten Verhaltens mit einem den Umstan-
den entsprechenden Grad an Gewissheit erkennen kann».'2®
Allerdings ist zu beriicksichtigen, dass die generell-abstrakte
Struktur sowie die beschrankte Voraussehbarkeit zukinftiger
Entwicklungen dem Erfordernis der Normdichte Grenzen set-
zen.'°
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Verfassung des Kantons Zurich vom 27. Februar 2005, LS 101.
SCHINDLER, 2014, N. 8 zu Art.5 BV.
HAFELIN/HALLER/UHLMANN, 2020, Rn. 329ff.

SCHINDLER, 2014, N. 20ff. und 32 zu Art. 5 BV.

SCHINDLER, 2014, N.29 zu Art. 5 BV.

Vgl. SCHINDLER, 2014, N. 30f. zu Art.5 BV.

SCHINDLER, 2014, N. 31 zu Art. 5 BV.

SCHINDLER, 2014, N. 31 zu Art. 5 BV.

SCHINDLER, 2014, N. 33 zu Art.5 BV.

BGE 138 IV 13 E. 4.1.

SCHINDLER, 2014, N.33 zu Art. 5 BV. Vgl. auch Kapitel 3 A.V.
SCHINDLER, 2014, N. 36 zu Art. 5 BV.

TSCHANNEN, 2014, N. 4 zu Art. 164 BV.
HAFELIN/HALLER/UHLMANN, 2020, Rn. 354.

b) Erfordernis der Normstufe

Das Erfordernis der Normstufe bedeutet, dass inhaltlich wich-
tige Regelungen in einem Gesetz im formellen Sinne, d.h. in
einem Gesetz, welches von einem Parlament — gegebenenfalls
unter Mitwirkung der Stimmberechtigten — erlassen wurde, ent-
halten sind. Damit wird der demokratischen Funktion des Lega-
litdtsprinzips Rechnung getragen: Normen von einer gewissen
Bedeutung missen im demokratisch legitimierten Verfahren
der Rechtsetzung durch die Legislative erlassen werden.'®?
Weitere Verfassungsbestimmungen konkretisieren die Anfor-
derungen an die Normstufe. So verlangt Art. 36 Abs. 1 BV fiir
schwerwiegende Eingriffe in Grundrechte eine formell-gesetz-
liche Grundlage. Art. 127 Abs.1 BV halt fest, dass die Grund-
zlige der Besteuerung in einem formellen Gesetz zu regeln sind.
Art. 164 Abs. 1 statuiert flir Bundesbestimmungen schliesslich
einen materiellen Gesetzesvorbehalt, wonach alle wichtigen
rechtsetzenden Bestimmungen in Gesetzesform zu erlassen
sind.'2 Es folgt eine (nicht abschliessende) Aufzdhlung von
entsprechenden Inhalten. Fir die Beurteilung, ob eine Bestim-
mung als wichtig zu qualifizieren ist, sind die folgenden Kriterien
massgebend: die Intensitat des Eingriffs, die Zahl der Betroffe-
nen, die finanzielle Bedeutung sowie die Akzeptierbarkeit durch
die Betroffenen.®® Art. 164 BV gilt zwar nur fir Bundeserlasse,
jedoch statuieren zahlreiche Kantonsverfassungen beinahe
identische Bestimmungen, darunter auch Art. 38 Abs. 1 KV ZH.
Wenn der Einsatz von Kl mit schweren Grundrechtseingriffen
einhergeht oder eine Norm aus anderen Griinden als wichtig
im Sinne von Art. 164 Abs.1 BV zu qualifizieren ist, ist dem-
nach eine Grundlage in einem formellen Gesetz notwendig.
Wird Art.38 Abs.1 KV ZH zugrunde gelegt, dann sind dies
z.B. Bestimmungen Uber die Auslibung der Volksrechte, die
Organisation und Aufgaben der Behérden, die Grundziige der
Besteuerung oder auch Art und Umfang der Ubertragung 6f-
fentlicher Aufgaben an Private.

Im Zusammenhang mit Kl ist insbesondere die Konkretisierung
des Legalitatsprinzips im Datenschutzrecht relevant, wonach
fur die Bearbeitung von besonders schiitzenswerten bzw. be-
sonderen Personendaten durch &ffentliche Organe eine for-
mell-gesetzliche Grundlage vorgeschrieben wird (Art. 17 Abs. 2
DSG, Art. 34 Abs. 2 revDSG, § 8 Abs. 2 IDG)."** Dies entspricht
der Notwendigkeit einer formell-gesetzlichen Grundlage bei
schweren Grundrechtseinschrankungen (Art. 36 Abs. 1 BV).'%5

Verfassung des Kantons Basel-Stadt vom 23. M&rz 2005, SG 111.100.
Verfassung des Kantons Bern (KV) vom 6. Juni 1993, BSG 101.1.

Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992, SR235.1; totalrevidierte Fassung vom 25. September 2020 (revDSG),

BBI 2020 7639, abrufbar unter https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf; Gesetz liber die Information und den Daten-

schutz (IDG) vom 12. Februar 2007, LS 170.4.

195  Vgl. dazu die Ausfiihrungen beim Datenschutz in Kapitel 3 A.IV.

34


https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf

Rechtliche Rahmenbedingungen fiir den staatlichen Kl-Einsatz im Kanton Ziirich

3. Schlussfolgerungen fiir den Kanton Ziirich

Das Legalitatsprinzip stellt fiir KI-Anwendungen somit keine be-
sondere Herausforderung dar, doch ist es eine der zentralen
rechtlichen Rahmenbedingungen fir den staatlichen KI-Ein-
satz. Ohne hinreichende rechtliche Ermachtigungsgrundlage
ist ein staatlicher Kl-Einsatz nicht zulassig.'?® Das Erfordernis

1. Grundlagen

a) Verfahrensgarantien

Als Verfahrensgarantien werden die in der Bundesverfassung in
Art.29-32 verankerten Mindeststandards bezeichnet, die von
Behdrden in allen Verfahren zu beachten sind.'®® Im Zusam-
menhang mit dem Verwaltungshandeln sind dabei insbeson-
dere die in Art.29 BV geregelten sogenannten «allgemeinen
Verfahrensgarantien» von Bedeutung. Zu diesen z&hlt der An-
spruch auf rechtliches Gehor (Art. 29 Abs. 2 BV), der einerseits
der Sachverhaltsabklarung dient und anderseits ein personlich-
keitsbezogenes Mitwirkungsrecht darstellt.’® Aus dem recht-
lichen Gehor leiten sich verschiedene Teilgehalte?°® wie etwa
der Anspruch auf vorgéngige Ausserung und Mitwirkung im
Verfahren, das Recht auf Akteneinsicht?°' oder das Recht auf
Begriindung ab.?°2

Der Anspruch auf vorgéngige Ausserung und Mitwirkung in
Verwaltungsverfahren auf Bundesebene wird in Art. 30 Abs. 1
VwVG konkretisiert.2°* Die Parteien®°* missen demnach vor
dem Erlass einer Verfliigung angehoért werden bzw. Gelegenheit
zur Stellungnahme erhalten.2°% Dies stellt mithin das wichtigs-
te Mittel dar, um der Partei einen Einfluss auf die Ermittlung
des rechtserheblichen Sachverhalts zu sichern.2°¢ Nur in den
in Art.30 Abs.2 VwVG vorgesehenen Ausnahmesituationen
missen Parteien im Vorfeld nicht angehdrt werden.?°” Um eine
Stellungnahme tberhaupt zu erméglichen, missen den Betrof-
fenen zumindest die wesentlichen Elemente des voraussicht-
lichen Verfligungsinhalts bekannt gegeben werden.?°¢ Die an-
schliessenden Ausserungen der Betroffenen miissen aufgrund

der Gesetzmassigkeit wird sich mithin durch die gesamten wei-
teren rechtlichen Ausfiihrungen ziehen und liegt insbesondere
den Ausfiihrungen zu den aus den Verfahrensgarantien und den
datenschutzrechtlichen Anforderungen entwickelten Empfeh-
lungen zugrunde.'®?

Verfahrensgarantien und Verfahrensgrundsiatze

der Korrelation mit der Untersuchungsmaxime von der Behérde
auch tats&chlich zur Kenntnis genommen und geprift werden.
Selbst dann, wenn die Behdrde den vorgebrachten Argumen-
ten der Betroffenen nicht folgt, haben diese einen Anspruch
darauf, dass sich Erstere mit inren Einwénden in der Entscheid-
findung und -begriindung sachgerecht auseinandersetzt.2°°
Fir Verfahren vor Verwaltungsbehérden im Kanton Zirich
wird der Anspruch auf rechtliches Gehoér im kantonalen Recht
nicht separat geregelt. Der kantonale Gesetzgeber verzichtete
bewusst auf eine Verankerung im VRG;?'° auch die kantonale
Verfassung enthélt keine entsprechende Vorgabe. Das andert
allerdings nichts an der Geltung von Art.29 Abs. 2 BV vor kan-
tonalen Verwaltungsbehorden.?!"

Das Recht auf Begriindung leitet sich unmittelbar aus dem
verfassungsrechtlichen Anspruch auf rechtliches Gehor
ab (Art.29 Abs.2 BV)?'2 und ist auf Bundesebene in Art. 35
Abs. 1 VWVG und fir Verfahren vor Verwaltungsbehdrden des
Kantons Zirich in Art. 18 Abs.2 KV ZH bzw. § 10 Abs. 1 VRG
verankert.?'* Der Betroffene hat das Recht auf eine sachliche
Begriindung.?'* Fir ihn muss ersichtlich sein, wie ein Entscheid
zustande gekommen ist. Ziel sind einerseits die Sicherstellung,
dass sich die Behdrde mit allféllig vorgebrachten Argumen-
ten tatsachlich auseinandergesetzt hat, und anderseits die
Prifung der Sachlichkeit der behdrdlichen Entscheidmotive.
Ausserdem ermdglicht die Begrtindung, die Verfligung in voller
Kenntnis der Sache anzufechten. Die Begriindung einer Ent-
scheidung ist somit besonders wichtig fur das Vertrauen der
Birgerinnen und Birger in den Staat und die Akzeptanz eines
Entscheids.*'*

196  Vgl. auch das in den Interviews genannte Hindernis der mangelnden Rechtsgrundlagen, um Kl in der Verwaltung einsetzen zu kénnen,

in Kapitel 2 D.11.6.
197 Vgl. dazu Kapitel 3 A.Il. und Kapitel 3 A.IV.
198 KIENER/RUTSCHE/KUHN, 2015, Rn. 45.
199  BGE 1351187 E.2.2.
200

WALDMANN, 2015, N. 44 zu Art. 29 BV; fur Ausflihrungen zu den gehorsrechtlichen Grundgehalten z. B. THURNHERR, 2013, Rn. 402ff.

201 Das Recht auf Akteneinsicht wird in diesem Bericht nicht weiter thematisiert, da die Gewahrleistung der Akteneinsicht in digitalen Ver-

fahren Gegenstand des Projekts IP2.1 DigiLex ist.

202 KIENER/RUTSCHE/KUHN, 2015, Rn. 229ff.

203  Das VwVG ist grundsétzlich auf das Verfahren vor Bundesverwaltungsbehdrden anwendbar (Art. 1 Abs. 1 VwVG). Da kantonale Behdrden
dem VwVG nicht unterstehen (BGE 125 V 401 E. 2b; BGE 111 Ib 201 E. 3a), hat der Kanton Zurich das VRG erlassen. Gemass § 4 VRG gilt
dieses nur subsidiar; Bestimmungen in Spezialerlassen sind vorrangig.

204  Parteien sind gemass Art. 6 VWVG Personen, deren Rechte oder Pflichten die Verfligung beriihren soll, sowie andere Personen, Organi-
sationen oder Behdrden, denen ein Rechtsmittel gegen die Verfligung zusteht.

205  HAFELIN/MULLER/UHLMANN, 2020, Rn. 1001 f.; KIENER/RUTSCHE/KUHN, 2015, Rn. 230.

206 KIENER/RUTSCHE/KUHN, 2015, Rn. 649ff.

207  Dabei handelt es sich um die folgenden Konstellationen: Zwischenverfliigungen, die nicht selbststandig durch Beschwerde anfechtbar
sind (Bst. a); Verfigungen, die durch Einsprache anfechtbar sind (Bst. b); Verfiigungen, in denen die Behdérde den Begehren der Parteien
voll entspricht (Bst. c); Vollstreckungsverfligungen (Bst. d); andere Verfligungen in einem erstinstanzlichen Verfahren, wenn Gefahr im
Verzuge ist, den Parteien die Beschwerde gegen die Verfligung zusteht und einen keine andere Bestimmung des Bundesrechts einen
Anspruch auf vorgangige Anhérung gewahrleistet (Bst. €).

208  Vgl. HAFELIN/MULLER/UHLMANN, 2020, Rn. 1010af.

209 BGE 134183 E.4.1.; BGE 123131 E. 2c.

210 Verwaltungsrechtspflegegesetz vom 24. Mai 1959 (VRG), LS 175.2. Vgl. dazu GRIFFEL, 2014, N.2 zu § 8 VRG.
211 Vgl. BGE 121 1 230 E. 2b sowie KIENER/KALIN/WYTTENBACH, 2018, §40 Rn. 8.

212
213

BGE 138 IV 81 E.2.2; BGE 1331270 E.3.1; BGE 121 1 54 E. 2c.

VwVG Anwendung (Art. 1 Abs. 3 VWVG).
Statt vieler WALDMANN, 2015, N. 56 ff. zu Art. 29 BV.
Statt vieler HAFELIN/MULLER/UHLMANN, 2020, Rn. 1038.
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Rechtliche Rahmenbedingungen fiir den staatlichen Kl-Einsatz im Kanton Ziirich

Die Ausfuhrlichkeit der Begriindung beurteilt sich nach der
Komplexitat der Sachverhaltslage. Bei klarer Sachlage und
bestimmten Normen kénnen Hinweise auf die Rechtsgrund-
lagen genligen, wahrend bei weitem Spielraum der Behoérden
und einer Vielzahl von in Betracht kommenden Sachverhalts-
elementen eine ausfiihrliche Begriindung erforderlich ist.2'®
Auf jeden Fall muss eine potenzielle Anfechtung durch die be-
troffene Person ermdglicht werden.?'” Die Behdrde kann sich
dabei auf die entscheidrelevanten Argumente beschrénken.?'®
Die Begriindung muss folglich mindestens jene Uberlegungen
enthalten, von denen sich die Behorde leiten liess und auf die
sie ihren Entscheid stitzt, damit dessen Tragweite flr die Be-
troffenen und die Rechtsmittelbehdrde erkennbar ist.?'° Die
entscheidende Behdrde hat mithin den zugrunde gelegten
Sachverhalt und die rechtliche Wirdigung, d.h. die leitenden
Uberlegungen, auf denen ihr Entscheid basiert, mitzuteilen.

b) Verfahrensgrundsitze

Verfahrensgrundsatze sind in der Lehre entwickelte Leitlinien,
die sich aus den gesetzlich geregelten Verfahrensordnungen
ergeben.?2° Dabei handelt es sich in erster Linie um deskriptive
Konstrukte, die dazu dienen, die zentralen Merkmale der Ver-
fahrensordnungen aufzuzeigen. Verschiedene dieser Verfah-
rensgrundsétze sind allerdings positivrechtlich verankert und
entsprechend kommt ihnen ein Rechtscharakter zu. Zu den
hier interessierenden Verfahrensgrundsatzen z&hlt der Unter-
suchungsgrundsatz.??' Dieser beherrscht das 6ffentliche Ver-
fahrensrecht. Die Behoérde ist demnach von Amtes wegen fiur
die Feststellung des Sachverhalts zustandig (fir den Bund vgl.
Art. 12 VWVG,; flr den Kanton Zirich siehe § 7 Abs. 1 VRG).?22
Sie muss die rechtserheblichen Tatsachen ausfindig machen
und darf nicht auf die Aussagen der Parteien abstellen,?2° denn
die Behdrde tragt «die Letztverantwortung fur die Entschei-
dung».??* Die Parteien sind im oOffentlichen Verfahrensrecht
allerdings verpflichtet, an der Feststellung des Sachverhalts
mitzuwirken (fir den Bund vgl. Art. 13 VwWVG; fir den Kanton
Zirich siehe § 7 Abs. 2 VRG). Sie mussen in zumutbarer Weise
alle rechtsrelevanten Tatsachen von sich aus offenlegen.?2* Das
bedeutet etwa, dass sie in Verfahren, die sie durch ihr Begeh-
ren einleiten, den Sachverhalt darlegen muissen. Der Untersu-
chungsgrundsatz wird von den Mitwirkungspflichten der Par-

216 STEINMANN, 2014, N. 49 zu Art. 29 BV.

teien aber nicht verdrangt; Letztere &ndern nichts daran, dass
die Behorde den Beweis fiihrt.?2¢

2. Anspruch auf rechtliches Gehor und Ki

a) Anspruch auf vorgingige Ausserung

Nicht jeder Einsatz von Kl in Verwaltungsverfahren fihrt zu ei-
ner Einschriankung des Anspruchs auf vorgangige Ausserung.
In bestimmten Konstellationen ist dies aber méglich. Dazu zah-
len Verfahren, die statt auf Angaben der Betroffenen auf bereits
vorhandene Daten aufseiten der Verwaltung zugreifen. In so-
genannten No-Stop-Shop-Konstellationen??” etwa besteht die
Gefahr, dass die von einer Verfligung betroffene Person bzw.
die Parteien erst von der Verfligung erfahren, nachdem diese
bereits erlassen worden ist.

Auch in weitgehend standardisierten und vollautomatisierten
Verfahren, die zwar durch Antragstellung einer Person eingelei-
tet werden, sodann aber ohne jegliche menschliche Intervention
ablaufen, kann der Anspruch auf vorgangige Ausserung beein-
trachtigt sein.??® Zwar wird das Verfahren in diesem Fall durch
die Antragstellung und damit durch eine Ausserung eingeleitet,
aber spétere Ausserungen sind aufgrund der Vollautomatisie-
rung ausgeschlossen.??° Wie weit der Anspruch auf vorgéngige
Ausserung in vollautomatisierten Verfahren eingeschrénkt wird,
hangt mithin davon ab, welche Angaben bei der Antragstellung
maoglich sind?*° und ob das System sodann in der Lage ist, die
Angaben der betroffenen Person zu berlicksichtigen.

In der Literatur wird deshalb daflir pladiert, dass vollautomati-
sierte Entscheidungen nur zul&ssig sein sollen, wenn die Ent-
scheidung fir die betroffene Person positiv ausféllt (d. h., den
Begehren der betroffenen Person wurde entsprochen).?*! Bei
Entscheidungen, die zuungunsten der betroffenen Person aus-
fallen, soll hingegen Vollautomation nicht zulédssig sein. Viel-
mehr misse das rechtliche Gehoér vor einem negativen Ent-
scheid durch die Sachbearbeiterin bzw. den Sachbearbeiter
gewahrt werden.?*2 Eine dhnliche Uberlegung scheint auf Bun-
desebene auch der Regelung in Art.21 revDSG2*® zugrunde
zu liegen. In dieser Bestimmung wird neu fir automatisierte
Einzelentscheidungen, die fir die betroffene Person mit einer
Rechtsfolge verbunden sind oder sie erheblich benachteiligen,
eine Informationspflicht verankert (Abs. 1). Ausserdem erhalt

217 BGE 136 1 229 E.5.2; 133 1270 E. 3.1;129 1 232 E. 3.2; zum Ganzen statt vieler WALDMANN, 2015, N. 57 zu Art. 29 BV.

218 Statt vieler KIENER/RUTSCHE/KUHN, 2015, Rn. 244.

219 WALDMANN, 2015, N. 57 zu Art. 29 BV.

220

221 Vgl. dazu KIENER/RUTSCHE/KUHN, 2015, Rn. 92ff.

222
Wiederkehr, N. 183 ff.

223  Statt vieler HAFELIN/MULLER/UHLMANN, 2020, Rn. 988.

KIENER/RUTSCHE/KUHN, 2015, Rn. 78 ff.; RHINOW/KOLLER/KISS/THURNHERR/BRUHL-MOSER, 2014, Rn. 974.; WIEDERKEHR, 2016, Rn. 183.

Vgl. dazu AUER/BINDER, Kommentar VWVG, N. 7 zu Art. 12 VWVG bzw. Pliss, 2014, N. 4 zu § 7 VRG; vgl. zur gesamten Thematik statt vieler

224  THURNHERR, 2013, Rn.519.

225  Vgl. etwa TSCHANNEN/ZIMMERLI/MULLER, 2014, § 30 Rn. 24. Die Mitwirkungspflicht ist eng verbunden mit dem Mitwirkungsrecht, was dazu
fuhrt, dass die antragstellende Person selbst ein bedeutendes Interesse an der Méglichkeit der Partizipation an der Sachverhaltsabkla-
rung hat, vgl. dazu MEYER, 2019, Rn. 116.

226  KIENER/RUTSCHE/KUHN, 2015, Rn. 95.

227  Im No-Stop-Shop initiiert die Behdrde antragslos die Dienstleistung und erstellt diese, ohne dass eine (weitere) Aktion der betroffenen
Person notwendig ware. Vgl. dazu etwa SCHOLTA/MERTENS/KOWALKIEWICZ/BECKER, 2019, S. 11.

228  Vgl. dazu BRAUN BINDER, 2020a, S.28f.; BRAUN BINDER, 2020b, S.273f.; RECHSTEINER, 2018, Rn. 18ff.; WEBER, 2019, S. 18; WEBER, 2020,
S.24.

229  RECHSTEINER, 2018, Rn.19. Weber spricht gar von «technischen Unmdglichkeiten», das rechtliche Gehér im Rahmen automatisierter
Verfahren je rechtzeitig gewahren zu kénnen, dazu WEBER, 2019, S. 18, und WEBER, 2020, S. 24. Eine derart restriktive Einschatzung wird
hier nicht geteilt.

230

Im deutschen vollautomatisierten Besteuerungsverfahren soll z. B. ein Freitextfeld im Rahmen der elektronischen Steuererklarung sicher-

stellen, dass die betroffenen Personen frei formulierte Angaben machen kénnen. Vgl. dazu BRAUN BINDER, 2019b, S. 476, m.w.H. BRAUN

BINDER, 2016b, S. 895f.
231 RECHSTEINER, 2018, Rn. 19, 23.
232 RECHSTEINER, 2018, Rn. 23.
233 Vgl. auch Kapitel 3 A.1V.2.a).
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Rechtliche Rahmenbedingungen fiir den staatlichen Kl-Einsatz im Kanton Ziirich

die betroffene Person die Mdglichkeit, ihren Standpunkt dar-
zulegen, wenn sie dies beantragt, und kann verlangen, dass
die Entscheidung von einer naturlichen Person Gberpruft wird
(Abs. 2).2°* Bundesorgane haben vollautomatisierte Verfliigun-
gen zu kennzeichnen (Abs. 4). Die Moglichkeit der betroffenen
Person, ihren Standpunkt darzulegen, entféllt, wenn nach
Art. 30 Abs. 2 VWVG ohnehin kein vorgédngiges Recht auf Aus-
serung besteht (Art.21 Abs. 4 Satz 2 revDSG).2%°

Wihrend der Mechanismus «Recht auf Ausserung bei nega-
tiven Konsequenzen flr die betroffene Person» aus daten-
schutzrechtlicher Sicht durchaus nachvollziehbar ist — das
Datenschutzrecht zielt auf den Schutz der Personlichkeit und
der Grundrechte der Person ab, liber die Personendaten be-
arbeitet werden (Art. 1 DSG bzw. Art. 1 revDSG) -, greift der
Lésungsansatz im Kontext von Verwaltungsverfahren zu kurz.
Der Anspruch auf vorgingige Ausserung steht nicht nur dem
Verfligungsadressaten und damit der Person zu, tber die per-
sonenbezogene Daten verarbeitet werden. Der Kreis der zur
vorgéngigen Ausserung berechtigten Parteien (vgl. den Wort-
laut von Art.30 Abs.1 VwVG) umfasst auch Personen, Orga-
nisationen oder Behérden, die zwar nicht unmittelbare Verfu-
gungsadressaten sind, deren Rechte aber durch die Verfligung
gleichwohl betroffen sein kdnnen. Zu denken ist z. B. an Nach-
barn in Baugenehmigungsverfahren.

Einleuchtender ist daher die Ankniipfung an im entsprechen-
den Verfahrensrecht vorgesehene Einsprachemdéglichkeiten.?3¢
Die Einsprache stellt ein Rechtsmittel ohne Devolutiveffekt dar,
d. h., die betroffene Person kann sich noch vor der verfligenden
Behorde und nicht erst vor der Rechtsmittelinstanz dussern.?37
Diesfalls wird eine allféllige Einschrénkung des Rechts auf vor-
géngige Ausserung durch die Méglichkeit der Einsprache kom-
pensiert.

Wird Kl im Rahmen von teilautomatisierten Verwaltungsverfah-
ren zur Unterstitzung der Entscheidfindung eingesetzt, kann
der Anspruch auf rechtliches Gehdr einfacher umgesetzt wer-
den, da die inhaltliche Bewertung durch eine natirliche Person
vorgenommen wird,?*® die den Parteien eine Moglichkeit zur
Stellungnahme einrdumen kann. Fir die Wahrung des recht-
lichen Gehdrs im Kontext der Automatisierung ist somit der
Zeitpunkt relevant, in dem die teilautomatisierten Aufgaben
Ubernommen werden. Unproblematisch erscheinen unter dem
Gesichtspunkt des Rechts auf vorgéngige Ausserung jene Ver-
fahren, in denen die Automationsschritte erst einsetzen, nach-
dem die Parteien Gelegenheit hatten, sich zu dussern.

b) Begriindungspflicht

Im Zusammenhang mit KI-Systemen, insbesondere wenn es
um Methoden des maschinellen Lernens geht, wird haufig das
sogenannte Black-Box-Problem angesprochen.?*® Damit ist
gemeint, dass die Kl-basierte Datenverarbeitung fir den Men-
schen nicht nachvollziehbar ist.?#° Die erschwerte bzw. unmog-
liche Nachvollziehbarkeit stellt sowohl fir private als auch flr

234
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240

Kritisch zu Art. 21 Abs. 4 revDSG BRAUN BINDER, 2020b, S. 259.

KIENER/RUTSCHE/KUHN, 2015, Rn. 1968.
Vgl. ETSCHEID, 2018, S. 129.

Vgl. statt vieler MARTINI, 2019, S. 28f.
MARTINI, 2019, S. 28f.

staatliche KI-Anwendungen eine besondere Herausforderung
dar.?*' Fur den staatlichen Bereich wird davon insbesondere
das Recht auf Begriindung tangiert. So ist eine Entscheidung,
die im Rahmen eines vollautomatisierten Verfahrens unter Nut-
zung von Kl-Anwendungen zustande kommt, unter Umstanden
nicht mehr nachvollziehbar. Dies kann etwa dann der Fall sein,
wenn die Entscheidung auf statistischen Auswertungen basiert
und die dafiir herangezogenen Kriterien nicht bekannt sind oder
die Gewichtung der Kriterien unklar ist. Aus denselben Griinden
kann aber auch ein teilautomatisiertes Verfahren problematisch
sein, wenn die Entscheidung durch ein KI-System vorbereitet
wird. Die M&glichkeit der Begriindung der Entscheidung héngt
dann insbesondere davon ab, ob die entscheidende Person
selbst nachvollziehen kann, wie die Kl-basierte Empfehlung zu-
stande kam, und entsprechend ihre eigene Entscheidung (die
in einer vollstdndigen oder teilweisen Abstiitzung auf die Emp-
fehlung oder in einer kompletten Ablehnung der Empfehlung
bestehen kann) begriinden kann.

Zu bedenken ist, dass die Nachvollziehbarkeit des Kl-Systems
und diejenige der Entscheidung (Verfligung) nicht dasselbe be-
deuten. Aus verwaltungsverfahrensrechtlicher Sicht ist erforder-
lich, dass die staatliche Entscheidung nachvollziehbar ist. Zu
diesem Zweck ist sie zu begriinden. Die Begriindung muss da-
bei den vorstehend skizzierten Anforderungen gentligen.?#? Sie
muss somit aufzeigen, dass die Behoérde sich mit den eventuell
vorgebrachten Argumenten tatséchlich befasst hat, sowie die
Uberpriifung der Sachlichkeit der behérdlichen Entscheidmotive
und die Anfechtbarkeit der Verfigung ermdglichen. Aufgrund
des aus Art. 29 Abs. 2 BV abgeleiteten Rechts auf Begriindung
muss demnach nicht das KI-System selbst, sondern die darauf
gestutzte staatliche Entscheidung nachvollziehbar sein.
Inwieweit zu diesem Zweck die eingesetzten Algorithmen selbst
nachvollziehbar sein missen, kann nicht pauschal beantwortet
werden. Nach den datenschutzrechtlichen Vorgaben fir auto-
matisierte Einzelentscheide soll der betroffenen Person etwa auf
deren Verlangen die Logik, auf der die Entscheidung beruht, mit-
geteilt werden (Art. 25 Abs. 2 Bst. f revDSG). Gemass Botschaft
des Bundesrates ist damit gemeint, dass die «Grundannahmen
der Algorithmus-Logik», auf der die automatisierte Einzelent-
scheidung beruht, mitgeteilt werden missen.?** Dagegen mus-
sen gemass Bundesrat «die Algorithmen (...), die Grundlage der
Entscheidung sind», nicht unbedingt mitgeteilt werden.?** Das
datenschutzrechtliche Auskunftsrecht verfolgt den Zweck, der
betroffenen Person diejenigen Informationen zu verschaffen, die
sie bendtigt, um ihre Rechte nach dem Datenschutzgesetz gel-
tend zu machen (vgl. Art. 25 Abs. 2 revDSQG). Die Zielsetzung ist
mithin mit jener der verfahrensrechtlichen Begriindungspflicht
vergleichbar.?%* Je nach Kontext und Anwendungsbereich von
KI-Anwendungen kdnnte zur Begriindung Kl-gestitzter Verfii-
gungen deshalb analog zu den datenschutzrechtlichen Vorga-
ben gesetzlich die Pflicht vorgesehen werden, die Logik, auf der
die Entscheidung beruht, mitzuteilen.?4¢

Nach der hier vertretenen Ansicht handelt es sich in diesen Féllen allerdings nicht mehr um eine vollautomatisierte Entscheidung.

BRAUN BINDER, 2019b, S. 476; RECHSTEINER, 2018, Rn. 20; GLASER, 2018, S. 188.

241 Deshalb verwundert es nicht, dass sich aktuell ein Forschungsgebiet zu «Erklérbarer Kiinstlicher Intelligenz» (Explainable Al) etabliert,

vgl. z. B. SAMEK/MONTAVON/VEDALDI/HANSEN/MULLER, 2019.
Vgl. Kapitel 3 A.ll.1.a).

BBI 2017 6941 (7067).

BBI 2017 6941 (7067).

Vgl. BRAUN BINDER, 2020b, S.260.
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Art. 25 Abs. 2 revDSG gilt lediglich in vollautomatisierten Verfahren und dann, wenn Personendaten bearbeitet werden. KI-Systeme kénnen

aber auch in teilautomatisierten Verfahren eingesetzt werden und nicht personenbezogene Daten nutzen.
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In Abhangigkeit von Kontext und Einsatzbereich kénnten auf-
grund des Rechts auf Begriindung andere, unter Umstanden
weitergehende Angaben notwendig sein. Exemplarisch kann
auf einen Entscheid des Saarldndischen Verfassungsgerichts-
hofs verwiesen werden. Das Gericht setzte sich mit der Verfas-
sungsbeschwerde gegen eine Busse wegen fahrlassiger Uber-
schreitung der zulassigen innerértlichen Hochstgeschwindigkeit
auseinander. Die Verteidigung riigte, dass das Messgerét die
entsprechenden Rohdaten nicht speicherte und damit dem
Beschwerdeflhrer die Mdglichkeit genommen worden sei, die
hohen Anforderungen an den Vortrag eines Messfehlers zu er-
flllen. Das Gericht ist diesem Einwand unter Bezugnahme auf
das Recht auf ein faires Verfahren im Ergebnis gefolgt und hat
betont, dass staatliches Handeln fiir die Betroffenen nicht un-
durchschaubar sein dirfe und dazu auch die grundséatzliche
Nachvollziehbarkeit technischer Prozesse als Grundvorausset-
zungen eines rechtsstaatlichen Verfahrens gehére. Weiter hat es
ausgefiihrt, dass Rechtsstaatlichkeit allgemein die Transparenz
und Kontrollierbarkeit jeder staatlichen Machtausiibung verlan-
ge und dies auch fir den Einsatz von Algorithmen gelte.?*”

3. Untersuchungsgrundsatz und Ki

Ein Kl-Einsatz setzt zwingend das Vorhandensein von Daten
voraus. Im Kontext von Verwaltungsverfahren handelt es sich
dabei um Informationen zu einem Sachverhalt, der im Rah-
men des Verfahrens zu beurteilen ist. Da Kl in der 6ffentlichen
Verwaltung vor allem im Rahmen von Automationsvorgangen
eingesetzt werden wird,?*® stellt sich demnach die Frage, wie
die Sachverhaltsdaten eruiert werden, die dem Kl-System als
Grundlage dienen. Hierbei spielen aus rechtlicher Sicht der
Untersuchungsgrundsatz und die Mitwirkungspflicht der Par-
teien eine zentrale Rolle. Das automatisierte Verwaltungsver-
fahren charakterisiert sich durch das automatische Sammeln,
Auswerten sowie Verifizieren von Sachverhaltsdaten.?*° Die be-
hérdlichen Mitarbeitenden treffen zumindest bei der Vollauto-
matisierung keinerlei zusatzliche Vorkehrungen beziglich der
Sachverhaltsabklarung,?*° wodurch einzelfallspezifische Infor-
mationen unter Umsténden im (voll)automatisierten Verfahren
nicht beriicksichtigt werden kénnen.?*" Werden dabei Daten
genutzt, Uber welche die Verwaltung bereits verfiigt, muss die
Behoérde nach dem Untersuchungsgrundsatz sicherstellen,
dass aus den genutzten Datengrundlagen alle rechtserheb-
lichen Tatsachen hervorgehen. Dies setzt voraus, dass zum
einen die herangezogenen Daten selbst korrekt und vollstandig
sind und zum anderen all jene Daten herangezogen werden, die
auch tatsachlich notwendig sind.

Sachverhaltsdaten kdnnen auch auf anderem Weg eruiert wer-
den, etwa mittels Eingabe durch die antragstellende Person.
Dies geschieht beispielsweise bei der Einreichung der Steuer-
erklarung durch die zu veranlagende Person oder beim Antrag
fir eine Baubewilligung durch die Person, die bauen méchte.
Die mit Blick auf eine Automation notwendigerweise standar-
disierte Erfassung von Sachverhaltsdaten kann allerdings dazu
fihren, dass die antragstellende Person nicht alle Angaben
machen kann, die aus ihrer Sicht fir das Verfahren notwendig

waren. Wenn ein Formular nur Felder enthalt, in die Zahlenwerte
eingetragen werden kdnnen, ist es nicht mdglich, zusétzliche
Erlauterungen anzufligen, die unter Umstanden notwendig sein
kdénnten, um den Einzelfall korrekt beurteilen zu konnen. Mithin
besteht die Gefahr, dass die antragstellende Person ihrer Mit-
wirkungspflicht nicht ausreichend nachkommen kann.

4. Schlussfolgerungen fiir den Kanton Ziirich

a) Rechtliches Gehor

Im geltenden VRG ist das rechtliche Gehdr nicht spezifisch als
Verfahrensgarantie verankert. Lediglich das Recht auf Akten-
einsicht (§ 9 VRG), das ohnehin mit Blick auf elektronische Ver-
waltungsverfahren angepasst werden soll,?*2 und das Recht auf
Begriindung (§ 10 Abs. 1 VRG) werden néher geregelt.

Der Anspruch auf vorgéngige Ausserung wurde im VRG da-
gegen bisher nicht spezifisch verankert. Mit dem Einsatz von
Kl im Rahmen von automatisierten Verfahren geht allerdings
das Risiko einher, dass das Recht auf vorgéngige Ausserung
eingeschrankt wird. Nicht jeder Kl-Einsatz und nicht jede Auto-
matisierung bergen dabei dasselbe Risiko. In Abhangigkeit von
den konkreten KI-Anwendungen, die der Kanton ZUrich ins-
kunftig plant, empfiehlt es sich allerdings, eine entsprechende
Vorgabe, mit der das vorgéngige Ausserungsrecht auch beim
Kl-Einsatz gewahrt werden kann, in das VRG aufzunehmen.?5®
Dabei wird sich vermutlich die Frage stellen, ob der Anspruch
auf rechtliches Gehér im VRG nicht umfassend verankert wer-
den sollte. Zu denken wére an eine zusatzlichen Bestimmung,
in der u.a. das Ausserungsrecht, die Begriindungspflicht und
die Akteneinsicht geregelt werden kdnnten.

b) Begriindungspflicht

Beim Einsatz von KI-Anwendungen besteht die Gefahr, dass
die entscheidende Behdrde der Begriindungspflicht nicht voll-
umfanglich nachkommen kann. Dies wére insbesondere dann
denkbar, wenn das KI-System Kriterien zugrunde legt, die fiir
Menschen nicht ersichtlich sind. Fir solche Systeme kdnnte
deshalb vorgesehen werden, dass die Logik der Entschei-
dungsfindung in der Begriindung angegeben werden muss.?>*
Eine Verfligung, die mithilfe von Kl erlassen wurde, sollte dies-
falls somit die folgenden Angaben enthalten:?** den Sachver-
halt, die Rechtsnormen, auf die sie sich stitzt, die Entscheid-
logik des Algorithmus mit Art, Menge, Erhebungszeitraum und
Gewichtung der Daten sowie die Anwendung der Entscheid-
logik auf den konkreten Einzelfall. Darliber hinaus kénnten An-
gaben Uber die Vergleichsgruppe, in welche der Algorithmus
eine Person einordnet, und die im Einzelfall entscheidenden
individuellen Besonderheiten verlangt werden.?*¢ Sollte die Be-
grindung einer staatlichen Entscheidung anders als mittels Of-
fenlegung des Quellcodes des Algorithmus nicht nachvollzogen
werden kdnnen, wére die Einsicht in diesen zu gewahrleisten.
Allerdings ist die Offenlegung des Quellcodes (allein) grund-
sétzlich nicht als geeignetes Mittel zur Sicherstellung der Be-
grindung staatlicher Entscheidungen zu betrachten, da dieser
fur die wenigsten Biirgerinnen und Birger aussagekraftig ist.

247 KRUGER/VOGELGESANG/ADAM, 2020, S. 52, mit Verweisung auf das Urteil des VerfGH Saarland vom 05.07.2019 - Lv 7/17.

248  Vgl. Kapitel 2 F.1I.

249 GLASER, 2018, S.184.

250  BRAUN BINDER, 2018, S. 112; ETSCHEID, 2018, S. 129.
251 BRAUN BINDER, 2016¢, S.895; GLASER, 2018, S. 184.

252

Im Kanton Zurich werden aktuell im Rahmen des Projekts IP2.1 DigiLex die notwendigen gesetzlichen Grundlagen fiir den formellen
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Im Kanton Zirich wére es naheliegend, entsprechende Vorga-
ben in § 10 VRG zu verankern, da in Abs. 1 dieser Bestimmung
die Begrindungspflicht festgehalten wird. Denkbar wére aber
auch eine Regelung im IDG,?°” da dieses — anders als das DSG
auf Bundesebene — nicht nur die Bearbeitung von Personenda-
ten, sondern allgemein den Umgang von &ffentlichen Organen
mit Informationen regelt (§ 1 Abs. 1 IDG). Das Gesetz bezweckt,
das Handeln der 6ffentlichen Organe transparent zu gestalten
und insbesondere die Kontrolle des staatlichen Handelns zu
erleichtern (§ 1 Abs. 2 lit. a IDG).?58

Die Herausforderungen im Zusammenhang mit der Begriin-
dung staatlicher Entscheidungen flihren dazu, dass in der Lite-
ratur zum Teil vorgeschlagen wird, KI-Anwendungen vorerst nur
im Rahmen von Verfahren einzusetzen, die standardisiert und
unabhangig von allfalligen Individualitdten durchgefiihrt wer-
den kénnen.?*° Dies mag auf einer theoretischen Ebene zwar
einleuchten, allerdings sind solche komplett standardisierten,
gleichférmigen Verfahren in der Praxis wohl eher selten. Auch
im Steuerbereich — wo durchaus diskutiert werden kann, ob die
Anforderungen an die Begriindungspflicht nicht ohnehin nied-
riger sind und deshalb auch beim Kl-Einsatz die Begriindung
einfacher umzusetzen ware — ist dies nicht der Fall.2¢°

Auch eine Beschrankung auf Verfahren, in denen den Begehren
der Verfahrensbeteiligten vollstdndig entsprochen wird und eine
Begriindung deshalb gemass § 10a lit. a VRG hinfallig ist, kann
keine LOsung sein. Auch wenn eine Begriindung in diesen Fallen
nicht vorgesehen ist, muss es der Behdrde auf Verlangen der
Verfahrensbeteiligten méglich sein, die Verfligung nachtraglich
zu begrtinden. Dies ergibt sich zwar nicht unmittelbar aus dem

lll. Diskriminierungsverbot

1. Grundlagen

Alle Menschen sind vor dem Gesetz gleich und niemand darf
diskriminiert werden. Diese zentralen Forderungen sind in
Art. 8 BV verankert. Das Diskriminierungsverbot stellt dabei
einen qualifizierten Schutz vor Ungleichbehandlungen dar. Es
ist die grundrechtliche Antwort auf historische Erfahrungen der
Ausgrenzung, Herabwirdigung und Stigmatisierung von Men-
schen allein wegen eines sensiblen Personlichkeitsmerkmals,
das so wesentlich ist, dass es den Betreffenden nicht mdglich
oder nicht zumutbar ist, sich des Merkmals zu entledigen.?4
Einige dieser sensiblen oder verpdnten Merkmale werden in
Art.8 Abs.2 BV ausdricklich genannt, wobei die Aufzahlung
jedoch nicht abschliessend ist:?¢* Herkunft, Rasse, Geschlecht,
Alter, Sprache, soziale Stellung, Lebensform, religidse, welt-
anschauliche oder politische Uberzeugung sowie kérperliche,
geistige oder psychische Behinderung. Nach bundesgericht-
licher Rechtsprechung liegt eine Diskriminierung vor, «wenn
eine Person ungleich behandelt wird allein aufgrund ihrer Zu-
gehorigkeit zu einer bestimmten Gruppe, welche historisch
oder in der gegenwartigen sozialen Wirklichkeit tendenziell
ausgegrenzt oder als minderwertig angesehen wird. Die Dis-
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262
263
264
265
266
267
268

Val. WEBER, 2019, S. 18; WEBER, 2020, S. 24.

BRAUN BINDER, 2020b, S.274.
WALDMANN, 2015, N. 65 zu Art. 8 BV.
WALDMANN, 2015, N.62 zu Art. 8 BV.

zu Art. 8 BV.
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VRG, aber aus dem verfassungsmaéssigen Recht auf Begriin-
dung, wie es Art. 18 Abs. 2 KV ZH ausdrticklich vorsieht.=¢?

c) Untersuchungsgrundsatz

Nutzt das KI-System Daten, die bei der kantonalen Verwaltung
vorhanden sind, so hat die Behorde sicherzustellen, dass diese
Daten vollsténdig, korrekt und soweit zur Eruierung der rechts-
erheblichen Tatsachen notwendig auch verfligbar sind. Diese
Anforderung kénnte auf Gesetzesstufe in §7 VRG konkreti-
siert werden. Zur Sicherstellung des Grundsatzes der Amts-
ermittlung kann es Uberdies notwendig sein, im Rahmen des
spezifischen Fachgesetzes, in dessen Anwendungsbereich
ein Kl-System eingesetzt werden soll, die notwendige Rechts-
grundlage fir den Zugriff auf vorhandene Datensammlungen zu
schaffen. Hierbei kann ein Konflikt mit datenschutzrechtlichen
Vorgaben entstehen.?¢2

Der vollstdndig automatisierte Erlass einer Anordnung kann
ausserdem dazu fihren, dass die Ermittlung des Sachverhalts
zumindest teilweise auf die antragstellende Person Ubertragen
wird. Dies lasst der Untersuchungsgrundsatz nicht bedingungs-
los zu.?%® Aus diesem Grund scheint es sinnvoll, gesetzlich fest-
zuhalten, dass der Untersuchungsgrundsatz auch bei vollauto-
matisierten Verfahren zu berticksichtigen ist. Dies kdnnte durch
eine entsprechende Ergénzung von § 7 VRG erfolgen. Die Um-
setzung der Mitwirkungspflicht im Falle automatisierter Verfah-
ren, welche die Erfassung der Sachverhaltsdaten durch die An-
tragstellerin oder den Antragsteller voraussetzen, ist schliesslich
im entsprechenden Fachgesetz vorzusehen, das den Bereich
regelt, in dem die KI-Anwendung eingesetzt werden soll.

kriminierung stellt eine qualifizierte Ungleichbehandlung von

Personen in vergleichbaren Situationen dar, indem sie eine Be-

nachteiligung von Menschen bewirkt, die als Herabwurdigung

oder Ausgrenzung einzustufen ist, weil sie an Unterscheidungs-
merkmale anknipft, die einen wesentlichen und nicht oder nur
schwer aufgebbaren Bestandteil der Identitat der betroffenen

Person ausmachen...».2¢¢ Dabei kann zwischen direkter und

indirekter Diskriminierung unterschieden werden:

— Eine direkte (unmittelbare) Diskriminierung liegt vor, wenn
ein Rechtsakt ohne geniigende Rechtfertigung direkt an ein
sensibles Merkmal ankniipft.?¢” Es besteht kein formales
Verbot der Anknlpfung an diese Merkmale, sondern An-
knUpfungen kénnen durch eine qualifizierte Rechtfertigung
zuldssig sein.?®® Eine solche qualifizierte Rechtfertigung
muss drei Voraussetzungen erfillen. Erstens muss die Son-
derbehandlung gesetzlich mit der nétigen Klarheit auf ge-
nigender Normstufe verankert sein. Zweitens muss mit der
Sonderbehandlung ein Interesse des Gemeinwohls verfolgt
werden. Drittens muss dieses Interesse im konkreten Fall
die entgegenstehenden Interessen der betroffenen Person
an gleicher Behandlung tberwiegen. Basiert die Sonder-

Gesetz Uber die Information und den Datenschutz (IDG) vom 12. Februar 2007, LS 170.4.
Vgl. auch die Ausfiihrungen zum Datenschutz in Kapitel 3 A.IV.1.b).

Vgl. zu den rechtlichen Herausforderungen eines Kl-Einsatzes in Steuerverfahren Kapitel 3 B.1I.

Vgl. zu den datenschutzrechtlichen Anforderungen Kapitel 3 A.IV.

Statt vieler MULLER/SCHEFER, 2008, S. 651, 684 ff.; RHINOW/SCHEFER/UEBERSAX, 2016, Rn. 1889. WALDMANN, 2015, N. 45 und 56 zu Art. 8 BV.
BGE 1391169 E.7.2.1; 1391292 E.8.2.1; 138 | 305 E.3.3.; 136 1 297 E. 7.1; 135149 E. 4.1; 132 | 49 E. 8.1; 1291 232 E. 3.4.1; 126 |1 377 E.6a.

SCHWEIZER, 2014, N. 54 zu Art. 8 BV; WALDMANN, 2015, N. 62 zu Art. 8 BV. MULLER/SCHEFER, 2008, S.693f., 701 ff.; SCHWEIZER, 2014, N. 59
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behandlung auf spezifischen und Ublicherweise voriiberge-
henden Férdermassnahmen zugunsten besonders benach-
teiligter Gruppen, kann sie sogar geboten sein (affirmative
action).2%°
— Eine indirekte (mittelbare) Diskriminierung kann die Folge
einer formal neutralen gesetzlichen Regelung sein, die selbst
keine offensichtlichen Benachteiligungen von Angehérigen
besonders geschitzter Gruppen enthalt. Die Ungleichbe-
handlung ergibt sich erst aus den praktischen Auswirkungen
der Regelung. Nicht jede mittelbare Ungleichbehandlung ist
automatisch auch eine Diskriminierung. Die dadurch her-
beigefiuihrten Benachteiligungen miissen gemass Bundes-
gericht aufgrund der gesamten Umsténde als erheblich
einzustufen sein.??° Die Ungleichbehandlung kann — wie bei
der direkten Diskriminierung — durch qualifizierte, nicht dis-
kriminierende Grinde gerechtfertigt sein.?!
Auf Bundesebene wird der verfassungsrechtliche Diskriminie-
rungsschutz in einigen wenigen spezialgesetzlichen Grund-
lagen konkretisiert. Dazu gehdren das Bundesgesetz Uber die
Gleichstellung von Frau und Mann,??2 das Bundesgesetz Gber
die Beseitigung von Benachteiligungen von Menschen mit Be-
hinderungen?’® sowie die Rassismusstrafnorm in Art. 261° des
Strafgesetzbuches.?’*
In der Verfassung des Kantons Zirich werden das Rechts-
gleichheitsgebot und das Diskriminierungsverbot in Art. 11 ver-
ankert. Die Diskriminierungstatbestdnde werden im Vergleich
zu Art. 8 Abs. 2 BV noch um «genetische Merkmale» und «se-
xuelle Orientierung» ergénzt. Auf Gesetzesstufe wurden Be-
stimmungen erlassen, um Benachteiligungen von Behinderten
zu beseitigen, indem einerseits ein bedarfsgerechtes Angebot
an Einrichtungen mit Wohn- und Arbeitsplatzen fir erwachsene
invalide Menschen aus dem Kanton Zirich sichergestellt und
anderseits in angemessenem Umfang der individuelle Trans-
port von mobilitdtsbehinderten Personen gewahrleistet wird.?7>
Ferner schuf der Gesetzgeber eine 6ffentlich-rechtliche Anstalt
zum Zweck der Bildung und Férderung von Kindern, Jugendli-
chen und jungen Erwachsenen mit einer H6r- oder einer schwe-
ren Sprachbeeintrachtigung.??® Zur Férderung der Gleichstel-
lung von Frau und Mann wurden eine Fachstelle fir Gleichbe-
rechtigungsfragen und eine Kommission flr die Gleichstellung
von Frau und Mann eingerichtet.?7”

2. Diskriminierungsverbot und Ki

Diskriminierungsverbote sind das Ergebnis historischer Erfah-
rungen. Sie reflektieren somit die Tatsache, dass Menschen in
ihren Entscheidungen bewusst oder unbewusst von bestimm-
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ten diskriminierenden Haltungen geleitet werden (kdnnen). In-
wiefern diskriminierende Einstellungen auch in KI-Systeme ge-
langen und weshalb das Diskriminierungspotenzial durch Kl so
gross ist, wird im Folgenden naher erldutert.

a) Mogliche Diskriminierungsquellen
in KI-Systemen

i Praexistierender Bias in den Daten

Oftmals werden die in der Gesellschaft etablierten Voreinge-
nommenheiten explizit oder implizit auf die Technologie Ubertra-
gen. Diese kdnnen ihren Ursprung entweder in der Gesellschaft
im Allgemeinen haben oder die persénlichen Einstellungen von
Einzelpersonen (z. B. Kunden oder Systemdesigner) widerspie-
geln, die einen wesentlichen Einfluss auf die Gestaltung des
Systems haben.?”® So kdnnen die diskriminierenden Ergebnis-
se eines KlI-Systems auf einem préexistierenden Bias in den
Trainingsdaten basieren, welche die aktuelle Gesellschaft ab-
bilden.?® Dies kann am Beispiel eines automatisierten Bewer-
bungsbewertungssystems von Amazon erlautert werden: Einer
KI-Anwendung wurden Bewerbungsunterlagen der letzten zehn
Jahre als Trainingsdaten zugefiihrt, um erfolgreiche Arbeit-
nehmerinnen und Arbeitnehmer von weniger erfolgreichen zu
unterscheiden. Da in der Vergangenheit jedoch hauptséchlich
Manner eingestellt wurden, wurden Bewerbungen von Frauen
systematisch schlechter bewertet als jene von Mannern. Das
KI-System lernte folglich den historischen Bias mit.?2° Das Dis-
kriminierungspotenzial wird in der Literatur besonders im Zu-
sammenhang mit Predictive Policing diskutiert.?®' So ist etwa
bekannt, dass sich Vorurteile der Polizistinnen und Polizisten in
der Auswahl der zu kontrollierenden Orte niederschlagen kon-
nen. Nutzt man solche Orte als Trainingsdaten, kénnen dadurch
Verzerrungen entstehen.?%2

Ein préexistierender Bias kann aber auch von Systementwick-
lerinnen und -entwicklern ausgehen. Das Design eines jeden
Artefakts ist an sich eine Ansammlung von Entscheidungen,
angefangen bei den zu beriicksichtigenden Eingaben bis hin
zu den mit dem System verfolgten Zielen. Ist das Ziel eine
grosstmdgliche Effizienz oder sollen auch die Wirkungen auf
Menschen und die Umgebung berlicksichtigt werden? Ist es
das Ziel des Systems, so viele potenzielle Betrligerinnen und
Betriiger wie méglich zu finden, oder soll die Uberwachung von
unschuldigen Personen mdéglichst vermieden werden? Solche
Entscheidungen werden auf die eine oder andere Weise von
den inhadrenten Vorurteilen der Personen, die sie treffen, be-
stimmt.222
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ii. Technischer Bias und fehlende Daten

Im Gegensatz zum préaexistierenden Bias entsteht der techni-
sche Bias durch technische Vorgaben.?** Beispielsweise kann
bei der Vergabe von Organspenden die Bildschirmgrdsse ent-
scheidend sein, da die Ergebnisse auf der ersten Seite einer
Suchmaschine mit grosserer Wahrscheinlichkeit als die Resul-
tate auf den folgenden Seiten aufgerufen werden. Wie viele Er-
gebnisse jeweils auf der ersten Seite angezeigt werden, hangt
damit u. a. vom Bildschirm ab.22° Ein weiteres Beispiel stellt ein
automatischer Seifenspender dar, dessen Einstellung und Aus-
wahl der Sensoren nur mit einer weissen Person als Testper-
son erfolgte. Hande von nicht weissen Personen erkannte der
Seifenspender folglich nicht, da die Sensoren nur weisse Haut
erfassen konnten.?2¢ Diese Form der Diskriminierung héngt so-
mit stark mit dem Risiko von fehlenden Daten zusammen, wenn
eine Bevdlkerungsgruppe in den Trainingsgruppen unterrepré-
sentiert ist.?®7 So hatte eine australische Spracherkennungs-
software, welche die Englischkenntnisse von Arbeitsvisa bean-
tragenden Personen beurteilte, das Englisch einer gebdirtigen
Irin als ungenligend eingestuft.?*® Das Kl-System wurde offen-
bar nicht mit genligend unterschiedlichen Akzenten trainiert.

ili. Emergenter Bias und statistische
Diskriminierungen

Diskriminierungen kénnen auch im Nutzungskontext mit realen
Benutzerinnen und Benutzern entstehen. Eine solche Vorein-
genommenheit entwickelt sich typischerweise einige Zeit nach
der Fertigstellung eines Designs als Ergebnis von Anderungen
gesellschaftlichen Wissens, Anderungen in der Bevélkerung
oder hinsichtlich kultureller Werte.?2° Ein emergenter Bias kann
auch durch die falsche Interpretation der Ausgaben eines Ki-
Systems entstehen; dies ist ein Risiko, das bei statistischen
Werten haufiger auftritt.??° Die Diskriminierung kann insbeson-
dere aus Korrelationen resultieren, die an sogenannte Proxies
anknipfen. Bei Proxies handelt es sich um harmlos erschei-
nende Merkmale, die mit verpénten Merkmalen jedoch stark
korrelieren kdnnen. So kann etwa der Wohnort mit dem ethni-
schen Hintergrund oder der sozialen Stellung zusammenhén-
gen.??' Es wird der Eindruck einer Kausalitéat erweckt, obwohl
eine solche nicht vorhanden ist (Scheinkausalitat). Eine solche
statistische Ungleichbehandlung stiitzt sich mithin haufig auf
Ersatzinformationen und stellt eine Sonderform der Diskrimi-
nierung dar.2°2

iv. Diskriminierender Output durch dynamisches
Weiterlernen

Bestimmte Formen der Diskriminierung entstehen aber auch

erstin der Anwendung, insbesondere dann, wenn die KI-Anwen-
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291 WEBER/HENSELER, 2020, S.31f.

dung dynamisch weiterlernen kann.2°? Vor einigen Jahren wur-
de z.B. ein Chatbot entwickelt, welcher auf Twitter mit Men-
schen interagieren sollte, indem er lernte, wie diese sich artiku-
lierten. Der Chatbot wurde jedoch absichtlich mit rassistischen
und sexistischen Tweets geflttert, weshalb sich dieser innert
Kirze ebenfalls entsprechend dusserte.??*

b) Grosses Diskriminierungspotenzial durch KI
KI-Anwendungen bendtigen (quantifizierbare) Daten, die fir
das System bearbeitbar sind. Geht es darum, mithilfe von Ki-
Anwendungen eine personenbezogene Entscheidung zu tref-
fen, ist zu bedenken, dass auf einer solchen Datengrundlage
lediglich ein fragmentarisches Bild einer Person entstehen
kann. Diese Liickenhaftigkeit in der Beurteilung von Personen
anhand von wenigen verfiigbaren Informationen stellt zwar
kein Kl-spezifisches Problem dar. Dennoch wird in der Litera-
tur auf das Risiko der Entstehung eines sogenannten digitalen
Positivismus hingewiesen, wonach Kl-Systeme so interpretiert
werden, als wirden sie die Realitat abbilden bzw. transparent
machen und nicht mehr kritisch hinterfragt werden.??* Dadurch
entsteht die Gefahr, dass Kl-basierte Empfehlungen unhinter-
fragt Ubernommen werden, auch wenn sie unter Umsténden zu
einer Diskriminierung fuhren.

Hinzu kommt, dass KI-Anwendungen hdufig auf Korrelationen
basieren. Scheinkausalitdten kbnnen dabei aufgrund der Regeln
des Zufalls in grossen Datenmengen immer entstehen. Dies ist
insbesondere dann der Fall, wenn KI-Systeme eigensténdig
nach Mustern in grossen Datenmengen suchen. KI-Anwendun-
gen kénnen mangels theoretischer und intuitiver Uberlegungen
nicht zwischen Kausalitdten und Korrelationen unterscheiden
und mdgliche Probleme erkennen. Somit besteht die Gefahr,
dass KI-Systeme Personen aufgrund von Korrelationen klassi-
fizieren, die mit verpdnten Merkmalen zusammenhéngen, ohne
dass diese Merkmale kausal fir das gesuchte Verhalten sind.?°¢
Schliesslich ist zu bedenken, dass KI-Systeme im Gegensatz
zu Entscheidungen einzelner Menschen eine viel gréssere Brei-
tenwirkung entfalten kénnen, da sie potenziell wesentlich mehr
Menschen betreffen.?*” Werden dabei Methoden des maschi-
nellen Lernens angewendet, wobei die Entscheidregeln nur
noch mit Schwierigkeiten oder gar nicht mehr nachvollzogen
werden kénnen, ist das Risiko gross, dass die Verzerrungen gar
nicht erst bemerkt werden.??® Wenn die betroffenen Personen
mangels Nachvollziehbarkeit nicht gegen die KI-Entscheidung
vorgehen (k&nnen), findet sodann keine negative Riickkopp-
lung zur fehlerhaften Entscheidung statt. Vielmehr bestarkt
das Ergebnis ein fehlerhaftes Entscheidungsmuster, wodurch
diskriminierende Ungleichbehandlungen gar verfestigt werden
kénnen.2*°
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3. Schlussfolgerungen fiir den Kanton Ziirich

Die Verhinderung von Diskriminierung kann angesichts der
verschiedenen Diskriminierungsquellen im Zusammenhang
mit KI-Anwendungen nicht alleinige Aufgabe entsprechender
Rechtsetzung sein. Im Gegenteil: Aus rechtlicher Sicht ist das
Ziel — Verhinderung der Diskriminierung — klar. Die Umsetzung
des Diskriminierungsverbots ist denn auch eher eine Frage der
Rechtsanwendung als eine solche der Rechtsetzung. Dabei
sind rechtliche, organisatorische, technische und gegebenen-
falls weitere Aspekte zu bertcksichtigen.

Eine der Diskriminierungsquellen bilden unrichtige Daten. Des-
halb muss die Verwaltung — nicht nur als Ausfluss des Unter-
suchungsgrundsatzes®°° und aufgrund datenschutzrechtlicher
Vorgaben®°" sicherstellen, dass die einem KI-System zugrunde
liegenden Trainingsdaten sowie die Sachverhaltsdaten korrekt
sind und nur Daten genutzt werden, die flr das entsprechende
Verfahren geeignet sind.*°2 Dies kann in einer entsprechenden
Vorschrift, z.B. im VRG, verankert werden.

Auch auf Basis korrekter Daten kénnen allerdings diskriminieren-
de (Zwischen-)Resultate entstehen. Werden diese Zwischenre-
sultate im Sinne einer Entscheidungsempfehlung von Menschen
Uberpriift, ist sicherzustellen, dass auch eine Entscheidung ge-
troffen werden kann, die einer diskriminierenden Empfehlung
widerspricht. Das Beispiel des &sterreichischen AMS-Algorith-
mus veranschaulicht, was damit gemeint ist. Wie bereits ausge-
fuhrt, beurteilten die &sterreichische Datenschutzbehérde und
das 6sterreichische Bundesverwaltungsgericht unterschiedlich,
ob die Entscheidung tUber Weiterbildungsangebote ausschliess-
lich beim Algorithmus liegt oder dieser nur eine zusétzliche In-
formation liefert und die Mitarbeitenden immer noch genligend
Spielrdume und Kompetenzen haben, nach eigenem Ermessen
zu entscheiden.®°® Genau das gleiche KlI-System, das poten-

ziell diskriminierende Zwischenresultate liefert, kann folglich
je nach Rolle der Verwaltungsmitarbeitenden zu rechtlich dis-
kriminierenden Entscheidungen fuhren oder nicht. Liefert der
Algorithmus nur Vorschlage und verfugt die Sachbearbeiterin
bzw. der Sachbearbeiter Giber die notwendigen Kenntnisse und
Kompetenzen, um im Einzelfall eine Entscheidung zu treffen,
die vom diskriminierenden Vorschlag abweicht, kann dem Dis-
kriminierungsverbot Genlige getan werden.

Mit Blick auf KI-Systeme, die auf maschinellen Lernmethoden
beruhen, werden in der Literatur zudem weitere Massnahmen
vorgeschlagen, um der Diskriminierungsgefahr entgegenzutre-
ten. So sollen die Datensatze von Verzerrungen bereinigt wer-
den.?°* Ferner wird empfohlen, Kontrollalgorithmen einzuset-
zen, um die Gewichtung der Faktoren durch die KI-Anwendun-
gen zu analysieren.®°® Ausserdem kénnen Drittorganisationen
oder staatliche Institutionen beauftragt werden, regelméassige
Kontrollen durchzufiihren.=°¢

Schliesslich ist festzuhalten, dass KI-Anwendungen, die auf
maschinellem Lernen beruhen und personenbezogene Ent-
scheidungen betreffen, systembedingt «ausgrenzend» vor-
gehen. Verschiedene Eigenschaften oder Merkmale bezliglich
eines zu lernenden Verhaltens (Output, beispielsweise Miss-
brauchspotenzial) sollen gefunden und voneinander differen-
ziert werden, um die Personen in die so erstellten Gruppen
einzuteilen (Klassifizierung). Sofern diese Klassifizierungen auf
tatsachlichen Ursachen und nicht auf Korrelationen (Schein-
kausalitdten) basieren, ist dies auch wiinschenswert und fihrt
nicht zwangslaufig zu einer Diskriminierung.®°” Bei der Imple-
mentierung eines Kl-Systems ist aber genau darauf zu achten,
dass eine Unterscheidung, die an verpdnte Merkmale ankniipft,
auch tatsachlich den notwendigen qualifizierten Rechtferti-
gungsgrinden genligt.3°®

IV. Informationelle Selbstbestimmung und Datenschutz

1. Grundlagen

a) Verfassungsrechtliche Verankerung

Unter informationeller Selbstbestimmung wird der grundrecht-
liche Anspruch auf Datenschutz verstanden.®°° Der Schutzbe-
reich ist weiter, als dies der Wortlaut von Art. 13 Abs. 2 BV ver-
muten lasst: Erfasst ist nicht nur der Missbrauch personlicher
Daten, sondern jede Bearbeitung oder Speicherung durch den
Staat oder Private.®*'° Jede Person hat das Recht, zu bestim-
men, ob und zu welchem Zweck Daten Uber sie erhoben, bear-
beitet und gespeichert werden. Von Art. 13 Abs. 2 BV geschitzt
werden persoénliche und personenbezogene Daten. Als person-
liche Daten sind alle Informationen mit einem bestimmbaren
Bezug zu einer (natirlichen oder juristischen) Person, insbe-
sondere zu ihren physischen und psychischen Eigenschaften,
sozialen und wirtschaftlichen Verhéltnissen oder politischen
Anschauungen, zu qualifizieren.*""

300  Vgl. Kapitel 3 A.11.3. und 4.c).

301 Kapitel 3 A.IV.1.b)iv.

302 Vgl. TA-SWISS KI, 2020, S. 309, Empfehlung V-2.
303  Vgl. Kapitel 2 F.1II. 8.

304
305
306
307
308
309
310
311 DIGGELMANN, 2015, N. 33 zu Art. 13 BV.

312 BGE 13811 346 E.6.1.; BGE 136 11 505 E. 3.2.
313 SCHWEIZER, 2014, N. 74 zu Art. 13 BV.

MARTINI, 2019, S. 349ff.; MARTINI/NINK, 2017, S. 9ff.
HAGENDORFF, 2019, S. 55; ZWEIG, 2019b, S.210.

Vgl. zu den Rechtfertigungsgriinden Kapitel 3 A.11I. 1.
DIGGELMANN, 2015, N. 32 zu Art. 13 BV.
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Bestimmt ist eine Person nach der bundesgerichtlichen Recht-
sprechung, wenn sich aus der Information selbst ergibt, um
wen es sich handelt. Bestimmbar ist die Person, wenn aufgrund
zusétzlicher Informationen, d. h. aus den Umstanden oder dem
Kontext, auf sie geschlossen werden kann. Fur die Bestimm-
barkeit gentgt allerdings nicht jede theoretische Méoglichkeit.
Ist der Aufwand fur die Identifizierung unverhéltnisméassig
gross, wodurch nach der allgemeinen Lebenserfahrung nicht
damit gerechnet werden muss, dass jemand diesen Aufwand
aufbringen wird, fehlt es an der Bestimmbarkeit. Das Bundes-
gericht hélt explizit fest, dass diese Frage im konkreten Fall und
insbesondere unter Bertcksichtigung der technischen M&g-
lichkeiten entschieden werden muss.®'?

Die von Art. 13 Abs. 2 BV erfassten Tatigkeiten umfassen samt-
lichen Umgang mit personenbezogenen Daten, z. B. Erhebung,
Sammlung, Speicherung, Bearbeitung und Weitergabe.*'* Di-
rekt aus Art. 13 Abs.2 BV ergeben sich die folgenden grund-

Vgl. m.w.H. HAGENDORFF, 2019, S. 60; WEBER/HENSELER, 2020, S. 42.

Vgl. Datenethikkommission, 2019, S. 167; KOLLECK/ORWAT, 2020, S. 61; ZWEIG, 2019a, S.9 und 11.

SCHWEIZER, 2014, N. 72 zu Art. 13 BV. Auf die grundsétzliche Problematik der Drittwirkung wird vorliegend nicht eingegangen.
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rechtlichen Anspriiche: der Anspruch auf Berichtigung falscher
Daten, der Anspruch auf Léschung ungeeigneter oder nicht
mehr bendtigter Daten sowie der Anspruch auf Auskunft bzw.
Einsicht.®'*

b) Gesetzliche Konkretisierung des Datenschutzes

Der grundrechtliche Anspruch auf Datenschutz wird in den
jeweils anwendbaren Datenschutzgesetzen konkretisiert. Auf
Bundesebene ist dies das Bundesgesetz tGiber den Datenschutz
(DSG).*'* Dieses Gesetz gilt gemass Art. 2 Abs. 1 flr die Daten-
bearbeitung durch Privatpersonen (Bst. a) und Bundesorgane
(Bst. b). Zu beachten ist ferner das kinftige Datenschutzge-
setz (revDSG). Das totalrevidierte DSG ist am 25. September
2020 vom Parlament verabschiedet worden®'® und wird vor-
aussichtlich im Verlauf des Jahres 2022 in Kraft treten. Fur die
Datenbearbeitung durch kantonale Behérden sind dagegen die
jeweiligen kantonalen Datenschutzgesetze einschlagig. Fir die
offentlichen Organe im Kanton Zirich wird der Umgang mit
Daten durch das Gesetz Uber die Information und den Daten-
schutz (IDG) bestimmt. Das IDG regelt gemass §1 Abs. 1 den
Umgang von 6&ffentlichen Organen mit Informationen. Das
Gesetz bezweckt, das Handeln der &ffentlichen Organe trans-
parent zu gestalten und insbesondere die Kontrolle des staat-
lichen Handelns zu erleichtern (§1 Abs. 2 lit.a IDG). Das IDG
ist grundsétzlich umfassend auf die 6ffentlichen Organe des
Kantons Zirich anwendbar.®'”

In §3 IDG werden die im Gesetz verwendeten Begriffe defi-
niert. Informationen sind demnach alle Aufzeichnungen, die
der Erflllung einer 6ffentlichen Aufgabe dienen, unabhangig
von ihrer Darstellungsform und ihren Informationstragern. Aus-
genommen sind Aufzeichnungen, die nicht fertiggestellt oder
ausschliesslich zum persénlichen Gebrauch bestimmt sind (§ 3
Abs. 2 IDG). Voraussetzung ist, dass sich die Informationen auf
die Erflllung von 6ffentlichen Aufgaben beziehen und in einer
(allerdings unspezifischen) Art und Weise aufgezeichnet sind.
Die Information kann u. a. auf einem elektronischen Datentrager
vorhanden sein, in maschinenlesbarem Code erscheinen und
als digitale, numerische oder alphanummerische Zeichen dar-
gestellt werden.®'® Somit fallen Algorithmen unter den Begriff
der Information im Sinne des IDG. Gemass § 3 Abs. 3 IDG sind
Personendaten eine Unterkategorie von Informationen und be-
ziehen sich auf eine bestimmte oder bestimmbare Person. Hier
liegt ein entscheidender Unterschied zum DSG, das geméiss
Art.2 Abs. 1 nur auf Personendaten anwendbar ist. Der Gel-
tungsbereich des IDG ist somit weiter als derjenige des DSG.

Das Datenschutzrecht wird von einigen zentralen Grundsét-
zen beherrscht, welche sowohl im DSG als auch in zahlreichen
kantonalen Datenschutzgesetzen verankert sind. Im Folgenden
werden diejenigen Grundsatze skizziert, die mit Blick auf den
KI-Einsatz von besonderem Interesse sind.

314 BIAGGINI, 2017, N. 14 zu Art. 13 BV.

i Allgemeine Grundsitze staatlichen Handelns

In Art. 4 DSG (Art. 6 revDSG) werden zunéchst die allgemeinen
Grundsétze staatlichen Handelns fir das Datenschutzrecht sta-
tuiert: das Gebot der Rechtmassigkeit, das Verhalten nach Treu
und Glauben sowie der Grundsatz der Verhaltnismassigkeit.
Fur die 6ffentliche Verwaltung bedeutet Rechtmdéssigkeit nichts
anderes als Gesetzmadssigkeit. Das Bearbeiten von Personen-
daten bedarf mithin einer gesetzlichen Grundlage (Art. 17 DSG,
Art. 34 revDSG).?'° Dabei ist festzuhalten, dass das Daten-
schutzgesetz selbst nicht die Grundlage fur die Datenbear-
beitung darstellt. Diese findet sich vielmehr in den jeweiligen
Sachgesetzen.*2° Fir die Beantwortung der Frage, auf welcher
Normstufe®2! die entsprechende Rechtsgrundlage vorgesehen
sein muss, ist in erster Linie die Unterscheidung zwischen ge-
wohnlichen und besonders schitzenswerten Personendaten
(Art.3 DSG, Art.5 revDSG) entscheidend. Besonders schiit-
zenswerte Personendaten im Sinne des DSG sind Personen-
daten, welche besonders sensible Bereiche betreffen:*22 nach
dem geltenden DSG z. B. die religidsen oder politischen An-
sichten, Gesundheit, strafrechtliche Verfolgung oder Sozialhil-
femassnahmen (Art. 3 Bst. ¢ Ziff. 1-4). Das revidierte DSG flugt
dieser Kategorie noch genetische und biometrische Daten
hinzu (Art.5 Bst.c Ziff. 3 und 4 revDSG). Fir die Bearbeitung
von gewdhnlichen Personendaten kann eine Grundlage in einer
Verordnung genlgen, allerdings ist immer auf die Intensitét des
konkreten Eingriffs abzustellen. Liegt nach den Gesamtumstan-
den ein schwerer Eingriff vor, ist dennoch eine formell-gesetz-
liche Grundlage erforderlich.?>* Fur die Bearbeitung besonders
schiutzenswerter Personendaten ist dagegen gemaéass Art. 17
Abs.2 DSG eine formell-gesetzliche Grundlage notwendig.
Art. 34 Abs. 2 revDSG dehnt das Erfordernis der formell-ge-
setzlichen Grundlage auf Profiling und schwere Eingriffe in die
Grundrechte der betroffenen Person aus.®**

Neben der angemessenen Normstufe muss die gesetzliche
Grundlage auch eine hinreichende Bestimmtheit aufweisen.?2®
Die erforderliche Normdichte beurteilt sich nach den Anfor-
derungen des Legalitatsprinzips sowie den Auswirkungen der
Datenbearbeitung fir die Betroffenen. Je sensibler die zu be-
arbeitenden Daten sind und je grésser die Zahl der Betroffe-
nen ist, desto héher sind die Anforderungen an die Regelungs-
dichte. Fur die Bearbeitung von besonders schitzenswerten
Personendaten muss die gesetzliche Grundlage mindestens
den Zweck der Bearbeitung, die beteiligten Behdrden sowie
den Umfang der Bearbeitung festlegen.*2¢

Der Grundsatz der Gesetzmassigkeit ergibt sich auch aus dem
kantonalen Datenschutzrecht. Gemass §8 Abs. 1 IDG diirfen
offentliche Organe Personendaten bearbeiten, soweit dies zur
Erfillung ihrer gesetzlich umschriebenen Aufgabe geeignet und
erforderlich ist. Das Bearbeiten von besonderen Personen-
daten bedarf geméss § 8 Abs. 1 IDG einer formell-gesetzlichen

315  Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992, SR235.1.
316 Totalrevidierte Fassung vom 25. September 2020, BBI 2020 7639, abrufbar unter https:/www.admin.ch/opc/de/federal-gazette/2020/

7639.pdf.

317 Siehe hierzu § 2 IDG; vgl. auch die Ausnahmen in §§2a-2c IDG.

318 RUDIN, 2012, N.7 zu § 3 IDG.
319 BAERISWYL, 2015, N. 1 zu Art. 4 DSG.
320  RUDIN, 2012, N.6 zu Art. 2 DSG.

321 Vgl. dazu die Ausfiihrungen zum Legalitétsprinzip Kapitel 3 A.1.2.a).

322
auch GLASS, 2018.
323 MUND, 2015, N.9 zu Art. 17 DSG.

324

Folglich wird auf die «Herkunft» der Daten abgestellt, d. h. darauf, welche Lebensbereiche durch die Daten abgebildet werden, vgl. dazu

Indem das revDSG nun bei dem Erfordernis der Normstufe sich ebenfalls explizit auf die Grundrechtsrelevanz bezieht, wird es der kan-

tonalen Datenschutzgesetzen etwas angeglichen, vgl. dazu GLASS, 2018.

325

326 MUND, 2015, N.6f. zu Art. 17 DSG.

43

Vgl. dazu die Ausfiihrungen zum Legalitétsprinzip Kapitel 3 A.l.2.a) und b).


https://www.admin.ch/opc/de/federal-gazette/2020/
7639.pdf
https://www.admin.ch/opc/de/federal-gazette/2020/
7639.pdf
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Grundlage. «Besondere Personendaten» sind nach §3 Abs. 4
IDG einerseits Informationen, bei denen wegen ihrer Bedeu-
tung, der Art ihrer Bearbeitung oder der Méglichkeit ihrer Ver-
knipfung mit weiteren Daten die besondere Gefahr einer Per-
sonlichkeitsverletzung besteht (sogenannte sensitive Daten; § 3
Abs. 4 lit. aIDG), und anderseits Informationen, die eine Beurtei-
lung wesentlicher Aspekte der Persénlichkeit natlrlicher Perso-
nen erlauben (sogenannte Persdnlichkeitsprofile; § 3 Abs. 4 lit. b
IDG). Sensitive Personendaten werden beispielhaft aufgefiihrt
und betreffen z. B. Informationen Uber die politischen oder re-
ligidsen Ansichten, die Gesundheit, Intimsphére, Rassenzuge-
horigkeit oder ethnische Herkunft, Massnahmen der sozialen
Hilfe sowie administrative oder strafrechtliche Verfolgungen
oder Sanktionen.

Der Grundsatz von Treu und Glauben ist in Art.5 Abs. 3 und
Art. 9 BV verfassungsrechtlich verankert. Er bindet die Staats-
organe (und die Privaten) bei sdmtlichen Tatigkeiten. Die Fest-
schreibung in Art. 4 Abs. 2 DSG (Art. 6 Abs. 2 revDSG) stellt des-
halb nur eine Wiederholung dar. Im IDG findet sich eine solche
nicht; der Grundsatz von Treu und Glauben wird allerdings auch
in Art.2 Abs. 3 KV ZH festgehalten und héatte aufgrund seiner
Verankerung in der BV ohnehin auch fir kantonale Behérden
Gultigkeit. Fur den Bereich des Datenschutzes lasst sich aus
dem Prinzip von Treu und Glauben insbesondere Folgendes
ableiten: Erstens sind sdmtliche rechtlichen Regelungen zum
Datenschutz nach Treu und Glauben zu handhaben. Zweitens
kénnen sich Informationspflichten ergeben, die Gber das ge-
setzlich festgelegte Minimum hinausgehen. Drittens besteht
bei Datenpannen ein Anspruch auf Information. Viertens und
letztens kann auch eine grundsétzlich rechtméssige Datenbe-
arbeitung wegen Verstosses gegen Treu und Glauben rechts-
widrig sein, z. B. eine heimliche Datenbearbeitung, mit welcher
die betroffene Person nicht rechnen muss.®*7

Auch der Grundsatz der Verhéltnisméssigkeit ergibt sich be-
reits aus der Bundesverfassung (Art. 5 Abs. 2 BV) bzw. aus der
kantonalen Verfassung (Art.2 Abs.2 KV ZH) und wird in Art. 4
Abs. 2 DSG (Art. 6 Abs. 2 revDSG,) lediglich wiederholt. Das IDG
nennt den Grundsatz nicht nochmals, hélt aber in §11 fest,
dass Datenverarbeitungssysteme so auszugestalten sind, dass
mdglichst wenig Personendaten anfallen.

Fir das Datenschutzrecht gilt, dass Datenbearbeitungen dann
verhédltnisméssig sind, wenn die bearbeiteten Daten zur Errei-
chung des Zwecks geeignet sind sowie nur diejenigen Daten
bearbeitet werden, welche zur Erreichung des Zwecks erforder-
lich sind.*2® Konkret ergeben sich aus dem Verhéltnisméassig-
keitsprinzip die folgenden zentralen Grundsatze fir das Daten-
schutzrecht:*2° Personendaten dirfen nur so lange aufbewahrt
werden, wie dies flir den Zweck geeignet und erforderlich ist;
wenn mdglich sind die Erhebung und die Bearbeitung von
Personendaten zu vermeiden (Prinzip der Datenvermeidung);
und es dirfen nur diejenigen Personendaten erhoben und be-
arbeitet werden, die zur Erreichung des Zwecks notwendig sind
(Prinzip der Datensparsamkeit).

327
328

Vgl. BAERISWYL, 2015, N. 17 ff. zu Art. 4 DSG.
BAERISWYL, 2015, N.21 zu Art. 4 DSG.

320  Vgl. BAERISWYL, 2015, N. 23 zu Art. 4 DSG.
330  Vgl. BAERISWYL, 2015, N. 34 ff. zu Art. 4 DSG.
331 HARB, 2012, N.6 zu §9 IDG.

332 HARB, 2012, N.15 zu §9 IDG.

333 HARB, 2012, N.1-2 zu § 9 IDG.

3sa  Vgl. BAERISWYL, 2015, N. 49 zu Art. 4 DSG.
335 Vgl. BAERISWYL, 2015, N. 52 zu Art. 4 DSG.
336  Vgl. BAERISWYL, 2015, N. 47f. zu Art. 4 DSG.
337 Vgl. dazu THOUVENIN/BRAUN BINDER, i. V.

3ss  Vgl. BAERISWYL/BLONSKI, 2015, N.5 zu Art. 5 DSG.
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ii. Zweckbindung

Art.4 Abs.3 DSG (Art.6 Abs. 3 revDSG) bzw. §9 IDG veran-
kern den Grundsatz der Zweckbindung. Demgemass diirfen
Datenbearbeitungen nur zu einem spezifischen Zweck erfolgen.
Datenbeschaffungen auf Vorrat verstossen sowohl gegen das
Prinzip der Verhaltnismassigkeit als auch gegen den Grundsatz
von Treu und Glauben. Zudem durfen Daten nur zu dem Zweck
bearbeitet werden, zu dem sie urspriinglich erhoben wurden.
Jede weitergehende Verwendung zu einem anderen Zweck ist
rechtswidrig, sofern nicht auch fiir diese Verwendung wiederum
eine gesetzliche Grundlage besteht.*3°

Zweckanderungen sind demnach zuldssig, wenn dafilr eine
rechtliche Grundlage besteht (fir besondere Personendaten
in einem formellen Gesetz).**' Eine Ausnahme vom Verbot der
Zweckéanderung normiert § 9 Abs. 2 IDG: Eine Behdrde darf die
von ihr erhobenen Daten zu nicht personenbezogenen Zwecken
verwenden, z. B. flr statistische Auswertungen.®*? Diese Daten
sind so bald wie mdglich zu anonymisieren, nicht anonymisierte
Daten missen nach der Auswertung vernichtet werden.**®

iii. Erkennbarkeit und Informationspflicht

Art.4 Abs.4 DSG (Art.6 Abs. 4 revDSG) statuiert den Grund-
satz der Erkennbarkeit, nach dem sowohl die Erhebung und
Bearbeitung an sich als auch der Zweck der Datenbearbeitung
fur die betroffenen Personen erkennbar sein missen. Diese Be-
stimmung ist von grundlegender Bedeutung: Die Erkennbarkeit
der Datenbearbeitung bildet die Voraussetzung fir die Wahr-
nehmung der durch Art. 13 Abs. 2 BV vermittelten Anspriche.
Erkennbarkeit bedeutet dabei, aus den konkreten Umstédnden
ersichtlich zu sein.*** Inhaltlich missen die Beschaffung der
Daten, der Zweck der Bearbeitung sowie die allgemeinen Rah-
menbedingungen erkennbar sein.?**

Zudem existieren spezifische Informationspflichten (vgl. Art. 18a
DSG, Art. 19 revDSG).?*¢ Nach Art. 18a Abs.1 DSG (Art.19
Abs. 1 revDSG) bzw. § 12 IDG missen die Verantwortlichen die
betroffenen Personen Uber die Beschaffung und Bearbeitung
der Daten informieren. Die Informationspflicht entfallt, wenn fiir
die Datenbearbeitung eine gesetzliche Grundlage besteht, wel-
che die entsprechenden Angaben enthélt (Art. 18a Abs. 4 Bst. a
DSG, Art.20 Abs. 1 Bst.b revDSG bzw. § 12 Abs. 2 lit. b IDG).
Die Existenz einer gesetzlichen Grundlage bedeutet hingegen
nicht, dass der Informationspflicht zwingend im Gesetz nach-
zukommen ist. Vielmehr kann der datenschutzrechtlichen Infor-
mationsverpflichtung auch auf andere Weise, etwa durch be-
hérdliche Datenschutzerklarungen, nachgekommen werden. 337

iv. Datenrichtigkeit, Berechtigungsrecht und
Loschungsanspruch

Art.5 Abs.1 DSG (Art.6 Abs.5 revDSG) verankert das Prin-

zip der Datenrichtigkeit. Ziel der Bestimmung ist, Persénlich-

keitsverletzungen aufgrund mangelhafter Datenqualitdt zu

verhindern.®*® Daten sind so zu erheben, zu verwalten und

zu bearbeiten, dass der Zweck erreicht werden kann und die
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Datenbearbeitung zu korrekten Ergebnissen fiihrt. Dies stellt
Anforderungen sowohl an die Qualitat der bearbeiteten Daten
als auch an die Prozesse der Datenbearbeitung. Art.5 Abs. 1
DSG (Art. 6 Abs. 5 revDSG) enthalt eine Vergewisserungspflicht:
Die fir die Bearbeitung verantwortlichen Personen und Organe
haben aktiv dafiir zu sorgen, dass die erhobenen Daten und
die Bearbeitungsprozesse den Qualitdtsanforderungen geni-
gen.**? Parallel dazu besteht eine Berichtigungs- und Vernich-
tungspflicht, die ebenfalls in Art.5 Abs.1 DSG (Art.6 Abs.5
revDSG) festgehalten ist: Unrichtige oder unvollstdndige Daten
sind zu berichtigen oder zu vernichten.**° Der Anspruch auf
L&schung von ungeeigneten oder nicht mehr benétigten Daten
ergibt sich auch aus Art. 13 Abs. 2 BV.*#!

Im IDG ist zwar kein grundsétzliches Prinzip der Datenrichtigkeit
verankert; ein solches liesse sich jedoch aus dem Grundsatz
der Gesetzmassigkeit und der Verhaltnismassigkeit®**? sowie
aus dem Untersuchungsgrundsatz®** herleiten. Indirekt ergibt
es sich auch aus §21 Abs. 1 lit. a IDG, wonach die betroffene
Person vom 6ffentlichen Organ verlangen kann, unrichtige Per-
sonendaten zu berichtigen oder zu vernichten.

V. Folgenabschitzung

§10 IDG verpflichtet die 6ffentlichen Organe, vor einer Daten-
bearbeitung in einer Folgenabschatzung die grundrechtlichen
Folgen zu bewerten sowie bei einem besonderen Risiko Riick-
sprache mit der oder dem Datenschutzbeauftragten zu halten.
Art. 22 revDSG sieht neu auf Bundesebene ebenfalls eine Da-
tenschutz-Folgenabschatzung vor. Damit sollen Risiken, wel-
che fur die betroffene Person durch den Einsatz bestimmter
Datenbearbeitungen entstehen kdnnen, erkannt und bewertet
werden.?** Auf dieser Basis kdnnen sodann im Bedarfsfall an-
gemessene Massnahmen formuliert werden. Eine Datenschutz-
Folgenabschétzung ist immer dann durchzuflihren, wenn die
vorgesehene Datenbearbeitung voraussichtlich zu einem ho-
hen Risiko fir die Personlichkeit oder die Grundrechte der be-
troffenen Person fihrt (Art. 22 Abs. 1 revDSG).

2. Datenschutz und KIi

KI-Systeme sind auf grosse Datenmengen angewiesen, um
sinnvoll eingesetzt werden zu kénnen. Vielfach werden dabei
auch Personendaten bearbeitet. Die Systeme arbeiten immer
nur so gut, wie es die Qualitat der verarbeiteten Daten bzw. der
Trainingsdaten erlaubt.®** Die erwéhnten gesetzlichen Konkreti-
sierungen®*¢ sind deshalb auch beim Einsatz von Kl-Systemen
von zentraler Bedeutung.

Daruber hinaus sind auf Bundesebene im Rahmen der Total-
revision des Datenschutzgesetzes Bestimmungen ergénzt wor-
den, denen ein Bezug zu Kl zugeschrieben werden kann. Hierzu
zdhlen Vorgaben zu automatisierten Einzelentscheiden (Art. 21
revDSG, Art.25 Abs. 2 Bst. f revDSG) und zum Profiling (Art.5

339 Vgl. BAERISWYL/BLONSKI, 2015, N. 13 zu Art. 5 DSG.
340  Vgl. BAERISWYL/BLONSKI, 2015, N. 17 zu Art.5 DSG.
341 BIAGGINI, 2017, N. 14 zu Art. 13 BV.
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Vgl. Kapitel 3 A.11.3.
Botschaft E-DSG, S.7059.
BRAUN BINDER, 2019b, S. 475.
Kapitel 3 A.IV.1.

Bst. fund g revDSG, Art. 34 Abs. 2 Bst. b revDSG). Inwieweit der
Kanton Zirich diese oder dhnliche Bestimmungen auf kanto-
naler Ebene Ubernimmt, ist zum Zeitpunkt der Erstellung dieser
Studie noch nicht absehbar.*47

a) Automatisierte Einzelentscheidungen

Art. 21 Abs. 1 revDSG sieht eine Informationspflicht fir automa-
tisierte Einzelentscheidungen vor. Abs. 4 enthélt eine Sonderre-
gel fur Bundesorgane: Diese missen automatisiert ergangene
Einzelentscheidungen entsprechend kennzeichnen. Zudem
kann gemiss Abs. 2 die Uberpriifung der Entscheidung durch
eine natirliche Person verlangt werden (vorbehaltlich der Aus-
nahmen gemass Abs. 3).

In Bezug auf Kl enthalt Art.21 Abs. 4 revDSG kaum rechtsge-
staltende Vorgaben. So ist der Anwendungsbereich der Norm
auf Entscheidungen beschrankt, die vollautomatisiert getroffen
werden. Verfahren, in denen Kl-Systeme zur Entscheidungs-
unterstiitzung eingesetzt werden, sind dagegen nicht erfasst.
Damit fallt ein wichtiger Anwendungsfall von Kl aus dem Rege-
lungsbereich der Norm.3#2 Ferner sind Anwendungen, die nicht
auf personenbezogenen Daten basieren, nicht von der Norm er-
fasst. Im Ubrigen statuiert die Bestimmung nichts, was aufgrund
des geltenden Verwaltungsverfahrensrechts nicht ohnehin be-
reits gilt.**° Schliesslich bildet Art. 21 Abs. 4 revDSG allein keine
ausreichende gesetzliche Grundlage flr den Erlass vollautoma-
tisierter Verfigungen. Vielmehr misste dafir eine hinreichend
bestimmte, formell-gesetzliche Grundlage geschaffen werden
(Art.5 Abs.1 BV i.V.m. Art. 164 Abs. 1 Bst.b und g BV).35°
Erwahnenswert ist ferner Art. 25 Abs. 2 Bst. f revDSG, der ein
Auskunftsrecht bezliglich der Logik, auf welcher die automa-
tisierte Einzelentscheidung beruht, statuiert.®*' Gemass Bot-
schaft des Bundesrates bedeutet dies, dass die Grundannah-
men des Algorithmus offengelegt werden missen.**2 Auch die-
se Regelung enthalt mit Blick auf Verwaltungsverfahren nichts
Neues: Die Offenlegung der Algorithmuslogik stellt nichts an-
deres als die Angabe der Griinde flr die Entscheidung dar,
was aufgrund von Art. 35 Abs. 1 VwWVG ohnehin verlangt ist.**®

b) Profiling

Art. 5 Bst. f revDSG fuhrt den Begriff Profiling im DSG ein. Da-
runter ist jede automatisierte Bearbeitung von Personendaten
zu verstehen, welche den Zweck hat, bestimmte Aspekte des
personlichen Lebens zu analysieren und eventuell vorherzusa-
gen, z. B. die wirtschaftliche Lage, die Gesundheit, persénliche
Vorlieben und Interessen usw. Art. 5 Bst. g revDSG definiert zu-
satzlich Profiling, das ein hohes Risiko fir die Grund- und Per-
sonlichkeitsrechte der betroffenen Person mit sich bringt, weil
die Verknlpfung von Daten erlaubt, wesentliche Aspekte der
Persodnlichkeit zu beurteilen, als «Profiling mit hohem Risiko».
Fur ein Profiling jeglicher Art ist eine hinreichend bestimmte

So mit Blick auf die Informationsrichtigkeit geméass § 7 Abs. 2 lit. b IDG BAERISWYL, 2012, N.24 zu § 7 IDG.

347 Vgl. Medienmitteilung vom 2. Juni 2020 «Mehr Datenschutz und Transparenz im Kanton Zirich», https://www.zh.ch/de/news-uebersicht/
medienmitteilungen/2020/06/mehr-datenschutz-und-transparenz-im-kanton-zuerich.html, wonach mit Blick auf die laufende Digitalisie-
rung der kantonalen Verwaltung fiir die nachsten Jahre eine vollstédndige Uberarbeitung des IDG vorgesehen ist.
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BRAUN BINDER, 2019b, S. 475f.
BRAUN BINDER, 2020b, S. 257 ff.
BRAUN BINDER, 2020b, S.260f.

351 Vgl. auch die Ausfiihrungen zur Begriindungspflicht in Kapitel 3 A.1l.2.b) und 4.b).

Botschaft E-DSG, S.7067.
BRAUN BINDER, 2020b, S. 260.
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Grundlage in einem formellen Gesetz erforderlich (Art. 34 Abs. 2
Bst. b revDSG). Damit entspricht das revDSG der bundesge-
richtlichen Rechtsprechung zur informationellen Selbstbestim-
mung.3%4

3. Schlussfolgerungen fiir den Kanton Ziirich

Das Datenschutzrecht ist eines der zentralen Rechtsgebiete,
welche bei der Einfihrung und Nutzung von KI-Systemen zu
berlicksichtigen sind. Dies gilt jedenfalls, soweit personenbe-
zogene Daten bearbeitet werden. Von den erwahnten Grund-
sdtzen kommt dem Grundsatz der Datenrichtigkeit eine zentrale
Bedeutung zu, da von unrichtigen Daten im Rahmen von KI-An-
wendungen auch ein erhéhtes Diskriminierungspotenzial aus-
geht.*** Neben der Korrektheit einzelner Personendaten spielen
bei der Bearbeitung grosser Datenmengen aber auch das Um-
feld und der Zweck der Datenbearbeitung eine grosse Rolle.**¢
Des Weiteren sind die datenschutzrechtlichen Transparenzvor-
gaben (im Kanton Zirich insbesondere die Informationspflicht
gemass § 12 IDG) mit Blick auf KI-Anwendungen interessant.
Sie zeigen einen mdglichen Weg auf, um nicht nur datenschutz-
rechtliche, sondern auch allgemeine verfahrensrechtliche An-
forderungen wie die Begriindungspflicht®*” umzusetzen.
Ausserdem hat sich das Datenschutzrecht auf Bundesebene
als Regelungsort fiir automatisierte Einzelentscheide und Profi-
ling ergeben. Wahrend der Regelungsort fir Aspekte der staat-
lichen KI-Nutzung auf Bundesebene nicht ideal ist, da der KI-
Einsatz auch Fragen aufwirft, die Uber den Regelungsbereich
des DSG hinausgehen,®**# kdnnte im Kanton Zlrich das IDG
neben dem VRG den zentralen Regelungsort flr allgemeine Ki-
Vorgaben darstellen. Der Anwendungsbereich des IDG ist nicht
auf die Bearbeitung von Personendaten beschrénkt, sondern
enthalt auch die Vorgaben zur Umsetzung des Offentlichkeits-
prinzips (§ 1 Abs. 2 lit.a IDG).?*° Durch eine Regelung im IDG
kénnten mithin nicht nur datenschutzrechtliche Anforderungen,
sondern auch Transparenzanforderungen®¢® abgedeckt werden
und - bei einer breiteren Regelung hinsichtlich der Datenrichtig-
keit — das Diskriminierungsverbot (teilweise) umgesetzt werden.
Insbesondere kénnte zu diesem Zweck §7 IDG dahingehend
erganzt werden, dass die Datenrichtigkeit und Datensicherheit
automatisierter Verfahren im Besonderen sicherzustellen ist,
indem regelmaéssige Kontrollen stattfinden. Die von der 6ffent-
lichen Verwaltung fiir die Nutzung von KI-Systemen verwende-

ten Daten missen qualitativ hochwertig und korrekt sein. Eine
regelmassige Qualitatstberpriifung ist somit dusserst wichtig,
um den Grundsatzen der Datenrichtigkeit und Datensicher-
heit zu gentigen. Die Daten miissen zu jedem Zeitpunkt aktuell
und vollsténdig sein. Dieser Standard muss bereits fir die Er-
hebung von Trainingsdaten gelten, d. h., dass die Qualitat der
Daten bereits in der Trainingsphase kontrolliert werden muss,
denn bereits falsche Trainingsdaten haben zur Folge, dass die
KI-Systeme unkorrekte Resultate liefern.*¢* Die skizzierten An-
forderungen beziehen sich auf alle in KI-Systemen genutzten
Daten, d. h. sowohl Sachdaten als auch Personendaten.
Ausserdem wirde es sachdienlich erscheinen, in §12 IDG die
Informationspflicht Uber die Beschaffung der Personendaten
um eine Informationspflicht hinsichtlich einer automatisierten
Datenbearbeitung bzw. einer Kl-gestlitzten Datenbearbeitung
zu erganzen. Das Ziel einer solchen Bestimmung wére, die be-
troffene Person darliber zu informieren, dass inre Daten auto-
matisiert bzw. Kl-gestitzt bearbeitet werden und der daraus
resultierende Entscheid Rechtswirkungen fir sie entfaltet. Im
Unterschied zur Vorgabe in Art. 21 revDSG?®¢Z sollte eine solche
Informationspflicht allerdings nicht nur in Féllen einer Vollauto-
matisierung, sondern auch bei einer Kl-gestutzten Teilautoma-
tisierung greifen. Die Informationspflicht sollte ausserdem nicht
erst nach dem ergangenen Entscheid bzw. der erlassenen Ver-
figung, sondern bereits im Vorfeld greifen. Aus dem Anspruch
auf rechtliches Gehor (Art. 29 Abs. 2 BV) ergibt sich das vorgén-
gige Ausserungsrecht,®** das ein Recht auf Orientierung um-
fasst. Die betroffene Person muss einerseits dartber informiert
werden, dass und woriber ein Verfahren héngig ist. Anderseits
hat sie auch einen Anspruch darauf, Gber den Verfahrensablauf
sowie Uber die Vorgange, die flir den Entscheid wesentlich sind,
in Kenntnis gesetzt zu werden.*¢ Ist die betroffene Person mit
einer automatisierten Bearbeitung nicht einverstanden, kann
sie Einwande dagegen erheben.?%% Mit der Erganzung in § 12
IDG wirde mithin die vorgeschlagene Verankerung des Rechts
auf vorgéngige Ausserung im VRG ergénzt.*¢¢ Die Information
wirde es der betroffenen Person erméglichen, dieses Recht
effektiv wahrzunehmen. Ob diese Information als individuelle
Mitteilung an die betroffene Person oder eher im Sinne einer
allgemeinen Erklarung (etwa als Bestandteil einer behérdlichen
Datenschutzerkldrung)®*¢” zu erfolgen hat, ist in Abhangigkeit
des konkreten Einsatzfeldes von Kl zu beurteilen.

V. Ermessen und unbestimmte Rechtsbegriffe (offene Normen)

1. Grundlagen

Der Gesetzgeber ist oft nicht in der Lage, Normen so zu for-
mulieren, dass sie alle méglichen Anwendungskonstellationen
erfassen und damit die Verwaltungstatigkeit prazise vorpro-
grammieren. Haufig ist eine sinnvolle und gerechte Rechtsan-

354

355
von Daten im Bereich von Big-Data-Analysen.

356  Vgl. BAERISWYL/BLONSKI, 2015, N. 3 zu Art. 5 DSG.

357 Vgl. Kapitel 3 A.11.2.b) und 4.b).

358  Vgl. Kapitel 3 A.IV.2.a).

359 BAERISWYL, 2012, N. 3ff. zu § 1 IDG.

3eo  Vgl. Kapitel 3 A.VIL.

361 BRAUN BINDER, 2019b, S. 473.

362  Vgl. Kapitel 3A.IV.2.a).

363  Vgl. dazu Kapitel 3 A.11.2.a).
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366

HAFELIN/MULLER/UHLMANN, 2020, Rn. 1010 und 1195.
Kapitel 3 A.1l.4.a).

HAFELIN/MULLER/UHLMANN, 2020, Rn. 1010a; BGE 144 111 E.5.3.

wendung erst dann méglich, wenn die konkreten Umsténde
des Einzelfalls bekannt sind. Deshalb sind viele Normen so
formuliert, dass sie der rechtsanwendenden Behdrde einen
Entscheidungsspielraum einrdumen. Die Rede ist diesfalls
auch von offenen Normen.3¢® Diese verankern die Ziele, Eck-

Vgl. nur Urteil zur automatischen Fahrzeugfahndung und Verkehrsiiberwachung, BGer 6B_908/2018 E. 3.2.
Vgl. Kapitel 3 A.11l.2. Vgl. auch BAERISWYL/BLONSKI, 2015, N. 27 zu Art. 5 DSG zu den besonders hohen Anforderungen an die Richtigkeit

367  Vgl. zur Idee behordlicher Datenschutzerklarungen THOUVENIN/BRAUN BINDER i. V.

368 HAFELIN/MULLER/UHLMANN, 2020, Rn. 391.
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werte oder den Rahmen flr die Verwaltungstatigkeit. Sie um-
schreiben entweder den Tatbestand oder die Rechtsfolge in
offener Weise. Denkbar ist auch eine Kombination von offener
Umschreibung sowohl auf der Tatbestands- als auch auf der
Rechtsfolgeseite.*¢° Offene Normen verfolgen entweder das
Ziel, Einzelfallgerechtigkeit herzustellen, oder sie wollen sach-
liche Richtigkeit erreichen.*”® Sowohl auf der Tatbestandsseite
als auch auf der Rechtsfolgeseite kann die Offenheit der Norm
durch Ermessensspielrdume oder die Verwendung unbestimm-
ter Rechtsbegriffe erreicht werden.

a) Ermessen

Ermessen ist der Entscheidungsspielraum, den der Gesetzge-
ber der rechtsanwendenden Behérde in Form eines offen for-
mulierten Rechtssatzes einrdumt. Die Behdrde kann dadurch
in einem bestimmten Einzelfall unter Beachtung der konkreten
Umsténde entscheiden.?”* Die Behorde ist dabei in ihrer Ent-
scheidung allerdings nicht véllig frei. Sie ist insbesondere an
das Rechtsgleichheitsgebot, das Willkirverbot und das Ver-
héltnismassigkeitsprinzip gebunden (sogenannte pflichtgemés-
se Ermessensausiibung).?"2

Das Begrindungserfordernis®?® spielt bei der Sicherstellung
des pflichtgemassen Ermessens der Behdrde eine wichtige
Rolle. Je weiter der Ermessensspielraum der Verwaltungsbe-
hérde ist, desto besser muss sie den Entscheid begriinden.®™
Ermessen kann z. B. dahingehend vorliegen, dass die Verwal-
tungsbehdrde Uber einen Spielraum beim Entscheid verfigt,
ob eine Massnahme zu treffen ist oder nicht (sogenanntes Ent-
schliessungsermessen).®”* Verfugt die Behdrde Uber einen Ent-
scheidungsspielraum hinsichtlich der Wahl zwischen verschie-
denen Massnahmen oder bezlglich der ndheren Ausgestal-
tung einer Massnahme, spricht man von Auswahlermessen.®7®
Sowohl Entschliessungsermessen als auch Auswahlermessen
betreffen die Seite der Rechtsfolge. Auf der Tatbestandsseite
angesiedelt ist das sogenannte Tatbestandsermessen. Ein
solches liegt vor, wenn die Verwaltungsbehdrde Uber einen
Entscheidungsspielraum hinsichtlich der Frage verfligt, ob die
Voraussetzungen flr die Anordnung von Massnahmen erfiillt
sind oder nicht.®"”

b) Unbestimmte Rechtsbegriffe

Von einem unbestimmten Rechtsbegriff wird gesprochen, wenn
die Rechtsfolgen oder deren Voraussetzungen offen formuliert
sind. Auch hier wird der Behoérde ein Entscheidungsspielraum
eingeraumt.®”® In der jingeren Literatur wird argumentiert, auf
die Figur des unbestimmten Rechtsbegriffs kénne verzichtet

369  WALDMANN/WIEDERKEHR, 2019, S.254.

370 Vgl. HAFELIN/MULLER/UHLMANN, 2020, Rn. 392.
371 HAFELIN/MULLER/UHLMANN, 2020, Rn. 396.

372 HAFELIN/MULLER/UHLMANN, 2020, Rn. 409.

373
374 HAFELIN/MULLER/UHLMANN, 2020, Rn. 411.
375 HAFELIN/MULLER/UHLMANN, 2020, Rn. 398.
376 HAFELIN/MULLER/UHLMANN, 2020, Rn. 401.

Vgl. allgemein zum Begriindungserfordernis Kapitel 3 A.Il.1.a).

werden, da es auch bei solchen Normen darum gehe, dass
Ermessen eingerdumt werde.*"®

2. Offene Normen und Ki

Wie erwéhnt liegt den offenen Normen insbesondere das Anlie-
gen der Herstellung von Einzelfallgerechtigkeit zugrunde. In der
Literatur wird argumentiert, dass eine solche Einzelfallgerech-
tigkeit nur auf Basis einer menschlichen Willensbildung erreicht
werden kdnne.?*° Dies spricht dagegen, Kl einzusetzen, wo ein
Ermessens- oder Beurteilungsspielraum besteht.

Wo einer Behérde Ermessen eingerdumt wird, darf sie nicht
von Anfang an oder teilweise, z. B. durch den Erlass einer auto-
matisierten Verfligung, darauf verzichten, Ermessen auszuiiben
(Ermessensunterschreitung).®®' Dasselbe gilt auch fir unbe-
stimmte Rechtsbegriffe: Diese missen pflichtgeméss ausge-
legt werden, ansonsten spricht man von einer Unterschreitung
des Beurteilungsspielraums. Die Ermessensunterschreitung
stellt eine Rechtsverletzung dar.?42

Beim Erlass vollautomatisierter Einzelentscheidungen kann der
Ermessensspielraum der Behdrde gerade nicht ausgeschopft
werden. Regelbasierte Algorithmen sind immun gegen Regel-
abweichungen, weshalb sie keine einzelfallgerechten Entschei-
dungen treffen kdnnen. Hingegen kann eine nattrliche Person,
die ein Ermessen auszuliben hat, den Sachverhalt kritisch
wirdigen.®2* Auf maschinellem Lernen beruhende Algorithmen
beurteilen die Sachverhalte grundséatzlich gestitzt auf bereits
ergangene und vergleichbare Entscheide. Auf neuartige Fal-
le, die zu bereits getroffenen Entscheiden keine oder nur ver-
meintliche Ahnlichkeiten aufweisen, kann ein auf maschinellem
Lernen beruhender Algorithmus nicht angewendet werden.*24
Das hat zur Folge, dass die Behdrde nur in jenen Féllen eine
vollautomatisierte Verfligung erlassen kann, in denen ihr kein
Beurteilungs- oder Ermessensspielraum zukommt.32%

3. Schlussfolgerungen fiir den Kanton Ziirich

Von einer vollautomatisierten Bearbeitung sollte abgesehen
werden, wenn ein Ermessens- oder Beurteilungsspielraum
besteht oder sich die Behérde mit einem unbestimmten Be-
griff konfrontiert sieht. Vollautomatisierte Anordnungen kénnen
grundsétzlich nur dann ergehen, wenn der Behdrde kein Spiel-
raum in der Sachverhaltsbeurteilung zukommt. Ausnahmen
sind allerdings denkbar.

Eine solche Ausnahme kdnnte etwa dann bestehen, wenn der
Ermessens- bzw. Beurteilungsspielraum der Behdrde in einer
Verwaltungsverordnung eingeschrénkt wird. Dabei handelt es
sich um interne (Dienst-)Anweisungen, die im Besonderen der

377 HAFELIN/MULLER/UHLMANN, 2020, Rn. 403; WALDMANN/WIEDERKEHR, 2019, S. 256. Tatbestandsermessen wird teilweise auch als Beurtei-
lungsspielraum bezeichnet und den unbestimmten Rechtsbegriffen zugeordnet. Vgl. z. B. TSCHANNEN/ZIMMERLI/MULLER, 2014, § 26 Rn. 10
und 27f. Teilweise wird dafir pladiert, auf eine Unterscheidung zwischen Tatbestandsermessen und Rechtsfolgeermessen zu verzichten;

vgl. SCHINDLER, 2010, Rn. 242ff., 294; RHINOW, 1983, S. 87 ff.
HAFELIN/MULLER/UHLMANN, 2020, Rn. 413 und 415.

379 SCHINDLER, 2010, Rn. 267 ff., 2711.

380 BRAUN BINDER, 2019a, Rn. 20; GLASER, 2018, S. 188.

381 RECHSTEINER, 2018, Rn. 29.

3g2  Statt vieler HAFELIN/MULLER/UHLMANN, 2020, Rn. 439ff.

383 M. w.H. RECHSTEINER, 2018, Rn. 29.

384 RECHSTEINER, 2018, Rn. 29.

385 BRAUN BINDER, 2016a, Rn. 15; RECHSTEINER, 2018, Rn. 30.
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Verwirklichung einer sachrichtigen, einheitlichen und gleichmés-
sigen Rechtsanwendung dienen.*2¢ Diesfalls wére ein vollauto-
matisiertes Verfahren durchaus wiinschenswert, da standardi-
sierte oder typisierte Entscheidungen der Gleichbehandlung
sowie der Transparenz dienen.**7 Ist eine Einzelfallpriifung not-
wendig, weil eine Standardisierung oder Typisierung nicht mog-
lich ist,®2® kann eine solche Ausnahme allerdings nicht greifen.
Bezlglich einer Teilautomatisierung sind unterschiedliche Kon-
stellationen denkbar. Es stellt sich insbesondere die Frage, tber
wie viel Spielraum die entscheidende Person bezlglich des Er-

VI. Verfiigungsbegriff

1. Grundlagen

Die Verflgung ist ein zentrales Element des Verwaltungsrechts.
Sie erlaubt der 6ffentlichen Verwaltung, generell-abstrakte
Normen auf den Einzelfall anzuwenden und diese somit indi-
viduell-konkret umzusetzen.®*° Zugleich liefert sie als Anfech-
tungsobjekt die notwendige Grundlage dafir, dass Private, die
von staatlichem Handeln in rechtsverbindlicher Art und Weise
betroffen sind, bei Bedarf dagegen vorgehen kénnen.*9°

Eine Verfligung ist gemass Art. 5 VwVG eine hoheitliche Anord-
nung individuell-konkreter Natur, die einseitig erfolgt und eine
bestimmte verwaltungsrechtliche Rechtsbeziehung verbindlich
regelt.*?! Voraussetzung ist folglich u. a., dass die Anordnung
hoheitlich von einem Verwaltungstrager getroffen wird.?°% Mit
dem Begriff des Verwaltungstrégers ist jede Stelle gemeint, die
im Rahmen ihrer 6ffentlichen Aufgabenerfillung Anordnungen
erlasst, wodurch auch Private, denen 6ffentliche Aufgaben
Ubertragen wurden, erfasst sind.

Das VRG basiert auf dem Begriff der «Anordnung»,®°* der je-
doch nicht weiter definiert wird. Das Gesetz spricht ausser in
zwei Fallen®** nicht von «Verfligung».*?* Die Anordnung um-
fasst von der Verwaltungsbehoérde erlassene Verfligungen,
Entscheidungen und Massnahmen.3°¢ Sofern es sich um eine
erstinstanzliche Anordnung handelt, ist grundsétzlich der Ver-
fligungsbegriff geméss Art. 5 VwVG einschldgig.®°”

2. Verfiigungsbegriff und Ki

Setzt der Staat zum Erlass von Verfiigungen Kl ein, miissen be-
troffene Personen rechtlich dagegen ebenso vorgehen kdnnen
wie gegen Verfligungen, die ohne Abstiitzung auf Kl ergehen.
Notwendig ist deshalb, dass auch Kl-gestutzt erlassene Ver-

messens oder der Beurteilung in einem teilweise automatisier-
ten Verfahren noch verfugt. In diesem Zusammenhang muss
der Zeitpunkt beachtet werden, in dem die Automatisierung ein-
setzt. Im Rahmen des Algorithmeneinsatzes im Vorbereitungs-
prozess stellen sich hinsichtlich der Ermessensaustibung keine
rechtlichen Probleme, da eine nattirliche Person schliesslich die
Entscheidung féllen wird. Zu beachten ist allerdings, dass die
Person Uber die entsprechenden Kenntnisse und Kompetenzen
verfiigen muss, um gegebenenfalls eine vom Entscheidungs-
vorschlag abweichende Entscheidung zu treffen.

figungen als solche im Sinne des Verwaltungsverfahrensrechts
qualifiziert werden kénnen.

Stellt man auf den bundesrechtlichen Verfiigungsbegriff ab
(Art.5 Abs. 1 VwWVG), so ist nicht ohne Weiteres klar, dass Kl-ge-
stlitzt erlassene Entscheide Verfligungen darstellen konnen.°2
Problematisch ist dies insbesondere dort, wo Kl im Rahmen
von vollautomatisierten Entscheiden eingesetzt wird.**® Wah-
rend Art. 5 Abs. 1 VWVG ein behordliches Handeln voraussetzt,
ergeht eine vollautomatisierte Verfligung gerade ohne jegliches
menschliche Zutun. Zwar wird der Erlass einer vollautomati-
sierten Verfligung vom Wortlaut des Art.5 Abs. 1 VwVG nicht
ausgeschlossen. Dennoch ist fraglich, ob eine vollautomatisiert
erlassene Entscheidung als Verfligung qualifiziert werden kann,
da kein unmittelbares behdérdliches Handeln im Einzelfall gege-
ben ist.*°° Dieses ist aber gerade eines der Hauptmerkmale des
Verfligungsbegriffs. Ob das behdérdliche Handeln im Einzelfall
durch den Grundsatzentscheid zur Einflhrung eines vollauto-
matisierten Verfahrensablaufs kompensiert werden kann, ist
zumindest fraglich.#°?

3. Schlussfolgerungen fiir den Kanton Ziirich

Sollte der Kanton Zirich Kl im Rahmen von vollautomatisierten
Entscheidungen einsetzen, empfiehlt es sich, aus Griinden der
Rechtsklarheit und -sicherheit den Anordnungsbegriff im VRG
mindestens dahingehend zu kléren, dass vollautomatisiert er-
lassene Verfligungen als Anordnungen zu qualifizieren sind.#°?
Dabei wére bewusst eine technologieneutrale Formulierung
vorzusehen. Mithin sollte festgehalten werden, dass auf voll-
automatisierte Weise ergangene Entscheide, die den lbrigen
Kriterien des Verfligungsbegriffs (Art. 5 Abs. 1 VWVG) entspre-

386 GRIFFEL, 2017, Rn. 126.

387  STELKENS, 2018, N.40ff. zu § 35a VWV{G.

3ss  Insbesondere bilden die Grundsétze der Verhaltnisméassigkeit, der Rechtsgleichheit, des Willklirverbots und die Obliegenheit zur Wahrung
des offentlichen Interesses die Grenze des Ermessensspielraums einer Behorde, vgl. dazu statt vieler HAFELIN/MULLER/UHLMANN, 2020,
Rn. 409.

389 GRIFFEL, 2017, Rn. 25 und 28. Vgl. auch Botschaft VwWVG, S. 1362.

390 RHINOW/KOLLER/KISS/THURNHERR/BRUHL-MOSER, 2014, Rn. 1054.

391 GRIFFEL, 2017, Rn. 30f.; BGE 135 || 38 E. 4.3.

392 BERTSCHI/PLUSS, 2014, N. 19 der Vorbemerkungen zu §§ 4-31 VRG; GRIFFEL, 2017, Rn. 30.

393  Zum Beispiel §§5a Abs. 1, 8 Abs. 1, 10a VRG.

394  §§8 Abs. 1, 81 lit.a VRG.

395  |Im Gegensatz hierzu verwenden das VwVG sowie z. B. das Baselstadtische Gesetz Uber die Verfassungs- und Verwaltungsrechtspflege
(VRPG) vom 14. Juni 1928, SG 270.100, den Verfligungsbegriff.

396  BERTSCHI/PLUSS, 2014, N. 15 der Vorbemerkungen zu §§4-31 VRG.

397  BERTSCHI/PLUSS, 2014, N. 18 der Vorbemerkungen zu §§ 4-31 VRG. Der Begriff der Anordnung unterscheidet sich insoweit von der weiten
Legaldefinition des Art.5 VWVG, als er nicht voraussetzt, dass die Anordnung gestitzt auf 6ffentliches Recht des Bundes ergeht.

398  Vgl. auch GLASER, 2018, S.187.

399  Diese Frage stellt sich nicht nur bei Kl-gestiitzten vollautomatisierten Verfligungen, sondern auch bei vollautomatisiert erlassenen Ver-
figungen, die keine Kl nutzen.

400

GLASER, 2018, S. 187; BRAUN BINDER, 2020b, S. 272; ausfiihrliche Bemerkungen zur Qualifikation einer automatisierten Einzelentscheidung

als Verfiigung nimmt EGLI in ihrer Masterarbeit vom 12. Méarz 2020 vor, S. 18ff.
401 BRAUN BINDER, 2020b, S. 272, mit Verweisung auf BRAUN BINDER, 2016d, S. 963.

402  Vgl. auch GLASER, 2018, S.1871.
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chen, unabhangig von der daflir eingesetzten Technologie vom
Anordnungsbegriff im Sinne des VRG*°® erfasst werden und
damit Rechtskraft entfalten, aber auch angefochten werden
kénnen.

Aus Griinden der Rechtsklarheit und -sicherheit kénnte im
gleichen Zug auch festgehalten werden, dass teilautomatisiert
erlassene Verfigungen Anordnungen im Sinne des VRG dar-
stellen. Zwar ist diesbeziiglich die Subsumtion unter den Ver-
figungsbegriff weniger problematisch, da teilautomatisierte

VIl. Transparenz

Transparenz ist eine im Kontext von Kl hdufig gedusserte For-
derung, um die Rechtméssigkeit des Kl-Einsatzes sicherzustel-
len. Die Transparenz bildet auch in dieser Studie einen zentralen
Untersuchungsgegenstand.*®* Aus einer 6ffentlich-rechtlichen
Perspektive soll deshalb an dieser Stelle skizziert werden, wo
sich aus dem geltenden Recht Transparenzanforderungen mit
Blick auf das Verwaltungshandeln im Kanton Zirich ergeben
und welche Schlussfolgerungen sich daraus in Bezug auf den
KlI-Einsatz ziehen lassen.

1. Grundlagen

a) Transparenz als Folge des rechtlichen Gehors
Die Forderung nach Transparenz findet sich in verschiedenen
Rechtsgrundlagen. So bezweckt die aus dem Anspruch auf
rechtliches Gehor (Art.29 Abs.2 BV) folgende Begriindungs-
pflicht eine Form der Transparenz. FlUr den Betroffenen muss
ersichtlich sein, wie ein Entscheid zustande gekommen ist;
mithin wird eine Form der Transparenz*°® behérdlichen Han-
delns hergestellt. Aus dem Anspruch auf vorgéngige Ausse-
rung kann zudem eine Herstellung von Transparenz insoweit
hergeleitet werden, als die betroffene Person Kenntnis dartiber
haben muss, dass und worUber ein Verfahren hangig ist, um von
ihrem Ausserungsrecht (iberhaupt Gebrauch machen zu kén-
nen. Ausserdem kann darunter auch ein Anspruch auf Kenntnis
Uber den Verfahrensablauf sowie Uber die Vorgénge, die fir den
Entscheid wesentlich sind, fallen.*°¢

b) Transparenz als Folge datenschutzrechtlicher
Anforderungen

Transparenz ist zudem ein wichtiger Grundsatz im Datenschutz-
recht. Auch wenn das revDSG keine ausdrickliche Transpa-
renzpflicht vorsieht, kommt der Herstellung von Transparenz im
Datenschutzrecht sowohl auf Bundesebene als auch auf kanto-
naler Ebene zentrale Bedeutung zu. Nach Art. 6 Abs. 3 revDSG
diurfen Personendaten nur zu einem bestimmten und fiir die
betroffene Person erkennbaren Zweck bearbeitet werden; die
gesetzliche Regelung der Erkennbarkeit des Zwecks der Da-
tenbearbeitung setzt dabei zwingend voraus, dass auch die
Datenbearbeitung als solche erkennbar ist. Nach Art.6 Abs. 2
revDSG muss die Bearbeitung von Personendaten zudem nach

403
404
405
406
407
408
409
410
411

Vgl. Kapitel 4 bzw. die dort erwéhnten Richtlinien.

Vgl. Kapitel 3 A.VIl.1.a).

HAFELIN/MULLER/UHLMANN, 2020, Rn. 1010a; BGE 144 1 11 E.5.3.
ROSENTHAL, 2020, Rn. 15.

Vgl. JAAG/RUssLI, 2019, Rn. 1008.
Vgl. JAAG/RUssLI, 2019, Rn. 1008a.
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Entscheidungen meist ohne Weiteres als Entscheidung einer
Behorde eingeordnet werden kdnnen. Insoweit wiirde es sich
um eine rein deklaratorische Bestimmung handeln. Eine ex-
plizite Verankerung wiirde allerdings dem Umstand Rechnung
tragen, dass die mit Kl-Implementierungen einhergehenden
potenziellen Risiken, insbesondere die Diskriminierungsgefahr,
unabhéngig von einer Vollautomation bestehen. Auch mit Blick
auf die teilautomatisiert erlassene Anordnung ist deshalb die
Mdglichkeit einer Anfechtung von zentraler Bedeutung.

Treu und Glauben erfolgen. Aus diesem Grundsatz wird schon
im DSG derjenige der Transparenz abgeleitet;*°” dies gilt auch
fur das revDSG.*°% Weiterhin zeigen zentrale Bestimmungen
des revidierten Datenschutzgesetzes mit aller Deutlichkeit,
dass das Gesetz auf dem Grundsatz der Transparenz beruht,
so namentlich die Regelung der Informationspflichten (Art. 19 ff.
revDSG) und des Auskunftsrechts (Art. 25 ff. revDSG). Auch im
kantonalen Datenschutzrecht kommt die Bedeutung der Trans-
parenz zum Ausdruck, insbesondere in der Regelung der da-
tenschutzrechtlichen Informationspflicht (§ 12 IDG).

c) Transparenz als Folge der behordlichen
Informationspflicht bzw. des Offentlichkeits-
prinzips

Art. 180 Abs. 2 BV verpflichtet den Bundesrat, die Offentlichkeit
rechtzeitig und umfassend Uber seine Tatigkeit zu informieren,
soweit nicht Uberwiegende 6ffentliche oder private Interessen
entgegenstehen. Der Bundesrat ist zur Information verpflichtet
und kann nur ausnahmsweise davon absehen. Das BGO*° re-
gelt den Zugang zu amtlichen Dokumenten von Verwaltungs-
stellen des Bundes (Art. 2f). Dabei gilt das aligemeine Offent-
lichkeitsprinzip mit Geheimhaltungsvorbehalt.

Art. 49 KV ZH verpflichtet die Behérden, von sich aus und auf
Anfrage die Offentlichkeit tiber ihre Tatigkeit zu informieren, so-
weit nicht 6ffentliche oder private Interessen entgegenstehen.
Art. 17 KV ZH gewéhrleistet jeder Person das Recht auf Zugang
zu amtlichen Dokumenten, soweit dem nicht Uberwiegende
offentliche oder private Interessen widersprechen. Damit wurde
im Kanton Zirich ebenfalls das Offentlichkeitsprinzip mit Ge-
heimhaltungsvorbehalt verankert.*'° Konkretisiert wird dieses
Recht im IDG. Ziel ist u. a., die freie Meinungsbildung und die
Wahrnehmung der demokratischen Rechte zu férdern sowie
die Kontrolle staatlichen Handelns zu erleichtern (§ 1 Abs. 2 lit.a
IDG). Gemass § 14 IDG informieren die Behdrden von sich aus
Uber ihre Téatigkeit, soweit dies von allgemeinem Interesse ist.
Dabei handelt es sich um eine Informationstatigkeit von Amtes
wegen; die Behdrden sind folglich zur aktiven Information ver-
pflichtet.*!" § 20 IDG sieht sodann vor, dass Behérden auf An-
frage Einsicht in amtliche Akten gewé&hren, sofern dem nichtim
Einzelfall eine rechtliche Bestimmung oder ein Uberwiegendes
offentliches oder privates Interesse entgegensteht (§ 23 IDG).

Eine solche Regelung wiirde allerdings auch voraussetzen, dass der Anordnungsbegriff im VRG grundsétzlich definiert wird.

Vgl. Botschaft DSG 1988, BBI 1988 413, S. 449; EPINEY, 2011, Rn. 22.

Bundesgesetz iiber das Offentlichkeitsprinzip der Verwaltung (BGO) vom 17. Dezember 2004, SR 152.3.
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2. Transparenz und Ki

In Diskussionen rund um den staatlichen Einsatz von KI tritt
regelméssig die Forderung nach Herstellung von Transparenz
auf. Haufig wird damit das Anliegen verbunden, den staatlichen
Einsatz von Kl kontrollieren zu kdnnen.#'2

Aus rechtlicher Sicht bestehen, wie soeben skizziert, ver-
schiedene Anknlipfungspunkte, auf die sich die Herstellung
von Transparenz stltzen lasst. Wahrend die unter dem Aspekt
der Begriindungspflicht*'* und der datenschutzrechtlichen
Informationspflicht*'* umschriebenen Ansatzpunkte flr die
Herstellung von Transparenz der individuellen Kontrolle einzel-
ner Entscheide dienen, kann die Herstellung von Transparenz
auch eine allgemeine Kontrolle — etwa durch zivilgesellschaft-
liche Akteure — von KI-Anwendungen bezwecken. Das grosse
Diskriminierungspotenzial von KlI-Systemen kann eine solche
allgemeine Kontrolle von staatlichen KI-Systemen durchaus als
gerechtfertigt erscheinen lassen.

3. Schlussfolgerungen fiir den Kanton Ziirich

Die Herstellung von Transparenz beim staatlichen Kl-Einsatz ist
nicht nur aus der Perspektive individueller Kontroliméglichkei-
ten von Einzelentscheiden, sondern auch mit Blick auf eine all-
gemeine Kontrolle zu diskutieren. Dabei sind verschiedene An-
satzpunkte vorstellbar, wie die Transparenz zur Ermdéglichung
von Kontrolle rechtlich konkretisiert werden kénnte.

In der TA-SWISS-Studie wird z. B. die Schaffung eines 6ffent-
lich zuganglichen Registers vorgeschlagen, aus dem ersichtlich
wird, in welchen Bereichen die 6ffentliche Verwaltung Kl-Sys-
teme einsetzt.*'* Ein solches Register liesse sich zugleich auf
datenschutzrechtliche Erwagungen stiitzen*'® und sollte u. a.
Auskunft Uber die Art und Herkunft der bearbeiteten Sach- und
Personendaten, die Rechtsgrundlage, den Zweck und die Mittel
der Bearbeitung, das verantwortliche Organ, die Beschreibung
und Erklérung der verwendeten KI-Anwendung und deren Lo-
gik sowie diejenigen Akteure, die an der Entwicklung des Sys-
tems mitgewirkt haben, geben.

Fur die gesetzliche Verankerung einer solchen Pflicht zur Flh-
rung eines Registers bietet sich das IDG an. § 14 Abs.4 IDG
sieht vor, dass das &ffentliche Organ ein Verzeichnis seiner
Informationsbestande und deren Zweck &ffentlich zuganglich
macht. Weiter muss das &ffentliche Organ jene Informations-
bestdnde kennzeichnen, die Personendaten enthalten. Von der
Verzeichnispflicht sind sowohl Informationsbestdnde mit als
auch ohne Personendaten erfasst.*'” Die Bestimmung kdnnte
um einen weiteren Absatz ergénzt werden, in dem die rechtliche
Grundlage fir ein solches 6ffentliches Register fir staatliche
KI-Anwendungen verankert wird.

Eine weitere mdgliche Herangehensweise zur Herstellung von
Transparenz findet sich in dieser Studie in Kapitel 4. Zu disku-
tieren ware, wie und wo die Herstellung von Transparenz mittels
der in Kapitel 4 vorgeschlagenen Checklisten bzw. der Erstel-
lung eines Transparenzberichts rechtlich zu verankern wére.

B. Beispielhafte Einsatzbereiche und

Anwendungen

Im vorangegangenen Kapitel wurden allgemeine (verfassungs-)
rechtliche Herausforderungen eines staatlichen Kl-Einsatzes
erlautert. Die konkrete rechtliche Ausgestaltung des KI-Einsat-
zes hangt jedoch zentral davon ab, in welchem Fachbereich
Kl implementiert werden soll und welche genaue Anwendung
dabei vorgesehen ist. Im Folgenden werden deshalb einerseits
die bereichsspezifischen Herausforderungen von zwei Ver-

I. Steuerverfahren

1. Steuerrechtssystem in der Schweiz

Das schweizerische Steuerrechtssystem ist durch eine hohe
Steuerautonomie der Kantone gepréagt. Soweit die Bundesver-
fassung dem Bund das Recht zur Erhebung von bestimmten
Steuern nicht ausdriicklich zuweist, verfligen die Kantone Uber
das volle Besteuerungsrecht. Die wenigen Besteuerbefugnisse

412 Vgl. dazu die Ausfliihrungen in Kapitel 4.
413 Kapitel 3 A.11.2.b) und 4.b).
414 Kapitel 3A.IV.1.b).

waltungsbereichen vorgestellt, in denen KI-Anwendungen im
Kanton Zirich als besonders wahrscheinlich betrachtet werden
koénnen: das Steuer- und das Sozialversicherungsverfahren (l.
und II.). Anderseits werden die konkreten rechtlichen Rahmen-
bedingungen von Chatbots naher beleuchtet, da diese eine
der zurzeit am weitesten verbreiteten KI-Anwendungen in der
offentlichen Verwaltung darstellen (lIl.).

des Bundes umfassen einerseits das Recht, neben den Kanto-
nen direkte Steuern auf dem Einkommen der natirlichen Per-
sonen und auf dem Reinertrag von juristischen Personen zu
erheben (Art. 128 BV)*'2. Anderseits sind bestimmte indirekte
Steuerarten ausschliesslich dem Bund vorbehalten. Dazu zéh-
len die Mehrwertsteuer (Art. 130 BV)*'?, die besonderen Ver-

415 Vgl. TA-SWISS KI, 2020, S. 294, Empfehlung 3. Vgl. auch Automating Society Report 2020, S. 12
416 Vgl. z. B. Art. 18 Gesetz liber den Datenschutz Kanton Appenzell A.Rh. vom 18.06.2001, bGS 146.1; § 22 Gesetz liber die Information der
Offentlichkeit, den Datenschutz und das Archivwesen Kanton Aargau vom 24.10.2006, SAR 150.700; § 24 Gesetz Uber die Information

und den Datenschutz Basel-Stadt vom 09.06.2010, SG 153.260.

417 FEY, 2012, N.33 zu § 14 IDG.

418 Vgl. zur Bundesgesetzgebung das Bundesgesetz Uber die direkte Bundessteuer (DBG) vom 14. Dezember 1990, SR642.11, sowie die

entsprechenden Verordnungen.

419 Vgl. zur Bundesgesetzgebung das Bundesgesetz Uber die Mehrwertsteuer (MWSTG) vom 12. Juni 2009, SR 641.20, sowie die entspre-

chenden Verordnungen.
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brauchssteuern (Art. 131 BV)*2°, die eidgendssische Stempel-
und Verrechnungssteuer (Art. 132 BV)*2' und die Zélle (Art. 133
BV)#22. Hinzu kommen bestimmte flir spezielle Zwecke erhobe-
ne Bundeseinnahmen wie die Schwerverkehrsabgabe (Art. 85
BV)#23, die Nationalstrassenabgabe (Art.86 Abs.2 BV)*?4, die
Spielbankenabgabe (Art. 160 Abs.3 BV)*?* sowie der Wehr-
pflichtersatz (Art. 59 Abs. 3 BV)*2¢.

Neben diesen Bundessteuern diirfen die Kantone ihr Steuer-
system grundsétzlich frei ausgestalten. Eingeschrénkt wer-
den sie dabei lediglich von den Grundséatzen der Besteuerung
(Art. 127 BV), den Vorgaben zur Harmonisierung im Bereich der
direkten Steuern (Art. 129 BV)#*2” und dem Ausschluss der Er-
hebung gleichartiger Steuern (Art. 134 BV). Diese Freiheit der
Kantone hat eine weitgehende Verschiedenheit der kantona-
len Steuergesetzgebungen zur Folge.**® Im Kanton Zirich sind
insbesondere die folgenden Rechtsgrundlagen wesentlich:
das Steuergesetz*??, die Verordnung zum Steuergesetz**°, die
Quellensteuerverordnungen 1*3* und 114*2, das Erbschafts- und
Schenkungssteuergesetz**, die Verordnung lber die Durch-
fihrung des Bundesgesetzes Uber die direkte Bundessteuer**?,
die Verordnung Uber die Riickerstattung der Verrechnungssteu-
er**s sowie die Verordnung Uber die elektronische Einrichtung
der Steuererklarung?¢. Die Kantone kdnnen schliesslich wiede-
rum ihre Gemeinden ermachtigen, Steuern zu erheben. Dabei
kann es sich entweder um eigene kommunale Steuern oder um
Zuschldge zu den geschuldeten Kantonssteuern handeln.*37
Die Besteuerung erfolgt in der Schweiz somit auf Bundes-, Kan-
tons- und Gemeindeebene.**®

2. Steuerveranlagungsverfahren

Die Steuererhebung durch Bund, Kantone und Gemeinden
setzt die Feststellung der individuell-konkreten Steuerschuld
der steuerpflichtigen Personen voraus. Dieser Vorgang der

420

Rechtsanwendung wird Steuerveranlagungs- oder Einschét-
zungsverfahren genannt.**? Fir die Veranlagung der direkten
Bundessteuer sowie der Staats- und Gemeindesteuern ist in
der Regel der Wohnsitzkanton zusténdig, die Veranlagung der
Verrechnungssteuer sowie der indirekten Steuern des Bundes
obliegt dagegen den Steuerbehdrden des Bundes.*4°

Die Veranlagungsverfahren fiir die unterschiedlichen Steuer-
arten kdnnen u.a. aufgrund der Mitwirkung der betroffenen
Personen unterschieden werden.**' Beim ordentlichen Veran-
lagungsverfahren wirken die steuerpflichtige Person und das
amtliche Organ gemeinsam an der Ermittlung und Feststellung
der Steuerforderung mit. Die Steuerpflichtigen haben so die
Pflicht zur Selbstdeklaration, wahrend die Steuerbehérden die
massgebenden Tatsachen Uberpriifen (Veranlagungsverfahren
i.e.S.) und den Steuerbetrag in der Veranlagungsverfligung
festlegen, womit das Verfahren abgeschlossen wird.**? Beide
nehmen eigentliche Veranlagungshandlungen vor, weshalb
auch von einem gemischten Veranlagungsverfahren die Rede
ist. Hauptanwendungsfélle des ordentlichen Veranlagungsver-
fahrens sind die direkten Steuern auf Einkommen, Vermogen,
Gewinn und Kapital.*+®

Im besonderen Veranlagungsverfahren verschiebt sich die Mit-
wirkungspflicht starker auf eine Seite. Bei der Selbstveranla-
gung ist allein die steuerpflichtige Person fur die Feststellung
und Meldung der Steuerforderung verantwortlich. Im Unter-
schied zur Selbstdeklarationspflicht im ordentlichen Verfahren,
nennt die steuerpflichtige Person nicht nur die Bemessungs-
grundlagen, sondern meldet sich aufgrund der Steuerpflicht
selbst an, berechnet die Steuern selbststandig und zahlt den
Steuerbetrag unaufgefordert ein. Die zustandigen Steuerbe-
hérden nehmen einzig Kontrollen und unter Umstanden Be-
richtigungen vor. Die Veranlagungsverfiigung entféllt daher in
der Regel, sofern keine Berichtigungen oder Nachforderungen

Die besonderen Verbrauchssteuern des Bundes umfassen insbesondere die Tabaksteuer (Art. 131 Abs. 1 Bst. a BV), die Alkoholsteuer

(Art. 131 Abs. 1 Bst.b BV), die Biersteuer (Art. 131 Abs. 1 Bst.c BV), die Automobilsteuer (Art. 131 Abs. 1 Bst. d BV), die Mineraldlsteuer
(Art. 131 Abs. 1 Bst. e BV). Vgl. zur Bundesgesetzgebung das Tabaksteuergesetz, das Bundesgesetz Uiber die gebrannten Wasser (Alko-
holgesetz, AlkG) vom 21. Januar 1932, SR 680, das Biersteuergesetz, das Automobilsteuergesetz (AStG) vom 21. Juni 1996, SR 641.51,
das Mineraldlsteuergesetz (Min6StG) vom 21. Juni 1996, SR 641.61, sowie die jeweils entsprechenden Verordnungen.

421 Vgl. zur Bundesgesetzgebung Bundesgesetz liber die Stempelabgaben (StG) vom 27. Juni 1973, SR641.10, und Bundesgesetz Uber die
Verrechnungssteuer (Verrechnungssteuergesetz, VStG) vom 13. Oktober 1965, SR 642.21, sowie die entsprechenden Verordnungen.

Vgl. zur Bundesgesetzgebung Zollgesetz (ZG) vom 18. Marz 2005, SR631.0, und Zolltarifgesetz (ZTG) vom 9. Oktober 1986, SR632.10,

422
sowie die entsprechenden Verordnungen.

423 Vgl. zur Bundesgesetzgebung Bundesgesetz Uber eine leistungsabhangige Schwerverkehrsabgabe (Schwerverkehrsabgabegesetz,
SVAG) vom 19. Dezember 1997, SR 641.81, sowie die entsprechenden Verordnungen.

a24  Vgl. zur Bundesgesetzgebung Bundesgesetz Uber die Abgabe fir die Benlitzung von Nationalstrassen (Nationalstrassenabgabegesetz,
NSAG) vom 19. Méarz 2010, SR 741.71, sowie die entsprechenden Verordnungen.

425  Vgl. zur Bundesgesetzgebung Bundesgesetz Uiber Geldspiele (Geldspielgesetz, BGS) vom 29. September 2017), SR935.51, sowie die
entsprechenden Verordnungen.

426 Vgl. zur Bundesgesetzgebung Bundesgesetz tiber die Wehrpflichtersatzgabe (WPEG) vom 12. Juni 1959), SR 661 sowie die entsprechende
Verordnung.

427  Vgl. dazu auch Bundesgesetz Uber die Harmonisierung der direkten Steuern der Kantone und Gemeinden (Steuerharmonisierungsgesetz,
StHG) vom 14. Dezember 1990, SR 642.14.

a28  Vgl. z. B. BLUMENSTEIN/LOCHER, 2016, S. 60ff.

429  Steuergesetz (StG) vom 8. Juni 1997, LS631.1.

430  Verordnung zum Steuergesetz (StV) vom 1. April 1998, LS 631.11.

431 Verordnung Uber die Quellensteuer fir auslandische Arbeitnehmer (Quellensteuerverordnung l) vom 2. Februar 1994, LS 631.41.

Verordnung Uber die Quellensteuer fiir naturliche und juristische Personen ohne steuerrechtlichen Wohnsitz oder Aufenthalt in der Schweiz

432
(Quellensteuerverordnung Il) vom 2. Februar 1994, LS 631.42.

433 Erbschafts- und Schenkungssteuergesetz (ESchG) vom 28. September 1986, LS 632.1.

434 Verordnung Uber die Durchflihrung des Bundesgesetzes Uber die direkte Bundessteuer vom 4. November 1998, LS 634.1.

435  Verordnung uber die Rlckerstattung der Verrechnungssteuer vom 17. Dezember 1997, LS 634.2.

436 Verordnung Uber die elektronische Einreichung der Steuererklarung vom 18. Oktober 2011, LS631.121. Vgl. auch Verordnung Uber die
elektronische Zustellung von Verfligungen und Rechnungen vom 7. September 2012, LS 631.122.

437  Zum Beispiel BLUMENSTEIN/LOCHER, 2016, S. 62ff.

438 Vgl. zu den gesamten allgemeinen Ausfiihrungen z. B. BLUMENSTEIN/LOCHER, 2016, S. 53ff.

439 BLUMENSTEIN/LOCHER, 2016, S. 487; ZWEIFEL/CASANOVA/BEUSCH/HUNZIKER, 2018, § 3 Rn. 1.

aa0  REICH, 2020, §26 Rn. 11f.

441 BLUMENSTEIN/LOCHER, 2016, S. 488.
442  MEIER-MAZZUCATO, 2015, S. 943; REICH, 2020, § 26 Rn. 52ff.
443 BLUMENSTEIN/LOCHER, 2016, S.507.

51



Rechtliche Rahmenbedingungen fiir den staatlichen Kl-Einsatz im Kanton Ziirich

erfolgen. Daher kommt die Selbstveranlagung nur zur Anwen-
dung, wenn es dem Gemeinwesen unmdglich oder nur mit un-
verhaltnismassigem Aufwand mdglich wére, den Sachverhalt
zu ermitteln. Dies ist beispielsweise bei der Mehrwertsteuer
ohne Einfuhrsteuer, den Stempelabgaben oder der Quellen-
steuer der Fall.*** Bei der amtlichen Veranlagung verhalt es sich
gerade umgekehrt. Die Steuerforderung wird durch die zustén-
dige Behdrde grundsétzlich ohne Mitwirkung der steuerpflichti-
gen Person aufgrund von amtlichen Tatsachen festgestellt, die
der Veranlagungsbehdrde bereits bekannt sind. Dies ist etwa
bei der Hundesteuer, der Motorfahrzeugsteuer oder bei der
Hand&nderungssteuer auf Grundstticken der Fall.#4*
Ebenfalls zum besonderen Verwaltungsverfahren gehodren
die Zollveranlagungen, denn hier stehen nicht die fiskalischen
Aspekte, sondern die Uberwachung und Kontrolle des Per-
sonen- und Warenverkehrs an erster Stelle, was sich auf das
Verfahren auswirkt. Die Mitwirkungspflicht ist jedoch mit dem
gemischten Veranlagungsverfahren vergleichbar.##¢ So gelten
insbesondere die spezialgesetzlichen Bestimmungen des Zoll-
verfahrensrechts, welche durch das Prinzip der Selbstdeklara-
tion gepréagt sind.*4” Gemass diesem Selbstdeklarationsprinzip
tragt die anmeldepflichtige Person die volle Verantwortung fur
eine ordnungsgemasse Zollanmeldung.*4#

3. Kl im Veranlagungsverfahren

Seit Beginn der Diskussion um den staatlichen Kl-Einsatz war
klar, dass dieser besonders in Bereichen infrage kommt, in
denen es vorwiegend um gebundene Entscheide wie Berech-
nungen geht.**° Das steuerrechtliche Veranlagungsverfahren
stellt diesbezuglich einen geradezu idealen Verwaltungsbereich
fur die Nutzung von Automatisierung und Kl dar. Darlber hin-
aus handelt es sich beim Veranlagungsverfahren um ein klas-
sisches Verfahren aus dem Bereich der Massenverwaltung;
der Sachverhalt kann grdsstenteils in standardisierter Form
ermittelt werden und wird aufgrund des Selbstdeklarations-
prinzips weitgehend von der steuerpflichtigen Person selbst
erfasst (ausser bei der amtlichen Veranlagung). Zudem liegen
aufgrund der jahrlichen bzw. regelmassigen Durchflihrung des
Veranlagungsverfahrens historische und vergleichbare Daten
vor, die zur Kontrolle herangezogen werden kénnen. Dies sind
Eigenschaften, die einen Einsatz von Kl und Automatisierung
begtlinstigen.**° Konkret ist der staatliche Kl-Einsatz im Steuer-
bereich an zwei Stellen vorstellbar: erstens beim Veranlagungs-
verfahreni.e.S. und zweitens bei der Uberpriifung der Veranla-
gungen (z.B. in Form von Risikomanagementsystemen).

Dank der teil- oder vollautomatisierten Verfahren kénnen die
Steuer- und Abgabebetrdge ohne menschliche Bearbeitung
festgesetzt werden. Insbesondere die Kantone arbeiten zurzeit
an unterschiedlichen KI-Projekten, um die Veranlagungsverfah-
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449 M. w.H. BRAUN BINDER, 2020c, S. 28.
450  BRAUN BINDER, 2020c, S. 34.

451 Vgl. dazu Kapitel 2 F. 1. 1.

as2  Vgl. dazu Kapitel 3 B.I.2.
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BLUMENSTEIN/LOCHER, 2016, S. 488f.
BLUMENSTEIN/LOCHER, 2016, S. 529ff.

Vgl. dazu ausfiihrlich BRAUN BINDER, 2020d.
Vgl. dazu Kapitel 3 A.I.
Vgl. dazu Kapitel 3 A.II.

genannt.
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ren zu automatisieren, und auch der Bund hat mit dem revidier-
ten Datenschutzgesetz erste Rechtsgrundlagen fiir eine Auto-
mation des Zollveranlagungsverfahrens geschaffen.*s" Mit die-
ser Automatisierung wird allerdings eine noch starkere Verlage-
rung der Sachverhaltsermittlung auf die steuerpflichtige Person
einhergehen, als dies das Prinzip der Selbstdeklaration ohnehin
vorsieht.**2 Diese Abstriche am Untersuchungsgrundsatz ms-
sen kompensiert werden, wobei dies mit Risikomanagement-
systemen, dem zweiten Anwendungsfall von KI-Systemen im
Steuerbereich, erfolgen kdnnte.*>* Risikomanagementsysteme
kénnen z. B. so eingesetzt werden, dass sie Plausibilitatsprifun-
gen durchflihren und risikobehaftete Falle einer umfassenden
Prifung durch Verwaltungsmitarbeitende zufiihren. Im Zuge der
Modernisierung des deutschen Besteuerungsverfahrens wur-
den etwa die Rechtsgrundlagen fir den Einsatz solcher Risiko-
managementsysteme geschaffen. Uber die genaue Funktions-
weise dieser in Deutschland eingesetzten Risikomanagement-
systeme ist jedoch nur sehr wenig bekannt.**4

4. Rechtliche Rahmenbedingungen

An dieser Stelle sollen bestimmte rechtliche Rahmenbedingun-
gen im Hinblick auf das Steuerverfahren konkretisiert werden:
das Legalitatsprinzip, die Begrindungspflicht sowie das Zu-
sammenspiel von Untersuchungsgrundsatz und Mitwirkungs-
pflicht.

a) Legalitatsprinzip

Aus dem Legalitatsprinzip folgt, dass die Staats- und Ver-
waltungstétigkeit an das Recht gebunden ist. Alle wichtigen
rechtsetzenden Bestimmungen sind dabei in der Form eines
Gesetzes im formellen Sinn zu erlassen; hierzu gehért insbe-
sondere die Einschrénkung von verfassungsmassigen Rechten
(Art.38 Abs. 1 lit. b KV ZH).#5°

Fur den vollautomatisierten Erlass von Verfligungen bzw. An-
ordnungen ist eine formell-gesetzliche Grundlage notwendig, da
er zu Einschrankungen im Bereich der Verfahrensgrundrechte
flhrt.*2¢ Sollten im Kanton Zirich Einschdtzungsentscheide**”
zukUnftig vollautomatisiert erlassen werden kdnnen, misste
dies im Steuergesetz ausdricklich vorgesehen werden.**® Ins-
besondere genligen die Rechtsgrundlagen in der Verordnung
Uber die elektronische Zustellung von Verfiigungen und Rech-
nungen“?, wo Einschétzungsentscheide und Veranlagungsver-
figungen explizit genannt werden (§1 Abs. 1 lit. a), nicht, um
vollautomatisierte Einschdtzungsentscheide zu erlassen. Zum
einen stellt die Verordnung keine formell-gesetzliche Grundla-
ge dar. Zum anderen bezieht sie sich lediglich auf den elektro-
nischen Schriftverkehr zwischen Parteien und Behdrden und
betrifft fiir die Verfigungen nur die Frage nach der Zustellungs-
form.

MEIER-MAZZUCATO, 2015, S. 940f.; ZWEIFEL/CASANOVA/BEUSCH/HUNZIKER, 2018, § 3 Rn. 4.

BRAUN BINDER, 2020b, S.261; BRAUN BINDER, 2020c, S. 34 und 38.
Siehe Art. 21, 25 und 26 Zollgesetz (ZG) vom 18. Mé&rz 2005, SR631.

Vgl. zu den Ausfiihrungen zu den Risikomanagementsystemen BRAUN BINDER, 2020c, S. 30.

Im Kanton Zurich wird die Veranlagungsverfligung betreffend kantonale Steuern wie in vielen anderen Kantonen Einschatzungsentscheid

Fur die Notwendigkeit einer formell-gesetzlichen Grundlage fiir vollautomatisierte Verfligungen auf Bundesebene BRAUN BINDER, 2020b,

S.2711.,; im Ergebnis ebenso GLASER, 2018, S. 188, und RECHSTEINER, 2018, Rn. 15.
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b) Begriindungspflicht

Veranlagungsverfliigungen sind grundsétzlich wie «normale»
Verfligungen zu begriinden,*¢° denn aus dem Anspruch auf
rechtliches Gehor (Art. 29 Abs. 2 BV) folgt auch die grundséatz-
liche Pflicht der Steuerbehdrden, ihre Entscheide zu begriin-
den.*¢! FUr die Massenverwaltung, zu der Steuerveranlagungen
gehoren, sind jedoch herabgesetzte Anforderungen an diese
Begriindungspflicht méglich.#¢2

Im Bereich der direkten Bundessteuern missen gemaéss
Art. 131 Abs. 2 DBG*“¢® Abweichungen von der Steuererklarung
nur bekannt gegeben, nicht aber begriindet werden.*¢* Die
steuerpflichtige Person muss im Sinne einer Mitteilungspflicht
folglich nur auf die quantitativen Abweichungen aufmerksam
gemacht werden. Eine qualitative Begriindung der Abweichun-
gen ist hingegen nicht vorgesehen.*¢® Der Gesetzgeber hat auf
eine weitergehende Begrindungspflicht flr Veranlagungsver-
fligungen aus verfahrensékonomischen Griinden verzichtet.*¢¢
Nach dem Bundesgericht gilt eine Veranlagungsverfligung so-
mit von Gesetzes wegen als begriindet, wenn die Abweichun-
gen von der Steuererklarung bekannt gegeben werden.*¢” Die
Lehre beurteilt diese herabgesetzte Begriindungspflicht von
Steuerveranlagungen im Lichte von Art. 29 Abs. 2 BV allerdings
teilweise kritisch und fordert zumindest eine minimale Be-
grindungspflicht. Diese sei notwendig, damit die gednderten
Steuerfaktoren fir die steuerpflichtige Person erkennbar seien
und sie sich gegen die Griinde, die zur Abweichung von den
gelieferten Angaben gefuhrt haben, wehren kénne. Dabei wiir-
den jedoch eine standardisierte Begriindung unter Angabe der
Faktorenbestandteile und deren Betrages sowie eine zusam-
menfassende Darstellung der Motive fir die Abweichung ge-
niigen.*¢® Um eine solche Begriindungspflicht fir die direkten
Bundessteuern jedoch zu bejahen, miisste Art. 131 Abs. 2 DBG
vom Gesetzgeber angepasst werden. Eine Interpretation und
Auslegung der aktuellen Bestimmung als Begrindungspflicht
erscheint aufgrund von Art. 190 BV problematisch. Allerdings
ist es fir die Steuerbehdrden bereits heute mdglich, in ihrer Pra-
xis weiter als die gesetzlichen Minimalforderungen zu gehen.*¢°
Fir die direkten Steuern der Kantone und Gemeinden halt
Art.41 Abs.3 StHG*? in verbindlicher Weise fest, dass Ver-
anlagungsverfligungen, die eine Rechtsmittelbelehrung enthal-
ten missen, der steuerpflichtigen Person schriftlich zu eréffnen
sind. «Andere Verfigungen und Entscheide sind ausserdem
zu begriinden» (Art. 41 Abs. 3 Satz2 StHG). Aus dieser Formu-
lierung kdnnte geschlossen werden, dass Veranlagungsverfi-
gungen Uberhaupt nicht begriindet werden missen. Dies stellt
jedoch nur eine missversténdliche Formulierung dar. Gemass

460
461 REICH, 2020, §26 Rn. 57.

462  KNEUBUHLER/PEDRETTI, 2019, N. 19 zu Art. 18 VWVG.
463
464
465
466
467
468

Botschaft Steuerharmonisierung, S. 133.
LOCHER, 2015, N. 10 zu Art. 131 DBG.
Botschaft Steuerharmonisierung, S. 133.
BGer 2C_596/2012 vom 19.03.2013, E. 4.1.

DBG; ZWEIFEL/HUNZIKER, 2008/2009, S.663.

469 LOCHER, 2015, N. 12 zu Art. 131 DBG.

Art. 46 Abs. 2 StHG muss die Steuerbehdrde der steuerpflich-
tigen Person Abweichungen von der Steuererkldrung spétes-
tens bei der Er6ffnung der Veranlagungsverfiigung bekannt
geben.*™ Zumindest eine Mitteilungspflicht besteht somit auch
fur die kantonalen und kommunalen direkten Steuern. Wie die-
se Mitteilungspflicht umgesetzt wird und ob Uber die Minimal-
forderungen des DBG und StHG zu einer Begriindungspflicht
hinausgegangen werden muss, ist in den Kantonen jeweils un-
terschiedlich geregelt. Einige kantonale Steuergesetze lassen
die Abweichung von der Steuererklarung in Anlehnung an das
Bundesrecht als Mitteilungspflicht gentigen (z. B. § 159 Steuer-
gesetz BS)*"2, andere verlangen, dass die Abweichungen von
der Steuererkldrung im Einzelnen anzugeben und zu begriinden
sind (z. B. Art. 205 Abs. 2 Steuergesetz Obwalden)*=.

Das Steuergesetz des Kantons Zirich*™* sieht in § 126 Abs. 1
eine allgemeine Begriindungspflicht fiir Veranlagungsverfligun-
gen vor.*”® Eine ausfihrliche schriftliche Begriindung ist aus
§ 126 Abs. 1 StG jedoch nicht abzuleiten. Die Begriindung muss
der steuerpflichtigen Person allerdings zumindest erlauben, die
Veranlagung sachgerecht anzufechten. Die konkreten Anfor-
derungen an diese Begriindung hédngen von den Umstanden
des Einzelfalls ab. Je grosser der Ermessensspielraum fiir die
Behorde ist und je starker ein Entscheid in die individuellen
Rechte eingreift, desto ausfiihrlicher ist dieser zu begriinden.*7®
§126 Abs. 1 Satz2 StG halt fir Einschatzungsentscheide fest,
dass die Abweichungen von der Steuererklarung bekannt ge-
geben werden missen. Ob diese Formulierung bedeutet, dass
in Einschatzungsentscheiden nur die Abweichungen bekannt
gegeben und - wie Art. 131 Abs.2 DBG dies vorsieht — Uber-
haupt nicht begriindet werden missen, ist jedoch unklar.4””
Die Gesetzesmaterialien des StG sprechen fir eine Mittei-
lungs- und gegen eine Begriindungspflicht. § 126 Abs. 1 Satz2
StG wurde im Jahr 2005 explizit zur Anpassung des kanto-
nalen Steuerrechts an das Harmonisierungsrecht eingefthrt.
Mit § 126 Abs. 1 Satz 1 StG sei das kantonale Steuerrecht tber
den durch das StHG und DBG gebotenen Rahmen hinausge-
gangen, da diese keine Begriindungspflicht fiir Einschatzungs-
entscheide bzw. Veranlagungsverfiigungen vorsehen. Um dies
zu korrigieren, hat der Regierungsrat dem Kantonsrat Zirich
2004 vorgeschlagen, Satz2 zu § 126 Abs. 1 StG hinzuzufligen,
sodass auch im Kanton Zirich nur noch eine Mitteilungspflicht
besteht.*”® In der Literatur finden sich hingegen auch Stimmen,
die daflr pladieren, dass neben der betragsméssigen Abwei-
chung auch kurz deren Griinde mitgeteilt werden missen, um
der Begriindungspflicht zu entsprechen. Die Begriindung kon-
ne sich dabei aber auch bereits aus dem vorherigen Einschéat-

Vgl. zu den allgemeinen Ausflihrungen zum Recht auf Begriindung Kapitel 3 A.11.2.b).

Bundesgesetz liber die direkte Bundessteuer (DBG) vom 14. Dezember 1990, SR 642.11.

Vgl. dazu ALBERTINI, 2000, S.419f.; ALTHAUS-HOURIET, N. 10 zu Art. 131 DBG; WIEDERKEHR, 2010, S.495f.; ZWEIFEL, 2017, N.9 zu Art. 131

470  Bundesgesetz liber die Harmonisierung der direkten Steuern der Kantone und Gemeinden (Steuerharmonisierungsgesetz, StHG) vom

14.Dezember 1990, SR 642.14.
471 Vgl. RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 1 zu § 126 StG.
472
473 Steuergesetz vom 30. Oktober 1994, GDB 641.4.
474 Steuergesetz (StG) vom 8. Juni 1997, LS631.1.

Gesetz Uber die direkten Steuern vom 12. April 2000, SG 640.100.

475  RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 1 zu § 126 StG und Rn. 31 zu § 139 StG.
476 RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 31 zu § 139 StG m.w. H.

477 RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 35 zu § 139 StG.
478 Vgl. dazu ABI ZH 2004, S. 826.
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zungsverfahren ergeben.#® Folglich ist im Kanton Zirich um-
stritten, ob Abweichungen in Einsch&tzungsentscheiden bzw.
Veranlagungsverfigungen gegentber der Steuererkldrung nur
mittgeteilt oder auch begriindet werden mussen.

Erlasst ein automatisiertes KI-System, welches allenfalls sogar
auf schwer oder nicht nachvollziehbaren maschinellen Lern-
verfahrensmethoden basiert, die Veranlagungsverfliigung oder
bereitet zumindest wesentliche Teile davon vor, ist fraglich, wie
einer Begriindungspflicht entsprochen werden kann.*2° Die ak-
tuell im Einsatz stehenden Systeme sind jedenfalls (noch) nicht
in der Lage, Veranlagungsentscheide ohne menschliches Zutun
zu begriinden.*#!

Waéhrend dies flr die direkten Bundessteuern und bestimm-
te kantonale sowie kommunale direkten Steuern zurzeit zwar
rechtmassig ist, ist fraglich, ob dies im Hinblick auf die zuneh-
mende Automatisierung bzw. den Kl-Einsatz so bleiben kann.
Spatestens dann, wenn die Verwaltungsbehérden selbst die
Entscheidmotive aufgrund weitgehender Automatisierung bzw.
des Einsatzes von Kl nur noch schwer nachvollziehen kénnen,
ist es geboten, bestimmte Eckpunkte der automatisierten Ent-
scheidung kenntlich zu machen.

Bei der Konzeption von KI-Anwendungen fir das zlrcherische
Einschatzungsverfahren ist es somit empfehlenswert, die Be-
grindungsmoglichkeit von Anfang an einzuplanen, um den An-
forderungen des rechtlichen Gehors zu genligen.#%2

c) Zusammenspiel Untersuchungsgrundsatz und
Mitwirkungspflicht

Gemass dem Untersuchungsgrundsatz missen Verwaltungs-
behdérden den Sachverhalt von Amtes wegen abklaren.“2 Die
Entscheidungsgrundlagen missen somit grundsétzlich vom
Entscheidungstréger beschafft werden.*#* Der Untersuchungs-
grundsatz gilt auch fir die Steuerbehdrden und hier fir alle
Veranlagungsverfahren mit Ausnahme der Selbstveranlagung.
Die Steuerbehdrden sind folglich verpflichtet und berechtigt,
den massgeblichen Sachverhalt abzukldren und der Steuerver-
anlagung nur solche Tatsachen zugrunde zu legen, von deren
Vorhandensein sie sich selbst Uiberzeugt haben. Bei Bedarf
mussen sie auch Tatsachen ergdnzen.*®* Insbesondere darf
sich die Veranlagungsbehdrde nicht darauf beschrénken, nur
diejenigen Punkte eines Steuerfalls zu untersuchen, die aus den

479
480
481 NUFER, 2019/2020, S. 267.

a82  RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 39 zu § 139 StG.
483 Vgl. dazu Kapitel 3 A.11.3.

484 HAFELIN/MULLER/UHLMANN, 2020, Rn. 988.
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RICHNER/FREI/KAUFMANN/MEUTER, 2013, N. 35 zu § 139 StG.

BLUMENSTEIN/LOCHER, 2016, S. 516f.
BRAUN BINDER, 2020c, S. 35.

MEIER-MAZZUCATO, 2015, § 13 Rn. 2.
MEIER-MAZZUCATO, 2015, § 13 Rn. 2; REICH, 2020, § 26 Rn. 39f.

Angaben in der Steuererkldrung hervorgehen. Tatsachen, die
fir eine Verminderung der Steuerlast sprechen, missen auch
dann in Betracht gezogen werden, wenn die steuerpflichtige
Person diese nicht ausdriicklich hervorgehoben hat.*2¢ Die Ver-
anlagungsbehdrden haben folglich eine Beratungs- und Hin-
weispflicht.#57

Da die steuerpflichtige Person den Sachverhalt jedoch regel-
maéssig am besten kennt, gilt im Steuerverfahren gleichzeitig
eine umfassende Mitwirkungspflicht, wonach die Parteien
massgebend zur Abklarung beitragen, die erforderlichen An-
gaben machen und die Beweismittel flir deren Richtigkeit
vorweisen kdnnen mussen.*®® Das Gesetz konkretisiert die
Mitwirkungspflicht in besonderen Sachdarstellungs- und Be-
weispflichten.*®® Die Steuerpflichtigen sind im ordentlichen
Veranlagungsverfahren etwa zur Einreichung der Steuererkla-
rung verpflichtet, wobei mittels eines Fragenkatalogs die fir
die Veranlagung relevanten Tatsachen erhoben werden. Durch
die Beilagen (Lohnausweise, Wertschriftenverzeichnisse usw.)
kommen die Steuerpflichtigen im Ubrigen ihrer Beweispflicht
nach.4°

Bei einer Vollautomatisierung des Einsch&tzungsverfahrens
wird die (elektronisch eingereichte) Steuererkldrung ohne jeg-
liche menschliche Intervention bearbeitet. Die Einschitzung
erfolgt dann einzig aufgrund der von der steuerpflichtigen
Person eingegebenen Daten sowie allenfalls bereits bei der
Steuerbehdrde vorliegender Daten.#?! Folglich findet eine weit-
gehende Verlagerung der Sachverhaltsermittlung auf die steu-
erpflichtige Person statt, wodurch Verwaltungsmitarbeitende
ihrer Beratungs- und Hinweispflicht nicht mehr nachkommen
koénnen. Eine derartige Verlagerung der Sachverhaltsermittlung
ist grundsétzlich nicht ohne Weiteres mit dem Untersuchungs-
grundsatz vereinbar. Im Steuerveranlagungsverfahren ist diese
Schwierigkeit aufgrund der ausgepragten Mitwirkungspflicht
bzw. des Selbstdeklarationsprinzips jedoch weniger problema-
tisch.#°2 Zentral ist jedoch die aus dem Untersuchungsgrund-
satz zusatzlich abgeleitete Verantwortung des Staates fir die
gesetzmdassige Durchflihrung des Veranlagungsverfahrens.?
Der Staat darf diese Verantwortung nicht einfach aus der Hand
geben, weshalb bei einer Vollautomation des Einschatzungs-
verfahrens geeignete Kontrollen, etwa mithilfe von Risikoma-
nagementsystemen, durchgefiihrt werden mussen.

Vgl. zu den allgemeinen Ausfuhrungen zur Begriindungspflicht auch Kapitel 3 A.11.2.b).

Vgl. fiir das ordentliche Verfahren MelER-MAZzzucATO, 2015, §13 Rn. 2.

Vgl. MEIER-MAZZzUCATO, 2015, § 13 Rn. 2; ReICH, 2020, § 26 Rn. 23ff.; siehe etwa Art. 126 Abs. 1 DBG, Art. 42 Abs. 1 StHG oder § 134f. StG.

491 Vgl. etwa § 155 Abs. 4 Satz1 der Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002 (BGBI. | S. 3866; 2003 |
S.61), zuletzt gedndert durch Art. 1 des Gesetzes zur Einflhrung einer Pflicht zur Mitteilung grenziiberschreitender Steuergestaltungen

vom 21. Dezember 2019 (BGBI. | S. 2875).
492 BRAUN BINDER, 2020c, S. 34f.

493

Siehe fur das Zollveranlagungsverfahren auch Art. 42 Abs. 3 ZG, wonach eine Vereinfachung des Zollveranlagungsverfahrens nur zuléssig

ist, soweit die Zollsicherheit nicht beeintréachtigt und namentlich der Zollabgabebetrag nicht geschmélert wird.
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1. Grundlagen des Schweizer Sozialversicherungs-

systems

Das schweizerische System der sozialen Sicherheit umfasst

funf Bereiche:

1. die Alters-, Hinterlassenen- und Invalidenvorsorge, die ihrer-
seits auf einem Drei-Saulen-Prinzip basiert. Die erste Séule,
bestehend aus der Alters- und Hinterlassenenversicherung
(AHV) sowie der Invalidenversicherung (IV), gewahrleistet
die Existenzsicherung, wahrend die zweite Saule mit der
beruflichen Vorsorge (Pensionskasse) die Fortsetzung der
gewohnten Lebenshaltung sichert. Die dritte S&ule stellt
die individuelle, private Vorsorge dar, welche sich aus der
Séaule 3a (steuerlich privilegiertes Sparen) und der Séule 3b
(Ubriges Sparen) zusammensetzt;**+

2. die soziale Krankenversicherung und die Unfallversiche-
rung schitzen vor den Folgen einer Krankheit und eines
Unfalls;

3. die Arbeitslosenversicherung;

4. den Erwerbsersatz fir Dienstleistende bei Mutterschaft
und bei Vaterschaft sowie

5. die Familienzulagen.**®

Diese Sozialversicherungen zielen darauf ab, die wirtschaftli-

chen Folgen von Risiken*?¢ abzudecken, indem sie Leistungen

erbringen oder Kosten bei Krankheit und Unfall tragen. Subsi-
didre (nachrangige) Instrumente sind Ergdnzungsleistungen bei

Nichtdeckung des Existenzminimums durch die Sozialversiche-

rungsleistungen und die Sozialhilfe fir Notlagen in Bereichen,

die von den Sozialversicherungen nicht abgedeckt werden.*°”

Eingeleitet werden kann das verwaltungsrechtliche Verfahren

auf Erlass von Sozialleistungen nur mittels Anmeldung (des An-

spruchs); in der Regel durch die versicherte Person. Solange
keine Anmeldung erfolgt, wird die Versicherung folglich nicht
von Amtes wegen tatig (Art.29 ATSG*°%). Nach ergangener

Anmeldung ist die Versicherung jedoch verpflichtet, ein Ver-

fahren zu eroffnen.*°® Das Verfahren wird mittels Verfligung

abgeschlossen. Wenn der Entscheidgegenstand von erheb-
licher Bedeutung ist, muss dies von Amtes wegen geschehen,
ansonsten nur auf Verlangen der versicherten Person.=°°

494  WIDMER, 2019, S.9.
495  Vgl. KIESER, 2019, S. 24ff.
496

Sozialversicherungsverfahren

2. Kompetenzordnung

a) Bundesrechtliche Kompetenzen

Die Bundesverfassung Ubertragt dem Bund fir die verschie-
denen Sozialversicherungen weitreichende Kompetenzen; die
kantonalen Kompetenzen wurden dagegen zunehmend ein-
geschréankt.*°' Die Rechtsetzungskompetenzen hat der Bund
durch den Erlass zahlreicher Gesetze und Verordnungen, wel-
che die jeweiligen Versicherungen umfassend regeln, wahr-
genommen.*°2 Das Bundesgesetz tber den Aligemeinen Teil
des Sozialversicherungsrechts (ATSG) dient dabei mit dem
Ziel einer Vereinheitlichung und Harmonisierung als allgemei-
ner Teil fur viele Sozialversicherungen. Die Bestimmungen des
ATSG sind auf die bundesgesetzlich geregelten Sozialversi-
cherungen anwendbar, soweit die entsprechenden Sachge-
setze dies vorsehen (Art.2 ATSG). Die einzelnen Sozialver-
sicherungsgesetze sind insoweit Spezialgesetze bzw. dem
ATSG gleich-, aber nicht bergeordnet.°® Weitere Rechts-
quellen sind die von den Sozialversicherungstragern selbst
erlassenen Reglemente und die durch die Aufsichtsbehérden
erlassenen Verwaltungsverordnungen (Wegleitungen, Kreis-
schreiben, Richtlinien usw.).5%4

b) Kantonale Kompetenzen

Das kantonale Sozialversicherungsrecht féllt nicht unter das
ATSG.5°° Die Kantone gewéhren die Pramienverbilligung bei
den Krankenversicherungspramien (Art.65f. KVG*®°¢) und
sind fur die Regelung der Restfinanzierung der Pflegekosten
(Art.25a Abs. 5 KVG) sowie flr Teilbereiche der Zulassung zur
Leistungserbringung (Art. 39 KVG) zusténdig. Im Kanton Zu-
rich werden die Prémienverbilligungen in §§3ff. EG KVG*®°7
geregelt. Ferner kdnnen die Kantone Uber das ELG®°2 hinaus-
gehende Leistungen vorsehen (Art.2 Abs. 2 ELG) und sind fiir
die Vergltung der Krankheits- und Behinderungskosten im
Rahmen des ELG zustandig (Art. 14 ff. ELG). Zudem verfligen
sie Uber Kompetenzen im Bereich der Familienzulagen (Art. 3
Abs. 2 FamZG*®°?) und sind flr die Errichtung und Beaufsichti-
gung der kantonalen Familienausgleichskasse (Art. 17 FamZG)

Die klassischen sozialen Risiken sind Krankheit (medizinische Behandlung und Erwerbsausfall), Arbeitsunfélle und Berufskrankheiten,

Mutterschaft, Familienlasten, Arbeitslosigkeit, Invaliditat, Alter, Tod (Hinterlassensein), zudem Nichtberufsunfélle, Beeintrachtigungen
der psychischen Integritdt und Erwerbsersatz bei Dienstleistenden, GACHTER/BURCH, 2014, Rn. 1.3f.

497  WIDMER, 2019, S. 3f.

498
499 FLUCKIGER, 2014, Rn. 4.5ff.
500  KIESER, 2019, S.430.

501 Vgl. Art. 12, 41, 59 Abs. 4 und 5, 61 Abs. 4 und 5, 111-117 BV.

Bundesgesetz liber den Allgemeinen Teil des Sozialversicherungsrechts (ATSG) vom 6. Oktober 2000, SR 830.1.

Vgl. dazu nur z. B. die Spezialgesetze Bundesgesetz tber die Alters- und Hinterlassenenversicherung (AHVG) vom 20. Dezember 1946,

502
SR 831.10, Bundesgesetz Uiber die Invalidenversicherung (IVG) vom 19. Juni 1958, SR 831.20, Bundesgesetz liber Ergénzungsleistungen
zur Alters-, Hinterlassenen- und Invalidenversicherung (ELG), SR 831.30, Bundesgesetz lber die berufliche Alters-, Hinterlassenen- und
Invalidenvorsorge (BVG) vom 25. Juni 1982, SR 831.40, Bundesgesetz Uber die Krankenversicherung (KVG) vom 18. Mérz 1994, SR 832.10,
Bundesgesetz ilber die Unfallversicherung (UVG) vom 20. Méarz 1981, SR832.20, Bundesgesetz liber den Erwerbsersatz fiir Dienst-
leistende bei Mutterschaft und bei Vaterschaft (Erwerbsersatzgesetz, EOG) vom 25. September 1952, SR 834.1, Bundesgesetz Uiber die
Familienzulagen in der Landwirtschaft (FLG) vom 20. Juni 1952, SR 836.1, Bundesgesetz tiber die obligatorische Arbeitslosenversicherung
und die Insolvenzentschadigung (Arbeitslosenversicherungsgesetz, AVIG) vom 25. Juni 1982, SR 837.0.

503 BURKLE, 2020, N. 9 zu Art.2 ATSG; GACHTER/BURCH, 2014, Rn. 1.13; WIDMER, 2019, S.428.

504  GACHTER/BURCH, 2014, Rn. 1.20f.

505  Vgl. zum Ganzen BURKLE, 2020, N. 8 zu Art. 1 ATSG; KIESER, 2020, N.7 zu Art. 1 ATSG.

506  Bundesgesetz Uber die Krankenversicherung (KVG) vom 18. Marz 1994, SR832.10.

507  Einflhrungsgesetz zum Krankenversicherungsgesetz (EG KVG) vom 29. April 2019, LS 832.01.

508  Bundesgesetz liber Ergadnzungsleistungen zur Alters-, Hinterlassenen- und Invalidenversicherung (ELG) vom 6. Oktober 2006, SR 831.30.

509

Bundesgesetz Uber die Familienzulagen und Finanzhilfen an Familienorganisationen (Familienzulagengesetz, FamZG) vom 24. Mérz 2006,
SR836.2.
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sowie flr die in Hohe und Art das FLG®'° Gibersteigenden Fami-
lienzulagen in der Landwirtschaft und die entsprechende Son-
derbeitragserhebung zusténdig. Die das FLG Ubersteigenden
Familienzulagen in der Landwirtschaft sind im Kanton Zirich
in §171a LG5 geregelt. Kantonale Gesetzgebung ist auch in
Bereichen méglich, die vom Bund nicht geregelt werden, etwa
fir besondere Zulagen bei finanziellen Schwierigkeiten (z. B.
kantonalrechtliche Beihilfen).*'? Die Beihilfen und Zuschisse
sind im Kanton Zirich in §§ 13 und 20 ZLG*'® geregelt. Die So-
zialhilfe unterliegt ebenfalls der kantonalen Regelung, wobei
der Vollzug in den Zusténdigkeitsbereich der politischen Ge-
meinden fallt. Im Kanton Zirich wird dies im Sozialhilfegesetz
geregelt.*'* Schliesslich fallt auch die Organisation der Trager
der unterschiedlichen Versicherungen in die Kompetenz der
Kantone. Einige Kantone griindeten dazu Kompetenzzentren,
welche verschiedene Versicherungen umfassen. So richtete
der Kanton Zirich die Sozialversicherungsanstalt des Kantons
Zurich ein, welche in die Rechtsform einer 6ffentlichen Anstalt
gekleidet ist.5'®

3. Kl-Anwendungen im Sozialversicherungsbereich
Auch wenn Kl-Anwendungen bei den Schweizer Sozialver-
sicherungen aktuell noch nicht vorhanden oder erst in einer
sehr frihen Entwicklungsphase sind, zeigen die internationalen
Fallstudien eindricklich eine Entwicklungstendenz und damit
auch das Potenzial von KI-Anwendungen im Sozialbereich.5'®
So werden Kl-Systeme in anderen Landern eingesetzt, um
Antrége fur Sozialleistungen automatisch zu bearbeiten, den
wahrscheinlichen Verlauf des Sozialhilfeleistungsbezugs vo-
rauszusagen, die Rechtméssigkeit von Sozialhilfeleistungen
zu Uberprifen und zu Unrecht oder missbrauchlich bezogene
Sozialleistungen aufzudecken.®'” Mithin werden KI-Projekte
hauptsachlich fir drei unterschiedliche Einsatzbereiche entwi-
ckelt: erstens flr die automatische Bearbeitung von Antragen
fur Sozialleistungen, zweitens fir eine fortgeschrittene Daten-
analyse, um zukinftige Verlaufe zu prognostizieren und darauf
basierend Massnahmen zu ergreifen, sowie drittens zur Be-
kdmpfung von Sozialleistungsbetrug. Es handelt sich mithin
um die Vornahme (automatisches Bearbeiten), Unterstiitzung
(Datenanalyse) und Kontrolle (Betrugsbekéampfung) der Verwal-
tungstatigkeit im Sozialversicherungsbereich.

4., Rechtliche Rahmenbedingungen

Aus rechtlicher Hinsicht sind hinsichtlich des (potenziellen)
Kl-Einsatzes im Sozialversicherungsbereich vor allem zwei
Aspekte zu erwahnen.®'® Einerseits stellt sich vor dem Hinter-
grund der zum Teil weitreichenden Datensammlungen die Frage
nach ausreichenden gesetzlichen Grundlagen. Anderseits ist
aufgrund der personlichen Daten die erhéhte Gefahr von Dis-
kriminierungen zu betonen.

a) Legalitatsprinzip

Jede Verwaltungstatigkeit darf nur aufgrund und nach Massga-
be von generell-abstrakten, gentigend bestimmten Rechtsnor-
men ausgetbt werden. Wichtige Rechtsnormen missen dabei
in einem formellen Gesetz enthalten sein. Sollten KI-Anwendun-
gen zur Bearbeitung oder Kontrolle von Sozialleistungsanspri-
chen eingesetzt werden, missen auch diese in einer gesetz-
lichen Grundlage verankert werden, die den Anforderungen an
die Normstufe und die Normdichte entspricht.**®

Bei Personendaten, die von Sozialversicherungen bearbeitet
werden, handelt es sich in der Regel um sensitive Personen-
daten im Sinne von § 3 Abs. 4 lit. a IDG bzw. besonders schiit-
zenswerte Personendaten nach Art. 3 Bst.c DSG (Art.5 Bst.c
revDSG). Zudem wiirden allféllige Kl-basierte Betrugsbekédmp-
fungsanwendungen, welche das jeweilige Missbrauchsrisiko
von Sozialleistungsempféngerinnen und -empfangern berech-
nen sollen, als Personlichkeitsprofile im Sinne von §3 Abs. 4
lit.b IDG bzw. Art.3 Bst.d DSG (bzw. als Profiling im Sinne
von Art.5 Bst. f revDSG, unter Umsténden auch als Profiling
mit hohem Risiko im Sinne von Art. 5 Bst. g revDSG) qualifiziert
werden.

Sowohl Art. 17 Abs. 2 DSG (Art. 34 Abs. 2 revDSG) als auch § 8
Abs. 2 IDG verlangen fur die Bearbeitung dieser Kategorie von
Personendaten eine Grundlage in einem Gesetz im formellen
Sinne.*2° Folglich ist fur KI-Anwendungen von Sozialversiche-
rungen regelmassig eine Grundlage in einem solchen Gesetz
notwendig.

Aus dem Legalitétsprinzip lassen sich neben der Normstufe
auch Anforderungen an die Normdichte ableiten. Sollen etwa
vollautomatisierte Verfigungen bzw. Anordnungen mog-
lich sein, missen die Bereiche, in denen ein automatisierter
Verfligungserlass vorgesehen ist, genau bestimmt werden.
Zudem mussen die benétigten Datenkategorien festgelegt
werden, damit der Kreis der Betroffenen transparent ausge-
wiesen werden kann.5?' Eine reine Blankettermachtigung zur
Bearbeitung besonders schitzenswerter Personendaten ist
nicht ausreichend.5?? Schliesslich ist auch die Art und Weise
der Datenbearbeitung zu beschreiben, insbesondere sind die
Art der Beschaffung oder der Bekanntgabe sowie gegebenen-
falls die Bekanntgabe an Dritte und technische Abrufverfahren
anzugeben.

b) Diskriminierungsverbot

Wie bereits in den Ausfiihrungen zu den allgemeinen Heraus-
forderungen des staatlichen Kl-Einsatzes erwéhnt wurde, stellt
das Diskriminierungspotenzial von KI-Anwendungen eines der
gréssten Probleme dar. Gerade im Bereich der Sozialversiche-
rungen kann sich diese Gefahr einer diskriminierenden Be-
handlung akzentuieren, da Sozialversicherungen regelmassig
besonders schiitzenswerte bzw. sensitive Personendaten bear-

510 Bundesgesetz liber die Familienzulagen in der Landwirtschaft (FLG) vom 20. Juni 1952, SR 836.1.

511 Landwirtschaftsgesetz (LG) vom 2. September 1979, SR910.1.
512 BURKLE, 2020, N. 10 zu Art. 1 ATSG.

513  Zusatzleistungsgesetz (ZLG) vom 7. Februar 1971, LS 831.3.
514  Sozialhilfegesetz (SHG) vom 14. Juni 1981, LS 851.1.

515 §1 Einflihrungsgesetz zu den Bundesgesetzen Uiber die Alters- und Hinterlassenenversicherung und die Invalidenversicherung (EG AHVG/

IVG) vom 20. Februar 1994, LS 831.1.
516 Vgl. Kapitel 2 F.1lI., aber auch Kapitel 2 F.11.2 und 7.
517 Vgl. Kapitel 2 F.11I.
518
grundsétze ebenfalls zu berlcksichtigen.

Selbstverstandlich sind weitere rechtliche Aspekte wie z.B. die in Kapitel 3 A.ll. thematisierten Verfahrensgarantien und Verfahrens-

519 Vgl. zu den allgemeinen Ausfiihrungen zum Legalitatsprinzip Kapitel 3 A. 1.

520  Vgl. dazu Kapitel 3 A.IV.
521 BAERISWYL, 2012, N. 18 zu § 8 IDG.
522 Vgl. dazu RUDIN, 2017, S. 61.
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beiten.*2* Bei materiellen Entscheidungen Uber Sozialleistungen
werden haufig Gesundheitsdaten Uber eine Person bearbeitet,
da medizinische Gutachten in fast allen Sozialversicherungen
das zentrale Mittel zur Sachverhaltsabklarung sind.*** Zudem
sind zahlreiche nicht medizinische persénliche Daten wie etwa
der Wohnort, Familienverhéltnisse und Ausbildung in Gutach-
ten enthalten. Falls nun KI-Anwendungen zur Vornahme oder
Unterstitzung dieser Anordnungen eingesetzt werden sollen,
mussen zunéchst préexistierende Diskriminierungsmuster in
den Trainingsdaten und der Systemarchitektur ausgeschlossen
werden, damit diese nicht reproduziert werden. Weiter miissen
eine genlgende Repréasentation aller Bevolkerungsgruppen so-
wie Kontrollen sichergestellt werden, um das AnknUpfen an all-
féllige Proxies so friih wie moglich zu entdecken.®2*

Werden Kl-Anwendungen eingesetzt, um Missbrauchsrisiken
einzuschétzen, muss ein besonderes Augenmerk auf allfallige
Feedback-Loops geworfen werden. Kdme das KI-System z. B.
zu der Feststellung, dass bei Personen mit Migrationshinter-
grund generell ein grésseres Risiko fiir Sozialversicherungs-
betrug besteht, und wirden diese Personen aufgrund der Ki-
Anwendung dann vermehrt kontrolliert, wirden bei dieser Be-
vélkerungsgruppe aufgrund der erhéhten Kontrolle auch mehr
tatséchliche Missbrauche als bei den weniger kontrollierten

Iil. Chatbots

1. Was ist ein Chatbot?

Ein Chatbot ist ein Onlinedialogsystem, das in nattrlicher Spra-

che und in Echtzeit kommunizieren kann.>2 Die Kommunikation

ist interaktiv und gleicht derjenigen mit einer natirlichen Per-
son.®2? Chatbots kénnen ohne menschlichen Input Anfragen
beantworten und Aktionen einleiten.**° Sie stellen damit eine
konversationsbasierte Schnittstelle zwischen Mensch und Ma-
schine dar.5*' Voicebots kommunizieren nicht in geschriebener,
sondern in gesprochener Sprache. Daflir bendtigen sie eine zu-
séatzliche Ebene, auf der gesprochene Eingaben in geschriebe-
ne Textbausteine und geschriebene Antworten des Chatbots in
automatisiert gesprochene Antworten umgewandelt werden.>32

Technisch gesehen bestehen Chatbots aus vier Komponenten:>*®

- Instant-Messaging-Plattform: eine digitale Umgebung,
welche die Interaktion mit Benutzerinnen und Benutzern er-
laubt, z. B. eine Gemeindewebseite.

— Protokolle: verknlpfte Inhalte, die der Chatbot kennt und
auf die er zugreifen kann. Im Kontext der Verwaltung sind
dies zum einen alle Informationen Uber relevante Verfahren,
Anspriiche und Leistungen, aber zum anderen auch das ge-
sammelte Erfahrungswissen des entsprechenden Verwal-
tungszweigs.**

— Module: technische Fertigkeiten, die der Chatbot be-
herrscht, um seine Dienste auszufiihren (z. B. Angaben tber
den Nutzer speichern, Datenbanken lesen oder Zahlungen

523
524

Vgl. zur Diskriminierungsproblematik auch Kapitel 3 A.lIl.
ALIOTTA, 2014, Rn.6.1.

525  Vgl. dazu Kapitel 3 A.lIl.

526  Vgl. dazu ebenfalls Kapitel 3 A.Il.

527  Vgl. Kapitel 3 A.11I.3.

528
529
530
531 DEMAJ/SAGESSER, 2017, S. 1.

532  Telefongesprach mit S. Héltschi, Adretis AG, vom 16.12.2020.
533  Vgl. zum Ganzen DEMAJ/SAGESSER, 2017, S. 3.

534  RINGEISEN/BERTOLOSI-LEHR/DEMAJ, 2018, S.55.

535  RINGEISEN/BERTOLOSI-LEHR/DEMAJ, 2018, S. 55.

536

DEMAJ/SAGESSER, 2017, S. 1.

Sozialleistungsempfangerinnen und -empféngern ohne Migra-
tionshintergrund festgestellt werden. Das KI-System wiirde da-
her in seiner diskriminierenden Annahme bestatigt werden.>2¢
Auch wenn es sich hier nur um ein entscheidungsvorbereiten-
des Warnsystem handeln wirde, das einen Menschen auf ein
potenzielles Betrugs- bzw. Missbrauchsgeschehen hinweist, ist
zu bedenken, dass (vermeintlich objektive) maschinelle Hinwei-
se das Risiko bergen, vom Menschen ohne vertiefte Reflexion
befolgt zu werden (Stichwort «Maschinenhdrigkeit»). Dies nicht
zuletzt auch, weil bei Unterlassen einer durch das KlI-System
angeregten Uberpriifung oder bei der Wahl einer anderen als
der vorgeschlagenen Handlungsweise eine Begriindung bzw.
Rechtfertigung erforderlich sein kann. Bei KI-Anwendungen
fur Sozialversicherungen sollte folglich sichergestellt werden,
dass die Verwaltungsmitarbeitenden einen geniigend grossen
Entscheidungsspielraum haben, um ihrer Fachexpertise und
Erfahrung Rechnung tragen zu kénnen.5?7

Aus dem Gesagten ist ersichtlich, dass gerade im Sozialver-
sicherungsbereich ein erhebliches Diskriminierungsrisiko zu
berlcksichtigen ist. Hinzu kommt, dass fast die gesamte Be-
vélkerung in irgendeiner Weise zu einem bestimmten Zeitpunkt
Sozialleistungen bezieht. Eine diskriminierende KI-Anwendung
in diesem Bereich wirde folglich zahlreiche Menschen betreffen.

tatigen). Im Bereich der Verwaltung kénnte das z.B. das
Schreiben von Briefen, das Ausflllen von Formularen oder
das Verlangern von Fristen umfassen.3°
— Analytics: Die Arbeit des Chatbots wird standig ausgewer-
tet, damit dieser verbessert werden kann.
Konzeptuell funktionieren Chatbots folgendermassen: Zunéchst
analysiert der Chatbot die Eingabe und erfasst das eigentliche
Anliegen. Dieses Anliegen bildet die Grundlage fiir eine Recher-
che in einer verkniipften Datenbank oder fiir eine Suchanfrage
im Internet. Findet der Chatbot eine passende Antwort, bereitet
er sie fur die Ausgabe auf und kommuniziert sie dem Gegen-
Uber oder leitet eine entsprechende Aktion ein.=*¢
Beziiglich ihrer Leistungsfahigkeit oder Funktionsweise kénnen
sich Chatbots stark unterscheiden. Einfache Chatbots erkennen
lediglich bestimmte vordefinierte Schlagworte (Keywords) oder
Fragestellungen und zeigen eine mit dem jeweiligen Schlagwort
bzw. mit der jeweiligen Fragestellung verknlpfte vorprogram-
mierte Antwort an. Komplexere Chatbots dagegen beruhen auf
maschinellen Lernverfahren, d.h., sie lernen im Einsatz dazu,
eliminieren Schwachstellen und erweitern fortlaufend das eige-
ne Erfahrungswissen. Dies erméglicht dem Chatbot, Anfragen
in unterschiedlichen Kontexten zu verstehen und differenziert
darauf zu reagieren.®*”
Die Einsatzmdglichkeiten fiir Chatbots sind vielfaltig und grund-
séatzlich unbegrenzt. Werden die einzelnen Anwendungsmaog-

BigData-Insider vom 28.02.2018, Was ist ein Chatbot?, https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/.

BigData-Insider vom 28.02.2018, Was ist ein Chatbot?, https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/.

BigData-Insider vom 28.02.2018, Was ist ein Chatbot?, https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/.

537  BigData-Insider vom 28.02.2018, Was ist ein Chatbot?, https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/.

57


https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/
https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/
https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/
https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/

Rechtliche Rahmenbedingungen fiir den staatlichen Kl-Einsatz im Kanton Ziirich

lichkeiten abstrahiert, ergeben sich flinf Bereiche, in denen der

Einsatz von Chatbots besonders sinnvoll erscheint:>32

— Kundensupport: Der Chatbot dient als Orientierungshilfe
bei haufig gestellten Fragen.

— Verkaufsassistent: Der Chatbot erfasst die Bedirfnisse
der Kunden und bietet passende Losungen an.

— Formular-Helfer: Chatbots kénnen das Ausflllen von For-
mularen erleichtern oder die in der Konversation erfragten
Informationen direkt in ein verkniipftes System einspeisen.

— Lern-Tutor: Chatbots kénnen Wissen in Interaktionsform
vermitteln und so im Bereich des E-Learnings eingesetzt
werden.

— Newsfeed: Chatbots kdnnen Informationen aufgrund the-
matischer Vorgaben aufarbeiten und in Konversationsform
vermitteln.

2. Chatbots in der 6ffentlichen Verwaltung

Fur den Bereich der 6ffentlichen Verwaltung stellen Chatbots

eine konversationsbasierte Schnittstelle zwischen Privaten,

Maschine und 6ffentlicher Verwaltung dar. Idealerweise sind

sie die erste Anlaufstelle fir alle denkbaren Anliegen der Bevdl-

kerung, z. B., um eine Leistung zu beantragen, einen Anspruch
abzukléren oder etwas zu melden. Der Chatbot liefert entweder
direkt die bendtigten Informationen, tritt mit den Systemen der

Verwaltung in Kontakt (z. B. durchsucht er die Datenbank des

Handelsregisters) oder verweist an die zustandige Verwaltungs-

einheit, wenn er das Problem nicht selbststdndig bewéaltigen

kann. Damit reduzieren sich Aufwand und Komplexitat einer

Interaktion mit der Verwaltung fir Private auf ein Minimum.=3°

Der Chatbot kann insbesondere folgende Rollen einnehmen:54°

— Chatbot als Verfahrensfiihrer: Der Chatbot wird quasi
als Fachexperte fir einen bestimmten Verwaltungszweig
eingesetzt. Beispielsweise unterstitzt er Private dabei, Be-
willigungen zu beantragen oder Formulare auszufillen. Er er-
fasst das Beduirfnis, trifft Abklarungen und leitet notwendige
Handlungen ein. Diese Aufgabe kann er in allen Bereichen
erflllen, die inhaltlich und prozessual stark strukturiert bzw.
normiert sind.

— Chatbot als Auskunftsgeber: Der Chatbot ist eine Aus-
kunftsstelle, welche Informationsbedurfnisse beziiglich be-
liebiger Aspekte der Verwaltungstétigkeit befriedigt, indem
er z.B. Auskiinfte Uber Zustandigkeiten, (")ffnungszeiten
oder Registerinhalte erteilt.

— Chatbot als Aktivierer: Der Chatbot versucht mittels per-
sonlicher Kommunikation, ein bestimmtes erwiinschtes Ver-
halten, z. B. die Einhaltung von Fristen, auszuldsen.

3. Rechtliche Rahmenbedingungen

In diesem Abschnitt wird der oben skizzierte Einsatz von Chat-
bots durch die 6ffentliche Verwaltung rechtlich beurteilt. Ziel
ist, einen Uberblick tber die sich stellenden Rechtsfragen zu
bieten. Dabei stehen die Fragen im Zentrum, die sich aus den
Einsatzformen ergeben, welche im Kanton Zirich bereits rea-
lisiert wurden bzw. mit deren Einfliihrung in naher Zukunft zu
rechnen ist. Konkret sind dies die Einsatzmdglichkeiten von
Chatbots zu Auskunftszwecken sowie zur Unterstitzung beim

538 DEMAJ/SAGESSER, 2017, S. 10.

539  RINGEISEN/BERTOLOSI-LEHR/DEMAJ, 2018, S. 54 ff.
540 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, 2018, S. 57.
541 Art. 13 Abs.2 BV.

542 HAFELIN/MULLER/UHLMANN, 2020, Rn. 383.

543 HAFELIN/MULLER/UHLMANN, 2020, Rn. 383.
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Ausflllen von E-Formularen. Weitere Verwendungsalternativen
werden soweit méglich und sinnvoll berlicksichtigt.

a) Legalitatsprinzip

Es stellt sich die Frage, ob fir den Einsatz von Chatbots durch
die 6ffentliche Verwaltung eine gesetzliche Grundlage notwen-
dig ist und wie diese gegebenenfalls ausgestaltet sein muss.
Die Anforderungen an die gesetzliche Grundlage ergeben sich
aus dem Legalitatsprinzip und dem grundrechtlichen Anspruch
auf informationelle Selbstbestimmung®*!, welcher im anwend-
baren Datenschutzgesetz (in casu das IDG) konkretisiert wird.

i Erfordernis des Rechtssatzes

Das Gesetzmassigkeitsprinzip gilt fir die gesamte Verwal-
tungstatigkeit einschliesslich der Erteilung von Auskinften oder
standardisierten Antworten auf haufig gestellte Fragen.54? Ent-
sprechend muss auch der Einsatz von Chatbots grundsatzlich
auf einer hinreichenden Rechtsgrundlage beruhen. Allerdings
betrifft diese Voraussetzung nicht alle Arten von Chatbots.

Da die gesetzliche Regelung der Informationstatigkeit nicht
ganz einfach ist, wird in der Lehre grundséatzlich anerkannt,
dass die Auskunftserteilung einer Behdrde im Einzelfall keine
ausdriickliche gesetzliche Grundlage voraussetzt.>** Solange
eine Chatbot ausschliesslich zur Auskunftserteilung im Ein-
zelfall eingesetzt wird, kdnnen hierfir keine weitergehenden
Anforderungen an die Rechtsgrundlage als an die Erteilung
von Ausklnften durch Verwaltungsmitarbeitende gestellt
werden.

Im Kanton Zirich findet sich fur die Informationstétigkeit aus-
serdem eine Grundlage im Gesetz lber die Information und den
Datenschutz (IDG). Gemass §1 Abs. 2 lit. a IDG bezweckt das
Gesetz, das Handeln der 6ffentlichen Organe transparent zu
gestalten und damit die freie demokratische Meinungsbildung
sowie die Kontrolle des staatlichen Handelns zu ermd&glichen.
Konkret verlangt § 14 Abs. 1 IDG, dass 6ffentliche Organe von
sich aus Uber ihre Tatigkeiten von &ffentlichem Interesse, insbe-
sondere Uber Aufbau, Zustandigkeiten und Ansprechpersonen,
informieren. Gestltzt auf diese rechtlichen Grundlagen erliess
der Regierungsrat des Kantons Zirich die Verordnung lber
die Information und den Datenschutz (IDV). Als Informations-
kanale werden darin explizit die amtlichen Publikationsorgane,
die Medien und das Internet genannt, wobei das fir die Infor-
mationstatigkeit zustandige Organ weitere Informationsmittel
bestimmen kann (§ 4 Abs. 1 und 2 IDV). Setzt der Kanton Ziirich
Chatbots als Informationsmittel ein, kann dies mithin auch unter
§4 Abs. 2 IDV subsumiert werden.

Werden Chatbots zur Unterstitzung beim Ausflllen von Formu-
laren genutzt, kann dies als Erteilung einer Auskunft eingestuft
werden, solange diese nur Informationen wiedergeben, die da-
bei helfen, das Formular richtig auszufillen (etwa erlduternde
Hinweise, welche Informationen in welches Feld einzufliigen
sind). Das oben Ausgefiihrte gilt entsprechend. Die Notwen-
digkeit einer gesetzlichen Grundlage fiir den Einsatz elektroni-
scher Formulare bzw. eine daran anschliessende elektronische
Abwicklung des Verwaltungsverfahrens®** wird an dieser Stelle
nicht weiter thematisiert.

Gemaéss bundesgerichtlicher Rechtsprechung ist fiir den elektronischen Verkehr im Rahmen von Gerichts- und Verwaltungsverfahren eine

spezifische gesetzliche Regelung notwendig; BGE 142 V 152 E. 2.4; BGE 145 V 90 E. 6.2.1. Vgl. dazu GLASER/EHRAT, 2019, S. 3; GLASER,
2018, S. 185. Im Kanton Zirich werden aktuell im Rahmen des Projekts IP2.1 DigiLex die notwendigen gesetzlichen Grundlagen fiir den
formellen elektronischen Geschéftsverkehr zwischen Privaten und der 6ffentlichen Verwaltung geschaffen.
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Fuhrt der Chatbot neben der Auskunfterteilung weitere Schritte
aus, so ist zu priifen, ob dies von der gesetzlichen Grundlage
abgedeckt ist, welche die Aufgaben der Behdrde umschreibt,
die den Chatbot einsetzt. Eine (formell-)gesetzliche Grundlage
ist jedenfalls dann notwendig, wenn im Rahmen von Chatbots
besondere Personendaten bearbeitet werden (§8 Abs. 2 IDG).
Dies wéare etwa dann der Fall, wenn der Chatbot im Sinne des
Once-only-Prinzips besondere Personendaten, die bereits ein-
mal erhoben worden sind, automatisch in das Formular ein-
tragt. Eine entsprechende Rechtsgrundlage diirfte auch dann
angezeigt sein, wenn durch die Nutzung von Chatbots die im
Formular eingegebenen Daten neu strukturiert und darauf ba-
sierend neue Verknlpfungen und automatisierte Verarbeitun-
gen zu verschiedenen Zwecken ermdglicht werden.%4®

iii. Erfordernis der Normstufe

Fir den Einsatz von Chatbots ist dann eine formell-gesetzliche
Grundlage notwendig, wenn eine der Alternativen von Art. 38
Abs. 1 KV ZH einschlagig ist. Dartuber hinaus haben auch da-
tenschutzrechtliche Uberlegungen Einfluss auf die erforderliche
Normstufe.

Chatbots arbeiten mit KI, um eine semantische Analyse der
Eingaben von Benutzerinnen und Benutzern vorzunehmen.
Dieser Vorgang fallt potenziell in den Anwendungsbereich des
IDG. Fraglich ist zundchst, ob das Auslesen der Eingaben durch
eine Kl als Bearbeiten von Daten zu qualifizieren ist. Dies ist zu
bejahen: Erfasst ist jeder Umgang mit Daten ungeachtet des
Verfahrens der Datenbearbeitung.5*¢ Entscheidend ist deshalb
die Frage, ob die Eingaben, welche Private bei der Benutzung
des Chatbots vornehmen, Personendaten darstellen. Dies ist
je nach Konzeption und Komplexitat des infrage stehenden
Chatbots unterschiedlich. Es gibt Chatbots, deren Verwen-
dung keine Personendaten voraussetzt. Wenn der Chatbot nur
allgemeine Informationen wiedergibt und daflr keine persén-
lichen Angaben erfragt, handelt es sich in der Regel nicht um
die Bearbeitung von Personendaten. Die Eingabe «Wann ist
das Steueramt ged6ffnet?» erlaubt keinen Rickschluss auf die
anfragende Person, sofern der Chatbot keine Daten Uber die
beteiligten Endgeréate der Privaten erfasst (z. B. IP-Adresse),
welche es erlauben, die Anfrage einer konkreten Person zuzu-
ordnen. Der Anwendungsbereich des Datenschutzrechts wére
dann nicht betroffen. Andere Chatbots erfragen die zur Beant-
wortung einer individuell-konkreten Frage bendétigten Angaben
zur Person. Diese Daten stellen Personendaten im Sinne von
§3 Abs. 3 IDG dar. Gesprache mit Entwicklern haben zudem
ergeben, dass viele Chatbots bald Uber eine Identifikations-
funktion verfligen werden.>*” Auch der Grundlagen-Bot, den die
Adretis AG im Auftrag des Amtes fiir Informatik plant, soll eine
Identifikationsfunktion beinhalten.**2 Durch die Mdglichkeiten,
Benutzer und Benutzerinnen eindeutig zu identifizieren, werden
neue Bereiche erschlossen, in welchen Chatbots eingesetzt
werden kdnnen. Sofern eine eindeutige Identifikation stattfin-
det, liegt eine Bearbeitung von Personendaten vor.

Gemass § 8 Abs. 2 IDG ist fUr die Bearbeitung nicht besonderes
schiutzenswerter Personendaten die sachliche Zustandigkeit
der Behoérde grundsétzlich ausreichend. Diese Aufgabenum-
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Vgl. nur etwa GUCKELBERGER, 2019, Rn. 402.

schreibung braucht nicht in einem Gesetz im formellen Sinne
enthalten zu sein.**° Das ist nicht in allen Féllen unproblema-
tisch, denn auch die Bearbeitung von gewdhnlichen Personen-
daten kann zu schweren Grundrechtseingriffen fihren. Dann
wird nach Art.38 Abs. 1 lit.b KV ZH sowie Art.36 Abs.1 BV
eine Grundlage in einem formellen Gesetz verlangt. Liegt eine
Bearbeitung besonderer Personendaten gemass § 3 Abs. 4 IDG
vor, ist dagegen stets eine spezifische gesetzliche Grundlage
in einem formellen Gesetz erforderlich.>5°

ili. Erfordernis der Normdichte

Bestimmte Teile der Verwaltungstatigkeit lassen sich naturge-
mass nur schwer normieren. Dazu gehdren auch die alltagli-
chen, informellen Informations- und Unterstiitzungstatigkeiten
der Verwaltungsbehoérden. §4 Abs.2 IDV erlaubt den Behdr-
den, selbststandig weitere Informationskanéle zu schaffen. Die
Bestimmung ist sehr offen formuliert. Behérden sollen selbst
entscheiden kénnen, welche Informationskanale nitzlich und
notwendig sind. Gleiches gilt fir die Unterstiitzung beim Aus-
flllen von Formularen. Auch hier stitzt sich die Tatigkeit der
Behorden auf die allgemeine Umschreibung ihrer Aufgaben und
Zustandigkeiten. Dies ist aus Sicht des Legalitatsprinzips nicht
zu beanstanden, da Flexibilitat in einem bestimmten Umfang
wunschenswert und notwendig ist.

Strenger sind die Anforderungen an die Normdichte hingegen,
wenn Rechte oder Pflichten von Privaten betroffen sind. Im Be-
reich der Chatbots ist dies vor allem das Recht auf Datenschutz.
Werden durch den Chatbot gewdhnliche Personendaten bear-
beitet, so genligt nach §8 Abs. 1 IDG die sachliche Zustandig-
keit. Dann ist aber immerhin zu verlangen, dass diese Zustan-
digkeit im Gesetz klar umschrieben und die Datenbearbeitung
fir die betroffenen Privaten erkennbar ist.**" Werden dagegen
besondere Personendaten gemass §3 Abs. 4 IDG bearbeitet,
verlangt §8 Abs.2 IDG eine hinreichend bestimmte Regelung
in einem formellen Gesetz. Fir die hinreichende Bestimmung
muss die Regelung die verantwortliche Behdrde und den Zweck
der Datenbearbeitung bezeichnen sowie die Datenkategorie, die
bearbeitet wird, und die eingesetzten Mittel nennen.**2

b) Datenschutzrechtliche Anforderungen

an Chatbots
Mit Blick auf den Einsatz von Chatbots ergeben sich aus daten-
schutzrechtlicher Sicht®** verschiedene Anforderungen.
Daten diirfen ausschliesslich zu dem Zweck verwendet werden,
zu dem sie urspriinglich erhoben worden sind. Die Informa-
tionen, die ein Chatbot zur Beurteilung eines moglichen An-
spruchs auf Pramienverbilligung erhebt, dirfen ausschliesslich
daflir eingesetzt werden; jede weitere Verwendung durch die
Verwaltung wére grundsatzlich rechtswidrig bzw. muisste in
einer gesetzlichen Grundlage vorgesehen sein. Umgekehrt gilt,
dass ein Chatbot nicht ohne entsprechende Rechtsgrundlage
Daten, die zu anderen Zwecken gesammelt worden sind, ab-
rufen und nutzen darf.55* Dies ergibt sich aus dem in § 9 Abs. 1
IDG verankerten Grundsatz der Zweckbindung.
Ferner sind Datenverarbeitungssysteme, darunter auch Chat-
bots, so zu gestalten, dass moéglichst wenige zur Erfillung der

RUDIN, 2012, N. 32 zu § 3 IDG. Vgl. auch SCHWEIZER, 2014, N. 74 zu Art. 13 BV.

547  Telefongesprach mit S. Holtschi, Adretis AG, vom 18.11.2020; Telefongespréach mit L. Demaj, byerley AG, 29.10.2020.

sag  Telefongesprach mit S. Holtschi, Adretis AG, vom 16.12.2020.
549  BAERISWYL, 2012, N.5 zu § 8 IDG.

550  Vgl. dazu auch die Ausfiihrungen in Kapitel 3 A. 1.

551 BAERISWYL, 2012, N.4 zu § 8 IDG.

552 BAERISWYL, 2012, N. 14-21 zu § 8 IDG.
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554 HARB, 2012, N.1f. zu §9 IDG.
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Aufgabe nicht erforderliche Personendaten anfallen. Dies be-
zieht sich insbesondere auf die sogenannten Randdaten, z. B.
die IP-Adresse.*** Die Datenvermeidung und Datensparsamkeit
sind bereits im Rahmen der Programmierung sicherzustellen
(privacy by design).**¢ Das kann auch die Umgestaltung von
(kommerziell hergestellten) Programmen erfordern, da diese in
der Regel so konzipiert sind, dass sie moglichst viele Daten
sammeln.**” Diese Anforderung ergibt sich aus § 11 Abs. 1 IDG.
Sollten dennoch solche Daten anfallen, sind sie so rasch wie
mdglich zu I6schen, zu anonymisieren oder zu pseudonymisie-
ren (§11 Abs. 2 IDG).

Zuletzt ergibt sich aus § 12 Abs. 1 IDG, dass die Beschaffung
bzw. Bearbeitung von Daten durch Chatbots fiir Private erkenn-
bar sein muss. Handelt es sich um besondere Personendaten
oder wendet die kantonale Verwaltung Bundesrecht an, ist die
betroffene Person explizit zu informieren. Die Informations-
pflicht umfasst die Mitteilung des verantwortlichen Organs,
des Zwecks der Datenbearbeitung und der Empfénger einer
alifélligen Bekanntgabe sowie die Nennung der Folgen einer
moglichen Weigerung, die verlangten Daten anzugeben.®*®
Bei Voicebots ist ferner zu bedenken, dass aus der Stimme ei-
ner Person zahlreiche Informationen abgeleitet werden kénnen
(Alter, Geschlecht, Stimmung usw.). Bei einer Anfrage kdnnten
somit Informationen erfasst werden, welche mit der Anfrage
selbst Uberhaupt nichts zu tun haben. Solche Informationen
darf die Verwaltung nicht bearbeiten: Dies ergibt sich bereits
aus dem Verfassungsgrundsatz der Verhéltnismassigkeit in
Art.5 Abs. 2 BV, der verlangt, dass nur diejenigen Daten erho-
ben werden, die firr die Erfullung der Aufgabe erforderlich sind.
Fir den Kanton Zirich ist zudem §11 Abs. 1 IDG einschlagig.
Sicherzustellen ist, dass die Chatbots solche Informationen
nicht erfassen, im besten Fall bereits durch die Konzeption des
Bots (privacy by design).

c) Fehlerhafte Auskunft: Vertrauensschutz

Aktuell tbernehmen Chatbots vor allem die Funktion einer
Auskunftsstelle.**° Daher dréngt sich die Frage auf, wie eine
fehlerhafte Auskunft eines Chatbots rechtlich einzuordnen ist.
So wére etwa denkbar, dass der Chatbot einer Person eine
tatsédchlich mégliche Antwort gibt, welche im konkreten Fall
aufgrund des Sachverhalts aber nicht korrekt ist. In diesem
Fall stellt sich die Frage, inwiefern die Benutzerinnen und Be-
nutzer Anspruch darauf haben, in ihrem Vertrauen auf die Ant-
wort des Chatbots geschiitzt zu werden. Der Grundsatz des
Vertrauensschutzes ergibt sich aus Art. 9 BV und besagt, dass
Private unter bestimmten Umstanden in ihrem durch behdrd-
liches Verhalten geweckten Vertrauen geschiitzt werden.5¢° Der
Schutz gegen fehlerhafte behodrdliche Auskinfte stellt dabei
einen Spezialfall des Vertrauensschutzes dar.*¢' Im Folgenden
werden die Voraussetzungen des Vertrauensschutzes bei feh-
lerhaften behérdlichen Auskiinften zusammengefasst, und es
wird danach gefragt, ob und wie die Voraussetzungen auf die
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BAERISWYL, 2012, N. 1 zu § 11 IDG.
BAERISWYL, 2012, N.9 zu § 11 IDG.
BAERISWYL, 2012, N. 1 zu § 11 IDG.
HARB, 2012, N.5f. zu § 12 IDG.
559  Vgl. Kapitel 2 F.11.5.
560 HAFELIN/MULLER/UHLMANN, 2020, Rn. 624.
561 HAFELIN/MULLER/UHLMANN, 2020, Rn. 667.
562 HAFELIN/MULLER/UHLMANN, 2020, Rn. 668.
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BGE 125 | 267, 274f.
564  Vgl. nur BGE 125 | 267 E. 4c; WEBER-DURLER, 201, 294 1.
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Vgl. UHLMANN/STOJANOVIC, 2017, S. 736.
Vgl. UHLMANN/STOJANOVIC, 2017, S. 736.
I.d.S. auch HAFELIN/MULLER/UHLMANN, 2020, Rn. 670.
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Situation einer (fehlerhaften) Information durch einen Chatbot
Ubertragen werden kénnen.

i. Eignung der Auskunft zur Begriindung
von Vertrauen

Zunachst reicht nicht jede behoérdliche Auskunft automatisch
als Vertrauensbasis. Die Auskunft muss inhaltlich gentigend
bestimmt sein.*¢2 Herrschende Lehre und Rechtsprechung
vertreten dabei die Auffassung, nur eine individualisierte, auf
einen konkreten Sachverhalt bezogene Aussage sei inhaltlich
gentigend bestimmt.** Ansonsten kdnnten allgemein zugang-
liche Informationen seitens der Verwaltung geltendes Recht de
facto ausser Kraft setzen.*¢* In der Literatur finden sich jedoch
ebenfalls Stimmen, nach welchen auch bestimmte allgemeine
Auskunfte ein berechtigtes Vertrauen begrinden kénnen sol-
len.*¢% Umstritten ist in diesem Zusammenhang, wie allgemeine
Informationen auf Webseiten von Behdrden zu beurteilen sind.
Die Informationstatigkeit der Verwaltung hat sich durch die tech-
nologische Entwicklung zunehmend verschoben: Im Zentrum
steht nicht mehr der individuelle persdnliche oder telefonische
Kontakt, sondern die Verdffentlichung generell-abstrakter Infor-
mationen, insbesondere im Internet. Dabei wird erwartet, dass
Private sich im Internet informieren, bzw. es stehen zunehmend
weniger Kapazitaten flr die individuelle Anfragenbeantwortung
zur Verfiigung. Fir die Qualifikation als Vertrauensgrundlage ist
ausschlaggebend, zu welchem Zweck Behérden Informationen
im Internet verdffentlichen. Grundséatzlich ist davon auszuge-
hen, dass Private Uber die Rechtslage und die Behdrdenpraxis
informiert werden sollen, damit sie ihr Verhalten entsprechend
danach ausrichten kénnen. Dies soll die Verwaltungstétigkeit
vereinfachen und die Effizienz steigern. Aus diesem Blickwinkel
ist offensichtlich, dass Private den im Internet ver&ffentlichten
Informationen ein bestimmtes Vertrauen entgegenbringen diir-
fen missen. Wére dies nicht der Fall, kdnnte das Verhalten nie
danach ausgerichtet bzw. musste jedes Mal eine individuelle
Zusicherung eingeholt werden, dass die Informationen auf der
Webseite verlésslich sind, womit der Zweck der Zurverfliigung-
stellung von Informationen auf Webseiten unterlaufen wirde.*%¢
Auch aus der Perspektive der Rechtsgleichheit wirkt es stos-
send, dass Private, die andauernd die Verwaltung kontaktieren,
besser gestellt wéren als Private, die sich selbststdndig anhand
der zu diesem Zweck zur Verfligung gestellten Informationen
kundig machen.*¢” Nach dem Gesagten kann unseres Erach-
tens nicht daran festgehalten werden, dass Internetauftritte von
Behdrden wegen des fehlenden Einzelfallbezugs keine taugli-
che Vertrauensgrundlage darstellen. Vielmehr missen Private
darauf vertrauen kénnen, dass die Informationen richtig sind.
Entsprechend sind sie in diesem Vertrauen mindestens dann
zu schitzen, wenn die Informationen bewusst zur rechtlichen
Orientierung von Privaten gedacht sind.*%®

Nun stellt sich die Frage, unter welchen Umstanden eine In-
formation durch einen Chatbot eine Vertrauensgrundlage dar-

TSCHANNEN/ZIMMERLI/MULLER, 2014, § 22 Rn. 15; ROHNER, 2014, N. 49 zu Art. 9 BV; TSCHENTSCHER, N. 16 zu Art. 9 BV; BGE 131 Il 627, 637;

HAFELIN/MULLER/UHLMANN, 2020, Rn. 669; |.d.S auch UHLMANN/STOJANOVIC, 2017, S. 736.
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stellen kann. Einerseits gibt es Chatbots, die lediglich als eine
Art Suchmaschine dienen, aber keine Liste von Ergebnissen,
sondern die richtige Antwort direkt in Konversationsform aus-
geben. Dies dirfte z. B. der Fall sein, wenn der Chatbot nach
Informationen zu Parkgebiihren, Abfallentsorgung oder Ahn-
lichem gefragt wird. Sofern der Chatbot lediglich eine allge-
meine Information in Konversationsform aufbereitet, liegt eine
Analogie zum Internetauftritt der Behdrde nahe. Nach der hier
vertretenen Auffassung stellen nur solche Informationen, wel-
che explizit zur rechtlichen Orientierung von Privaten gedacht
sind, taugliche Vertrauensgrundlagen dar.

Anderseits gibt es Chatbots, die allgemeine Regeln auf konkrete
Sachverhalte anwenden und zu diesem Zweck auch personliche
Informationen von Benutzerinnen und Benutzern erfragen. Zu
denken ist dabei etwa an die Bots im Bereich der Pramienver-
billigung. Sobald eine Individualisierung erfolgt, liegt damit eine
auf einen konkreten Sachverhalt bezogene Aussage vor. Solche
Aussagen stellen auch nach der herrschenden Lehre und Recht-
sprechung eine Vertrauensgrundlage im Sinne des Vertrauens-
schutzes dar.?¢° Im Rahmen der Beweisbarkeit wére es schliess-
lich wiinschenswert, wenn die betroffene Person die Mdglichkeit
héatte, die geflhrte Chatbot-Konversation schriftlich zu erhalten.
Dies wére folglich eine Dokumentationspflicht der Behérde, wo-
durch die betroffene Person das Recht auf Einsicht hatte.

ii. Zustédndigkeit der auskunftserteilenden Behorde
Die Behdérde muss zur Erteilung der Auskunft zustandig sein,
wobei die Zustandigkeit zur Entscheidung in einem Sachbe-
reich diejenige zur Auskunftserteilung mit umfasst. Es reicht je-
doch aus, wenn Private nach Treu und Glauben annehmen diir-
fen, dass die Behorde zur Auskunft berechtigt ist. Der Schutz
fallt erst dahin, wenn die Unzustandigkeit offensichtlich ist. Bei
dieser Beurteilung sind sowohl objektive als auch subjektive
Kriterien, insbesondere die Situation der auskunftsersuchen-
den Person, zu berlicksichtigen. Eine Person, welche tiber Son-
derwissen verfligt, muss sich dieses anrechnen lassen: Von ihr
wird eher erwartet, die fehlende Zusténdigkeit zu erkennen.57°
Diese Voraussetzung ist im Kontext von Ausklnften durch
Chatbots in der Regel unproblematisch: Wenn der Chatbot
Uber das entsprechende Wissen verflgt, um eine Antwort ge-
ben zu kénnen, und damit programmiert wurde, um Fragen
in einem bestimmten Themenbereich beantworten zu kénnen,
wird die Zustandigkeit in der Regel vorliegen. Auch wenn sie
im Einzelfall fehlen sollte, diirfen die Privaten in guten Treuen
davon ausgehen, dass der Chatbot fur alles zusténdig ist, was
er beantwortet.

ili. Vorbehaltlosigkeit der Auskunft

Eine Auskunft kann nur dann ein schutzwrdiges Vertrauen be-
griinden, wenn sie vorbehaltlos erteilt wird.*”* Viele Chatbots
und Webseiten arbeiten nun aber mit Disclaimern. Diese be-
sagen im Wesentlichen, dass alle Informationen ohne Gewahr
gegeben werden. In anderen Worten soll man sich nicht auf
die Informationen verlassen durfen. Derartige Disclaimer sind
besonders in der Privatwirtschaft weit verbreitet. Fraglich ist
allerdings, ob staatliche Akteure solche Disclaimer gleicher-
massen einsetzen und damit im Resultat den Vertrauensschutz
abschwéchen diirfen.572
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570 HAFELIN/MULLER/UHLMANN, 2020, Rn. 676f.
571 HAFELIN/MULLER/UHLMANN, 2020, Rn. 682.
572 Zu dieser Frage auch UHLMANN/STOJANOVIC, 2017, S. 736f.
573  HAFELIN/MULLER/UHLMANN, 2020, Rn. 682.
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Grundsatzlich sind Vorbehalte bei Auskinften zuldssig. Mit-
arbeitende der Verwaltung kénnen jederzeit anmerken, dass
die erteilte Auskunft lediglich eine spontane Einschatzung dar-
stellt und keine Verbindlichkeit beansprucht. Die Privatperson
kann sich dann nicht auf den Vertrauensschutz berufen.5”® Im
Unterschied zu einer spontanen, meist mindlichen und auf
einen Einzelfall bezogenen Einschdtzung werden Informatio-
nen auf einer Webseite jedoch vorgangig ausfuhrlich vorbereitet
und Uberpruft. Sie dienen keiner spontanen Einschétzung. Im
Gegenteil sollen sie Privaten ermdglichen, sich im Internet so
einfach wie méglich Gber die Rechtslage zu informieren, um ihr
Verhalten entsprechend auszurichten. Daflir sind provisorische
Angaben nicht geeignet, was Behérden auch bewusst ist. Da-
her erscheint es eher zwecklos, die Bevélkerung mittels Inter-
netauftritten aufkldren, die dazu notwendigen Angaben aber
nicht garantieren zu wollen. Behérden haben beziiglich der
offentlich zur Verfiigung gestellten Informationen folglich eine
hohere Sorgfaltspflicht als private Akteure.5”* Dies entspricht
auch dem verwaltungsrechtlichen Grundsatz von Treu und
Glauben (Art.9 BV), welcher die Behdrde zu vertrauenswiir-
digem Handeln verpflichtet. Zusatzlich spricht fir die Verbind-
lichkeit von Informationen auf behérdlichen Webseiten, dass
das Internet zunehmend zum priméren Informationskanal der
Behorden wird,*” denn je wichtiger ein Informationskanal ist,
desto héhere Anforderungen sind an die darauf aufgefiihrten
Informationen zu fordern. Folglich ist es unzulassig, dass Be-
hérden durch umfassende Disclaimer ihrer Kommunikation im
Internet (generell) jegliche Verbindlichkeit nehmen.57¢

Fraglich ist, wie diese Uberlegungen auf die Informationsta-
tigkeit von Chatbots zu Ubertragen sind. Dabei ist zu berilick-
sichtigen, dass hinter dem vermehrten Einsatz von Chatbots
durch die Verwaltung letztlich die Vision von digitalen Mitar-
beitenden der Verwaltung steht, welche eine erste Anlaufstel-
le fur alle denkbaren Anliegen sein sollen. Die Informations-
moglichkeiten fur Private werden sich somit zunehmend auf
Anwendungen wie Chatbots konzentrieren, da die Verwaltung
andere Kommunikationskanéle mit dem Aufbau von Chatbots
abbaut. Zwar kann die Verwaltung weiterhin alternative Kom-
munikationskanéle betreiben, doch werden diese zunehmend
mehrheitlich flir Ausnahmen und besonders anspruchsvolle An-
fragen eingesetzt werden. Somit nehmen Bots eine wesent-
liche Rolle in der Interaktion von Birgerinnen und Blrgern mit
der Verwaltung ein, sodass die Verwendung von generellen
Disclaimern stets kritisch zu prifen ist. Je mehr Chatbots als
massgebender Informationskanal fir Private erscheinen und
je weniger andere Informationsmd&glichkeiten bestehen, desto
weniger kann Privaten zugemutet werden, erhaltene Informatio-
nen nur als provisorisch zu betrachten und eigensténdig auf die
rechtliche Korrektheit zu Uberprifen. Wird das Vertrauen in die
Auskunfte von Chatbots schliesslich durch Disclaimer zu stark
ausgeschlossen, werden diese von der Bevdlkerung nicht als
verlassliche Option wahrgenommen werden und ihr Nutzen fur
die Verwaltung wird begrenzt bleiben.

Fur die konkrete Beurteilung der Zuldssigkeit von Disclaimern
bei Chatbots ist aber die Ausgestaltung des Chatbots zentral.
Bei Chatbots, welche lediglich allgemeine Information aus einer
Datenbank in Konversationsform ausgeben kdnnen, liegt eine
Analogie zu Webseiten von Behérden nahe (vgl. die Uberlegun-

TSCHANNEN/ZIMMERLI/MULLER, 2014, § 22 Rn. 15; ROHNER, 2014, N. 49 zu Art. 9 BV; TSCHENTSCHER, N. 16 zu Art.9 BV.

I.d. S. auch HAFELIN/MULLER/UHLMANN, 2020, Rn. 670; UHLMANN/STOJANOVIC, 2017, S. 737.
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gen im vorherigen Absatz). Nach dem oben Gesagtem bedeutet
dies, dass Private in ihrem Vertrauen auf allgemeine Auskiinfte
geschitzt werden sollen. Dieser Schutz darf nicht durch um-
fassende Disclaimer ausgeschlossen werden. Hingegen sollten
Disclaimer bei komplexen Chatbots bzw. Verfahren (eher) zu-
lassig sein. Bei rechtlich komplexen Anfragen muss der Ver-
waltung zugestanden werden, darauf hinzuweisen, dass die
Beantwortung der vorliegenden Anfrage komplex ist. Weiterhin
muss ihr sowohl zum eigenen Schutz als auch zum Schutz der
Privaten vor vorschnellem Handeln (dessen Folgen allenfalls nur
in langwierigen Rechtsstreiten beseitigt oder gemildert werden
koénnen) erlaubt bleiben, die erteilten Informationen fir nicht
verbindlich zu erklaren. Alles andere ist mit dem BedUrfnis der
Privaten nach verlasslichen Informationen und nach Rechts-
sicherheit nicht zu vereinbaren.

iv. Unrichtigkeit der Auskunft nicht erkennbar

Der Vertrauensschutz greift nur bei gutem Glauben. Nicht ge-
schitzt wird, wer die Unrichtigkeit kannte oder hatte kennen
missen, wobei allerdings kein strenger Massstab angelegt
wird. Wiederum ist die Situation der auskunftsersuchenden
Person in die Beurteilung einzubeziehen.?””

Bei gutem Glauben stellt sich die Rechtslage bei der Informa-
tion durch Chatbots nicht wesentlich anders als bei der Infor-
mation durch Verwaltungsmitarbeitende dar. Eine gesunde
Skepsis ist angebracht, grundsitzlich sollte den Ausserungen
von Behdrden aber vertraut werden dirfen, auch wenn diese
vielleicht Uberraschend wirken.

Bei Einfihrung von Chatbots darf von Privaten zu Beginn vor-
laufig eine erhéhte Wachsamkeit verlangt werden, weil diese
doch sehr neue und folglich auch eher noch fehleranfillige
Tools darstellen. Dabei ist auf die persénliche Situation der
Privatperson abzustellen, d. h., es ist danach zu fragen, ob ihr
konkret zugemutet werden konnte, die (mdgliche) Fehlerhaftig-
keit der Information zu erkennen, insbesondere, ob sie konkret
in der Lage war, die Mdglichkeiten und Vertrauenswuirdigkeit
von Chatbots addquat einzuschatzen. Gegebenenfalls wére es
angebracht, neue Chatbots in den ersten Monaten des Betriebs
entsprechend zu kennzeichnen.

C. Zusammenfassung

Im Rahmen dieser Studie wurden verschiedene allgemeine
rechtliche Herausforderungen identifiziert, die der Kanton Zi-
rich zu bedenken hat, wenn er KI-Systeme einsetzen mochte.
Zunéchst ist aufgrund des Legalitédtsprinzips sicherzustellen,
dass eine sowohl hinsichtlich der Normstufe als auch hinsichtlich
der Normdichte ausreichende Rechtsgrundlage existiert. Da-
bei ist insbesondere zu beriicksichtigen, dass nach den daten-
schutzrechtlichen Vorgaben fir die Bearbeitung von besonde-
ren Personendaten eine formell-gesetzliche Grundlage notwen-
dig ist (§8 Abs.2 IDG). Gerade im Sozialversicherungsbereich
ist davon auszugehen, dass KIl-Anwendungen vorwiegend bei
der Bearbeitung besonderer Personendaten eingesetzt werden
und diesfalls eine formell-gesetzliche Grundlage erforderlich ist.
Im Steuerbereich muss im Falle einer Einschrankung von Ver-
fahrensgrundrechten durch KI-Anwendungen ebenfalls eine for-
mell-gesetzliche Grundlage gegeben sein (Art. 38 Abs. 1 lit. b KV
ZH). Der Einsatz von Chatbots zu Informationszwecken dirfte
hingegen von bestehenden Rechtsgrundlagen abgedeckt sein.
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V. Nachteilige Disposition aufgrund der Auskunft
Die betroffene Person muss im Vertrauen auf die Richtigkeit
der Auskunft etwas getan oder unterlassen haben, was sich
fur sie nicht ohne Schaden wieder riickgangig machen lasst.?”®
Diese Voraussetzung hat mit der Art der Information grund-
sdtzlich nichts zu tun, weshalb sich weitere Ausfiihrungen dazu
erlbrigen.

Vi. Keine Anderung des Sachverhalts oder

der Gesetzgebung
Behdrden sind an die erteilte Auskunft nicht mehr gebunden,
wenn sich der Sachverhalt oder die Rechtslage nachtraglich
geandert haben.?”® Daran wird sich auch durch die Informa-
tionstatigkeit durch Chatbots nichts andern, denn es spielt
schliesslich keine Rolle, tUber welchen Kanal die Information
erteilt wird.
Ferner kann die Auskunft nur Verbindlichkeit in Bezug auf den
Sachverhalt haben, wie er der Behérde mitgeteilt wird.52° Hier
stellt sich beziglich Chatbots die Frage, wie mit fehlerhaften
Eingaben bzw. Informationen seitens der Privaten umgegangen
werden soll. Nach der hier vertretenen Ansicht darf sich die
Situation der Privaten durch den Einsatz von Chatbots nicht
verschlechtern, d. h., mindestens diejenigen Fehler, welche in
der Kommunikation mit Verwaltungsmitarbeitenden hétten ver-
mieden werden kdnnen, dirfen den Privaten nicht angelastet
werden. Mit anderen Worten: Wo die falsche Erfassung des
Sachverhalts nicht nur durch eine falsche Schilderung seitens
der Privatperson, sondern wesentlich auch durch die Konzep-
tion des Bots verursacht wird (und sei dies auch bloss die Tat-
sache, dass ein Bot eine Information falsch erfasst, die eine
natdrliche Person korrekt einzuordnen gewusst hatte), darf dies
den Privaten nicht vorgehalten werden.

vii. Interessenabwiagung

Selbst wenn die Voraussetzungen des Vertrauensschutzes vor-
liegen, ist im Einzelfall abzuwéagen, ob das Interesse an der
richtigen Rechtsanwendung, d.h. an der Rechtssicherheit,
Uberwiegt.*®' An diesem Grundsatz andert sich mit dem Ein-
satz von Chatbots nichts.

Etwas anderes gilt insbesondere dann, wenn Chatbots ander-
weitige Aufgaben lbernehmen und dabei (besondere) Perso-
nendaten bearbeiten. Zu denken ist etwa an Unterstitzungs-
leistungen beim Ausfillen von Formularen.

Weitere Anforderungen ergeben sich aus dem Anspruch auf
vorgangige ﬂusserung und Mitwirkung in Verwaltungsver-
fahren. Mit dem KI-Einsatz im Rahmen von automatisierten Ver-
fahren geht das Risiko einher, dass das Recht auf vorgangige
Ausserung eingeschrinkt wird. Dabei sind die Einschrankun-
gen in vollautomatisierten Verfahren tendenziell grésser als in
teilautomatisierten. In Abh&ngigkeit von der konkreten KI-An-
wendung ist es deshalb empfehlenswert, zu priifen, ob ein An-
spruch auf vorgéngige Ausserung im Rahmen eines KI-Einsat-
zes im VRG verankert werden soll. Dabei wird sich vermutlich
die Frage stellen, ob der Anspruch auf rechtliches Gehor im
VRG nicht umfassend geregelt werden sollte. Dazu wiirde auch
die Begriindungspflicht ziahlen. Beim Kl-Einsatz besteht die
Gefahr, dass die entscheidende Behérde der Begriindungs-
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pflicht nicht vollumfénglich nachkommen kann. Dies gilt ins-
besondere fiir Systeme, die statistische Auswertungen vor-
nehmen und bei denen die Entscheidung mithin nach Kriterien
erfolgt, die flr die Sachbearbeiterin oder den Sachbearbeiter
selbst nicht nachvollziehbar sind. Werden solche Systeme fiir
den Erlass von Anordnungen eingesetzt, ist demnach sicher-
zustellen, dass die Anordnung dennoch rechtskonform begriin-
det wird. Dies kdnnte etwa durch die Anforderung umgesetzt
werden, dass die Logik der Entscheidungsfindung in der Be-
griindung angegeben werden muss. Entsprechende Vorgaben
kénnten Eingang in das VRG finden, aber auch im Rahmen des
IDG verankert werden.

Eine allgemeine Begriindungspflicht gilt im Kanton Zirich
gemdss §126 Abs.1 StG auch fir Entscheide nach dem
Steuergesetz. Fur Veranlagungsverfigungen («<Einschétzungs-
entscheide») ist zwar gemass § 126 Abs.2 StG lediglich eine
Mitteilungspflicht hinsichtlich von Abweichungen gegentber
der Steuererklarung erforderlich. Auch wenn demnach keine
detaillierte Begriindung notwendig ist, muss die Behérde den-
noch in der Lage sein, auch Kl-gestitzte Einschatzungsent-
scheide sachlich nachzuvoliziehen. Spatestens im Falle eines
Rekurses muss sie die Grlinde fur die Entscheidung angeben
kénnen. Deshalb empfiehlt es sich, bei der Konzeption von
KI-Anwendungen fir das Einschatzungsverfahren die Begriin-
dungsmadglichkeit von Anfang an mit einzuplanen, um den An-
forderungen des rechtlichen Gehérs zu genligen.

Der Untersuchungsgrundsatz zieht sodann weitere Anfor-
derungen nach sich. Von zentraler Bedeutung ist — auch mit
Blick auf die Verhinderung von Diskriminierung und aus daten-
schutzrechtlicher Sicht -, dass die vom KI-System genutzten
Trainingsdaten und weiteren Daten vollsténdig, korrekt und
soweit zur Eruierung der rechtserheblichen Tatsachen not-
wendig verfugbar sind. Empfohlen wird, diese Anforderung auf
gesetzlicher Stufe zu verankern. Zu denken wére an eine Kon-
kretisierung in § 7 VRG. Je nach Konzeption der Uberarbeitung
des IDG ware eine entsprechende Vorgabe auch dort denkbar.
Zur Sicherstellung des Amtsermittlungsgrundsatzes kann es
ferner notwendig sein, im Rahmen des spezifischen Fachgeset-
zes, in dessen Anwendungsbereich ein KI-System eingesetzt
werden soll, die notwendige Rechtsgrundlage fur den Zugriff
auf vorhandene Datensammlungen zu schaffen. Dabei sind die
datenschutzrechtlichen Vorgaben ebenfalls zu beriicksichtigen.
Im Rahmen von vollautomatisierten Verfahren — wie dies etwa
im Falle eines vollautomatisierten steuerrechtlichen Einschét-
zungsverfahrens denkbar wére — verlagert sich die Sachver-
haltsermittlung weitgehend auf die steuerpflichtige Person.
Aufgrund der im Steuerverfahren ausgepragten Mitwirkungs-
pflicht und des Selbstdeklarationsprinzips ist dies nicht grund-
sétzlich problematisch. Dennoch hat die Behérde durch ge-
eignete Massnahmen sicherzustellen, dass die Einschatzung
rechts- und gesetzeskonform erfolgen kann. Nach dem Unter-
suchungsgrundsatz kommt ihr die Verantwortung zu, dem Ein-
schéatzungsverfahren korrekte Sachverhaltsdaten zugrunde zu
legen. Dies musste sie bei einer vollautomatisierten Einschéat-
zung verstérkt beriicksichtigen und durch geeignete Kontroll-
massnahmen - z. B. durch den Einsatz von Risikomanagement-
systemen — kompensieren.

Grosse Herausforderungen stellen sich beim staatlichen KI-Ein-
satz aufgrund des Diskriminierungsverbots. Angesichts der
verschiedenen Quellen von Diskriminierung kann deren Ver-
hinderung nicht alleinige Aufgabe der Rechtsetzung sein. Die
Umsetzung des Diskriminierungsverbots ist vielmehr eine Frage
der Rechtsanwendung, wobei neben rechtlichen insbesondere
organisatorische und technische Aspekte zu beriicksichtigen
sind. Eine der Diskriminierungsquellen bilden unrichtige Daten.
Deshalb muss die Verwaltung — nicht nur als Ausfluss des Un-
tersuchungsgrundsatzes und aufgrund datenschutzrechtlicher
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Vorgaben - sicherstellen, dass die genutzten Trainingsdaten
und Sachverhaltsdaten korrekt sind und nur Daten genutzt
werden, die fUr das entsprechende Verfahren geeignet sind.
Wie bereits erwéhnt, wére die Verankerung einer entsprechen-
den Vorgabe sowohl im VRG als auch im IDG denkbar. Eine
weitere Massnahme zur Verhinderung von Diskriminierung bei
Kl-Anwendungen, die zur Entscheidungsunterstitzung einge-
setzt werden, ist die Sicherstellung, dass die Sachbearbeiterin
bzw. der Sachbearbeiter Uber die notwendigen Kenntnisse und
Kompetenzen verfligt, um im Einzelfall eine vom diskriminieren-
den Vorschlag abweichende Entscheidung zu treffen. Zu den
weiteren Massnahmen, die zur Verhinderung von Diskriminie-
rung beim Einsatz von maschinellem Lernen vorgeschlagen
werden, zdhlen die Nutzung von Kontrollalgorithmen oder die
Beauftragung einer Drittorganisation bzw. staatlichen Insti-
tution mit der Durchflhrung regelméssiger Kontrollen. Auch
die verschiedenen Optionen zur Herstellung von Transparenz
dienen letztlich der Kontrolle von KI-Systemen und damit der
Verhinderung von diskriminierenden Entscheiden.

Von zentraler Bedeutung ist das Diskriminierungsverbot bei
einem potenziellen Kl-Einsatz im Bereich von Sozialversiche-
rungsverfahren. Dies liegt insbesondere daran, dass Entschei-
dungen Uber Sozialleistungen haufig auf besonders sensitiven
Informationen zu einer Person wie etwa Gesundheitsdaten
oder den Familienverhaltnissen basieren. Zum einen missen
bei KI-Anwendungen im Sozialversicherungsbereich praexis-
tierende Diskriminierungsmuster in den Trainingsdaten und der
Systemarchitektur ausgeschlossen werden, damit diese nicht
reproduziert werden. Zum anderen missen eine gentigende
Représentation aller Bevdlkerungsgruppen sowie Kontrollen
sichergestellt werden, um das Anknipfen an allfallige Proxies
so frih wie mdéglich zu entdecken. Werden Kl-Anwendungen
eingesetzt, um Missbrauchsrisiken einzuschétzen, muss ein
besonderes Augenmerk auf eventuelle Feedback-Loops ge-
worfen werden.

Aus dem Recht auf informationelle Selbstbestimmung bzw.
den datenschutzrechtlichen Grundsitzen ergeben sich
weitere Anforderungen, da KI-Systeme auf grosse Datenmen-
gen angewiesen sind, um sinnvoll eingesetzt werden zu kon-
nen, und dabei haufig Personendaten bearbeitet werden. Hier
kommen im Kontext von KI-Anwendungen dem Grundsatz der
Datenrichtigkeit und der Herstellung von Transparenz besondere
Bedeutung zu. Eine Verstarkung bzw. Ausweitung dieser beiden
Grundsétze kdnnte mittels Ergdnzungen in §7 IDG bzw. §12
IDG erreicht werden. Dabei ist an die Notwendigkeit korrekter,
aktueller und vollstandiger Daten zu denken, da von unrichtigen
Daten im Rahmen von KI-Anwendungen auch ein erhdhtes Dis-
kriminierungspotenzial ausgeht. Die skizzierten Anforderungen
beziehen sich auf alle in KI-Systemen genutzten Daten und damit
sowohl auf Sachdaten als auch auf Personendaten. Zu prifen
waére ferner, ob §12 IDG um eine Informationspflicht hinsicht-
lich einer automatisierten bzw. Kl-gestiitzten Datenbearbeitung
erganzt werden soll. Das Ziel einer solchen Bestimmung ware,
die betroffene Person darliber zu informieren, dass ihre Daten
automatisiert bzw. mithilfe von KI-Anwendungen bearbeitet wer-
den und der daraus resultierende Entscheid Rechtswirkungen fur
sie entfaltet. Damit wiirde die vorgeschlagene Verankerung des
Rechts auf vorgéngige Ausserung im VRG ergénzt. Die Informa-
tion wirde es der betroffenen Person erméglichen, ihr Recht auf
vorgangige Ausserung wahrzunehmen.

Wo ein Ermessens- oder Beurteilungsspielraum besteht,
sollte von einer vollautomatisierten Bearbeitung grundsatzlich
abgesehen werden. Ausnahmen kénnen gerechtfertigt sein,
wenn der Ermessens- bzw. Beurteilungsspielraum der Behdrde
in einer Verwaltungsverordnung eingeschrankt wird. Eine weite-
re Herausforderung ergibt sich in vollautomatisierten Verfahren
hinsichtlich des Anordnungsbegriffs. Aus Griinden der Rechts-
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klarheit und -sicherheit empfiehlt es sich, den Anordnungs-
begriff im VRG mindestens dahingehend zu kléaren, dass voll-
automatisiert erlassene Entscheide ebenfalls als Anordnungen
zu qualifizieren sind und damit Rechtskraft entfalten, aber auch
angefochten werden kénnen.

Die Herstellung von Transparenz beim staatlichen Kl-Einsatz
ist nicht nur unter dem Blickwinkel individueller Kontrollmég-
lichkeiten von Einzelentscheiden, sondern auch in Bezug auf
eine allgemeine Kontrolle — etwa durch die Zivilgesellschaft — zu
diskutieren. Dabei sind verschiedene Ansatzpunkte vorstellbar,
wie die Transparenz zur Erméglichung von Kontrolle rechtlich
konkretisiert werden kénnte. Denkbar wére etwa die Schaffung
eines Offentlich zuganglichen Registers, aus dem ersichtlich
wird, in welchen Bereichen die 6ffentliche Verwaltung Kl-Sys-
teme einsetzt, und das u. a. Uber die Art und Herkunft der be-
arbeiteten Sach- und Personendaten, die Rechtsgrundlage,
den Zweck und die Mittel der Bearbeitung, das verantwortliche
Organ, die KI-Anwendung und deren Logik sowie diejenigen
Akteure, die an der Entwicklung des Systems mitgewirkt ha-
ben, Auskunft gibt. Eine weitere mégliche Herangehensweise
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zur Herstellung von Transparenz findet sich in dieser Studie in
Kapitel 4. Zu diskutieren wére, wie und wo die Herstellung von
Transparenz mittels der in Kapitel 4 vorgeschlagenen Check-
listen bzw. der Erstellung eines Transparenzberichts rechtlich
zu verankern waére.

Abschliessend ist darauf hinzuweisen, dass beim Einsatz von
Chatbots der Vertrauensschutz nach Art. 9 BV zu bedenken
ist. In den Féllen, in denen ein Chatbot eine individualisierte,
auf einen konkreten Sachverhalt bezogene Information aus-
gibt, liegt grundsatzlich eine taugliche Vertrauensgrundlage vor.
Doch auch die Wiedergabe von allgemeinen, sozusagen «gene-
rell-abstrakten» Informationen durch Chatbots sollte eine taug-
liche Vertrauensgrundlage darstellen. Dies entspricht einerseits
dem Beddrfnis der Privaten nach verlédsslichen Informationen
Uber die Rechtslage. Anderseits ist es auch im Interesse der
Verwaltungsbehérden: Wenn den Informationen, welche Chat-
bots zur Verfigung stellen, nicht vertraut werden kann, dann
werden diese von der Bevolkerung nicht als sinnvolle Alternati-
ve zu bestehenden Kommunikationskanélen akzeptiert werden,
und ihr Nutzen flr die Verwaltung wird beschrénkt bleiben.



Kapitel 4

Ethisch vertretbarer Einsatz von Ki

Michele Loi
Matthias Spielkamp
Anna Matzener

A. Einfiihrung

I. Ethische Richtlinien fiir den offentlichen Sektor

In den vergangenen Jahren gab es einen regelrechten Wettlauf
um die Entwicklung von ethischen Richtlinien zum Einsatz Kl-
basierter Systeme. Weltweit verdffentlichten Unternehmen und
Unternehmensverbdnde, Organisationen der Zivilgesellschaft,
Interessen- und Berufsverbande, Regierungen, Behérden und
Uberstaatliche Institutionen Handlungsempfehlungen zum Um-
gang mit kiinstlicher Intelligenz. Allein im Al Ethics Guidelines
Global Inventory®®2, das AlgorithmWatch zusammengestellt
hat, sind mehr als 160 solcher Dokumente gesammelt.

Die intensive Debatte um eine «KI-Ethik» hat unterschiedliche
Reaktionen ausgel6st. Zum einen wurde das Interesse des Pri-
vatsektors misstrauisch bedugt, da Kritiker beflirchten, dass
dadurch entweder ein soziales Problem in ein technisches
verwandelt wird oder Unternehmen versuchen, durch Selbst-
regulierung strengere Gesetze zu vermeiden. Ausserdem wird
bisweilen kritisiert, dass Ethikrichtlinien anders als Gesetze
nicht demokratisch legitimiert sind. Zum anderen stellen Wis-
senschaftlerinnen und Wissenschaftler die Frage, ob Einschét-
zungen dazu, was ein angemessener Einsatz von Ki ist und
welche Prinzipien die Entwicklung von Kl bestimmen werden,
konvergieren und sich somit eine Art gemeinsames Verstandnis
oder gemeinsame Erwartungen an den richtigen Umgang mit
Kl-basierten Systemen herausbilden.®2*

Im Rahmen dieser Untersuchung treten jene Kritikpunkte, die
sich auf den Einsatz von KI-Ethikrichtlinien im Privatsektor be-
ziehen, in den Hintergrund, da der Fokus der Untersuchung
auf dem KI-Einsatz in der &ffentlichen Verwaltung liegt. Da es
bereits eine relevante Anzahl an Handlungsanleitungen gibt,
die explizit fur die 6ffentliche Verwaltung als Adressatin ver-
fasst sind, konzentriert sich die vorliegende Studie auf diese
Dokumente. Ethikrichtlinien, die sich an alle Entwicklerinnen
und Entwickler bzw. alle Anwenderinnen und Anwender richten,
werden mithin aus der Untersuchung ausgeklammert.
Dasselbe gilt flr sektorspezifische Empfehlungen und Rege-
lungen — unabhéngig davon, ob sie sich an Private oder an
die 6ffentliche Verwaltung richten. Gesetze, die Anwendungen
von algorithmischen Verfahren regulieren, gibt es bereits seit
Langem vom US-amerikanischen Code of Federal Regulations,
Section 255.4 — Display of information®®* bis hin zur Richt-

linie 2014/65/EU des europdaischen Parlaments und des Ra-
tes vom 15. Mai 2014 Uber Mérkte fur Finanzinstrumente sowie
zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU%25,
Alle diese gesetzlichen Regulierungen hier zu betrachten, wére
einerseits aus Ressourcengriinden nicht méglich. Anderseits
wére dies auch nicht sinnvoll, weil es sich um sektorspezi-
fische Regelungen handelt, die wenig zur Beantwortung der
Frage beitragen kdnnen, welche generellen Aspekte die (kan-
tonale) 6ffentliche Verwaltung beim Einsatz von Kl-basierten
bzw. automatisierten Entscheidungssystemen beachten sollte.
Deshalb werden die genannten Richtlinien und Regelungen hier
grundséatzlich ausgeklammert.

Im Einzelnen werden die folgenden Richtlinien einbezogen:

Supranationale Richtlinien/verschiedene Akteure

1. Article 29 Data Protection Working Party
Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/67952¢

2. Europarat
Discrimination, artificial intelligence, and algorithmic deci-
sion-making (insbesondere S. 29: Public sector bodies)®”

3. Europarat
Recommendation CM/Rec(2020)1 of the Committee of
Ministers to member States on the human rights impacts
of algorithmic systems (insbesondere Anhang A, Nr. 11 und
12588)

4. Europarat
European ethical Charter on the use of Artificial Intelligence
in judicial systems and their environment>2°

5. Dataethics
Data Ethics in Public Procurement=<°

6. World Economic Forum
Unlocking Public Sector Al: Al Procurement in a Box®*!

7. Cities Coalition for Digital Rights
Transparency, accountability, and non-discrimination of
data, content and algorithms®°2

8. Al Now Institute, City of Amsterdam, City of Helsinki, Mo-
zilla Foundation, Nesta
Using procurement instruments to ensure trustworthy Al59®

s82  https:/inventory.algorithmwatch.org/about.

583  JOBIN/IENCA/VAYENA, 2019.

584  «Each [airline reservation] system shall provide to any person upon request the current criteria used in editing and ordering flights for the
integrated displays and the weight given to each criterion and the specifications used by the system’s programmers in constructing the
algorithm.»

585  Hier wird «hochfrequente algorithmische Handelstechnik» als algorithmische Handelstechnik definiert, die u.a. «gekennzeichnet ist
durch [...] b) die Entscheidung des Systems tber die Einleitung, das Erzeugen, das Weiterleiten oder die Ausfiihrung eines Auftrags ohne
menschliche Intervention».

586  https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826.

587  https:/rm.coe.int/discrimination-artificial-intelligence-and-algorithmic-decision-making/1680925d73.

588  https:/rm.coe.int/09000016809¢e1154.

589  https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c.

500  https://dataethics.eu/publicprocurement/.

591 http://www3.weforum.org/docs/WEF_AI_Procurement_in_a_Box_Project_Overview_2020.pdf.

592
593

https://citiesfordigitalrights.org/#declaration.
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9. ePanstwo Foundation
alGOVrithms: The Usage of Automated Decision Making —
Policy Recommendations For Decision Makers®9*

Nationale Richtlinien
10. Australien: Commonwealth Ombudsman
Automated decision-making better practice guide®°®
11. Kanada: Government of Canada
Directive on Automated Decision-Making®9°
12. Deutschland: Kompetenzzentrum Offentliche IT
Klim Behordeneinsatz: Erfahrungen und Empfehlungen®°?

Die erwahnten Richtlinien schaffen zwar Eckpunkte und geben
Hinweise fir einen ethisch vertretbaren Einsatz von Ki, sind flr
die konkrete Umsetzung von Kl-Vorhaben in der 6ffentlichen
Verwaltung aber nicht ohne weitere Implementierungsschritte
umsetzbar. In diesem Kapitel wird deshalb ein zweistufiges Be-
urteilungsverfahren entwickelt, das dazu genutzt werden kann,
ethische Auswirkungen eines KI-Systems zu erkennen und da-
rauf aufbauend Transparenz Uber das System herzustellen.

Im Folgenden wird zun&chst dargelegt, warum in diesem Bericht
zum einen bestimmte ethische Grundsétze und zum anderen
bestimmte instrumentelle Grundsétze als Grundlage einer Be-
urteilung von Kl-Systemen herangezogen werden. Anschliessend
wird in den Abschnitten B. . und B. Il. zu jedem der sieben identi-
fizierten Grundsatze detailliert dargestellt, welche Fragen aus die-
sen Grundsatzen folgen und bei der Beurteilung entspre-
chend zu beantworten sind. Die Fragen selbst werden in zwei
verschiedenen Checklisten in Abschnitt C. dargestellt. Die Tria-
ge-Checkliste fir KI-Systeme (Checkliste 1) hilft bei der Fest-
stellung, welche ethischen Transparenzfragen vor und wéahrend
der Durchfiihrung eines Kl-Projekts im Detail zu dokumentieren
sind. Die Checkliste Transparenzbericht (Checkliste 2) dient als
Leitfaden fir die Erstellung eines ausfihrlichen Transparenz-
berichts. In den folgenden Ausfiihrungen beziehen sich die in
Klammern gesetzten Hinweise jeweils auf die Fragen aus den
beiden Checklisten in den Abschnitten C.II. und C.IIl. Wie das
skizzierte Beurteilungsverfahren angewendet werden kann, wird
sodann am fiktiven Beispiel eines Swiss-COMPAS-Risikobe-
wertungssystems fiir Straftaterinnen und Straftéter veranschau-
licht (Abschnitt C. IV.). Ein Flussdiagramm gibt schliesslich einen
Uberblick iber das gesamte Vorgehen (Abschnitt C. V.).

Als Grundlage des hier entwickelten Beurteilungsverfahrens
dienen die «Ethik-Leitlinien fir eine vertrauenswirdige Kl» der
hochrangigen Expertengruppe flur Kinstliche Intelligenz, die
von der Européischen Kommission eingesetzt wurde.®® Die-

594
595

hicsframeworkdiscussionpaper.pdf.
596  https://www.tbs-sct.gc.ca/pol/doc-eng.aspx?id=32592.
597
598
599

genz%20-%20DE.pdf.
600

13. Neuseeland: Government of New Zealand
Algorithm charter for Aotearoa New Zealand®?®
14. Schweiz: Bundesrat
Leitlinien «Kunstliche Intelligenz» fiir den Bund®®®
15. Grossbritannien: Government Digital Service and Office for
Artificial Intelligence UK
A guide to using artificial intelligence in the public sector®®®
16. Grossbritannien: National Health Service
Code of conduct for data-driven health and care technology®°*
17. Vereinigte Staaten von Amerika: New York City
Automated Decision Systems Task Force Report®°?

Zweistufiges Beurteilungsverfahren

ses Dokument stellt allerdings lediglich eine Vereinfachung der-
jenigen Grundwerte dar, die in anderen Richtlinien erarbeitet
wurden, und muss daher erganzt werden.

Zu diesem Zweck werden weitere Zusammenfassungen von
Richtlinien herangezogen. Die umfassendste Analyse bisher
verdffentlichter Kl-Richtlinien®®* enthalt eine Liste von elf ver-
schiedenen Grundsétzen, die in den analysierten Richtlinien
als gemeinsamer Nenner enthalten sind. Von diesen elf Grund-
sdtzen Uberschneiden sich einige (Nicht-Missbrauchlichkeit
oder Schadensverhiitung, Gerechtigkeit und Unpartei-
lichkeit [Fairness] sowie Freiheit und Autonomie) mit den
ethischen Grundsatzen der Richtlinien der Expertengruppe.
Zwei der elf ethischen Grundséatze sind so nicht in den EU-
Leitlinien enthalten: Benefizienz und Achtung der Wirde. In den
elf Grundséatzen sind zudem instrumentelle, technische oder
verfahrenstechnische Anforderungen (Transparenz und Ver-
antwortung/Rechenschaftspflicht) enthalten, die in den
EU-Richtlinien als «Schlisselanforderungen flir vertrauens-
wirdige Kl» bezeichnet werden. Ein weiterer Grundsatz, die
Erklarbarkeit, ist in den EU-Leitlinien ebenfalls enthalten, wird
aber — was auch plausibel ist — als Grundlage fir andere Grund-
sédtze wie die Implementierungsanforderungen betrachtet.®%®
Der Grundsatz der Benefizienz ist nicht in den EU-Leitlinien
enthalten, aber sie ist nicht nur in der erwahnten Zusammen-
fassung von Jobin et al.®°¢ aufgefiihrt, sondern auch im am wei-
testen verbreiteten Grundgeriist ethischer Grundsétze, jenem
der biomedizinischen Ethik, enthalten.®°”

Als weitere Grundsétze werden als Makrokategorien die Kon-
trolle, die Transparenz und die Rechenschaftspflicht
betrachtet. Loi et al. verstehen darunter Massnahmen in den
Kl-Ethikrichtlinien, die instrumentelle und verfahrenstechnische
Anforderungen umfassen.®°® Im Folgenden werden daher Kon-
trolle, Transparenz und Rechenschaftspflicht als «instrumentelle
Grundsétze» bezeichnet.®°

https://epf.org.pl/en/wp-content/uploads/sites/3/2019/05/alGOVrithms-Recommendations-EN.pdf.
https://consult.industry.gov.au/strategic-policy/artificial-intelligence-ethics-framework/supporting_documents/Artificiallntelligenceet-

https://oeffentliche-it.de/documents/10181/14412/Kl+im+Beh%C3%B6rdeneinsatz+-+Erfahrungen+und+Empfehlungen.
https://data.govt.nz/use-data/data-ethics/government-algorithm-transparency-and-accountability/algorithm-charter.
https://www.sbfi.admin.ch/dam/sbfi/de/dokumente/2020/11/leitlinie_ki.pdf.download.pdf/Leitlinien%20K%C3%BCnstliche%20Intelli-

https://www.gov.uk/government/collections/a-guide-to-using-artificial-intelligence-in-the-public-sector.

601 https://www.gov.uk/government/publications/code-of-conduct-for-data-driven-health-and-care-technology/initial-code-of-conduct-for-

data-driven-health-and-care-technology.
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Ethics Guidelines for Trustworthy Al, 2019.
JOBIN/IENCA/VAYENA, 2019.

FLORIDI/COWLS, 2019.

JOBIN/IENCA/VAYENA, 2019.
BEAUCHAMP/CHILDRESS, 2008.
LoI/HEITZ/CHRISTEN, 2020.

Lol, 2020.
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Die Analyse von 18 weiteren Dokumenten zum Einsatz von Kl im
offentlichen Sektor (siehe A.1.) ergibt ebenfalls ethische und in-
strumentelle Grundsétze, die mit diesem Geriist vereinbar sind.

Im Folgenden konzentriert sich die Analyse daher auf einen

Rahmen von sieben Werten:

— drei der vier ethischen Grundsétze, die in den EU-Leitlinien
enthalten sind, d. h. die Achtung der menschlichen Auto-
nomie, die Schadensvermeidung sowie die Gerechtig-
keit oder Unparteilichkeit (Fairness);

Ethische Prinzipien

Schadens- Gerechtigkeit /
vermeidung Fairness

Prinzipien der
biomedizinischen Ethik

Individuelles und gesellschaftliches
Wohlbefinden

Werte an sich / far sich

— die Benefizienz als weithin anerkannter ethischer Grund-
satz sowie

— die drei instrumentellen Grundséatze der Kontrolle, Trans-
parenz und Rechenschaftspflicht, die technische, or-
ganisatorische und aufsichtsrechtliche Anforderungen zu-
sammenfassen, die Ublicherweise in praktischen Richtlinien
zur KI-Ethik enthalten sind.

Im Gegensatz zu den Richtlinien der EU-Expertengruppe wird

die Erklérbarkeit nicht als eigensténdiger Grundsatz, sondern als

Bestandteil anderer instrumenteller Grundsétze betrachtet.®®

Instrumentelle Prinzipien

Rechenschaftspflicht

Menschenrechte
(einschliesslich
Privatsphare)

Erklarbarkeit

Solidaritat

Nachhaltigkeit und dkologisches

Wohlbefinden

Als Mittel geschatzt

Abb. 1 (eigene Darstellung): Die wichtigsten Grundsatze und Werte in den ethischen Richtlinien zur Kl. Griin eingefarbt sind
die in dieser Untersuchung bertiicksichtigten Grundsétze, in Rot sind Werte und Grundsétze aus anderen Richtlinien. Der Pfeil

bedeutet «ist erforderlich flir».

Im Folgenden wird der ethische Rahmen, der die Grundlage
der in dieser Untersuchung entwickelten praktischen Empfeh-
lungen und Checklisten bildet, ndher ausgefiihrt. Fir jeden der
sieben berucksichtigten Werte wird in Fussnoten auf analoge
Konzepte in bestehenden Richtlinien fir Anwendungen von Kl-
Systemen im 6ffentlichen Sektor verwiesen. Darliber hinaus
wird auf die Fragen in den Checklisten 1 und 2 verwiesen, die
direkt aus dieser Analyse abgeleitet werden.

610
611 Bundesrat Leitlinien Kl 2020, Leitlinie.
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Fir die Schweiz sind die Leitlinien des Schweizer Bundesrates
zu Kl von besonderem Interesse. Die darin enthaltene Idee,
«den Menschen in den Mittelpunkt zu stellen», findet sich in finf
ethischen Grundsatzen wieder, die hier ebenfalls berlicksichtigt
werden: die Benefizienz als Férderung des Wohlergehens, die
Gerechtigkeit als Achtung der Grundrechte und Vermeidung
von Diskriminierung, die Autonomie als Selbstbestimmung, die
Schadensvermeidung als Schutz der Privatsphére und perso-
nenbezogener Daten sowie die Wiirde.®'! Somit kann festgehal-
ten werden, dass die folgenden Erwégungen mit den Ki-Leit-
linien des Bundesrates grundsétzlich kompatibel sind.

Vgl. auch JOBIN/IENCA/VAYENA, 2019 und LOI/HEITZ/CHRISTEN, 2020.
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B. Sieben Grundsatze
I. Ethische Grundsitze

1. Schadensvermeidung

Dies ist das Prinzip «Niemandem einen Schaden zufligen». Zivile
KI-Systeme dirfen nicht so konzipiert sein, dass sie Menschen
schaden oder tduschen, und sie sollten so implementiert wer-
den, dass negative Ergebnisse minimiert werden.®'? Schaden
zu vermeiden, bedeutet in erster Linie in der einfachsten Form,
Schmerzen und Unbehagen fiir Menschen zu verhindern. Im wei-
teren Sinne umfasst Schaden die Verletzung der Privatsphdre®'®
(Frage 1.1) und der Rechte (Fragen 1.4 und 1.5) einschliesslich
der Menschenrechte.®'* Die Vermeidung von Schaden ist damit
verbunden, Sicherheit®'® und Nachhaltigkeit zu férdern sowie
allgemeine, technische und institutionelle Schutzmassnahmen
aufzubauen.®'® Diese werden oft als Vertrauenselement oder
vertrauenswirdige Technologie bezeichnet.®'” Zur Vermeidung
von Schéden gehéren auch die Verhinderung und Steuerung
von Risiken. Haufig erfordert das, zu gewéhrleisten, dass die
Systeme zuverlassig®'® und berechenbar®'® sind. Schadensver-
meidung umfasst ebenfalls, eine breite 6kologische und soziale
Nachhaltigkeit sicherzustellen (Frage 1.10)2°, denn nicht nach-
haltige Praktiken fihren letztendlich zu menschlichem Schaden
und zu einer Verletzung eigener Interessen. Darliber hinaus kann
hier die Nachhaltigkeit eines soziotechnischen Systems beruck-
sichtigt werden, das auf einer zuverldssigen Technologie ba-
siert.®?! Dies umfasst auch die Gewabhrleistung der Cybersicher-
heit (Frage 1.2) einschliesslich des Schutzes der Vertraulichkeit,
Integritét und Verflgbarkeit von Informationen.®22

2. Gerechtigkeit und Fairness
Das ethische Ziel von Gerechtigkeit und Fairness umfasst die
Wahrung von sechs Dimensionen ethischer Werte. Die erste (in
Bezug darauf, wie oft sie in den Kl-Ethikrichtlinien erwahnt wird)
ist der Schutz vor einer ungerechten Diskriminierung und nicht zu
rechtfertigenden Voreingenommenheit.¢** Diese Dimension der
Fairness gilt fur verschiedene Elemente der Datenverarbeitung:
Wenn das KI-System soziale oder demografische Daten ver-
arbeitet, sollte es so ausgelegt werden, dass ein Mindestmass
an Schadensvermeidung in Bezug auf Diskriminierung erreicht
wird. Um dies zu tun,
— sollten nur faire und gerechte Datensétze verwendet werden
(Datengerechtigkeit),
— sollten angemessene Funktionen, Prozesse und analytische
Strukturen in die Modellarchitektur aufgenommen werden
(Design-Fairness),

612
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615
616
617
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DAWSON ET AL., 2020, Principle 2.
DAWSON ET AL., 2020, Principle 4.

LESLIE, 2019; Ethics Guidelines for Trustworthy Al, 2019.
Government of New Zealand, 2020.

— sollte verhindert werden, dass das System diskriminierende
Auswirkungen hat (Ergebnisgerechtigkeit) sowie
— das System unvoreingenommen implementiert werden (Im-
plementierungsgerechtigkeit).2*

Wahrscheinlich ist es nicht méglich, jeden Bias zu vermeiden.
Voreingenommenheit kann auf unzureichende Daten beim
Trainieren des Modells zuriickzufiihren sein,®?® aber es kann
sich schwierig oder unmdglich gestalten, reprasentative Daten
zum Trainieren von Modellen zu finden — auch aufgrund von
Datenschutzbestimmungen und (paradoxerweise) Antidiskri-
minierungsvorgaben, die es erschweren, beispielsweise Daten
Uber sexuelle Orientierung, Geschlechter, ethnische Gruppen
oder religidsen Status zu sammeln und zu verarbeiten. Aber
selbst dann, wenn die Daten véllig ausreichen, um die Gesell-
schaft in allen ihren Facetten darzustellen, kénnen Entschei-
dungen, die auf statistischen Verallgemeinerungen beruhen, als
ungerechtfertigt voreingenommen angesehen werden — etwa,
wenn sie fir Personen mit Merkmalen, die mit denen aus pri-
vilegierteren Umstanden Ubereinstimmen, giinstiger sind. Das
ist insbesondere dann der Fall, wenn Daten vorhanden sind, die
fir verschiedene gesellschaftliche Gruppen représentativ sind,
da dies die Wahrscheinlichkeit erhdht, dass einige Daten (oder
eine Kombination davon) als Stellvertreter fiir Alter, Geschlecht,
Religion usw. fungieren. Auch wenn solche Daten, die explizit
die Kategorien betreffen, die durch Antidiskriminierungsgeset-
ze geschutzt sind, nicht in dem Mix enthalten sind, wird jedes
effiziente Verfahren maschinellen Lernens, das Algorithmen
erzeugt, normalerweise lernen, Stellvertreter zu erkennen. Aus
diesem Grund sind alle algorithmischen Schlussfolgerungen,
die auf Techniken des statistischen Lernens aus Daten Uber
Menschen basieren, in Bezug auf Bias und indirekte Diskrimi-
nierung potenziell moralisch problematisch. Daher muss diesen
Algorithmen in der Checkliste (Frage 1.14) besondere Aufmerk-
samkeit gewidmet werden.

Dartber hinaus ist die Dimension der Ergebnis- und Anwen-
dungsgerechtigkeit besonders wichtig, wenn Algorithmen den
Wettbewerb in Politik und Wirtschaft beeinflussen (Fragen 1.12
und 1.13). Wettbewerbsprozesse sind von enormer Bedeutung,
da sich die Gesellschaft auf einen fairen Wettbewerb in Markt
und Politik stuitzt, um zu entscheiden, wie soziale Ressourcen
und Chancen in der Gesellschaft auf eine Weise verteilt wer-
den missen, die insgesamt als verfahrensgerecht betrachtet
werden kann.2¢

Council of Europe, CM/Rec (2020)1, Principle 3.2; Government of Canada, 2019, Appendix B (risk evaluation framework).
Council of Europe, CM/Rec (2020)1; Bundesrat Leitlinien Kl 2020, Leitlinie 5; ENGELMANN/PUNTSCHUH, 2020, 5. Sicherheit.
Council of Europe, CM/Rec (2020)1; ENGELMANN/PUNTSCHUH, 2020, 5. Sicherheit.

Vgl. Government of Canada, 2019, Guidelines and laws that require a risk assessment may include: «the rights of individuals or commu-

nities, the health or well-being of individuals or communities, the economic interests of individuals, entities, or communities, the ongoing

sustainability of an ecosystem».
Council of Europe, CM/Rec (2020)1, Principle 6.3.
Government UK, 2019.
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Council of Europe, 2020, Ethical Charter Al, Principle of quality and security.; DAWSON ET AL., 2020, Principle 4; Government of Canada,

2019, 6.3.7; ENGELMANN/PUNTSCHUH, 2020, 6. Datenhaltung und -qualitat.
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Council of Europe, 2020, Ethical Charter Al, Principle of non-discrimination; DAWSON ET AL., 2020, Principle 5; Government of New Zea-

land, 2020, Fairness and Justice; LESLIE, 2019; New York City, 2019.
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Government UK, 2019.
Council of Europe, CM/Rec (2020)1, Testing on personal data.
RAwLS, 1999.
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Zweitens gehen die Fairnessanforderungen Uber die Ethik hin-
aus und beziehen die Legalitdt mit ein, um sicherzustellen, dass
Algorithmen nicht gegen bestehende Gesetze einschliesslich
der gesetzlichen Rechte verstossen.?”

Drittens ist die Achtung aller Rechte, ob sie im positiven Recht
anerkannt sind oder nicht, einschliesslich der Menschenrechte
und Personlichkeitsrechte beinhaltet.®22

Viertens ist der Wert von Gleichheit®?°, Inklusion und Solidaritéat
erfasst (obwohl dies ein umstrittenerer Wertekanon sein kann
und sehr kontextabhangig ist). Das Erfordernis der Inklusion,
das Elemente der 6ffentlichen Beteiligung umfasst, scheint in
Leitlinien fir den 6ffentlichen Sektor stérker vertreten zu wer-
den®®° als in Leitlinien fir die Wissenschaft oder fir private
Unternehmen, die zumeist friiher entwickelt worden sind.
Funftens sind Entschddigungen und Rechtsmittel eingeschlos-
sen (Fragen 1.7, 1.8, 1.9), wenn eine Rechtsverletzung nachge-
wiesen werden kann.%*!

Sechstens geht es um die Frage der prozessualen Ordnungs-
maéssigkeit, die in den untersuchten Leitlinien nicht erwahnt wur-
de, aber in der Literatur berlicksichtigt wird. Einige KI-Systeme
aktualisieren ihre Modelle kontinuierlich basierend auf neuen
Daten, um das Ziel, fir das sie programmiert wurden, besser
zu erreichen. Ein Nebeneffekt eines kontinuierlich aktualisierten
Modells besteht darin, dass es unterschiedliche Ergebnisse fiir
dieselben Eingaben erzeugen kann, wenn dieselben Eingaben
vor oder nach einer Modellaktualisierung verarbeitet werden.
Dies bedeutet, dass zwei Personen mit denselben Merkmalen
(Eingaben) moglicherweise unterschiedliche Entscheidungen
(Ausgaben) erhalten, die davon abhdngen, wann der Algorith-
mus ihre personenbezogenen Daten verarbeitet (vor oder nach
einer Modellaktualisierung).®* Dies kann das Recht der Perso-
nen auf rechtsgleiche Behandlung verletzen (Frage 1.15).

3. Autonomie

Die Férderung der Autonomie bedeutet, dass Einzelne Ent-
scheidungen Uber ihr Leben treffen kdnnen, die ihre eigenen
sind und die ihnen nicht von anderen auferlegt oder von ihnen
manipuliert werden. Eine Entscheidung auf der Grundlage un-
zureichender Informationen oder einer Tduschung gilt nicht als
autonom. Das Ziel der menschlichen Autonomie héngt haupt-
sachlich mit dem prozessualen Erfordernis der Transparenz
zusammen, das im Abschnitt Il. der Leitlinie beschrieben wird.
Transparenz bedeutet, ausreichende Informationen bereitzu-
stellen und die Tauschung von Personen zu vermeiden, die mit
den Algorithmen interagieren, was autonome Entscheidungen
ermoglicht.

Die bekannteste (und vielleicht am wenigsten geschatzte) Im-
plementierung von Entscheidungsautonomie im digitalen Alltag
betrifft personenbezogene Daten. Individuen missen dariiber

informiert werden, was mit ihren persénlichen Daten geschehen
kann, damit sie ihre Zustimmung dazu geben kdnnen, dass ihre
Daten auf die eine oder andere Weise verwendet werden.®*®
Dies gilt insbesondere im Zusammenhang mit experimentellen
Technologien.®34

Ein weiterer Aspekt der Autonomie ist die «Fahigkeit, unfaire,
voreingenommene oder diskriminierende Systeme infrage zu
stellen und zu &ndern»©%5, (iber die Biirgerinnen und Blirger nur
verfligen, wenn sie «verstandliche und genaue Informationen
Uber die technologischen, algorithmischen und Kinstlichen In-
telligenzsysteme erhalten, die sich auf inr Leben auswirken».5¢
Die Anfechtung kann sowohl/ als wertvoll an sich als Element
menschlicher Autonomie als auch als instrumentell wertvoll als
eine Form der Kontrolle des Algorithmus und ein Weg zur For-
derung der Rechenschaftspflicht angesehen werden (Letzteres
wird in Abschnitt Il. dieser Leitlinien betrachtet).

Ein weiterer Aspekt der Autonomie ist die Mdglichkeit, die zu
verwendenden digitalen Dienste auszuwéahlen oder deren Ein-
satz ganz zu vermeiden,®3” insbesondere dann, wenn es sich
um experimentelle Dienste handelt®*® (Frage 1.6).

Autonomie hat auch eine kollektive Dimension: Sie ist die Fahig-
keit der Blrger, gemeinsam Entscheidungen Uber ihr kollektives
Schicksal als Gemeinschaft zu treffen. Diese kollektive Dimen-
sion der Autonomie ist in KI-Richtlinien nicht weit verbreitet,3°
scheint jedoch flr offentliche digitale Infrastrukturen wie die
von Smart Cities sehr wichtig zu sein.®*°

Das ethische Erfordernis, die Grundrechte zu respektieren,®+
férdert implizit die Autonomie, da viele dieser Rechte (die ty-
pischerweise die Menschenrechte respektieren und in Demo-
kratien verfassungsrechtlich geschiitzt sind) die Autonomie des
Menschen schitzen. Beispielsweise gewahren negative Rechte
wie die Meinungs- oder Religionsfreiheit der individuellen Auto-
nomie im politischen Raum und bei individueller und kollektiver
Meinungsdusserung Schutz. Positive Rechte wie das Recht auf
Gesundheitsversorgung und Bildung schitzen die Autonomie,
indem sie sicherstellen, dass der Einzelne Uber die Mittel ver-
fugt, die er fir ein unabhéngiges Leben bendtigt. Daher wird
die Autonomie durch eine sozial nachhaltige Kl geférdert.+2
Schliesslich kann sich Autonomie in der Kl-Ethik auf die Idee be-
ziehen, dass das KI-System «unter Benutzerkontrolle» steht.®42
Das bedeutet, Algorithmen sollten verwendet werden, um die
menschliche Entscheidungsfindung zu unterstiitzen, und nicht
dazu dienen, sie vollstdndig zu ersetzen. Dies wird am plau-
sibelsten als ein eingeschrénktes Prinzip verstanden. Philo-
sophisch gesehen kann man argumentieren, Automatisierung
kénne die Autonomie eher erweitern als reduzieren (und sie
hat es auch getan), insofern die Automatisierung von Routine-
aufgaben dazu beigetragen hat, mehr Zeit und Ressourcen fiir
den Menschen freizugeben, damit er sich mit intellektuell her-
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ausfordernden, kreativen oder emotional lohnenden Aufgaben
befassen kann.®** Das Problem der Autonomie ergibt sich aus
KI-Systemen, die kognitiv anspruchsvollere Arten menschlicher
Aktivitdten automatisieren sollen, wobei Menschen Befehle
von den Maschinen entgegennehmen, anstatt ihnen Befehle
zu erteilen.®*s Auf dem Spiel steht Autonomie als ethischer
Wert daher méglicherweise bei all jenen Automatisierungs-
projekten, bei denen KI-Systeme das menschliche Urteilsver-
madgen ersetzen sollen (Frage 1.16), und bei den Formen der
Automatisierung, bei denen unklar ist, ob Benutzerinnen und
Benutzer die KI-Entscheidungen ausreichend verstehen, damit
diese ihre Autonomie unterstiitzen, statt sie durch KI-Systeme
zu ersetzen (Fragen 1.17 und 1.18). Darliber hinaus kann die
Offentlichkeit die Kontrolle und damit die Autonomie {ber ihre
Prozesse und Entscheidungen verlieren, wenn sie sich auf eine
Infrastruktur stiitzen, die sich vollsténdig im Besitz von Dritten
befindet und von ihnen abgeschottet wird (Frage 1.19). Dies ist
ein aufkommendes Problem, das in frilheren UberprUfungen
nicht erkennbar war,%4¢ aber in Bezug auf die KI-Systeme des
offentlichen Sektors ziemlich wichtig erscheint.®4”

4. Benefizienz

Benefizienz ist wohl dasjenige Grundprinzip der Ethik, das in
den KI-Richtlinien am wenigsten verbreitet ist. Ein plausibler
Grund fir die unzulangliche Beachtung der Benefizienz ist, dass
die meisten Akteurinnen und Akteure, die sich mit KI-Systemen
befassen, davon ausgehen, Kl-Systeme kénnten irgendwelche
Vorteile bringen. Effizienz wird haufig als Grund fir die Verwen-
dung von Kl genannt: Der gleiche Dienst kann fir die gleiche
Anzahl von Personen bereitgestellt werden, wéhrend weniger
Ressourcen verwendet oder vorhandene Dienste kdnnen ver-
bessert werden (z.B., indem sie genauere Ergebnisse liefern
oder mit zusatzlichen Funktionen ausgestattet werden), wah-
rend sie glinstig und damit fiir die meisten zugénglich bleiben.
Und doch ist die Mdglichkeit, mithilfe von KI-Systemen Gutes
zu tun, ethisch grundlegend, da eine Leitlinie fir die ethische

1. Kontrolle

Das prozessuale Erfordernis der Kontrolle ergibt sich aus der
Analyse von 20 Richtlinien, die sich eher auf Handlungstypen
als auf Handlungsziele konzentrierten.®*? In den urspringlich
analysierten Leitlinien erschien dieses Erfordernis nicht als
eigenstandige Anforderung, sondern eher als ein Element — eine
gemeinsame Reihe von Handlungen —, das jeweils gleich haufig
unter den Rubriken Transparenz und Rechenschaftspflicht auf-
gefihrtist. In der Tat umfasst die Kontrolle gemeinsame Aktivi-
téaten, die sowohl firr die Transparenz als auch fir die Rechen-
schaftspflicht erforderlich sind: Man kann in Bezug auf Pro-
zesse oder Ergebnisse, die man nicht kennt, nicht transparent
sein und Verantwortung im positiven, vorausschauenden Sinne
des Begriffs (nicht im Sinne von riickwirkender Schuld oder
Haftung) umfasst, Prozesse so zu kontrollieren, dass sie zu den
beabsichtigten Ergebnissen flhren. Die Kontrolle umfasst alle
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Verwendung von KI-Systemen zu stark auf Schadensverhlitung
und zu wenig auf die Schaffung von Nutzen ausgerichtet sein
kann. Eine solche Leitlinie wird sich in den meisten Kontexten
eher gegen die Einfuhrung von KI-Systemen aussprechen, da
Innovation an sich Risiken birgt. Wenn man den potenziellen
Nutzen von Innovation vergisst, gibt es keinen Grund, irgend-
ein Risiko einzugehen. Eine extreme Risikovermeidung ist je-
doch nichtimmer sinnvoll. Vielmehr sollte das mit Innovationen
verbundene Risiko gemanagt werden. Beispielsweise haben
KI-Systeme wie erwahnt das Potenzial, die Autonomie des
Menschen zu verbessern, wenn sie dazu verwendet werden,
Prozesse so zu automatisieren, dass menschliche Ressourcen
freigesetzt werden, die besser an anderer Stelle eingesetzt
werden. Glicklicherweise erwéhnen einige Richtlinien, die
sich an den 6ffentlichen Sektor richten, zumindest implizit die
Benefizienz, indem sie auf den Nutzen von Innovationen hin-
weisen.®*® Zum Beispiel: «<Erzeugt Nettonutzen. Das KI-System
muss Vorteile fir Menschen generieren, die mehr wiegen als
die Kosten.»®*° Die Benefizienz wird implizit auch in diesen Leit-
linien angesprochen, in denen die Férderung des menschlichen
Wohlbefindens als Ubergeordnetes Ziel einer solchen Innova-
tion angegeben ist.®*° Die Richtlinien fir den &ffentlichen Sektor
betonen den Gedanken, dass der Nutzen der KI-Systeme ein
offentlicher sein sollte.®"

Die Benefizienz wird in der Checkliste nicht ausdriicklich auf-
gefiihrt. Das Konzept eines Nettonutzens wird jedoch implizit
im Transparenzbericht (Checkliste 2) erwahnt, insbesondere in
den Fragen 2.1, 2.16 und 2.17, in denen erlautert werden muss,
warum die Einflhrung von Kl-Systemen ndtzlich ist und wel-
che Nachweise dafiir erbracht werden kénnen. Darliber hinaus
fahrt die Frage nach dem Schaden fiir das Gemeinwohl (Frage
1.10) (geméass dem vorgeschlagenen Checklistenalgorithmus)
zu einer transparenten Stakeholderanalyse (Frage 2.8) und einer
transparenten Darstellung méglicher Kritik, die externe Stake-
holder (Frage 2.20) gegen die Kosten-Nutzen-Analyse der 6ffent-
lichen Verwaltung vorbringen.

Instrumentelle und aufsichtsrechtliche Grundsatze

Aktivitaten, die erforderlich sind, um allen zielbezogenen Aktivi-
taten Robustheit zu verleihen: vom Erreichen des von den Be-
nutzerinnen und Benutzern vorgesehenen Ziels des KI-Systems
(welches immer das sein mag) bis hin zur Gewahrleistung, dass
die anderen ethischen Ziele (Schadensvermeidung, Fairness
und Autonomie) ebenfalls geférdert werden. Kontrolle erscheint
moralisch neutral, weil ihr ethischer Wert rein instrumentell und
ungewiss ist. Eine Reihe von Praktiken, mit denen Terroristen
ein KI-System besser kontrollieren kdnnen, um Drohnenangriffe
zu koordinieren, ist nitzlich, aber nicht ethisch wertvoll, da das
Ziel, das Terroristen verfolgen, als solches schlecht ist. Wenn
das Ziel des oder der Handelnden jedoch ethisch positiv ist, ist
das Fehlen von Kontrolle ethisch schlecht und nicht nur neutral,
da gute Absichten ohne Kontrolle méglicherweise nicht das
Gute erreichen, auf das sie abzielen, oder sogar unbeabsichtigt
schédlich sein kénnen.
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Da es sich bei Kontrolle um ein so vielseitiges Mittel handelt,
ist es nicht Uberraschend, dass sie die haufigste Verfahrens-
anforderung ist, die in den Ethikrichtlinien fiir KI-Systeme ent-
halten ist.

Erstens umfasst die Kontrolle die Dokumentation von Prozes-
sen und Ergebnissen sowie die Aufzeichnung,®® Priifung®*
und Uberwachung,®s® welche die Daten (iber das liefern, was
zu dokumentieren ist.®%¢ Die Dokumentation unterscheidet sich
von der Transparenz, da sie mit interner Kommunikation einher-
gehen kann, z. B. zwischen Mitarbeiterinnen und Mitarbeitern
innerhalb eines Data-Science-Teams oder eines gesamten Un-
ternehmens,®” ohne jedoch Benutzerinnen und Benutzern oder
der breiten Offentlichkeit ausreichende Transparenz zu bieten.
Zweitens beinhaltet die Kontrolle das Messen, Erfassen, Be-
werten®*® und Definieren von Standards®*° und Richtlinien fir
alle Kl-bezogenen Prozesse und Ergebnisse. Sie umfasst da-
her, zu untersuchen, was erforderlich ist, um aussagekréftige
Standards und Massnahmen zu erzeugen, d. h. solche, die zu
einem authentischen Verstdndnis und Wissen Uber die zu be-
wertenden Prozesse und Ergebnisse fiihren, die sowohl Pro-
dukte als auch Aspekte der Kontrolle Uber Kl sind. KI-Systeme
zu verstehen und zu kennen, erfordert, die Funktionsweise der
Systeme zu erkldren.®° Daher sind die Ziele der erklédrbaren®®?
Kl und der Wert der Erklarbarkeit in den Richtlinien der EU-
Expertengruppe eine Facette (mdglicherweise die wichtigste
Facette) des Erfordernisses der prozessualen Kontrolle. Kl-
Systeme zu bewerten und einzuschéatzen, erfordert nicht nur,
Entwicklungsentscheidungen zu rechtfertigen,®¢? sondern dies
auch bei Fehlern, Vorurteilen und Giuterabwégungen mit an-
deren moralischen Zielen zu tun, wenn sie unvermeidbar sind.
Drittens umfasst die Kontrolle die sozialen Aktivitaten, die er-
forderlich sind, um sicherzustellen, dass die Untersuchung
der Prozesse und Ergebnisse angemessen vollstandig ist und
relevante Perspektiven nicht ausgeschlossen werden. Dies
beinhaltet Aktivitaten wie Schulung®® und Verbesserung des
internen Fachwissens,®¢* Uberpriifung durch Expertinnen und
Experten®® und sogar Vielfalt in der Belegschaft®®® sowie
Transparenz als 6ffentliche Debatte,®®” wenn sie dazu dienen

653  Dataethical Thinkdotank, 2021, Traceability.
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soll, das Verstandnis einer Organisation fUr die sozialen Aus-
wirkungen von KI-Systemen zu verbessern.

Viertens umfasst die Kontrolle Massnahmen zur Risikominde-
rung, beispielsweise, Backups und Notfallplane zu erstellen,¢®
Prozesse einzugrenzen und zu trennen, zu blockieren und zu
unterbrechen,®° die Mdglichkeit fir menschliches Eingreifen zu
schaffen,®7° Risiken vorherzusagen und zu verhindern, schad-
liche oder riskante Praktiken zu verbieten,®”! Prozesse anzu-
fechten®”2 und Fehler zu korrigieren.®”® Die Bedeutung, die der
Risikobewertung und dem Risikomanagement®’ in den hier
analysierten Leitlinien beigemessen wird, kann kaum Uber-
schéatzt werden.

Funftens und mit besonderer Bedeutung fir den Einsatz von
KI-Systemen im &ffentlichen Sektor beinhaltet die Kontrolle,
wer Uber Schlisselinfrastrukturen®™ Bescheid weiss, wem sie
gehdren und wer sie effektiv kontrolliert — z. B. die Datenbestén-
de und Algorithmen fiir maschinelles Lernen, die wesentliche
Voraussetzung dafir sind, aus Daten zu lernen und die einge-
setzte Kl weiterzuentwickeln, zu gestalten und zu kontrollieren.
Zu betonen ist, dass in der hier skizzierten Richtlinie kein In-
strument zur Risikobewertung zur Verfigung gestellt wird, mit
dem das Risiko quantifiziert werden soll. Die vorliegend unter-
suchten Werkzeuge, die von den Verwaltungen Kanadas®’®
und Neuseelands®’” verwendet oder in den Richtlinien des
Weltwirtschaftsforums®?® empfohlen werden, weisen allesamt
Merkmale auf, die als problematisch erachtet werden kénnen
— insbesondere, wenn sie eine Rechtsgrundlage schaffen sol-
len, auf deren Basis bei Verstdossen sanktioniert werden soll.
Das neuseelandische Risiko-Tool stltzt sich vollstandig auf
subjektive Risikobewertungen und fordert Benutzerinnen und
Benutzer auf, anzugeben, ob ein Risiko «gelegentlich» besteht,
«unwahrscheinlich» oder «wahrscheinlich» ist und ob die Aus-
wirkungen «gering», «massig» oder «hoch» sind. Jedoch wer-
den keine konkreten, objektiven Kriterien angegeben, auf die
sich diese Einschétzungen stiitzen kénnen. Bezeichnungen wie
«nicht ernst», «<massig», «weit verbreitet» oder «ernst» sind sehr
kontextbezogen und vage. In einem Kontext, in dem die Einstu-
fung einer Anwendung als «kann schwerwiegende Konsequen-
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zen haben» bedeutet, dass kostspielige Dokumentations- und
Verwaltungsanforderungen folgen, ist zu erwarten, dass die
Unbestimmtheit der Sprache Benutzerinnen und Benutzer dazu
veranlasst, die Beschreibung des Risikos herunterzuspielen
(wenn sie die Konsequenzen tragen missen) oder einheitlich
die hoéchste Risikostufe auszuwéhlen (wenn die Personen, die
fir das Risiko verantwortlich sind, nicht die héheren Kosten fiir
dessen Management tragen miissen). Darliber hinaus beriick-
sichtigt das Auswirkungskriterium sowohl die Ausbreitung (An-
zahl der Betroffenen) als auch die Schwere (wie schwerwiegend
der Schaden ist) und l&sst ungeklart, wie diese Dimensionen
zum Risiko beitragen.

Aus ahnlichen Griinden sind die Folgenabschatzungsniveaus
der kanadischen «Richtlinie Uber automatisierte Entschei-
dungsfindung»®”® problematisch, da sie keine Kriterien zur
Unterscheidung zwischen «geringer», «méassiger», «hoher»
und «sehr hoher» Auswirkung bietet; ausserdem kann das Wort
«oft» im Ausdruck «wird oft dazu filhren» zu einer Vielzahl wi-
derspruchlicher Interpretationen fihren.

In den Richtlinien des Weltwirtschaftsforums heisst es: «Es ist
wichtig, Faktoren wie die Anzahl der Betroffenen zu berlicksich-
tigen.» Unklar ist jedoch, ob dies mit den anti-utilitaristischen
Grundsétzen vereinbar ist, die die Gesetze vieler EU-Lander be-
einflussen. Diese Art von Risikoindikator kénnte darauf hindeu-
ten, dass ein geringes Mass an Kontrolle Uber einen riskanten
Algorithmus, der einem Individuum erheblichen Schaden zu-
fugen kann, ethisch zuldssig ist, solange nur die Wirde einiger
weniger Individuen von ihnen negativ beeinflusst wird (wéhrend
die Mehrheit von ihrer Einfiihrung profitiert). Dies steht auch im
Spannungsfeld mit einer der Empfehlungen des Europarates,
die bezogen auf die «Verantwortung der Akteure des Privat-
sektors in Bezug auf Menschenrechte und Grundfreiheiten im
Kontext algorithmischer Systeme» eine klare anti-utilitaristische
ethische Sichtweise annimmt, indem sie klar sagt («1.2. Umfang
der Massnahmen»), dass die Verantwortung fir die Achtung
der Menschenrechte «unabhangig von ihrer Grésse» gilt (auch
wenn Umfang und Komplexitat der Mittel unterschiedlich sein
kdnnen).8°

Bei der Entwicklung der Leitlinien fir den Kanton Zirich wur-
de ebenfalls davon ausgegangen, dass Kontrolle einen hohen
Stellenwert besitzt. Diese wird vor allem durch Dokumentation
umgesetzt. Einen Transparenzbericht zu schreiben, soll nicht
nur oder nicht einmal hauptsachlich die externe Kontrolle und
Uberpriifung erméglichen, sondern auch und vor allem die Ver-
waltung verpflichten, klar strukturierte und zielgerichtete Doku-
mentations-, Mess- und Bewertungsaufgaben zu Ubernehmen.
Fragen 2.1 und 2.2 erfordern die Dokumentation der Ziele des
Systems, Fragen 2.13 und 2.15 verlangen die Dokumentation
der Verantwortlichkeiten und der menschlichen Kontrollstruk-
tur, die zur Steuerung des Systems zur Verfiigung stehen.
Fragen 2.7 und 2.8 und Fragen 2.10, 2.12, 2.16, 2.17, 2.18 und
2.19 erfordern die Dokumentation von Definitionen, Standards,
Tests, Messungen und Bewertungen der Leistung, des Daten-
schutzes, der Fairness und der beteiligten Stakeholder. Fragen
2.9, 2.10, 2.14, 2.15 und 2.20 setzen die Dokumentation von
Risikomanagementstrukturen einschliesslich Uberwachung,
Feedback, Fehlerkorrektur und Cybersicherheit sowie ihrer Er-
gebnisse voraus.

679  Government of Canada, 2019.
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Die Checkliste erfordert daher nicht, dass die Verwaltung den
Grad des Risikos quantifiziert, bevor sie sich damit befasst.
Sie funktioniert jedoch trotzdem als eine Art Risikobewertungs-
instrument, da sie bestimmte Dokumentationsaufgaben unter
der Bedingung notwendig macht, dass entsprechende Risiko-
signale von der Person, welche die Checkliste beantwortet, er-
kannt werden. Je héher die Anzahl der Risikosignale ist, desto
langer und strukturierter sind die Dokumentations- und Trans-
parenzanforderungen und der Aufwand fir die Verwaltung bei
der Kontrolle der KI-Systeme. Sie ist eher als Checkliste fiir die
Risikoreaktion als fur die Risikobewertung gedacht.

2. Transparenz

Unter Transparenz werden hier ausschliesslich die Vorlage und
die Ubermittlung von Informationen an Parteien ausserhalb der
Institution verstanden, die eine Kl-L&sung entwerfen oder im-
plementieren, einschliesslich der Wirtschaftsprifer, externen
Expertinnen und Experten, Journalistinnen und Journalisten,
Politikerinnen und Politiker, Verantwortlichen in anderen Be-
reichen der Verwaltung und der breiten Offentlichkeit. Die
Kommunikation zwischen den Mitgliedern des Data-Science-
Teams, zwischen einem Data-Science-Team und der/dem CEO
des Datenanalyseunternehmens, dem sie Bericht erstatten,
oder zwischen einem privaten Unternehmen und der fiir die Be-
schaffung zustandigen Verwaltungseinheit wird hier als intern
verstanden, da davon ausgegangen werden kann, dass alle
diese Parteien in Bezug auf die Verwendung und Anwendung
von KI-Systemen das gleiche Ziel verfolgen.

Es gibt mindestens vier Haupttheorien, warum Transparenz aus
ethischer Sicht instrumentell wertvoll ist.®®! Erstens wird die An-
sicht vertreten, dass «Sonnenlicht das beste Desinfektionsmittel
ist», um Louis Brandeis zu zitieren, das bedeutet die Auffassung,
dass Transparenz die Rechenschaftspflicht fordert, was wieder-
um verhindert, dass zumindest das schlimmste unethische Ver-
halten auftritt. Zweitens besteht die Meinung, dass Transparenz
zur Qualitét der Technologie beitrégt, da sie das Crowdsourcing
von Expertenmeinungen und das Feedback der betroffenen Bir-
gerinnen und Blrger ermdglicht, was zu einer besseren Priifung
der Technologie fuhrt und sie vertrauenswirdiger macht. Drit-
tens gibt es die Ansicht, dass Transparenz Endbenutzerinnen
und Endbenutzern einer Technologie oder Personen, die davon
betroffen sein kénnten, ermdglicht, eine fundierte Entscheidung
darlber zu treffen, ob sie verwendet werden soll. Viertens wird
vertreten, dass Transparenz eine 6ffentliche Debatte ermdglicht,
die fir die demokratische Legitimitét technologischer Lésungen
erforderlich ist, was besondere Relevanz hat, wenn die Imple-
mentierung von Technologie nicht wertneutral ist. Alle diese vier
Rollen der Transparenz spiegeln sich in den untersuchten Richt-
linien wider und es wird allgemein angegeben, dass sie zum Ver-
trauen in die Technologie beitragen.

Die Plausibilitét, Starke und Reichweite jeder dieser Theorien
sind jedoch umstritten.®®2 Die Rechenschaftstheorie ist még-
licherweise nicht in allen Kontexten, sondern nur in solchen
gulltig, die aus dem einen oder anderen Grund die 6ffentliche
Aufmerksamkeit auf sich ziehen. Die Crowdsourcingtheorie
unterstltzt méglicherweise nur schwéachere Formen der Trans-
parenz (die Technologie wird der Kontrolle einer begrenzten und
ausgewahlten Gruppe von Expertinnen und Experten unter-

681 DE LAAT, 2017; FELZMANN ET AL. 2019; LOI/FERRARIO/VIGANO, 2020; ZARSKY, 2013.

682 FELZMANN ET AL. 2019; ZARSKY, 2013.
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worfen). Die Autonomietheorie kann die begrenzten kognitiven
Ressourcen des Individuums, das sich fir eine Technologie
entscheiden muss, nicht angemessen beriicksichtigen und ist
nicht anwendbar, wenn Individuen nicht die Wahl haben, von
der Technologie betroffen zu sein. Die Theorie der &ffentlichen
Debatte kann ihren Zweck verfehlen, wenn die breite Offentlich-

keit entweder nicht interessiert oder nicht qualifiziert genug ist,
um diese Art von Diskussion zu fiihren. Dennoch ist Transpa-
renz das am héaufigsten zitierte Prinzip in KI-Ethikrichtlinien: Nur
sehr wenige Texte erwahnen sie nicht.®®* Unter den Richtlinien,
die speziell fir diesen Bericht Uberpriift wurden, gab es keine
einzige, in der sie nicht genannt wurde.

Transparenz als
Desinfektionsmittel

Transparenz fir
Crowdsourcing

Transparenz fir
fundierte Auswahl ermdglichen
Transparenz fiir eine
informierte offentliche
Debatte

ermdglichen

Tab. 1 (eigene Darstellung): Transparenz

Transparenz Uber KI-Systeme — oder besser gesagt das sozio-
technische System, von dem Kl nur ein Teil ist — herzustellen,
wird in Bezug auf verschiedene Elemente erwartet: die Existenz
automatisierter Entscheidungssysteme, 2 einschliesslich ihres
Zwecks, ihrer Reichweite und ihrer tatséchlichen Verwendung
(Fragen 2.1 und 2.2),%2° die Definitionen von Kernkonzepten und
Kernmassnahmen (z. B. der automatisierten Entscheidung oder
der KI,%%¢ der Fairness®®”) (Fragen 2.8, 2.10, 2.12), die diesbe-
zligliche ethische oder Folgenabschatzung,®2® inre Rechtferti-
gung®®® (Fragen 2.18 und 2.19), die zugrunde liegenden Daten-
typen und Verarbeitungsmethoden®®® sowie deren Gesamt-
qualitét, die als Genauigkeit,®®! Effektivitat, Effizienz®°2 oder
Féhigkeit zur Unterstitzung der Verwaltung®®® charakterisiert
wird (Fragen 2.16 und 2.17). Im Vergleich zu friheren Richtlinien,
die in vorherigen Analysen untersucht wurden,®®* scheint es
weniger wichtig zu sein, individuelle Erklarungen der Ursachen
oder Grinde zu liefern, warum eine bestimmte Entscheidung
von einer Kl getroffen wurde®°® — etwas, das im gerade entste-
henden Feld der [e]X[plainable] KI im Vordergrund steht.

683  JOBIN/IENCA/VAYENA, 2019.

Rechenschaftspflicht, Vermeidung
von unethischem Verhalten

Sammeln von Experten- und
Laienmeinungen, Verbessern
der Technologie

Informierte individuelle Auswahl

Informierte demokratische Deliberation

Schadensvermeidung

Nutzen

Autonomie (individuell)

Autonomie (kollektiv),
Demokratie

Wahrend anerkannt wird, dass ein gleiches Mass an Trans-
parenz nicht immer fir alle Systeme angemessen ist,°¢ sollte
dieses jedoch so gross sein, wie es nach einer Glterabwa-
gung mit anderen Zielen mdglich ist.®°” Das Zielpublikum der
Kommunikation kann variieren und die beteiligten oder betrof-
fenen Personen,®°¢ die breite Offentlichkeit®®® oder unabhan-
gige Expertinnen und Experten umfassen.”®® Das Format der
Kommunikation kann sich auch abhé&ngig vom Kontext unter-
scheiden, obwohl dies selten spezifiziert wird, z. B. von allge-
meinverstandlichen Texten auf einer Webseite (z. B. die Erkla-
rung, dass eine automatisierte Entscheidung getroffen wird) bis
zu einem vollstédndig dokumentierten Bericht.”®' Mitunter wird
sogar vorgeschlagen, Veréffentlichungen durch Whistleblower
zu schitzen und durch staatliche Gesetze und Strukturen in
Unternehmen zu unterstiitzen.”°?

Transparenz kann als Eckpfeiler des hier skizzierten Ansatzes
angesehen werden, bei dem Beamtinnen und Beamte einen
Transparenzbericht erstellen missen, der das wichtigste Er-
gebnis aller ethischen Aktivitaten darstellt. Nach der hier ver-
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tretenen Ansicht steht das gewlnschte Mass an Transparenz
in einem relativen Verhaltnis zum Kontext und zur Art des zu
beurteilenden KI-Systems. Anstatt eine Risikobewertung als
Grundlage anzubieten, liefert der hier vorgeschlagene Ansatz
Hinweise, mit welchen Aspekten von Transparenz die Verwal-
tung sich befassen muss bzw. welche Aspekte und Themen sie
transparent machen muss.

3. Rechenschaftspflicht
Die Rechenschaftspflicht umfasst Massnahmen, Entschei-
dungen, Rahmenbedingungen und Organisationsstrukturen,
die die Verteilung und Identifizierung von Verantwortlichkeiten
erleichtern sollen. Nur menschliche Personen kénnen zur Re-
chenschaft gezogen werden, wéhrend dies bei einem KI-Sys-
tem nicht mdglich ist. Rechenschaftspflichtige Akteure kbnnen
Verantwortung fur ihre Handlungen tbernehmen und mit Sank-
tionen belegt werden. Die Férderung der Rechenschaftspflicht
ist daher gleichbedeutend mit derjenigen der Fahigkeit, festzu-
stellen, wer wofir verantwortlich ist und wer flir unethische oder
illegale Ergebnisse - nicht nur rechtlich, sondern auch organisa-
torisch oder durch Imageschaden - sanktioniert werden sollte.
Die im Rahmen dieser Studie untersuchten Richtlinien sehen
vor, dass Rechenschaftspflichten wie folgt geférdert werden:
1. Indem Verantwortung zugewiesen wird — es sollte még-
lich sein, zu identifizieren, wer fir die Gewéhrleistung ethi-
scher Ergebnisse und Verhaltensweisen verantwortlich ist
(vorausschauende Verantwortung)”®® und wer Sanktionen
unterliegt, wenn dies nicht der Fall ist.7%4
2. Durch angemessene Strukturen und eine angemessene Or-
ganisation der Prozesse der Datenwissenschaft hinter dem
KI-System und den Automatisierungsprozessen.” Organi-

C. Checklisten

I. Einleitung

Bei den folgenden zwei Checklisten handelt es sich um Hilfs-
mittel zur Herstellung von Transparenz bei technologischen
Automationsprojekten und -anwendungen in der 6ffentlichen
Verwaltung.

Die Methode zur Herstellung von Transparenz besteht darin,
einen Transparenzbericht zu verfassen, der zeigt, dass die
wichtigsten ethischen Fragen sowohl erkannt als auch unter
menschliche Kontrolle gebracht wurden und eine angemesse-
ne Rechenschaftspflicht flir den Prozess sichergestellt wurde.
Bei der Priifung der ethischen Anforderungen fir den Einsatz
von KI-Systemen sollten zwei verschiedene Einschatzungen die
praktischen Aktivitdten des Kantons Zirich leiten. Zu diesem
Zweck werden zwei Checklisten zur Verfiigung gestellt.

Die Checklisten greifen teilweise Aspekte auf, die bereits durch
andere Instrumente abgedeckt sind. Ausserdem kénnen sich
die Checklisten mit bestehenden Prozessen in der Verwal-
tung des Kantons Zurich Uiberschneiden (zu denken ist etwa
an Regeln und Ablaufe zur Sicherstellung des Datenschutzes
oder der Cyber-Security). Dies ist bei der Implementierung der

703
704
705 ENGELMANN/PUNTSCHUH, 2020, 4. Projektmanagement.
706  Government UK, 2019, Accountability.

707 Government UK, 2019, Accountability.

708
709 Al Now Institute et al.

710  Cities for Digital Rights, 2020.

sationen sollten «eine kontinuierliche Verantwortungskette
fur alle Rollen einrichten, die am Entwurfs- und Lebenszyk-
lus des Projekts beteiligt sind».”°¢ Hier ist zu beachten, dass
eine kontinuierliche Verantwortungskette fir alle Rollen er-
fordert, Prozesse und Ergebnisse klar zu dokumentieren,
zu Uberwachen und zu kontrollieren.”” Mit anderen Worten:
Angemessene Strukturen fur die Rechenschaftspflicht sind
Kontrollstrukturen wie oben definiert (Abschnitt C.1I.1.). Der
Kirze halber werden nicht alle Kontrollelemente wiederholt,
die bereits in Abschnitt C.1I. 1. beschrieben wurden.

3. Indem ermdglicht wird, von scheinbar unpersénlichen Sys-
temen getroffene Entscheidungen anzufechten oder abzu-
lehnen2 (in einigen Fallen kann das Rechtsstaatsprinzip
herangezogen werden)”°® oder das Kl-System grundsétz-
lich aufgrund seiner schadlichen oder diskriminierenden
Auswirkungen anzufechten (mit Konzepten, die 6ffentlichen
Beteiligungsverfahren entsprechen).”'®

4. Indem verlangt wird, dass Institutionen, die ein KI-System
einsetzen, dafiir verantwortlich sind, das Feedback der von
ihm betroffenen Personen zu sammeln und die erforder-
lichen Abhilfemassnahmen umzusetzen.”""

5. Indem verlangt wird, dass Schiden kompensiert werden,
die aufgrund unethischen Verhaltens entstanden sind.

Die hier entwickelten praktischen Richtlinien greifen den

Grundsatz der Rechenschaftspflicht auf, indem sie die Rechen-

schaftspflicht in ein Objekt der Transparenz verwandeln. Die

Fragen 2.3 bis 2.6 erfordern, dass die oben genannten indivi-

duellen Verantwortlichkeiten im Transparenzbericht angegeben

werden. Die Fragen 2.15 und 2.10 befassen sich mit der Existenz
von Strukturen, mit denen Entscheidungen des KI-Systems in-
frage gestellt werden kdnnen.

Checklisten zu berUcksichtigen, wiirde aber den Rahmen des
vorliegenden Vorprojekts sprengen. Dasselbe gilt fur die Ko-
ordination mit dem Bund.
Im Rahmen der Entwicklung dieser Checklisten wurde der
Vorschlag gedussert, diese im Rahmen von HERMES (Initiali-
sierungsphase) zu integrieren. Allerdings sind die Checklisten
nicht nur bei der Durchfiihrung eines Projekts, sondern auch bei
spateren Anderungen zu beriicksichtigen sind. Sie sind somit
ab einem bestimmten Zeitpunkt nicht mehr fliir die Projektlei-
tung, sondern firr die Stammverwaltung massgebend.
Anhand der ersten Checkliste (Triage-Checkliste) beurteilt
die Verwaltung, welche ethischen Transparenzfragen wéhrend
der Projektdurchfiihrung im Detail zu dokumentieren sind, und
wéhlt angemessene Vorgehensweisen flr die Generierung der-
jenigen Daten und Bewertungen, die notwendig sind, um den
Bericht mit informativem Inhalt zu flllen. Die folgenden Fragen
helfen bei der Beurteilung:
— Mit wie vielen ethischen Transparenzaspekten muss die Ver-
waltung sich befassen?

DAWSON ET AL., 2020, Accountability; Bundesrat Leitlinien Kl 2020, Leitlinie 4; ENGELMANN/PUNTSCHUH, 2020, 4. Projektmanagement.
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711 Al Now Institute et al., Participatory Democracy, diversity and inclusion; Council of Europe, CM/Rec (2020)1, Consultation and adequate
oversight; DAWSON ET AL., 2020, Recourse; New York City, 2019, impact address.

74



Ethisch vertretbarer Einsatz von Ki

— Wie viele ethische Transparenzverfahren miissen implemen-
tiert werden?

— Wie viele Ressourcen missen fir ethische Transparenzver-
fahren bereitgestellt werden?

— Welche Aspekte der ethischen Transparenz missen im Be-
richt detailliert behandelt werden? (Und ist ein solcher Be-
richt Gberhaupt notwendig?)

Die zweite Checkliste (Checkliste Transparenzbericht) dient
als Leitfaden fur die Erstellung eines ausflhrlichen Transpa-
renzberichts (im Folgenden: Transparenzbericht).
Der Transparenzbericht kann erst am Ende einer Entwicklung
und Implementierung eines KI-Systems (im Folgenden: Projekt)
erstellt werden (einschliesslich der Interaktion des soziotechni-
schen Systems mit der betroffenen Offentlichkeit in Fallen, in
denen die Beurteilung ethischer Fragen eine solche Uberwa-
chung erfordert). Allerdings muss mit der Erstellung des Trans-
parenzberichts bereits wéhrend des Projekts begonnen werden:
Manche Informationen, die flir den Transparenzbericht notwen-
dig sind, kénnen nur in den verschiedenen Phasen der Projekt-
durchfiihrung und nicht erst nach Projektabschluss generiert
werden. Die Checkliste Transparenzbericht enthalt deshalb auch
Hinweise darauf, in welcher Phase des Prozesses spezifische,
fur die Transparenz notwendige Informationen generiert werden
mussen. Am Ende des Projekts muss der Transparenzbericht
klare Informationen Uber die umgesetzten Prozesse enthalten,
die zur Adressierung der in Checkliste 1 (Triage-Checkliste) her-
vorgehobenen spezifischen ethischen Punkte geeignet sind.

1. Einleitende Bemerkungen

Die Fragen in dieser Checkliste sollten so friih wie méglich, d. h.

bereits in der Planungsphase, beantwortet werden, da sie dabei

helfen, neben den primdren Projektzielen zusatzliche Spezi-

fikationen fiir das Projekt zu berlcksichtigen. Die Checkliste 1

hilft bei der Ermittlung der wichtigsten ethischen Transparenz-

aspekte, die dokumentiert werden missen. Sie sollte nicht
als erschépfende Liste aller Risiken fir alle Zusammenhénge
angesehen werden (es kdnnen andere Risiken fiir Personen,

Sachen oder die Gesellschaft insgesamt bestehen). Es handelt

sich um eine methodische Herangehensweise, jedoch besteht

keine Garantie.

Die erste Checkliste ist bewusst so formuliert, dass sie nicht

nur fir spezifische Kl-Technologien gilt. Vielmehr soll mit ihrer

Hilfe ermittelt werden, welche Arten von Kl-Systemen einen

(erhohten) Transparenzbedarf aufweisen. Es ist einfacher, an-

hand der Checkliste ein adaquates Mass an Transparenz zu

erreichen, wenn

— das Projekt ethische Aspekte wéhrend der friihen Planung
und bei der Implementierung des Produkts berlicksichtigt,

— die Spezifikationen zur Befassung mit solchen ethischen
Aspekten von Anfang an einbezogen werden (Ethics-by-
Design-Ansatz),

— die Informationen zu den zur Behandlung der ethischen As-
pekte ergriffenen Massnahmen in jeder Phase des Projekts
ordnungsgemass dokumentiert werden,

— die Transparenz und die Rechenschaftspflicht der von Men-
schen durchgefiihrten Verfahren in allen Phasen des Pro-
jekts bestehen.

Die Checkliste impliziert zwei Ebenen der Transparenz: Trans-

parenz mit geringem Detaillierungsgrad und Transparenz mit

hohem Detaillierungsgrad:

— Niedriger Detaillierungsgrad der Transparenz: Dokumen-
tieren und speichern Sie nur die Antworten auf die Triage-
Checkliste einschliesslich der Begriindungen fir lhre Ant-
worten.
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Falls sich die Prozesse nach der Einfiihrung des Systems an-
dern, muss die Verwaltung Uberprifen, ob die urspriingliche
Einschatzung noch glltig ist oder sich zusétzliche ethische
Transparenzprobleme ergeben haben.

Diese ethischen Transparenzprozesse sollten von der Verwal-
tung eingeleitet werden und alle potenziellen Transparenzas-
pekte bericksichtigen, die in der Checkliste angegeben sind.
Wenn die Verwaltung nicht in der Lage ist, ein angemessenes
Mass an Transparenz Uber diese ethischen Fragen zu schaffen,
oder wenn die Transparenz die Unzulénglichkeit des soziotech-
nischen Systems in einer Weise aufzeigt, die mit dem Ruf der
Behorde, die das Projekt verantwortet, unvereinbar ist, sollte
dies dazu flihren, das Projektziel zu Uiberdenken und/oder mehr
Ressourcen in die Suche nach einer praktikablen Lésung zu
investieren.

Unter Transparenz wird im vorliegenden Kontext die Kommu-
nikation an verschiedene Zielgruppen verstanden. Im Falle
einiger Anwendungen oder fir einige Informationskategorien
wird die breite Offentlichkeit (jede/jeder) die Adressatin sein.
Dies kann z.B. durch die Verdffentlichung eines Berichts mit
allen Informationen auf einer Webseite umgesetzt werden. Bei
anderen Anwendungen oder flr einige andere Informations-
kategorien werden eine vorgesetzte Stelle oder eine verant-
wortliche Person innerhalb derselben Abteilung oder einer an-
deren Abteilung, technische Expertinnen und Experten oder
Vertreterinnen und Vertreter von Interessengruppen, denen die
Dokumentation vertraulich mitgeteilt wird, die Zielgruppe sein.

Checkliste 1: Triage-Checkliste fiir KI-Systeme

— Hoher Detaillierungsgrad der Transparenz: Legen Sie einen
detaillierten Transparenzbericht ab (Checkliste 2). Die Antwor-
ten auf die Fragen der Triage-Checkliste bestimmen, ob ein
Transparenzbericht ausgefullt werden muss und welche Ab-
schnitte des Transparenzberichts ausgefllt werden missen.

Bewertungsstufe flr die Triage-Checkliste: ganz am Anfang

eines Projekts.

2. Schadensvermeidung

1.1. Befasst sich die Entscheidung mit speziellen Kategorien
personenbezogener Daten im Sinne des kantonalen Rechts?
1.2. Haben bdswillige Parteien besonders starke Motive, das
System zu hacken? Kénnen sie, auch durch Erpressung, einen
einfachen und substanziellen finanziellen Gewinn erzielen oder
kann ein gehacktes System verwendet werden, um politische
Ziele zu erreichen (einschliesslich der Ausserung politischer
Opposition gegen das System)?

1.3. Wird das soziotechnische System verwendet, um Ent-
scheidungen Uber Personen zu treffen, zu empfehlen oder zu
beeinflussen, und zwar in einer Weise, die Auswirkungen darauf
hat, welche Entscheidung getroffen wird?

[Zum Beispiel ist eine automatische Rechtschreibprifung Teil
eines soziotechnischen Systems. Wenn es von Menschen
verwendet wird, die Entscheidungen Uber Individuen treffen,
kann es als «verwendet, um Entscheidungen Uber Individuen
zu treffen» beschrieben werden. Aber es beeinflusst nicht (in
irgendeiner erkennbaren und wissenschaftlich plausiblen Wei-
se), welche Entscheidung getroffen wird.]

1.4. Wird das System verwendet, um eine Entscheidung Uber
eine gesetzliche Pflicht oder ein Recht einer Person zu treffen?
[Zur Bedeutung von «filr eine Entscheidung verwendet» in die-
sem Zusammenhang siehe Anleitungstext zu Frage 1.3]

1.5. Macht es das System mehr oder weniger wahrscheinlich,
dass bestimmte Personen den Wesensgehalt eines Rechts ge-
niessen? Oder macht es das System mehr oder weniger wahr-
scheinlich, dass bestimmte Personen sanktioniert werden?
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Oder beeinflusst das System die Wahrscheinlichkeit, dass ein

Einzelfall die Aufmerksamkeit der Verwaltung auf sich zieht oder

von dieser ignoriert wird?

1.6. Kénnen Einzelpersonen die Entscheidung vermeiden oder

verlangen, dass die Entscheidung Uber ein anderes Verfahren

getroffen wird, bei dem nicht dasselbe technische System ver-

wendet wird?

1.7. Kann die Person, Gber die mithilfe des Tools eine Entschei-

dung getroffen wurde, beweisen, dass diese falsch ist, ohne vor

Gericht zu gehen?

1.8. Ist der Schaden einer falschen Entscheidung vollsténdig

reversibel?

1.9. Ist es mdglich, den Einzelnen oder die Familie vollstandig

und angemessen zu entschadigen, wenn festgestellt wird, dass

die Entscheidung falsch war und irreversibel ist?

1.10. Betrifft die Entscheidung einen der folgenden Bereiche

des offentlichen Lebens oder Ressourcen des &ffentlichen

Sektors:

— die Rechtspflege,

den Zugang zu Bildungschancen,

den Zugang zu demokratischen Prozessen,

den Zugang zur Gesundheitsversorgung,

Massnahmen im Bereich der 6ffentlichen Gesundheit,

— die Umwelt?

1.11. Findet durch die Anschaffung bzw. den Einsatz des KiI-

Systems in einem der folgenden Bereiche eine Anderung statt

bei:

— offentlicher Computer-Infrastruktur,

— offentlichen Datenbestédnden oder

— immateriellen Vermdgenswerten (z. B. Kompetenzen) im 6f-
fentlichen Sektor?

3. Gerechtigkeit und Fairness

1.12. Besteht das Risiko, dass das System eine politische Ent-
scheidung (z. B. Wahl oder Volksabstimmung) beeinflusst?
1.13. Beeinflusst das technische System die Verteilung 6ffent-
licher Mittel an wirtschaftliche Akteure in der Gesellschaft?
1.14. Beruht das technische System auf einem statistischen
Modell des menschlichen Verhaltens oder der persénlichen
Merkmale?

1.15. Ist das System so konzipiert, dass es adaptiv ist, damit
nicht alle neuen Falle wie andere behandelt werden, denen es
in der Vergangenheit begegnet ist, weil es seine Parameter &n-
dert, z. B. um effizienter zu werden?

4., Autonomie

1.16. Ist es das Ziel des technischen Systems, ein vollsténdig
deterministisches Regelsystem zu automatisieren, das nur ein
Minimum an Kreativitdt und menschlichem Urteilsvermdgen
durch die derzeitigen menschlichen Anwenderinnen/Anwender
erfordert und keine Risiko- oder Wahrscheinlichkeitsabschat-
zungen beinhaltet?

1.17. Beruht das technische System auf Parametern, Merkma-
len, Faktoren oder Entscheidungskriterien, die nicht den von
den meisten Fachleuten auf diesem Gebiet normalerweise be-
ricksichtigten Aspekten entsprechen?

1.18. Beurteilt das technische System (durch Vorhersagen
oder Empfehlungen), dass den zusténdigen Mitarbeitenden der
offentlichen Verwaltung die Kompetenz (im Gegensatz zur Be-
fugnis) zur Kritik und zum Verwerfen einer Entscheidung fehlt?
1.19. Greift das technische System auf die Infrastruktur eines
Drittanbieters zurtick, Uber die die 6ffentliche Einrichtung keine
uneingeschrénkte Kontrolle und/oder bei der sie keinen Zugriff
auf z. B. Datensétze oder die Rechenleistung hat?

lll. Checkliste 2: Transparenzbericht

Das Ziel der zweiten Checkliste ist, Transparenz herzustellen
und damit die Vertrauenswiirdigkeit des Prozesses zu fordern.
Das Ziel wird mittels Erstellung eines Berichts erreicht.
Benutzungsanweisung: Wenn die Beantwortung der Checklis-
te 1 ergibt, dass ein Transparenzbericht zu verfassen ist, wird
mithilfe des Flussdiagramms bestimmt, welche Fragen aus
Checkliste 2 der Transparenzbericht beantworten muss.

1. Abschnitt: Bewertungsphase fiir die Fragen 2.1.
bis 2.6.: Bevor Sie Ihr System entwerfen

Transparenz hinsichtlich von Werten

2.1. Fur welches Problem soll das System eine Ldsung liefern?
2.2. Welches sind die weiteren Anforderungen des Systems?
Berlcksichtigen Sie zumindest:

2.2.1. Privatsphére

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Frage 1.1. genannten Aspekte ein.]

2.2.2, Cybersicherheit

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Frage 1.2. genannten Aspekte ein.]

2.2.3. Fairness

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Fragen 1.12. bis 1.15. genannten Aspekte ein.]
2.2.4. Erklarbarkeit

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 - Fragen 1.17. und 1.18. genannten Aspekte ein.]

Transparenz der Rechenschaftspflicht

[Es wird empfohlen, diesen Abschnitt in jedem Fall auszuftllen.
Wenn Frage 1.16. mit «Ja» beantwortet wurde, muss aufgezeigt
werden, dass die neuen Zustandigkeiten mindestens gleich-
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wertige Mdglichkeiten zur Anfechtung von Entscheidungen
bieten wie das zuvor bestehende System.]

2.3. Wer ist fur die Konstruktion des Systems verantwortlich
(Ebene Projektorganisation)?

2.4. Wer ist fUr den Einsatz des Systems und dessen Resultate
verantwortlich (Ebene Stammorganisation)?

2.5. Wer ist verantwortlich fir die Verwaltung der Antworten
und Rickmeldungen der Endbenutzerinnen und Endbenutzer,
d.h. der Personen, die das System benutzen oder von ihm
unterstitzt werden?

2.6. Wer ist dafiir verantwortlich, auf Zweifel oder Herausfor-
derungen des Einzelnen, der von der Nutzung des Systems
betroffen ist, zu antworten?

2. Abschnitt: Bewertungsphase fiir die Fragen 2.7.
bis 2.19: Nach dem Testen des Systems

Transparenz der Umsetzung und der Steuerung

2.7. Mit welchen Methoden wurde die Leistung des Systems
getestet und gemessen?

[Bitte geben Sie an, wie Sie die Leistung in Bezug auf das in
Checkliste 2 — Frage 2.1. angegebene Hauptziel messen.]
2.8. Welche Methoden wurden verwendet?

2.8.1. Welche Methoden wurden verwendet, um die von den
Systemvorhersagen/-empfehlungen/-entscheidungen unmit-
telbar betroffenen Stakeholder zu identifizieren? Und was sind
die voraussichtlichen Auswirkungen auf diese Personen?
2.8.2. Welche Methoden wurden verwendet, um die von der
digitalen Transformation in der 6ffentlichen Verwaltung betrof-
fenen Personen zu identifizieren (z. B. Personal der 6ffentlichen
Verwaltung)? Und was sind die voraussichtlichen Auswirkungen
auf diese Personen?
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2.9. Welche Protokolle sind vorhanden, um Systemfehler und
Fehlfunktionen zu behandeln?

2.10. Welche Methoden wurden zur Definition und zum Schutz
der Privatsphére verwendet?

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Frage 1.1. genannten Aspekte ein.]

2.11. Welche Massnahmen zum Schutz der Cybersicherheit
wurden getroffen?

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Frage 1.2. genannten Aspekte ein.]

2.12. Welche Methoden wurden verwendet, um die Voreinge-
nommenheit und die Fairness des Systems zu definieren und
zZu messen?

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Fragen 1.12. bis 1.14. genannten Aspekte ein,
die in diesem Zusammenhang relevant sind.]

2.13. Wie werden den Systemendbenutzerinnen und -end-
benutzern sowie den Personen, die vom Einsatz des Systems
unmittelbar betroffen sind, individuelle Vorhersagen/Empfeh-
lungen/

Entscheidungen des Systems erklart?

[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die
in Checkliste 1 — Fragen 1.17. und 1.18. genannten Aspekte.]
2.14. Wird die Systembereitstellung nach der Testphase kon-
tinuierlich Gberwacht?

a) Zu jedem Zeitpunkt?

b) In einem bestimmten Zeitpunkt?

c) Mit welchen Massnahmen?

2.15. Gibt es Moglichkeiten fir Personen, die von einer Ent-
scheidung betroffen sind, den Output des automatisierten Sys-
tems zu erfahren und die vom System beeinflussten Vorhersa-
gen/Empfehlungen/Entscheidungen anzufechten?

[Falls zutreffend, beschreiben Sie, wie diese Kanéle mit den
organisatorischen Rollen zusammenhangen, die in Checkliste 2
— Fragen 2.5. und 2.6. erwahnt werden.]

Transparenz hinsichtlich von Leistungen

Auf der Grundlage der bisherigen Testlaufe:

2.16. Wie verhalt sich das System in Bezug auf die ausgewahl-
ten relevanten Metriken?

[Bitte beachten Sie alle Ziele und Anforderungen, die in Check-
liste 2 — Fragen 2.1. und 2.2. angegeben sind.]

2.17. Wie ist das System im Vergleich zu dem zuvor vorhan-
denen, falls zutreffend, oder mit etablierten Benchmarks, falls
vorhanden?

[Bitte beachten Sie auch die Ziele und Anforderungen, die in
Checkliste 2 — Fragen 2.1. und 2.2. angegeben sind.]

2.18. Welches sind die verbleibenden Sicherheits- und Daten-
schutzrisiken und warum sind sie angemessen?

[Bitte gehen Sie in diesem Teil des Berichts auf alle Anforde-
rungen ein, die in Checkliste 2 — Fragen 2.1. und 2.2. sowie 2.10.
und 2.11. genannt werden.]

2.19. Bitte beschreiben Sie relevante ungeldste Voreingenom-
menheit oder mdgliche Ursachen fiir Ungerechtigkeiten im Sys-
tem und erklaren Sie, warum sie nicht gelést werden kénnen
(beispielsweise, indem Sie Kompromisse mit anderen System-
zielen einschliesslich widersprichlicher Fairnessziele erlautern).
[Bitte gehen Sie in diesem Teil des Berichts auf alle Anforde-
rungen ein, die in Checkliste 2 — Frage 2.2.3. genannt werden,
und erlautern Sie, wie die in Checkliste 1 — Fragen 1.12. bis 1.15.
identifizierten Aspekte adressiert wurden.]

3. Abschnitt: Bewertungsphase fiir die Frage 2.20:
Nach der Implementierung des Systems, wenn
das System iiberwacht wird

Die Transparenz Uber die angebotenen Lésungen zu den ethi-

schen Fragen erfordert manchmal eine kontinuierliche Uberwa-

chung des Projekts auch Uber die Testphase hinaus. Kontinu-
ierliche Uberwachung bedeutet, dass der Transparenzbericht
aktualisiert werden muss.

2.20. Wurden wihrend der Uberwachung Vorhersagen/Emp-

fehlungen/Entscheidungen des Systems jemals

a) von der Systemendbenutzerin oder dem Systemendbenut-

zer oder

b) von Personen, die Entscheidungen unterliegen, hinterfragt?

IV. Beispiel fiir den Einsatz der Checklisten 1 und 2:

Swiss COMPAS

Im Folgenden wird anhand eines imaginéren Tools — Swiss-
COMPAS-System zur Prognose von Rickféllen (&hnlich dem
US-amerikanischen System COMPAS)7'2 — die Anwendung der
Triage fur KI-Systeme (Checkliste 1) und der Vorgaben fiir den
Transparenzbericht (Checkliste 2) veranschaulicht. Dieses imagi-
nére System ware eine Anwendung, mit dem anhand von Daten
Uber eine inhaftierte Person die Wahrscheinlichkeit bestimmt
wird, dass diese nach ihrer Entlassung aus dem Geféangnis er-
neut strafféllig wird.

1. Vorbemerkungen

Dieser hypothetische Bericht wird nur als lllustration dafir
zur Verfiigung gestellt, wie ein auf Tatsachen basierender Be-
richt aussehen wirde. Der vorliegende Fall soll kein Modell
fir «ethische Best Practices» darstellen: Transparenz wird er-
reicht, wenn die Situation in Bezug auf die Automatisierung ein-
schliesslich der Aspekte, die moglicherweise nicht auf ethisch
angemessene Weise behandelt worden sind, ehrlich dargestellt
wird. Anzunehmen ist, dass die meisten Praxisfélle unter dem

712 https://en.wikipedia.org/wiki/COMPAS_(software).
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Gesichtspunkt der ethischen Angemessenheit unvollkommen
sein werden: Transparenz soll schrittweise, sukzessive Verbes-
serungen ermdglichen.

Dieser hypothetische Transparenzbericht wird als imaginérer
«erster Entwurf» des Kantons Zirich verstanden, der durch den
Austausch mit Stakeholdern, die mehr Informationen verlangen,
als der aktuelle Bericht bereitstellt, verbessert wird. Transparenz
soll den Einsatz von Kl-Technologien nicht abschliessend recht-
fertigen, sondern diese schrittweise verbesserungsfahig machen.
Das Flussdiagramm unterstitzt Nutzerinnen und Nutzer da-
bei, den Transparenzbericht in einer anderen Reihenfolge als
derjenigen der verschiedenen Abschnitte im Abschlussbericht
auszufullen.

Die Struktur des Transparenzberichts istimmer dieselbe, aber die
Triage-Fragen und die Flussdiagrammbefehle bestimmen, welche
Abschnitte in einem bestimmten Fall ausgefillt werden miissen
und welche nicht. Dies kann von Fall zu Fall unterschiedlich sein
und hangt davon ab, wie die Triage-Fragen beantwortet werden.
Das Flussdiagramm kann angeben, dass bestimmte Fragen


https://en.wikipedia.org/wiki/COMPAS_(software)
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mehr als einmal beantwortet werden missen (z. B. als Antwort
auf verschiedene Triage-Fragen). Solche Wiederholungen kén-
nen ignoriert werden. In diesem Beispiel wird keine Wiederholung
erwahnt, die durch die Anforderungen des Flussdiagramms er-
zeugt wird.

Der Abschnitt «Checklisten 1 und 2» stellt dar, wie eine Person
oder Gruppe, die verantwortlich dafir ist, einen Transparenzbe-
richt zu erstellen, die Fragen auf der Grundlage der Checklisten
eantworten kénnte. Der Abschnitt «Transparenzbericht» stellt den
Bericht in einer Fassung dar, die verdffentlicht werden kdnnte.

2. Checklisten 1 und 2

Frage aus der Triage-Checkliste (Checkliste 1)
Antwort auf die Frage
Konsequenz fiir den Transparenzbericht (ausgehend von den Fragen in Checkliste 2)

1.1. Befasst sich die Entscheidung mit speziellen Kategorien personenbezogener Daten im Sinne

Das (hypothetische) Schweizer COMPAS-Bewertungstool erfordert, das Geschlecht der bewer-
teten Person zu erheben. Diese Angabe ist durch das Diskriminierungsverbot geschitzt bzw. in
bestimmten Fallen untersagt. Es werden zudem vertrauliche Informationen gesammelt, z. B., ob die
untersuchte Person eine Trennung ihrer Eltern durchlebt hat, oder Strafregistereintrage von Freunden

Frage

des kantonalen Rechts?
Antwort

und Verwandten.
Konsequenz

2.2.1. Welche Anforderungen werden an das System in Bezug auf die Privatsphére gestellt?
[Legen Sie hier die Anforderungen an das System dar. Welche Massnahmen bezliglich des Daten-
schutzes sollten ergriffen werden? Nehmen Sie beispielsweise Kontakt mit der/dem Datenschutz-
beauftragten lhrer Organisation auf, um diesen Teil des Berichts zu verfassen.]

2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/
-entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?

Beispiel

«Wir haben ein Brainstorming-Meeting mit Staatsanwéltinnen und Staatsanwaélten, Richterinnen
Richtern des Kantons sowie Anwaltinnen und Anwélten der Strafjustiz durchgefiihrt. Bei diesem Tref-
fen wurden die Stakeholder identifiziert, die direkt von den Vorhersagen betroffen sind, namlich die
Angeklagten, ihre Verteidiger, ihre Familien, potenzielle kiinftige Opfer, wenn die Angeklagten erneut
strafféllig werden, und Gemeinschaften, in denen Menschen, die méglicherweise erneut straffallig
werden, leben.

Unsere Analyse der Stakeholderinteressen sieht wie folgt aus:

A) Angeklagte. Das System zu verwenden, liegt im Interesse der Angeklagten, bei denen es un-
wahrscheinlich ist, dass sie erneut straffallig werden (oder die statistisch nicht von denjenigen zu
unterscheiden sind, bei denen es unwahrscheinlich ist, dass sie erneut straffallig werden). Es ist
insbesondere im Interesse derjenigen, die ihr Recht auf ein glinstiges Bew&hrungsurteil am schlech-
testen ausiiben kdnnen, da sie sich nicht die besten Anwaltinnen und Anwaélte leisten kbnnen. Es ist
nicht im Interesse von Personen, die sich mithilfe guter Anwaltinnen und Anwalte bessere Chancen
verschaffen kdnnen, auf Bewdhrung entlassen zu werden.

B) Anwéltinnen und Anwélte der Angeklagten. Das System ist nicht in ihrem Interesse, da es ein
Bestandeteil richterlicher Entscheidung sein wird, den die Anwaltinnen und Anwélte nicht anfechten
kénnen.

C) Familien. Die Familien der Angeklagten werden dann von der héheren Wahrscheinlichkeit profi-
tieren, dass der Angeklagte auf Bewahrung freigelassen wird, wenn der Einsatz von Swiss COMPAS
im Vergleich zum Status quo zu einem héheren Anteil an gewahrten Bewahrungsstrafen fihrt (es sei
denn, Angeklagte sind wegen eines Verbrechens gegen ihre Familien angeklagt). Dies héngt eng mit
der Verhéltnismassigkeit der Entscheidungen zur Gewahrung der Bewahrung zusammen.

D) Potenzielle Opfer. Sie werden dann von Swiss COMPAS profitieren, wenn dadurch ein geringerer
Anteil der wieder strafféllig werdenden Angeklagten freigelassen wird. Dieses Interesse wird nicht
unbedingt geférdert, wenn Swiss COMPAS zu einem geringeren Anteil an gewahrten Bewahrungs-
strafen fihrt. Wenn das Tool einerseits weniger genau ist als menschliche Richterinnen und Rich-
ter, kann ein geringerer Anteil der gewahrten Bewahrungsstrafen dazu flihren, dass die Quote der
Straftaterinnen und Straftéter, deren Haftstrafe zur Bewahrung ausgesetzt wurde, die aber erneut
strafféllig werden, steigt. Wenn das Tool anderseits jedoch genauer ist als menschliche Richterinnen
und Richter, kann ein héherer Anteil der gewahrten Bewahrungsstrafen damit einhergehen, dass
weniger Verbrechen von Straftaterinnen und Straftatern begangen werden, deren Haftstrafe zur
Bewéhrung ausgesetzt wurde.
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E) Das Interesse der Gemeinschaften, die davon profitieren kdnnten, kann als Kombination folgender

Interessen angesehen werden:

— der Familienmitglieder der Angeklagten, wie oben in Abschnitt C angegeben,

— der Personen, deren Interessen mit denen der Familienmitglieder in Einklang stehen,

— der Interessen der potenziellen Opfer von Straftaterinnen und Straftatern, deren Haftstrafe zur
Bewahrung ausgesetzt wurde, wie oben in Abschnitt D angegeben,

— der Personen, deren Interessen mit denen der potenziellen Opfer von Straftéterinnen und Straf-
tatern in Einklang stehen, deren Haftstrafe zur Bewahrung ausgesetzt wurde (z. B. der Kinder
des Opfers).

Ein Tool, das in der Lage ist, mehr Menschen auf Bewé&hrung freizulassen, wéahrend gleichzeitig
die Haufigkeit der erneuten Straffélligkeit von Straftéterinnen und Straftatern, deren Haftstrafe zur
Bewahrung ausgesetzt wurde, abnimmt, sollte von den Gemeinschaften der Angeklagten begriisst
werden.»

2.10. Welche Methoden wurden zur Definition und zum Schutz der Privatsphére verwendet?
[Hier legen Sie dar, welche Methoden tatséchlich in Bezug auf die Privatsphare zum Schutz der
personenbezogenen Daten eingesetzt worden sind.]

2.18. Welches sind die verbleibenden Sicherheits- und Datenschutzrisiken und warum sind sie an-
gemessen?

[Hier erklaren Sie, warum das Cybersicherheitsrisiko, das sich aus den Ziffern 2.9. und 2.11. ergibt,
angesichts dessen, was auf dem Spiel steht, und der Wahrscheinlichkeit einer Attacke als ange-
messen beurteilt wird.]

1.2. Haben boswillige Parteien besonders starke Motive, das System zu hacken? Kénnen sie, auch
durch Erpressung, einen einfachen und substanziellen finanziellen Gewinn erzielen oder kann ein

gehacktes System verwendet werden, um politische Ziele zu erreichen (einschliesslich der Ausse-
rung politischen Widerspruchs gegen das System)?

Da die gesammelten Daten sensibel sind, muss die Cybersicherheit hoch sein, um Attacken durch
motivierte Eindringlinge zu verhindern.

2.2.2. Welche Anforderungen werden an das System in Bezug auf die Cybersicherheit gestellt?
[Legen Sie hier die Anforderungen an das System dar. Fordern Sie von Cybersicherheitsexpertinnen
und -experten eine technische Expertise an.]

2.9. Welche Verfahren sind vorhanden, um Systemfehlern und Fehlfunktionen zu begegnen?

[Hier fiigen Sie einen Abschnitt zur Cybersicherheit ein. Sie erlautern beispielsweise, wie Sie mit
Fehlern von Mitarbeitenden umgehen, die die Integritét, Verfligbarkeit oder Vertraulichkeit der ge-
sammelten Informationen gefahrden. Dieser Abschnitt wird am besten von Cybersicherheitsexperten
entworfen.]

2.11. Welche Massnahmen zum Schutz der Cybersicherheit wurden getroffen?
[In diesem Abschnitt erlautern Sie die im System integrierten Cybersicherheitsmassnahmen. Dieser
Abschnitt wird am besten von Cybersicherheitsexperten entworfen.]

2.18. Welches sind die verbleibenden Sicherheits- und Datenschutzrisiken und warum sind sie an-
gemessen?

[Hier erklaren Sie, warum das Cybersicherheitsrisiko, das sich aus den Ziffern 2.9. und 2.11. ergibt,
angesichts dessen, was auf dem Spiel steht, und der Wahrscheinlichkeit einer Attacke als ange-
messen beurteilt wird.]

1.3. Wird das soziotechnische System verwendet, um Entscheidungen Uber Personen zu treffen,

zu empfehlen oder zu beeinflussen, und zwar in einer Weise, die beeinflusst, welche Entscheidung
getroffen wird?

Ja, das System liefert Ergebnisse, die von Richterinnen und Richtern verwendet werden, um zu ent-
scheiden, ob dem Angeklagten die Aussetzung der Haft zur Bew&hrung gewahrt wird.

2.2.3. Welche Anforderungen werden an das System in Bezug auf die Fairness gestellt?

[Dieser Aspekt ist zu komplex, um hier darauf einzugehen - die Beurteilung erfordert eine gemeinsa-
me Analyse von zumindest Expertinnen und Experten flr Statistik und Kriminologie, die in der Lage
sind, eine begriindete Einschatzung dazu zu geben, was sie flr ein faires und unvoreingenommenes
Urteil halten; im Idealfall sollten Strafverteidigerinnen oder Strafverteidiger und/oder Expertinnen
oder Experten fur soziale Gerechtigkeit beauftragt werden oder die Ergebnisse Uberpriifen.]
Beispiel

Wir definieren Fairness wie folgt: Die Vorhersage, ob jemand erneut straffallig wird, ist im Durch-
schnitt fir Manner und Frauen gleichermassen genau.

Die Rechtfertigung dafir, Fairness so zu bestimmen, ist: ...

2.2.4. Welche Anforderungen werden an das System in Bezug auf die Erklarbarkeit gestellt?
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Beispielhafte Erwdgungen

Da dies eine weitreichende Entscheidung ist, die letztendlich von Menschen (Richterinnen und
Richtern) getroffen wird, erscheint es wichtig, dass sie ein mentales Modell der Faktoren und ihrer
Gewichtung bilden kénnen, die bei der Erzeugung des Scores berlcksichtigt wurden. Sofern das
Schweizer COMPAS-Tool einen geheimen Algorithmus verwendet, kann diese Anforderung mog-
licherweise nicht erflllt werden. Wenn die Formel jedoch &ffentlich bekannt wére, wirden um Be-
wahrung ersuchende Personen unaufrichtig antworten, um ihre Risikobewertung zu verbessern. (Der
US-COMPAS-Algorithmus ist geheim.)

Ein realer Bericht wiirde im Idealfall eine griindlichere Analyse und Diskussion dieses Widerspruchs
sowie potenziell realisierbare Lésungen beinhalten.

2.7. Mit welchen Methoden wurde die Leistung des Systems getestet und gemessen?

[Bitte geben Sie an, wie Sie die Leistung in Bezug auf das in Checkliste 2 — Frage 2.1. angegebene
Hauptziel messen.]

Beispiel

Wir haben die Leistungsféahigkeit des Algorithmus getestet, indem wir seine Vorhersagen auf der
Grundlage der historischen Daten Uiberpriift haben, die von der Kantonspolizei zu Festnahmen nach
Bewéhrung im Kanton erhoben wurden. Wir haben die Gesamtgenauigkeit gemessen, die Falsch-
Negativ-Rate und die Falsch-Positiv-Rate. Der technische Anhang ist [hier] verfligbar.

2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/
-entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?

Antwort: siehe oben (Punkt 2.8.1. bei Frage 1.1.)

2.9. Welche Verfahren sind vorhanden, um Systemfehlern und Fehlfunktionen zu begegnen?
Beispiel

«Fehlerhafte Vorhersagen bezlglich Personen, die aus dem Gefangnis entlassen wurden und als
risikoarm eingestuft wurden, aber erneut straffallig geworden sind, werden durch ein spezifisches
Verfahren erfasst, das den Erfolg des zu einer Bewahrungsstrafe verurteilten Straftaters Uberwacht.
Alle Daten werden sicher in X [Angabe der Datenbanken oder des Registers] gespeichert und sind
fur Y [Rollen der &ffentlichen Verwaltung] zugéanglich. Die Massnahme zur Behebung der fehlerhaften
Vorhersagen lautet: Das Strafrecht sieht bereits rechtliche Konsequenzen fiir einen Riickfall wahrend
des Bewdhrungszeitraums vor. Der Anteil der Angeklagten, denen eine Bewéhrung gewéhrt oder
abgelehnt wurde, wird erfasst und X, Y [Rollen in der Organisation] zugénglich gemacht. Die Méglich-
keit falscher Prognosen in dem Sinne, dass ihre Risikobewertung auf Datenkorrekturfehlern basiert,
wurde berticksichtigt und der folgende Plan wurde erstellt, um diese Art von Fehler zu minimieren
[Verfahren zur Fehlerverminderung einfligen, falls vorhanden].»

1.4. Wird das System verwendet, um eine Entscheidung Uber eine gesetzliche Pflicht oder ein

Recht einer Person zu treffen?

Ja, das System wird verwendet, um zu entscheiden, ob jemand das Gefangnis verlassen darf.

1.6. Kénnen Einzelpersonen die Entscheidung durch Swiss COMPAS vermeiden oder verlangen,

dass die Entscheidung mithilfe eines anderen Verfahrens getroffen wird, bei dem nicht dasselbe
technische System verwendet wird?

Zwei moglich Szenarien:

Ja, Angeklagte kénnen es vermeiden, von Swiss COMPAS beurteilt zu werden, indem sie dies Uber
ihre Anwaltin oder ihren Anwalt verlangen, und dies wird immer akzeptiert. Infolgedessen wird die
Ruckfallgefahr von einer Richterin oder einem Richter ohne die Hilfe des Tools bewertet.

Nein, alle Angeklagten mussen die Bewertung akzeptieren.

Fall A) weiter zu Frage 1.10.
Fall B) weiter zu Frage 1.7.

1.7. Kann die Person, Uber die mithilfe des Tools eine Entscheidung getroffen wurde, beweisen,

dass eine falsche Entscheidung getroffen wurde, ohne vor Gericht zu gehen?

Nein, es kann nicht gezeigt werden, dass die Entscheidung, die Aussetzung zur Bewahrung zu
verweigern, auf einer falschen Prognose beruht. Der Nachweis, dass jemand, der auf Bewahrung
freigelassen wurde, tatsachlich erneut strafféllig geworden ist, zeigt nicht, dass die Entscheidung
falsch war, da die Entscheidung ausdricklich auf einer unsicheren Risikobewertung beruhte, die
(manchmal) damit vereinbar ist, dass eine Angeklagte oder ein Angeklagter mit geringem Ruickfall-
risiko erneut gegen das Gesetz verstdsst.
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2.5. Wer ist verantwortlich dafir, Riickmeldungen der Endbenutzerinnen und Endbenutzer zu be-
arbeiten, d. h. der Personen, die das System benutzen oder von ihm unterstiitzt werden?

Beispiel

Richterinnen und Richter kdnnen ein Informationsgesprach mit Expertinnen und Experten der Firma
Swiss COMPAS anfordern, die in Laienform erkldren kénnen, was das Tool berlcksichtigt und warum
oder welche Art von Bias im System vorliegt.

2.6. Wer ist daflir verantwortlich, auf Zweifel oder Anfechtungen durch Einzelne zu antworten, die
von der Nutzung des Systems betroffen sind?
Beispiel: Niemand.

2.14. Wird der Einsatz des Systems nach der Testphase kontinuierlich Gberwacht?
a) Zu jedem Zeitpunkt?

b) In einem bestimmten Zeitraum?

c) Mit welchen Massnahmen?

Beispiel
Nein. Es ist kein Uberwachungssystem vorhanden, mit dem die Leistung des Systems iiber die Dauer
seines Einsatzes verfolgt wird.

2.15. Kénnen Personen, die von einer Entscheidung betroffen sind, den Output des automatisierten
Systems erfahren und die vom System beeinflussten Vorhersagen/Empfehlungen/Entscheidungen
anfechten?

Beispiel
Nein, es ist kein solches System entwickelt und implementiert worden.

2.17. Wie schneidet das System im Vergleich zu dem zuvor vorhandenen ab, falls es eines gibt, oder
mit etablierten Benchmarks, falls vorhanden?

Beispiel

Das zuvor bestehende System war eine Bewé&hrungsentscheidung menschlicher Richterinnen und
Richter unter Berticksichtigung von X, Y, Z. Bislang gibt es keine verlasslichen Studien zur Gesamtge-
nauigkeit von Bewahrungsentscheidungen menschlicher Schweizer Richterinnen und Richter (Anteil
der auf Bewahrung freigelassenen Personen, die erneut straffallig werden). Es gibt einige Studien
in den USA, die zeigen, dass US-Prognosetools x% genauer sind als menschliche Richterinnen
und Richter, aber es ist unklar, wie sich dies auf den Schweizer Kontext Ubertragen lasst, da die
Leistung der Schweizer Richterinnen und Richter nicht bekannt ist. Um die Genauigkeit von Swiss
COMPAS zu messen, gehen wir davon aus, dass flir jeden Angeklagten mit einem Swiss-COMPAS-
Risikowert von mehr als 0,3 unabhangig vom Geschlecht eine Empfehlung zur Verweigerung der
Bewahrung angenommen wird (d. h., dass, wenn dieser Schwellenwert verwendet wird, von 1000
Personen, die auf Bewahrung freigelassen wurden, ungefahr 300 wieder strafféllig geworden sind).
Mit diesem Schwellenwert hat das Swiss COMPAS eine Genauigkeit von x%, was niedriger ist als
die Genauigkeit des US-amerikanischen COMPAS-Tools mit y%. Die Falsch-Positiv-Rate (Anteil der
Personen, bei denen in Testdaten ein erneuter Gesetzesverstoss vorhergesagt wurde, die aber nicht
erneut straffallig geworden sind) ist bei Swiss COMPAS jedoch viel niedriger als beim US-COMPAS,
wéhrend die Falsch-Negativ-Rate etwas hoher liegt. Daher ist Swiss COMPAS besser als das US-
amerikanische Gegenstick in der Lage, Personen zu identifizieren, die nicht erneut straffallig werden
und eine Bewahrung verdienen, aber es ist schlechter darin, Personen zu identifizieren, die erneut
strafféllig werden und deshalb im Gefangnis bleiben sollten.

2.20. Wurden wahrend der Uberwachung Vorhersagen/Empfehlungen/Entscheidungen des Sys-
tems jemals

a) von der Systemendbenutzerin oder dem Systemendbenutzer oder

b) von Personen, die Entscheidungen unterliegen, hinterfragt?

Beispiel

Das System ist in der Schweiz noch nicht in Betrieb. Es ist méglich, dass ahnliche Systeme in anderen
Landern, in denen sie eingesetzt werden, angefochten wurden, aber unsere Abteilung verfligt nicht
Uber diese Informationen.

1.10. Betrifft die Entscheidung einen der folgenden Bereiche des 6ffentlichen Lebens oder Res-
sourcen des 6ffentlichen Sektors:
— die Rechtspflege,

— den Zugang zu Bildungschancen,
— den Zugang zu demokratischen Prozessen
o A Y

Ja, es wird in der Justizverwaltung (Rechtspflege) verwendet.
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2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/
-entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?
Antwort: siehe oben (Punkt 2.8.1. bei Frage 1.1.)

2.20. Wurden wéhrend der Uberwachung Vorhersagen/Empfehlungen/Entscheidungen des Sys-
tems jemals

a) von der Systemendbenutzerin oder dem Systemendbenutzer oder

b) von Personen, die Entscheidungen unterliegen, hinterfragt?

Antwort: siehe oben (Punkt 2.20. bei Frage 1.7.)

1.11 Findet durch die Anschaffung bzw. den Einsatz des KI-Systems in einem der folgenden Be-
reiche eine Anderung statt bei

— offentlicher Computer-Infrastruktur,
— oOffentlichen Datenbesténden oder
— immateriellen Vermdgenswerten (z. B. Kompetenzen) im 6ffentlichen Sektor?

Ja.

2.2.3. Welche Anforderungen werden an das System in Bezug auf die Fairness gestellt?
Antwort: siehe oben (Punkt 2.2.3. bei Frage 1.3.)

2.8.2. Welche Methoden wurden verwendet, um die von der digitalen Transformation in der 6ffentli-
chen Verwaltung betroffenen Personen zu identifizieren (z. B. Personal der 6ffentlichen Verwaltung)?
Und was sind die voraussichtlichen Auswirkungen auf diese Personen?

Beispiel
Die Abteilungsleiterinnen und Abteilungsleiter X, Y, Z des zusténdigen Gerichts des Kantons Zirich
haben sich getroffen und folgende Stakeholder und Konsequenzen identifiziert:

A) Richterinnen und Richter. Die Verwendung des Algorithmus von Swiss COMPAS wird von den
meisten Haftpriifungsrichtern aus zwei Griinden sehr begrisst. Sie haben das Gefiihl, dass sie an-
gesichts der hohen Anzahl von Féllen, bei denen eine Haftpriifung notwendig ist, nicht genligend Zeit
haben, um die Profile der Angeklagten bei der Entscheidung Uber eine Aussetzung zur Bewéhrung
zu Uberprufen, und Druck besteht, mehr Zeit fir Folgeentscheidungen sowie die Aburteilung eines
Verbrechens aufzuwenden; zum Teil aufgrund der kurzen Zeit, die sie dieser Aufgabe widmen sollen,
beklagen sie sich Uber die Subjektivitat und die schlechte Genauigkeit ihrer Einschatzungen und
hoffen, dass die Genauigkeit ihrer Prognosen sowohl verbessert als auch objektiver oder zumindest
uniform gestaltet werden kann. Basierend auf einer internen Umfrage ist es nur einer Minderheit sol-
cher Richterinnen und Richter wichtig, dass die Logik hinter der Risikobewertung fur sie zuganglich
gemacht wird, solange es starke Beweise dafur gibt, dass das Tool korrekt arbeitet.

B) Kantonale Pflichtanwéltinnen und Pflichtanwélte. Die kantonalen Pflichtanwaltinnen/-verteidige-
rinnen und Pflichtanwalte/-verteidiger begriissen diesen Schritt nicht. Sie beschweren sich Uber
die Undurchsichtigkeit des Tools, die es ihnen unmdéglich macht, die Rechte der Menschen zu ver-
teidigen, denen sie helfen. Sie planen den Gang zum obersten Gericht, wenn der Algorithmus hinter
dem Score nicht zuganglich gemacht wird.

1.12 Besteht das Risiko, dass das System eine politische Entscheidung (z. B. Wahl oder Volks-

abstimmung) beeinflusst?

Nein.

1.13. Beeinflusst das technische System die Verteilung &éffentlicher Mittel an wirtschaftliche Akteure
in der Gesellschaft?

Nein.

1.14. Beruht das technische System auf einem statistischen Modell des menschlichen Verhaltens

oder der persénlichen Merkmale?
Ja.

2.2.3. Welche Anforderungen werden an das System in Bezug auf die Fairness gestellt?

[Hier werden die Anforderungen an das System in Sachen Fairness erlautert. Dieser Punkt ist zu
komplex, um hier zusammengefasst zu werden — idealerweise sollte dies nach einer Konsultation
mit Expertinnen und Experten und betroffenen Interessenvertreterinnen und -vertretern oder Straf-
rechtswissenschaftlerinnen und -wissenschaftlern definiert werden.]

Antwort: siehe oben (Punkt 2.2.3. bei Frage 1.3.)
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2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/
-entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?
Antwort: siehe oben (Punkt 2.8.1. bei Frage 1.1.)

2.12. Welche Methoden wurden verwendet, um die Voreingenommenheit und die Fairness des
Systems zu definieren und zu messen?

Beispiel

«Wir haben die Falscherkennungsrate, die Falschauslassungsrate, die Falsch-Positiv-Rate und die
Falsch-Negativ-Rate insgesamt und nach Geschlecht aufgeschliisselt gemessen, unter der Annahme,
dass die Richterinnen und Richter allen Angeklagten mit einer Risikobewertung von mehr als 0,3 die
Bewéhrung verweigern.

Die Quote falscher Auslassungen und falscher Entdeckungen ist jedoch fur beide Geschlechter
gleich. Risikobewertungen haben unabhangig vom Geschlecht, fir das sie verwendet werden, den
gleichen Prognosewert (sie bieten einen gleich starken Beleg dafir, dass eine Straftaterin oder ein
Straftater, dessen Haftstrafe zur Bewahrung ausgesetzt wird, wieder strafféllig wird).

Das System ist nicht adaptiv ausgelegt, da ein adaptives System flir Personen mit denselben Merk-
malen kein homogenes Ergebnis ergeben wiirde, d. h., Personen mit denselben Merkmalen erhalten
mdglicherweise unterschiedliche Empfehlungen, und das in einer Weise, die von den Richterinnen
und Richtern nur schwer zu kontrollieren wére.»

2.13. Wie werden den Systemendbenutzerinnen und -endbenutzern sowie den Personen, die vom
Einsatz des Systems unmittelbar betroffen sind, individuelle Vorhersagen/Empfehlungen/Entschei-
dungen des Systems erklart?

Beispiel

Die Richterinnen und Richter wurden Uber die Merkmale informiert, die vom Vorhersagetool be-
rlcksichtigt werden. Die Formel und die spezifische Gewichtung dieser Merkmale sind jedoch ein
Geschaftsgeheimnis und wurden ihnen aus diesem Grund nicht offenbart.

2.19. Bitte beschreiben Sie relevante Probleme mit Bias, die nicht gelést werden konnten, oder még-
liche Ursachen fur Ungerechtigkeiten im System und erklédren Sie, warum sie nicht gelést werden
kdénnen (beispielsweise, indem Sie Kompromisse mit anderen Systemzielen einschliesslich wider-
sprichlicher Fairnessziele erlautern).

Beispiel

Es ist unmdglich, alle oben genannten Masse fur alle Gruppen auszugleichen, da die durchschnitt-
liche Rickfallwahrscheinlichkeit bei Mannern und Frauen unterschiedlich ist. Fiir diesen Schwellen-
wert unterscheiden sich die Falsch-Positiv-Rate und die Falsch-Negativ-Rate fir die Geschlechter.
Weibliche Gefangene haben eine hdohere Falsch-Negativ-Rate, aber eine niedrigere Falsch-Positiv-
Rate, d. h., es ist im Vergleich zu Mannern weniger wahrscheinlich, dass sie zu Unrecht inhaftiert
werden, und es ist wahrscheinlicher, dass sie zu Unrecht freigelassen werden.

Ménnliche Gefangene haben eine héhere Falsch-Positiv-Rate und eine niedrigere Falsch-Negativ-
Rate, d.h., es ist wahrscheinlicher, dass sie falschlicherweise im Gefangnis festgehalten werden,
und weniger wahrscheinlich, dass sie félschlicherweise inhaftiert werden.

Angesichts der in 2.2.3 angegebenen Fairnessziele und der Bedeutung des Ausgleichs der Rate
falscher Entdeckungen und falscher Auslassungen (sowie der Ubermittlung kalibrierter Bewertungen
an die Richterinnen und Richter), die sich aus dieser Analyse der Ziele des Systems ergibt, gehen
wir davon aus, dass dies aus Sicht der Fairness die beste Lésung ist.

2.20. Wurden wahrend der Uberwachung Vorhersagen/Empfehlungen/Entscheidungen des Sys-
tems jemals

a) von der Systemendbenutzerin oder dem Systemendbenutzer oder

b) von Personen, die Entscheidungen unterliegen, hinterfragt?

Antwort: siehe oben (Punkt 2.20. bei Frage 1.7.)

1.15. Ist das System so konzipiert, dass es adaptiv ist, sodass nicht alle neuen Falle wie andere

behandelt werden, denen es in der Vergangenheit begegnet ist, weil es seine Parameter andert,
z.B., um effizienter zu werden?

Nein.

1.16. Ist es das Ziel des technischen Systems, ein vollstandig deterministisches Regelsystem zu
automatisieren, das nur ein Minimum an Kreativitdt und menschlichem Urteilsvermégen durch die

derzeitigen menschlichen Anwenderinnen/Anwender erfordert und keine Risiko- oder Wahrschein-
lichkeitsabschatzungen beinhaltet?

Nein.
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1.17. Beruht das technische System auf Parametern, Merkmalen, Faktoren oder Entscheidungs-

kriterien, die nicht dem entsprechen, was von den meisten Fachleuten auf diesem Gebiet norma-
lerweise berticksichtigt wird?

Ja, da das System auf Merkmalen und Faktoren beruht, die von menschlichen Richterinnen und
Richtern normalerweise nicht (oder zumindest nicht systematisch) beriicksichtigt werden.

2.2.4. Welche Anforderungen werden an das System in Bezug auf die Erklarbarkeit gestellt?
Antwort: siehe oben (Punkt 2.2.4. bei Frage 1.3.)

2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/
-entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?
Antwort: siehe oben (Punkt 2.8.1. bei Frage 1.1.)

2.13. Wie werden den Systemendbenutzerinnen und -endbenutzern sowie den Personen, die vom
Einsatz des Systems unmittelbar betroffen sind, individuelle Vorhersagen/Empfehlungen/Entschei-
dungen des Systems erklart?

Antwort: siehe oben (Punkt 2.13. bei Frage 1.14.)

2.14. Wird die Systembereitstellung nach der Testphase kontinuierlich Giberwacht?
a) Zu jedem Zeitpunkt?

b) In einem bestimmten Zeitrahmen?

¢) Mit welchen Massnahmen?

Antwort: siehe oben (Punkt 2.14. bei Frage 1.7.)

2.20. Wurden wiahrend der Uberwachung Vorhersagen/Empfehlungen/Entscheidungen des Sys-
tems jemals

a) von der Systemendbenutzerin oder dem Systemendbenutzer oder

b) von Personen, die Entscheidungen unterliegen, hinterfragt?

Antwort: siehe oben (Punkt 2.20. bei Frage 1.7.)

1.19. Greift das technische System auf die Infrastruktur eines Drittanbieters zurilick, tUber die die

offentliche Einrichtung keine uneingeschrankte Kontrolle hat und/oder bei der sie keinen Zugriff auf
z. B. Datensétze oder die Rechenleistung hat?

Ja, der Algorithmus zur Erstellung des Risiko-Scores ist ein Geschéaftsgeheimnis der Firma Swiss
COMPAS.

2.8.2. Welche Methoden wurden verwendet, um die von der digitalen Transformation in der 6ffentli-
chen Verwaltung betroffenen Personen zu identifizieren (z. B. Personal der 6ffentlichen Verwaltung)?
Und was sind die voraussichtlichen Auswirkungen auf diese Personen?

Antwort: siehe oben (Punkt 2.8.2. bei Frage 1.11.)

Uberpriifung

Resultiert aus der Beantwortung der Fragen in Checkliste 1, dass Sie einen Transparenzbericht
schreiben sollen?

Ja.

2.1. Fir welches Problem soll das System eine L&sung liefern?

Beispiel

Derzeit gibt es Zweifel an der Qualitadt von Bewahrungsentscheidungen durch Richterinnen und
Richter, die auch damit zusammenhéangen, dass es ein Missverhéltnis gibt zwischen der geringen
Zeit, die den Richterinnen und Richtern zur Verfligung steht, um diese Entscheidungen zu treffen,
und der Anzahl der Félle, in denen sie entscheiden miissen. Swiss COMPAS soll Richterinnen und
Richtern eine Risikoanzeige in Verbindung mit einer optimierten Empfehlung (Bewéhrung zu ge-
wahren oder zu verweigern) geben, die sie allerdings auch ignorieren dirfen. Das Ziel des Systems
ist, bei der Prognose von Riickfallen sowohl genauer als auch homogener zu sein als die derzeitige
Einschétzung durch menschliche Richterinnen und Richter.

2.3. Wer ist fUr die Konstruktion des Systems verantwortlich?

Beispiel

Die Firma «Southpointe» mit Hauptsitz in Lugano, CH, in der Person von Gianni Contabene, CEO.
2.4. Wer ist fur die Implementierung des Systems verantwortlich?

[Geben Sie die Rollen an, z.B. im kantonalen Strafgericht, die fur die Haftpriifungsverfahren zu-
standig sind.]
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2.5. Wer ist verantwortlich dafir, Riickmeldungen der Endbenutzerinnen und Endbenutzer zu be-
arbeiten, d. h. der Personen, die das System benutzen oder von ihm unterstiitzt werden?
Antwort: siehe oben (Punkt 2.5 bei Frage 1.7.)

2.6. Wer ist dafiir verantwortlich, auf Zweifel oder Anfechtungen durch Einzelne zu antworten, die
von der Nutzung des Systems betroffen sind?
Antwort: siehe oben (Punkt 2.6 bei Frage 1.7)

2.14. Wird die Systembereitstellung nach der Testphase kontinuierlich tberwacht?
a) Zu jedem Zeitpunkt?

b) In einem bestimmten Zeitrahmen?

c) Mit welchen Massnahmen?

Antwort: siehe oben (Punkt 2.14. bei Frage 1.7)

2.15. Kénnen Personen, die von einer Entscheidung betroffen sind, den Output des automatisierten
Systems erfahren und die vom System beeinflussten Vorhersagen/Empfehlungen/Entscheidungen
anfechten?

Antwort: siehe oben (Punkt 2.15. bei Frage 1.7.)

2.16. Wie verhélt sich das System in Bezug auf die ausgewéhlten relevanten Metriken?

[Bitte beachten Sie alle Ziele und Anforderungen, die in Checkliste 2 — Fragen 2.1. und 2.2. angege-
ben sind.]

Das erste Ziel ist, dass die Vorhersage so genau wie mdglich ist: Es soll die Anzahl der Personen
minimiert werden, denen die Bewahrung verweigert wird, obwohl sie nicht wieder straffallig wiirden,
und derjenigen, die auf Bewahrung entlassen werden, aber wieder eine Straftat begehen wirden.
Das System hat eine Gesamtgenauigkeit von x%. Der Vergleich mit relevanten nationalen und inter-
nationalen Benchmarks wird weiter oben diskutiert, siehe Abschnitt 2.17.

2.17. Wie schneidet das System im Vergleich zu dem zuvor vorhandenen ab, falls es eines gibt, oder
mit etablierten Benchmarks, falls vorhanden?
Antwort: siehe oben (Punkt 2.17. bei Frage 1.7.)

2.19. Bitte beschreiben Sie relevante Probleme mit Bias, die nicht gelést werden konnten, oder még-
liche Ursachen fur Ungerechtigkeiten im System und erklédren Sie, warum sie nicht gelést werden
koénnen (beispielsweise, indem Sie Kompromisse mit anderen Systemzielen einschliesslich wider-
sprichlicher Fairnessziele erlautern).

Antwort: siehe oben (Punkt 2.19. bei Frage 1.14.)

2.20. Wurden wahrend der Uberwachung Vorhersagen/Empfehlungen/Entscheidungen des Sys-
tems jemals hinterfragt?

Frage Letzte Nachfrage
Gibt es zusétzliche ethische Fragen?

Konsequenz Beispiel
Zusatzliche ethische Fragen sind uns nicht bekannt.

3. Transparenzbericht

Es folgt der Transparenzbericht, der sich aus der Beantwortung  Antworten enthalten, die durch die Fragen in Checkliste 1 not-
der Checkliste 1 fur diesen hypothetischen Fall (Swiss COM-  wendig werden. Dass hier alle Fragen der Checkliste beantwor-
PAS) ergibt. Er weist Antworten auf alle Fragen auf, doch das tet werden, dient lediglich der Veranschaulichung.

ist Ublicherweise nicht zu erwarten. Der Transparenzbericht soll

a) Was soll das System leisten und welchen Anforderungen an den Schutz von Grundwerten soll es
gerecht werden?

2.1. Fir welches Problem soll das System eine L&sung liefern?
Beispiel
Derzeit gibt es Zweifel an der Qualitdt von Bewahrungsentscheidungen durch Richterinnen und
Richter, die auch damit zusammenhéngen, dass es ein Missverhéltnis zwischen der geringen Zeit,
die den Richterinnen und Richtern zur Verfiigung steht, um diese Entscheidungen zu treffen, und
der Anzahl der Félle, in denen sie entscheiden missen, gibt. Swiss COMPAS soll Richterinnen und
Richtern eine Risikoanzeige in Verbindung mit einer optimierten Empfehlung (Bewéhrung zu ge-
wahren oder zu verweigern) geben, die sie allerdings auch ignorieren dirfen. Das Ziel des Systems
ist, bei der Prognose von Ruickféllen sowohl genauer als auch homogener zu sein als die derzeitige
Einschatzung durch menschliche Richterinnen und Richter.

2.2. Weitere Anforderungen des Systems?
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2.2.1. Welche Anforderungen werden an das System in Bezug auf die Privatsphére gestellt?
[Legen Sie hier die Anforderungen an das System dar. Welche Massnahmen bezliglich des Daten-
schutzes sollten ergriffen werden? Nehmen Sie beispielsweise Kontakt mit der/dem Datenschutz-
beauftragten Ihrer Organisation auf, um diesen Teil des Berichts zu verfassen.]

2.2.2. Welche Anforderungen werden an das System in Bezug auf die Cybersicherheit gestellt?
[Legen Sie hier die Anforderungen an das System dar. Fordern Sie von Cybersicherheitsexperten
eine technische Expertise an.]

2.2.3. Welche Anforderungen werden an das System in Bezug auf die Fairness gestellt?

[Dieser Aspekt ist zu komplex, um hier darauf einzugehen - die Beurteilung erfordert eine gemeinsa-
me Analyse von zumindest Expertinnen und Experten fir Statistik und Kriminologie, die in der Lage
sind, eine begriindete Einschatzung dazu zu geben, was sie fiir ein faires und unvoreingenommenes
Urteil halten; im Idealfall sollten Strafverteidigerinnen und Strafverteidiger und/oder Expertinnen und
Experten flr soziale Gerechtigkeit beauftragt werden oder die Ergebnisse Uberprifen.]

Beispiel

Wir definieren Fairness wie folgt: Die Vorhersage, ob jemand erneut strafféllig wird, ist im Durch-
schnitt fir Manner und Frauen gleichermassen genau.

Die Rechtfertigung dafir, Fairness so zu bestimmen, ist: ...

2.2.4. Welche Anforderungen werden an das System in Bezug auf die Erklarbarkeit gestellt?

Beispielhafte Erwdgungen

Da dies eine weitreichende Entscheidung ist, die letztendlich von Menschen (Richterinnen und
Richtern) getroffen wird, erscheint es wichtig, dass sie ein mentales Modell der Faktoren und ihrer
Gewichtung bilden kénnen, die bei der Erzeugung des Scores berlcksichtigt wurden. Sofern das
Schweizer COMPAS-Tool einen geheimen Algorithmus verwendet, kann diese Anforderung mog-
licherweise nicht erflllt werden. Wenn die Formel jedoch 6ffentlich bekannt wére, wirden um Be-
wahrung ersuchende Personen unaufrichtig antworten, um ihre Risikobewertung zu verbessern.
(Der US-COMPAS-Algorithmus ist geheim.)

Ein realer Bericht wirde im Idealfall eine griindlichere Analyse und Diskussion dieses Widerspruchs
sowie potenziell realisierbare Lésungen beinhalten.

b) Wer ist rechenschaftspflichtig?
2.3. Wer ist fur die Konstruktion des Systems verantwortlich?

Beispiel
Die Firma «Southpointe» mit Hauptsitz in Lugano, CH, in der Person von Gianni Contabene, CEO.

2.4. Wer ist fur die Implementierung des Systems verantwortlich?
[Geben Sie die Rollen an, z.B. im kantonalen Strafgericht, die fir die Haftprifungsverfahren zu-
sténdig sind.]

2.5. Wer ist verantwortlich dafir, Rickmeldungen der Endbenutzerinnen und Endbenutzer zu be-
arbeiten, d. h. der Personen, die das System benutzen oder von ihm unterstitzt werden?

Beispiel

Richterinnen und Richter kdnnen ein Informationsgesprach mit Expertinnen und Experten der Fir-
ma Swiss COMPAS anfordern, die in Laienform erkldren kénnen, was das Tool bericksichtigt und
warum oder welche Art von Bias im System vorliegt.

2.6. Wer ist dafiir verantwortlich, auf Zweifel oder Anfechtungen durch Einzelne zu antworten, die
von der Nutzung des Systems betroffen sind?

Beispiel

Niemand.

c) Transparenzinformationen iiber die Umsetzung und Steuerung des Systems

2.7. Mit welchen Methoden wurde die Leistung des Systems getestet und gemessen?
[Bitte geben Sie an, wie Sie die Leistung in Bezug auf das in Checkliste 2 — Frage 2.1. angegebene
Hauptziel messen.]

2.8. Welche Methoden wurden verwendet?

2.8.1. Welche Methoden wurden verwendet, um die von den Systemvorhersagen/-empfehlungen/-
entscheidungen unmittelbar betroffenen Stakeholder zu identifizieren? Und was sind die voraus-
sichtlichen Auswirkungen auf diese Personen?

Beispiel

«Wir haben ein Brainstorming-Meeting mit mit Staatsanwaltinnen und Staatsanwaélten, Richterinnen
Richtern des Kantons sowie Anwéltinnen und Anwalten der Strafjustiz durchgefiihrt. Bei diesem
Treffen wurden die Stakeholder identifiziert, die direkt von den Vorhersagen betroffen sind, ndmlich
die Angeklagten, ihre Verteidiger, ihre Familien, potenzielle kiinftige Opfer, wenn die Angeklagten
erneut straffallig werden, und Gemeinschaften, in denen Menschen, die méglicherweise erneut
strafféllig werden, leben.
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Unsere Analyse der Stakeholderinteressen sieht wie folgt aus:

A) Angeklagte. Das System zu verwenden liegt im Interesse der Angeklagten, bei denen es unwahr-
scheinlich ist, dass sie erneut strafféllig werden (oder die statistisch nicht von denen zu unterschei-
den sind, bei denen es unwahrscheinlich ist, dass sie erneut straffallig werden). Es ist insbesondere
im Interesse derjenigen, die ihr Recht auf ein glinstiges Bewé&hrungsurteil am schlechtesten austiben
kdnnen, da sie sich nicht die besten Anwaltinnen und Anwalte leisten kdnnen. Es ist nicht im Inter-
esse von Personen, die sich mithilfe guter Anwaltinnen und Anwélte bessere Chancen verschaffen
kdénnen, auf Bewahrung entlassen zu werden.

B) Anwiéltinnen und Anwélte der Angeklagten. Das System ist nicht in ihrem Interesse, da es ein
Bestandteil richterlicher Entscheidung sein wird, den die Anwéltinnen und Anwalte nicht anfechten
kénnen.

C) Familien. Die Familien der Angeklagten werden dann von der héheren Wahrscheinlichkeit profi-
tieren, dass die oder der Angeklagte auf Bewédhrung freigelassen wird, wenn der Einsatz von Swiss
COMPAS im Vergleich zum Status quo zu einem hdheren Anteil an gewéhrten Bewéhrungsstrafen
fuhrt (es sei denn, Angeklagte sind wegen eines Verbrechens gegen ihre Familien angeklagt). Dies
hé&ngt eng mit der Verhéltnismassigkeit der Entscheidungen zur Gewéhrung der Bewahrung zu-
sammen.

D) Potenzielle Opfer. Sie werden dann von Swiss COMPAS profitieren, wenn dadurch ein geringerer
Anteil der wieder straffallig werdenden Angeklagten freigelassen wird. Dieses Interesse wird nicht
unbedingt geférdert, wenn Swiss COMPAS zu einem geringeren Anteil an gewahrten Bewahrungs-
strafen fihrt. Wenn das Tool einerseits weniger genau ist als menschliche Richterinnen und Rich-
ter, kann ein geringerer Anteil der gewahrten Bewéhrungsstrafen dazu flhren, dass die Quote der
Straftaterinnen und Straftater, deren Haftstrafe zur Bewahrung ausgesetzt wurde, die aber erneut
strafféllig werden, steigt. Wenn das Tool anderseits jedoch genauer ist als menschliche Richterinnen
und Richter, kann ein héherer Anteil der gewahrten Bewahrungsstrafen damit einhergehen, dass
weniger Verbrechen von Straftdterinnen und Straftatern begangen werden, deren Haftstrafe zur
Bewahrung ausgesetzt wurde.

E) Das Interesse der Gemeinschaften, die davon profitieren kdnnten, kann als Kombination folgender

Interessen angesehen werden:

— der Familienmitglieder der Angeklagten, wie oben in Abschnitt C angegeben,

— der Personen, deren Interessen mit denen der Familienmitglieder in Einklang stehen,

— der Interessen der potenziellen Opfer von Straftaterinnen und Straftatern, deren Haftstrafe zur
Bewéhrung ausgesetzt wurde, wie oben in Abschnitt D angegeben,

— der Personen, deren Interessen mit denen der potenziellen Opfer von Straftaterinnen und Straf-
tatern in Einklang stehen, deren Haftstrafe zur Bew&hrung ausgesetzt wurde (z. B. der Kinder
des Opfers).

Ein Tool, das in der Lage ist, mehr Menschen auf Bewé&hrung freizulassen, wahrend gleichzeitig
die Haufigkeit der erneuten Straffélligkeit von Straftaterinnen und Straftatern, deren Haftstrafe zur
Bewdahrung ausgesetzt wurde, abnimmt, sollte von den Gemeinschaften der Angeklagten begrisst
werden.»

2.8.2. Welche Methoden wurden verwendet, um die von der digitalen Transformation in der 6ffentli-
chen Verwaltung betroffenen Personen zu identifizieren (z. B. Personal der 6ffentlichen Verwaltung)?
Und was sind die voraussichtlichen Auswirkungen auf diese Personen?

Beispiel

Die Abteilungsleiterinnen und Abteilungsleiter X, Y, Z des zustdndigen Gerichts des Kantons Zirich
haben sich getroffen und folgende Stakeholder und Konsequenzen identifiziert:

A) Richterinnen und Richter. Die Verwendung des Algorithmus von Swiss COMPAS wird von den
meisten Haftprifungsrichtern aus zwei Griinden sehr begrisst. Sie haben das Geflhl, dass sie an-
gesichts der hohen Anzahl von Fallen, bei denen eine Haftpriifung notwendig ist, nicht gentigend Zeit
haben, um die Profile der Angeklagten bei der Entscheidung Uber eine Aussetzung zur Bewahrung
zu Uberprufen, und Druck besteht, mehr Zeit fir Folgeentscheidungen sowie die Aburteilung eines
Verbrechens aufzuwenden; zum Teil aufgrund der kurzen Zeit, die sie dieser Aufgabe widmen sollen,
beklagen sie sich Uber die Subjektivitdt und die schlechte Genauigkeit ihrer Einschatzungen und
hoffen, dass die Genauigkeit ihrer Prognosen sowohl verbessert als auch objektiver oder zumindest
uniform gestaltet werden kann. Basierend auf einer internen Umfrage ist es nur einer Minderheit
solcher Richterinnen und Richter wichtig, dass die Logik hinter der Risikobewertung fiir sie zugang-
lich gemacht wird, solange es starke Beweise daflr gibt, dass das Tool korrekt arbeitet.

B) Kantonale Pflichtanwéltinnen und Pflichtanwélte. Die kantonalen Pflichtanwaltinnen/-verteidi-
gerinnen und Pflichtanwalte/-verteidiger begriissen diesen Schritt nicht. Sie beschweren sich Gber
die Undurchsichtigkeit des Tools, die es ihnen unmdglich macht, die Rechte der Menschen zu ver-
teidigen, denen sie helfen. Sie planen den Gang zum obersten Gericht, wenn der Algorithmus hinter
dem Score nicht zuganglich gemacht wird.
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2.9. Welche Verfahren sind vorhanden, um Systemfehler und Fehlfunktionen zu behandeln?

[Hier fligen Sie einen Abschnitt zur Cybersicherheit ein. Sie erldutern beispielsweise, wie Sie mit
Fehlern von Mitarbeitenden umgehen, die die Integritat, Verfligbarkeit oder Vertraulichkeit der ge-
sammelten Informationen geféhrden. Dieser Abschnitt wird am besten von Cybersicherheitsexper-
ten entworfen ]

2.10. Welche Methoden wurden zur Definition und zum Schutz der Privatsphéare verwendet?
[Bitte gehen Sie in diesem Teil des Berichts spezifisch auf die in Checkliste 1 — Frage 1.1. genannten
Aspekte ein ]

2.11. Welche Massnahmen zum Schutz der Cybersicherheit wurden getroffen?
[In diesem Abschnitt erlautern Sie die im System integrierten Cybersicherheitsmassnahmen. Dieser
Abschnitt wird am besten von Cybersicherheitsexperten entworfen ]

2.12. Welche Methoden wurden verwendet, um die Voreingenommenheit und die Fairness des
Systems zu definieren und zu messen?

Beispiel

Wir haben die Falscherkennungsrate, die Falschauslassungsrate, die Falsch-Positiv-Rate und die
Falsch-Negativ-Rate insgesamt und nach Geschlecht aufgeschlisselt gemessen, unter der An-
nahme, dass die Richterinnen und Richter allen Angeklagten mit einer Risikobewertung von mehr
als 0,3 die Bewéahrung verweigern.

Das System ist nicht adaptiv ausgelegt, da ein adaptives System fiir Personen mit denselben Merk-
malen kein homogenes Ergebnis ergeben wirde, d. h., Personen mit denselben Merkmalen erhalten
maoglicherweise unterschiedliche Empfehlungen, und das in einer Weise, die von den Richterinnen
und Richtern nur schwer zu kontrollieren wére.

2.13. Wie werden den Systemendbenutzerinnen und -endbenutzern sowie den Personen, die vom
Einsatz des Systems unmittelbar betroffen sind, individuelle Vorhersagen/Empfehlungen/Entschei-
dungen des Systems erklart?

Beispiel

Die Richterinnen und Richter wurden tber die Merkmale informiert, die vom Vorhersagetool be-
ricksichtigt werden. Die Formel und die spezifische Gewichtung dieser Merkmale sind jedoch ein
Geschaftsgeheimnis und wurden ihnen aus diesem Grund nicht offenbart.

2.14. Wird die Systembereitstellung nach der Testphase kontinuierlich Gberwacht?

a) Zu jedem Zeitpunkt?

b) In einem bestimmten Zeitrahmen?

c) Mit welchen Massnahmen?

Beispiel

Nein. Es ist kein Uberwachungssystem vorhanden, mit dem die Leistung des Systems iiber die
Dauer seines Einsatzes verfolgt wird.

2.15. Kénnen Personen, die von einer Entscheidung betroffen sind, den Output des automatisierten
Systems erfahren und die vom System beeinflussten Vorhersagen/Empfehlungen/Entscheidungen
anfechten?

Beispiel

Nein, es ist kein solches System entwickelt und implementiert worden.

d) Transparenzinformationen iiber die Leistungen des Systems

Auf der Grundlage der bisherigen Testlaufe:

2.16. Wie verhélt sich das System in Bezug auf die ausgewahlten relevanten Metriken?

[Bitte beachten Sie alle Ziele und Anforderungen, die in Checkliste 2 — Fragen 2.1. und 2.2. ange-
geben sind ]

Beispiel

Das erste Ziel ist, dass die Vorhersage so genau wie mdglich ist: Es soll die Anzahl der Personen
minimiert werden, denen die Bew&hrung verweigert wird, obwohl sie nicht wieder strafféllig wirden,
und derjenigen, die auf Bewéhrung entlassen werden, aber wieder eine Straftat begehen wiirden.
Das System hat eine Gesamtgenauigkeit von x%. Der Vergleich mit relevanten nationalen und inter-
nationalen Benchmarks wird weiter oben diskutiert, siehe Abschnitt 2.17.

2.17. Wie schneidet das System im Vergleich zu dem zuvor vorhandenen ab, falls es eines gibt,
oder mit etablierten Benchmarks, falls vorhanden?

Beispiel

Das zuvor bestehende System war eine Bewdhrungsentscheidung menschlicher Richterinnen und
Richter unter Berlicksichtigung von X, Y, Z. Bislang gibt es keine verlasslichen Studien zur Gesamt-
genauigkeit von Bewahrungsentscheidungen menschlicher Schweizer Richterinnen und Richter (An-
teil der auf Bewéahrung freigelassenen Personen, die erneut straffallig werden). Es gibt einige Studien
in den USA, die zeigen, dass US-Prognosetools x% genauer sind als menschliche Richterinnen und
Richter, aber es ist unklar, wie sich dies auf den Schweizer Kontext tibertragen lasst, da die Leistung
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der Schweizer Richterinnen und Richter nicht bekannt ist. Um die Genauigkeit von Swiss COMPAS
zu messen, gehen wir davon aus, dass flr alle Angeklagten mit einem Swiss-COMPAS-Risikowert
von mehr als 0,3 unabhéngig vom Geschlecht eine Empfehlung zur Verweigerung der Bewahrung
angenommen wird (d. h., dass, wenn dieser Schwellenwert verwendet wird, von 1000 Personen,
die auf Bewahrung freigelassen wurden, ungefahr 300 wieder straffallig geworden sind). Mit diesem
Schwellenwert hat das Swiss COMPAS eine Genauigkeit von x%, was niedriger ist als die Genauig-
keit des US-amerikanischen COMPAS-Tools mit y%. Die Falsch-Positiv-Rate (Anteil der Personen,
bei denen in Testdaten ein erneuter Gesetzesverstoss vorhergesagt wurde, die aber nicht erneut
straffallig geworden sind) ist bei Swiss COMPAS jedoch viel niedriger als beim US-COMPAS, wah-
rend die Falsch-Negativ-Rate etwas héher liegt. Daher ist Swiss COMPAS besser als das US-ame-
rikanische Gegenstlick in der Lage, Personen zu identifizieren, die nicht erneut straffallig werden
und eine Bewé&hrung verdienen, aber es ist schlechter darin, Personen zu identifizieren, die erneut
strafféllig werden und deshalb im Geféngnis bleiben sollten.

2.18. Welches sind die verbleibenden Sicherheits- und Datenschutzrisiken und warum sind sie
angemessen?

[Hier erklaren Sie, warum das Cybersicherheitsrisiko, das sich aus den Ziffern 2.9. und 2.11. ergibt,
angesichts dessen, was auf dem Spiel steht, und der Wahrscheinlichkeit einer Attacke als ange-
messen beurteilt wird.]

2.19. Bitte beschreiben Sie relevante Probleme mit Bias, die nicht geldst werden konnten, oder
mdgliche Ursachen fir Ungerechtigkeiten im System und erkléren Sie, warum sie nicht geldst wer-
den kdnnen (beispielsweise, indem Sie Kompromisse mit anderen Systemzielen einschliesslich
widerspruchlicher Fairnessziele erldutern).

Beispiel

Es ist unmdglich, alle oben genannten Masse fir alle Gruppen auszugleichen, da die durchschnitt-
liche Ruckfallwahrscheinlichkeit bei Mannern und Frauen unterschiedlich ist. Flr diesen Schwellen-
wert unterscheiden sich die Falsch-Positiv-Rate und die Falsch-Negativ-Rate fiir die Geschlechter.
Weibliche Gefangene haben eine hohere Falsch-Negativ-Rate, aber eine niedrigere Falsch-Posi-
tiv-Rate, d. h. es ist im Vergleich zu Mannern weniger wahrscheinlich, dass sie zu Unrecht inhaftiert
werden, und es ist wahrscheinlicher, dass sie zu Unrecht freigelassen werden.

Mannliche Gefangene haben eine héhere Falsch-Positiv-Rate und eine niedrigere Falsch-Negativ-
Rate, d. h., es ist wahrscheinlicher, dass sie félschlicherweise im Gefangnis festgehalten werden,
und weniger wahrscheinlich, dass sie félschlicherweise inhaftiert werden.

Angesichts der in 2.2.3 angegebenen Fairnessziele und der Bedeutung des Ausgleichs der Rate
falscher Entdeckungen und falscher Auslassungen (sowie der Ubermittlung kalibrierter Bewertungen
an die Richterinnen und Richter), die sich aus dieser Analyse der Ziele des Systems ergibt, gehen
wir davon aus, dass dies aus Sicht der Fairness die beste Losung ist.

2.20. Wurden wihrend der Uberwachung Vorhersagen/Empfehlungen/ Entscheidungen des Sys-
tems jemals hinterfragt?

Beispiel

Das System ist in der Schweiz noch nicht in Betrieb. Es ist mdglich, dass ahnliche Systeme in an-
deren Landern, in denen sie eingesetzt werden, angefochten wurden, aber unsere Abteilung verfigt
nicht Gber diese Informationen.
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Kapitel 5

Ausblick

Nadja Braun Binder

Matthias Spielkamp

Catherine Egli
Kinstliche Intelligenz wird die 6ffentliche Verwaltung veran-
dern. Festzustellen, in welcher Form und in welchem Ausmass
diese Transformation stattfinden wird oder soll, ist schwierig.
Grund dafir ist u. a. die schwierige Eingrenzung der Thematik.
Als interdisziplindres Forschungsfeld ist Kl ein Oberbegriff fir
ein breites Themenfeld von verschiedensten Anwendungen, die
aus sich sténdig weiterentwickelnden technischen Fortschritten
und Zielen resultieren. Auch wenn bereits jetzt zahlreiche KI-
Anwendungen den Alltag beeinflussen, sind in der 6ffentlichen
Schweizer Verwaltung bisher nur sehr wenige KI-Systeme zu
finden, die zudem noch in frihen Entwicklungsphasen stecken.
Folglich wurden auch im Kanton Zirich bis heute nur wenige
Erfahrungen mit behdérdlichem Kil-Einsatz gemacht, weshalb
die Erwartungen an Kl und die Herausforderungen, die damit
einhergehen, derzeit noch sehr allgemeiner Natur sind.
Sowohl im Ausland als auch im Privatwirtschaftssektor sind
KI-Anwendungen verbreiteter und haben daher bereits wich-
tige ethische Debatten im demokratischen Diskurs im Allge-
meinen und in der Wissenschaft im Speziellen angestossen. In
der Schweiz und insbesondere im Kanton Zirich beginnt erst
langsam ein gesellschaftlicher Diskurs zum Umgang mit KI. Im
Rahmen dieser Studie war es folglich mangels spezialisierter
gemeinnitziger Organisationen nicht mdglich, die Betroffe-
nensicht umfassend zu beriicksichtigen - eine Sichtweise, die
fur die Entwicklung eines erfolgreichen und wiinschenswerten
Kl-Einsatzes jedoch unabdingbar ist. Die vorliegende Untersu-
chung kann somit trotz interdisziplinarer Fragestellung und Zu-
sammensetzung des Projektkonsortiums keine Gesamtansicht
abbilden. Die Ausflihrungen beschrénken sich auf eine Auswahl
an zentralen rechtlichen und ethischen Fragestellungen, die un-
ter Berlicksichtigung des kurzen Zeitfensters bearbeitet werden
konnten. Selbstversténdlich spielen weitere Perspektiven wie
etwa diejenige der Informationstechnik eine elementare Rolle,
die fUr eine umfassende Beurteilung des staatlichen KI-Einsat-
zes beriicksichtigt werden mussen.
Aus rechtlicher Perspektive kommen mit dem Einsatz von Ki
auf jeden Fall neue Herausforderungen auf den Rechtsstaat zu.
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Der Gesetz- und Verordnungsgeber wird sich bei der Schaffung
des rechtlichen Rahmens etwa damit auseinandersetzen mis-
sen, wie rechtsstaatlichen Begriindungserfordernissen ent-
sprochen, das Ausserungsrecht der Betroffenen gewdhrleistet
sowie der Untersuchungsgrundsatz umgesetzt werden kann.
Weiter kommt sowohl datenschutzrechtlichen Uberlegungen
als auch offenen Normen und Ermessensspielrdumen neue Be-
deutung zu. Eine zentrale Herausforderung, die alle Disziplinen
intensiv beschaftigt und fur die noch keine umfassende Lésung
gefunden wurde, ist schliesslich die Sicherstellung eines dis-
kriminierungsfreien Staatshandelns. Der Einsatz von Kl kann
diskriminierende Haltungen nicht nur perpetuieren und ge-
sellschaftliche Verdnderungen verhindern, sondern auch zur
Entwicklung neuer Diskriminierungsmuster beitragen. Diesem
Risiko ist besondere Aufmerksamkeit zu schenken.
Letztendlich variieren Risiken und Chancen von Kl jedoch je
nach Verwaltungsbereich und konkreter Anwendung stark. De-
ren Identifikation, Ausschépfung und Begegnung mit gezielten
Lésungsvorschlédgen fir die Rechtsetzung und -anwendung
mussen bei tatsdchlichen und konkreten Vorhaben vertieft
werden. Die Ausarbeitung dieses rechtsstaatlichen Rahmens
kann sich dabei namentlich auf ethische Grundsétze stiitzen.
Ethische Leitlinien zu Schadensvermeidung, Gerechtigkeit,
Fairness, Autonomie, Benefizienz, Kontrolle, Transparenz und
Rechenschaftspflicht liefern hilfreiche Bausteine dazu, in einer
Demokratie erwiinschte bzw. akzeptierte Wertehaltungen frei-
zulegen und zu entwickeln. Durch eine entsprechende Gesetz-
gebung und damit die Herstellung demokratischer Legitimation
werden der 6ffentlichen Verwaltung die notwendigen Rahmen-
bedingungen vorgegeben, innerhalb deren sie Kl einsetzen
kann. Ethische Leitlinien kénnen die Verwaltung zudem in der
Rechtsanwendung begleiten.

Mit dem vorliegenden Bericht mdchten wir einen Beitrag zum
notwendigen gesellschaftspolitischen Diskurs leisten. Die
Rechtsordnung bezlglich des Umgangs mit staatlichem Ki-
Einsatz konkret auszugestalten, muss schliesslich aber im
Rahmen der etablierten demokratischen Prozesse erfolgen.
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