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Kleine Anfrage

der Abgeordneten Niclas Dirbrook und Kianusch Stender (SPD)
und Antwort

der Landesregierung — Ministerin fur Inneres, Kommunales, Woh-
nen und Sport (MIKWS)

»Love-Scams“ in Schleswig-Holstein

Vorbemerkung der Fragesteller:

In der aktuellsten Ausgabe des ,WEISSER RING Magazin“ (01-2026) wird aufge-
fuhrt, dass im Jahr 2024 mindestens 50 Millionen Euro durch Love-Scam in Deutsch-
land erbeutet wurde. FUr mehrere Bundeslander konnten Lander-Zahlen aufgelistet
werden, fur Schleswig-Holstein nicht.

1. Werden sog. ,Love Scams" als Straftaten in der polizeilichen Eingangsstatistik
der polizeilichen Auskunftssysteme in Schleswig-Holstein erfasst, wenn ja,
unter welchen Straftatbestanden werden diese Taten aufgefuhrt?

Antwort:

Das Phanomen der ,Love Scams” wird unter dem Straftatbestand des Betru-
ges §263 StGB erfasst. Eine gesonderte Erfassung erfolgt nicht.

2. Wenn Frage 1 mit ja beantwortet wird: Wie viele angezeigte Falle von Love
Scams gab es seit 2020, wie hoch sind die jeweils angezeigten finanziellen
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Schaden und wie viele der angezeigten Falle konnten aufgeklart werden? Bit-
te nach Jahren aufschlUsseln.

Wenn Frage 1 mit nein beantwortet wird, warum erfolgt keine Erfassung die-
ser Falle in eigener Kategorie?

Antwort:

Fir einzelne Phanomenbereiche des Betruges gibt es keine spezifischen, den
modus operandi berlcksichtigenden PKS-Schlussel, so dass zur Erhebung
der Fallzahlen keine PKS-Daten herangezogen werden kdnnen. Diese PKS
Erfassung erfolgt bundesweit einheitlich.

Hinzu kommt, dass sich insbesondere die Begehung der Taten mit hohen
Schadenssummen zumeist Uber mehrere Jahren erstreckt, in denen die Tater
ein inniges Vertrauensverhaltnis erarbeiten und wiederkehrende Zahlungsauf-
forderungen stellen. Das schrankt die Aussagekraft statistischer Jahresdaten
weiter ein.

3. Welche Informationen liegen der Landesregierung zum Dunkelfeld im Bereich
Love Scams in Schleswig-Holstein vor?

Antwort:

Es ist davon auszugehen, dass es im Phanomenbereich Love Scamming ein

Dunkelfeld gibt, da in der polizeilichen Praxis sichtbar wird, dass Geschadigte
Taten aus Scham nicht anzeigen oder weil sie fortgesetzt an die vorgetausch-
te Identitat glauben. In vielen Fallen wird der Betrug erst durch aulenstehen-

de Personen, wie Bankangestellte oder Angehorige entdeckt.

Eine genauere Bezifferung des Dunkelfelds ist nicht maglich.

4. Welche Erkenntnisse liegen der Landesregierung zur demographischen Struk-
tur der Opfer vor? (Geschlecht, Alter, etc.)

Antwort:

Oftmals handelt es sich bei den Geschadigten eines ,Love Scams® um Ge-
schadigte hdoheren Alters, die auf Dating-Portalen oder mit Kontaktanzeigen
nach sozialen Kontakten suchen. Doch auch jungere Menschen konnen Opfer
eines ,Love Scams® werden. Die Tater nutzen haufig aus, dass Opfer allein
leben und wenig sozialen Kontakt haben.

5. Welche Erkenntnisse liegen der Landesregierung hinsichtlich der Herkunft der
Tater und mdglichen organisierten Strukturen der Kriminalitat vor?

Antwort:
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Bei Tatverdachtigen im Bereich Love Scam handelt es sich in den meisten
Fallen um Mitglieder organisierter Taterstrukturen, die zumeist aus westafrika-
nischen oder osteuropaischen Landern agieren.

6. Welche Anstrengungen unternimmt die Landesregierung, um Love Scams zu
bekampfen, insbesondere was wird getan, um die Bevodlkerung hinsichtlich
Love-Sams zu sensibilisieren und potentielle Opfer zu schutzen?

Antwort:
Der Schutz potentieller Opfer besteht aus mehreren Bausteinen:

Pravention und Aufklarung: Die Landespolizei arbeitet im Rahmen gesamtge-
sellschaftlicher Pravention mit relevanten Kooperationspartnern zusammen
(z.B. Weilder Ring). Im Rahmen polizeilicher Expertise werden potentielle Ge-
schadigte Uber Kriminalitatsphanomene informiert. Anlassbezogen werden
Praventionsthemen durch offensive Offentlichkeitsarbeit unterstitzt.

Die Polizeiliche Kriminalpravention der Lander und des Bundes stellt daflur
Medienpakete ,Love Scamming“ zur Verfugung. Ebenso greift die Kriminalpra-
vention Informationen und Verhaltensregeln im Zusammenhang mit Betrug
und Online-Dating-Fallen zu diesem Phanomen auf.

Unterstutzung fur Opfer: Fur Opfer einer Straftat ist die Polizei in der Regel
der erste Ansprechpartner. Opferhilfe und Opferschutz werden daher in den
einzelnen Burgerkontakt eingebunden. Es werden Moglichkeiten aufgezeigt,
Straftaten vorzubeugen und Uber adaquate Hilfsangebote aufgeklart, u. a. wird
auf den WeilRen Ring verwiesen und Uber Opferrechte aufgeklart.

Ermittlungen und Strafverfolgung: Sobald Falle polizeilich bekannt werden,
werden die erforderlichen ErmittlungsmalRnahmen durchgefuhrt. Dazu zahlen
haufig auch die Kontaktaufnahme mit auslandischen Ermittlungsbehoérden (s.
Frage 7) und die Zusammenarbeit mit Bankinstituten zur Verfolgung von Geld-
flissen.

Technische Mallnahmen: Da fur die Tatbegehung in aller Regel IT-Gerate ver-
wendet werden, unterstitzen bei Bedarf Cyberanalystinnen und -analysten die
Durchflhrung der Ermittlungen.

7. Welche Herausforderungen gibt es bei der strafrechtlichen Verfolgung - insbe-
sondere mit Blick auf Tater im Ausland?

Antwort:

Sofern Tater aus dem Ausland agieren, ist in den meisten Fallen die Stellung
eines justiziellen Rechtshilfeersuchens notwendig. Zudem mussen Malinah-

men, die im Ausland durchgeflihrt werden sollen, stets mit der dortigen Justiz
bzw. Polizei vollzogen werden.
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Hierbei arbeitet die Landespolizei eng mit Europol, Interpol und den Verbin-
dungsbeamten des BKA zusammen.

Die Ermittlungen im Bereich so genannter ,Love Scams” sind durch die vielfal-
tigen Verschleierungsmaoglichkeiten der Identitaten der Tater und der Geldflls-
se im Internet, den regelmafiigen Bezug ins aulereuropaische Ausland, ins-
besondere nach Nigeria und in andere westafrikanische Staaten, langwierige
Rechtshilfeersuchen, aber auch eine emotionale Verstrickung der Geschadig-
ten und teilweise eine damit zusammenhangende mangelnde Kooperations-
willigkeit mit den Strafverfolgungsbehorden gepragt, die haufig auch noch
nach Aufdeckung des Sachverhalts andauert.

Die Herausforderungen bei der strafrechtlichen Verfolgung liegen — wie bei
anderen Phanomenen der Cyberkriminalitat auch — vor allem in der Anonymi-
tat des digitalen Raums. Abgesehen davon, dass etliche Anbieter von Mail-
und anderen Kommunikationsservices, Serverhoster oder Zahlungsdienstleis-
ter ohnehin nur geringe Anstrengungen im Bereich der ,know-your-customer-
policy“ unternehmen, existieren im Clear- wie im Darknet unzahlige Angebote,
Tools und Services, die einzig und allein daflr angeboten oder entwickelt sind,
verbliebene Identifizierungsmaoglichkeiten zu vereiteln. Aus gefalschten (ge-
spooften) Rufnummern, die zur Verschleierung der Tateridentitaten genutzt
werden, ergeben sich keine Ermittlungsansatze.

Wird dem Ermittlungsansatz ,follow the money*“ gefolgt, sind regelmalig
Rechtshilfeersuchen erforderlich, weil fast ausnahmslos US-amerikanische
oder andere internationale Zahlungsdienstleister eingesetzt werden. Abgese-
hen von der geringen Wahrscheinlichkeit zeithaher und valider Auskunfte im
Rechtshilfewege aus diesen Staaten fehlt es aus Grinden der Anonymisie-
rung der Tater und der Abwicklung des Zahlungsverkehrs durch die gerade
deshalb eingesetzten Zahlungsdienstleister in der Regel bereits an belastba-
ren Anknupfungstatsachen. Zudem liegen Erkenntnisse zu auf diesem Wege
weitergeleiteten Zahlungen im Weiteren dahingehend vor, dass Tater sich ei-
nes Netzwerkes an Konten oder Wallets bedienen, die entweder auf den Na-
men tatsachlich nicht existenter Firmen - die ihren angeblichen Sitz in Landern
haben, die mit den hiesigen Strafverfolgungsbehdrden nicht zusammenarbei-
ten - eroffnet worden sind oder auf den Namen unbeteiligter Dritter laufen, die
unter einer Legende (lukrative Nebenbeschaftigung, persdnliche Beziehung
usw.) angeworben worden sind, um die ertrogenen oder erpressten Geldbe-
trage in Empfang zu nehmen und an von den Tatern bestimmte Dritte weiter-
zuleiten. Weiterfuhrende Ansatze zur Ermittlung der tatsachlich handelnden
Personen ergeben sich hieraus in aller Regel nicht.

Weitere Hindernisse der Strafverfolgung ergeben sich aus unkooperativem
Verhalten Geschadigter, dasdann zu beobachten ist, wenn diese die tatsachli-
chen Auswirkungen des Geschehens und auch ihre eigenen Anteile daran
realisieren und sich selbst eingestehen mussen. Diese Umstande |6sen viel-
fach erhebliche Schamgeflhle aus, die sich ebenfalls erheblich auf die Zu-
sammenarbeit mit den Ermittlungsbehdrden auswirken kénnen. Dies ist insbe-
sondere dann der Fall, wenn Geschadigte seitens der Tater instrumentalisiert
worden sind und beispielsweise tauschungsbedingt fremdnitzige Handlungen
vorgenommen haben, die sie in den Bereich einer leichtfertigen Geldwasche
bringen, und diese insofern abzuwagen haben, ob Offenheit gegentber den
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Ermittlungsbehorden angesichts des eigenen Beschuldigtenstatus tatsachlich
ratsam ist.

8. Liegen Erkenntnisse darlber vor, ob es im Zusammenhang mit diesen Strafta-
ten auch zu Fallen des sog. Identitatsdiebstahls gekommen ist, um die Identi-
tat der Taterin oder des Taters zu verschleiern?

Antwort:

Ein Identitatsdiebstahl, bzw. Phishing im eigentlichen Sinne kommt nach bis-
heriger polizeilicher Erfahrung selten in Verbindung mit ,Love Scam® vor. In
einigen Fallen werden jedoch die Namen von Personen des offentlichen Le-
bens genutzt. In wenigen Fallen kommt es auch dazu, dass vorhandene Pro-
file, z.B. von Instagram kopiert, also Namen und Fotos genutzt werden.

Tater agieren in ihren Socialmedia-Profilen, Messenger-Accounts etc. unter
einer komplett kiinstlich generierten Identitat, die offensichtlich bestimmten
aktuell attraktiv wirkenden Attributen angepasst wird. So ist bei den dazu ver-
wendeten Legenden eine Haufung von vermdgenden, verwitweten Zahnarz-
ten, die entweder fir das amerikanische Militar oder auf einer Olplattform ar-
beiten, zu beobachten oder die eine gewisse Ahnlichkeit zu Namen von Pro-
minenten aufweisen oder diesen entsprechen, ohne dass aber samtliche In-
halte von Socialmedia-Profilen Gbernommen werden. Es stellt jedoch eine Art
des ,ldentitatsdiebstahls“ da, wenn Geschadigte — nachdem diese samtliche
eigenen Vermogensbestandteile dem Tatverdachtigen zugewendet haben —
zum Teil wiederholt veranlasst werden, Kontoverbindungen zu er6ffnen und
die Kontrolle Uber diese dem Tatverdachtigen zu Uberlassen. Diese Kontover-
bindungen dienen der Verschleierung der Identitat, da sie den Tatverdachtigen
in die Lage versetzen, aus anderen Taten stammende Zahlungen entgegen zu
nehmen und weiter zu transferieren. Etwaige Mal3nahmen der Ermittlungsbe-
horden treffen dann in erster Linie die Kontoinhaber.



