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06. Februar 2024

Bericht der Landesregierung zum Umsetzungsstand der Einfuhrung der E-Akte un-
ter Berticksichtigung der Umfrage der Neuen Richtervereinigung (NRV) vom Okto-
ber und November 2023; hier: Ubersendung des ITK-Berichts und zu Folgebericht

zur Taskforce Performance

Sehr geehrter Herr Vorsitzender,

in der Sitzung des Innen- und Rechtsausschusses vom 06. Dezember 2023 wurde
zugesichert, den Bericht der IT-Kontrollkommission dem Ausschuss zur Verfiigung zu

stellen. Diesen Bericht erhalten Sie anbei.

AulRerdem war in der Sitzung ein Folgebericht, insbesondere zur Taskforce Performance
erbeten worden. Dieser befindet sich derzeit noch in Bearbeitung. Aktuell laufen eine
Reihe von MalRnahmen der Performanceverbesserung, deren Ergebnisse fiir den Bericht

an den Ausschuss abgewartet werden sollen:

- Es werden insgesamt 76 strukturierte Interviews gefiihrt, um die Probleme mit der
eAkte naher eingrenzen und die Ergebnisse der Umfrage der Neuen

Richtervereinigung Schleswig-Holstein néher beleuchten zu kénnen. Aufgrund seit
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langem geplanter Urlaube konnten erst 24 Interviews durchgefihrt werden. Fur den
Bericht sollte jedoch die Mehrzahl der Interviews abgeschlossen und ausgewertet
sein.

- Zurzeit wird der Startprozess der Rechner neu strukturiert. Neben MaRnahmen, die
bei alle Dienststellen wirken, sind auch die standortspezifischen Richtlinien zu
Uberprufen. Der Prozess steht vor dem Abschluss; es ist jedoch noch zu evaluieren,
ob die gesteckten Ziele auch erreicht werden.

- Mit dem Start der elektronischen Aktenfiihrung beim Amtsgericht Libeck sind in der
sogenannten Box 5 nunmehr funf Mandaten im Betrieb. Diesbezuglich ist es von
Interesse, wie sich dies auf die Performance der Box auswirkt. Daftir muss durch
das Amtsgericht Lubeck eine signifikante Arbeitslast erzeugt werden, mit der
aufgrund der Stichtagsregelung erst in ca. drei bis vier Wochen zu rechnen ist.

- Am 12. Februar findet ein Treffen mit der PDV GmbH zu den bekannten
Performancebaustellen von VIS-Justiz statt; die dort besprochenen MalRBhahmen
missen sodann in eine Zeitschiene gegossen werden. Auch dies wird
erfahrungsgemal einige Wochen in Anspruch nehmen und sollte abgewartet

werden, um in dem Bericht ein insgesamt abgerundetes Bild bieten zu kdnnen.

Die Gesamtheit der bisher laufenden MaRnahmen kann dem beigefiigten Projektbericht
Nr. 1 entnommen werden. Ich bin zuversichtlich, den angeforderten Folgebericht bis zum
20. Marz 2024 dem Ausschuss lUbersenden zu kdnnen. Zur Sitzung am 27. Marz 2024
stehen wir fir einen mundlichen Bericht zur Verfliigung und bitten darum, diesen auf die

Tagesordnung zu setzen.

Mit freundlichen GrufR3en

gez. Otto Carstens

Anlagen:

- Dritter Bericht der IT-Kontrollkommission (Berichtszeitraum 2021 bis 2023)

- Projektbericht Nr. 1 Projekt Performance VIS-Justiz (Berichtszeitraum 01.12.2023-
20.01.2024)



DRITTER BERICHT
DER IT-KONTROLLKOMMISSION

Berichtszeitraum 2021 bis 2023

,Die IT-Kontrollkommission reprasentiert die Judikative gegeniiber der Exekutive im
organisatorischen Umfeld des von der Exekutive verantworteten IT-Betriebes und
vertritt die Belange und Interessen der Judikative”

LT-Drs. 18/3224, S. 30
zu § 5 Abs. 1 IT-Gesetz fir die Justiz des Landes Schleswig-Holstein
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Berichterstattung

Berichterstattung

Die IT-Kontrollkommission setzt sich aus Mitgliedern zusammen, die von den Mitbe-
stimmungsgremien der Gerichtsbarkeiten, der Staatsanwaltschaften und dem Haupt-

personalrat entsandt werden.

Sie arbeitet auf der Grundlage des IT-Gesetzes fur die Justiz des Landes Schleswig-
Holstein (vom 26. April 2016, GVOBI. Schl.-H. S. 122 — ITJG SH) und hat dessen
Vorgaben zu Uberwachen. Der Gesetzgeber hat die Kommission als unabhangiges
Gremium ins Leben gerufen, um der besonderen verfassungsrechtlichen Rolle der
Justiz auch im Rahmen der Digitalisierung angemessen Rechnung zu tragen. Der
vorgelegte zusammenfassende Uberblick bilanziert die Arbeit der Kommission im
Zeitraum 1. Januar 2022 bis 31. Dezember 2023 und bietet die Gelegenheit, Schluss-

folgerungen zu den anstehenden Aufgaben flr die Zukunft zu formulieren.

Die Digitalisierung der Justiz hat nunmehr fast alle Bereiche erreicht. Im Ausrollpro-
zess fehlen allein die Staatsanwaltschaften sowie die Strafabteilungen der ordentli-
chen Gerichtsbarkeit. Die Starken und Schwachen des digitalen Arbeitens zeigen sich
inzwischen deutlich. Ein klarer Vorteil ist die Flexibilisierung der Arbeit. Die digi-tale
Akte kann von jedem Ort aus bearbeitet werden Der lastige Aktentransport ent-fallt.
Andererseits kdnnen Stérungen im IT-Betrieb schnell Breitenwirkung entfalten. Samt-
liche Mitarbeiter eines Gerichts kdnnen nicht arbeiten, wenn bei einem Update eine
Gruppenrichtlinie nicht vollstandig war, das Landesnetz blockiert ist oder eine Konfi-
gurationseinstellung fehlerhaft ist. Die Auswirkungen von Fehlern kénnen schnell eine

Vielzahl von Justizbeschaftigten betreffen.

Die bestehende Systemarchitektur ist auerordentlich komplex. Es wird immer deut-
licher, wie sehr alle einzelnen Komponenten aufgrund wechselseitiger Abhangigkei-
ten aufeinander abgestimmt sein missen. Ist dies nicht der Fall, bedarf es einer kurz-
fristigen Fehlerkorrektur durch eine Softwareaktualisierung (Hotfix). Die Behebung
von Abstimmungsdefiziten dauert zwar haufig nur wenige Tage bis Wochen. Die auf-
getretenen Stoérfalle schaden allerdings dem Vertrauen und Ansehen der eAkte und

dem Versprechen, des ,effizienteren“ Arbeitens.

Im Wesentlichen positiv sind die Umbauten der Sitzungssale zu bewerten. Schleswig-
Holstein ist das bislang einzige Bundesland mit einem vollstandigen und konsequen-
ten Umbau aller Sale. Auch hier gibt es Beeintrachtigungen durch langwierige Um-
bauarbeiten und Stolpersteine, wie Llftergerausche und die Integration von Videoan-
lagen, welche zum Teil fur Umstellungsunmut vor Ort sorgen. Das Ergebnis ist den-

noch sehr positiv.
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Berichterstattung

Als nach wie vor schwierige Baustelle der Digitalisierung ist das Fehlermeldewesen
zu benennen. Trotz gewisser Fortschritte ist es bislang nicht gelungen, fir alle Betei-

ligten zufriedenstellende Prozesse zu etablieren.

Die Liste der Baustellen lie3e sich lange fortflihren. Die Arbeit ist mit der Einfihrung
digitaler Arbeitsablaufe nicht getan. Der Linienbetrieb erfordert erhebliche Ressour-
cen im Ministerium und in der Justiz. Die Begleitung dieser Tatigkeit durch die Kom-
mission bleibt nétig. Die Steuerung der Software fir die eAkte im Verbund erweist
sich aufwendiger, als bei der Produktentscheidung angenommen wurde. Es sind un-
terschiedliche Interessen, abweichende Notwendigkeiten, verschiedene Schnittstel-
len und limitierte Programmiertage zu bewaltigen. Die verabredeten 10 v.H. der Ka-

pazitaten fur Nutzerverbesserungen kommen nicht zum Einsatz.

Positiv anzumerken ist das besondere Engagement der IT-Verantwortlichen. Der
Dank der Kommission gilt den vielen Mitarbeiterinnen und Mitarbeitern in der IT, die

sich den hohen Anforderungen stellen und fur die Justizimmer ein offenes Ohr haben.
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Siebel-Huffmann

Vorsitzender



3. Bericht der IT-Kontrollkommission 2021 bis 2023

A. Die IT-Kontrollkommission

l. Konstituierung, Besetzung und Aufgaben
Nach den Wahlen der Mitbestimmungsgremien im Mai 2023 hat die IT-Kontrollkom-

mission sich in der Sitzung am 29. Juni 2023 erneut konstituiert:

Ihre Mitglieder wurden gemal § 5 Abs. 2 ITJG von 7 Mitbestimmungsgremien ent-

sandt:

e Vorsitzender Heiko Siebel-Huffmann
(VRILSG, Schl.-Holst. Landessozialgericht)
o Stellvertreter Volker Brandt (VRILG, Landgericht Libeck)
o Stellvertreter Ralph Dawert (EStA, Staatsanwaltschaft Kiel)
e Dr. Frank Engellandt (VRIFG, Schl.-Holst. Finanzgericht)
e Sascha Luther (RPfl., Landgericht Liibeck)
e Thies Untiedt (VRIVG, Schl.-Holst. Verwaltungsgericht)
e UIf Kortstock (DirArbG Lubeck)

Als Vertretende wurden bestimmt:

e Matthias Stach (RPfl., Amtsgericht Flensburg)

Dr. Malte Sievers (VPrasVG, Schl.-Holst. Verwaltungsgericht)
Dr. Phillipp Harlander (Arbeitsgericht Kiel)

Grit Julga (Ri‘in, Sozialgericht Liibeck)

Katharina Greve (Ri‘in, Landgericht Kiel)

Die Kommission hat die bereits vorhandene Geschaftsordnung beibehalten, § 5 Abs.
9ITJG.

Die Geschéftsstelle der Kontrollkommission ist ortlich bei dem Schleswig-Holsteini-
schen Landessozialgericht angesiedelt. Die Rechtspflegerin Jessica Kramer leitet
kommissarisch die Geschafte der Kommission. Alle zwei Jahre verfasst die IT-Kon-
trollkommission in der Regel nach § 6 der Geschéaftsordnung einen Tatigkeitsbericht.

Eine gesetzliche Berichtspflicht besteht nicht.
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. Ausstattung

Es steht ein Fortbildungs- und Reisekostenbudget zur Verfliigung.

Die seitens des Ministeriums fur die IT-Kontrollkommission eingerichtete eAkte unter
VIS ist seit Jahren im steten Gebrauch. Fortbildungen wurden im Berichtszeitraum

nicht durchgefiihrt.

lll.  Aufgaben

Die Aufgaben der IT-Kontrollkommission sind im Berichtszeitraum unverandert ge-

blieben:

- Zustimmungserfordernis beim Erlass justizinterner Zugriffsrechte,

- Anhorung zur Begriindung von Benutzerverhaltnissen mit Dataport betreffend
Fachverfahren und Einsatz von Standard-IT

- Unterrichtung durch die Staatskanzlei Uber beabsichtigte wesentliche Ande-
rungen an der Standard-IT,

- Zutritts-, uneingeschranktes Auskunfts- und Einsichtsrecht der IT-Kontroll-
kommission, soweit zur Aufgabenerfillung erforderlich und zwar auch bzgl.
Akten und Dokumenten, die sich auf die Rechtsaufsicht ber Dataport sowie
Vertrage mit Dataport oder anderen externen IT-Dienstleistern beziehen,

- Unverzigliche Unterrichtung Uber Sicherheitsvorfalle,

- Geplante Kontrollen zum Schutz von unbefugten Eingriffen mit Teilnahme-
recht der Kommissionsmitglieder,

- Recht auf Beratung durch sachkundige Beschaftigte des Landes und des Un-
abhangigen Landeszentrum fiir Datenschutz,

- Mangelbeseitigungsaufforderung mit Fristsetzung bei festgestellten Versto-
Ren und

- formliche Beanstandung und Unterrichtung der zustdndigen Aufsichtsbe-
horde.

Der IT-Kontrollkommission steht gem. § 5 Abs. 6 S. 1 ITJG ein uneingeschranktes
Einsichts- und Auskunftsrecht zur Erflllung ihrer unabhangigen Uberwachungsfunk-
tion, ohne Vorprifungsrecht des Justizministeriums oder der Staatskanzlei, zu. Weiter

wird auf den ersten Bericht verwiesen.
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B. Arbeit im Berichtszeitraum

Neben Beratungen uber die Beteiligungspflichten des Justizministeriums steht die
Kommission im Austausch mit der zentralen Digitalisierungsabteilung in der Staats-
kanzlei, Dataport, dem Justizministerium und dem Unabhangigen Landeszentrum flr

Datenschutz.

l. Sitzungen
Sitzungen der IT-Kontrollkommission sind nicht 6ffentlich. Seit dem letzten Bericht hat

die Kommission 10 regulare Sitzungen abgehalten und zwar am:

17. Februar 2022, 21. April 2022, 16. Juni 2022, 1. September 2022, 15. Dezember
2022, 22. Februar 2023, 27. April 2023, 29. Juni 2023, 9. November 2023 und 14. De-
zember 2023.

Teilweise fanden die Sitzungen nicht wie gewohnt als Prasenzveranstaltung, sondern
unter Nutzung von ,dOnlineZusammenarbeit® im Rahmen von Videokonferenzen
statt.

Il. Ministerium flr Justiz und Gesundheit

Die Zusammenarbeit mit dem Ministerium folgt einem mittlerweile bewahrten und ein-
gespielten Procedere. Es besteht gegenseitiger Respekt flr die jeweiligen Rollen und
ein gemeinsames Problemverstandnis. Das Justizministerium bindet die Kommission
in seine Arbeitsprozesse ein und beachtet die Beteiligungsrechte. Es findet ein reger

Austausch statt.

Der fachliche Austausch erfolgte mit den jeweils zustandigen Bereichen des MJG.
Der Ansprechpartner des MJG erleichtertet den Arbeitsablauf durch kurze und ziel-
fuhrende Kommunikationswege. In bewahrter Praxis wurde das Ministerium auch im
Berichtszeitraum frihzeitig Uber die Sitzungstermine der Kommission informiert,
wodurch es die Vorlage von Beratungsgegenstanden zeitnah einplanen und dem Be-

ratungsinteresse der Kommission frihzeitig Rechnung tragen konnte.

Das Ministerium hat sich in dem Berichtszeitraum dem Thema der ,Definition eines
Sicherheitsvorfalls® angenommen, welches bereits im letzten Bericht unter dem Punkt

,B. lll. Dataport“ behandelt wurde.

Die IT-Kontrollkommission und das Ministerium haben sich gemeinsam stets fur eine
anwenderfreundliche Umsetzung eingesetzt, welche insbesondere durch Beteiligung

bzw. Einbindung von Praktikern erfolgen soll.
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1. Dataport

Die Kommission pflegt mit Dataport einen regelmafigen Austausch. Neben der indi-
rekten Beteiligung bei Vertragen zwischen dem Land Schleswig-Holstein und Data-
port erfolgt auch ein unmittelbarer Austausch. Dies ist bei IT-Sicherheitsvorfallen
ebenso der Fall, wie bei der Frage der grundsatzlichen Sicherheitsarchitektur der In-

formationstechnik in Schleswig-Holstein.

Die Kommission hat am 22. Februar 2023 das Rechenzentrum von Dataport in Alten-
holz besucht. Dort wurde der Kommission vorgefuhrt, wie die Videoprotokollierung
der Administratoren bei Datenbankzugriffen erfolgt, so dass sich ihre Mitglieder ein
unmittelbares Bild von den Sicherungsprozessen betreffend die justiziellen Daten ma-

chen konnten.

Solche Besuche haben sich auch sonst als sehr hilfreich herausgestellt. Sie ermdg-
lichten eine rege Diskussion Uber Testverfahren/-mdéglichkeiten und Praventionsmal3-
nahmen zu neuen Tools und Programmen, sowie die Kommunikation bei Fehlern

nach Updates.

Die mit Dataport fur Storfalle vereinbarten direkten Kommunikationswege werden
Uberwiegend genutzt. Es besteht allerdings noch Optimierungspotential. So wurden
in einem potentiell gravierenden Fall weder das MJG noch die Kontrollkommission
unterrichtet. Die Problematik wurde nachtraglich gemeinsam aufbereitet und abgear-
beitet. Dataport hat fur die zuklinftige Zusammenarbeit eine héhere Sensibilitat zuge-

sagt.

IV. Zentrale IT-Stelle der Landesregierung (ZitSH)

Im Berichtszeitraum hat mit der ZitSH, der zentralen IT-Stelle des Landes innerhalb
der Landesregierung, wie auch in den vorherigen Jahren ein reger Austausch statt-
gefunden. Die ITK ist Uber die lang- und mittelfristigen Strategien des Landes fruhzei-
tig informiert worden. Im Dezember 2023 hat der CIO des Landes Schleswig-Holstein
Sven Thomsen persdnlich Gber die Kl-Strategie des Landes, die Open Office Strate-

gie, NextCloud sowie das Projekt Phoenix berichtet.

V. Bundesweiter Austausch der IT-Kontrollkommissionen

Bereits zum zweiten Mal fand ein Austausch zwischen den IT-Kontrollkommissionen

etlicher Bundeslander in Kassel statt.

Das erste Treffen wurde 2022 zusammen mit der Kontrollkommission aus Hamburg

federfihrend durch Schleswig-Holstein organisiert. Mit dem Tagungsort in Kassel am

—4-—
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Bundessozialgericht war eine sehr professionelle Unterstitzung vor Ort gewahrleis-
tet. Der Austausch legte die sehr unterschiedlichen Strukturen, Erfahrungen und Ar-
beitsweisen offen. Durch den Austausch konnten eigene Aktivitdten mit denen der
anderen Bundeslander abgeglichen und wertvolle Impulse fir die wechselseitige Ar-
beit gewonnen werden. Es ergaben sich zudem politische Folgewirkungen. Eine un-
mittelbare Folge der bundesweiten Tagung war u.a. die Einladung der CDU-Land-
tagsfraktion in Baden-Wirttemberg zur Weiterentwicklung der dortigen ITK-Struktu-

ren. An der Anhérung hat der Vorsitzende der ITK Schleswig-Holstein teilgenommen.

Im November 2023 fand ein zweites bundesweites Treffen in Kassel, welches von der
ITK in Baden-Wurttemberg organisiert wurde, statt. Die dortige Kommission hatte den
Schwerpunkt auf das Thema der Kunstlichen Intelligenz gesetzt. Da Baden-Wdarttem-
berg in der BLK die Federfihrung zu Kl in der Justiz innehat, ergab sich ein sehr guter

Einblick in die laufenden Projekte, die Vorgehens- und Arbeitsweisen.

C. Fachliche Anhorungen

Im Einzelnen sind u.a. Prifung oder Durchsicht von Vertragen bzw. Anhérungen nach
§ 6 Abs. 2S.11TJG/§ 7 Abs. 1 ITJG zu folgenden Themen erfolgt:

- Flexport — Konfiguration; Webview(-Tool),

- VIS Justiz- Anderungen und Erganzungen Vertrag; End-to-End-Monitoring; Per-
formance,

- LOGOS - Planung und (Betriebs-)Vertrag,

- Service Level Agreement (SLA) Elektronische Registerbearbeitung,

- Operational Level Agreement flir Anwenderbetreuungen,

- SHEMA (Elektronisches Mahnverfahren),

- EUREKA-Fach — Dienstvertrag,

- EGVP-Enterprise (Elektronisches Gerichts- und Verwaltungspostfach),

- ERV (Elektronischer Rechtsverkehr),

- Governikus (OSCI-Transportprotokoll — Kernsoftware),

- Auto-Responder,

- Intranet,

- AUREG (gemeinsames Registerportal),

- Signaturkarten-AV-Anderung,

- Leitlinie zur Informationssicherheit der Justiz — Aktualisierung,

- DigtaSoft — Nuance Dragon NaturallySpeaking,

- MESTA — Betriebsvertragsaktualisierung,

- Open Source SH,
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- VPS,

- Fokus/HCL Notes,

- Cisco,

- EVB-IT Dienst 2018 SH,

- Datensicherungskonzept,

- Informationssicherheit — HiScout; Schutzbedarfskategorien-Uberarbeitung,
- E-Akte-Netzwerkmessungen,

- Konzept Justiz-Standard llI,

- Jitsi,

- GeorG — Anderung AV,

- ITSM SH,

- ForumStar — Betreuungsrechtsreform-Anpassungen und

- Dataport— EVB-IT; Richtlinie Datensicherung, SCCM-Softwareverteilung; Fileser-

vice.

D. Themen der Kommissionsarbeit

Die Kontrollkommission nimmt bereits durch ihre Existenz Einfluss auf die Qualitat
der IT-Prozesse. IT-Sicherheitsvorfalle sind berichtspflichtig. Handlungsfelder und
Vorgehensweisen werden gemeinsam mit dem Ministerium, Dienstleistern, Dataport,
der ZIT SH und dem erweiterten Hauptpersonalrat besprochen. Die IT-KK legt grol3en
Wert darauf, dass die IT die inhaltliche Arbeit so gut wie moglich unterstitzt. Im Vor-
dergrund der Auseinandersetzungen zu den Fragen des Betriebs stand deshalb stets
die Frage, wie den Anwendern in der Justiz eine digitale Arbeitsweise erleichtert wer-
den kann. Insbesondere die Frage der Performance bildete einen Schwerpunkt in der
Arbeit der Kommission. Sie reichte von der Funktionsweise von VIS, den Landesnetz-
anschlissen bis zur Kontrolle der Performance an den Standorten, bei denen die e-
Akte bereits eingefihrt wurde. Im Rahmen eines konstruktiven Dialogs mit dem JuMi
konnte erreicht werden, dass die automatischen Performancerechner noch zigiger
eine fehlerhafte Auswertung melden, sodass Arbeitsstillstdnde vermieden oder we-
nigstens verkirzt werden kénnen. Auch die Konfiguration der Landesnetzanschlisse
wurde mehrfach mit dem JuMi diskutiert nachdem es mehrere Arbeitsstillstande gab.
Hier gibt es an den Standorten, bei denen mehrere Behérden denselben Landesnetz-
anschluss nutzen, nach wie vor das Problem, dass die Nutzung der anderen Behor-
den nicht gesteuert werden kann und Bandbreitenmindestkapazitaten nicht gesichert

werden.
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Die Bandbreite der Sicherheitsvorfalle variierte stark. Integritatsverluste durch nicht
anonymisierte Fehlermeldungen waren genauso anzutreffen, wie der Stillstand gan-
zer Gerichte fur einen Werktag und auch unzureichend zugestellte Nachrichten tber
den ERV. In der Gesamtbetrachtung ist festzustellen, dass Verfigbarkeitsvorfalle gra-
vierendere Auswirkungen auf die Justiz gehabt haben als die tbrigen Sicherheitsvor-
falle. Die Kontrollkommission begruf3t ausdricklich, dass das Ministerium die Einstu-
fung des Sicherheitsvorfalls inzwischen auch aus der Funktions- und Arbeitsweise
sowie den Prozessordnungen der Gerichte heraus definiert. Damit erfolgt eine Abkehr
von einem vornehmlich vertraglich definierten Vorfallsbegriff, wie er noch von Data-
port verwendet wird. Dataport betrachtet bei der Verfligbarkeit ausschlieBlich die jah-
resbezogene, vertraglich garantierte Verfligbarkeitsquote. Demgegentber setzt die
Kontrollkommission bei ihrer Definition des Vorfalls ma3geblich an den Gesichtspunkt
des effektiven Rechtsschutzes gemal Art. 19 Abs. 4 GG an. Gerade in Betreuungs-
angelegenheiten, in Strafsachen, bei Streiks, Demonstrationen oder auch bei einst-
weiligen Anordnungen/Verfigungen mussen die Systeme taglich verfliigbar sein, um
diesen effektiven Rechtschutz gewahrleisten zu kdnnen. Eine blof3e Durchschnittsbe-

trachtung hilft an dieser Stelle nicht weiter.

Der Bereich der IT-Sicherheit ist ebenfalls verbesserungsbediirftig. Nach Auffassung
der IT-Kontrollkommission ist die personelle Ausstattung an dieser Stelle nicht aus-
reichend. Die Geschwindigkeit im Aufbau des Basisgrundschutzes muss ebenfalls er-
hoéht werden. Dieser Aufgabenbereich sollte vor dem Hintergrund der inzwischen do-
minanten Bedeutung der digitalen Arbeitsweisen und auch im Interesse der Qualitats-
sicherung einer externen Bewertung zugefihrt werden, um festzustellen, ob Struktur,

Tempo und Ressourcen fir die Aufgabe angemessen justiert sind.

In Summe ist die Zusammenarbeit mit Dataport, der ZitSH und der GemIT im Justiz-
ministerium produktiv und von einer konstruktiven Sachlichkeit gepragt. In den Dis-
kussionen uber neu eingefihrte Programme und Tools, Updates und Vertrage sowie
Uber die auftretenden Sicherheitsprobleme konnte ein gemeinsames Verstandnis

Uber zukiinftige Herausforderungen gefunden werden.

E. Kilnftige Herausforderungen

Aus der Einfuhrung der eAkte in der Ordentlichen Gerichtsbarkeit und dem laufenden
Betrieb in den Fachgerichtsbarkeiten heraus sind weitere Herausforderungen sicht-
bar geworden. Der arbeitsteilige Betrieb ist mit Problemen verbunden. Die Identifika-

tion mit den Arbeitsprozessen der Justiz nimmt ab, je weiter weg der Aufgabentrager
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von der Justiz ist. Es besteht die Neigung, gemeldete Fehler ausschlie3lich im eige-
nen Aufgabenbereich zu prufen und nicht systemorientiert zu denken. Lediglich bei
gravierenden Fehlern erfolgt eine gemeinsame Suche. Fir eine Optimierung des Be-
triebs werden Ressourcen aus verschiedensten Einheiten benétigt, so dass es einen
erhohten Abstimmungsbedarf gibt. Die Existenz dieser Reibungsverluste im Betrieb
muss den Akteuren bewusst sein und im Arbeitsalltag eingeplant werden. Dies betrifft
vor allem die dezentralen IT-Stellen, die Fachverfahrenspflegestelle VIS und die der
Fachverfahren sowie das fachliche und technische Verfahrensmanagement bei Data-

port.

l. Beteiligung und Identifikation

Die in der Justiz Beschaftigten haben sich an zahlreichen Projekten beteiligt und auf
eine gute Ausstattung mit Hardware in moderner Umgebung gedrangt. Die Transfor-
mation der arbeitstechnischen Notwendigkeiten in die digitale Arbeitsweise hat hier-
durch gut funktioniert. Diese partizipative Arbeitsweise gilt es fortzusetzen. Eine rein
technisch getriebene Steuerung ohne ausreichende Einbindung der Praxis birgt das

Risiko einer nicht den Bedarfen entsprechenden Ausstattung.

. Fehlermanagement

Nicht zufriedenstellend gel6st ist das Fehlermeldewesen. Hier besteht sowohl auf
Ebene der Nutzer und der dezentralen IT-Stellen als auch auf Ebene derjenigen, die
die Fehlermeldungen erhalten und abarbeiten, Frustration. Probleme sind die Prazi-
sion der Fehlermeldungen, das Fehlen einer Rickmeldung an den Melder oder an
andere Interessierte. Weiterhin besteht Unmut darliber, dass Tickets fur gemeldete
Fehler geschlossen werden, wenn diese nur durch PDV behoben werden kdnnen. Zu
Uberdenken ist auch die aktuelle Meldekonzeption, die ausschlie3lich auf schriftlichen
Meldungen beruht. Dies flhrt nicht selten zu Missverstandnissen, die bei einer unmit-
telbaren Kommunikation vermieden werden kdnnten. Wichtig sind in dem Prozess die

lokalen Anwenderbetreuer fur qualitativ hochwertige Meldungen.

lll.  Performance und Ergonomie

Der epochale Wechsel von der Papierakte zur elektronischen Verfahrensakte bringt
fur das in der Justiz tatige Personal erhebliche Belastungen mit sich, die weit Uber die
Einfihrungsphase hinausgehen. Die halb- bis jahrlichen Versionswechsel von VIS-
Justiz und den Fachverfahren, die auch im Berichtszeitraum stattfanden, sind mit zum
Teil erheblichen Umstellungsaufwanden behaftet. Die Tests binden Kapazitaten, die

in den Geschaftsstellen und den richterlichen Dezernaten fehlen. Teilweise muissen

—-8-—
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Schulungen durchgefiihrt werden. Die Anleitungen missen Uberarbeitet werden.
Ruckkehrer aus Elternzeit oder langerer Krankheit miissen neue oder verlernte Funk-
tionen genauso erlernen, wie Personal, das neu eingestellt wird. Die unterschiedli-
chen Lerngeschwindigkeiten fihren zu unterschiedlich intensiver Nachbetreuung. Be-
wahrt haben sich in der Praxis die Anwenderunterstitzer vor Ort, die im Alltag prasent
und ohne grofRen organisatorischen Aufwand ansprechbar sind. Diese Unterstit-
zungsleistung ist von ganz wesentlicher Bedeutung flir einen reibungslosen IT Betrieb
und die Nutzerakzeptanz. Im Dialog kénnen Fehler und Probleme am besten gelost
werden. Eine treffunsichere Beschreibung, wie bei der schriftlichen Fehlermeldung,

entsteht gar nicht erst. Hilfe kommt sicherer und schneller an.

Die vorstehenden Gesichtspunkte mussen in die Bewertung der sachlichen und per-
sonellen Ressourcen der Justiz einbezogen werden, um die Einarbeitung in eAkte
und Fachverfahren weiter zu professionalisieren. Unerlasslich sind zudem regelma-
Rige Schulungen, um dem Personal die Moglichkeit zu bieten, noch bestehende Prob-

leme mit dem eAktenbetrieb zu beseitigen.

Ungeachtet der notwendigen Anpassung an neue Anwendungsfalle etwa im Straf-
recht und an Anderungen der Standards z.B. im elektronischen Rechtsverkehr sollte
ein starker Schwerpunkt auf die Beseitigung der erkannten Probleme und Fehler von
VIS gesetzt werden. Neue Features erzeugen einen hohen Programmier-, Test- und

Einarbeitungsaufwand, der bei begrenzten Ressourcen auf allen Seiten strapaziert.

Die Kommission begriif’t die automatischen Messungen im sog. ,End-to-End-Monito-
ring“ in der Echt-Umgebung. Sie halfen, einige konkrete Probleme zu identifizieren

und so einer Lésung naherzubringen. Dieser Weg sollte ausgebaut werden.

IV.  Organisation der Informationstechnik

Wie bereits im zweiten Bericht ausgefiihrt, ist die Ausbildung von eigenem Personal
fur einen erfolgreichen IT-Betrieb in der Justiz unerlasslich. Die justizielle Arbeit und
die zu ihrer Bewaltigung eingesetzte Informationstechnik stehen in einem Abhangig-
keitsverhaltnis. Es bedarf deshalb eines unausgesprochenen Verstandnisses fir die
Funktions- und Arbeitsweisen der Justiz unter der Berucksichtigung der jeweiligen
Gerichtsbarkeit und staatsanwaltschaftlichen Aufgaben. Nur dann kann die Informati-
onstechnik reibungslos funktionieren und die ihr zugedachte Hilfe leisten. Die Qualifi-
zierung und eigene Ausbildung von Personal, welches wahrend der Weiterbildung
auch in den Gerichtsbarkeiten und Staatsanwaltschaften arbeitet, ist deshalb von er-

heblicher Bedeutung. Daruber hinaus sollte beim gesamten Personal ein Grundver-
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standnis Uber die IT-Prozesse geschaffen werden, um einen reibungslosen Arbeits-
platzwechsel innerhalb der Justiz zu ermdglichen. Der vom Ministerium eingeschla-
gene Weg, ein duales Studium anzubieten, hat sich bewahrt. Er sollte ausgebaut wer-
den. Hierdurch kann qualifiziertes Personal gewonnen und zumindest eine Zeitlang

an die Justiz gebunden werden.

Die Verlagerung zahlreicher Tatigkeiten aus der Justiz zu Dataport geht mit einem
Steuerungsverlust einher. Die vielfaltigen Méglichkeiten der Technik kdnnen mangels
Beschaftigung mit ihr im Alltag nicht mehr Gberblickt werden, da Optionen in der Kon-
figuration, der Features oder der AddOns nicht beherrscht werden. Die Kommission
regt an, eine Strategie zu entwickeln, die diesen Kompetenzverlust zumindest ein
Stlck weit ausgleicht. Dies ist aus unserer Sicht eine notwendige Komplementarmaf3-

nahme zur Aufgabenverlagerung an Dataport.

V. Innovationszyklen

Mit der stetig fortschreitenden Digitalisierung treten neue Probleme auf, wie verlan-
gerte Lade- oder Verarbeitungszeiten. Insbesondere im justiziellen Bereich missen
deshalb immer wieder Anpassungen und Verbesserungen entwickelt und gefunden
werden. Die Vielzahl der technischen Systeme, die in ihren jeweiligen Releasezyklen
auf die Beschéftigten in der Justiz einwirken, dirfen nicht zu Uberforderungen der
Anwender fuhren. Der Wandel zu einer funktionierenden elektronischen Verfahrens-
akte ist noch lange nicht vollendet und wird immer neue Schulungsbedarfe auslésen.
Winschenswert sind insbesondere Programme, die ein mobiles Arbeiten jederzeit er-
moglichen und das geplante gemeinsame Fachverfahren fur die gesamte Justiz un-

terstitzen.

Produktanpassungen missen sachgerecht organisiert werden. Hier geht es darum,
Beobachtungs-, Findungs- und auch Testphasen einzuplanen, in die die Kommission

einzubinden ist, damit sie ihrem gesetzlichen Auftrag nachkommen kann.

Die Kommission weist bereits jetzt darauf hin, dass bei der Entwicklung neuer Anwen-
dungen unbedingt auf eine anwenderfreundliche Nutzeroberflache geachtet werden
sollte. Die ,fehlende Anwenderfreundlichkeit®, insbesondere der Umstand, dass aktu-
ell genutzte Produkte wie ForumStar und VIS Justiz nicht ,intuitiv‘ bedient werden
kénnen, steht bei den IT-fernen Mitarbeitern stark in der Kritik. Uberlegenswert ware
ein an die Aktenbearbeitung angepasster Aufbau. Diesbeziglich sollten alle Parteien,

die an der Aktenbearbeitung und —flihrung mitwirken, rechtzeitig beteiligt werden.

Eine zentrale Herausforderung fur den Betrieb der eAkte bleibt die Performance. Die

Aufrufzeiten sind nach wie vor inakzeptabel lang. Befragt zu den zentralen Problemen
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aullern die Mitarbeiterinnen und Mitarbeiter sich immer wieder dahingehend, dass

alles einfach zulange dauere. Das Programm sei lahm.

VI.  Methodisches Vorgehen

Die eingekaufte Hardware fir die Justizarbeitsplatze muss den gestellten Anforderun-
gen gerecht werden. Um dies wirklichkeitsnah zu gewahrleisten, bedarf es eines me-
thodisch abgesicherten Vorgehens. Neben Minimalanforderungen, wie der Gerausch-
belastung, sollte auch der absehbare Fortschritt der Betriebssysteme und der Soft-
ware bertcksichtigt werden. So werden Kl Anwendungen Einzug in die Justiz halten.
Fur die ordentliche Gerichtsbarkeit und die Sozialgerichtsbarkeit werden KI-Pro-
gramme schon entwickelt oder sind in einzelnen Bundeslandern bereits im Einsatz.
Zudem wird es in 2024 und spatestens in 2025 ein neues Betriebssystem von Micro-
soft geben, das andere Anforderungen an die Prozessoren stellt. Die Abschatzung
der hieraus resultierenden Systemanforderungen muss rechtzeitig und in qualifizier-
ter Weise erfolgen. Hierzu sollte externer Sachverstand herangezogen werden, um
nicht in ein Leistungsdefizit zu geraten. Es sollte zudem vor der Anschaffung ein Pra-
xistest durchgefiihrt werden. Die Erfahrung aus der letzten Ausstattung hat gezeigt,
dass nach der Formulierung abstrakter Anforderungen zahlreiche Gerate und Gera-

tetypen aus der engeren Auswabhl fielen.

VIl.  Qualifiziertes IT-Personal

Je weiter die Umsetzung der Digitalisierung in der Justiz voranschreitet, umso mehr
ist genligend qualifiziertes Personal erforderlich, welches die Sicherheit, die Integritat
und die Verflugbarkeit der Daten und Systeme dauerhaft gewahrleisten kann. Gerade
bei der Frage der Organisation der Informationstechnik sind reibungslose Kommuni-
kationsstrukturen unabdingbar. Die zentrale Herausforderung besteht in der Definition
gemeinsamer Ziele der unterschiedlichen Akteure, damit Problemstellungen mit ei-

nem gemeinsamen Verstandnis und Engagement angegangen werden kdénnen.

VIIl. Register und Grundbuch

Die bestehenden Fachgruppen (Fachgruppe Grundbuch und Fachgruppe Register)
sollten weiterentwickelt werden. Hierbei wéare vor allem darauf zu achten, dass die
Zusammenarbeit zwischen den Fachgruppen und der GemlT klar geregelt wird. Vor
allem sollte zwingend eine Einbindung der Fachgruppen bei einer Testung und Frei-
gabe neuer Versionen des jeweiligen Fachverfahrens und der jeweiligen E-Akte er-

folgen. Zu schmal geplante Zeitfenster von entsprechenden Updates (siehe z.B. das
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Update im Zuge der Einfiihrung des neuen Gesellschaftsregisters) sollten kiinftig ver-
mieden werden, damit ausreichend Zeit fur die Fehlerbehebung besteht. Die Zusam-
menarbeit der bestehenden Fachgruppe Register mit der GemIT wird von den Betei-
ligten Gberwiegend positiv bewertet. In der Regel sei sie ,gut und unkompliziert®, wie

der Kontrollkommission berichtet wurde.

IX. IT-Sicherheit

Der formale Rahmen einer IT-Sicherheitsstruktur ist in der Justiz etabliert. Zahlreiche
Anwendungen sind bereits bewertet worden. Erganzend dazu kdnnte noch eine ex-
terne Bewertung Uber die Zweckmaligkeit der Gesamtaufstellung bzw. insoweit be-
stehende Optimierungspotentiale eingeholt werden. In Hessen wurden mit externen

Audits sehr gute Erfahrungen gemacht.

X. Gemeinsames Fachverfahren fur die gesamte Justiz (gefa)

Hinsichtlich des gemeinsamen Fachverfahrens fir die gesamte Justiz bezieht sich
die Kommission auf ihre Ausfiihrungen im zweiten Bericht. Es sollten, wie bereits
dort ausgefuhrt, wichtige Lehren aus dem bisherigen Ablauf und der bundeswei-
ten Kooperation gezogen werden, insbesondere im Rahmen der Ausfuhrung und
Koordinierung, um diese Fehler kiinftig zu vermeiden. Es ist vorrangig der justizi-
elle Betrieb sicher zu stellen, um etwaige Einschrankungen oder gar Ausfalle zu
vermeiden.

Weiter ist darauf hinzuweisen, dass die Entwicklungen in der Vergangenheit ge-
zeigt haben, dass ein ganz wesentlicher Schlissel zur Akzeptanz in einer intuiti-
ven Bedienbarkeit liegt. Insofern ist die Beteiligung von IT-fernen Praktikern es-
sentiell, um die Alltagstauglichkeit der Software in den Konzeptionsphasen zu be-
racksichtigen. Auch angepasste und regelmalfiige Schulungen sowie ,Arbeitsblat-
ter* oder ,Anleitungen” sollten fur eine Steigerung der Akzeptanz bertcksichtigt

werden.

XI. Innovation

Die Digitalisierung der justiziellen Arbeit wurde in Schleswig-Holstein in den 2010-
er Jahren mit gro3er Innovationskraft in Angriff genommen. Die Transformation
der analogen Arbeit in die digitale Welt wurde systematisch und mit vielen inno-
vativen Ideen vorangetrieben. Dabei wurde stets im Gesamtsystem gedacht. Ne-

ben der Einfihrung des ERV und der digitalen Akte wurden der Arbeitsplatz und
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der Gerichtssaal fur die digitale Arbeit entwickelt. Damit erfolgte zugleich eine inf-
rastrukturelle Modernisierung der Justiz, die sich aktuell noch in der Realisations-
phase befindet. Der Gerichtssaalumbau wird die Justiz noch einige Jahre be-
schaftigen. Moglich wurde diese Innovation durch Projektteams aus Mitarbeitern
der Justiz und des Ministeriums, die einen ausdrucklichen Innovationsauftrag hat-
ten. Dieser innovative Ansatz sollte fortgesetzt werden und im Rahmen der aktu-
ellen Justizstrategie ausreichend Raum bekommen. Ein wichtiges Element zur
Foérderung der Innovationskraft ist z.B. ein Versuchslabor und -team, in dem Boot-
sticks, eReader, Mikrophone, All-in-One-PCs, Kl oder Vergleichbares ausprobiert

werden.

F. Fazit

Die Vorgaben des IT-Justizgesetzes wurden auch im Berichtszeitraum eingehalten.
Die Zusammenarbeit der Kommission mit den IT-Verantwortlichen des Ministeriums
war stets produktiv und vertrauensvoll. Ein besonderer Dank gilt dem Referenten im
Ministerium, der fir die Zusammenarbeit zustandig war und demnachst wieder in die

Justiz zurickkehren wird.

Die IT-Kontrollkommission erkennt an, dass die Digitalisierung in der Justiz unseres
Landes mit grolem Engagement und Erfolg vorangetrieben worden ist. Es ist viel
erreicht worden, es bestehen aber auch noch groRe Herausforderungen. Fur den wei-
teren Erfolg der Digitalisierung und ihre Akzeptanz bei den Beschaftigten ist nunmehr
die Optimierung der Prozesse und eingesetzten Produkte verstarkt in den Blick zu
nehmen. Dazu ist es unerlasslich, dass die Justiz sich im Hinblick auf ihr IT-Fachper-
sonal zukUnftig wettbewerbsgerechter aufstellt, die Schnittstellen zwischen den ar-
beitsteilig agierenden Stellen optimiert und auch ihre Innovationsfahigkeit organisato-
risch und personell absichert. Vor allem aber muss dringend an der Performance der
eAkte gearbeitet werden. Die tatsachliche Geschwindigkeit der Software kostet nicht
nur viel unproduktive Zeit der Justizbeschaftigten. Sie schadet genauso dem Ansehen

der digitalen Arbeitsweise.

Im Sinne eines aktiven Qualitdtsmanagements sollte sich nicht gescheut werden,
auch externen Sachverstand zur Uberpriifung der Arbeitsstrukturen, der IT-Sicherheit
und der eingesetzten Software einzubinden. Eine in angemessenen Zeitabstanden
durchgeflihrte externe Evaluierung bietet immer wieder die Chance, noch besser zu

werden.
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1 Berichtsaufbau

Dieser Statusbericht bietet eine kompakte Zusammenfassung der bisher durchgefuhrten
Tatigkeiten, erganzt durch kurze Ubersicht aktueller Aktivitaten mit Angaben zu deren
Auswirkungen und dem jeweiligen Status. Ziel des Dokuments ist es, eine detaillierte
Beschreibung der einzelnen Tatigkeiten zu liefern. Damit soll deren Sinn, Zweck und
maogliche Auswirkungen transparent und nachvollziehbar gemacht werden.

Es ist zu beachten, dass die im Bericht aufgefuhrten Tatigkeiten nicht ausschlieRlich durch
das Projekt selbst initiilert wurden. Sie entstammen einer Zusammenarbeit verschiedener
Organisationseinheiten, darunter Referat 1134, das Fachteam des Referats 1134, Referat 1135
Team 3, 4 und 5, die Projekte eJustizSH und Performance VIS-Justiz, Dataport sowie ZIT-
SH und Georg. Der Bericht zielt darauf ab, einen umfassenden Uberblick tber alle bislang
ergriffenen Malinahmen zu bieten.

2 Management Summary
Datenbankoptimierungen:

Konfigurationsfehler nach Update auf VIS-Justiz 2.6.1 fuhrten zu einer dauerhaften
Grundauslastung von 40% der Datenbank-Server.

Optimierungen in der Auftragswarteschlange und Korrekturen bei "kippenden”
Ausfuhrungsplanen wurden durchgefihrt, um die Effizienz zu verbessern.

VIS-Justiz-Infrastruktur:

Ein zusatzlicher Mitarbeiter wurde von Dataport eingesetzt, um den Betrieb von VIS-Justiz
umfassend zu Uberprifen und organisatorische Hirden im technischen
Verfahrensmanagement zu tUberwinden.

E2E-Monitoring und Softwarefehler:

Identifikation eines Fehlers in den "offenen Mappen", der das Loschen verlangsamt. Es
werden Mafinahmen zur Behebung und Préavention ergriffen.

Client-Serverkommunikation und TrayClient:

Optimierungen und Messungen zur Verbesserung der Kommunikation wurden durchgefihrt.
Besondere Aufmerksamkeit galt dem TrayClient, der unndétige Belastungen verursachte.

Java-Melody-Reports und Applikationsserver:

Untersuchungen ergaben Bedenken bezuglich der ausreichenden Verfigbarkeit von CPU-
Kernen. Anpassungen und direkter Zugriff auf Java-Melody-Reports zur Echtzeitanalyse
werden in Betracht gezogen.

Landesnetz und Ubertragungsgeschwindigkeit:

Netzwerkmessungen zeigten Beeintrachtigungen durch WLAN und gemeinsam genutzte
Landesnetzanschlisse. Losungen werden in Zusammenarbeit mit dem zentralen IT-
Management gesucht.
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Jitsi-Umgebung und Videokonferenzen:

Eine direkte Verbindung zur Jitsi-Umgebung wird implementiert, um
Qualitatsverschlechterungen durch den Proxy-Server zu vermeiden.

Mitarbeiterinterviews:

Interviews an verschiedenen Standorten wurden begonnen, um direktes Feedback zu
sammeln und Arbeitsablaufe zu analysieren.

Tipps und Tricks fur VIS-Justiz:

Zur Unterstitzung der Mitarbeiter werden regelméaRig Tipps und Tricks im JuNet
veroffentlicht, um Arbeitsprozesse zu optimieren.

Hardware-Austausch:

Ein Austausch der Endgerate ist geplant, um durch héhere Rechenleistung eine
Performancesteigerung zu erzielen.

Diese MalRBhahmen zeigen ein umfassendes Engagement, um die Performance und
Nutzererfahrung von VIS-Justiz zu verbessern und effiziente Arbeitsablaufe zu
gewahrleisten.

3 Entscheidungsbedarf
Es liegen keine vor.

4 Kurzubersicht

4.1 Datenbank: Behebung Konfigurationsfehler
Aktion: Korrektur eines Konfigurationsfehlers bei Suchindexerstellung.

Auswirkung: Verminderung der Datenbanklast um ca. 30 %.
Status: Umgesetzt.

Verantwortlich: Dataport / VPS Verfahrensakte.

4.2 Datenbank: Bereinigung Auftragswarteschlange
Aktion: Entfernung alter, fehlgeschlagener Auftrage.

Auswirkung: Beschleunigung von Auftréagen (z.B. Formatkonvertierung, Signaturprifung).
Status: Umgesetzt.

Verantwortlich: Dataport/VPS Verfahrensakte.

4.3 Datenbank: "Kippende" Ausfuhrungsplane
Aktion: Analyse und Verhinderung plotzlicher Performanceverschlechterungen.
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Auswirkung: Noch in Prifung.

Status: In Prifung.

Verantwortlich: Dataport/VPS Verfahrensakte.

4.4 VIS-Justiz-Infrastruktur: Gesamtpriufung
Aktion: Umfassende Uberpriifung der VIS-Justiz-Infrastruktur.

Auswirkung: Identifikation weiterer Performanceverbesserungen.
Status: In Planung.

Verantwortlich: Dataport.

4.5 E2E: Softwarefehler VIS-Justiz
Aktion: Identifikation eines Softwarefehlers und Erarbeitung eines Workarounds.

Auswirkung: Wiederherstellung der vollen Uberwachungsfunktion aller Messroboter.
Status: Umgesetzt.

Verantwortlich: Dataport/Projekt.

4.6 EZ2E: Client-Serverkommunikation
Aktion: Messung und Auswertung der Client-Serverkommunikation.

Auswirkung: Potenzielle Identifikation von Kommunikationsverbesserungen durch den
Softwarehersteller.

Status: In Prifung.

Verantwortlich: PDV-Systeme/Projekt.

4.7 Clientstartverhalten: Messung und Analyse
Aktion: Messung und Auswertung des Clientstartverhaltens.

Auswirkung: Prifung mdglicher Optimierungen.
Status: In Umsetzung.

Verantwortlich: Georg/Team 4 GemiT.

4.8 Arbeitsplatze: Deaktivierung TrayClient
Aktion: Deaktivierung des TrayClients zur Verminderung der Server-Client-Kommunikation.

Auswirkung: Reduktion unndétiger Netzwerkbelastung.
Status: Umgesetzt.

Verantwortlich: VPS Verfahrensakte/Team 4 GemIT/PDV.
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4.9 Applikationsserver: Java-Melody-Reports
Aktion: Auswertung und Vergleich der Java-Melody-Reports.

Auswirkung: ldentifikation von Unterschieden zur Ableitung von MalRBhahmen.
Status: Laufend.

Verantwortlich: Projekt.

4.10 Applikationsserver: CPU-Kern Ressourcenprifung
Aktion: Prifung, ob CPU-Kern-Ressourcen ausreichend sind.

Auswirkung: Potenzielle Performancesteigerung durch zusatzliche Ressourcen.
Status: In Prifung.

Verantwortlich: Projekt/Dataport.

4.11 Applikationsserver: Direkter Zugriff auf Java-Melody-Reports
Aktion: Freischaltung eines direkten Zugriffs auf die Java-Melody-Reports.

Auswirkung: Verbesserte detaillierte Uberwachung durch VPS Verfahrensakte und das
Projekt.

Status: In Prifung.

Verantwortlich: Projekt.

4.12 VIS-Justiz-Infrastruktur: Performancetiberwachung
Aktion: Vorbereitungen zur Einfihrung eines Tools fiir verbesserte
Performancetiberwachung.

Auswirkung: Fruhzeitige Erkennung von Performanceproblemen und besserer Vergleich
einzelner Instanzen.

Status: In Prifung.

Verantwortlich: Dataport/Projekt/VPS Verfahrensakte.

4.13 Landesnetz: Herausforderungen und Losungen
Aktion: Vorstellung festgestellter Herausforderungen bei Standortmessungen und Diskussion
potenzieller Losungen.

Auswirkung: Moglichkeit zur Trennung des WLANs vom Datennetz und friihzeitiges
Erkennen von Engpéassen.

Status: Laufend.

Verantwortlich: Projekt.
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4.14 Jitsi-Umgebung: Direkter Zugriff
Aktion: Umsetzung eines direkten Zugriffs auf die Jitsi-Umgebung ohne Nutzung des
Proxyservers.

Auswirkung: Geringere Belastung des Landesnetzes und stabilere Videokonferenzen.
Status: In Umsetzung.

Verantwortlich: Dataport/Team 4 GemIT.

4.15 Standortinterviews: Durchfihrung und Auswertung
Aktion: Planung, Durchfiihrung und Auswertung von Standortinterviews.

Auswirkung: Ermittlung von Performancethemen und Sammlung von Verbesserungsideen
aus Nutzersicht.

Status: In Umsetzung.
Verantwortlich: Projekt.

4.16 Tipps und Tricks: Bereitstellung im JuNet
Aktion: Veroffentlichung von Tipps und Tricks durch das Fachteam VIS-Justiz.

Auswirkung: Optimierung und Vereinfachung von Arbeitsablaufen.
Status: In Umsetzung.

Verantwortlich: Referat 1134 — Fachteam.

4.17 Sonstiges: Prifung AG ltzehoe
Aktion: Untersuchung der gemeldeten Performanceprobleme am AG ltzehoe.

Auswirkung: Keine relevanten Abweichungen festgestellt.
Status: Erledigt.

Verantwortlich: Projekt.

4.18 Landerubergreifende Zusammenarbeit: Austausch
Aktion: Einrichtung eines regelmafigen Austauschs mit Sachsen und Thiringen.

Auswirkung: Wissensaustausch und gegenseitige Prifung von MalZnahmen.
Status: Laufend.

Verantwortlich: Projekt.

4.19 Netzwerkmessungen: Analyse und Mallhahmen
Aktion: Durchfiihrung von Netzwerkmessungen an den Standorten.

Auswirkung: Verminderung Uberflissiger Kommunikation und Wartezeiten im LAN/WAN.

Status: Laufend.
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Verantwortlich: Projekt/Dataport/Georg/Team 4 GemiT.

4.20 Landesnetzrouter: Detaillierte Protokollierung
Aktion: Bedarfsweise Aktivierung detaillierter Protokollierung.

Auswirkung: Analyse der Auslastung und Einleitung von Gegenmafinahmen.
Status: Laufend/Bei Bedarf.

Verantwortlich: Projekt.

4.21 DB: Verbesserungen SQL-Server und Oracle
Aktion: Beschleunigung der Datenbankabfragen durch Implementierung von 16 neuen
Indizes.

Auswirkung: Effizientere Integritatsprifungen und verbesserte Erase-Task-Performance.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.22 VIS-Justiz Client: Automatischer Werkzeugstart — Performance
Aktion: Optimierung der Datenbankabfrage fur die Word-Text-Funktion.

Auswirkung: Reduzierung unnétiger Abfragen, Beschleunigung des Prozesses.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.23 VIS-Justiz-Client: Dokumentenvorschau grof3er Dateien
Aktion: Uberarbeitung des Ladeprozesses fir die Dokumentenvorschau.

Auswirkung: Verhinderung von Client-Freezes bei grof3en Dateien.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.24 V1S-Justiz-Backend: Beschleunigung der Funktion Aktentibernahme
Aktion: Optimierung der DB-Abfrage fur die Akteniibernahme.

Auswirkung: Schnellere Akteniibernahme.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.25 VIS-Justiz-Backend: Verhinderung von uUberflissigen Fulltext-Jobs
Aktion: Technische Anderung zur Reduzierung unnétiger Volltext-Jobs.

Auswirkung: Effizientere Volltextindizierung.
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Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.26 VIS-Justiz-Backend: Weitere Beschleunigung der Aktentibernahme
Aktion: Verbesserung der DB-Abfrage fur die Akteniibernahme.

Auswirkung: Zusétzliche Beschleunigung des Prozesses.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.27 VIS-Justiz-Client: Freezerisiko bei Mehrfachabruf behoben
Aktion: Uberarbeitung des Locking-Mechanismus.

Auswirkung: Verhinderung von Freezes bei Mehrfachabfragen.
Status: Umgesetzt in Version 2.6.2.

Verantwortlich: PDV.

4.28 Arbeitsplatz: Ersatzbeschaffung Hardware
Aktion: Austausch von Endgeraten zur Steigerung der Rechenleistung.

Auswirkung: Verbesserung der Performance an Arbeitsplatzen.
Status: In Umsetzung.

Verantwortlich: GemIT.

5 Ausfuhrliche Beschreibung

5.1 Datenbank: Behebung Konfigurationsfehler

Wahrend des Updates auf VIS-Justiz 2.6.1 war es notwendig, fir jeden Mandanten einen
neuen Suchindex zu erstellen. Um diesen Prozess zu beschleunigen, wurde eine
Datenbankprozedur angepasst. Nach Abschluss des Updates wurde jedoch Uibersehen, die
Prozedur auf ihre urspringliche Konfiguration zurtickzusetzen. Dies fuhrte zu einer
dauerhaften Grundauslastung der Datenbank-Server von etwa 40 %. Anhand des folgenden
Beispiels lasst sich erkennen, dass die Serverlast am 09.01.2024 um circa 30 % reduziert
werden konnte.

Lesehinweis zur Grafik: Die Grafik zeigt den CPU-Leerlauf an. Das bedeutet, um die
tatséchliche Auslastung zu ermitteln, muss die Grafik von oben nach unten gelesen werden.
Zum Beispiel: Ein Wert von 55 % bei 'Leerlauf % Idle' am 09.01.2023 bedeutet eine CPU-
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Auslastung von 100% - 55% Idle = 45% CPU-Last.
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Abbildung 1 CPU-Auslastung Datenbankserver Box 3

5.2 Datenbank: Bereinigung Auftragswarteschlange

VIS-Justiz nutzt in der Datenbank eine Warteschlange, um Arbeitsauftrage wie
Formatwandlungen, Signaturprifungen, Suchindexerstellung und Versandauftréage zur
Bearbeitung an zustandige Dienste zu Ubergeben. Es kommt vor, dass einige dieser
Auftrage fehlschlagen. Dieses Fehlschlagen ist bei solchen Verarbeitungen normal und stellt
normalerweise kein Problem dar. Allerdings werden nur erfolgreich abgeschlossene Auftrage
automatisch aus der Datenbanktabelle der Warteschlange entfernt, wahrend
fehlgeschlagene Auftrage bestehen bleiben. Diese verbleibenden Eintrage kénnen im Laufe
der Zeit den Zugriff auf die Tabelle zunehmend verlangsamen. Dieses Problem wurde
identifiziert und wird kiinftig durch automatische Bereinigungen der Tabelle behoben.

Auswirkung: Die Optimierung des Zugriffs auf die Warteschlange fiihrt dazu, dass Auftrage
schneller an die entsprechenden Dienste Ubergeben werden kénnen. Dies spiren die
Nutzerinnen und Nutzer insbesondere an Stellen, an denen sie auf Formatwandlungen
warten, wie bei der Signaturerstellung, der Veraktung oder der Aufbereitung fur den
Aktendruck. Wichtig ist hierbei zu verstehen, dass sich die Verbesserung nicht auf die Dauer
des eigentlichen Formatwandlungsprozesses auswirkt, sondern auf die Zeit bis zum Beginn
dieses Prozesses.

5.3 Datenbank: ,Kippende* Ausfiihrungsplane

Seit der Einfihrung von VIS-Justiz 2.6.1 beobachtet man, dass die Oracle-Datenbank bei
einigen Mandanten gut funktionierende Ausfihrungsplane andert, was zu deutlichen
Performanceverschlechterungen fiihrt. Die Ursachenanalyse findet zurzeit statt.

Was ist ein Ausfuhrungsplan?

Ein Ausfiihrungsplan in einer Oracle-Datenbank kann man mit einem Rezept oder einer
Anleitung vergleichen, die der Datenbank genau vorgibt, wie eine spezifische Anfrage
bearbeitet werden soll. Nehmen wir an, Sie fragen die Datenbank nach allen Verkaufszahlen
eines bestimmten Produkts. Die Datenbank kdnnte diese Information auf verschiedene
Weisen ermitteln, &hnlich wie es viele Wege gibt, ein Ziel zu erreichen. Der Ausfihrungsplan
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ist der von der Datenbank gewéhlte Weg, um Ihre Anfrage moglichst effizient zu
beantworten.

Wie entsteht ein solcher Plan?

Wenn Sie eine Anfrage an die Datenbank senden, verwendet die Datenbank den
sogenannten "Query Optimizer". Dieser analysiert Ihre Anfrage und prift verschiedene
Maoglichkeiten, wie die Daten abgerufen werden kdnnten. Dabei beriicksichtigt er Faktoren
wie die Struktur der Datenbank, die Gr63e der Tabellen und vorhandene Indizes, die
Abfragen beschleunigen kénnen. Basierend auf dieser Analyse erstellt der Optimizer einen
Ausfuhrungsplan, der den effizientesten Weg darstellt, Ihre Anfrage zu bearbeiten.

Zusammenfassend ist der Ausfiihrungsplan ein entscheidendes Werkzeug in einer Oracle-
Datenbank, das sicherstellt, dass Ihre Anfragen so schnell und effizient wie moglich
bearbeitet werden.

5.4 VIS-Justiz-Infrastruktur: Gesamtprufung

Ab der Kalenderwoche 4 wird Dataport einen zusatzlichen Mitarbeiter einsetzen, um den
Betrieb von VIS-Justiz umfassend zu tberprifen. Dieser Mitarbeiter soll erweiterte
Befugnisse innerhalb der Organisationsstruktur von Dataport erhalten. Das Ziel ist es,
bisherige organisatorische Hirden, die bei der Fehlersuche und Problemlésung,
insbesondere im Bereich des technischen Verfahrensmanagements, aufgetreten sind,
effizienter zu bewaltigen. Diese MalRnahme soll dazu beitragen, die internen Prozesse zu
optimieren und eine schnellere Problemlésung zu ermdglichen.

5.5 EZ2E: Softwarefehler VIS-Justiz

Das End-to-End (E2E) Monitoring hat einen Softwarefehler im Bereich der Teilakte ,offene
Mappen*® identifiziert, der dazu fihrt, dass das Léschen von offenen Mappen zunehmend
mehr Zeit beansprucht. Dieses Verhalten wird voraussichtlich auch bei Verfahrensakten mit
einer hohen Anzahl an Posteingdngen und -ausgangen beobachtet. Die Ursache hierfir liegt
darin, dass in der Teilakte ,offene Mappen® eine Historie gefuhrt wird, welche Objekte
hinzugefiigt und entfernt wurden. Das Problem wird fuir die Nutzerinnen und Nutzer ab etwa
2.000 Eintragen in dieser Historie merklich splrbar — das entspricht 1.000 hinzugeftigten und
entfernten offenen Mappen Uber die Lebenszeit der Akte. Es kommt zu einer langsamen,
aber stetigen Zunahme der Zeit, die zum Loschen offener Mappen benétigt wird.

Derzeit wird analysiert, wie viele Verfahrensakten potenziell von diesem Problem betroffen
sind. Parallel dazu untersucht der Softwarehersteller mogliche grundlegende Anderungen,
um dieses Problem zukiinftig zu vermeiden.

Fur die E2E-Messakten wurde in der Teilakte ,offene Mappen® die Historie bereinigt, um
wieder aussagekréftige Messzeiten zu erhalten.

5.6 EZ2E: Client-Serverkommunikation

Es wurde eine Messung und Auswertung der Kommunikation zwischen Client und Server
durchgefuhrt. Die dabei ermittelten Daten wurden dem Softwarehersteller zur Verfiigung
gestellt. Dies soll dem Hersteller ermoglichen, eventuelle Verbesserungen in der Client-
Server-Kommunikation zu identifizieren und umzusetzen.
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5.7 Clientstartverhalten: Messung und Analyse
Das Startverhalten der Clients wurde sorgfaltig gemessen und analysiert. Dabei konnten
verschiedene Ursachen flr Startverzogerungen identifiziert werden:

- Nicht erreichbare Netzwerkziele, die zu Wartezeiten beim Rechnerstart flhren.
- Die Anzahl der zu verarbeitenden Richtlinien.
- Skripte, die wahrend des Userlogons ausgefuhrt werden.
Folgende Optimierungsziele wurden als vorrangig eingestuft:
- Anpassungen am Synchronisationsdienst.

- Ausschluss der Outlook-Datei aus der Synchronisierung.

Abschaltung von IPv6.
- Reduzierung der Anzahl der Anfragen an den Timeprovider.

Diese MaBhahmen werden an ausgewahlten Standorten umgesetzt. AnschlieBend wird das
Startverhalten der Clients an diesen Standorten erneut ausgewertet.

5.8 Arbeitsplatze: Deaktivierung des TrayClient

Bei gemeinsamen Tests mit Team 3 der GemIT im Rahmen der Mischarbeitsplatze wurde
festgestellt, dass VIS-Mandanten, die nicht zu VIS-Justiz gehdren, Probleme beim Anfragen
des TrayClients haben, wodurch eine unnétige Grundlast entsteht. Der TrayClient ist
erforderlich fir den Kontexthandler, der wiederum von Mesta und zukinftig von bk.text und
Gefa genutzt wird. Nach der Nutzeranmeldung am PC fragt der TrayClient einmal pro Minute
bei allen fir den Nutzer konfigurierten VIS-Mandanten an, ob ein Kontexthandler verfiigbar
ist. Jede Anfrage bendtigt zwei Verbindungsversuche: Der erste Versuch erfolgt anonym und
wird von der WebApp abgewiesen; der zweite erfolgt mit Kerberos und ergibt, dass kein
Kontexthandler erreichbar ist. Diese Anfragen wiederholen sich jede Minute. Bei 50
Mitarbeitern bedeutet dies 48.000 Uberflissige Anfragen pro Tag (8 Stunden * 60 Minuten * 2
Versuche * 50 Mitarbeiter).

Wenn man dies auf die Box3 der ordentlichen Gerichtsbarkeit (alle LG, OLG, AG Pinneberg,
Meldorf und Itzehoe) hochrechnet und von einer Nutzerquote von 70 % ausgeht, ergibt sich
folgende Berechnung: 1146 Nutzer * 0,7 Quote * 8 Stunden * 60 Minuten * 2 = 770.112
Anfragen Uber alle Mandanten einer Box pro Tag. Der TrayClient wurde daraufhin fur alle
Standorte aus dem Autostartverzeichnis des Clients entfernt.

Zusatzlich wurde beim Softwarehersteller eine Anpassung des TrayClients beantragt, sodass
zusatzliche Kommunikation nur dann stattfindet, wenn die Funktion des TrayClients
tatsachlich bendétigt wird (Tickethummer BAW-4893).

5.9 Applikationsserver: Java-Melody-Reports

Java Melody ist ein Monitoring-Tool, das in Java-Anwendungen verwendet wird, um die
Performance und dass Verhalten der Anwendung zu Uberwachen. Die Java Melody Reports,
die von diesem Tool erstellt werden, bieten eine detaillierte Ubersicht tiber verschiedene
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Aspekte der Anwendung. Hier ist eine einfache Erklarung dessen, was sie beinhalten und
aussagen:

Leistungsstatistiken: Java Melody sammelt Daten tber die Ausfihrungszeiten von HTTP-
Anfragen, SQL-Abfragen, Java-Methodenaufrufen und mehr. Diese Statistiken helfen zu
erkennen, welche Teile der Anwendung moglicherweise langsam laufen oder optimiert
werden mussen.

Fehler- und Ausnahmeberichte: Es zeichnet auch Fehler und Ausnahmen auf, die in der
Anwendung auftreten. Dies hilft Entwicklern, Probleme zu identifizieren und zu beheben.

Ressourcennutzung: Die Reports enthalten Informationen tber die Nutzung von
Ressourcen wie Speicher (Heap und Non-Heap), CPU, Datenbankverbindungen und
Threads. Diese Informationen sind wichtig, um zu verstehen, wie die Anwendung
Systemressourcen verbraucht und um potenzielle Engpasse oder Speicherlecks zu
identifizieren.

Systeminformationen: Java Melody bietet auch Informationen Uber das Betriebssystem,
den Java Virtual Machine (JVM) Status und andere Systemdetails.

Auf allen Applikationsservern wird das Tool Java-Meldoy eingesetzt, um Metriken der
Systeme zu erfassen und Auszuwerten. Aktuell werden die taglich erzeugten Berichte der
einzelnen Mandanten miteinander verglichen um die Auswirkungen von Anderungen am
System (positiv/negativ) zu verifizieren.

5.10 Applikationsserver: CPU-Kern Ressourcenprifung

Bei den Messungen und Auswertungen der Java Melody Reports im Zusammenhang mit
den Clientanfragen entstand der Verdacht, dass nicht ausreichend CPU-Kerne zur
Verfligung stehen, um alle Anfragen in den Kernzeiten schnell genug zu beantworten. VIS-
Justiz ist im Rechenzentrum auf sogenannten Boxen installiert, wobei jeweils zwei
Applikationsserver acht Gerichte bedienen. Dies soll eine Lastverteilung und
Austfallsicherheit fur jeden Mandanten gewahrleisten. Die aktuelle Belegung der vier Boxen
ist wie folgt:

- Box 1: Arbeitsgerichtsbarkeit und Landesverfassungsgericht (7 Mandanten)

- Box 2: Sozial-, Verwaltungs- und Finanzgerichtsbarkeit (8 Mandanten)

Box 3: Ordentliche Gerichtsbarkeit (8 Mandanten)
- Box 4: Ordentliche Gerichtsbarkeit (aktuell 4 Mandanten, in Beftillung)

Ein Vergleich der Box 4 mit Box 3 und Box 2 zeigt deutliche Unterschiede in den Laufzeiten
der Anfragen.

Am Beispiel vom 17.01.2024:

Amtsgericht Ahrensburg (Box 4)
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4} statistics http - 1 day

Request % of Hits Mean |Max % of |Mean cpy Mean % of Mean sizgMean hits| Mean
i time (ms)| (ms) iati ivitime (ms)|allocated| system (Kb) sql time sql
& time eﬁcpu Kb errar {ms)
me
hitp global 100 421,030 25| 15502 177 100 7 1,420 0.00 81 13 B
hitp waming a 41 520 103 o 241 17,199 0.00 147 238 216
hitp severe 4 249 1.851| 15.592 2,468 3 431 104,698 0.00 T 1.415 1.014

305 hits/min on 157 requests

Abbildung 2 Ausschnitt Java-Melody-Report AG AH

Amtsgericht Itzehoe (Box 3)

4} Statistics http - 1 day

Request % of Hits Mean |Max % of |Mean cpy Mean % of [Mean sizeMean hits| Mean
i time (ms)| (ms} iati itime (ms)|allocated| system | (Kb) sql | timesql
& time & cpu Kb error {ms)
time
hitp global 100| 580,823 36 25,584 181 100 7 1,204 0.00 &7 12 18
hitp warning a [1] 1 0 -1 o = -1 0.00 a -1 -1
hitp severe 14 5,203 381| 25.664 1,082 10 83 12,385 0.00 ) 207 255

420 hits/min on 86 requests

Abbildung 3 Ausschnitt Java-Melody-Report AG 1Z

- Amtsgericht Ahrensburg (Box 4) bendétigte im Schnitt 25 ms fir eine komplette
Anfrage und 8 ms fir SQL-Anfragen.

- Amtsgericht Itzehoe (Box 3) bendtigte im Schnitt 36 ms fir eine komplette Anfrage
und 18 ms fur SQL-Anfragen.

Das bedeutet, dass die Laufzeiten im AG Ahrensburg 44 % schneller und beztglich der
Datenbank sogar 125 % schneller sind. Bei 400.000 Anfragen pro Tag benétigt die
Infrastruktur flr das AG ltzehoe rund 73,33 Minuten mehr fiir die Gesamtbearbeitung aller
Anfragen als das AG Ahrensburg.

Die CPU-Auslastung ist fir die Box 4 im Schnitt bei 3 % im Maximum bei 21 %.

% System CPU - 1 day

20

[
0600 1200 1800

Abbildung 4 CPU-Auslastung Box 4

Fur die Box 3 ist durchschnittliche Auslastung bei 9% und im Maximum bei 46%.
% System CPU - 1 day

o800 1200 1800

EMean Mean: @
W vasimim Masimum 40

Abbildung 5 CPU-Auslastung Box 3

Bezogen auf die Gesamtauslastung der Box 4 verwendet das AG Ahrensburg im Maximum
2 % der gesamten CPU-Ressourcen.
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B Mean Mean:  131m
B Maximum  Maximum: 2000 m

Abbildung 6 CPU-Nutzung AG AH

Das AG Itzehoe verwendet in der Box 3 knapp 5 % der gesamten CPU-Ressourcen.

% CPU - 1 day

oH llMﬂx gt i

0600 1200 1800

Eean Mean: 317 m
W wacimum Maximu m. 4750 m

Abbildung 7 CPU-Nutzung AG IZ

Die CPU-Auslastung liegt bei Box 4 im Schnitt bei 3 %, maximal bei 21 %, wahrend sie bei
Box 3 durchschnittlich 9 % und maximal 46 % betragt. Bezogen auf die Gesamtauslastung
nutzt das AG Ahrensburg maximal 2 % der CPU-Ressourcen von Box 4, wahrend das AG
Itzehoe etwa 5 % der CPU-Ressourcen von Box 3 verwendet.

Daraus ergibt sich der Verdacht, dass in Box 3 mdglicherweise nicht geniigend CPU-Kerne
zur Verfligung stehen, um alle Anfragen effizient zu bearbeiten. Eine mdgliche Erklarung
konnte sein, dass die Threads aufgrund von I/O-Wartezeiten (z.B. Festplattenzugriffe oder
Netzwerkanfragen) nicht aktiv Rechenleistung bendtigen, was die niedrige CPU-Auslastung
erklaren wirde.

Um diese Vermutung zu Uberprifen, wird das AG Libeck als weiterer Mandant in Box 4 in
Betrieb genommen. Sollte die CPU-Last nicht signifikant steigen, aber die
Bearbeitungszeiten messbar zunehmen, wiirde dies die Vermutung bestatigen.

5.11 Applikationsserver: Direkter Zugriff auf Java-Melody-Reports

Bei der Auswertung der stindlich aktualisierten Java Melody-Reports wurde deutlich, dass
ein Bedarf besteht, in Echtzeit auf diese Reports zugreifen zu kénnen. Dies ist notwendig,
um potenzielle Langlaufer oder Thread-Blockaden zeitnah identifizieren zu kénnen. Um den
direkten Zugriff auf diese Reports zu ermoéglichen, sind eine Erweiterung der Risikoanalyse
und notwendige Anpassungen von Konfigurationen erforderlich, die derzeit in Arbeit sind.
Eine Entscheidung des Informationssicherheitsmanagements von Dataport beziglich der
Genehmigung dieses direkten Zugriffs steht noch aus.

5.12 VIS-Justiz-Infrastruktur: Performancelberwachung

Die Java Melody-Reports bieten aktuell nur die Mdglichkeit, Daten manuell pro Mandant
auszuwerten und mit anderen Installationen zu vergleichen. Eine Speicherung der erfassten
Informationen in einer Datenbank fur Gbergreifende Auswertungen ist mit diesem Tool nicht
maglich. Ebenso fehlen Funktionen fur Alarmierungen bei Schwellwertiiberschreitungen.

Um die Uberwachungsfahigkeiten zu verbessern, wird derzeit gepriift, ob der Einsatz neuer
Tools wie Prometheus fir die Datenerfassung und Grafana fur die Auswertung der
gesammelten Systemdaten sinnvoll ware.
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5.13 Landesnetz: Herausforderungen und Losungen

Bei den laufend vor der Einfihrung von VIS-Justiz an neuen Standorten durchgefihrten
Netzwerkmessungen féllt immer wieder auf, dass es zu negativen Beeinflussungen der
Ubertragungsgeschwindigkeit zwischen den Standorten und dem Rechenzentrum von
Dataport durch das WLAN und zum Teil gemeinsam genutzte Landesnetzanschlisse
kommen kann.

Gemeinsam mit dem zentralen IT-Management in der Staatskanzlei wird nach einer Lésung
gesucht.

Dazu eine kurze Erklarung der unterschiedlichen Transportprotokolle der WLAN-
Accesspoints (UDP) zu dem normalen Datenverkehr (TCP):

TCP und UDP Verhaltensunterschiede: TCP ist ein verbindungsorientiertes Protokoll, das
Mechanismen flr die Fehlerkorrektur und Flusskontrolle bietet. Es passt seine
Dateniibertragungsrate an, um Uberlastungen im Netzwerk zu vermeiden. UDP hingegen ist
ein verbindungsloses Protokoll ohne eingebaute Flusskontrolle oder Fehlerkorrektur. Es
sendet kontinuierlich Daten, unabhangig vom Zustand des Netzwerks.

Netzwerkliberlastung durch UDP: Da UDP keine Anpassungen an seiner
Ubertragungsrate vornimmt, kann es bei intensiver Nutzung zu einer Uberlastung der
Netzwerkpfade kommen. Wenn ein Router, der sowohl UDP- als auch TCP-Datenverkehr
verarbeitet, Uberlastet wird, hat dies Auswirkungen auf alle Datenpakete, die durch diesen
Router gehen.

TCP-Drosselung: Wenn TCP eine Netzwerkuberlastung erkennt (was durch den Verlust von
Paketen angezeigt wird), reduziert es seine Datenlibertragungsrate, um das Netzwerk zu
entlasten. Dieser Mechanismus wird als Netzwerkstaukontrolle bezeichnet.

Negative Auswirkungen auf TCP: Wenn UDP-Verkehr einen Router stark belastet, kdnnen
TCP-Pakete verloren gehen. TCP interpretiert den Paketverlust als Zeichen fiir eine
Netzwerkiiberlastung und drosselt seine Ubertragungsrate, um das Netzwerk zu entlasten.
Dies fuhrt dazu, dass TCP-Anwendungen langsamer werden, obwohl die eigentliche
Ursache die UDP-Ubertragung ist.

Keine Gleichberechtigung bei der Bandbreitennutzung: Da UDP seine Ubertragungsrate
nicht anpasst, kann es einen unverhaltnismafig grofRen Teil der verfigbaren Bandbreite in
Anspruch nehmen, was zu Lasten von TCP geht.

Zusammengefasst kann die Nutzung von UDP im selben Netzwerk wie TCP, insbesondere
bei einer hohen UDP-Datenrate, zu einer Uberlastung des Netzwerks fiihren. TCP reagiert
darauf mit einer Reduzierung seiner Ubertragungsrate, was die Gesamtleistung von TCP-
basierten Anwendungen beeintrachtigen kann.

Am Beispiel des Sozialgerichts Kiel, welches sich den Landesnetzanschluss mit dem
Landesvermessungsamt — Aussenstelle Kronshagener Weg — teilt:
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Abbildung 8 erweitertet Landesnetzprotokollieurng SG Kl und LVermA

Der Anschluss stellt 200 Mbit/s zur Verfigung. In dem vorstehenden Screenshot ist zu
sehen, dass eine sehr hohe Grundlast vorhanden ist. Diese wird in dem Beispiel durch das
Landevermessungsamt ausgeldst. Wenn man nun weif3, dass von den 200 Mbit/s 10 %=20
Mbit/s fest fur die Telefonie reserviert sind, verbleiben noch rund 180 Mbit/s. Von diesen 180
Mbit/s verwendet das Landesvermessungsamt ca. 90 — 100 Mbit/s. Rein Rechnerisch
verbleiben damit noch rund 80 Mbit/s flir das Sozialgericht Kiel. Allerdings muss bei der
reinen Betrachtung der Kurven folgendes Berlcksichtigt werden:

Bemerkung fiir WAN Strecken Auslastung:
1-40 Prozent = Alles gut
40-70 Prozent = Es muss mit Einschrankungen bei bestimmten Anwendungen gerechnet werden

70-100 Prozent = Es muss mit vielen Problemen in Anwendungen gerechnet werden, fir Download
aber ok

Da VIS-Justiz viele kleine Datenpakete neben dem Download von Dokumenten Ubertragt,
beginnt eine potenzielle Verschlechterung der Ubertragungsgeschwindigkeit, da bereits 60 %
Auslastung vorhanden sind (200 Mbit/s = 100 % 80 Mbit/s = 60 %).

In der vorstehenden Ubersicht ist auch der WLAN-Traffic (Stichwort: UDP) enthalten. D.h.
zusétzlich sorgt die parallel in Spitzen bei 40 Mbit/s pro Sekunde fir die oben beschriebenen
negativen Auswirkungen.

LV07179A GigabitEthernetD/0/0.35 : WAN WLAN
Wi

Wache

aom
S
Z 3o
E aom

, . t
Die Mitoch Domnerstag, Fesitag
3an 08, 2024 320 09, 202 2an 10, 202 an 11, 2021 3an 12, 2024

LLLLLL

Abbildung 9 WLAN Auslastung SG KiI

5.14 Jitsi-Umgebung: Direkter Zugriff

Bei verschiedenen Netzwerkmessungen wurde festgestellt, dass Videokonferenzen von den
Standorten Uber den Proxy-Server von Dataport geleitet werden. Diese Konfiguration
bewirkt, dass Videokonferenzen wie regularer Internet-Datenverkehr behandelt werden.
Insbesondere bei héherer Auslastung des Landesnetzanschlusses fihrt dies zu
Bildaussetzern und Qualitatsverschlechterungen der Videokonferenzen. Der Grund hierfir
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liegt in der niedrigeren Priorisierung des Internet-Datenverkehrs im Vergleich zu dem der
Fachanwendungen in den Gerichten.

Um insbesondere die Qualitat von Videoverhandlungen zu verbessern, wird derzeit an einer
direkten Verbindung zur Jitsi-Umgebung gearbeitet, die den Proxy-Server umgeht. Diese
Umgehung des Proxy-Servers verhindert eine Drosselung der Ubertragungsgeschwindigkeit,
wie sie beim normalen Internetdatenverkehr auftritt.

5.15 Standortinterviews: Durchfihrung und Auswertung

Die geplanten Interviews mit den Mitarbeiterinnen und Mitarbeitern an den gemeldeten
Standorten haben begonnen. Jedes Interview findet direkt vor Ort im Dienstzimmer statt.
Dies ermdglicht es, Ruckfragen unmittelbar zu klaren und betroffene Arbeitsablaufe direkt zu
demonstrieren. Die vorgesehene Dauer fir jedes Interview betragt etwa eine Stunde.

Um eine konsistente Qualitat der Mitschriften zu gewahrleisten, wird jedes Interview von
derselben Person durchgefiihrt. Diese Vorgehensweise tragt auch dazu bei, die
Vergleichbarkeit der Gesprache zu sichern. Darliber hinaus tbernimmt der gleiche
Interviewer auch die Auswertung der Mitschriften. Dies soll sicherstellen, dass bei der
Interpretation der gesammelten Informationen keine Fehler entstehen. Fir die Auswertung
jedes Interviews wird ebenfalls etwa eine Stunde veranschlagt.

Standort Datum Status Auswertung
durchgefuhrt

Erledigt

(Testinterview zur Validierung Fragebogen)

SGKI 04.01.2024 | Erledigt | Erledigt

LG FL 10.01.2024 | Erledigt | Offen

AG OL 11.01.2024 | Erledigt | Offen

LG KI 15.01.2024 | Erledigt | Offen

ArbG Ki 16.01.2024 | Erledigt | Offen

ArbG FL 26.02.2024

SG HL 28.02.2024

LSG SL 01.03.2024

OLG 12.03.2024

ArbG HL 13.03.2024

LG HL 14.03.2024

AG PI 18.03.2024

FG 19.03.2024
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Standort Datum Status Auswertung
durchgefihrt
LG IZ 25.03.2024
VG / OVG 27.03.2024

5.16 Tipps und Tricks: Bereitstellung im JuNet

In Zukunft werden regelmafRig Tipps und Tricks im JuNet verdffentlicht, die auf nitzliche
Funktionen von VIS-Justiz hinweisen und dadurch zur Vereinfachung von Arbeitsablaufen
beitragen. Diese Tipps und Tricks zielen zwar nicht darauf ab, die Performance des Systems
direkt zu beschleunigen, kénnen aber den Nutzerinnen und Nutzern kiirzere Wege und
hilfreiche Funktionen aufzeigen. Durch die Anwendung dieser Tipps kann der Arbeitsprozess
effizienter gestaltet und somit indirekt beschleunigt werden.

5.17 Sonstiges: Prufung AG ltzehoe

Am 02.01.2024 meldete das Amtsgericht Itzehoe, dass in den vorangegangenen drei bis vier
Wochen an Freitagen ein deutlicher Performanceeinbruch festgestellt wurde. Als Reaktion
darauf wurde fUr den Standort eine erweiterte Protokollierung des Landesnetzanschlusses in
Auftrag gegeben. Zuséatzlich wurde am 05.01.2024 ein Vor-Ort-Termin anberaumt, der die
Mdglichkeit von Messungen an den Arbeitsplatzen einschloss.

Leider konnten wahrend dieses Besuchs keine Performanceeinbuf3en festgestellt werden.
Sowohl die Befragungen einzelner Mitarbeiterinnen und Mitarbeiter als auch die
Auswertungen der Messungen am Landesnetzrouter und der Java Melody-Reports von
Dataport ergaben keine Auffalligkeiten.

Auszug aus der Ergebnismitteilung an den Standort:

Eine schlechtere Performance als ,normalerweise“ wurde mir von niemanden gemeldet.
Auch ist heute Eurer Landesnetzanschluss nicht sonderlich belastet. Von dem max. 90
Mbit/s, die fur den Datenaustausch zur Verfligung stehen, waren in der Spitze maximal 50
Mbits genutzt worden.
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Amtsgericht Itzehoe LV07392A Uplink PE 100 Mbit/s

Stand 050124 15530 Uhe

LV0O7392A GigabitEthernat0/0/0 : Uplink Pt

Heute

A .,,UM ; ‘M‘Wﬁm b N)Muw

Abbildung 10 Landesnetzanschluss AG IZ 05.01.2024

Gegenuberstellung der Auslastung des Systems:

Freitag 15.01.2024 App-Server 1

i) statistics http - 1 day

Request % of Hits. Mean |Max ti % of |Mean cpl Mean % of Mean si; hits| Mean
i time (ms)| (ms) iati ivitime (ms){allocated| system (Kb) sql time sgl
& tima Erot Kb error (ms)
http global 100 | 532,557 a7 18.504 205 100 7 1177 0.00 g9 11 18
http warning 0 210 5,000 871 0 72 16,318 0.00 29 49 126
hitp severs 11 3,107 717 18,504 1,352 7 g 12,180 0.05 ] 223 488
385 hits/min on 84 requests
Abbildung 11 Ausschnitt Java-Melody-Report AG 1Z App-Server 1
Freitag 15.01.2024 App-Server 2
&) statistics http - 1 day
Request % of Hits. Mean [Max ti % of [Mean cpul Mean % of [Mean sizgean hits| Mean
ulati time [ms)|  (ms) iati vftime (ms)fallocated| system | (Kb) sql | time sql
e time e opu Kb errar (ms)
http global 100| 477833 40 14,070 233 100 8 1,360 0.00 a2 12 10
http warning 7 3,130 3,372 809 5 72 8,357 0.10 ] 184 i
hitp severe ] 822 1,953 14.079 2,402 3 120 44,444 0.00 25 393 1,030
346 hits/min on 86 reguests
Abbildung 12 Ausschnitt Java-Melody-Report AG 1Z App-Server 2
Im Vergleich dazu die Auslastung vom
Mittwoch 13.01.2024 App-Server 1
&1 statistics http - 1 day
Request % of Hits Mean |Max ti % of |Mean cpyl Mean % of Mean sizeMean hits| Mean
L time [ms)| (ms) iati ivftime (ms)|allocated| system | (Kb} sql | time sql
e fima e cpu Kb arror (ms)
hitp global 100 520,389 8| 21,024 185 100 8 1,260 0.00 69 12 18
hitp warning a 4,355 5,247 451 7 75 2,001 0.05 3 176 278
hitp severs 5 438 2.400( 21.024 2,878 2 43,301 0.00 33 547 1,255

377 hits/min on 87 requests
Abbildung 13 Ausschnitt Java-Melody-Report AG I1Z App-Server 1

Mittwoch 13.01.2024 App-Server 2

Seite 23 von 26



Projektbericht Nr. 1 - Version 1.0 vom 20.01.2024
Andreas Pflaumann 11349/1IPEJ5
AZ: 1510-E-167SH-40SH-468/2023

4} Statistics http - 1 day

eJustizsH

Request % of Hits Mean |Max til % of |Mean cpd Mean % of [Mean sizeMean hits| Mean
i time (ms)|  (ms} itime (ms)|allocated| system | (Kb) sgl | time sql
e time & cpu Kb error [ms)
time:
hito global 100| 502.219 25.480 188 100 1.180 0.00 5] 12 18
hitp warning 0 0 0 -1 0 -1 0.00 1) -1 -1
hitp severs 14 4772 387 18.185 1,082 10 11,338 0.17 5 207 365

Abbildung 14 Ausschnitt Java-Melody-Report AG I1Z App-Server 2

Zum Vergleich wurden auch die zwei Freitage davor betrachtet.

App-Server 1: 22.12.2023

41 Statistics http - 1 day

365 hits/min on 84 requests

Request % of Hits Mean [Max ti % of [Meancpu Mean % of Mean si; hits| Mean
i time (ms)| (ms) ivjtime (ms)|allocated| system [ (Kb) sql | time sql
& time & opu Kb errar (ms)
time
http global 100 485,098 22.214 191 100 1,302 0.00 72 12 1B
http warning a 513 .54 507 0 8,567 0.00 1 100 210
hittp severs 13 3,972 64| 22214 1,152 ] 12,560 0.00 8 219 403
337 hits/min on 83 requests
Abbildung 15 Ausschnitt Java-Melody-Report AG I1Z App-Server 1
App-Server 1: 15.12.2023
i} Statistics http - 1 day
Request % of Hits Mean |Max ti % of |Mean cpyl Mean % of [Mean sizgMean hits| Mean
i time (ms)[ (ms) ivitime (ms)|allocated| system (Khb) sql time sql
& time & cpu Kb error (ms)
time
http global 100| 427,188 27.580 202 100 1.402 0.00 o4 12 18
it warning 0 4 286 329 o 03] 31,497 0.00 g 13 133
hittn severs 14 4.380 656 27.500 1.205 a 13.584 002 11 21 405

Abbildung 16 Ausschnitt Java-Melody-Report AG I1Z App-Server 2

360 hits/min on 88 requests

Relevante Abweichungen konnte an den betrachteten Tagen nicht identifiziert werden.

5.18 Landerubergreifende Zusammenarbeit: Austausch
in erster Austausch mit den Bundeslandern Thiringen und Sachsen, in denen ahnliche
Projekte zur Performanceverbesserung von VIS-Justiz aufgesetzt worden sind, wurde

kirzlich durchgefiihrt. Ziel dieses Austausches ist es unter anderem:

- Eine bessere Einschatzung der landerspezifischen Performance zu gewinnen.

- Wichtige Erkenntnisse auszutauschen.

- Die gegenseitige Prifung und Bewertung von umgesetzten Mal3nahmen.SH Beispiel

b ) Statistics http - 1 day

Request % of Hits Mean [Max ti %of |Mean cpy Mean % of Mean si; hits| Mean
i time (ms)| (ms) iltime (ms)|allocated| system | (Kb) sql | time sql

& time eﬁcpu Kb errar (ms)

me

htp global 100 532,557 18,504 205 100 1177 0.0 89 11 18
http warning a 210 5.000 871 0 16.318 0.00 20 49 126
http severs 1 3107 TAT| 13,504 1,352 7 12,120 0.05 ] 223 488

Abbildung 17 Ausschnitt Java-Melody-Report AG I1Z App-Server 1

385 hits/min on 84 requests
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Beispiele auRerhalb SH

) statistiken fir http - 10.01.24 - 10.01.24

Anfrage % der | Treffer | Mittlere |Maxit d| %der | Mittlere | Mittlere Yo Mittlere | Mittlere | Mittlere
Gesamiz| Zeit (ms) | Zeit (ms) i samte [ CPU-Zeit| Kb y GroRe | Treffer | Zeit sql
eit ng n ZC‘.f"l.l- (ms) gewi hler (Kb) sql (ms)
i en

http global 100 1.8625.% 0| 333.146 1581 100 9 977 0,01 46 15 16

http warning 1 1.225 10958 | 1.845 2 287| 36.890 0,00 0 79 1.017
http severe 1 462| 6389 333.146| 26.093 1 495| 57.039 022 53] 1.230] 5029

1.546 Treffer/min bei 86 Anfragen

Abbildung 18 Ausschnitt Java-Melody-Report fremdes Bundesland 1

¢ 1 statistiken fiir http - 17.01.24 - 17.01.24

Anfrage % der | Treffer | Mittlere i % der | Mittlere | Mittlere Y% Mittlere | Mittlere | Mittlere
Gesamiz| Zeit (ms) | Zeit ichulgesamte| CPU-Zeit| Kb y ol Treffer | Zeit sql
eit ng nCPU- | (ms) Igewit hler (Kb) sql (ms)
Zeit en
http global 100 323920 72| 37137 580 100 9 1562 0,00 111 12 40
http warning 33| 117 6.242 2528 4 118] 21934 0,00 564 2 a2
http severe 4 357 2.832| 37137 5267 0 7 8941 0,00 1] 261 2597

92 Treffer/min bei 63 Anfragen

Abbildung 19 Ausschnitt Java-Melody-Report fremdes Bundesland 2

Bei einem ersten Vergleich sieht es zumindest auf Seiten der VIS-Justiz Infrastruktur in SH
S0 zu sein, dass hier bessere Antwortzeiten vorhanden sind.

5.19 Netzwerkmessungen: Analyse und MalRnahmen

Seit Beginn des Projektes fuihrt Dataport im Auftrag des Projektes Netzwerkmessungen
durch, bevor VIS-Justiz an einem neuen Standort ausgerollt wird. Ziel dieser Messungen ist
es, mogliche Stérungen im WAN/LAN friihzeitig zu identifizieren und zu beheben, noch bevor
VIS-Justiz eingefuhrt wird. Die Ergebnisse dieser Auswertungen werden den jeweiligen
Standorten, der GemIT und aktuell Georg (aufgrund des Rollouts in der ordentlichen
Gerichtsbarkeit) zur Verfligung gestellt. Diese Ergebnisse werden dann im Rahmen von
Videokonferenzen besprochen, Anderungen durchgefiihrt und der Fortschritt der
MalRnahmen tberwacht.

Zusatzlich zu diesen regelmafigen Messungen werden anlasshezogen zusatzliche
Messungen an Standorten durchgefihrt, um neu aufgetretene Probleme zu analysieren.
Dazu gehdren beispielsweise spezielle Messungen zum Clientstartverhalten, zum Verhalten
des VIS-Justiz-Clients (Messroboter) oder Messungen bei ungewdhnlichem Verhalten von
Landesnetzanschlissen.

5.20 Landesnetzrouter: Detaillierte Protokollierung

In Zusammenarbeit mit Dataport wurde eine Regelung getroffen, um bei Bedarf eine
erweiterte Protokollierung der Aktivitaten auf den Landesnetzroutern bereitzustellen. Diese
erweiterte Protokollierung wird in der Regel etwa 8 Wochen vor der Einfihrung von VIS-
Justiz an neuen Standorten aktiviert und kann auch bei Bedarf an bestehenden Standorten
eingesetzt werden.

Es ist zu beachten, dass diese erweiterte Protokollierung nur bedarfsweise aktiviert werden
kann, da sie zusatzliche Ressourcen der Landesnetzrouter in Anspruch nimmt und daher
eine dauerhafte Aktivierung nicht moglich ist. Dies soll sicherstellen, dass die wichtigen
Ressourcen des Routers nicht unnétig beeintrachtigt werden.
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5.21 DB: DB-Verbesserungen SQL-Server und Oracle

Um die Performance von Integritatsprifungen zu verbessern, wurden 16 fehlende Indizes
auf Fremdschlisselspalten verschiedener DB-Tabellen hinzugefiigt. Durch einen weiteren
Index wurde die Performance des Erase-Task verbessert.

5.22 VIS-Justiz-Client: Automatischer Werkzeugstart — Performance

Die Datenbankabfrage zur Prifung der Datenfelder in Word gegen die VIS-Justiz-Datenbank
erfolgt nun nur noch beim Aufruf der Word-Text-Funktion, statt bei jeder Ansteuerung einer
Mappe (Vorschau).

5.23 VIS-Justiz-Client: Dokumentenvorschau grofRer Dateien

Das Laden der Dokumentenvorschau wurde Uberarbeitet. Jetzt werden die Dateien
asynchron geladen und nutzen den Cache nach. Beim ersten Ansehen von groRen Dateien
kann daher nun ein Ladebildschirm erscheinen. Bei erneutem Ansehen kann dann auch der
Cache genutzt werden, so dass das Anzeigen schneller erfolgt. Der Arbeitsspeicher bleibt
durch die Anderung unberiihrt und es kann damit nicht mehr zu Uberlastung oder zu einem
Freeze kommen.

5.24 VIS-Justiz-Backend: Beschleunigung der Funktion Aktentibernahme
Die DB-Abfrage zur Ermittlung von Informationen zu den zu Gbernehmenden Objekten beim
Offnen des Aktentibernahme-Overlay wurde in der WebApp optimiert.

5.25 VIS-Justiz-Backend: Verhinderung von uberflissigen Fulltext-Jobs
Durch die haufige Anpassung der Paginierung beim Loschen von vielen aufeinander
folgenden Dokumenten, entstehen viele Volltext-Jobs. Bei einer technischen
Hintergrundanderung von Schriftgutobjekten (nicht von Nutzern oder Importprozessen
angestof3en) werden keine Volltextjobs mehr erzeugt.

5.26 VIS-Justiz-Backend: Weitere Beschleunigung der Akteniibernahme
Die DB-Abfrage wird nicht mehr fur jedes Objekt einzeln aufgerufen, sondern beim Offnen
des Aktenlbernahme-Overlays fir jede Akte (fir jede Einzelakte, falls Gesamtakte) nur
einmal. Kindelemente werden dabei tUber die VIS _PRIM_HIERARCHIE bestimmt.

5.27 VIS-Justiz-Client: Freezerisiko bei Mehrfachabruf behoben

Der Locking-Mechanismus wurde Uberarbeitet, da dieser bei mehrfachen Abfragen der
gleichen Informationen in bestimmten Konstellationen zum Einfrieren des Justiz-Clients
fuhren konnte.

5.28 Arbeitsplatz: Ersatzbeschaffung Hardware

Der geplante Austausch der Endgerate wird voraussichtlich zu einer deutlichen
Performancesteigerung fuhren, insbesondere im Vergleich zu den derzeitigen ultramobilen
Endgeraten. Diese Verbesserung ist hauptséchlich auf die héhere Rechenleistung der neuen
Gerate zurlckzufihren.
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