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Einleitung

Diese Stellungnahme beschrankt sich aus Zeitgrinden auf die folgenden durch den
Entwurf fur ein Gesetz zur Fortentwicklung polizeirechtlicher MalBnahmen fur einen
wirksamen Schutz der offentlichen Sicherheit (Drucksache 20/4284) einzufUhrenden
Befugnisse:

e § 184 Datenerhebung bei 6ffentlichen Veranstaltungen und Ansammlungen
sowie an allgemein zuganglichen Orten
8§ 184b Echtzeit-Fernidentifizierung in 6ffentlich zuganglichen Raumen
8 184c Durchfihrung der Echtzeit-Fernidentifizierung in 6ffentlich zuganglichen
Raumen
8 195b Nachtragliche Fernidentifizierung
8 195¢ Durchfuhrung der nachtraglichen Fernidentifizierung

Der Einsatz Kl-gestutzter VideoUuberwachung in Form einer automatisierten Auswertung
von Verhaltensmustern und zum Zweck der Identifizierung droht, die Anonymitat im
offentlichen Raum und an Orten, die Menschen nicht meiden konnen, nahezu
vollstandig aufzuheben. Dies kann sich negativ auf die Wahrnehmung fundamentaler
demokratischer Grundrechte und die Selbstbestimmung auswirken.

Die nachtragliche Fernidentifizierung per Abgleich biometrischer Daten mit
biometrischen Daten aus dem Internet schafft die technischen Voraussetzungen fur eine
flachendeckende Verfolgung aller Menschen im (digitalen) 6ffentlichen Raum.



Die EinfUhrung dieser Systeme stellt einen fundamentalen Eingriff in Grundrechte dar
und gefahrdet rechtsstaatliche Grundsatze wie Transparenz, Diskriminierungsfreiheit,
und effektiven Rechtsschutz. Diese Gefahren werden durch die im Entwurf genannten
Zwecke nicht gerechtfertigt.

Die durch den Gesetzesentwurf eingefihrten Befugnisse sollten zurtickgezogen werden.

Grundsatzliche Unvereinbarkeit biometrischer
Uberwachungsbefugnisse mit
verfassungsrechtlichen und datenschutzrechtlichen
Vorgaben

Die vorgeschlagenen biometrischen Uberwachungsbefugnisse sind mit
verfassungsrechtlichen und datenschutzrechtlichen Mindeststandards nicht
vereinbar. Sie berUhren zwangslaufig die Grundrechte aller Menschen und sind weder
erforderlich noch verhaltnismaRig. Kl-basierte Erfassung und Auswertung von
Gesichtern und Stimmen, beispielsweise zum Abgleich mit Datenbankbestanden,
verletzt insbesondere, aber nicht ausschliel3lich, die Grundrechte auf informationelle
Selbstbestimmung und freie MeinungsauBerung. Das Eingriffsgewicht ist besonders
hoch, weil die MalBnahme heimlich erfolgt und eine extrem hohe Streubreite hat:
Betroffen sind alle Menschen, von denen Gesichtsbilder oder Audiodateien im Internet
zuganglich sind. Hinzu kommt, dass erhebliche Diskriminierungsrisiken bestehen und
besonders sensible Daten erfasst werden koénnen (z. B. Aufnahmen von
Demonstrationen, Parteiveranstaltungen, Pride-Events, Gewerkschaftskundgebungen,
Gottesdiensten usw.). Der Gesetzentwurf senkt die Voraussetzungen fur den Einsatz von
Videouberwachung durch Polizei oder weitere Ordnungsbehdrden im 6ffentlichen Raum
durch die vorgeschlagenen Anderungen an § 184 noch zusétzlich ab. Die Menge an
Personen, die unbegrindet von UberwachungsmaBnahmen betroffen sind, erhoht sich
dadurch.

Biometrische Daten sind besonders sensible Daten, auch weil sie lebenslangen Bestand
haben. Gleichzeitig hat das Bundesverfassungsgericht bereits fur die grol3flachige
automatisierte  Verarbeitung  von Kfz-Kennzeichen durch Polizei und
Strafverfolgungsbehoérden hohe verfassungsrechtliche Anforderungen aufgestellt." Dort
ging es nicht um besonders sensible biometrische Daten wie Gesichter, sondern
lediglich um Kfz-Kennzeichen. Die automatisierte Erhebung und Auswertung von
offentlich zuganglichen personenbezogenen Daten stellt nach der Rechtsprechung des
Bundesverfassungsgerichts immer einen Eingriff in das Grundrecht auf informationelle
Selbstbestimmung dar.? Auch ein jungeres Verfassungsgerichtsurteil Uber die

' BVerfG, Urteil des Ersten Senats vom 11. Marz 2008, 1 BvR 2074/05,
https://www.bverfg.de/e/rs20080311 1bvr207405.html

2 BVerfG, Beschluss des Ersten Senats vom 18. Dezember 2018, 1 BvR 142/15,
https://www.bverfg.de/e/rs20181218 1bvr014215.html
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automatisierte Datenanalyse fur die vorbeugende Bekampfung von Straftaten stellt mit
Verweis auf das Grundrecht auf informationelle Selbstbestimmung klar, dass der
automatische Abgleich biometrischer Daten besondere Voraussetzungen nachweisen
muss.?

Die Anforderungen fur die vorgeschlagene massenhafte Verarbeitung biometrischer
Daten zu Gesichtern und Stimmen sind zu unspezifisch und die Einsatzzwecke und
Tatbestandsmerkmale sind zu breit und nicht gewichtig genug, als dass eine
grundrechtskonforme Anwendung realistisch erscheint. Das Erfassen von Daten, die den
Kernbereich privater Lebensgestaltung berthren, wird durch den Verweis auf
MalBnahmen nach 8 186a Absatz 1 und 5 zwar als Problem anerkannt, ist aber praktisch
nicht zu verhindern. Durch die enorme Streubreite des vorgeschlagenen biometrischen
Abgleichs, insbesondere mit Daten aus dem Internet, ist immer davon auszugehen, dass
auch Erkenntnisse aus dem Kernbereich privater Lebensfuhrung erhoben werden (z. B.
Fotos von privaten Familienfeiern wie Hochzeiten oder Kindergeburtstagen). Dass diese
hochst privaten Daten nicht verwertet werden durfen und unverzuglich zu I6schen sind,
stellt keinen hinreichenden Schutz dar. Allein die Moglichkeit der entsprechenden
Datenerfassung erhéht den Uberwachungsdruck und schrankt somit die grundrechtlich
garantierte Privatsphare ein.

Die offentliche Verfugbarkeit der Daten, die fur einen Abgleich herangezogen werden,
andert nichts daran, dass Schutzbereiche der Grundrechte berthrt sind.* Speziell dann
nicht, wenn besonders schutzenswerte, lebenslang unveranderbare biometrische Daten
wie Stimm- oder Gesichtsmuster abgeleitet werden. Die Rechtsprechung des
Bundesverfassungsgerichts spannt einen Schutzschirm, der darauf abzielt,
Einschuchterungseffekte zu verhindern, die entstehen kdnnen, wenn Einzelne nicht mit
ausreichender Sicherheit die Verbreitung ihrer Daten Uberblicken koénnen. Die
massenhafte biometrische Identifizierung hat eine zutiefst einschuchternde Wirkung, da
Menschen nicht wissen, ob, wann und wie Foto- und Videoaufnahmen oder anderes
Datenmaterial, unter anderem Podcasts, in Zukunft durch KI-Systeme von Polizei- und
Strafverfolgungsbehdérden ausgewertet werden.”

Unvereinbarkeit mit EU-Recht: Verstol3 gegen
geltendes Verbot nach KI-VO

Der Gesetzentwurf legt die technische Ausgestaltung des massenhaften
biometrischen Abgleichs ganzlich unzureichend und realitatsfern dar. Es sollen die

3 BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BVR 1547/19, Rn. 87,
https://www.bverfg.de/e/rs20230216 1bvr154719.html

“Vgl. z. B. Hornung: Kinstliche Intelligenz zur Auswertung von Social Media Massendaten.
Méglichkeiten und rechtliche Grenzen des Einsatzes Kl-basierter Analysetools durch
Sicherheitsbehorden, Archiv des 6ffentlichen Rechts, 147. Band (2022), Heft 1;

Sosna: ,Fundgrube Internet” - vom tatsachlich méglichen und rechtlich zulassigen Sammeln der
Nachrichtendienste im Netz, GSZ 2024, 53.

> Siehe zum schwerwiegenden Grundrechtseingriffsgewicht von anlasslosen Datenspeicherungen
und den damit verbundenen Missbrauchsmaoglichkeiten auch das Urteil zur
Vorratsdatenspeicherung: BVerfG, Urteil des Ersten Senats vom 2. Marz 2010, 1 BvR 256/08, Rn.
212, https://www.bverfg.de/e/rs20100302 1bvr025608.html
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im Rahmen des biometrischen Abgleichs erhobenen und verarbeiteten Daten nach
dessen Durchfuhrung und Prafung ,unverziglich” geldscht werden (insofern sie keinen
konkreten Ermittlungsansatz fur den Ausgangssachverhalt aufweisen). Ferner sollen laut
8 195c Absatz 1 ,organisatorische und technische Vorkehrungen” die Einhaltung der
Vorgaben des Absatzes sicherstellen. Laut § 195c Absatz 3 sollen diese Einzelheiten in
einer Verwaltungsvorschrift, lediglich im “Benehmen”, nicht im Einvernehmen (was einer
Zustimmung gleichkame), mit der Landesbeauftragten fur Datenschutz erstellt werden.

Allerdings bleibt unklar, wie die nachtragliche Fernidentifizierung per biometrischem
Abgleich rechtskonform praktisch umgesetzt werden soll. In der Begrindung wird zwar
die Einschatzung vertreten, dass ,eine Verarbeitung von offentlich zuganglichen Daten
[...] dagegen von dem Verbot des Artikels 5 Absatz 1 Buchstabe e nicht erfasst [ist],
sofern Gesichtsbilder nur anlassbezogen gewonnen werden und nur fur diesen Anlass
verarbeitet werden, nicht aber auch fur zukunftige Verarbeitungsvorgange in einer
Datenbank vorratig gehalten werden.”

Ein durch AlgorithmWatch beauftragtes technisches Gutachten® und eine Analyse der
Wissenschaftlichen Dienste des Bundestags’ haben allerdings kirzlich festgestellt, dass
ein biometrischer Abgleich zwischen Bildern gesuchter Personen und im Internet
verfugbaren Fotos ohne Verwendung einer Datenbank nicht sinnvoll umsetzbar ist. Der
Gesetzentwurf ignoriert mit dem Verweis auf eine vermeintlich anlassbezogene
Erhebung und Aufbereitung biometrischer Daten und allgemeiner Léschvorgaben, dass
Bilder (und andere Datenbestande) gesammelt und vorverarbeitet werden mussen, um
fur einen Abgleich nach ihnen suchen zu kénnen. Bei der Vorverarbeitung mussen
zwangslaufig KI-Systeme zum Einsatz kommen. Die Vorverarbeitung von Daten, in der
biometrische Muster aus diesen Datenbestanden extrahiert werden, ist so komplex,
dass sie nicht erst dann durchgefuhrt werden kann, wenn eine Suchanfrage gestellt
wird. Erst das Sammeln und Vorverarbeiten der Daten ermdoglicht eine effiziente Suche.
Far den Zugriff auf die vorverarbeiteten Bilder ist es notwendig, sie in einer Datenbank
zu speichern. Es ist dementsprechend technisch nicht realisierbar, 6ffentlich verfligbare
Bilder aus dem Internet fUr einen biometrischen Abgleich zu verwenden, ohne ein
KI-System einzusetzen und ohne eine Datenbank zu erstellen.

Artikel 5, Absatz 1, Buchstabe e der KI-VO (oft auch Al Act) verbietet allerdings das
Jnverkehrbringen, die Inbetriebnahme fur diesen spezifischen Zweck oder die
Verwendung von KI-Systemen, die Datenbanken zur Gesichtserkennung durch das
ungezielte Auslesen von Gesichtsbildern aus dem Internet oder von
Uberwachungsaufnahmen erstellen oder erweitern”. Um europarechtskonform zu sein,
musste der Aufbau einer Datenbank mittels KI-Systemen gesetzlich klar ausgeschlossen
sein. Dies ist nicht der Fall.?

¢ Vgl. Gutachten ,Braucht die Polizei eine Datenbank zum biometrischen Abgleich?”,
www.algorithmwatch.org/de/ hten- nbank-biometrie-gesichtserkennung/ (zuletzt
abgerufen am 11.09.2026)
’Vgl. Analyse , Biometrischer Abgleich mit Bildern aus dem Internet. Technische Umsetzung und
Vereinbarkeit mit der KI-Verordnung”,
https://www.bundestag.de/resource/blob/1149732/EU-6-074-25-WD-5-105-25.pdf (zuletzt
abgerufen am 11.09.2026)
8 Das Gleiche gilt fur ahnlich gelagerte Befugnisse, die momentan auf Bundesebene diskutiert
werden, siehe  diverse  Stellungnahmen zum  biometrischen  Abgleich  dort:
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/
OESI3/ermittlungsbefugnisse-polizeiarbeit/algorithmwatch.pdf und
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Es gilt festzustellen: Verfassungsrechtliche, datenschutzrechtliche und nicht zuletzt
klare EU-rechtliche Grenzen sprechen eindeutig gegen die Einfuhrung der
Befugnis, nachtragliche biometrische Abgleiche mit 6ffentlich frei zuganglichen
Daten durchfihren zu kénnen. Erwagungsgrund 43 Kl-Verordnung verweist explizit
auf das mit einem biometrischen Abgleich ,einhergehende Gefuhl der
Massenuberwachung [, welches] verstarkt und zu schweren VerstéBen gegen die
Grundrechte, einschlieBlich des Rechts auf Privatsphare, fuhren kann.” Mit einer
EinfUhrung wirde man eine ganze Reihe an grund- und menschenrechtlichen Risiken
eingehen und durch die enorme Streubreite eine Massenbetroffenheit von
Burger*innen in Kauf nehmen, willkirlich und unbemerkt in das Visier von
Ermittlungsbehorden zu geraten.

UnverhaltnismaRigkeit und Gefahren von
Kl-gestutzter Videouberwachung

Auch die Einfuhrung der Befugnis zur automatisierten Auswertung von Daten,
Bild- und Tonaufnahmen zur Erkennung und Auswertung von Bewegungsmustern
nach §8 184 Absatz 5 sowie die Befugnis zur biometrischen
Echtzeit-Fernidentifizierung in 6ffentlich zuganglichen Raumen nach § 184a und §
184b sind als unverhaltnismafig abzulehnen.

Wenn auf offentlichen Platzen, in Bahnhofen, Stadien oder Einkaufszentren eine
technische Infrastruktur vorhanden ist, die eine automatisierte Uberwachung von
Personen ermdoglicht, betrifft das die demokratische Offentlichkeit in ihrem Kern. Der
Einsatz wird nur minimal begrenzt und ist, wenn er offen erfolgt, sogar auf allen
allgemein zuganglichen Flachen erlaubt. Bei o6ffentlichen Veranstaltungen und
Ansammlungen reicht es bereits aus, dass Tatsachen annehmen lassen, dass
Ordnungswidrigkeiten von erheblicher Bedeutung begangen werden konnten. Der
Zusatz, dass Bewegungsmuster erkannt und ausgewertet werden sollen, wurde
aullerdem eine ,automatisierte Nachverfolgung” von Personen ermdglichen, die
Zusammenhange zwischen Personen, Orten und Objekten, ermoglicht, was einer
Profilbildung gleichkommt. & 184 Absatz 5 bestimmt zwar, dass zur automatisierten
Nachverfolgung ,nicht korperliche Merkmale zu verwenden” sind, auch weil ,eine
automatisierte ldentifizierung der gekennzeichneten Person anhand biometrischer
Merkmale nicht zulassig” ware. Dabei sind Umgehungen, die auf eine Person
RuckschlUsse ziehen lassen, aber leicht denkbar - fokussiert man beispielsweise auf ein
bestimmtes Kleidungsstuck oder einen mitgefUhrten Gegenstand einer Person und
verfolgt sie damit von Ort zu Ort. Gleichzeitig verweist 8 184 Absatz 6 auf die konkrete
Moglichkeit einer Zweckanderung fur die Verwendung der Aufnahme/Aufzeichnung.
Diese konnte also nachtraglich zur Identifizierung genutzt werden, solange die
Zweckanderung dokumentiert wird. Die Hurde, solch eine Zweckdanderung
vorzunehmen, ist dadurch auf das Mindestmald3 herabgesetzt, und das, obwohl die

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/
OESI3/ermittlungsbefugnisse-intterrorismus/gem-stellg-amnesty-ua.pdf
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geltenden rechtlichen Anforderungen an eine biometrische Identifizierung um ein
Wesentliches hoher sind. Bezieht man auRerdem den Umstand ein, dass in den meisten
Fallen das gleiche Kamerasystem zur Mustererkennung wie zur Identifizierung
eingesetzt wird, drohen die jeweiligen Befugnisse kaum trennscharf voneinander
angewandt zu werden.

Durch den Einsatz automatisierter Erkennungssysteme droht die Anonymitat im
é6ffentlichen Raum und an Orten, die Menschen nicht meiden kénnen, etwa, weil
sie dort Grundbedirfnissen nachgehen, vollstindig aufgehoben zu werden. Das
kann sich fatal auf die Wahrnehmung fundamentaler demokratischer Grundrechte und
die Selbstbestimmung auswirken. Menschen, die das Gefuihl haben mussen, dass ihre
Handlungen an einem offentlichen Platz Uberwacht und sie jederzeit ganz personlich
identifiziert werden koénnen, werden moglicherweise davon abgehalten, sich zu
versammeln und ihre Meinung zu aul3ern: Es kdnnte sie etwa konkret davon abhalten,
an einer Demonstration teilzunehmen, eine religidse Statte aufzusuchen oder ein Lokal
zu besuchen, das besonders bei Menschen einer bestimmten sexuellen Orientierung
beliebt ist. Dass Menschen ihre Grundrechte wahrnehmen und sich im o6ffentlichen
Raum frei und unerkannt bewegen kdnnen, ist jedoch eine Grundvoraussetzung fur
demokratische Gesellschaften.’

Biometrische Uberwachung betrifft auch das Recht auf Gleichbehandlung. Grundsétzlich
gilt zwar: Je besser die biometrische Fernidentifizierung funktioniert, desto gefahrlicher
wird sie. Dennoch besteht auch eine Gefahr der Diskriminierung in der
bestehenden hohen Fehleranfalligkeit der Erkennungssysteme, insbesondere bei
Personengruppen mit bestimmten Eigenschaften, die in Datensatzen
unterreprasentiert sind. Hinzu kommt die Gefahr der gezielten Diskriminierung, die
genau den Zweck verfolgt, bestimmte Personen oder Gruppen anhand biometrischer
Merkmale herauszufiltern. Fur bereits benachteiligte oder von Diskriminierung
betroffene Personen und Gruppen sowie fur politische Aktivist*innen zeigen sich die
Auswirkungen von biometrischer Massenuberwachung oft in verstarkter Form. Eine
solche Uberwachungsinfrastruktur aufzubauen, birgt Gefahren, die bereits heute
abgesehen werden konnen und vermieden werden sollten.

Auch die automatisierte Verhaltens- oder Situationsanalyse gilt als riskantes und zudem
mangelhaft evaluiertes Verfahren. Davon, dass ,Schwachen der manuellen Auswertung”
tatsachlich ausgeglichen werden, wie es das Gesetz suggeriert, kann nicht direkt
ausgegangen werden. In Mannheim, wo die automatisierte Verhaltensanalyse 2018 in
Deutschland zuerst eingefuhrt wurde, ist die Testphase bisher weiterhin nicht
abgeschlossen und unabhangige Evaluationen fehlen fur die bisher in Deutschland
bekannten Einsatze. Probleme, die aus offentlicher Berichterstattung und in Teilen

° Siehe u. a. https://algorithmwatch.org/de/wp-content/uploads/2023/08/9 v2.pdf

% Vgl. aktuellen Bericht aus Georgien, wo Gesichtserkennungssoftware als Ruckgrat fur die
Unterdriickung von Protesten eingesetzt wird, ,Gefilmt, bestraft, zum Schweigen gebracht: Wie
russische Uberwachungssoftware die Rechte der georgischen Zivilgesellschaft unterdriickt.”
https://algorithmwatch.org/de/gefilmt-bestraft-zum-schweigen-gebracht-russische-ueberwachun
gssoftware-georgien/ (zuletzt abgerufen am 11.09.2026)
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veroffentlichten Evaluationsdokumenten (des Modellprojekts Hansaplatz) hervorgehen,
sind u. a. (1) die hohe Fehleranfalligkeit, beispielsweise werden ungefahrliche
Handlungen als vermeintlich gefahrlich markiert; (2) der hohe administrative Aufwand
fur Beamt*innen, die eine Vielzahl an Fehlalarmen prufen mussen; (3) der sich
grundsatzlich abzeichnende nicht nachweisbare Nutzen, kriminelle Handlungen
vermeiden zu kénnen, bei gleichzeitig hohen Betriebskosten materieller als auch
immaterieller Art, wie den zuvor beschriebenen unverhaltnismalig tiefen Eingriffen in
die Grundrechte."

Die Befugnis zur automatisierten Auswertung setzt daher Fehlanreize, die
VideoUberwachung im offentlichen Raum noch weiter auszubauen, und sollte daher
zuruckgezogen werden.

AlgorithmWatch ist eine Menschenrechtsorganisation mit Sitz in Berlin und Zurich, die
sich mit den gesellschaftlichen Auswirkungen von algorithmischen
Entscheidungssystemen (ADM) und Kunstlicher Intelligenz (KI) befasst. Wir setzen uns
daflr ein, dass solche Technologien Menschenrechte, Demokratie und Nachhaltigkeit
starken, statt sie zu schwachen. Dazu tragen wir mit politischen Kampagnen,
Lobbyarbeit, journalistischen Recherchen, Forschung und Technikentwicklung bei.

Webseite von AlgorithmWatch: https://algorithmwatch.org/

Kontakt zu den Autor*innen:

Pia Sombetzki, sombetzki@algorithmwatch.org

Kilian Vieth-Ditimann, vieth-ditimann@algorithmwatch.org

" Siehe der teils veroffentlichte Evaluationsprojektbericht zu Kl-gestutzter VideolUberwachung am
Hansaplatz in Hamburg (2024):

umngm&mjg_n;bf_d_c_h&m_f(zuletzt abgerufen am 11 09 2026) 5|ehe Berlchterstattung zur
Kl- gestutzten Videouberwachung in Mannhelm durch AIgomtthatch (2023)

(zuletzt abgerufen am

11 09 2026) und Netzpohtlk org (2025)
https://netzpolitik.org/2025/verhaltensscanner-im-mannheim-hier-wird-die-ueberwachung-getest

et-die-so-viele-staedte-wollen/ (zuletzt abgerufen am 11.09.2026)
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