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Ihr Schreiben vom 08.06.2004

Sehr geehrte Frau Schwalm,

mit Schreiben vom 8. Juni 2004 haben Sie mich gebeten, zu der oben genannten
Initiative der CDU Stellung zu nehmen. Diese Gelegenheit nehme ich gerne wahr.
Gegenstand der Initiative der CDU-Fraktion ist zum einen die Schaffung der ge-
setzlichen Voraussetzungen fur die kurzfristige Speicheranordnung durch Ermitt-
lungsbeamte (,,quick freeze"). Zum anderen wird mit der Initiative eine Erweite-
rung des Anlasstatenkataloges fur die Telekommunikationsiiberwachung ange-
strebt.

Die Schaffung einer gesetzlichen Befugnis, mit der Ermittlungsbeamte den Anbie-
tern von Telekommunikationsdienstleistungen kurzfristig untersagen kénnen, be-
reits gespeicherte Verbindungsdaten zu l6schen, kann eine sinnvolle Erganzung zu
den bereits bestehenden gesetzlichen Regelungen sein. Allerdings darf eine solche
Befugnis nur in gesetzlich genau eingegrenzten Féllen zum Tragen kommen. Zu-
dem sind ausreichende verfahrensrechtliche Sicherungen vorzusehen. Vor einer
Neuregelung ist die Wirksamkeit der bislang getroffenen Regelungen belastbar zu
Uberprifen.



1. Auskunft Uber Verbindungsdaten und L dschungspflichten

Hintergrund des Vorschlages ist die Bedeutung der im Rahmen der Telekommuni-
kation anfallenden Verbindungsdaten fir die Ermittlung und Aufklérung von Straf-
taten. Beispiele sind die Ermittlung einer Zielrufnummer, mit der ein Verdachtiger
telefoniert hat, oder die IP-Nummer eines Internetnutzers. Als Rechtsgrundlage
derartiger Ermittlungen fur Zwecke der Strafverfolgung ist 88 100g, 100h StPO
einschldgig. Danach sind die Anbieter geschaftsmalliger Telekommunikation unter
im Einzelnen bestimmten V oraussetzungen verpflichtet, Auskunft Uber die bei ih-
nen gespeicherten Verbindungsdaten zu ertellen. Die Auskunft ist u.a. an den Ver-
dacht bestimmter Straftaten gekntipft, muss die Verbindungsdaten einer bezeichne-
ten Person betreffen und setzt eine richterliche Anordnung voraus.

Faktisch ist die Herausgabepflicht allerdings begrenzt, weil die Anbieter der Tele-
kommunikation nur solche Verbindungsdaten herausgeben kénnen, die sie in ihren
Systemen zum Zeitpunkt der Herausgabeanordnung auch gespeichert haben. Nach
896 Abs. 2 TKG 2004 (BGBI. | S. 1190) sind die Verkehrsdaten — diese Bezeich-
nung verwendet das neue TK-Recht in Anlehnung an das Européische Recht fir
den bislang gebrauchlichen Begriff der Verbindungsdaten — ,,nach Beendigung der
Verbindung zu lI6schen”, soweit sie nicht zum Aufbau weiterer Verbindungen oder
im TKG ausdrticklich genannter Zwecke noch verarbeitet werden dirfen.

Wichtigster Ausnahmefall von dieser Léschungsverpflichtung ist die Verarbeitung
der Verkehrsdaten, um die Entgelte abzurechnen. Die hierfur erforderlichen Daten
durfen nach 8 97 Abs. 3 Satz 3 TKG hochstens sechs Monate nach Versendung
der Rechnung gespeichert werden. Im Unterschied zur bisherigen Rechtdage, wo-
nach die Zielrufnummer im Regelfall um die letzten drel Ziffern gekirzt gespeichert
wurde (8 7 Abs. 3 Satz 3 TDSV 1996 — nun aul3er Kraft), wird nach neuer Rechts-
lage die Zielrufnummer vom Dienstanbieter ungeklrzt gespeichert (8 97 Abs. 4
Satz 2 TKG 2004). Etwas anderes gilt nur, wenn ein Tellnehmer von seinem Wahl-
recht auf Loschung Gebrauch macht und sich fir eine vollstandige Léschung der
Zielnummern entscheidet. Dieses ist jedoch nach der gesetzlichen Regelung nicht
der Normalfall.

Zusammenfassend ist also festzuhaten, dass Verbindungsdaten nach geltender
Rechtdage von den Anbietern der Telekommunikation im Regelfall bis zu 6 Mona-
te gespeichert werden dirfen, wobel die Zielrufnummer nach neuer Rechtslage im
Regelfall ungekirzt gespeichert wird. In diesem Umfang koénnen die Ermittlungs-
behdrden die Verbindungsdaten unter den Voraussetzungen der 88 100 g, h StPO
herausverlangen.

2. Zur Forderung nach einer Vorratsdatenspeicherung

Nach Einschdtzung der Telekommunikationsanbieter gehdrt die Auskunft nach
§ 100 g, h StPO mittlerweile zu den Standardmal3nahmen der polizeilichen Ermitt-
lungstétigkeit. Die auf 88 100 g, h StPO gestiitzten Anordnungen Ubersteigt die
Zahl der nach 8 100 a StPO erlassenen Anordnungen nach einhelligen Angaben der
TK-Wirtschaft um ein Vielfaches. Allerdings wird keine Statistik tber die Anord-
nungen nach 88 100 g, h StPO gefihrt, so dass die tatsachliche Hohe der Anord-
nungen im Dunkeln bleibt.



Trotz der praktisch grofRen Bedeutung der Auskunftsverlangen nach 88 100 g, h
StPO wird in unregelmdiigen Abstéanden die Forderung erhoben, die im TK-
Datenschutzrecht vorgesehene Hochstspeicherfrist in eine Mindestspeicherpflicht
zu verandern. Auf diese Weise sollen die Anbieter der Telekommunikation ver-
pflichtet werden, die Verbindungsdaten fir eine bestimmte Mindestspeicherfrist auf
Vorrat zu speichern, damit sie gegebenenfalls an die Ermittlungsbehorden heraus-
geben werden kdnnen.

2.1 Deutschland

In Deutschland hat sich zuletzt der Gesetzgeber in diesem Friihsommer nach einem
Vermittlungsverfahren trotz gegenteiliger Vorschldge aus dem Bundesrat (BR-Drs.
15/2316, S. 120) und einer zogerlichen Haltung der rot-griinen Bundesregierung
(BT-Drs. 15/2345, S. 7) gegen eine Verpflichtung zur Vorratsdatenspeicherung
von Verbindungsdaten entschieden.

Trotz gegenteiliger Stimmen aus einzelnen CDU bzw. CSU regierten Bundedan-
dern hatte sich insbesondere die CDU/CSU-Bundestagsfraktion in einem Ent-
schliefdungsantrag vom 13. Januar 2004 gegen eine Vorratsdatenspeicherung aus-
gesprochen:

» Eine generelle und undifferenzerte Vorratsdatenspei cherung von Verkehrsdaten
ist aus Datenschutzgriinden (Grundsatz der Datenver meidung und Datensparsam-
keit sowie der Beschrankung der Weiterverwendung auf wenige begrindbare und
nachvollzienbare Einzelfélle) bedenklich und wirde dariber hinaus zu einer un-
verhaltnismaldigen finanziellen Belastung der Telekommunikationsunternehmen
fuhren.”

Auch die FDP-Fraktion im Deutschen Bundestag hatte sich in einer eigenen Ent-
schlief3ung vom 10. Mérz 2003 BT-Drs. 15/2686, S. 8) deutlich gegen eine Ver-
pflichtung zur V orratsdatenspeicherung ausgesprochen

» Die Vorschlage des Bundesrates, eine Pflicht zur Vorratsdatenspeicherung von
Verkehrsdaten von sechs Monaten einzuftihren, ist <sind> strikt abzulehnen. Ein
solcher Vorschlag widerspricht dem liberalen Rechtsstaatsverstandnis .. .

Hervorzuheben ist, dass sich gegen die Verpflichtung zur Vorratsdatenspeicherung
nicht nur die Datenschutzbeauftragten in zahlreichen Stellungnahmen und 6ffentli-
chen AuRerungen, sondern bspw. auch die Branchenverbande der Informations-
wirtschaft sowie zahlreiche Firmen ausgesprochen haben. Nur beispielhaft ist die
Stellungnahme von BITKOM zu nennen, der eine Mindestspeicherpflicht nach-
drticklich abgelehnt hat.

,Durch diese Mal3nahme ist nur eine geringe Starkung der staatlichen Strafverfol-
gung und Gefahrenabwehr zu erwarten. Dies wird aber durch schwere Eingriffe in
das Grundrecht der Burger auf informationelle Selbstbestimmung wie auch in die
Wirtschaftstatigkeit der betroffenen 1T-Unternehmen erkauft ..." (BT-Drs.
15(9)949.



2.2 Europa

Wahrend die nationale Debatte durch die Verabschiedung des Telekommunikati-
onsgesetzes vorerst beendet scheint, wird sie derzeit auf européischer Ebene erneut
diskutiert. Ausgangspunk ist der Entwurf fir einen Rahmenbeschluss tber die Vor-
ratsdatenspeicherung von Daten, der von den Mitgliedstaaten Frankreich, Irland,
Schweden und Grofdbritannien am 28. April 2004 vorgelegt worden ist (Dok.
8958/04). In diesem Dokument wird in Art. 4 eine Frist von mindestens 12 und
hochstens 36 Monaten vorgeschlagen, wobei den Mitgliedstaaten auch die M6g-
lichkeit eingerdumt wird, langere Fristen festzulegen. Derzeit fuhrt die Européische
Kommission bis zum 15. September 2004 eine 6ffentliche Konsultation zu diesem
Thema durch.

Eindeutig gegen diese Vorschldge hat sich bereits der Bundesverband der Deut-
schen Industrie (BDI) in seiner Stellungnahme vom 7. Juli 2004 ausgesprochen.
Insbesondere flr den Bereich des Internet zieht der BDI wegen der zahlreichen
Umgehungsmoglichkeiten eine Eignung der Vorratsdatenspeicherung in Frage. Vor
allem macht der BDI auf die ungeheuren Datenmengen aufmerksam, die eine Ver-
pflichtung zur Vorratsdatenspeicherung nach sich zieht.

Bereits bei grofReren Festnetz- und Mobilfunkunternehmen im Bereich der klassi-
schen leitungsvermittelten Telefonie ist zu erwarten, dass pro Jahr um die funf-
hundert Milliarden zusdtzlich zu speichernde Datensatze mit einem Datenvolumen
von ca. 8 Terabyte (1 Terabyte = 1 Mio. Megabytes) entstehen. (...)

Falls alle erdenklichen Verkehrsdaten gespeichert werden missten, die potenziell
im Rahmenbeschluss erfasst werden, wiirde im Netz eines grof3eren Internet Servi-
ce Providers (ISPs) bereits bei heutigem Verkehrsaufkommen eine insgesamt
kaum mehr vorstellbare Datenmenge pro Jahr von rund 20 — 40.000 Terabyte
anfallen (40.000 Terabyte entsprache rund 4 Mio. km geflllter Aktenordner).
Derzeit ist davon auszugehen, dass sich der Internetverkehr in Deutschland alle
14 Monate verdoppelt (...)

Bel einem Datenvolumen von 20 — 40.000 Terabyte wiirde ein einmaliger Such-
lauf bel einem Einsatz der vorhandenen Technik ohne zusitZliche I nvestitionen ca.
50 -100 Jahre dauern.

Bereits diese Dimensionen verdeutlichen, dass eine Verpflichtung zur Vorratsda-
tenspeicherung nicht nur aus verfassungsrechtlichen Griinden wegen einer Speiche-
rung fur noch nicht konkret bestimmte Zwecke verfassungswidrig ist, sondern dass
sich die Unverhdltnismaigkeit dieser Mal3nahme auch dem Missverhdtnis von
Aufwand und mdglichem Ertrag ergibt. Bei Suchlaufzeiten von mehreren Jahren
fur einen Datensatz kann eine Verpflichtung zur Vorratsdatenspeicherung kein
wirksames und damit verfassungsméfdiges Mittel sein.



3. Quick freeze

Vor diesem Hintergrund werden seit einigen Jahren Konzepte des ,,quick freeze"
as ein milderes Mittel zur Vorratsdatenspeicherung diskutiert. Die Bezeichnungen
sind unterschiedlich, tellweise wird auch von ,,anlassbezogener Speicherung” oder
einer ,, Speicheranordnung” gesprochen. Ihnen ist gemeinsam, dass auf Anordnung
der Ermittlungsbehdrden die routinemél3ige Loschung eines Datenbestandes durch
den TK-Dienstanbieter blockiert (,,eingefroren*) wird, um dann auf eine nachtragli-
che richterliche Anordnung ,aufgetaut® und den Ermittlungsbehtrden bereit ge-
stellt werden zu kdnnen.

Bereits im Gesetzgebungsverfahren zum TKG wurden derartige Vorschlage bspw.
von der Deutschen Telekom AG als milderes Mittel gegenliber einer Vorratsdaten-
speicherung in die Diskussion gebracht (BT-Drs. 15(9)949, S. 163). Auch der BDI
hat als Vortell einer anlassbezogenen Speicherung hervorgehoben, dass , nicht rie-
sige Datenmengen gespeichert und den Ermittlungsbehdrden zur Verfliigung ge-
stellt werden missen®, sondern die Daten bestimmter verdachtiger Personen ohne
groRReren Aufwand zur Verfligung gestellt werden kdnnten (Stellungnahme vom 7.
Juli 2004, S. 5).

In der Tat kann sich die Befugnis zur Anordnung eines ,,quick freeze* von Verbin-
dungsdaten gegentber der Vorratsdatenspeicherung als weniger eingriffsintensives
Mittel darstellen, weil auf eine flachendeckende Vorhaltung von Verbindungsdaten
verzichtet wird und sich die verlangerte Speicherung auf anlassbezogene Einzelfdlle
beschrénkt. Die Ermittlungsbeamten hétten auf diese Weise die Mdglichkeit, die
schnelle Léschung von Verbindungsdaten, soweit sie ohnehin aus Abrechnungs-
zwecken oder aus technischen Griinden gespeichert sind, zu verhindern, ohne un-
mittelbar selbst an die Daten zu gelangen. Zudem wirde mit einer solchen Rege-
lung zumindest in Deutschland kein Neuland betreten werden. 8 16 b Abs. 1 des
Wertpapierhandelsgesetzes sieht bereits heute ein solches Verfahren vor, wenn-
gleich fur einen sehr engen Anwendungsbereich.

Allerdings sollte der Gesetzgeber nicht voreilig handeln: Zum einen ist die Rege-
lung des 8 16 b Wertpapierhandelsgesetz zwar seit Mitte 2002 in Kraft, es sind
aber bidang keine Erfahrungsberichte Uber seine Anwendung bekannt. Entspre-
chendes gilt im Ubrigen auch fiir die Erfahrungen aus der Anwendung des erst in
diesem Sommer in Kraft getretenen TKG, das die Regelkiirzung der Rufnummern
zu einer regelméidigen Vollspeicherung verandert hat. Zudem fehlt es dem Gesetz-
geber an einer verlassichen Datenbasis Uber die Zahl und den Erfolg der Anord-
nungen nach § 100 g, h StPO. Schlief3lich sind wirksame Moglichkeiten zu entwi-
ckeln, damit die ,, Freeze”-Anordnung nicht zum Regelfall und damit zu einer routi-
nemaidigen Maldnahme der Ermittlungsbehdrden wird. Immerhin stellen derartige
Anordnungen Eingriffe in das Fernmeldegeheimnis nicht nur des Beschuldigten dar,
sondern auch in die Rechte aller weiteren Kontaktpersonen sowie sonstiger an der
Telekommunikation beteiligter Dritter, die im Wege dieser heimlichen Uberwa
chungsmal3nahme in das Fadenkreuz der Fahnder geraten.



Im Fall einer derartigen Gesetzgebung wére im Ubrigen verfahrensrechtlich sicher-
zustellen, dass nicht die Anordnung zur Herausgabe der Verbindungsdaten fahrt,
sondern lediglich eine sofortige, datenschutzrechtlich an sich gebotene L dschung
dieser Daten zeitlich begrenzt unterbleibt. Uber die Herausgabe der Daten ist an-
schlief3end im bereits geregelten Verfahren nach 88 100g und 100h StPO zu ent-
scheiden, welches nicht umgangen werden darf. Deshalb muss vorgesehen werden,
dass die Anordnung nur fir eine begrenzte Zeitdauer wirksam ist, damit der Vor-
gang unverziiglich einer richterlichen Entscheidung und Uberpriifung zugefuhrt
wird. Auch ist die Moglichkeit zur Anordnung auf eng begrenzte Félle zu be-
schréanken, die keinesfalls tber den Anwendungsbereich der 88§ 100 g, h StPO hi-
nausgehen durfen und auf die Félle schwerer Kriminalitét zu beschrénken sind. Aus
diesem Grund kommt auch eine Anordnungsbefugnis auf3erhalb des strafrechtli-
chen Ermittlungsverfahrens nicht in Betracht.

4. Ausweitung des Str aftatenkatal oges

Die Uberwachung der Telekommunikation einzelner Verdachtiger — also nicht nur
der Verbindungsdaten, sondern auch der Gesprachsinhalte — darf gemal? 88 100a
ff. StPO nur unter bestimmten Voraussetzungen und aufgrund eines richterlichen
Beschlusses erfolgen. Zu diesen Voraussetzungen gehort, dass die Telekommuni-
kationstiberwachung nur aus Anlass des Verdachts bestimmter in einem Katalog
enthaltener besonders schwerer Delikte erfolgen darf.

Eine Erweiterung des sog. Anlasstatenkataloges — etwa auf die Félle der Verbrei-
tung von Kinderpornografie — kann sinnvoll und notwendig sein. Eine Diskussion,
die sich nur auf die Ausdehnung des Anlasstatenkatalogs bezieht, greift jedoch zu
kurz. Der Anlasstatenkatalog ist in der Vergangenheit stetig erweitert worden,
ohne dass ausreichend Uber eine — dringend notwendige — Neujustierung des
Rechts der Telekommunikationsiiberwachung diskutiert wurde.

Das Bundesverfassungsgericht hat immer wieder betont, dass die Telekommunika-
tionsiiberwachung eine Ermittlungsmethode ist, die besonders schwer in die
Grundrechte eingreift und daher nur in Ausnahmefdlen - als ultimaratio - Anwen-
dung finden darf. Dennoch hat die Zahl der in den letzten Jahrzehnten tberwachten
Telefonanschltisse dramatisch zugenommen. Dies belegen die jahrlich von der
Bundesregierung veroffentlichten Zahlen mehr als deutlich. Die Zahl der Anord-
nungen betrug bspw. im Jahr 1995 noch 3.667, im Jahr 2000 bereits 15.741, 2001
21.806 Anordnungen und schliefdlich 2003 sogar 26.177 Anordnungen (zuletzt
BT-Drs. 15/2107, S. 12). Die Telefontberwachung stent mit anderen Worten in
der Gefahr zu einem , Massengeschéft” zu werden, nachdem diese Ermittlungsme-
thode — die urspringlich nur fir Totungsdelikte und schwerwiegende Staats-
schutzdelikte vorgesehen war — seit dem Jahr 1968 durch knapp 20 Anderungen
stetig erweltert wurde.

Wenn also - wie in dem Gesetzesvorschlag - die Erweiterung des Anlasstatenkata-
logs diskutiert werden soll, muss gleichzeitig auch geprift werden, ob dieser — in
Bezug auf andere Delikte — nicht auch reduziert werden kann. Grundrechtlich ge-
boten ist an dieser Stelle eine standige Evaluation und Neubewertung der Anlassta-
ten. Insbesondere ist auf Tatbestande zu verzichten, die Gber Jahre in der Praxis der
TK-Uberwachung keine nennenswerte Rolle spielen (Siehe die Aufstellung zuletzt



in BT-Drs. 15/2107, S. 12 f.). Schlieldlich sollte auch die Bedeutung der TK-
Uberwachung zur Aufklarung einzelner Deliktsgruppen nicht tberschétzt werden:
Der Straftatbestand des § 184 b Abs. 3 StGB, der die gewerbsméafiige Verbreitung,
Erwerb und Besitz kinderpornographischer Schriften unter Strafe stellt, ist bspw.
im Jahr 2003 lediglich in einem einzigen Verfahren zur Anwendung gekommen
(BT-Drs. 15/2107, S. 14).

Eine grundsétzliche Neuregelung der Vorschriften zur Telekommunikationsiiber-
wachung muss Uber eine blofRe Anpassung des Anlasstatenkataloges deutlich hi-
nausgehen, notwendig ist eine vollsténdige Uberarbeitung der einschlagigen Vor-
schriften. Dies zeigt sich nicht zuletzt vor dem Hintergrund der Entscheidung des
Bundesverfassungsgerichts vom 3.Maz 2004 zum Grofden Lauschangriff. Das
Bundesverfassungsgericht hat in seinem Urteill heraus gearbeitet, dass sich die
SchutzbedUrftigkeit der Kommunikation nicht nur an réaumlichen Sphéren fest-
macht, sondern vor alem aus dem Schutz der Gesprache ergibt und damit der zwi-
schenmenschlichen Kommunikation gilt.' Aus diesem Grund sind die zentralen
Aussagen der Entscheidung auch auf den Bereich der Telekommunikationsiiberwa-
chung zu Ubertragen und wirken sich auf das grundrechtlich gebotene Schutzkon-
zept aus. Der durch das Bundesverfassungsgericht geforderte Schutz des Kernbe-
reichs personlich vertraulicher Kommunikation und der Schutz der Kommunikation
mit Berufsgeheimnistrégern ist auch im Bereich der Telekommunikations-
Uberwachung bislang nur unzureichend geregelt. Der Gesetzgeber ist daher aufge-
fordert, umfassende Erhebungs- und Verwertungsverbote zum Schutz des Kernbe-
reichs privater Lebensgestaltung zu schaffen. Vorzugswirdig ist dabel eine ,,vor
die Klammer gezogene® Regelung, die fur samtliche heimlichen Ermittlungsme-
thoden gilt.

Schliefdlich ist auch auf die Ergebnisse der im Jahr 2003 verdffentlichten Studie des
Max-Planck-Instituts hinzuweisen, die auf der Grundlage einer Aktenanalyse zu
dem ernichternden Resultat gekommen ist, dass unmittelbar auf eine TK-
Uberwachung nur 28% der , erfolgreichen Féle zuriickgefiihrt werden konnten.
Die Studie resimiert trocken, dass ein statistisch signifikanter Zusammenhang zwi-
schen dem Erfolg der Uberwachungsmal3nahmen und der Katalogstraftat, die den
Anlass der TK-Uberwachung bildete, nicht feststellbar sei (Albrecht/Dorsch/Kriipe,
Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation, Ba-
den-Baden 2003, S. 456.).

Mit freundlichen Griif3en

gez.
Dr. Helmut Baumler

! Vgl. hierzu Stellungnahme des ULD zum Referentenentwurf des BMJ zum Grof3en

Lauschangriff , http://www.datenschutzzentrum.de/material/themen/lausch/lsch_st4.htm



