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Umsetzung von Hartz IV in Schleswig-Holstein
hier: Sozialgesetzbuch Teil II (SGB II) - Offene datenschutzrechtliche Fragen -
Mein Schreiben vom 21.09.2004

Sehr geehrter Herr Vorsitzender,

mit Schreiben vom 21.09.2004 hatte ich mir erlaubt, Sie auf die gemeinsamen Hinweise
der Biirgerbeauftragten fiir Soziale Angelegenheiten und des Unabhéngigen Landeszen-
trums {ur Datenschutz Schleswig-Holstein (ULD) zum Antragsvordruck Alg II hinzu-
weisen. Die Bundesagentur fiir Arbeit (BA) hat zwischenzeitlich auf unsere Kritik rea-
giert und im September 2004 eigene Ausfiillhinweise, basierend auf unseren Hinweisen,
verdffentlicht. Zudem wurde eine Uberarbeitung des Antragsvordruckes fiir die Neuauf-
lage 2005 angekiindigt.

Die datenschutzgerechte Gestaltung des Antragsvordruckes ist jedoch nicht die einzige
datenschutzrechtliche Frage, die es zu beantworten gilt. Mit Schreiben vom 19.11.2004
unterrichteten wir die Kreise und kreisfreien Stadte sowie das Ministerium fiir Wirt-
schaft, Arbeit und Verkehr und das Ministerium fiir Soziales, Gesundheit und Verbrau-
cherschutz des Landes Schleswig-Holstein tiber die zurzeit ,,offenen datenschutzrechtli-
chen Fragen zum Sozialgesetzbuch Teil I (SGB I1)*.

Ich gehe davon aus, dass dieser Fragenkatalog auch fiir Sie und die weiteren Mitglieder
des Sozialausschusses von Interesse sein dirfte. Der Fragenkatalog wurde zwischenzeit-
lich unter www.datenschutzzentrum.de/sozialdatenschutz/sgbll_fragen.htm veréffent-
licht. Eine Ausfertigung dieses Beitrages flige ich bei. Ich wire Ihnen dankbar, wenn Sie
diesen Beitrag den Mitgliedern des Sozialausschusses zur Verfiigung stellten konnten.

Ihr besonderes Interesse mochte ich auf Punkt 10 dieses Fragenkataloges lenken. Dort
wird das derzeit nicht bestehende Zugriffsberechtigungskonzept bzgl. des Verfahrens
A2LL, welches spitestens ab dem 01.01.2005 in den Arbeitsgemeinschaften (ARGE)
eingesetzt wird, thematisiert. Auf Grund unserer Nachfragen bzw. Intervention hat der
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Bundesbeauftragte fiir Datenschutz (BfD) das Fehlen des Zugriffsberechtigungskonzep-
tes mit Schreiben vom 15.11.2004 beanstandet. Auch dieses Schreiben des BfD habe ich
Ihnen zu Ihrer Kenntnisnahme in Kopie beigelegt.

Fiir weitere Riickfragen stehe ich Ihnen personlich, aber auch meine Mitarbeiter Frau
Zimmermann (Tel. 0431/988-1205) und Herr Koop (Tel. 0431/988-1218), zur Verfii-

gung.

_Mit frepndlichen GriiBen

\\\\\

Dr. Thilo Weichert

Anlagen: -2-
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19.11.2004
Sozialgesetzbuch Teil Il (SGB Il) — Offene datenschutzrechtliche Fragen —

Zum 1. Januar 2005 erfolgt die Zusammenlegung von Arbeitslosen- und Sozialhilfe. Zukiinftig werden die Betroffenen
einen Anspruch auf Arbeitslosengeld Il (ALG 1) nach den Vorschriften des Sozialgesetzbuches Teil Il (SGB I) haber.
Schon im Sommer 2004 verschickte die Bundesagentur fir Arbeit (BA) an Uber 2,2 Mio. Arbeitslosenhilfeempfanger
die ersten Antragsvordrucke.

Leider hat die BA bei der Umsetzung dieser Reform (,Hartz 1V“) den datenschutzrechtlichen Vorschriften -
insbesondere zum Sozialdatenschutz - nicht die Aufmerksamkeit gewidmet, die erforderlich gewesen wéare. Schon friih
wiesen der Bundes- und die Landesbeauftragten fiir den Datenschutz auf erhebliche datenschutzrechtliche Méngel bei
der Gestaltung des Antragsvordruckes der BA hin. Je naher der 01.01.2005 riickt, desto mehr zeigt sich, dass die BA
auch in anderen Bereichen datenschutzrechtliche Erfordernisse missachtet.

Auf Bitte der Landesbeauftragten fir den Datenschutz hat der Bundesbeauftragte fiir den Datenschutz der BA die
derzeit offenen datenschutzrechtlichen Fragen ibermittelt. Der Bundesbeauftragte stiitzte sich hierbei u. a. auf einen
vom ULD erarbeiteten Fragenkatalog vom 12. Oktober 2004.

Ab dem 1. Januar 2005 werden bundesweit die Kommunen bzw. die Arbeitsgemeinschaften (,Zusammenschluss” der
oértlichen Arbeitsagenturen und Sozialamter) fir die Leistungsgewahrung zusténdig sein. Es muss ausgeschlossen
werden, dass diese Stellen die Fehler der BA Gbernehmen.

Im Folgenden sind daher die Fragen, die der Bundesbeauftragte der BA gestellt hat, wortlich wiedergegeben (Stand 5.
November 2004). Zum besseren Verstandnis werden in diesem Beitrag einige Fragen inhaltlich erganzt (zu erkennen an
der kursiven Schrift).

Die folgenden Fragen stellen den Sachstand vom 5. November 2004 dar.

1, Wann ist mit der neuen Druckauflage der Antragsformulare zu rechnen?
Die BA hatte Ende August 2004 zugesagt, den Antragsvordruck bis zur ,Neuauflage 2005 datenschutzgerecht zu
iiberarbeiten. Zu kldren ist, wann diese ,Neuauflage 2005 tatsdchlich den Betroffenen zur Verfiigung steht. Die
BA solite einen konkreten Termin benennen.

2. Aus der Pressemitteilung der Bundesregierung vom 24. August 2004 ergibt sich, dass bereits erfasste
und iiberfliissige Daten geléscht werden miissen. Wie wird dies umgesetzt, z. B. bzgl. der nicht
erforderlichen Bankverbindung des Vermieters? Kann sich der Antragsteller nachtraglich gegen zu viel
erhobene Daten (z. B. unter Berufung auf Ausfiillhinweise der BA vom 16. September 2004) mit Erfolg
wenden? Durch welche MaBnahmen (vgl. § 78a SGB X) wird sichergestellt, dass bis zur Uberarbeitung
des Antragsvordruckes nur die erforderlichen Daten erhoben und gespeichert werden?
Die BA hat eingerdumt, dass der derzeit verwendete Antragsvordruck nicht datenschutzgerecht gestaltet ist. In
einer Vielzahl von Féllen kommt es somit zu einer unzuldssigen Erhebung von Daten, die nicht bendtigt werden.
Die Bundesregierung hatte in einer Pressemitteilung vom 24. August 2004 hierzu ausgefihrt, dass bereits erfasste
uberfliissige Daten geléscht werden miissen. Besonders ist dabei zu beachten, dass ein Betroffener die L6schung
nicht ausdriicklich fordern muss. Vielmehr hat die BA eigensténdig jeden Fall dahingehend zu iberpriifen, welche
Daten zu I6schen sind.

3. Wird der BfD an der Neugestaltung der Antragsformulare rechtzeitig beteiligt? Fiir wann ist der
Redaktionsbeginn vorgesehen?
Bei einer rechtzeitigen Beteiligung des Bundesbeauftragten fir den Datenschutz bzw. der Landesbeauftragten fir
den Datenschutz hétte eine datenschutzgerechte Gestaltung des Vordruckes sichergestelit werden kénnen.

4. Wie wird der Problematik um die regional aufgetauchten , Zusatzblatter” einzeiner Agenturen (z. B.
Mietbescheinigungen) Ihrerseits begegnet? Was geschieht mit den Daten, die auf Grund dieser
dezentralen Bogen bei den einzeinen Agenturen erhoben worden sind? Wie wird die Léschung
durchgefiihrt bzw. iiberwacht?

Die Zentrale der Bundesagentur fiir Arbeit in Niimberg hat allen Arbeitsagenturen vor Ort aufgegeben, nur
authorisierte Vordrucke zu verwenden. Dennoch haben einige regionale Agenturen zusétzlich eigene Vordrucke
entwickelt. Diese sahen iiberwiegend eine umfangreichere unzulédssige Datenerhebung vor. Hilfesuchende waren
bislang nicht in der Lage zu erkennen, bei welchem Vordruck es sich um einen offiziellen Vordruck handelt. Nur
diese offiziellen Vordrucke muss der Betroffene ausfillen.

5. Sind die Mitarbeiter der Agenturen bzw. Kommunen besonders auf datenschutzrechtliche Fragen im
Zusammenhang mit der Datenerhebung Arbeitslosengeld Il geschult worden? Gibt es spezielle
Schulungsunterlagen?

Bereits Anfang August 2004 hat das ULD gemeinsam mit der Blirgerbeauftragten fir Soziale Angelegenheiten des
Landes Schleswig-Holstein datenschutzrechtiiche Hinweise zum Antragsvordruck ALG Il herausgegeben. Auf der
Grundlage dieser Hinweise hat die BA am 16. September 2004 eigene Ausfillhinweise herausgegeben. Diese
machen jedoch nur dann Sinn, wenn auch die Mitarbeiter der Agenturen vor Ort diese Ausfullhinweise beachten.
Zu kidren ist, in wieweit die Information an die Mitarbeiter erfolgt.

6. Wurden die Ausfiillhinweise inzwischen in den Agenturen in ausreichender Zahl ausgelegt? Wie hoch
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10.

11.

12.

13.

ist die Druckauflage der Ausfiillhinweise? Wie werden die Antragsteller vor Abgabe der Antrége (iber die
Ausfiillhinweise informiert? Soweit Antrige jetzt noch verschickt werden oder Personen zur Abgabe in
besonderen Schreiben zur Abgabe aufgefordert werden, werden die Ausfiillhinweise mitversandt?
Welche anderen Wege werden gewihlt, um die Antragsteller iiber die Ausfiillhinweise zu informieren?
Die Ausfilllhinweise der BA wurden zunéchst nur im Internet verdffentlicht. Alleine hierdurch ist jedoch nicht
sichergestelit, dass alle Hilfesuchenden bzw. Antragsteller Kenntnis von diesen Ausfillhinweisen erhalten. Wer
jedoch die Ausfiillhinweise der BA bzw. des ULD nicht kennt, gerét in die Gefahr, unwissentlich zu viele Daten zu
seiner Person preiszugeben.

. Das Zusatzblatt , Arztliche Bescheinigung fiir kostenaufwendige Mehrbedarfe” wird von mir als kritisch

angesehen. Uber Alternativen muss gesprochen werden. Hierbei ist eine Lésung zu wihlen, bei der
verhindert wird, dass Gesundheitsdaten in den Vermittlungsbereich gelangen.

Hilfesuchende, die auf Grund einer Erkrankung eine kostenaufwéndige Erndhrung benétigen, kbnnen hierfiir einen
Mehrbedarfszuschiag beantragen. Dafir ist es erforderlich, eine é&rztliche Bescheinigung einzureichen. Der hierfur
von der BA vorgesehene Vordruck enthéalt eine Vielzahl von Fragen zur gesundheitlichen Situation des
Antragstellers. Diese medizinischen Daten, die grundsétzlich der &rztlichen Schweigepflicht unterliegen, dirfen
nicht allen Mitarbeitern der BA bzw. Kommunen zugénglich werden.

. Viele Blirger/innen beschweren sich liber fehlende Diskretion bei der Antragsbearbeitung. Den

Antragstellern muss die Méglichkeit einer vertraulichen Bearbeitung gegeben werden. Wie wird dies in
den Agenturen umgesetzt? Gibt es entsprechende, gut sichtbare Hinweisschilder, die auf die
Moglichkeit einer diskreten Beratung (z. B. in einem Einzelzimmer) aufmerksam machen?

Eine ausreichende Diskretionszone in den Amtern gehért zum ,Einmaleins® des Datenschutzes.

. Verfiigt das Verfahren A2LL (iber technische Voraussetzungen zur Loschung und Sperrung einzelner

Sozialdaten (§ 84 Abs. 2, Abs. 3 SGB X)? Wann ist mit einem Léschungskonzept zu rechnen?

Fiir die Berechnung des Anspruches auf Arbeitslosengeld Il (ALG Il) verwendet die BA eine spezielle

Leistungsberechnungs-Software mit dem Namen A2LL . Mit diesem Verfahren werden die Daten der Antragsteller

irfasst und elektronisch gespeichert. Zur Zeit ist unklar, ob die einmal erfassten Daten je wieder geldscht werden
6énnen.

Wann ist mit einem differenzierten Zugriffsberechtigungskonzept zu rechnen? Wann wird dieses

Konzept in dem Verfahren A2LL abgebildet?

Diese Frage ist aus datenschutzrechtlicher Sicht von zentraler Bedeutung. Das Verfahren A2LL wird spétestens

ab dem 01.01.2005 in den meisten Kommunen (Sozialdmter) und in den Arbeitsgemeinschaften verwendet werden.
Schon jetzt werden mit Hilfe dieses Verfahrens die ersten Falle erfasst und berechnet.

Derzeit sieht das Verfahren A2LL vor, dass jeder Sachbearbeiter, unabhéngig davon, ob er Mitarbeiter der BA,
eines Sozialamtes oder einer Arbeitsgemeinschaft ist, einen direkten Zugriff auf alle Daten  jeder
Arbeitsgemeinschaft (bundesweit ) und der BA (bundesweit ) hat ((iber das Verfahren zPDF). Dies bedeutet,
dass in der Arbeitsgemeinschaft Kiel jeder Mitarbeiter, der mit dem Verfahren A2LL arbeitet, also vom Angesteliten
der Poststelle bis hin zum Geschéftsfihrer, nicht nur Zugriff auf die Daten in Kiel, sondern auch auf alle anderen
Daten bundesweit, z. B. in Diisseldorf, Magdeburg oder Miinchen erhélt. Dieser umfassende Zugriff ist
datenschutzrechtlich nicht zuldssig. Bemerkenswert ist, dass derzeit noch nicht einmal eine Protokollierung dieser
Zugriffe vorgesehen ist. Betroffene haben damit keine Chanc, datenschutzrechtliche VerstéRe nachzuweisen.

Besteht die technische Moglichkeit fiir Mitarbeiter der BA bzw. der Kommunen, die nicht in einer
Arbeitsgemeinschaft titig sind, auf die Datenbesténde einer Arbeitsgemeinschaft zuzugreifen?

Das Verfahren A2LL dient ausschlieflich der Berechnung von Arbeitslosengeld Il. In den Kommunen und der BA
arbeiten jedoch eine Vielzahl von Sachbearbeitern, die nicht mit der Berechnung von Arbeitslosengeld Il befasst
sind. Zu kldren bleibt, ob auch diese Mitarbeiter Zugriff auf diese Daten nehmen kénnen.

Welche anderen Verfahren sind liber eine Schnittstelle zum A2LL eingeplant? Wer erhilt unter welchen
Voraussetzungen Zugriff auf andere Verfahren der BA (z. B. CoArb/CoLei)?

Ungeklért ist derzeit, ob ein Mitarbeiter, der fur die Berechnung von Arbeitslosengeld Il zusténdig ist und hierfir
das Verfahren A2LL verwenden darf, auch auf Daten von Antragstellern, die andere Leistungen des Arbeitsamtes
beantragt haben, zugreifen kann. Dies ist zu kléren.

Einigen Pressemitteilungen habe ich entnommen, dass fiir den Fall, dass das Verfahren A2LL nicht
planmiRig eingesetzt werden kann, ein so genanntes ,Notfallprogramm® zur Verfiigung steht. Um
welches System bzw. Verfahren handelt es sich hierbei?

Die zuvor aufgezeigten Fragen (9-12) wéren auch zu kldren, wenn ein anderes Verfahren anstelle von A2LL
eingesetzt wird.

Aus Sicht des Unabhéngigen Landeszentrums flr Datenschutz Schleswig-Holstein (ULD) sind zudem noch weitere
Fragen zu klaren:

14,

Anlage , Verdienstbescheinigung” zum Antrag (Zusatzblatt 2 bzw. 2.1)

Derzeit sind Antragsteller durch die Pflicht, den Vordruck ,Verdienstbescheinigung” der BA zu verwenden,
gezwungen, Ihrem Arbeitgeber mitzuteilen, dass Leistungen nach dem SGB Il beantragt werden miissen. Dies
kann zu einer sozialen Diskriminierung fiihren. Die Bundesregierung hat in einer Pressemitteilung vom 24. August
2004 angekiindigt, ,einen neutralen“ Vordruck zur Verflgung zu stellen. Wann wird dieses geschehen? Des
Weiteren bleibt weiterhin zu kldren, warum die Vorlage von einfachen Verdienstbescheinigungen, die die
Arbeitnehmer direkt von ihrem Arbeitgeber erhalten, nicht ausreichen.
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15. Vorabkontrolle

16.

17.

Die EG-Datenschutzrichtlinie und auch das Landesdatenschutzgesetz Schleswig-Holstein sehen vor, dass vor der
Einrichtung oder wesentlichen Anderung eines Verfahrens wie A2LL eine Vorabkontrolle durch den behdrdlichen
Datenschutzbeauftragten bzw. den Landes- oder Bundesbeauftragten fir Datenschutz durchzufiihren ist. Obwoh!
das Verfahren A2LL zwischenzeitlich bundesweit eingesetzt wird, ist nicht bekannt, inwieweit eine derartige
Vorabkontrolle bereits durchgefihrt wurde.

Datenkatalog des Verfahrens A2LL

Unstrittig wurden auf Grund des fehlerhaften Antragsvordruck in einer Vielzahl von Féllen nicht erforderliche -
Daten erhoben. Nicht gekldrt ist bislang, welche Daten aus dem Antragsvordruck in das Verfahren A2LL
tatsédchlich iibernommen werden. Die BA bzw. die Kommunen in den Léndern sind aufgefordert, den
Bundesbeauftragten bzw. die Landesbeaufiragten fir Datenschutz einen abschlieBenden Datenkatalog des
Verfahrens A2LL vorzulegen.

Nutzung Internet?

Das Verfahren A2LL sieht eine bundesweite Verbindung aller Arbeitsgemeinschaften und der BA vor. Zu kldren
bleibt, wie diese Verbindung technisch realisiert wird. Nicht auszuschlie3en ist, dass eine Anbindung Uber das
Internet erfolgt. In jedem Fall sind von der BA und den Kommunen/Arbeitsgemeinschaften die technischen
Sicherheitsvorkehrungen dem Bundesbeauftragten bzw. den Landesbeauftragten fiir Datenschutz darzulegen.






& Der Bundesbeauftragte fiir den Datenschutz

Geschaftszeichen (bei Antwort bitte angeben) Telefon Datum

[1-302/103#1095 (0228) 81995 211  15.11.2004

Der Bundesbeauftragte fir den Datenschutz, Postf. 20 01 12, 53131 Bonn

Vorstand der
Bundesagentur fur Arbeit

90327 Nurnberg B

nachrichtlich:

Bundesministerium far Wirtschaft
und Arbeit
Villemombler Str. 76

53123 Bonn

Betr.: Datenschutz in der Bundesagentur fur Arbeit (BA);

hier:  Einsatz des Datenerhebungs- und Leistungsbereohnungsprogrammes
A2LL

Fehler! Unbekannter Op-Code fiir verkniipfte Bedingung.

Die Bundesagentur fir Arbeit (BA) verwendet fiir die elektronische Datenerfassung aus
den Antragsvordrucken fiir das Arbeitslosengeld Il das Software-Programm A2LL. Dieses
Programm wurde mir in seinen Grundziigen am 20.08.2004 in meiner Dienststelle erléa u-
tert. Hierbei konnte ich feststellen, dass fiir die Nutzer die Moglichkeit einer bundesweiten
Personensuche im gesamten Datenbestand von A2LL besteht. Eine ausreichende Begren-
zung durch Suchkriterien ist danach ebenso wenig méglich wie eine Protokollierung der
lesenden bundesweiten Suchanfragen.

Das mir am 20.08.2004 vorgestellte Programm A2LL verfiigt nicht Uber ausreichende Si-
cherungsmalnahmen gegen den Datenmissbrauch. Ich habe darauf hingewiesen, dass
neben einem differenzierten Zugriffsberechtigungskonzept auch eine Protokollierung aller
lesenden bundesweiten Personensuchzugriffe erforderlich ist. Mit diesen Ma3nahmen
sollte erreicht werden, dass nur derjenige Zugriff auf die in A2LL gespeicherten Sozialda-
ten erhalt, der diese flr die Erledigung seiner konkret zugewiesenen Aufgabe bendtigt. Mit
Hausahschrift: Husarenstrafle 30 - 53117 Bonn
Servicezeiten montags - donnerstags 8% — 122 und 13% — 16%, freitags 8% ~ 12% und 13T — 150
R Telefon: (0228) 81995-0 - Telefax: (0228) 81995-550; IVBB: (01888) 7799-0 - Fax: (01888) 7799-550

E-Mail: poststelle@bfd.bund.de
internet: http:/mwww.bfd.bund.de, hitp:/mwww.datenschutz.bund.de



einer Protokollierung sollte dariiber hinaus die Einhaltung der ordnungsgemalfien Aufga-
benerfiillung kontrolliert und festgestellt werden, wer wann auf welche Daten des bundes-
weiten Datenbestands in A2LL Zugriff genommen hat. Als Malinahme gegen bundesweite
Suchanfragen fur Zwecke, die in keinem Zusammenhang mit der konkreten Aufgabenzu-
weisung stehen, ist eine nutzerbezogene Protokollierung bundesweiter Zugriffe (mit regel-
mafiger Auswertung) unverzichtbar. 9

/// (Z widh e
Wie ich awater festgestellt habe, beinhaltet ein Zugriff auf A2LL auch die
Maoglichkeit; e ZPDV (zentrale Personendatenverwaltung) der BA zuzugreifen. In der
zPDV sind die Stammdaten (Name, Vorname, Geburtsdatum, Geburtsort, Anschrift) samt-
licher Kunden der BA gespeichert. Also auch derjenigen, die nicht Hilfeempfanger nach
SGB 1l sind. Ferner ist dort in einem Index vermerkt, in welchem anderen Fachverfahren
weitere Daten (ber die betreffende Person enthalten sind. Die zPDV verzweigt in andere
Fachverfahren der BA. Hier sind jedoch Zugriffe nur mdglich, wenn eine Berechtigung far
das jeweilige Fachverfahren existiert.

Die BA verwies am 20.08.2004 darauf, dass eine Protokollierung lesender bundesweiter
Suchanfragen lber die zZPDV wegen Lastproblemen in keinem Falle geleistet werden kon-
ne.

Um die Auszahlung des Arbeitslosengeldes Il zum 1.1.2005 nicht zu geféhrden, hatte ich
angeboten, den Einsatz von A2LL in den ARGE flir einen verbindlich zu erkiarenden, kir-
zeren Ubergangszeitraum mitzutragen, wenn wenigstens datenschutzrechtliche Minimal-
standards gewshrleistet wiirden. Als solche hatte ich die Protokollierung der bundesweiten
Personensuchanfragen in A2LL und eine verbindliche Zusicherung hinsichtlich der Reali-
sierung eines datenschutzgerechten Zugriffsschutzkonzeptes gefordert. Als technische
Losung hatte ich vorgeschlagen, die lesenden bundesweiten Personensuchanfragen im
Web-interface mitzuloggen. Die BA hatte am 20.08.2004 die Prifung meines Vorschilages
zum 04.10.2004 zugesagt.

Am 26.10.2004 informierten sich meine Mitarbeiter in der Agentur fir Arbeit Kéln Uber das
dort am 18.10.2004 in Betrieb genommene Verfahren A2LL. Es wurde festgestellt, dass
das von der BA am 20.08.2004 beschriebene und vorgestellte Verfahren unverandert in
den Realbetrieb (ibernommen worden war. Eine Systemanderung im Sinne der von mir
aufgesteliten Forderung war nicht umgesetzt worden. Eine Protokollierung lesender bun-
desweiter Personensuchanfragen in A2LL wurde weder in K&In noch in der Zentrale der
BA in Niirnberg vorgenommen.
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Mit Schreiben vom 20.10.2004 - [T 3 - 1402 (10) - teilte die BA mit, dass die bundesweite
Personensuche nicht generell protokolliert werde. Protokolliert werde nur ein Zugriff, der
darin bestehe, dass ein entsprechender Datensatz ,aufgemacht‘ werde. Dies werde mit
"Nutzer” in einem entsprechenden Protokoll vermerkt. Nahere Ausfihrungen zum Proto-
kollierungsprozess sind der Stellungnahme nicht zu entnehmen. Ebenso wenig wird mit-
geteilt, ob und ggf. wie die Protokollierung ausgewertet wird. Zur Gefahrdungslage weist
die BA darauf hin, dass in den Ietztgpwq_rgjrggpﬂrem lediglich ein Fall von Missbrauch der
Suchmaglichkeiten bekannt gémv-v‘grwdebn sei. Die BA teile zwar meine Ansicht, dass eine
Protokollierung notwendig sei. Mein Vorschlag, die Suchanfragen im Web-interface mitzu-
loggen, hatte jedoch nicht umgesetzt werden kénnen. Die Implementierung einer nutzerbe-
zogenen Protokollierung wiirde zu erheblichen Performance-Verlusten fihren. Dadurch sei
die Einsetzbarkeit des gesamten Verfahrens gefahrdet. Eine Umsetzung meiner Anforde-
rungen sei vom Auftragnehmer der BA erst fir April 2005 zugesagt worden. Aus diesem
Grunde sei eine Realisierung der von mir geforderten Minimalstandards derzeit nicht mog-
lich.

Datenschutzrechtlich bewerte ich diesen Sachverhalt als Versto3 gegen das Sozialge-
heimnis des § 35 SGB | i.V.m. § 78a SGB X, den ich nach § 25 Abs. 1 BDSG beanstande.

Die in § 35 SGB | genannten Stellen, die pefsonenbezogene Daten erheben, verarbeiten

" oder nutzen, haben die technischen und organisatorischen MalRnahmen zu treffen, die er-
forderlich sind, um die Ausfithrungen der Vorschriften der Datenschutzgesetze zu gewahr-
leisten(§ 35 SGB | i.V.m. § 78a SGB X).

Die BA als Stelle i.S.d. § 35 SGB | hat die erforderlichen technischen und organisatori-
schen Mafinahmen zu treffen, um den Anforderungen des Datenschutzes Rechnung zu
tragen. Hierbei ist zu beriicksichtigen, dass bereits der Umstand, dass jemand Bezieher
von Arbeitslosengeld 1l ist, sozialdatenschutzrechtlich geschitzt ist.

Die Systemverantwortlichen haben vor der Eréffnung eines IT-Verfahrens zu priern, ob
das System effektive SicherungsmaBnahmen gegen das Risiko des unbefugten Zugriffs
enthalt. Ferner muss gewahrleistet sein, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen kénnen, und dass Sozialdaten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen (Anlage zu § 78a SGB X Satz 2 Nr. 3).
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Die Zugriffsberechtigung ist die Befugnis, mit einer bestimmten Menge von Daten in einer
definierten Weise umzugehen. Es ist Aufgabe der Organisation, die Zugriffsberichtigungen
der einzelnen Nutzer datenschutzgerecht zu bestimmen und zu begrenzen. Wie weit der
Zugriff des einzelnen Mitarbeiters reicht, hangt von der Gibertragenen Aufgabe ab. Die ver-
antwortliche Stelle ist verpflichtet, nur in dem datenschutzrechtlich erforderlichen Umfang
der Aufgaben die Befugnisse zuzuteilen. Zugleich muss gewéhrleistet sein, dass die Ein-
haltung der zugeteilten Zugriffsberechtigungen und Missbrauchsversuche kontrolliert wer-
den kénnen.

Zu den Kernstiicken der gesetzlich vorgeschriebenen organisatorisch-technischen MalR-
nahmen des § 78a SGB X gehort die enge Begrenzung der befugten Benutzer bzw. das
Einrichten einer formalen Benutzerverwaltung und eine Protokollierung von Missbrauchs-
versuchen. Letzteres bedingt auch eine regelmafige Auswertung der Protokolle. Dies kann
bei gréReren Datenmengen auch stichprobenweise oder unter Einsatz entsprechender
Tools geschehen.

Uber derartige Schutzmechanismen verfligt das Programm A2LL derzeit nicht. Es liegt we-
der ein differenzieries Zugriffsberechtigungskonzept vor, noch findet eine Protokollierung
zumindest der lesenden bundesweiten Personensuchanfragen statt. Damit ist es jedem
Nutzer von A2LL méglich, unkontrolliert eine bundesweite Personensuche im Datenpool
von A2LL zu starten. Derartigen Missbrauchsméglichkeiten stehen keine geeigneten
Schutzmafinahmen entgegen. Die Nutzer von A2LL haben vielmehr die Moglichkeit, Sozi-
aldaten einzusehen, die iber das hinausgehen, was zur Erledigung des Dienstgeschafts
erforderlich ist.

Es ist nicht zu verkennen, dass die ARGE in der Lage sein mussen, mittels der bundes-
weiten Personensuche Doppelantrage auf Arbeitslosengeld 1l zu verhindern. Allerdings
muss hierbei eine missbrauchliche Nutzung dieser Funktionalitat weitestgehend ausge-
schlossen sein. Dies kann durch die Einrichtung der erwéhnten organisatorisch-
technischen MaRnahmen sichergestellt werden. Da es sich bei diesen Ma3inahmen um
anerkannte Datenschutzstandards handelt, ist es in der Praxis Ublich, diese von Anfang an
in die Konzeption eines IT-Verfahrens mit einzubeziehen. Eine frihzeitige Bertcksichti-
gung der Protokollierungsfunktion hatte im Ubrigen nahe gelegen, da ich bereits im Zu-
sammenhang mit anderen (Fach-) Verfahren der BA ein solches Schutzinstrument gefor-
dert hatte (vgl. mein Schreiben vom 06.06.2002 - 11-302/014 - und Stellungnahme der BA
vom 19.08.2003 - IT/DS - 1404 -). Die BA kann sich also nicht dadurch entlasten, sie sei
von den Datenschutzanforderungen tberrascht worden.
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Als weiteres datenschutzrechtliches Defizit ist es vorliegend anzusehen, dass Uber A2LL
eine Schnittstelle zur zPDV der BA besteht. Damit existiert ein genereller-Zugriff der
A2LL-Nutzer auf die Stammdaten samtlicher BA-Kunden. Dieser umféngliche Zugriff auf
die Stammdaten aller BA-Kunden, die dem Sozialgeheimnis unterliegen, ist nicht erforder-
lich. Da auch bei solchen Zugriffen keine Protokollierung vorgenommen wird, besteht eine
zuséatzliche datenschutzrechtliche Gefahrdungslage.

Die BA weist zwar darauf hin, dass die von mir geforderte Protokollierung vom Auftrag-
nehmer fiir April 2005 in Aussicht gestellt worden sei. Diese Absichtserklarung ist zum ei-

nen nicht ausreichend und zu unbestimmt sowie zum anderen fiir eine Zeitspanne abge-
geben, die aus meiner Sicht wesentlich zu lange ist.

Ich bitte um Stellungnahme bis zum 16.12.2004.

Schaar
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