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A. Problem

Der internationale Terrorismus hat sich seit den Anschlagen des 11. September
2001 zu einer weltweiten Bedrohung entwickelt. Wie die Festnahmen von unter
Terrorismusverdacht stehenden Verdachtigten gezeigt haben, ist die neue Bedro-
hung auch in Schleswig-Holstein gegenwartig. Um den Gefahren des internatio-
nalen Terrorismus wirksam begegnen zu kdnnen, gilt es, jene bereits im Vorfeld
aufzuklaren. Dabei kommt dem Verbund der Verfassungsschutzbehérden des
Bundes und der Lander eine entscheidende Bedeutung zu. Die Zusammenarbeit
der Verfassungsschutzbehérden setzt einen gemeinsamen rechtlichen Mindest-
standard voraus, der mit dem Bundesverfassungsschutzgesetz vorgegeben ist.
Vor diesem Hintergrund haben die Bundeslander das Terrorismusbekampfungs-
gesetz vom 9. Januar 2002 (BGBI. | S. 361) und zum Teil auch das Terrorismus-
bekdmpfungserganzungsgesetz vom 5. Januar 2007 (BGBI. | S. 2) landesrecht-
lich umgesetzt. Allein in Schleswig-Holstein ist dies noch nicht geschehen.

B. Losung

Die Terrorismusbekampfungsgesetze sind im hiesigen Landesverfassungsschutz-
gesetz umzusetzen. Dabei muss die Erweiterung verfassungsschutzbehdordlicher
Befugnisse mit einer Starkung der parlamentarischen Kontrolle einhergehen.

Zur Umsetzung der Terrorismusbekdmpfungsgesetze sind

— der Beobachtungsauftrag der Verfassungsschutzbehérde auf den internationa-
len Terrorismus zu erweitern,

— Auskunftspflichten von Privatunternehmen, insbesondere zu Passagier-, Kon-
to- und Telekommunikationsdaten einzufiihren und

— der Einsatz technischer Mittel zum Ausfindigmachen von Mobiltelefonen zu
regeln.

Zur Starkung der parlamentarischen Kontrolle sind

— ein parlamentarisches Kontrollgremium zu schaffen, in dem die Kontrolle Uber
die Angelegenheiten des Verfassungsschutzes und Uber die verfassungs-
schutzbehordliche Durchfihrung der Post- und Fernmeldetiberwachung ge-
bindelt wird, sowie

— die Unterrichtungspflichten der Verfassungsschutzbehdrde nach Mal3gabe des
umzusetzenden Bundesrechts zu prazisieren.

Ziel muss es sein, das Verfassungsschutzrecht unter Berticksichtigung der kon-
kreten Erfordernisse der Praxis in moderater Weise anzupassen. Die landesrecht-
liche Umsetzung der Terrorismusbekampfungsgesetze soll sich auf deren essen-
ziellen Kernbestand beschranken.

Gleichzeitig gilt es, den Grundrechtsschutz zu starken. Besonderer Bedeutung

kommt dabei der Bezeichnung und rechtlichen Ausgestaltung der bereits beste-
henden nachrichtendienstlichen Mittel zu. Der Entwurf sieht nicht nur eine Prazi-
sierung der Eingriffsvoraussetzungen, des Adressatenkreises und der zu beach-
tenden Verfahren vor. Uberdies werden ein genereller Schutz des Kernbereichs
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privater Lebensgestaltung und der Berufsgeheimnistrager gesetzlich verankert.
Auf diese Weise wird den Grundsétzen der Verhaltnismagigkeit, Bestimmtheit
und Rechtsklarheit Rechnung getragen.

. Alternativen

Alternativen bestehen keine. Ein Verzicht auf die Fortentwicklung des Landesver-
fassungsschutzrechts kommt angesichts der neuen Bedrohungslage und der
Harmonisierungspflicht gegentuber dem Bund und den L&andern nicht in Betracht.
Andererseits kann auch eine zusatzliche Verscharfung des Gesetzes derzeit nicht
empfohlen werden.

. Kosten und Verwaltungsaufwand
1. Kosten
Keine.

2. Verwaltungsaufwand

Die Betatigung der erweiterten Befugnisse fihrt naturgemaf zu einem Mehr an
Verwaltungsaufwand. Dem steht jedoch eine Entlastung bei der Anwendung be-
stehender nachrichtendienstlicher Mittel gegentber. So kénnen z. B. personalin-
tensive und somit kostentrachtige Observationen effizienter durchgefiihrt werden,
wenn von der neuen Befugnis des Ausfindigmachens von Mobiltelefonen
Gebrauch gemacht werden kann. Insgesamt ist danach ein erhdhter Verwal-
tungsaufwand nicht zu erwarten.

3. Auswirkungen auf die private Wirtschaft

Die Privatwirtschaft wird durch die Auskunftspflichten der Luftfahrtunternehmen
sowie der Finanz-, Post-, Telekommunikations- und Telemediendienstleister be-
lastet. Ausgehend von der Vollzugspraxis des Bundesamtes fur Verfassungs-
schutz ist aber anzunehmen, dass die Auskunftspflichten nur zuriickhaltend an-
geordnet werden (BT-Drs. 16/5982, S. 4). Im Ubrigen stehen der Belastung der
Unternehmen Einsparungen gegenuber, die sich aus einer verbesserten Sicher-
heitslage und der ungestorten Entwicklung der Volkswirtschaft ergeben.

. Information des Landtages nach Artikel 22 der Landesverfassung in Verbin-
dung mit dem Parlamentsinformationsgesetz

Der Landtag ist mit Schreiben vom 16. April 2008 tUber den Gesetzentwurf unter-
richtet worden.

. Federfuhrung
Federfihrend ist das Innenministerium.


http://sh.juris.de/sh/Verf_SH_Art22.htm
http://sh.juris.de/sh/PIG_SH_2006_P2.htm
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Gesetz zur Umsetzung der Terrorismusbekampfungsgesetze und zur Starkung
der parlamentarischen Kontrolle

Vom

Der Landtag hat das folgende Gesetz beschlossen:

) Artikel 1
Anderung des Landesverfassungsschutzgesetzes

Das Landesverfassungsschutzgesetz vom 23. Méarz 1991 (GVOBI. Schl.-H. S. 203),
zuletzt geandert durch Gesetz vom 10. Dezember 2003 (GVOBI. Schl.-H. S. 651),
wird wie folgt geandert:

1. Die Inhaltstibersicht wird wie folgt gedndert:

a) Nach § 8 werden die Angaben ,8 8 a Besondere Auskunftsverlangen“ und
,8 8 b Verfahren* eingefiigt.

b) Die Angabe ,8 26 Parlamentarische Kontrollkommission* wird durch die Anga-
be ,8 26 Parlamentarisches Kontrollgremium* ersetzt.

c) Nach 8§ 26 wird die Angabe ,§ 26 a G 10-Kommission* eingeftigt.

2. In 85 Abs. 1 Nr. 3 wird der Punkt durch ein Komma ersetzt. Folgende Nummer 4
wird angefugt:

»4. Bestrebungen im Geltungsbereich dieses Gesetzes, die gegen den Gedanken
der Volkerverstandigung (Artikel 9 Abs. 2 des Grundgesetzes), insbesondere ge-
gen das friedliche Zusammenleben der Volker (Artikel 26 Abs. 1 des Grundgeset-
zes) gerichtet sind.”

3. In 8 6 Abs. 1 wird wie folgt geédndert:
a) Absatz 1 wird wie folgt geandert:

aa) In Satz 1 wird die Angabe ,8 5 Abs. 1 Nr. 1 und 3" durch die Angabe
.8 5 Abs. 1 Nr. 1, 3 und 4“ ersetzt.

bb) Folgender Satz 2 wird angefligt:
.verhaltensweisen von Einzelpersonen gelten als Bestrebungen im
Sinne von Satz 1, wenn diese auf die Anwendung von Gewalt gerichtet
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http://sh.juris.de/cgi-bin/landesrecht.py?d=http://sh.juris.de/sh/VerfSchG_SH_rahmen.htm
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sind oder aufgrund ihrer Wirkungsweise geeignet sind, ein Schutzgut
des 8§ 5 Abs. 1 schwerwiegend zu gefahrden.*

b) In Absatz 3 wird wie folgt geandert:

aa) In Nummer 2 wird der Punkt durch ein Komma ersetzt und folgende
Nummer 3 angeflgt:

»3. Bestrebungen gegen den Gedanken der Vdlkerverstandigung sol-
che, die sich gegen die Erhaltung des Friedens, die Achtung von An-
griffskriegen und die allgemeinen Grundrechte der Staaten, insbeson-
dere das Recht auf politische Unabhangigkeit sowie das Recht auf
Selbsterhaltung, auf Gleichheit, Ehre und Teilnahme am vélkerrechtli-
chen Verkehr richten.”

bb) Folgender Satz 2 wird angefugt:
JFerner ist im Sinne des Gesetzes

1. Zielperson eine Person, bei der tatsachliche Anhaltspunkte dafir vor-
liegen, dass sie

a) einer Bestrebung als Mitglied angehort,

b) sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten im
Geltungsbereich des Grundgesetzes fur eine fremde Macht verfolgt,

c) als Einzelperson nach Absatz 1 Satz 2 einer Bestrebung gleich-
steht oder

d) Bestrebungen oder Personen nach Buchstabe b und ¢ nach-
drucklich unterstitzt.

2. Kontaktperson eine Person, bei der tatsachliche Anhaltspunkte daftr
vorliegen, dass sie zu der Zielperson

a) in naherer personlicher oder geschéftlicher Beziehung steht,
b) Gber einen langeren Zeitraum Kontakt unterhélt oder
c) Kontakt unter konspirativen Umstanden hergestellt hat oder pflegt

und nicht zur Zielperson in einem gesetzlich geschitzten Vertrauens-
verhaltnis steht,

3. Nachrichtenmittler eine Person, bei der tats&chliche Anhaltspunkte
daflr vorliegen, dass

a) sie fur die Zielperson bestimmte oder von ihr herriihrende Mittei-
lungen entgegennimmt oder weitergibt oder

b) die Zielperson ihre Adresse oder ihren Anschluss benutzt

und nicht zur Zielperson in einem gesetzlich geschitzten Vertrauens-
verhaltnis steht.”

4. § 8 wird wie folgt gedndert:
a) Absatz 2 erhalt folgende Fassung:


http://sh.juris.de/cgi-bin/landesrecht.py?d=http://sh.juris.de/sh/VerfSchG_SH_P5.htm
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»(2) Die Verfassungsschutzbehdérde darf Methoden und Gegenstéande ein-
schlief3lich technischer Mittel zur heimlichen Informationsbeschaffung (nach-
richtendienstliche Mittel) anwenden. Nachrichtendienstliche Mittel sind insbe-
sondere

1. die Verwendung fingierter biografischer, beruflicher oder gewerblicher
Angaben (Legenden),

2. die Beschaffung, Erstellung und Verwendung von Tarnpapieren und
Tarnkennzeichen,

3. die Beobachtung des Funkverkehrs auf nicht fir den allgemeinen Emp-
fang bestimmten Kanélen und

4. das heimliche Aufklaren des Internets, soweit dadurch nicht nach § 1
Abs. 1 Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. | S. 1254), zuletzt ge-
andert durch Artikel 5 des Gesetzes vom 21. Dezember 2007 (BGBI. |

S. 3198), Telekommunikation Uberwacht oder aufgezeichnet wird, mit Aus-
nahme offentlich zugénglicher Informationen.

Nachrichtendienstliche Mittel sind ferner

1. der Einsatz von verdeckten Ermittlerinnen und Ermittlern, Vertrauensleu-
ten, Gewahrspersonen und sonstigen geheimen Informantinnen und Infor-

manten sowie von zum Zwecke der Spionageabwehr tiberworbenen Agen-
tinnen und Agenten,

2. die Anfertigung verdeckter Bildaufnahmen oder -aufzeichnungen,
3. die planméalf3ig angelegte Beobachtung, welche

a) innerhalb einer Woche langer als 24 Stunden oder

b) Uber den Zeitraum einer Woche hinaus

vorgesehen ist oder tatsachlich durchgefuhrt wird (langandauernde Obser-
vation),

4. das Mithéren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes
unter Einsatz technischer Mittel,

5. der Einsatz sonstiger besonderer, flir Observationszwecke bestimmter,
technischer Mittel zur Erforschung des Sachverhaltes oder zur Ermittlung
des Aufenthaltsortes der Zielperson,

6. der Einsatz technischer Mittel zur Ermittlung
a) der Gerate- und Kartennummer eines Mobilfunkendgerates sowie
b) des Standortes eines aktiv geschalteten Mobilfunkendgerates
(Ausfindigmachen eines Mobilfunkendgerates),
7. die Post- und Fernmeldetiberwachung nach dem Artikel 10-Gesetz.”
b) Die Abséatze 4 und 5 werden durch folgende Abséatze 4 bis 9 ersetzt:

»(4) Die Anwendung nachrichtendienstlicher Mittel ist unzulassig, wenn sich

tatsachliche Anhaltspunkte dafur ergeben, dass dadurch allein solche Informa-
tionen erhoben werden, die dem Kernbereich privater Lebensgestaltung zuzu-
rechnen sind. Eine bereits laufende Datenerhebung sowie die Auswertung der
erhobenen Daten ist in diesem Falle unverzuglich und solange wie erforderlich
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zu unterbrechen. Sind bei der Anwendung nachrichtendienstlicher Mittel ver-
sehentlich Informationen aus dem Kernbereich privater Lebensgestaltung er-
hoben worden, sind diese unverziglich zu I6schen. Die Léschung ist zu do-

kumentieren. Informationen, die dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, dirfen in keiner Weise verwertet oder Ubermittelt werden.

(5) Die Anwendung nachrichtendienstlicher Mittel nach Absatz 2 Satz 3 ist nur
zulassig, wenn die Erforschung des Sachverhaltes oder die Ermittlung des
Aufenthaltsortes der Zielperson auf andere Weise erheblich weniger Erfolg
versprechend oder wesentlich erschwert wéare. Die Mal3hahmen durfen sich
nur gegen Zielpersonen und Kontaktpersonen richten. Sie dirfen auch dann
durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(6) Der Einsatz von verdeckten Ermittlerinnen und Ermittlern, Vertrauensleu-
ten, Gewahrspersonen und sonstigen geheimen Informantinnen und Informan-
ten sowie von zum Zwecke der Spionageabwehr tiberworbenen Agentinnen
und Agenten (Absatz 2 Satz 3 Nr. 1) und langandauernde Observationen (Ab-
satz 2 Satz 3 Nr. 3) werden von der Leitung der Verfassungsschutzabteilung
angeordnet. Im Falle der langandauernden Observation ist die Malinahme auf
hochstens drei Monate zu befristen. Die Verlangerung der MaRnahme bedarf
der Anordnung durch die Innenministerin oder den Innenminister; § 8 b Abs. 1
Satz 1 bis 3 gilt entsprechend. Die Verlangerungsanordnung ist der betroffe-
nen Person gemal § 8 b Abs. 3 mitzuteilen; das Parlamentarische Kontroll-
gremium ist gemal 8 8 b Abs. 4 zu unterrichten.

(7) Der Einsatz technischer Mittel zum Mithdren und Aufzeichnen des nicht 6f-
fentlich gesprochenen Wortes (Absatz 2 Satz 3 Nr. 4) ist nur zulassig, wenn

1. die Voraussetzungen des § 8 a Abs. 2 vorliegen und

2. ohne den Einsatz der technischen Mittel die Ermittlung des Aufenthalts-
ortes der Zielperson auf andere Weise aussichtslos oder wesentlich er-
schwert ware.

Innerhalb von Wohnungen ist die MaRBhahme unzuldssig. Sie wird gemar

§ 8 b Abs. 1 von der Innenministerin oder dem Innenminister angeordnet. Die
Anordnung ist der betroffenen Person gemal 8§ 8 b Abs. 3 mitzuteilen. Das
Parlamentarische Kontrollgremium ist gemaf § 8 b Abs. 4 zu unterrichten. Fir
die Verarbeitung der erhobenen Daten ist 8 4 des Artikel 10-Gesetzes ent-
sprechend anzuwenden.

(8) Der Einsatz technischer Mittel zum Ausfindigmachen eines Mobilfunkend-
gerates (Absatz 2 Satz 3 Nr. 6) ist nur zulassig, wenn

1. die Voraussetzungen des § 8 a Abs. 2 vorliegen und

2. ohne den Einsatz der technischen Mittel die Ermittlung der Gerate- oder
Kartennummer oder die Ermittlung des Standortes aussichtslos oder we-
sentlich erschwert wére.

Die MalRnahme darf sich nur gegen Zielpersonen oder Nachrichtenmittler rich-
ten. Sie wird gemanR 8§ 8 b Abs. 1 von der Innenministerin oder dem Innenmi-
nister angeordnet. Uber die Anordnung unterrichtet die Verfassungsschutzbe-
horde die G 10-Kommission (8 8 b Abs. 2). Ferner teilt sie die Anordnung der
betroffenen Person mit; § 12 Abs. 1 und 3 des Artikel 10-Gesetzes findet ent-
sprechende Anwendung. Nach der Mitteilung steht der betroffenen Person der
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Rechtsweg offen. Das Parlamentarische Kontrollgremium ist gemaf3 § 8 b
Abs. 4 zu unterrichten. Fir die Verarbeitung der erhobenen Daten ist § 4 des
Artikel 10-Gesetzes entsprechend anzuwenden, wobei Daten, die von Dritten
erhoben worden sind (Absatz 5 Satz 3), einem Verwendungsverbot unterlie-
gen und nach Beendigung der MalRnahme unverziglich zu I6schen sind. Das
Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird insoweit eingeschrankt.

(9) Die Befugnis der Verfassungsschutzbehérde zur Post- und Fernmelde-
Uberwachung (Absatz 2 Satz 3 Nr. 7) ergibt sich aus dem Artikel 10-Gesetz,
wobei die BeschrankungsmalRnahmen gemanR § 8 b Abs. 1 von der Innenmi-
nisterin oder dem Innenminister angeordnet werden. Zustandig fir die Anord-
nung des Verzichts auf die Kennzeichnung von zu tbermittelnden Daten, die
durch eine Post- und Fernmeldeliberwachung gewonnen worden sind (8 4
Abs. 3 Satz 1 des Artikel 10-Gesetzes), ist die Leitung der Verfassungs-
schutzabteilung; die fur die Zustimmung zustandige Stelle ist die G 10-
Kommission (8 26 a).*

5. Folgende 88 8 a und 8 b werden eingefugt:
,3 8 a Besondere Auskunftsverlangen

(1) Die Verfassungsschutzbehorde darf im Einzelfall bei denjenigen, die ge-
schaftsmalig Postdienstleistungen, Telekommunikationsdienste oder Telemedien
erbringen oder daran mitwirken, Auskunft tber Daten einholen, die fur die Be-
griindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertrags-
verhaltnisses Uber Postdienstleistungen oder Telemedien (Bestandsdaten) ge-
speichert worden sind, soweit dies zur Erflllung ihrer Aufgaben erforderlich ist.

(2) Die Verfassungsschutzbehorde darf im Einzelfall Auskunft einholen bei

1. Luftfahrtunternehmen zu Namen und Anschriften der Kundin oder des Kun-
den sowie zur Inanspruchnahme und den Umsténden von Transportleistun-
gen, inshesondere zum Zeitpunkt von Abfertigung und Abflug und zum Bu-
chungsweg,

2. Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen zu
Konten, Konteninhaberinnen oder Konteninhabern und sonstigen Berechtigten
sowie weiteren am Zahlungsverkehr Beteiligten und zu Geldbewegungen und
Geldanlagen, insbesondere Uber Kontostand und Zahlungsein- und -aus-
gange,

3. denjenigen, die geschaftsmallig Postdienstleistungen erbringen oder daran
mitwirken, zu den Umstanden des Postverkehrs,

4. denjenigen, die geschaftsmanRig Telekommunikationsdienste erbringen oder
daran mitwirken, zu Verkehrsdaten nach § 96 Abs. 1 Nr. 1 bis 4 und § 113 a
des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt
geandert durch Artikel 2 des Gesetzes vom 21. Dezember 2007 (BGBI. |

S. 3198), und sonstigen zum Aufbau und zur Aufrechterhaltung der Telekom-
munikation notwendigen Verkehrsdaten und

5. denjenigen, die geschaftsmalig Telemedien erbringen oder daran mitwir-
ken, zu


http://www.bundesrecht.juris.de/tkg_2004/__96.html
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a) Merkmalen zur Identifikation der Nutzerin oder des Nutzers,

b) Angaben Uber Beginn und Ende sowie Gber den Umfang der jeweili-
gen Nutzung und

c) Angaben uber die von der Nutzerin oder von dem Nutzer in Anspruch
genommenen Telemedien,

soweit dies zur Aufklarung von Bestrebungen oder Tatigkeiten erforderlich ist und
tatsachliche Anhaltspunkte fiir schwerwiegende Gefahren fiir die in 8 5 Abs. 1
genannten Schutzguter vorliegen. Im Falle des 8 5 Abs. 1 Nr. 1 gilt dies nur fur
Bestrebungen, die bezwecken oder auf Grund ihrer Wirkungsweise geeignet sind,

1. zu Hass oder Willkirmal3nahmen gegen Teile der Bevdlkerung aufzusta-
cheln oder deren Menschenwirde durch Beschimpfen, béswilliges Veracht-
lichmachen oder Verleumden anzugreifen und dadurch die Bereitschaft zur
Anwendung von Gewalt zu fordern und den 6ffentlichen Frieden zu stéren
oder

2. Gewalt anzuwenden oder vorzubereiten, einschlie3lich dem Befurworten,
Hervorrufen oder Unterstitzen von Gewaltanwendung, auch durch Unterstit-
zen von Vereinigungen, die Anschlage gegen Personen oder Sachen veran-
lassen, beflrworten oder androhen.

(3) Die Auskunftsverlangen nach den Absatzen 1 und 2 sind gegenuber den zur
Auskunft Verpflichteten schriftlich anzuordnen. Die Anordnung und die Ubermittel-
ten Daten dirfen die Verpflichteten den Betroffenen oder Dritten nicht mitteilen.

(4) Anordnungen nach Absatz 2 dirfen sich nur gegen Zielpersonen sowie

1. bei Auskinften Uber Passagierdaten, Kontoverbindungsdaten und tber Nut-
zungsdaten zu Telemedien (Absatz 2 Satz 1 Nr. 1, 2 und 5) gegen Personen,
bei denen tatsachliche Anhaltspunkte dafir vorliegen, dass sie die Leistung fur
die Zielperson in Anspruch nehmen, und

2. bei Auskinften Uber Post- und Telekommunikationsverkehrsdaten sowie
Uiber Nutzungsdaten von Telemedien (Absatz 2 Satz 1 Nr. 3 bis 5) gegen
Nachrichtenmittler

richten. Satz 1 gilt fur juristische Personen entsprechend.

(5) Auskunftspflichten zu Passagierdaten (Absatz 2 Satz 1 Nr. 1) werden von der
Leitung der Verfassungsschutzabteilung angeordnet.

(6) Auskunftspflichten zu Kontoverbindungsdaten (Absatz 2 Satz 1 Nr. 2) werden
gemaf 8 8 b Abs. 1 von der Innenministerin oder dem Innenminister angeordnet.
Die Anordnung ist der betroffenen Person gemald § 8 b Abs. 3 mitzuteilen.

(7) Auskunftspflichten zu Post- und Telekommunikationsverkehrsdaten sowie zu
Nutzungsdaten von Telemedien (Absatz 2 Satz 1 Nr. 3 bis 5) werden gemaR

8§ 8 b Abs. 1 von der Innenministerin oder dem Innenminister angeordnet. Uber
die Anordnung unterrichtet die Verfassungsschutzbehérde die G 10-Kommission
(8 8 b Abs. 2). Ferner teilt sie die Anordnung der betroffenen Person mit; § 12
Abs. 1 und 3 des Artikel 10-Gesetzes findet entsprechende Anwendung. Nach der
Mitteilung steht der betroffenen Person der Rechtsweg offen. Fur die Verarbei-
tung der erhobenen Daten ist § 4 des Artikel 10-Gesetzes entsprechend anzu-
wenden. Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel
10 des Grundgesetzes) wird insoweit eingeschrankt.
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(8) Uber samtliche Anordnungen nach Absatz 2 ist das Parlamentarische Kon-
trollgremium gemaf 8§ 8 b Abs. 4 zu unterrichten. Das Innenministerium berichtet
ferner dem Parlamentarischen Kontrollgremium des Bundes tber Anordnungen
nach Absatz 2; 8§ 8 b Abs. 4 findet entsprechende Anwendung.

§ 8 b Verfahren

(1) Ist nach diesem Gesetz die Anordnung einer MalRnahme durch die Innenmi-
nisterin oder den Innenminister vorgesehen, erfolgt jene auf Antrag der Leitung
der Verfassungsschutzabteilung, im Falle der Verhinderung der Innenministerin
oder des Innenministers durch die Vertreterin oder den Vertreter. Der Antrag ist
schriftlich zu stellen und zu begriinden. Die MaRnahme ist auf hdchstens drei
Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Monate ist
auf Antrag zulassig, soweit die Voraussetzungen der Anordnung fortbestehen.

(2) Ist nach diesem Gesetz eine Unterrichtung der G 10-Kommission (8 26 a) vor-
gesehen, erfolgt jene durch die Verfassungsschutzbehérde vor dem Vollzug der
MalRnahme. Bei Gefahr im Verzuge kann die MaRnahme auch bereits vor der Un-
terrichtung der Kommission vollzogen werden. Die G 10-Kommission prift von
Amts wegen oder auf Grund von Beschwerden die Zuléassigkeit und Notwendig-
keit der Malinahme. § 15 Abs. 5 des Artikel 10-Gesetzes ist mit der Mal3gabe
entsprechend anzuwenden, dass die Kontrollbefugnis der Kommission sich auf
die gesamte Erhebung, Verarbeitung und Nutzung der durch die Mal3hahme er-
langten personenbezogenen Daten erstreckt. Anordnungen, die die G 10-
Kommission flr unzulassig oder nicht notwendig erklart, sind unverziglich aufzu-
heben. Die Daten unterliegen in diesem Falle einem absoluten Verwendungsver-
bot und sind unverziglich zu Iéschen.

(3) Ist nach diesem Gesetz eine Mitteilung der betroffenen Person vorgesehen
und nichts anderes bestimmt, erfolgt jene durch die Verfassungsschutzbehérde,
sobald eine Gefahrdung des Zwecks der Ma3nahme ausgeschlossen werden
kann. Einer Mitteilung bedarf es nicht, wenn diese Voraussetzung auch nach finf
Jahren noch nicht eingetreten ist. Sie unterbleibt ferner bei einem durch die Mal3-
nahme unvermeidbar betroffenen Dritten im Sinne von 8 8 Abs. 5 Satz 3, wenn
die Mitteilung

1. nur mit unverhaltnismaRigen Ermittlungen maglich wére oder

2. Uberwiegende schutzwiirdige Belange anderer betroffener Personen entge-
genstehen.

Nach der Mitteilung steht der betroffenen Person der Rechtsweg offen.

(4) Ist nach diesem Gesetz eine Unterrichtung des Parlamentarischen Kontroll-
gremiums (8 26) vorgesehen, erfolgt jene durch die Verfassungsschutzbehérde
im Abstand von hochstens sechs Monaten. Dabei ist insbesondere ein Uberblick
Uber den Anlass, den Umfang, die Dauer, das Ergebnis und die Kosten der im
Berichtszeitraum durchgefuhrten MalRnahmen zu geben.”

6. In 8§ 10 Abs. 1 wird folgender Anstrich angefuigt:

»- von Bestrebungen, die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen gegen den Gedanken der Vélkerverstandigung (Arti-
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kel 9 Abs. 2 des Grundgesetzes), insbesondere gegen das friedliche Zusammen-
leben der Volker (Artikel 26 Abs. 1 des Grundgesetzes) gerichtet sind,”

7. 811 wird folgender Absatz 4 angeflgt:

»(4) Die Verarbeitung der Daten darf zum Zwecke der Datenschutzkontrolle proto-
kolliert werden. Die Protokolldaten dirfen auch zur Aufklarung eines Verdachts
auf Datenmissbrauch verwendet werden.”

8. 8§ 12 wird wie folgt geéndert:

a) In Nummer 2 wird die Angabe ,§ 5 Abs. 1 Nr. 1 oder 3 durch die Angabe ,§ 5
Abs. 1 Nr. 1, 3 oder 4“ ersetzt.

b) Es werden folgende Satze angefugt:

~Personenbezogene Daten zu Minderjahrigen, die das 14. Lebensjahr vollen-
det haben, durfen nur gespeichert werden, wenn tatséchliche Anhaltspunkte
dafiir bestehen, dass sie eine der in 8 3 Abs. 1 des Artikel 10-Gesetzes ge-
nannten Straftaten planen, begehen oder begangen haben. Die Daten nach
Satz 2 dirfen nicht in Dateien gespeichert werden."

9. In 8§ 13 Satz 3 wird die Angabe ,8 5 Abs. 1 Nr. 1 oder 3" durch die Angabe ,8 5
Abs. 1 Nr. 1, 3 oder 4 ersetzt.

10. In 8§ 14 wird Absatz 3 gestrichen.

11. In 8 15 werden die Worte ,mit der oder dem Landesbeauftragten fur den Daten-
schutz" durch die Worte ,mit dem Unabhangigen Landeszentrum fir Datenschutz
Schleswig-Holstein“ ersetzt.

12. In 8 20 werden folgende Satze angefugt:

~Abweichend von Satz 2 darf die Verfassungsschutzbehdérde Informationen ein-
schlief3lich personenbezogener Daten an die Nachrichtendienste von Mitglied-
staaten der EU, die an Schleswig-Holstein grenzen oder zu denen Fahrverbin-
dungen bestehen, tbermitteln, wenn dies

1. zur Erfillung der Aufgaben der Verfassungsschutzbehdrde oder
2. zur Wahrung erheblicher Sicherheitsinteressen des Empfangers
erforderlich ist. Satz 3 gilt fir das Konigreich Norwegen entsprechend.”

13. 8§ 23 wird wie folgt geéndert:
a) In Absatz 1 wird folgender Satz 2 angefugt:
.Satz 1 gilt entsprechend fir Ersuchen an die Behdrden des Bundes und
die bundesunmittelbaren juristischen Personen des offentlichen Rechts
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sowie fur die Staatsanwaltschaften und, vorbehaltlich der staatsanwalt-
schaftlichen Sachleitungsbefugnis, die Polizeien des Bundes und anderer
Lander.”

b) Absatz 3 wird wie folgt geé&ndert:

aa) In Satz 1 wird die Angabe ,,Absatz 1" durch die Angabe ,Absatz 1 Satz
1" ersetzt.

bb) In Satz 3 wird die Angabe ,8 2 des Gesetzes zu Artikel 10 Grundge-
setz" durch die Angabe ,8 3 Abs. 1 des Artikel 10-Gesetzes" ersetzt.

cc) Satz 5 erhalt folgende Fassung:

LAuf die nach Satz 3 und 4 Gbermittelten Informationen findet § 4 des
Artikel 10-Gesetzes entsprechende Anwendung.”

14. 8§ 25 wird wie folgt geandert:
a) Absatz 1 werden folgende Satze 2 und 3 angefigt:

.In dem Antrag soll die Art der personenbezogenen Daten, Uber die Auskunft
erteilt werden soll, ndher bezeichnet werden. Sind die personenbezogenen
Daten weder automatisiert noch in nicht automatisierten Dateien gespeichert,
wird die Auskunft nur erteilt, soweit die oder der Betroffene Angaben macht,
die das Auffinden der Daten ermdglichen, und der fir die Erteilung der Aus-
kunft erforderliche Aufwand nicht auf3er Verhéaltnis zu dem von der oder dem
Betroffenen geltend gemachten Informationsinteresse steht.”

b) Absatz 2 erhélt folgende Fassung:
»(2) Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgemaéf3e Erfullung der Aufgaben der Verfas-
sungsschutzbehdrde gefahrden wirde, insbesondere wenn die Gefahr ei-
ner Ausforschung der nachrichtendienstlichen Arbeitsmethoden und Mittel
besteht,

2. die Auskunft die offentliche Sicherheit oder Ordnung gefahrden oder
sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten wiirde
oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvor-
schrift oder ihrem Wesen nach, insbesondere wegen der Gberwiegenden
berechtigten Interessen eines Dritten, geheim gehalten werden missen

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zu-
ricktreten muss.”

c) In 8 25 Abs. 4 werden die Worte ,an die Landesbeauftragte oder den Lan-
desbeauftragten fir den Datenschutz” durch die Worte ,an das Unabhangige
Landeszentrum fiir Datenschutz Schleswig-Holstein* ersetzt.

15. § 26 wird wie folgt geandert:

a) In der Uberschrift werden die Worte ,Parlamentarische Kontrollkommissi-
on“ durch die Worte ,Parlamentarisches Kontrollgremium* ersetzt.
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b) In Absatz 1 werden folgende Satze angefligt:

»ES nimmt Uberdies die Aufgabe des gleichnamigen Kontrollorgans nach
8 14 des Artikel 10-Gesetzes wahr. § 14 Abs. 1 Satz 1 des Artikel 10-
Gesetzes gilt entsprechend.”

c) In den Absétzen 1, 5 und 8 werden jeweils die Worte ,die Parlamentari-
sche Kontrollkommission®* durch die Worte ,das Parlamentarische Kontroll-
gremium* ersetzt.

d) In Absatz 2 und 6 Satz 1 sowie Absatz 9 werden jeweils die Worte ,der
Parlamentarischen Kontrollkommission“ durch die Worte ,des Parlamenta-
rischen Kontrollgremiums* ersetzt.

e) In Absatz 2 wird das Wort ,ihre* durch das Wort ,seine” ersetzt.

f) In den Abséatzen 2 und 7 werden jeweils die Worte ,,der Kommission“ durch
die Worte ,,des Gremiums* ersetzt.

g) In den Absatzen 4 und 6 Satz 2 und 3 werden jeweils die Worte ,der Par-
lamentarischen Kontrollkommission“ durch die Worte ,dem Parlamentari-
schen Kontrollgremium* ersetzt.

h) In Absatz 8 Satz 2 wird das Wort ,Sie" durch das Wort ,Es" ersetzt.

16. Folgender § 26 a wird eingefugt:
.8 26 a G 10-Kommission

(1) Die G 10-Kommission nimmt die Aufgaben des gleichnamigen Kontrollorgans
nach § 15 des Artikel 10-Gesetzes wahr. 8 15 Abs. 5 bis 7 des Artikel 10-Gesetzes
gelten entsprechend. Sie ist ferner

1. beim Einsatz technischer Mittel zum Ausfindigmachen eines Mobilfunkendgera-
tes (8 8 Abs. 8) und

2. bei der Anordnung von Auskunftspflichten zu Post- und Telekommunikations-
verkehrsdaten sowie zu Nutzungsdaten von Telemedien (8 8 a Abs. 2 Nr. 3 bis 5)

zu beteiligen.

(2) Die Kommission besteht aus der oder dem Vorsitzenden, die oder der die Befahi-
gung zum Richteramt besitzen muss, und zwei Beisitzern. Sie werden vom Landtag
fur die Dauer einer Wahlperiode mit der Mal3gabe bestellt, dass ihre Amtszeit erst mit
der Neubestimmung der Mitglieder der Kommission, spatestens jedoch drei Monate
nach Ablauf der Wahlperiode, endet. Fir jedes Mitglied der Kommission wird eine
Vertreterin oder ein Vertreter bestellt, die oder der an den Sitzungen mit Rede- und
Fragerecht teiinehmen kann. Die Mitglieder der Kommission sind in ihrer Amtsaus-
fuhrung unabhangig und Weisungen nicht unterworfen. Fir die Geheimhaltung gilt

8 26 Abs. 6 entsprechend. Die Kommission gibt sich eine Geschaftsordnung, die der
Zustimmung des Parlamentarischen Kontrollgremiums (8 26) bedarf.

17. 8§ 27 wird wie folgt geandert:

a) In Satz 1 werden die Worte ,Die Parlamentarische Kontrollkommission®
durch die Worte ,Das Parlamentarische Kontrollgremium* ersetzt.
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b) In Satz 4 werden die Worte ,der Parlamentarischen Kontrollkommission*
durch die Worte ,dem Parlamentarischen Kontrollgremium* ersetzt.

Artikel 2
Inkrafttreten, AuRerkrafttreten, Ubergangsregelung

(1) Das Gesetz tritt am Tage nach seiner Verkiindung in Kraft. Gleichzeitig tritt das
Gesetz zur Ausfuihrung des Gesetzes zu Artikel 10 Grundgesetz vom 17. Dezember
1968 (GVOBI. Schl.-H. S. 357), geandert durch Gesetz vom 2. November 1981
(GVOBI. Schl.-H. S. 248), Zustandigkeiten und Ressortbezeichnungen ersetzt durch
Verordnung vom 24. Oktober 1996 (GVOBI. Schl.-H. S. 652), aulRer Kratft.

(2) Die auf der Grundlage des 8 3 des Gesetzes zur Ausfihrung des Gesetzes zu
Artikel 10 Grundgesetz gebildete G 10-Kommission bleibt fur die Dauer ihrer Amts-
zeit bestehen.

(3) Das Gremium nach § 2 des Gesetzes zur Ausfihrung des Gesetzes zu Artikel 10
Grundgesetz bleibt bis zum Ablauf der laufenden Wabhlperiode des Landtages beste-
hen und nimmt bis dahin seine bisherigen Aufgaben weiter wahr. Die Ubrigen Aufga-
ben, die dem Parlamentarischen Kontrollgremium nach dem Landesverfassungs-
schutzgesetz in der Fassung dieses Gesetzes Ubertragen wurden, nimmt die beste-
hende Parlamentarische Kontrollkommission unter ihrer neuen Bezeichnung Parla-
mentarisches Kontrollgremium wahr.

Das vorstehende Gesetz wird hiermit ausgefertigt und ist zu verkinden.

Kiel 2008
Peter Harry Carstensen Lothar Hay
Ministerprasident Innenminister
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Begrundung

zum Entwurf eines Gesetzes zur Umsetzung der Terrorismusbekampfungsge-
setze und zur Starkung der parlamentarischen Kontrolle

A. Allgemeines

Das Landesverfassungsschutzgesetz (LVerfSchG) ist seit seinem Inkrafttreten im
Jahre 1991 im Wesentlichen unveréandert geblieben. Insbesondere sind das Terro-
rismusbekampfungsgesetz vom 9. Januar 2002 (BGBI. | S. 361) und das Terroris-
musbekampfungserganzungsgesetz vom 5. Januar 2007 (BGBI. | S. 2) nicht umge-
setzt worden. Schleswig-Holstein ist das einzige Bundesland, in dem der Gesetzge-
ber nicht auf die neue Bedrohungslage infolge der Anschlage vom 11. September
2001 reagiert hat. Eine Fortschreibung des Landesverfassungsschutzgesetzes ist
dringend erforderlich, um dem durch das Bundesverfassungsschutzgesetz
(BVerfSchG) vorgegebenen Mindeststandard an die gemeinsame Aufgabenerfillung
der Verfassungsschutzbehtrden des Bundes und der Lander (Art. 73 Nr. 10
Buchst. b und ¢ des Grundgesetzes — GG) gerecht zu werden.

Mit der im Entwurf vorgesehenen Umsetzung der Terrorismusbek&ampfungsgesetze
werden die bestehenden Befugnisse der Verfassungsschutzbehérde erweitert und
neue hinzugefugt:

— Erweiterung des Beobachtungsauftrages auf den internationalen Terrorismus
(Art. 1 Nr. 2),

— Auskunftspflichten von Privatunternehmen, insbesondere zu Passagier-, Konto-
und Telekommunikationsdaten (Art. 1 Nr. 5) sowie

— Einsatz von technischen Mitteln zum Ausfindigmachen von Mobiltelefonen (Art. 1
Nr. 4 Buchst. b).

Als Gegengewicht zu dieser Befugniserweiterung soll die parlamentarische Kontrolle
der Verfassungsschutzbehorde gestarkt werden. Dazu wird die parlamentarische
Kontrolle tber die Angelegenheiten des Verfassungsschutzes sowie Uber die Durch-
fuhrung der Post- und Fernmeldelberwachung in einem Parlamentarischen Kontroll-
gremium zusammengefasst (Art. 1 Nr. 15). Die G 10-Kommission bleibt davon unbe-
rahrt.

Neben der Umsetzung der Terrorismusbekdmpfungsgesetze bedarf es in einzelnen
Punkten einer Angleichung des Landesverfassungsschutzgesetzes an die sonstigen
Vorschriften des Bundesverfassungsschutzgesetzes, so hinsichtlich der

— Erweiterung des dem Beobachtungsauftrag zugrunde liegenden Begriffs der Be-
strebung um Einzelpersonen, die auf Gewalt gerichtet sind oder von denen eine
schwerwiegende Gefahr fir die verfassungsschutzrechtlichen Schutzgiter aus-
geht (Art. 1 Nr. 3 Buchst. a Doppelbuchst. bb),

— Herabsetzung der Altersgrenze fir die Speicherung von Daten zu Minderjahrigen,
falls von jenen eine Gefahr ausgeht, die eine Post- und Fernmeldetberwachung
rechtfertigt (Art. 1 Nr. 8 Buchst. b),
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— Erweiterung des Kreises der auskunftspflichtigen Behdrden (Art. 1 Nr. 13
Buchst. a).

Ferner werden der Forderung der Rechtsprechung folgend die nachrichtendienstli-
chen Mittel zur Rechtsklarheit im Einzelnen bezeichnet (Art. 1 Nr. 4 Buchst. a;
BVerfG, Urteil vom 12. April 2005 - 2 BvR 581/01 - NJW 2005, 1338, 1340) und
rechtlich ausgestaltet. Zur rechtlichen Ausgestaltung werden die Eingriffsvorausset-
zungen und das einzuhaltende Verfahren bei der Anwendung der einzelnen nach-
richtendienstlichen Mittel bestimmt, dies in Abhéngigkeit der jeweiligen Intensitat des
Grundrechtseingriffs. Bei dieser Konkretisierung des Grundsatzes der Verhaltnisma-
Bigkeit orientiert sich der Entwurf an den Spezialbefugnissen des Polizei- und Straf-
prozessrechts. Darlber hinausgehend wird fir die Anwendung samtlicher nachrich-
tendienstlicher Mittel der Schutz des Kernbereichs privater Lebensgestaltung veran-
kert (Art. 1 Nr. 4 Buchst. b; BVerfG, Urteil vom 3. Marz 2004 - 1 BvR 2378/98 und

1 BVvR 1084/99 - NJW 2004, 999, 1006; BVerfG, Urteil vom 27. Februar 2008 - 1 BVR
370/07, 1 BvR 595/07 - NJW 2008, 822, 834). Die rechtliche Ausgestaltung der be-
stehenden Befugnis zur Anwendung nachrichtendienstlicher Mittel stellt ein Novum
im Verfassungsschutzrecht des Bundes und der Lander dar und dient in besonderem
Male der Rechtssicherheit.

Zur besseren Lesbarkeit des Gesetzes und damit dem Grundsatz der Rechtsklarheit
Rechnung tragend werden Legaldefinitionen zur Bestimmung des Adressatenkreises
der Befugnisse eingefuhrt (Zielperson, Kontaktperson, Nachrichtenmittler). Dabei
wird auch der Schutz der Berufsgeheimnistrager gesetzlich festgeschrieben (Art. 1
Nr. 3 Buchst. b).

Der besseren Lesbarkeit des Gesetzes dient weiterhin die Zusammenfassung des
Verfahrensrechts in einer gesonderten Vorschrift, auf die aus den jeweiligen Befug-
nissen verwiesen wird (Art. 1 Nr. 4 Buchst. b). Es wird hier der Entwicklung des
Strafprozessrechts gefolgt, tragt dies doch auch zu einer Harmonisierung des Ver-
fahrensrechts bei.

Harmonisiert wird Uberdies der Auskunftsanspruch der Betroffenen. Auf Anraten des
Unabhangigen Landeszentrums fur Datenschutz Schleswig-Holstein orientiert sich
der Entwurf dabei an § 19 des Bundesdatenschutzgesetzes.

Weiterhin wird klargestellt, dass als nachrichtendienstliches Mittel auch das Internet
heimlich beobachtet und verdeckt genutzt werden kann, dies allerdings nur insoweit,
wie die Brief-, Post- und Fernmeldefreiheit unberihrt bleibt (Art. 1 Nr. 4 Buchst. a).
Zu denken ist hier an die Uberwachung extremistischer Webseiten und die legendier-
te Teilnahme an so genannten Chats. Eine Uberwachung des E-Mail-Verkehrs ist nur
nach den strengen Anforderungen des Artikel 10-Gesetzes vom 26. Juni 2001

(BGBI. 1 S. 1254, ber. S. 2298), zuletzt geéndert durch Gesetz vom 18. Februar 2007
(BGBI. 1 S. 106), zulassig. Die Einfuhrung der so genannten Online-Durchsuchung ist
nicht vorgesehen.

Das Artikel 10-Gesetz ist mit dem Ausfuhrungsgesetz zum Artikel 10-Gesetz

i. d. F. d. B. vom 31. Dezember 1971 (GVOBI. Schl.-H. S. 182), zuletzt geandert
durch Verordnung vom 24. Oktober 1996 (GVOBI. Schl.-H. S. 652), landesrechtlich
ausgestaltet worden. Die Vorschrift ist nach der Neufassung des Artikel 10-Gesetzes
veraltet. Die Regelungen werden fortgeschrieben und gehen im Sachzusammenhang
der verfassungsschutzbehdordlichen Befugnisse in das Landesverfassungsschutzge-
setz ein (Art. 1 Nr. 4 Buchst. b). Dies erleichtert die Rechtsanwendung und macht
eine weitere Rechtsvorschrift entbehrlich.
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Im Ubrigen soll der Informationsaustausch mit auslandischen Nachrichtendiensten im
.Kleinen Grenzverkehr”, insbesondere mit Danemark erleichtert werden (Art. 1

Nr. 12). Damit wird den Bedurfnissen der hiesigen Vollzugspraxis Rechnung getra-
gen.
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B. Zu den Bestimmungen im Einzelnen

Zu Artikel 1 (Anderung des Landesverfassungsschutzgesetzes)

Zu Nr. 1 (Inhaltsubersicht)
Folgeanderung zu Nr. 5, 15 und 16.

ZuNr.2 (85Abs. 1)
Satz 1 Nr. 4

Die Aufgabe der Verfassungsschutzbehdrde wird um die Beobachtung von Bestre-
bungen im Geltungsbereich dieses Gesetzes erweitert, die gegen den Gedanken der
Volkerverstandigung, insbesondere gegen das friedliche Zusammenleben der Volker
gerichtet sind. Bestrebungen gegen den Gedanken der Volkerverstandigung sind
solche, die sich gegen

— die Erhaltung des Friedens,

— die Achtung von Angriffskriegen und

— die allgemeinen Grundrechte der Staaten, insbesondere
o das Recht auf politische Unabhéangigkeit sowie

0 das Recht auf Selbsterhaltung, auf Gleichheit, Ehre und Teilnahme am
volkerrechtlichen Verkehr

richten, so das vereinsrechtliche Begriffsverstandnis (Schnorr, Offentliches Vereins-

recht, 1965, Rn 21 zu § 3 VereinsG; VGH Minchen, Urteil vom 4. August 1999 - 4 A
96.2675 - NVWZ-RR 2000, 496, 499), das auch im Landesverfassungsschutzgesetz

zugrunde gelegt wird. Dies wird durch die Legaldefinition des 8 6 Abs. 3 Nr. 3 klarge-
stellt (Nr. 3 Buchst. b).

Dem Gedanken der Volkerverstandigung zuwider lauft jedenfalls ein Verstol3 gegen
die Friedenspflicht des Art. 26 Abs. 1 GG. Zur Rechtsklarheit wird daher das , friedli-
che Zusammenleben der Volker" als Regelbeispiel aufgenommen, zumal dies nicht
nur dem Wortlaut des 8§ 3 Abs. 1 Nr. 4 BVerfSchG, sondern auch dem der Verfas-
sungsschutzgesetze anderer Lander (z. B. Niedersachsen, Mecklenburg-
Vorpommern, Hamburg und Nordrhein-Westfalen) entspricht.

Die Aufgabenerweiterung tragt dem Umstand Rechnung, dass bei auslanderextre-

mistischen Organisationen in Deutschland Bestrebungen zu beobachten sind, die

sich gegen politische Gegner im Ausland richten (z. B. die HAMAS; Bundesminister-
ium des Innern, Verfassungsschutzbericht 2006, S. 218). So nehmen die Anhénger
von auslanderextremistischen Organisationen in Deutschland die Aktionen ihrer Or-
ganisation im Heimatland insbesondere durch das Internet oder Satellitenfernsehen
sehr genau wahr. Dies gilt auch fur Organisationen, die lediglich im Ausland gewalt-
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tatig gegen politische Gegner vorgehen. Durch die raumliche Entfernung zum Hei-
matland, wie z. B. bei der HAMAS, den Taliban oder der Hizb Allah kénnte bei eini-
gen Anhangern der Wunsch bzw. innere Drang dazu entstehen, in irgendeiner Form
aktiv fir die Organisation tatig zu werden. Dieser Drang kann in einfachen Unterstit-
zungshandlungen, wie z. B. Spenden von materiellen oder finanziellen Mitteln oder in
der Verbreitung von Propagandamitteln enden. Allerdings besteht auch die Gefabhr,
dass je nach Grad der Emotionalisierung eine ,gtinstige Gelegenheit* genutzt wird,
um einen terroristischen Anschlag auch in Deutschland durchzufiihren. Ahnlich ver-
hielt es sich bei den mutmallichen Attentatern des vereitelten Anschlages auf den
ehemaligen irakischen Ministerpréasidenten Allawi im Dezember 2004 in Deutschland.

Die Beobachtung solcher Bestrebungen ist von dem Aufgabenkatalog des 8 5 Abs. 1
und 2 nicht hinreichend abgedeckt. So setzen 8 5 Abs. 1 Nr. 1 und 3 voraus, dass
die innere Sicherheit oder die auswartigen Belange der Bundesrepublik Deutschland
bedroht sind. Den betreffenden Organisationen sind aber Gewaltanwendung oder
entsprechende Vorbereitungshandlungen in Deutschland, die zugleich Auswirkungen
auf die innere Sicherheit haben oder die auswartigen Belange beeintrachtigen, nicht
oder nur sehr schwer nachzuweisen. Gleichwohl bilden Bestrebungen, die sich ge-
gen den Gedanken der Vdlkerverstandigung oder gegen das friedliche Zusammenle-
ben der Volker richten, einen Nahrboden fur die Entstehung extremistischer Auffas-
sungen und schiren Hass, der auch vor terroristischer Gewaltanwendung nicht zu-
rickschreckt. Es muss daher zulassig sein, dass die Verfassungsschutzbehérde sol-
che Bestrebungen — auch unter Einsatz nachrichtendienstlicher Mittel — aufklart, zu-
mal sie bei der Ermittlung von Griinden fir das Verbot volkerrechtswidriger Vereine
beteiligt wird (8 4 Abs. 1 Vereinsgesetz).

Zu Nr. 3 (8 6)
Abs. 1

Durch die Anderung in Satz 1 erfolgt eine redaktionelle Anpassung an die Anderung
in Nr. 2.

Der neue Satz 3 erweitert den Beobachtungsauftrag der Verfassungsschutzbehérde
um Einzelpersonen, die auf Gewalt gerichtet sind oder von denen in anderer Weise
eine schwerwiegende Gefahr fur die verfassungsschutzrechtlichen Schutzguter aus-
geht. Es handelt sich um eine Anpassung an das Bundesrecht (§ 4 Abs. 1 Satz 4
BVerfSchG).

Bei der Aufklarung von Gefahren fur die verfassungsschutzrechtlichen Schutzguter
stehen in erster Linie Organisationen und Gruppierungen im Blickfeld der Verfas-
sungsschutzbehdorde. Verfassungsschutzrechtliche Gefahren kénnen aber auch von
Einzelpersonen ausgehen, insbesondere von gewalttatigen und gewaltbereiten Ein-
zeltatern. Zu denken ist hier vor allem an den Bereich des Islamismus (Bundes-
ministerium des Innern, Verfassungsschutzbericht 2006, S. 201).

So handelte es sich z. B. bei den mutmalfilichen Attentatern der im Sommer 2006
fehlgeschlagenen Kofferbombenattentate auf zwei Regionalztige in Nordrhein-
Westfalen um Einzeltater. Nach derzeitigem Erkenntnisstand gehdorten sie keiner
ausléanderextremistischen Organisation an, auch wenn davon auszugehen ist, dass
sie Uber eine entsprechende islamistische Grundeinstellung verfugten. Sie ent-
schlossen sich letztlich aus einer inneren Betroffenheit Gber die so genannten Mo-
hammed-Karikaturen heraus, folgenschwere Anschlage in Deutschland zu begehen.

19


http://sh.juris.de/cgi-bin/landesrecht.py?d=http://sh.juris.de/sh/VerfSchG_SH_P6.htm

Drucksache 16/2135 Schleswig-Holsteinischer Landtag - 16. Wahlperiode

Das notwendige Ristzeug wurde aus einschlagigen Internet-Angeboten beschafft.
Gerade die Al-Qaida setzt als Markenzeichen darauf, dass unter anderem lose Per-
sonenzusammenschliisse oder aber auch Einzelpersonen sich von der Ideologie der
Al-Qaida angesprochen und animiert fiihlen, selbst im Sinne des weltweiten Jihads
auch terroristisch aktiv zu werden.

Im Falle solcher Einzeltater ist die Aufmerksamkeit des Verfassungsschutzes somit
ebenso geboten wie beim organisierten Extremismus. Gleiches gilt fir den Fall, in
dem eine Einzelperson zwar nicht auf Gewalt gerichtet ist, von ihr aber eine schwer-
wiegende Gefahr fir ein Schutzgut des 8 5 Abs. 1 ausgeht. Hinsichtlich des Begriffs
der schwerwiegenden Gefahr wird auf die Begriindung zu Nr. 5 (8 8 a) verwiesen.

Abs. 3

In Satz 1 werden Bestrebungen, die gegen den Gedanken der Volkerverstandigung,
insbesondere gegen das friedliche Zusammenleben der Volker gerichtet sind, gemaf
der Begriindung zu Nr. 2 legaldefiniert. Im angefiugten Satz 2 werden die Begriffe der
Zielperson, der Kontaktperson und des Nachrichtenmittlers bestimmt. Die Legaldefi-
nitionen dienen der Begrenzung des Adressatenkreises von erheblichen Grund-
rechtseingriffen, um deren Streubreite so gering wie méglich zu halten. Zu denken ist
hier z. B. an die Anwendung nachrichtendienstlicher Mittel nach § 8 Abs. 2 Satz 3.

Nr. 1

Die Begriffsbestimmung der Zielperson orientiert sich an § 4 Abs. 1 BVerfSchG. Ziel-
person ist danach eine Person, bei der tatsachliche Anhaltspunkte daftir vorliegen,
dass sie

— in einem oder
— fur einen

Personenzusammenschluss handelt, der Bestrebungen oder Tatigkeiten im Sinne
von 8 5 Abs. 1 verfolgt.

In einem Personenzusammenschluss handeln dessen Mitglieder (Buchst. a). Mitglied
ist, wer

— seinen Willen dem Personenzusammenschluss mit dessen Einverstandnis unter-
ordnet und

— in fortdauernder Weise flir seine Zwecke téatig wird.

Es gilt hier der strafrechtliche Begriff der Mitgliedschaft, den die Rechtsprechung im
Hinblick auf kriminelle bzw. terroristische Vereinigungen hinreichend konkretisiert hat
(88 129, 129 a und 129 b StGB; BGH, Beschluss vom 22. Oktober 1979 - 1 StE 3/79-
2 StB 52/79 - NJW 1980, 462, 463).

Fur einen Personenzusammenschluss handelt, wer diesen nachdricklich unterstitzt
(Buchst. d). Insoweit wird 8§ 4 Abs. 1 Satz 2 BVerfSchG gefolgt. Der Begriff des Un-
terstitzens ist im Strafrecht (§ 129 a Abs. 5 Satz 1 StGB) hinreichend bestimmt
(BGH, Urteil vom 25. Januar 1984 - 3 StR 526/83 - NJW 1984, 1049, 1049; BGH,
Urteil vom 3. Oktober 1979 - 3 StR 264/79 - NJW 1980, 64, 64; BGH, Urteil vom

30. Oktober 1964 - 3 StR 45/64 - NJW 1965, 260, 261) und findet auch im Aufent-
haltsrecht (8 47 Abs. 2 Nr. 2 und 3, § 54 Nr. 5 AufenthG) sowie im Staatsangehdrig-
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keitsrecht (§ 11 Satz 1 Nr. 2 StAG) Anwendung (BVerwG, Urteil vom 15. Marz 2005 -
1 C 26/03 - NVwZ 2005, 1091, 1092; OVG Hamburg, Urteil vom 6. Dezember 2005 -
3 Bf 172/04 - zit. n. Juris, dort Rn. 64; VGH Mannheim, Urteil vom 10. November
2005 - 12 S 1696/05 - zit. n. Juris, dort Rn. 26; BT-Drs. 16/2950, S. 15). Danach ist
Unterstitzer, wer als Nichtmitglied

— den Fortbestand des Personenzusammenschlusses oder
— die Verwirklichung seiner Ziele

fordert. Auf einen beweisbaren oder messbaren Nutzen fur den Personenzusam-
menschluss kommt es dabei ebenso wenig an wie auf eine subjektive Vorwerfbarkeit
der Unterstitzungshandlung.

Zielperson ist ein Unterstitzer allerdings nur dann, wenn die Unterstiitzung nach-
dricklich ist. Dies ist der Fall, wenn sie wiederholt oder einmalig im erheblichen
Ausmal erfolgt, z. B. in Form einer gréReren Spende (Droste, Handbuch des Verfas-
sungsschutzrechts, 2007, S. 169).

Soweit tatséchliche Anhaltspunkte dafir vorliegen, dass eine Einzelperson aul3erhalb
eines Personenzusammenschlusses Verhaltensweisen zeigt, die gemaR Abs. 1 Satz
2 als Bestrebungen im Sinne dieses Gesetzes gelten, ist diese ebenfalls Zielperson
(Buchst. c). Zielperson ist weiterhin eine Person, bei der tatsachliche Anhaltspunkte
daflr vorliegen, dass sie eine solche Einzelperson nachdricklich unterstitzt (Buchst.
d). Auch insoweit wird der Systematik des § 4 Abs. 1 BVerfSchG gefolgt.

Bei sicherheitsgefahrdenden oder geheimdienstlichen Tatigkeiten im Geltungsbe-
reich des Grundgesetzes fur eine fremde Macht fehlt es definitionsgemal’ an einer
Bestrebung. Gleichwohl sind Personen, die diese Tatigkeit verfolgen, gemal dem
verfassungsschutzbehdrdlichen Beobachtungsauftrag des 8 5 Abs. 1 Nr. 2 Zielper-
sonen (Buchst. b). Gleiches gilt fur deren nachdrtckliche Unterstitzer (Buchst. d).

Nr. 2

Von der Zielperson wird die Kontaktperson unterschieden. Kontaktperson ist eine
Person, bei der tatsachliche Anhaltspunkte daftir vorliegen, dass sie

— zu der Zielperson in naherer personlicher oder geschaftlicher Beziehung steht,
— den Kontakt Uber einen langeren Zeitraum unterhalt oder
— den Kontakt unter konspirativen Umstanden hergestellt hat oder pflegt.

Auf diese Weise wird deutlich gemacht, dass eine qualifizierte Verbindung zur Ziel-
person bestehen muss und nicht schon auf3erlich fliichtige oder zufallige Alltagskon-
takte oder Beziehungen ausreichen. Die Legaldefinition entspricht im Ergebnis der
des 8 2 Satz 1 Nr. 3 des Antiterrordateigesetzes (BT-Drs. 16/2950, S. 16), konkreti-
siert jene jedoch im Lichte der Rechtsprechung zur verdeckten polizeilichen Gefahr-
erforschung (SachsVerfGH, Urteil vom 14. Mai 1996 - Vf. 44-11/94 - LKV 1996, 273,
284).

Von dem Kreis der Kontaktpersonen ausgenommen sind Personen, die ein gesetz-
lich geschitztes Vertrauensverhaltnis zur Zielperson unterhalten. Ein solches Ver-
haltnis besteht zwischen
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— beratenden Berufen und ihren Mandanten (Rechtsanwalte, Notare, Wirtschafts-
prufer, Steuerberater, Buchprtfer),

— Heilberufen und ihren Patienten (Arzte, Krankenschwestern, Hebammen, Heil-
praktiker, Drogenberater, Psychologen)

sowie ferner im Falle

— des Redaktionsgeheimnisses von Presse und Rundfunk,
— des Beichtgeheimnisses und

— des Abgeordnetengeheimnisses,

kurzum bei den verschiedenen Amtsgeheimnissen (8 53 Abs. 1 Nr. 1 bis 4, § 53 a
StPO, § 383 Abs. 1 Nr. 4 bis 6 der Zivilprozessordnung, 8 102 der Abgabenordnung,
8 43 a Abs. 2 der Bundesrechtsanwaltsordnung, 8 18 der Bundesnotarordnung, § 43
Abs. 1, 8 50 der Wirtschaftspriiferordnung, 8 35 des Sozialgesetzbuches I, § 43 des
Deutschen Richtergesetzes, 8§ 203 StGB, Art. 47 GG, Art. 24 Abs. 3 der Landesver-
fassung). Auf diese Weise wird dem Vertrauen in die Integritat der verfassungsrecht-
lich geschitzten Beziehungen und deren Bedeutung sowohl fiir die Austibung der
Grundfreiheiten wie auch fur die Funktionsfahigkeit der freiheitlich-demokratischen
Rechtsordnung Rechnung getragen (SachsVerfGH, Urteil vom 14. Mai 1996 - Vf. 44-
[1/94 - LKV 1996, 273, 285; auch Droste, Handbuch des Verfassungsschutzrechts,
2007, S. 231).

Nr. 3

Die Person des Nachrichtenmittlers (BVerfG, Urteil vom 12. Méarz 2003 - 1 BvR
330/96 und 1 BvR 348/99 - NJW 2003, 1787, 1791 ff.) wird in Anlehnung an
8 3 Abs. 2 Satz 2 G 10-Gesetz legaldefiniert.

Zu Nr. 4 (8 8)
Abs. 2

Abs. 2 beinhaltet die Befugnis, nachrichtendienstliche Mittel anzuwenden, welche
zunachst legaldefiniert werden. Danach handelt es sich um Methoden und Gegen-
stande einschliel3lich technischer Mittel zur heimlichen Datenerhebung. Es wird in-
soweit am geltenden 8§ 8 Abs. 2 Satz 1 festgehalten.

In der Neufassung der Vorschrift wird die exemplarische Aufzéhlung nachrichten-
dienstlicher Mittel des geltenden § 8 Abs. 2 Satz 2 (Einsatz geheimer Mitarbeiterin-
nen und Mitarbeiter, Observationen, Bild- und Tonaufzeichnungen sowie Tarnpapiere
und Tarnkennzeichen) zu einem Katalog ausgeweitet. Der Katalog nachrichten-
dienstlicher Mittel tragt dem Bestimmtheitsgebot Rechnung. Das Bestimmtheitsgebot
verlangt, dass die Eingriffsinstrumente genau bezeichnet werden, damit der Inhalt
der Befugnis vom Pflichtigen erkannt werden kann. Die gesetzlichen Formulierungen
missen aber nicht jede Einbeziehung technischer Neuerungen ausschliel3en
(BVerfG, Urteil vom 12. April 2005 - 2 BvR 581/01 - NJW 2005, 1338, 1340).

Die Anforderungen an die Bestimmtheit der Eingriffsinstrumente sind umso hdher, je
starker damit in die Grundrechte eingegriffen wird (BVerfG, Beschluss vom 1. Januar
1981 - 2 BvL 3, 9/77 - NJW 1981, 1311, 1311). Diesem Grundsatz folgend werden in

22


http://sh.juris.de/cgi-bin/landesrecht.py?d=http://sh.juris.de/sh/VerfSchG_SH_P8.htm

Schleswig-Holsteinischer Landtag - 16. Wahlperiode Drucksache 16/2135

Satz 3 nachrichtendienstliche Mittel, die mit erheblichen Eingriffen in die Grundrechte
verbunden sind, abschlie3end aufgefuhrt. Erheblich sind

— Eingriffe in die Brief-, Post und Fernmeldefreiheit (Art. 10 GG), so beim Einsatz
technischer Mittel zum Ausfindigmachen eines Mobilfunkendgeréates (Satz 3
Nr. 6) oder bei der Post- und Fernmeldetberwachung nach dem Artikel 10-
Gesetz (Satz 3 Nr. 7),

— Eingriffe, die ihrer Art und Schwere nach einer Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses (Art. 10 GG) gleichkommen, hier der Einsatz techni-
scher Mittel zum Mithdéren und Aufzeichnen des nicht 6ffentlich gesprochenen
Wortes (Satz 3 Nr. 4),

— Eingriffe, die zumindest ihrer Schwere nach einer Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses (Art. 10 GG) gleichkommen: die langandauernde
Observation (Satz 3 Nr. 3) und der Einsatz technischer Mittel zu Observations-
zwecken (Satz 3 Nr. 5; geltender 8 8 Abs. 4 Satz 1 und Abs. 5; LT-Drs. 12/807,
S. 30; siehe auch 8§ 9 Abs. 3 BVerfSchG; Droste, Handbuch des Verfassungs-
schutzrechts, 2007, S. 322 f.) sowie

— Eingriffe in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG), wenn jene schwerwiegend sind, so beim Einsatz von verdeckten Er-
mittlerinnen und Ermittlern, Vertrauensleuten, Gewahrspersonen und sonstigen
geheimen Informantinnen und Informanten sowie von zum Zwecke der Spiona-
geabwehr Gberworbenen Agentinnen und Agenten (Satz 3 Nr. 1) und bei der An-
fertigung verdeckter Bildaufnahmen und -aufzeichnungen (Satz 3 Nr. 4).

MalRnahmen, die diese Schwelle nicht erreichen, fihrt Satz 2 lediglich exemplarisch
auf. Angesichts der geringen Eingriffsintensitat dieser ,einfachen nachrichtendienst-
lichen Mittel gentigt es, die Arbeitweise der Verfassungsschutzbehoérde insoweit in
ihren Grundzigen darzustellen. Weitere Beispiele fir ,,einfache” nachrichtendienstli-
che Mittel ergeben sich im Erstrechtschluss aus Satz 3. Zu denken ist hier an ver-
wandte Malinahmen, welche die dort vorgesehene Eingriffsintensitat nicht erreichen,
z. B. die kurzandauernde Observation.

Ferner wird klargestellt, dass das heimliche Beobachten und die verdeckte Nutzung
des Internets ebenfalls zu den nachrichtendienstlichen Mitteln gehdren (Satz 2 Nr. 4),
d. h. die Uberwachung von Webseiten mit verfassungsfeindlichen Inhalten oder die
legendierte Teilnahme an so genannten Chats. Die Mal3nahmen finden ihre Grenze
an der Brief-, Post- und Fernmeldefreiheit (Art. 10 GG). Wird z. B. der E-Mail-Verkehr
Uberwacht, stellt dies eine Beschrankungsmafinahme nach dem Artikel 10-Gesetz
dar (Satz 3 Nr. 7), die nur unter den dort vorgesehenen Voraussetzungen zulassig
ist. Die so genannte Online-Durchsuchung, d. h. der Einsatz technischer Mittel zur
Ausforschung des heimischen PC oder sonstiger Kommunikationsanlagen

(8 5 Abs. 2 Nr. 11 Verfassungsschutzgesetz Nordrhein-Westfalen (VSG NRW) vom
20. Dezember 1994 (GV. NW. 1995 S. 28), gedndert durch Gesetz vom 20. Dezem-
ber 2006 (GV. NRW. S. 620)), ist als nachrichtendienstliches Mittel nicht vorgesehen.

Der Katalog des Abs. 2 macht das bisher vorgesehene gesetzliche Erfordernis einer
die nachrichtendienstlichen Mittel bezeichnenden Dienstvorschrift (geltender

8 8 Abs. 2 Satz 3) entbehrlich. Gleichwohl bleibt der Verfassungsschutzbehdrde die
Moglichkeit einer internen Regelung unbenommen.

Fur die nachrichtendienstlichen Mittel gilt im Einzelnen:
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Satz2 Nr. 1

Die Verwendung von Legenden dient dazu, dass ein verfassungsschutzbehdérdliches
Tatigwerden nicht als solches erkannt wird. Sie soll Gberdies die Personen schitzen,
die fur die Verfassungsschutzbehorde tatig werden.

Satz 2 Nr. 2

Die Legendierung (Satz 2 Nr. 1) wird durch die Beschaffung, Erstellung und Verwen-
dung von Tarnpapieren und Tarnkennzeichen flankiert. Tarnpapiere sind ,echte”, a-
ber eine andere Identitat des Inhabers vermittelnde Dienst- und Personalausweise
sowie Fuhrerscheine. Bei Tarnkennzeichen handelt es sich um Kfz-Kennzeichen, die
einer besonderen Sperrung unterliegen (Droste, Handbuch des Verfassungsschutz-
rechts, 2007, S. 283).

Satz 2 Nr. 3

Das Abhoren des Funkverkehrs ist jedermann maoglich, der Gber geeignete techni-
schen Einrichtungen verfugt. Das Fernmeldegeheimnis (Art. 10 GG) erstreckt sich im
Funkverkehr nur auf den 6ffentlichen Fernmeldeverkehr und auf die daflr vorgese-
henen Kanale und Frequenzen. Die Verfassungsschutzbehérde ist befugt, andere
Kanale als nachrichtendienstliches Mittel zu beobachten. Ein Eingriff in das Fernmel-
degeheimnis ist hingegen nur unter den strengen Voraussetzungen des Artikel 10-
Gesetzes zulassig (Droste, Handbuch des Verfassungsschutzrechts, 2007, S. 285).

Satz 2 Nr. 4

Das heimliche Aufklaren des Internets beschrankt sich auf MalRnahmen, mit denen
die Verfassungsschutzbehdrde Inhalte der Internet-Kommunikation auf dem dafur
technisch vorgesehenen Weg zur Kenntnis nimmt, also z. B. durch Abruf einer Web-
seite im World Wide Web mittels eines so genannten Webbrowsers. Es erstreckt sich
weder

— auf den heimlichen Zugriff auf informationstechnische Systeme (so genannte On-
line-Durchsuchung) noch

— auf die Telekommunikationstiberwachung z. B. des E-Mail-Verkehrs; jene unter-
liegt den strengen Anforderungen des Artikel 10-Gesetzes.

Abgrenzend zu einer Telekommunikationsiiberwachung nach dem Artikel 10-Gesetz
ist die Verfassungsschutzbehdrde beim heimlichen Aufklaren des Internets nicht be-
fugt, zugangsgesicherte Kommunikationsinhalte zu tberwachen, indem sie Zu-
gangsschlussel nutzt, die sie ohne oder gegen den Willen der Kommunikationsteil-
nehmer erhoben hat. Hierin ist ein Eingriff in das Telekommunikationsgeheimnis zu
sehen, der von dem nachrichtendienstlichen Mittel der Nr. 4 nicht abgedeckt ist. So
liegt es etwa, wenn ein mittels so genanntem Keylogging erhobenes Passwort einge-
setzt wird, um Zugang zu einem E-Mail-Postfach oder einem geschlossenen Chat zu
erlangen.

Anders verhalt es sich, wenn etwa ein Teilnehmer eines geschlossenen Chats, der
fur die Verfassungsschutzbehorde handelnden Personen seinen Zugang freiwillig zur
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Verfliigung gestellt hat, und die Behdrde in der Folge diesen Zugang nutzt. Auf diese
Weise kann das Internet ohne einen Eingriff in das Telekommunikationsgeheimnis
heimlich beobachtet und verdeckt genutzt werden (BVerfG, Urteil vom 27. Februar
2008 - 1 BvR 370/07, 595/07 - zit. n. Juris, Rn. 289 ff.).

Ein heimliches Aufklaren des Internets liegt allerdings nicht schon dann vor, wenn die
Verfassungsschutzbehdrde offentlich zugangliche Inhalte erhebt, etwa indem sie of-
fene Diskussionsforen oder nicht zugangsgesicherte Webseiten einsieht. Dies gilt
auch fur den Fall, in dem die Verfassungsschutzbehérde sich unter einer Legende in
eine Kommunikationsbeziehung zu einem Grundrechtstrager begibt und dabei das
Vertrauen des Betroffenen in die Identitat und die Motivation seines Kommunikati-
onspartners ausnutzt, um persénliche Daten zu erheben, die sie sonst nicht erhalten
wirde (BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07, 595/07 - zit. n. Juris,
Rn. 304 ff.). In einer solchen schlichten Internet-Aufklarung ist kein nachrichten-
dienstliches Mittel zu sehen. Es handelt sich vielmehr um ein allgemeines Beobach-
ten der Verfassungsschutzbehdorde, das seine Rechtsgrundlage bereits in der Gene-
ralklausel findet (88 7, 8 Abs. 1).

Satz 3 Nr. 1

Die Verfassungsschutzbehérde bedient sich bei ihren verdeckten Ermittlungen
— Vertrauensleuten,

— Gewahrspersonen,

— verdeckten Ermittlern,

— sonstigen geheimen Informanten und

— zum Zwecke der Spionageabwehr Uberworbenen Agenten.

Vertrauensleute (V-Leute) sind geheime, der Verfassungsschutzbehorde nicht ange-
horende (freie) Mitarbeiter, die aus einem Beobachtungsobjekt, z. B. einer gefahr-
trachtigen Bestrebung — in der Regel aufgrund eigener Zugehdérigkeit — berichten.
Charakteristisch ist die gezielte, auf Dauer angelegte geheime Anleitung der V-Leute
durch die Verfassungsschutzbehorde (Borgs/Ebert, Das Recht der Geheimdienste,
1986, Rn. 157 zu A 8 3).

Sonstige geheime Informanten sind Personen, die Kontakte zu einem Beobachtungs-
feld haben und im Einzelfall oder gelegentlich einen konkreten Hinweis geben. Im
Unterschied zu den V-Leuten werden Informanten durch die Verfassungsschutzbe-
horde nicht angeleitet. Die Verfassungsschutzbehdrde beschrankt sich auf die Infor-
mationsabschopfung.

Eine dem V-Mann vergleichbare Rolle spielt im Bereich der Spionageabwehr der G-
berworbene Agent (Counterman — CM), da er auch als freier Mitarbeiter der Verfas-
sungsschutzbehorde tatig wird. Im Unterschied zum V-Mann ist der CM Mitarbeiter
eines fremden Nachrichtendienstes, der zur Mitarbeit im eigenen Dienst Uberworben
wurde, also in der Funktion eines ,Doppelagenten” zum Nachteil seines friheren ,Ar-
beitgebers" tatig wird.

Gewaéhrspersonen sind Personen, die der Verfassungsschutzbehdorde logistische
oder sonstige Hilfe leisten, ohne V-Mann, CM oder Informant zu sein. lhre Zugange
sind haufig beruflich oder privat begriindet. Sie Gben ihre Tatigkeit flr den Verfas-
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sungsschutz nicht Gber einen langeren Zeitraum aus, sondern nur von Fall zu Fall.
Regelmé&Rig unterliegen sie bei der Informationsbeschaffung keiner Steuerung durch
die Verfassungsschutzbehdrde.

Verdeckte Ermittler sind langerfristig verdeckt arbeitende Bedienstete der Verfas-
sungsschutzbehorde, so genannte Under Cover Agents (UCA). Sie werden unter
falscher Identitat in das Beobachtungsobjekt eingeschleust (Droste, Handbuch des
Verfassungsschutzrechts, 2007, S. 275 ff.).

Satz 3 Nr. 2

Die Anfertigung verdeckter Bildaufnahmen und -aufzeichnungen umfasst das heimli-
che Fotografieren, Videografieren, Filmen oder sonstiges Abbilden von Personen,
Objekten und Ereignissen zur Anfertigung ganzheitlicher Bilder (Droste, Handbuch
des Verfassungsschutzrechts, 2007, S. 285). Die MaRnahme kann im Einzelfall das
Recht am eigenen Bild verletzen.

Das Recht am eigenen Bild stellt eine spezielle Auspragung des allgemeinen Per-
sonlichkeitsrechts (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG) dar. Es gewahrleistet
dem Einzelnen Einfluss- und Entscheidungsmdglichkeiten, soweit es um die Anferti-
gung und Verwendung von Fotografien oder Aufzeichnungen seiner Person durch
andere geht (BVerfG, Beschluss vom 18. November 2004 - 1 BvR 2252/04 - NJW
2005, 883, 883).

Allerdings besteht das Recht am eigenen Bild nicht uneingeschrankt: In kollektiven
Situationen 6ffentlicher Veranstaltungen und zeitgeschichtlicher Ereignisse, bei De-
monstrationen und Aktionen kann es grundsatzlich nicht geltend gemacht werden
(Schlink, Das nachrichtendienstliche Mittel, NJW 1980, 552, 556). Dem tragt § 23
Kunsturhebergesetz (KUG) Rechnung, wenngleich im Falle von Versammlungen der
Schutz des Grundrechts aus Art. 8 GG im Einzelfall bei der Verhaltnismafigkeitspri-
fung besonders zu beriicksichtigen ist.

Anders verhdlt es sich, wenn das fotografische Interesse ausnahmsweise nicht einer
kollektiven Situation, sondern einer Einzelperson gilt, z. B. bei der Observation (Mey-
er-Gol3ner, Rn. 1 zu 8§ 100 f StPO). In diesem Fall ist die Anfertigung verdeckter Bild-
aufnahmen und -aufzeichnungen aus Uberwiegenden Interessen der Allgemeinheit
gestattet (BGH, Urteil vom 16. September 1966 - VI ZR 268/64 (KG) - NJW 1966,
2353, 2354), so zur Aufrechterhaltung der 6ffentlichen Sicherheit (§ 24 KUG). Die
Verfassungsschutzbehdrde ist somit berechtigt, sich dieses nachrichtendienstlichen
Mittels zu bedienen.

Satz 3 Nr. 3

Eine Observation ist die in der Regel unauffallige planmafRige — gegebenenfalls unter
Einsatz technischer Mittel erfolgende — Beobachtung einer Person oder eines Ob-
jekts mit dem Ziel der Erhebung diesbezlglicher Erkenntnisse. Sie stellt einen Ein-
griff in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1
GG) dar (BVerwG, Urteil vom 21. Marz 1986 - 7 C 71/83 - NJW 1986, 2329, 2330).

Dauern Observationen nur kurz an, ist die Eingriffsintensitat gering. Kurzandauernde
Observationen sind daher bereits unter den Voraussetzungen des 8§ 8 Abs. 2 Satz 1
Abs. 3 zulassig. Anders verhalt es sich bei Observationen, die langer andauern, d. h.,
wenn die Beobachtung
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— innerhalb einer Woche langer als 24 Stunden oder
— Uber den Zeitraum einer Woche hinaus

vorgesehen ist oder tatsachlich durchgefuhrt wird. Die in die Vorschrift aufgenomme-
ne Legaldefinition der langandauernden Observation entspricht der des hiesigen Po-
lizeirechts (8§ 185 Abs. 1 Nr. 1 Landesverwaltungsgesetz — LVwWG).

Der mit einer Observation einhergehende Eingriff in das allgemeine Personlichkeits-
recht (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG) kann auf Dauer der Art und Schwe-
re nach einer Beschréankung des Brief-, Post- und Fernmeldegeheimnisses (Art. 10
GG) gleichkommen (8 8 Abs. 4 und 5; LT-Drs. 12/807, S. 30). Dies ist dann der Fall,
wenn die MalRnahme langer als drei Monate andauert. Eine Observation ist unzulds-
sig, wenn sie zu einer ,Rundumuiberwachung*” fuhrt, mit der ein umfassendes Per-
sonlichkeitsprofil der oder des Betroffenen erstellt werden kénnte (BVerfG, Urteil vom
15. Dezember 1983 - 1 BvR 209/83 - NJW 1984, 419, 424; BVerfG, Urteil vom

3. Méarz 2004 - 1 BvR 2378/98 und 1 BvR 1084/99 - NJW 2004, 999, 1004).

Satz 3 Nr. 4

Technische Mittel zum Mithéren und Aufzeichnen des nicht 6ffentlich gesprochenen
Wortes sind z. B. so genannte Wanzen, versteckte Mikrofone und Aufzeichnungsge-
rate (Meyer-GolR3ner, Rn. 7 zu 8§ 100 f StPO). Der Einsatz solcher technischer Mittel
kommt in seiner Art und Schwere einer Beschrankung des Brief-, Post- und Fernmel-
degeheimnisses (Art. 10 GG) gleich (8 9 Abs. 3 BVerfSchG).

Im Unterschied dazu stellt das bloRe Belauschen fremder Gespréche, z. B. durch
einfaches Mithéren eines etwa in einem Lokal gefihrten Gesprachs keinen Grund-
rechtseingriff dar. Jedermann hat die Moglichkeit, sich gegen eine solche MalRnahme
ohne weiteres zu schitzen, indem leiser gesprochen oder ein anderer Platz aufge-
sucht wird (Droste, Handbuch des Verfassungsschutzrechts, 2007, S. 328). An ei-
nem Grundrechtseingriff fehlt es ferner, wenn die Verfassungsschutzbehoérde Beitra-
ge oder Reden auf 6ffentlichen Veranstaltungen mithért oder aufzeichnet (Schlink,
Das nachrichtendienstliche Mittel, NJW 1980, 552, 556), wobei im Falle von Ver-
sammlungen das Grundrecht aus Art. 8 GG in besonderer Weise zu bericksichtigen
ist. Es handelt sich bei diesen Formen der Datenerhebung jedenfalls nicht um nach-
richtendienstliche Mittel. Die betreffenden MalRBnahmen kénnen bereits auf der
Grundlage der verfassungsschutzrechtlichen Generalklausel (88 7, 8 Abs. 1) ergrif-
fen werden.

Satz 3 Nr.5

Sonstige besondere technische Mittel fiir Observationszwecke sind solche, die weder
der Anfertigung verdeckter Bildaufnahmen oder -aufzeichnungen noch dem Mithéren
und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes dienen (Meyer-Gol3ner,
Rn. 2 zu 8 100 f StPO). Zu denken ist hier an Nachtsichtgerate, Alarmkoffer, Bewe-
gungsmelder und Peilsender, auch unter Verwendung eines satellitengestitzten Or-
tungssystems (,,Global Positioning System“ - GPS; BVerfG, Urteil vom 12. April 2005
- 2 BVvR 581/01 - NJW 2005, 1338, 1340). Keine besonderen Observationsmittel sind
Dienstwagen, Telefon, Sprechfunkgerate usw. Sie gehdren zur gebrauchlichen Aus-
stattung (Hilger, Neues Strafverfahrensrecht durch das OrgKG, NStZ 1992, 457,

461 f., dort Fn. 89).
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Der Einsatz besonderer technischer Mittel fir Observationszwecke stellt einen erheb-
lichen Eingriff in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG) dar und kann ebenso wie die Observation auf Dauer der Art und Schwe-
re nach einer Beschréankung des Brief-, Post- und Fernmeldegeheimnisses (Art. 10
GG) gleichkommen (8 8 Abs. 4 und 5; LT-Drs. 12/807, S. 30).

Satz 3Nr. 6
Vgl. Begrindung zu Abs. 8.

Satz 3 Nr. 7
Die Post- und Fernmeldeiberwachung umfasst
— die Uberwachung und Aufzeichnung der Telekommunikation sowie

— das Offnen und Einsehen von Sendungen, die dem Brief- und Postgeheimnis un-
terliegen.

Der damit einhergehende Eingriff in die Brief-, Post- und Fernmeldefreiheit (Art. 10
GG) ist im Artikel 10-Gesetz geregelt, wobei die dortigen Befugnisse in Abs. 9 lan-
desrechtlich ausgestaltet werden.

Abs. 4

Die Vorschrift bezweckt den Schutz des Kernbereichs privater Lebensgestaltung bei
der Anwendung nachrichtendienstlicher Mittel. Sie tragt damit der Menschenwurde-
garantie des Art. 1 Abs. 1 GG und der Rechtsprechung des Bundesverfassungsge-
richts Rechnung. Zum Schutz des Kernbereichs hat das Bundesverfassungsgericht
ein gestuftes Vorgehen vorgezeichnet (BVerfG, Urteil vom 27. Februar 2008 - 1 BVR
370/07, 1 BvR 595/07 - NJW 2008, 822, 834; BVerfG, Urteil vom 3. Marz 2004 -

1 BVR 2378/98 und 1 BVR 1084/99 - NJW 2004, 999, 1006).

Vor der Anwendung nachrichtendienstlicher Mittel ist auf der ersten Stufe eine Prog-
noseentscheidung zu treffen, ob durch die Ermittlungsmafinahme der Bereich des
Hochstpersonlichen betroffen wird. Sofern ein Betroffensein des Kernbereichs bejaht
wird, besteht ein Erhebungsverbot. Wird ein Kernbereichsbezug nur vorgetauscht,

z. B. um den Erfolg der Mal3hahme zu vereiteln, ist nach objektiver Betrachtung der
Kernbereich nicht berthrt.

Erscheint angesichts der Prognoseentscheidung die Uberwachungsmafnahme mog-
lich, dann ist auf der zweiten Stufe zu kontrollieren, ob eine Kernbereichsverletzung
vorliegt. Schlie3lich sind Loschungspflichten und Verwertungsverbote zu beachten,
sofern es versehentlich zu einer Erhebung von Informationen gekommen ist, die dem
Kernbereich zuzuordnen sind.

Abs. 5

Die Vorschrift bestimmt die Anforderungen, die an die Anwendung nachrichtendienst-
licher Mittel nach Abs. 2 Satz 3 zu stellen sind. Sie werden durch die besonderen
Mafl3gaben der Abs. 6 bis 8 ergénzt. Die Anforderungen beschréanken die Befugnis
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des 8§ 8 a Abs. 2 Satz 1, Abs. 3 in Abhangigkeit von der Intensitat der mit der Anwen-
dung der einzelnen nachrichtendienstlichen Mittel verbundenen Grundrechtseingriffe.

In Anlehnung an das Strafprozessrecht stellt Satz 1 die Anwendung nachrichten-
dienstlicher Mittel zun&chst unter den Vorbehalt der Subsidiaritatsklausel des § 163 f
Abs. 1 Satz 2 StPO. Danach muss das Ermittlungsergebnis auf andere Weise weni-
ger Erfolg versprechend oder erschwert zu erreichen sein.

Die Subsidiaritatsklausel des Satzes 1 stellt eine im Vergleich zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (Art. 10 GG) niedrigere Hirde dar. So
muss als Voraussetzung fur eine Post- und Fernmeldelberwachung die Ermittlung
auf andere Weise aussichtslos oder wesentlich erschwert sein (8 3 Abs. 2 Satz 1 Ar-
tikel 10-Gesetz). Nichts anderes kann

— fir das Ausfindigmachen eines Mobilfunkendgerates (Satz 3 Nr. 6) gelten, wo-
durch ebenfalls in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) eingegriffen
wird (so auch 8§ 9 Abs. 4 Satz 2 BVerfSchG), aber auch

— fur den Einsatz technischer Mittel zum Mithéren und Aufzeichnen des nicht 6ffent-
lich gesprochenen Wortes (Satz 3 Nr. 4), der nach seiner Art und Schwere einem
solchen Eingriff gleichkommt (siehe auch § 100 f Abs. 1 StPO).

Dem Rechnung tragend findet sich die Subsidiaritatsklausel des Satzes 1 in den
Abs. 8 Satz 1 Nr. 2 und Abs. 7 Satz 1 Nr. 2 verscharft.

Satz 2 beschrankt die Streubreite der Anwendung nachrichtendienstlicher Mittel auf
das erforderliche Mal3. Sie durfen sich grundsatzlich nur gegen Zielpersonen und
Kontaktpersonen richten. Im Falle des Einsatzes technischer Mittel zum Ausfindig-
machen eines Mobilfunkendgerates tritt an die Stelle der Kontaktperson der Nach-
richtenmittler. Dies ergibt sich aus der Natur der Mal3hahme und wird in Abs. 8
Satz 2 klargestellt.

Im Ubrigen kann auf die Anwendung nachrichtendienstlicher Mittel nicht deswegen
verzichtet werden, weil Dritte, gegen die sich die Mal3hahme nicht richtet, unver-
meidbar betroffen werden. Erfolgt z. B. eine Observation auf einer Stral3e oder an
allgemein zugéanglichen Orten, werden regelméali3ig auch andere Personen von den
ermittelnden Beamten wahrgenommen und damit betroffen. Hierauf weist Satz 3 hin.

Abs. 6
Die Vorschrift enthalt Mal3gaben fir die Anordnung

— des Einsatzes von verdeckten Ermittlerinnen und Ermittlern, Vertrauensleuten,
Gewahrspersonen und sonstigen geheimen Informantinnen und Informanten so-
wie von zum Zwecke der Spionageabwehr tberworbenen Agentinnen und Agen-
ten (Abs. 2 Satz 3 Nr. 1) und

— der langandauernden Observation (Abs. 2 Satz 3 Nr. 3).

Sie erganzen die allgemeinen Voraussetzungen zur Anwendung nachrichtendienstli-
cher Mittel.

Mit den MalRnahmen kann ein erheblicher Eingriff in das allgemeine Personlichkeits-
recht (Art. 2 Abs. 1, Art. 1 Abs. 1 GG) verbunden sein. Dem Rechnung tragend sieht
Satz 1 vor, dass die Mallnahme durch die Leitung der Verfassungsschutzabteilung
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anzuordnen ist. Auf eine explizite Regelung des Vertretungsfalls wird verzichtet, da
sich jene aus den Bestimmungen des Geschéftsverteilungsplans ergibt.

Im Falle der Observation hangt die Eingriffsintensitéat insbesondere von deren Dauer
ab. Um einer unzulassigen ,Rundumiberwachung*, mit der ein umfassendes Per-
sonlichkeitsprofil der oder des Betroffenen erstellt werden kénnte (BVerfG, Urteil vom
15. Dezember 1983 - 1 BvR 209/83 - NJW 1984, 419, 424; BVerfG, Urteil vom

3. Méarz 2004 - 1 BvR 2378/98 und 1 BvR 1084/99 - NJW 2004, 999, 1004), vorzu-
beugen, ist die Anordnung auf héchstens drei Monate zu befristen. Satz 2 folgt inso-
weit dem Strafprozessrecht (8 163 f Abs. 3 Satz 3, § 100 b Abs. 1 Satz 4 und 5
StPO).

Dauert die Observation langer als drei Monate an, kann die MaRnahme ihrer Schwe-
re nach einer Beschrankung des Brief-, Post- und Fernmeldegeheimnisses

(Art. 10 GG) gleichkommen. Ihre Verlangerung unterliegt daher dem Ministervorbe-
halt. Gemal3 § 8 b Abs. 1 Satz 3 ist die Verlangerung auf héchstens drei Monate zu
befristen. Eine weitere Verlangerung um nochmals drei Monate ist nicht mdglich.

8 8 b Abs. 1 Satz 4 ist von dem Verweis des Satzes 3 ausgenommen. Aufgrund der
gesteigerten Eingriffsintensitat der Verlangerungsanordnung ist jene dem Betroffe-
nen geman § 8 b Abs. 3 mitzuteilen. Ferner ist das Parlamentarische Kontrollgremi-
um Uber die verlangerte Observation nach Mal3gabe des 8§ 8 b Abs. 4 zu unterrich-
ten.

Sofern bei der Observation technische Mittel (Satz 3 Nr. 5) zum Einsatz kommen,
kann hierin ein Annex gesehen werden, an den keine gesonderten Anforderungen zu
stellen sind.

Abs. 7

Die Vorschrift sieht erganzende Anforderungen fiir den Einsatz technischer Mittel
zum Mithéren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes (Abs. 2
Satz 3 Nr. 4) vor. Sie orientiert sich an § 100 f StPO, wobei klargestellt wird, dass die
Maflinahme innerhalb von Wohnungen (,,GroR3er Lauschangriff’) unzulassig ist

(Satz 2).

Die MalRhahme kommt ihrer Art und Schwere nach einer Beschréankung des Brief-,
Post- und Fernmeldegeheimnisses (Art. 10 GG) gleich (8 9 Abs. 3 BVerfSchG). Dem
Rechnung tragend verlangt die Vorschrift das Vorliegen einer schwerwiegenden Ge-
fahr fur die verfassungsschutzrechtlichen Schutzguter im Sinne von 8§ 8 a Abs. 2. Es
gilt hier nichts anderes als bei Eingriffen in die Brief-, Post- und Fernmeldefreiheit
(Art. 10 GG), sei es im Falle der Auskunft zu Post- und Telekommunikationsver-
kehrsdaten sowie zu Nutzungsdaten tUber Telemedien, sei es beim Einsatz techni-
scher Mittel zum Ausfindigmachen eines Mobilfunkendgerates (Abs. 8 Satz 1 Nr. 1).
Ferner wird das Mithéren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes
unter den Vorbehalt einer im Vergleich zu Abs. 5 Satz 1 verscharften Subsidiaritats-
klausel gestellt (Satz 1 Nr. 2). Auch hier gibt die Brief-, Post- und Fernmeldefreiheit
(Art. 10 GG) die Messlatte fur den Eingriff vor (8 3 Abs. 2 Satz 1 Artikel 10-Gesetz).
Die Eingriffsvoraussetzungen des Satzes 1 entsprechen im Wesentlichen denen ver-
gleichbarer MalRnahmen aufgrund des Strafprozessrechts (8 100 f Abs. 1 StPO).

Die gesteigerte Eingriffsintensitat findet sich Uberdies im Verfahrensrecht bertcksich-
tigt. So ist der Einsatz technischer Mittel zum Mithéren und Aufzeichnen des nicht
offentlich gesprochenen Wortes durch die Innenministerin oder den Innenminister
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anzuordnen. Satz 3 verweist dazu auf § 8 b Abs. 1. Das dort geregelte Verfahren ist
dem des Strafprozessrechts (8§ 100 f Abs. 4, § 100 b Abs. 1 StPO) gleichwertig. Fer-
ner ist die MaRnahme der betroffenen Person mitzuteilen und das Parlamentarische
Kontrollgremium zu unterrichten (Satze 4 und 5).

Bei der Verarbeitung von Daten, die beim Mithéren und Aufzeichnen gewonnen wor-
den sind, mussen die Prif-, Kennzeichnungs- und Loschungspflichten des § 4 Arti-
kel 10-Gesetz sowie die dortigen Regelungen zur Ubermittlung und Zweckbindung
der Daten befolgt werden (Satz 6). Das Datenschutzniveau entspricht somit dem,
welches bei Post- und Fernmeldetberwachungen zur Anwendung kommt.

Abs. 8

Abs. 8 regelt den Einsatz technischer Mittel zum Ausfindigmachen eines Mobilfunk-
endgerates. Dazu wird die bundesgesetzliche Regelung des 8 9 Abs. 4 BVerfSchG
ubernommen.

Zur Vorbereitung einer Telekommunikationstiberwachung nach dem Artikel 10-
Gesetz ist die Kenntnis der

— Geratenummer (,International Mobile Equipment Identity” - IMEI) des Mobilfunk-
endgerates, sprich des Mobiltelefons oder

— Kartennummer (,International Mobile Subscriber Identity” - IMSI) einer SIM-Karte
(,Subscriber Identity Module®)

erforderlich (Abs. 2 Satz 3 Nr. 6 Buchst. a). Die Kennungen kénnen mithilfe eines so
genannten IMSI-Catchers ermittelt werden. Technische Voraussetzung fur den Ein-
satz des IMSI-Catchers ist die ungefahre Kenntnis des Standortes des Mobiltelefons.
Anhand der Kennungen kénnen dann die beim Netzbetreiber gespeicherten Be-
standsdaten abgefragt werden. Die Bestandsdaten spezifizieren den Telefonan-
schluss hinreichend fur eine Telekommunikationstiberwachung. Aus ihnen geht unter
anderem der Besitzer des Mobiltelefons hervor (BVerfG, Beschluss vom 22. August
2006 - 2 BvR 1345/03 - NJW 2007, 351, 351).

Von der Ermittlung der Kennungen ist die Lokalisierung eines aktiv geschalteten Mo-
bilfunkendgerates zu unterscheiden (Abs. 2 Satz 3 Nr. 6 Buchst. b). Dazu werden
verdeckte SMS an das Gerat versandt, um mithilfe der dadurch anfallenden Ver-
kehrsdaten die Funkzelle zu ermitteln, in der sich der Anschluss befindet. Auf diese
Weise kann der Standort des Gerétes fast ,in Echtzeit” nachvollzogen werden, wobei
die Genauigkeit der Ortung von der Gréf3e der Funkzelle (100 Meter bis 30 Kilome-
ter) abhangt. Die Lokalisierung des Mobiltelefons ist geeignet, eine Observation zu
erleichtern (BT-Drs. 15/4725, S. 22; Droste, Handbuch des Verfassungsschutzrechts,
2007, S. 328 f., dort Fn. 1079; Eisenberg/Singelnstein, Zur Unzulassigkeit der heimli-
chen Ortung per ,stiller SMS*, NStZ 2005, 62, 62, Fn. 2).

Sowohl die Ermittlung der Kennungen als auch die des Standortes eines aktiv ge-
schalteten Mobiltelefons unterfallen dem Brief-, Post- und Fernmeldegeheimnis

(Art. 10 GG; Nachbaur, Standortfeststellung und Art. 10 GG — Der Kammerbeschluss
des BVerfG zum Einsatz des ,IMSI-Catchers®, NJW 2007, 335, 337). Der Eingriff ist
der Erhebung von Telekommunikationsverkehrsdaten (8 8 a Abs. 2 Nr. 4) vergleich-
bar. Die Verkehrsdatenauskunft kann allerdings nur zu Mobiltelefonen eingeholt wer-
den, mit denen gerade telefoniert wird. Die Ermittlung des Standortes eines lediglich
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aktiv geschalteten Mobiltelefons bedarf der weitergehenden Befugnis. Diese wird
durch Abs. 8 geschaffen.

Der Grundrechtseingriff beim Einsatz eines IMSI-Catchers nimmt sich im Vergleich
zur Telekommunikationstiberwachung nach dem Artikel 10-Gesetz gering aus. So
erfolgt keine Uberwachung der Kommunikationsinhalte. Die im Sendebereich aktiv
geschalteten, jedoch nicht telefonierenden Mobiltelefone werden lediglich flr maxi-
mal acht Sekunden erfasst. Nur wahrend dieser Sekunden ist ein Verbindungsaufbau
des erfassten Mobiltelefons nicht mdglich. Hierauf beschrénkt sich die Beeintrachti-
gung, insbesondere werden laufende Gesprache in keinem Fall gestort. Die Streu-
breite ist zudem begrenzt: Von einem Messvorgang betroffen ist fir gewohnlich eine
Zahl von Mobiltelefonen im unteren zweistelligen Bereich. Da zur IMSI-Ermittlung
unter Umstanden Messvorgange in mehreren Netzen und jeweils mehrere Messvor-
gange zur Feststellung von Ubereinstimmungen nétig sind, konnen bei einer MaR-
nahme je nach Sachverhalt insgesamt durchaus auch 1.000 Mobiltelefone in dieser
Weise betroffen sein. D. h. jene kénnen fur maximal acht Sekunden keine — andere —
Verbindung aufbauen (BT-Drs. 16/2921, S. 16).

Aufgrund der Betroffenheit des Grundrechts aus Art. 10 setzt der Einsatz technischer
Mittel zum Ausfindigmachen eines Mobilfunkendgerates eine schwerwiegende Ge-
fahr fur die verfassungsschutzrechtlichen Schutzgiter im Sinne von § 8 a Abs. 2 vor-
aus (Satz 1 Nr. 1). Ferner steht die MaRnahme unter dem Vorbehalt einer im Ver-
gleich zu Abs. 5 Satz 1 verscharften Subsidiaritatsklausel (Satz 1 Nr. 2). Abweichend
von Abs. 2 Satz 2 darf sich die Mal3nhahme nur gegen Zielpersonen und deren Nach-
richtenmittler richten (Satz 2). Das nach Satz 3 bis 7 vorgesehene Verfahren ent-
spricht dem der Anordnung von Auskunftspflichten zu Post- und Telekommunikati-
onsverkehrsdaten sowie zu Nutzungsdaten tber Telemedien nach § 8 a Abs. 2 Nr. 3
bis 5, Abs. 7.

Bei der Verarbeitung der Daten gelten die strengen Prifungs- und Loschungspflich-
ten des 8 4 Artikel 10-Gesetz. Nachdem durch Abgleich mehrerer Messvorgéange die
IMSI der Zielperson eindeutig ermittelt ist, werden die tbrigen, zu diesem Zweck le-
diglich technisch zwischengespeicherten tbrigen IMSI geldscht; ihre Nutzung — etwa
zur Einholung der Rufnummer oder zur sonstigen Herstellung eines Personenbezu-
ges — ist verboten (Abs. 8 Satz 8). Bei den unbeteiligten Dritten wird danach nicht die
Schwelle eines Grundrechtseingriffs erreicht (BT-Drs. 16/2921, S. 16).

Nach Art. 19 Abs. 1 GG ist die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) als
eingeschranktes Grundrecht zu zitieren. Dem Zitiergebot wird Satz 9 gerecht.

Abs. 9

Abs. 9 gestaltet die Befugnisse zur Post- und Fernmeldetberwachung nach dem Ar-
tikel 10-Gesetz landesrechtlich aus. Die dazu erforderliche Zustandigkeitszuweisung
folgt der Systematik des Artikel 10-Gesetzes.

Zu Nr.5 (888 aund 8h)
§8a

§ 8 a setzt die besonderen Auskunftsverlangen des § 8 a BVerfSchG landesrechtlich
um. Danach ist die Verfassungsschutzbehérde befugt, gegeniber privaten Unter-
nehmen Auskunftspflichten zur Erbringung von Finanz-, Post-, Telekommunikations-,
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Telemedien- und Luftverkehrsdienstleistungen anzuordnen. Bei der Anordnung wird
zwischen

— Bestandsdaten (Abs. 1) und
— Verkehrsdaten (Abs. 2)
unterschieden.

Auskunfte zu Verkehrsdaten stellen fir die Betroffenen einen gewichtigen Eingriff in
das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG) dar. Im Falle der Post- und Telekommunikationsverkehrsdaten sowie der
Nutzungsdaten zu Telemedien ist tberdies die Brief-, Post- und Fernmeldefreiheit
(Art. 10 GG) beruhrt. An die Anordnungen der betreffenden Auskunftspflichten wer-
den daher besondere Anforderungen gestellt. Die Auskinfte dirfen

— nur im Falle einer schwerwiegenden Gefahr fiir die in 8 5 Abs. 1 genannten
Schutzguter — wobei § 8 a Abs. 2 Satz 2 im Hinblick auf den ,einfachen“ Extre-
mismus weitergehende Einschréankungen vorsieht — und

— nur zu dem in Abs. 4 bestimmten Personenkreis

verlangt werden. Ferner sind die VerfahrensmalRgaben der Abs. 5 bis 8 in Verbin-
dung mit der allgemeinen Verfahrensvorschrift des § 8 b zu beachten. Die Verfah-
rensmal3gaben tragen § 8 a Abs. 8 BVerfSchG Rechnung, wonach die landesrechtli-
che Einfuhrung einer Befugnis zur Anordnung von Auskunftspflichten zu Verkehrsda-
ten unter dem Vorbehalt steht, dass das Landesrecht vergleichbare Verfahrens- und
Kontrollmechanismen vorsieht.

Abs. 1

Abs. 1 befugt die Verfassungsschutzbehorde, Auskiinfte Uber Bestandsdaten zu
Postdienstleistungen, Telekommunikationsdiensten und zu Telemedien zu verlan-
gen. Der Begriff der Bestandsdaten entspricht hinsichtlich der Telemedien dem des
§ 14 Abs. 1 Telemediengesetz (TMG).

Postdienstleistungen

Postdienstleistungen sind Brief-, Paket- und Blichersendungen im Sinne von
8 4 Nr. 1 des Postgesetzes (PostG). Bestandsdaten zu Postdienstleistungen sind
insbesondere

— der Name,
— die Hausanschrift und
— die Postfachadresse

derjenigen, die Postdienstleistungen in Anspruch nehmen. Anhand der Bestandsda-
ten kann noch nicht auf die ndheren Umsténde des Postverkehrs geschlossen wer-
den. Sie unterfallen somit nicht dem Postgeheimnis (§ 39 Abs. 1 PostG; auch
Lackner/Kuhl, Rn. 13 zu § 206 StGB).

Die Kenntnis der Bestandsdaten ist fur die Verfassungsschutzbehdérde erforderlich,
um insbesondere den Vertrieb volksverhetzender Propaganda aufzukléaren. So wer-
den in rechtsextremistischen Publikationen mitunter Postfacher als Kontaktadressen
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benannt. Postfacher spielen auch bei der Bestellung und dem Vertrieb rechtsextre-
mistischer Skinhead-Musik eine Rolle (BT-Drs. 16/2921, S. 14). Die Verfassungs-
schutzbehdrde bendtigt die Bestandsdaten ferner zur Aufklarung der Kommunikati-
onswege terroristischer Gruppen, um die Uberwachung der Kommunikationsinhalte
im Wege der Post- und Fernmeldetiberwachung nach dem Artikel 10-Gesetz vorzu-
bereiten (BT-Drs. 16/5982, S. 9).

Telekommunikationsdienste

Telekommunikationsdienste sind in der Regel gegen Entgelt erbrachte Dienste, die
ganz oder iberwiegend in der Ubertragung von Signalen tiber Telekommunikations-
netze bestehen, einschlieRlich der Ubertragungsdienste in Rundfunknetzen

(8 3 Nr. 24 des Telekommunikationsgesetzes — TKG). Diese Definition umfasst ins-
besondere

— das (klassische) Fernmeldewesen, aber auch
— den E-Mail-Dienst und

— den Internet-Zugang

(Geppert/Piepenbrock/Schitz/Schuster, Rn. 49 zu 8 3 TKG). Zur Auskunft verpflich-
tet sind diejenigen, die geschaftsmallig Telekommunikationsdienste erbringen. Das
geschaftsmafige Erbringen von Telekommunikationsdiensten ist in einem nachhalti-
gen Angebot von Telekommunikation (8 3 Nr. 22 TKG) fur Dritte mit oder ohne Ge-
winnerzielungsabsicht zu sehen (§ 3 Nr. 10 TKG).

Bestandsdaten zu Telekommunikationsdiensten sind tblicherweise
— der Name und die Anschrift des Teilnehmers sowie

— die Anschlussnummer,

— die Art des Anschlusses (z. B. ISDN, anlog),

— die Art der Endeinrichtung,

— rechnungsrelevante Daten wie die Rechnungsanschrift, Bankverbindung, Last-
schriftermachtigung sowie

— besondere Tarifmerkmale und
— die in Anspruch genommene Dienstleistung

(Geppert/Piepenbrock/Schitz/Schuster, Rn. 3 zu § 95 TKG). Im Hinblick auf eine
Internet-Nutzung sind Bestandsdaten ferner statische und dynamisch vergebene IP-
Adressen (BT-Drs. 16/5846, S. 61). Die Bestandsdaten haben keinen Bezug zu ei-
nem konkreten Telekommunikationsvorgang und unterfallen deshalb nicht dem
Fernmeldegeheimnis nach Art. 10 GG, 8§ 88 TKG (Bar, Anm. zu LG Stuttgart, Be-
schluss vom 4. Januar 2005, MMR 2005, 626, 626). Es ist lediglich das Recht auf
informationelle Selbstbestimmung beruhrt.

Die Zulassigkeit des Auskunftsersuchens istin § 112 Abs. 2 Nr. 4 und 8§ 113 Abs. 1
Satz 1 TKG geregelt. Die telekommunikationsrechtlichen Vorschriften stellen aller-
dings noch keine Befugnisse dar. Bislang sind die Auskunftsersuchen auf die verfas-
sungsschutzrechtliche Generalklausel gestitzt worden. Zwar ist dies rechtlich nicht
zu beanstanden (Geppert/Piepenbrock/Schitz/Schuster, Rn. 9 ff. zu § 113 TKG).
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Gleichwohl bietet es sich aus Griinden der Rechtsklarheit an, im Zuge der Einfuh-
rung einer spezialgesetzlichen Befugnis zur Anordnung von Auskunftspflichten auch
die Auskinfte nach § 112 Abs. 2 Nr. 4 und 8 113 Abs. 1 Satz 1 TKG gesetzlich aus-
zugestalten (BT-Drs. 15/2316, S. 97, 13/3609, S. 55 f.). Es wird insoweit von § 8 a
Abs. 1 BVerfSchG abgewichen.

Telemedien

Abs. 1 befugt die Verfassungsschutzbehdrde ferner, Auskinfte Uber Bestandsdaten
zur Nutzung von Telemedien einzuholen. Zur Auskunft verpflichtet sind Dienstanbie-
ter im Sinne des Telemediengesetzes, d. h. jede natirliche oder juristische Person,
die eigene oder fremde Telemedien zur Nutzung bereithéalt oder den Zugang zur Nut-
zung vermittelt (§ 2 Nr. 1 TMG).

Abweichend von § 8 a Abs. 1 BVerfSchG wird in Abs. 1 und auch in Abs. 2 Satz 1
Nr. 5 die durch Art. 1 des Elektronischen-Geschéafsverkehr-Vereinheitlichungsge-
setzes veranderte Rechtslage berucksichtigt, wonach Teledienste und Mediendiens-
te unter dem Begriff Telemedien zusammengefasst worden sind. Telemedien ist ein
aus

— Teledienste (8 2 Abs. 2 des vormaligen Teledienstegesetzes) und
— Mediendienste (8 2 Abs. 2 des vormaligen Mediendienste-Staatsvertrages)

gebildeter Oberbegriff fur elektronische Informations- und Kommunikationsdienste.
Wahrend sich Teledienste an den individuellen Nutzer richten, dienen Mediendienste
der Meinungsbildung und zielen auf die Allgemeinheit ab.

Danach gehéren zu den Telemedien beispielsweise

— der Internet-Zugang und der E-Mail-Dienst,

— Diskussionsforen, Newsgroups, Chatrooms und Blogs,

— Telebanking, Webshops und Online-Auktionshauser,

— abrufbare Telespiele und Videos,

— Webportale und Suchmaschinen,

— Informationsdienste (Verkehrs-, Wetter-, Umwelt- und Bérsendaten) sowie
— Webseiten.

Keine Telemedien sind der herkémmliche Rundfunk sowie Live-Streamings oder
Webradios. Ausgenommen sind ferner

— telekommunikationsgestitzte Dienste im Sinne des 8 3 Nr. 25 TKG, z. B. Mehr-
wertdienste, die Uber Nummerngassen wie 0900 oder 0800 erbracht werden, so-
wie

— Telekommunikationsdienste im Sinne von § 3 Nr. 24 TKG, die ganz in der Uber-
tragung von Signalen tUber Telekommunikationsnetze bestehen, z. B.

o das (klassische) Fernmeldewesen, aber auch
o die Internet-Telefonie (Voice over Internet Protocol — VolP),

wohingegen Telekommunikationsdienste, die lediglich tiberwiegend in der Uber-
tragung von Signalen tUber Telekommunikationsnetze bestehen (z. B. der Inter-
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net-Zugang und der E-Mail-Dienst) sowohl dem Telemediengesetz als auch dem
Telekommunikationsgesetz unterfallen,

so die Abgrenzung in § 1 Abs. 1 TMG (BR-Drs. 556/06, S. 17 f.).

Die Erweiterung des verfassungsschutzbehérdlichen Auskunftsanspruchs auf Tele-
medien, die sich an die Allgemeinheit richten (vormals Mediendienste), tragt nicht nur
der veranderten Rechtslage Rechnung. Sie ist auch fachlich geboten: Volksverhet-
zende Propaganda wird unter anderem auf an die Allgemeinheit gerichteten Websei-
ten verbreitet. Es handelt sich dabei um Mediendienste, deren Bestandsdaten nicht
dem auf Teledienste beschrankten Auskunftsanspruch des § 8 a Abs. 1 BVerfSchG
unterfallen. Gleichwohl ist die Kenntnis der betreffenden Bestandsdaten zur Aufkla-
rung von Bestrebungen und Tatigkeiten im Sinne von § 5 Abs. 1 erforderlich.

Bestandsdaten im Sinne des Telemediengesetzes (8 14 Abs. 1 TMG) sind Ublicher-
weise

— der Name und die Anschrift des Nutzers sowie

— rechnungsrelevante Daten (Rechnungsanschrift, Bankverbindung, Lastschrifter-
machtigung).

Zu den Bestandsdaten sind auch die Informationen zu rechnen, welche standig fur
die technische Mdglichkeit der Diensterbringung (,inhaltliche Ausgestaltung®) Vor-
aussetzung sind. Hierzu kénnen etwa

— eine zugewiesene Benutzerkennung,

— ein Passwort,

— die Art des Zugangsprotokolls und

— Informationen tber die verwendete Hardware (Modem, ISDN-Karte o. &.)

gehoren (Spindler/Schmitz/Geis, Rn. 8 zu 8 5 TDDSG), ferner sowohl statisch als
auch dynamisch vergebene IP-Adressen (LG Stuttgart, Beschluss vom 4. Januar
2005 - 13 Qs 89/04 - NJW 2005, 614, 614 f.; Sankol, Die Qual der Wahl: § 113 TKG
oder 88 100 g, 100 h StPO? — Die Kontroverse Uber das Auskunftsverlangen von
Ermittlungsbehorden gegen Access-Provider bei dynamischen IP-Adressen, MMR
2006, 361, 362 ff. m. w. N.).

Die Zulassigkeit der Auskunft zu den Bestandsdaten ist in § 14 Abs. 2 TMG geregelt.
Danach darf der Dienstanbieter unter anderem auf Anordnung der Verfassungs-
schutzbehdrde im Einzelfall Auskunft Gber Bestandsdaten zur Nutzung von Teleme-
dien erteilen, soweit dies zur Erflllung ihrer Aufgaben erforderlich ist. Die Vorschrift
stellt allerdings noch keine Befugnis fur die Verfassungsschutzbehérde dar, so dass
es der Regelung in Abs. 1 bedarf (BR-Drs. 556/06, S. 22 f.).

Die Kenntnis der Bestandsdaten zu Telemedien, insbesondere zu Telebanking,
Webshops und Online-Auktionshausern ist fur die Verfassungsschutzbehorde erfor-
derlich, um z. B. den Vertrieb volksverhetzender Propaganda oder die Finanzierung
von Bestrebungen im Sinne von § 6 Abs. 1 aufzuklaren. Ferner kann sie bei der Spi-
onageabwehr von Bedeutung sein (BT-Drs. 16/2921, S. 14).
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Abs. 2

Erganzend zu den Auskunften zu Bestandsdaten nach Abs. 1 kann die Verfassungs-
schutzbehdrde Auskinfte zu

— Passagierdaten,

— Kontostamm- und -verbindungsdaten,
— Postverkehrsdaten,

— Telekommunikationsverkehrsdaten und
— Nutzungsdaten zu Telemedien
verlangen.

Nr. 1

Luftfahrtunternehmen sind Unternehmen, die Fluggaste, Post und/oder Fracht im
gewerblichen Luftverkehr befordern. Es gilt das dem Luftfahrtsrecht der Europai-
schen Gemeinschaft zugrunde liegende Begriffsverstandnis (Art. 2 Buchst. b und ¢
der Verordnung (EWG) Nr. 2407/92 des Rates Uber die Erteilung von Betriebsge-
nehmigungen an Luftfahrtunternehmen vom 23. Juli 1992, ABI. Nr. L 240, S. 1, ber.
ABI. Nr. 45, S. 30).

Die Datenverarbeitung der Luftfahrtunternehmen unterliegt dem allgemeinen Daten-
schutzrecht (8 27 Abs. 1, 8 28 BDSG). Danach ist die Verarbeitung personenbezo-
gener Daten als Mittel fur die Erfullung eigener Geschéaftszwecke grundsatzlich zu-
lassig, wobei im grenziiberschreitenden Verkehr immer mehr Staaten dazu Uberge-
hen, von Luftfahrtunternehmen die Vorabubermittlung von Passagierdaten an Grenz-
schutz- und Zollbehérden zu verlangen (BR-Drs. 16/07, S. 44). Nach § 28 Abs. 3

Nr. 2 BDSG ist die Ubermittlung oder Nutzung der Passagierdaten ferner zulassig,
soweit dies zur Abwehr von Gefahren fir die staatliche und o6ffentliche Sicherheit er-
forderlich ist.

Passagierdaten sind
— der Name und die Anschrift des Kunden sowie

— Daten zur Inanspruchnahme und zu den Umstanden der Transportleistung, ins-
besondere

0 zum Zeitpunkt von Abfertigung und Abflug und
0 zum Buchungsweg.

Die frihzeitige und umfassende Verfiigbarkeit dieser Daten dient insbesondere der
Aufklarung des internationalen Terrorismus. Sie ermdglicht eine Analyse der Ruhe-
und Vorbereitungsraume sowie der Zielgebiete terroristischer Vereinigungen (BT-
Drs. 14/7386, S. 40; BT-Drs. 16/5982, S. 10).

Nr. 2
Kontostamm- und -verbindungsdaten sind

— Daten zu Konten, Kontoinhabern und sonstigen Berechtigten, d. h.
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die Kontonummer,

o O

der Tag der Errichtung und ggf. Auflésung des Kontos,

die Namen und das Geburtsdatum des Kontoinhabers oder eines Verfi-
gungsberechtigten sowie

o

o die Namen und die Anschrift eines abweichend wirtschaftlich Berechtigten
(8 24c Kreditwesengesetz — KWG),

— Daten zu Geldbewegungen und -anlagen, d. h.

0 zu den Zahlungsein- und -ausgangen und

0 zu den am Zahlungsweg Beteiligten sowie zum
— Kontostand.

Zur Auskunft verpflichtet sind Kreditinstitute, Finanzdienstleistungsinstitute und Fi-
nanzunternehmen im Sinne von 8 1 Abs. 1, 1 a und 3 KWG.

Informationen zu Kontostamm- und -verbindungsdaten sind zunachst durch das
Bankgeheimnis geschutzt. Das Bankgeheimnis findet sich in Nr. 2 Abs. 1 der Allge-
meinen Geschaftsbedingungen der privaten Banken und der Genossenschaftsban-
ken (AGB-Banken) i. d. F. vom April 2002 umrissen. Darin wird klargestellt, dass das
Bankgeheimnis unter dem Vorbehalt einer gesetzlichen Durchbrechung steht, so

z. B. im Steuer- und Strafrecht (Ebenroth/Boujong/Joost, HGB, Rn. 156 ff.).

Ferner unterliegt die Datenverarbeitung der Kreditinstitute, Finanzdienstleistungsin-
stitute und Finanzunternehmen dem allgemeinen Datenschutzrecht (88 27 Abs. 1,
28 BDSG). Danach ist den Unternehmen die Verarbeitung personenbezogener Da-
ten als Mittel fur die Erfullung eigener Geschaftszwecke gestattet. Dartiber hinaus ist
die Ubermittlung oder Nutzung der Daten zulassig, soweit dies zur Abwehr von Ge-
fahren fur die staatliche und offentliche Sicherheit erforderlich ist (8 28 Abs. 3 Nr. 2
BDSG).

Die Kenntnis der Kontostamm- und -verbindungsdaten ist erforderlich, um die finan-
ziellen Ressourcen und damit die Gefahrlichkeit vor allem terroristischer Gruppen
frihestmdglich einschatzen zu kénnen. Es gilt Transaktionen im Zahlungsverkehr zu
ermitteln, die der Logistik des Terrorismus dienen. Die Verbesserung der Erkennt-
nismaoglichkeiten der Verfassungsschutzbehorde bezweckt die vom VN-Sicherheits-
rat mit Resolution 1373 (2001) nachdriicklich geforderte Unterbindung der Finanz-
strome terroristischer Organisationen (Ziffer 1 Buchst. a der Resolution; auch BT-Drs.
14/7386, S. 39).

Nr. 3

Postverkehrsdaten unterfallen als Umstande des Postverkehrs dem Postgeheimnis
(8 39 Abs. 1 PostG). Das Postgeheimnis schiitzt insoweit vor der Offenbarung, wer
mit wem durch die Post Briefe und Sendungen wechselt (BVerfG, Beschluss vom
20. Juni 1984 - 1 BVR 1494/78 - NJW 1985, 121, 122; auch Lackner/Kuhl, Rn. 13 zu
§ 206 StGB). Von den Umstéanden des Postverkehrs ist der Inhalt der Postsendung
zu unterscheiden. Jener kann von der Verfassungsschutzbehorde nur nach den
strengen Anforderungen des Artikel 10-Gesetzes eingesehen werden.

Mit der verfassungsschutzbehérdlichen Befugnis, Auskunftspflichten zu den Umstan-
den des Postverkehrs anordnen zu kénnen, wird in zulassiger Weise in das Postge-
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heimnis eingegriffen (8§ 39 Abs. 3 Satz 3 PostG). Die Regelung entspricht § 8 a

Abs. 2 Satz 1 Nr. 3 BVerfSchG. Die Kenntnis der Umstande des Postverkehrs ist fur
die Verfassungsschutzbehdrde erforderlich, um insbesondere den Vertrieb volksver-
hetzender Propaganda (8 130 StGB) aufzuklaren.

Nr. 4

Telekommunikationsverkehrsdaten sind Daten, die bei der Erbringung eines Tele-
kommunikationsdienstes erhoben, verarbeitet oder genutzt werden (8 3 Nr. 30 TKG).
Abweichend von § 8 a BVerfSchG wird in Abs. 2 Satz 1 Nr. 4 ein Ruckgriff auf so
genannte Vorratsdaten nach 8 113 a TKG vorgesehen. Dazu wird dem Zitiergebot
des 8§ 113 b TKG Rechung getragen. Auf diese Weise wird das Gesetz zur Neurege-
lung der Telekommunikationsiberwachung und anderer verdeckter Ermittlungsmal3-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007
(BGBI. I S. 3198) landesrechtlich umgesetzt. So kann hinsichtlich der Verkehrsdaten
unterschieden werden zwischen denjenigen,

— die alle Anbieter nach 8 96 Abs. 1 TKG zum Zwecke der Erbringung des Tele-
kommunikationsdienstes speichern durfen, und solchen,

— die lediglich die Anbieter offentlich zug&nglicher Telekommunikationsdienste nach
§ 113 a TKG auf Vorrat speichern missen (so genannte Vorratsdatenspeiche-
rung).

Bei den Verkehrsdaten nach § 96 Abs. 1 TKG handelt es sich zunachst um

— die Nummer oder die Kennung der beteiligten Anschliisse oder der Endeinrich-
tung,

— personenbezogene Berechtigungskennungen,

— die Kartennummer (bei Verwendung von Kundenkarten) sowie
— die Standortdaten (bei mobilen Anschlissen).

Verkehrsdaten sind ferner

— der Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit
und, soweit die Entgelte davon abhangen, die Gbermittelten Datenmengen,

— der vom Nutzer in Anspruch genommene Telekommunikationsdienst (z. B.
Sprachtelefonie oder Dateniibertragung) und

— die Endpunkte von festgeschalteten Verbindungen (z. B. im Falle von Standver-
bindungen zwischen Rechenzentren), ihr Beginn und ihr Ende nach Datum und
Uhrzeit und, soweit die Entgelte davon abhangen, die Gbermittelten Datenmen-
gen.

Nach dem Auffangtatbestand des § 96 Abs. 1 Nr. 5 TKG sind Verkehrsdaten im Ub-
rigen sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie
zur Entgeltabrechnung notwendige Verkehrsdaten. Soweit die Verkehrsdaten aus-
schlie3lich der Entgeltabrechnung dienen, sind sie von dem verfassungsschutzbe-
hordlichen Auskunftsverlangen ausgenommen. § 8 a Abs. 2 Satz 1 Nr. 4 BVerfSchG
folgend wird damit dem datenschutzrechtlichen Erforderlichkeitsgrundsatz Rechnung
getragen (BT-Drs. 16/2921, S. 15). Dies gilt auch fir die nach § 113 a TKG zu bevor-
ratenden Verkehrsdaten.
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Die in § 113 a Abs. 2 bis 4 TKG im Zusammenhang mit der Vorratsdatenspeicherung
aufgefuhrten Verkehrsdaten entsprechen im Wesentlichen denen des § 96 Abs. 1
TKG. Es wird insoweit auf die Gesetzesbegriindung dazu (BT-Drs. 16/5846, S. 174
ff.) verwiesen.

Bei den Verkehrsdaten handelt es sich um sensible Daten, die dem Fernmeldege-
heimnis unterfallen (Ohlenburg, Der neue Telekommunikationsdatenschutz — Eine
Darstellung von Teil 7 Abschnitt 2 TKG, MMR 2004, 431, 434). Ihre Ubermittlung ist
nach § 96 Abs. 2 Satz 1 TKG (BT-Drs. 15/5213, S. 23 f.) und nach 8§ 113 b Nr. 3 TKG
zulassig. Erganzend dazu bedarf es einer verfassungsschutzbehérdlichen Befugnis
zur Anordnung der Auskunftspflicht, wobei diese im Hinblick auf den Abruf von Vor-
ratsdaten auf § 113 a TKG verweisen muss. Dem wird die Befugnis des Abs. 2

Satz 1 Nr. 4 gerecht.

Die Kenntnis der Verkehrsdaten zu Telekommunikationsdiensten ist fur die Verfas-
sungsschutzbehorde erforderlich, um insbesondere das Umfeld der Zielperson auf-
zuklaren, z. B. terroristische Netzwerke. Auf diese Weise kbnnen zusatzliche Ermitt-
lungsansétze gewonnen werden (BT-Drs. 16/5982, S. 11, 16/5846, S. 183; Droste,
Handbuch des Verfassungsschutzrechts, 2007, S. 246).

Nr. 5

Nutzungsdaten im Sinne des Telemediengesetzes sind in 8 15 Abs. 1 TMG aufge-
fuhrt. Danach sind Nutzungsdaten insbesondere

— Merkmale zur Identifikation des Nutzers,
— Angaben Uber Beginn und Ende sowie den Umfang der jeweiligen Nutzung und
— Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien.

Bei der Einordnung der Daten muss allerdings jeweils gepruft werden, inwieweit es
sich nicht (zumindest auch) um Bestandsdaten handelt, die Abs. 1 unterfallen, so
z. B. im Falle von IP-Adressen, Nutzernamen und Passworten (Spind-
ler/Schmitz/Geis, Rn. 9 zu § 6 TDDSG).

Dem datenschutzrechtlichen Erforderlichkeitsgrundsatz Rechnung tragend sind Nut-
zungsdaten, die ausschlief3lich der Entgeltabrechnung dienen, von dem verfas-
sungsschutzbehordlichen Auskunftsersuchen ausgenommen. Es gilt hier nichts an-
deres als fur die Telekommunikationsverkehrsdaten (BT-Drs. 16/2921, S. 15).

Die Zulassigkeit der Ubermittlung der Nutzungsdaten an die Verfassungsschutzbe-
horde richtet sich nach 8 14 Abs. 2 TMG (8 15 Abs. 5 Satz 4 TMG), die Befugnis da-
fur halt Abs. 2 Satz 2 Nr. 5 vor. Die Kenntnis der Nutzungsdaten ist fur die Verfas-
sungsschutzbehorde erforderlich, um z. B. den Vertrieb volksverhetzender Propa-
ganda oder die Finanzierung von Bestrebungen im Sinne des 8§ 2 Abs. 1, insbeson-
dere terroristischer Netzwerke aufzuklaren.

Schwerwiegende Gefahr

Die Befugnis des Abs. 2 steht unter dem Vorbehalt, dass tUber die Voraussetzungen
der verfassungsschutzrechtlichen Generalklausel hinausgehend eine schwerwiegen-
de Gefahr fir die Schutzgiter des § 5 Abs. 1 bestehen muss. Die Vorschrift folgt in-
soweit 8 8 a Abs. 2 Satz 1 BVerfSchG.
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Die Voraussetzung der schwerwiegenden Gefahr enthélt eine schutzgutbezogene
Qualifizierung. Es miussen tatsadchliche Anhaltspunkte fur solche Bestrebungen oder
Tatigkeiten vorliegen, die geeignet sind, die in 8 5 Abs. 1 genannten Schutzguter er-
heblich zu beschéadigen. Dies ist unter den Voraussetzungen der Post- und Tele-
kommunikationsiberwachung (8 3 Abs. 1 Artikel 10-Gesetz) der Fall, geht aber dar-
uber hinaus, indem keine Anhaltspunkte fur die Planung von dort bezeichneten Straf-
taten vorliegen missen. Beispiele sind hier organisierte, erhebliche Geldsammlun-
gen zur Unterstitzung militanter Organisationen oder proliferationsrelevante Sach-
verhalte. Schwerwiegende Gefahren gehen insbesondere von Bestrebungen aus, die
die qualifizierenden Voraussetzungen des Abs. 2 Satz 2 erfillen. Abs. 2 Satz 2 be-
schrankt die Befugnisse bei der Beobachtung des ,einfachen“ Extremismus* (8 5
Abs. 1 Nr. 1) auf volksverhetzende und militante Bestrebungen.

Abs. 2 Satz 2 Nr. 1 orientiert sich dabei an der durch das Zuwanderungsgesetz in

8 55 Abs. 2 Nr. 8 Buchst. b des Aufenthaltsgesetzes getroffenen Regelung zu
.Hasspredigern*, die sich wiederum auf 8 130 Abs. 1 des Strafgesetzbuches bezieht.
Korrespondierend zu § 5 Abs. 1 Nr. 4 werden danach neben volkerverstandigungs-
widrigen Bestrebungen auch solche Bestrebungen, die das friedliche Zusammenle-
ben in Deutschland besonders gefahrden, einbezogen. Dies wird allerdings auf Be-
strebungen beschrankt, die bezwecken oder geeignet sind, die Bereitschaft zur An-
wendung von Gewalt zu fordern.

Abs. 2 Satz 2 Nr. 2 bezieht militante Bestrebungen ein. Dies betrifft nicht nur Bestre-
bungen, die selbst Gewalt anwenden, sondern auch solche, die sie vorbereiten, etwa
in der in § 14 Abs. 2 Nr. 4 und 5 des Vereinsgesetzes bezeichneten Weise (BT-Drs.
16/2921, S. 14).

Abs. 3

Auskunftsverlangen nach Abs. 1 und 2 bedurfen einer schriftichen Anordnung

(Satz 1). Die zur Auskunft Verpflichteten missen tber die Anordnung Verschwiegen-
heit gegenuber den Betroffenen und Dritten wahren (Satz 2). Die Regelung folgt 8§

8 a Abs. 7 BVerfSchG. Sie ist erforderlich, um effektive Ermittlungen der Verfas-
sungsschutzbehorde sicherzustellen (BT-Drs. 14/7386, S. 39).

Abs. 4

In Abs. 4 wird der Personenkreis, zu dem Auskinfte nach Abs. 2 eingeholt werden
konnen, eingeschrankt. Dabei wird zur Rechtsklarheit und zur besseren Lesbarkeit
des Gesetzes auf die Legaldefinitionen der Zielperson (8 6 Abs. 3 Satz 2 Nr. 1) und
des Nachrichtenmittlers (8 6 Abs. 3 Satz 2 Nr. 3) zurlickgegriffen.

Nach Satz 1 ist die Anordnung einer Auskunftspflicht nach Abs. 2 zunachst zur Ziel-
person zulassig. Gegen andere Personen als die Zielperson dirfen sich die Aus-
kunftsverlangen nur richten, wenn tatsachliche Anhaltspunkte daftr vorliegen, dass
sie Leistungen von

— Luftfahrtunternehmen (Abs. 2 Nr. 1),

— Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen (Abs. 2
Nr. 2) sowie

— Telemedienanbietern (Abs. 2 Nr. 5)
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fur die Zielperson in Anspruch nehmen (Satz 1 Nr. 1). Zu denken ist hier an den Fall,
dass ein Terrorist einen bestimmten Flug genutzt hat und somit tatsachliche Anhalts-
punkte zu den Passagieren des Fluges vorliegen, die die Verfassungsschutzbehorde
dazu berechtigen, die Ubermittlung der Passagierdaten zu verlangen, wenn dies zur
weiteren Klarung erforderlich ist, weil zunéchst unbekannt ist, welchen Namen der
Terrorist bei seiner Flugreise verwendet hat (BT-Drs. 16/2921, S. 15).

Ahnlich verhalt es sich im Hinblick auf Post- und Telekommunikationsdienstleistun-
gen bei der Person des Nachrichtenmittlers, sprich wenn im Falle des Satzes 1 Nr. 2
tatsachliche Anhaltspunkte daftr vorliegen, dass

— sie fur die Zielperson bestimmte oder von ihr herriihrende Mitteilungen entgegen-
nimmt oder weitergibt oder

— die Zielperson ihre Adresse oder ihren Anschluss benutzt.

Angesichts der durch das Elektronischer-Geschaftsverkehr-Vereinheitlichungsgesetz
geanderten Rechtslage, wonach auch der Internet-Zugang und der E-Mail-Dienst
den Telemedien zuzurechnen sind, muss die Verfassungsschutzbehdrde Auskiinfte
zum Nachrichtenmittler ferner bei der Inanspruchnahme von Telemedien verlangen
konnen. Die in 8 8 a Abs. 3 Nr. 2 Buchst. b BVerfSchG vorgesehene Beschrankung
auf Post- und Telekommunikationsdienstleistungen greift vor diesem Hintergrund zu
kurz.

Personen im Sinne von Satz 1 sind zunachst naturliche Personen. Erganzend dazu
stellt Satz 2 klar, dass auch juristische Personen Gegenstand eines Auskunftsver-
langens nach Abs. 2 sein kdnnen, so z. B. wenn zur Aufklarung einer schwerwiegen-
den Gefahr fur ein Schutzgut des 8§ 5 Abs. 1 Informationen zu dem Konto einer ex-
tremistischen Organisation erforderlich sind (BT-Drs. 16/2921, S. 15).

Abs. 5 bis 8

Bei der landesrechtlichen Einfiihrung einer Befugnis zur Anordnung von Auskunfts-
pflichten zu Verbindungs-, Verkehrs- bzw. Nutzungsdaten im Sinne des § 8 a Abs. 2
BVerfSchG miussen dem Bundesrecht vergleichbare Verfahrens- und Kontrolime-
chanismen vorgesehen werden (8 8 a Abs. 8 BVerfSchG). Die betreffenden Rege-
lungen finden sich in den Abs. 5 bis 8.

Die Anforderungen an die Verfahrens- und Kontrollmechanismen hangen von der
Intensitat der mit den betreffenden MalRnahmen verbundenen Grundrechtseingriffe
ab. So kommt es darauf an, ob

— ein Auskunftsersuchen in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) ein-
greift,

— die MalRnahme ihrer Schwere nach einer Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses gleichkommt oder

— das Ersuchen (lediglich) in erheblicher Weise in das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG) eingreift.

Dieser Systematik folgend werden die Verfahrens- und Kontrollmechanismen — ab-
weichend vom zugrunde liegenden Bundesrecht — nach der Intensitat der betreffen-
den Grundrechtseingriffe geordnet (Abs. 5 bis 7), wobei die Parlamentarischen Kon-

42



Schleswig-Holsteinischer Landtag - 16. Wahlperiode Drucksache 16/2135

trollgremien des Landes und des Bundes nach Abs. 8 in jedem Fall tber die Maf3-
nahmen zu unterrichten sind.

Ferner werden im Unterschied zum Bundesrecht die einzelnen Verfahrensschritte
lediglich aufgefiuhrt, nicht aber in den Abs. 5 bis 7 ausgestaltet. Hierzu wird auf die
allgemeine Verfahrensvorschrift des § 8 b verwiesen. Diese Regelungstechnik dient
der besseren Lesbarkeit des Gesetzes.

Die genannten Abweichungen lassen die bundesrechtlich geforderten Verfahrens-
und Kontrollmechanismen inhaltlich unberthrt. Die Vorschriften erftillen die Anforde-
rungen des 8 8 a Abs. 8 BVerfSchG vollumfanglich.

Abs. 5

Auskunftsverlangen zu Passagierdaten (Abs. 2 Nr. 1) greifen in erheblicher Weise in
das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG) ein, zumal die Auskinfte heimlich eingeholt werden (Abs. 3). Derart er-
hebliche Eingriffe miissen nach einem Verfahren erfolgen, welches den infolge der
Heimlichkeit der MalRnahme erschwerten Rechtsschutz kompensiert.

Anders als bei Eingriffen in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) muss
das Verfahren zur Anordnung der Auskunftspflicht zu Passagierdaten aber nicht den
hohen Anforderungen des Artikel 10-Gesetzes gerecht werden. Ein ministerieller An-
ordnungsvorbehalt, wie ihn 8 10 Abs. 1 Artikel 10-Gesetz vorsieht, ist nicht erforder-
lich. Vielmehr kann die Anordnung auf administrativer Ebene erfolgen. Gleichwohl
verlangt das Bundesrecht, dass die Zustandigkeit fir die Anordnung von Auskunfts-
pflichten zu Passagierdaten zu regeln ist. Nach § 8 a Abs. 4 Satz 1 BVerfSchG soll
dies in einer Dienstvorschrift geschehen.

Die Regelung der Anordnungsbefugnis in einer Dienstvorschrift ist flr die Betroffenen
schwer nachvollziehbar. Im Einklang mit den bundesrechtlichen Anforderungen des
8 8 a Abs. 4 Satz 1 BVerfSchG kann ein Mehr an Transparenz und Rechtsklarheit
dadurch erreicht werden, dass die Anordnungsbefugnis gesetzlich bestimmt wird.
Dazu sieht Abs. 5 vor, dass Auskunftsverlangen zu Passagierdaten durch die Leitung
der Verfassungsschutzabteilung anzuordnen sind. Auf eine explizite Regelung des
Vertretungsfalls wird verzichtet, da sich jene aus den Bestimmungen des Geschafts-
verteilungsplans ergibt. Im Ubrigen sind die Parlamentarischen Kontrollgremien des
Landes und des Bundes gemal} Abs. 8 Uber die angeordneten Auskunftspflichten zu
Passagierdaten zu unterrichten (8 8 a Abs. 6 und 8 Satz 2 BVerfSchG).

Abs. 6

Auskunftsverlangen zu Kontoverbindungsdaten (Abs. 2 Nr. 2) beriihren das Recht
auf informationelle Selbstbestimmung (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG).
Der Eingriff ist erheblicher als im Falle der Passagierdaten (Abs. 2 Nr. 1). In den Kon-
tobewegungen kann namlich eine Art von Kommunikation gesehen werden. So sind
Auskunfte dartiber, wer wem zu welchem Zeitpunkt welchen Betrag Gberweist, Aus-
kinften zu den Umstanden des Postverkehrs vergleichbar. Letztere unterfallen dem
Postgeheimnis, Kontoverbindungsdaten dem Bankgeheimnis.

Vor diesem Hintergrund kommen Auskunftsverlangen zu Kontoverbindungsdaten,
wenn auch nicht unbedingt in ihrer Art (Droste, Handbuch des Verfassungsschutz-
rechts, 2007, S. 322 f.), so doch zumindest in ihrer Schwere einer Beschrankung des
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Brief-, Post- und Fernmeldegeheimnisses (Art. 10 GG) gleich. Daraus folgt, dass ge-
steigerte Anforderungen an den Rechtsschutz durch das Verfahren zu stellen sind.

Dem Rechnung tragend sieht Satz 1 vor, dass Auskunftsverlangen zu Kontoverbin-
dungsdaten auf Antrag der Leitung der Verfassungsschutzabteilung durch die In-
nenministerin oder den Innenminister angeordnet werden (siehe auch geltender § 8
Abs. 4 Satz 1). Das ministerielle Anordnungsverfahren findet sich in § 8 b Abs. 1 ent-
sprechend den Mal3gaben des 8 8 a Abs. 4 Satz 2, 4 bis 6 BVerfSchG ausgestaltet.
Aus Grunden der Rechtsklarheit verzichtet die Vorschrift auf die durch das Bundes-
recht eingerdaumte Sonderregelung, wonach die ministerielle Anordnung auch durch
eine Bedienstete oder einen Bediensteten der Verfassungsschutzbehdrde erwirkt
werden kann, der die Befahigung zum Richteramt hat (§ 8 a Abs. 4 Satz 3
BVerfSchG).

Ferner verlangt Satz 2, dass die Anordnung der betroffenen Person gemalR § 8 b
Abs. 3 mitzuteilen ist (siehe auch geltender § 8 Abs. 4 Satz 1 und Abs. 5 bzw. § 9
Abs. 3 BVerfSchG). Die Vorschrift folgt den bundesrechtlichen Anforderungen des
§ 8 a Abs. 4 Satz 7 BVerfSchG. Im Ubrigen sind die Parlamentarischen Kontrollgre-
mien des Landes und des Bundes gemal3 Abs. 8 lUber die angeordneten Auskunfts-
pflichten zu Kontoverbindungsdaten zu unterrichten (8 8 a Abs. 6 und 8 Satz 2
BVerfSchG).

Abs. 7

Die Auskunftsverlangen zu Post- und Telekommunikationsverkehrsdaten und zu Nut-
zungsdaten Uber Telemedien (Abs. 2 Nr. 3 bis 5) greifen in die Brief-, Post- und Fern-
meldefreiheit (Art. 10 GG) ein (BT-Drs. 16/2921, S. 15). Vor diesem Hintergrund ist
ein Rechtsschutz durch ein Verfahren vorzusehen, welches den Anforderungen des
Artikel 10-Gesetzes entspricht.

Danach sind Auskunftsverlangen nach Abs. 2 Nr. 3 bis 5 durch die Innenministerin
oder den Innenminister anzuordnen. Satz 1 verweist insoweit auf das in 8 8 b Abs. 1
ausgestaltete Anordnungsverfahren. Die Vorschrift tragt 8 10 Abs. 1 Artikel 10-
Gesetz Rechnung und folgt damit den bundesrechtlichen Mafl3gaben des § 8 a Abs. 4
Satz 2, 4 bis 6 und Abs. 8 Satz 1 BVerfSchG.

Nach Satz 2 ist die G 10-Kommission tber die Auskunftsverlangen zu unterrichten.
Das Verfahren zur Unterrichtung und die Prufungsbefugnis der G 10-Kommission
sind in 8 8 b Abs. 2 ausgestaltet, worauf die Vorschrift verweist. Es wird auf diese
Weise § 15 Artikel 10-Gesetz bertcksichtigt und 8 8 a Abs. 5 Satz 1 bis 6 BVerfSchG
gemal 8§ 8 a Abs. 8 Satz 1 BVerfSchG landesrechtlich umgesetzt.

Die Personen, zu denen die Ausktinfte nach Abs. 2 Nr. 3 bis 5 verlangt werden, sind
von der Verfassungsschutzbehorde Uber die zugrunde liegende Anordnung zu unter-
richten. Nach Satz 3 ist dabei das Mitteilungsverfahren nach § 12 Abs. 1 und 3 Arti-
kel 10-Gesetz entsprechend anzuwenden. Auf diese Weise findet 8 8 a Abs. 5 Satz 8
und Abs. 8 Satz 1 BVerfSchG Berticksichtigung. Zur Rechtsklarheit wird in Satz 4
darauf hingewiesen, dass der betroffenen Person nach der Mitteilung der Rechtsweg
offen steht. Es gilt hier nichts anderes als im Falle einer Mitteilung nach § 8 b Abs. 3,
dort Satz 3.

Die Verarbeitung von Daten, die aufgrund eines Eingriffs in die Brief-, Post- und
Fernmeldefreiheit (Art. 10 GG) gewonnen worden sind, bedarf einer besonderen Re-
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gelung, um Missbrauch vorzubeugen. Satz 5 verweist dazu auf die Pruf-, Kennzeich-
nungs- und Loschungspflichten des § 4 Artikel 10-Gesetz sowie auf die dortigen Re-
gelungen zur Ubermittlung und Zweckbindung der Daten. Damit folgt die Vorschrift

§ 8 a Abs. 5 Satz 7 und Abs. 8 Satz 1 BVerfSchG.

Nach Art. 19 Abs. 1 GG ist die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) als
eingeschrénktes Grundrecht zu zitieren. Dem Zitiergebot wird Satz 6 gerecht.

Im Ubrigen sind die Parlamentarischen Kontrollgremien des Landes und des Bundes
gemal3 Abs. 8 Uber die Malinahmen zu unterrichten. 8 8 a Abs. 6 und 8 Satz 1
BVerfSchG findet sich insoweit berticksichtigt.

Abs. 8

Die Tatigkeit der Verfassungsschutzbehdrde unterliegt der Kontrolle des Parlamenta-
rischen Kontrollgremiums (8 26 Abs. 1). Grundsatzlich ist fur die parlamentarische
Kontrolle kein besonderes Verfahren vorgesehen. Da die verfassungsschutzbehdrd-
lichen Auskunftsverlangen zu Verbindungs-, Verkehrs- bzw. Nutzungsdaten nach
Abs. 2 in nicht unerheblicher Weise in das Recht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG) bzw. im Falle des Abs. 2 Nr. 3 bis 5
in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) eingreifen, bedarf es insoweit
einer Straffung der Kontrolle. Diese wird durch die in 8 8 b Abs. 4 ausgestalteten Be-
richtspflichten der Verfassungsschutzbehdrde gewahrleistet. Satz 1 folgt insoweit

§ 8 a Abs. 6 Satz 1 BVerfSchG und kommt damit der Forderung des § 8 a Abs. 8
BVerfSchG nach Einfuhrung gleichwertiger Kontrollmechanismen nach.

Ferner verlangt § 8 a Abs. 8 BVerfSchG eine Unterrichtung des Parlamentarischen
Kontrollgremiums des Bundes. An den Bericht werden wiederum die gleichen Anfor-
derungen gestellt wie an den Bericht der Verfassungsschutzbehérde gegeniiber dem
hiesigen Parlamentarischen Kontrollgremium (8 8 b Abs. 4). Die MalRgabe wird in
Satz 2 landesrechtlich umgesetzt.

§8Db
Die Vorschrift gestaltet das Verfahren

— der Anordnung von MalRnahmen durch die Innenministerin oder den Innenminis-
ter (Abs. 1),

— zur Unterrichtung der G 10-Kommission (Abs. 2),
— zur Mitteilung der Betroffenen (Abs. 3) und
— zur Unterrichtung des Parlamentarischen Kontrollgremiums (Abs. 4)

aus, soweit diese Verfahrensschritte im Gesetz vorgesehen sind und auf § 8 b ver-
wiesen wird. Die Ausgestaltung des Verfahrens orientiert sich an den bundesrechtli-
chen Verfahrensmal3gaben zu den besonderen Auskunftsverlangen (8 8 a Abs. 4 bis
6 BVerfSchG).

Die Anknipfung an das Bundesrecht ist zur landesrechtlichen Umsetzung der be-
sonderen Auskunftsverlangen des 8§ 8 a BVerfSchG in § 8 a erforderlich. Jene steht
namlich unter dem Vorbehalt, dass das Landesrecht ein gleichwertiges Verfahren
und eine gleichwertige parlamentarische Kontrolle vorsehen muss (8 8 a Abs. 8
BVerfSchG).
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Der danach zu gewahrleistende Rechtsschutz durch Verfahren ist Gberdies geeignet,
die Anwendung nachrichtendienstlicher Mittel (8 8 Abs. 2 ff.), mit der vergleichbare
Grundrechtseingriffe verbunden sein kénnen, rechtsstaatlich auszugestalten. Die
Ausgestaltung der einzelnen Verfahrensschritte wird daher von der Befugnis des

8 8 a losgel6st und in § 8 b als einheitlicher Standard vorgegeben. Auf diese Weise
werden die Verfahren harmonisiert.

Abs. 1

Die Vorschrift regelt den Ministervorbehalt bei der Anordnung von MalRhahmen und
deren Verlangerung. Die Vorschrift folgt 8 8 a Abs. 4 Satz 2 und 4 bis 6 BVerfSchG,
wobei

— die Antragsbefugnis der Leitung der Verfassungsschutzabteilung und
— die Anordnungsbefugnis der Innenministerin oder dem Innenminister

zugewiesen werden. Im Falle der Verhinderung der Innenministerin oder des Innen-
ministers ist die Vertretung anordnungsbefugt. Was die Antragsbefugnis der Leitung
der Verfassungsschutzabteilung angeht, richtet sich diese im Vertretungsfall nach
der internen Geschaftsverteilung.

Abs. 2

Maflinahmen, die in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) eingreifen,
sind der G 10-Kommission (8 26 a) zur Entscheidung vorzulegen. Zustandig fur die
Unterrichtung ist das Innenministerium als Verfassungsschutzbehorde. Das dabei
anzuwendende Verfahren regelt Abs. 2 in Anlehnung an die betreffenden Bestim-
mungen zu den besonderen Auskunftsersuchen (8 8 a Abs. 5 Satz 1 bis 6
BVerfSchG), die sich wiederum an § 15 Abs. 5 und 6 Artikel 10-Gesetz orientieren.

Abs. 3

Ist mit einer Mal3Bhahme der Verfassungsschutzbehorde ein Grundrechtseingriff ver-
bunden, muss die betroffene Person davon grundsatzlich Kenntnis erlangen kénnen.
Andernfalls ist ein effektiver Grundrechtsschutz (Art. 19 Abs. 4 GG) nicht gewahrleis-
tet. Erfolgt die MaRnahme heimlich und tragen die Auskunftsanspriiche des § 25 den
Rechten der betroffenen Person nicht angemessen Rechnung, muss sie benachrich-
tigt werden (BVerfG, Urteil vom 14. Juli 1999 - 1 BvR 2226/94, 2420/95 und 2437/95
- NJW 2000, 55, 57; Urteil vom 15. Dezember 1970 - 2 BvF 1/69, 2 BVR 629/68,
308/69 - NJW 1971, 275, 277 ff.). Einer Benachrichtigung der betroffenen Person
bedarf es regelmafdig dann, wenn mit der Malinahme erhebliche Grundrechtseingrif-
fe verbunden sind. Dies sieht bereits der geltende 8 8 Abs. 5 vor. Das dort geregelte
Mitteilungsverfahren wird in Abs. 3 unter Bertcksichtigung des § 9 Abs. 3 Nr. 1
BVerfSchG vereinfacht.

Die Mitteilungspflicht der Verfassungsschutzbehdrde erschopft sich nicht in einer Be-
nachrichtigung der Zielperson. Grundsatzlich sind auch unbeteiligte Dritte Gber die
sie mitbetreffenden Eingriffe zu unterrichten (8 8 Abs. 5 Satz 3). Dabei ist Folgendes
zu beachten: Werden mitbetroffene Dritte benachrichtigt, kann dies den Grund-
rechtseingriff bei der Zielperson noch vertiefen. Andererseits wird zusatzlich in die
Rechte der Dritten eingegriffen, wenn deren ldentitat als Voraussetzung fur die Mit-
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teilung zunachst zu ermitteln ist (BVerfG, Urteil vom 3. Méarz 2004 - 1 BvR 2378/98
und 1 BvR 1084/99 - NJW 2004, 999, 1015 f.). Vor diesem Hintergrund bedarf es der
Ausnahmeregelung des Satzes 3, wonach auf eine Mitteilung zur Vermeidung von
Harten verzichtet werden kann. Die Vorschrift orientiert sich am Polizeirecht

(8 186 Abs. 4 Satz 1 und 2 LVWG; siehe auch 8 101 Abs. 4 StPO).

Abs. 4

Fir den Fall, dass Mal3nahmen der Verfassungsschutzbehdrde mit einem Eingriff in
das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Art. 10 GG) verbun-
den sind bzw. der Eingriff dem nach Art und Schwere gleichkommt, werden in Anleh-
nung an die bundesrechtlichen Verfahrensmaf3gaben zu den besonderen Auskunfts-
verlangen (8 8 a Abs. 6 Satz 1 BVerfSchG) gesteigerte Anforderungen an die parla-
mentarische Kontrolle gestellt. Nach den gesteigerten Anforderungen muss das In-
nenministerium das Parlamentarische Kontrollgremium (8 26) im Abstand von héchs-
tens sechs Monaten Uber die genannten Eingriffe informieren, wobei insbesondere
ein Uberblick tiber Anlass, Umfang, Dauer, Ergebnis und Kosten der im Berichtszeit-
raum durchgefihrten MaBnahmen zu geben ist. Auf diese Weise wird die generelle
Informationspflicht des 8 26 Abs. 5 bezlglich schwerwiegender Grundrechtseingriffe
konkretisiert und damit die parlamentarische Kontrolle gestarkt.

Zu Nr. 6 (8 10)
Redaktionelle Anpassung an die Anderung in Nr. 2.

Zu Nr. 7 (8 112)

8 11 wird um eine Befugnis zur Erfassung von Protokolldaten erweitert (Abs. 4). Die
Daten werden zum Zwecke der Datenschutzkontrolle erhoben, kbnnen aber auch zur
Aufklarung eines Verdachts auf Datenmissbrauch verwendet werden. Es wird inso-
weit an der datenschutzrechtlichen Zweckbestimmung des § 14 Abs. 3 festgehalten,
die infolge der Neuregelung in 8§ 11 Abs. 4 entfallen kann.

Zu Nr. 8 (8 12)

Durch die Anderung in Satz 1 Nr. 2 erfolgt eine redaktionelle Anpassung an die An-
derung in Nr. 2.

Der hinzugefuigte Satz 2 erlaubt die Speicherung personenbezogener Daten zu Min-
derjahrigen, die das 14. Lebensjahr vollendet haben, wenn tatsachliche Anhaltspunk-
te dafur bestehen, dass eine Straftat nach § 3 Abs. 1 Artikel 10-Gesetz, sprich eine
politische Straftat geplant oder begangen wird. Die betreffenden Daten dirfen in Ak-
ten, nicht aber in Dateien gespeichert werden (Satz 3).

Mit der Offnung der Altersgrenze fir die Speicherung von Daten zu Minderjahrigen
wird 8 11 BVerfSchG gefolgt, wobei eine absolute Altersuntergrenze dort nicht vor-
gesehen ist. Die Angleichung an das Bundesrecht tragt der zunehmenden politischen
Delinquenz Jugendlicher Rechnung. Dies gilt insbesondere fur den Rechts- und
Linksextremismus.
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Zu Nr. 9 (8 13)

Durch die Anderung in Satz 3 erfolgt eine redaktionelle Anpassung an die Anderung
in Nr. 2.

Zu Nr. 10 (8§ 14)
Folge&nderung zu Nr. 7.

Zu Nr. 11 (8 15)

Es wird die Behtrdenbezeichnung des ehemaligen Landesbeauftragten fur Daten-
schutz fortgeschrieben.

Zu Nr. 12 (8 20)

Die Vorschrift erweitert § 20 um die Mdglichkeit des nachrichtendienstlichen Informa-
tionsaustausches im ,kleinen Grenzverkehr”. Nachrichtendiensten von Mitgliedstaa-
ten der EU, die an Schleswig-Holstein grenzen oder zu denen Fahrverbindungen be-
stehen (derzeit Ddnemark, Schweden, Litauen, Lettland und Finnland), knnen da-
nach personenbezogene Daten bereits dann zuganglich gemacht werden, wenn die
Ubermittlung

— zur Erfallung der Aufgaben der Verfassungsschutzbehorde oder
— zur Wahrung erheblicher Sicherheitsinteressen des Empfangers

erforderlich ist. Auf diese Weise wird die Zusammenarbeit mit den betreffenden
Nachrichtendiensten erleichtert. Gleiches gilt fur die norwegischen Nachrichtendiens-
te.

Der internationale islamistische Terrorismus ist unter anderem durch erhebliche Rei-
sebewegungen mutmallicher Angehdriger und Unterstitzer von Terrororganisatio-
nen gekennzeichnet. Kurzfristig bekannt gewordene Erkenntnisse von relevanten
Personen Uber aktuelle Reisebewegungen in angrenzende EU-Staaten und nach
Norwegen, z. B. bei der mdglichen Ausreise uber die Fahrverbindungen von Schles-
wig-Holstein nach Skandinavien, sollten mdglichst zeithah an die befreundeten
Dienste der betreffenden Staaten weitergegeben werden konnen. Dies ist erforder-
lich, damit von den dortigen Behorden ggf. noch entsprechende operative Mal3nah-
men, wie z. B. Observationen durchgefuhrt werden kénnen. Genauso verhalt es sich
bei Erkenntnissen, deren Weitergabe keinen zeitlichen Verzug dulden, wie z. B. kon-
krete, akute Terrorwarnungen.

Nach geltendem Recht ist eine Ubermittlung an auslandische Behorden nur zulassig,
wenn es zum Schutz vor Bestrebungen gegen die freiheitliche demokratische Grund-
ordnung, den Bestand oder die Sicherheit des Bundes oder eines Landes unver-
zichtbar ist (8§ 20 Satz 2, § 19 Abs. 2 Satz 1 Nr. 5). Erkenntnisse Uber grenziiber-
schreitende Bewegungen, die dem internationalen Terrorismus zuzurechnen sind,
durfen danach in aller Regel nicht bzw. nur Gber den Umweg lber das Bundesamt
fur Verfassungsschutz tbermittelt werden. Dies kann zu Verzégerungen fuhren, die
unter Bertcksichtigung der verkehrsbedingten Nahe der betreffenden Staaten mit der
Aufgabe der Verfassungsschutzbehdorde nicht vereinbar sind. Andererseits kénnen
durch den ,Kleinen Grenzverkehr* auch die Sicherheitsinteressen der Empfanger-
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staaten effektiver gewahrt werden, insbesondere dann, wenn gemeinsame Grund-
werte betroffen sind.

In diesem Zusammenhang ist anzumerken, dass im Polizeirecht bereits eine lan-
derubergreifende Zusammenarbeit im Rahmen des Schengener Durchfuhrungsiber-
einkommens vorgesehen ist (§ 192 LVwG). Das Verfassungsschutzrecht folgt dieser
Entwicklung im Einklang mit einem Beschluss der Innenministerkonferenz vom 26.
November 1993.

Zu Nr. 13 (§ 23)

Zur Angleichung an das Bundesrecht wird in Abs. 1 der Anderung der Kreis der aus-
kunftspflichtigen Behérden auf die aufgefluihrten Bundesbehdérden und die Polizeien
anderer Lander erweitert (8 18 Abs. 3 Satz 2 BVerfSchG). Eine Verpflichtung der
betreffenden Stellen zur Spontantbermittlung (Abs. 3) ist damit nicht verbunden,
steht diese doch nicht zur landesrechtlichen Disposition.

Durch die Anderung in Abs. 3 Satz 3 erfolgt eine redaktionelle Anpassung an die An-
derung in Nr. 2.

In Abs. 3 Satz 5 wird der inzwischen veraltete Verweis auf das Artikel 10-Gesetz fort-
geschrieben. Das Artikel 10-Gesetz ist 2001 grundlegend Utberarbeitet worden. Mit
der Neufassung werden strengere Anforderungen an die Datenverarbeitung gestellt.
Jene sind auch im Rahmen der Ubermittlung nach § 23 zu beriicksichtigen. Die Ge-
setzesanderung stellt dies klar.

Zu Nr. 14 (§ 25)

Der Auskunftsanspruch wird auf Anregung des Unabh&ngigen Landeszentrums fir
Datenschutz Schleswig-Holstein an 8 19 Bundesdatenschutzgesetz (BDSG) ange-
passt. Dabei wird in Abs. 1 gemal3 § 19 Abs. 1 Satz 2 und 3 BDSG klargestellt, dass

— der Antrag auf Auskunft spezifiziert werden sollte (Satz 2) und

— insbesondere eine Auskunft aus (nicht automatisierten) Sachakten unterbleiben
kann, wenn diese nicht durch Eintrage in Dateien erschlossen werden kbnnen
und infolgedessen die Erteilung der Auskunft auf3er Verhaltnis zu dem vom Be-
troffenen geltend gemachten Informationsinteresse steht (Satz 3).

In Abs. 2 werden die Auskunftsverweigerungsgrinde des 8§ 19 Abs. 4 BDSG uber-
nommen, wobei in Nr. 1 klargestellt wird, das die verfassungsschutzbehordliche Auf-
gabenerfillung insbesondere dann gefahrdet ist, wenn eine Ausforschung der nach-
richtendienstlichen Arbeitsmethoden und Mittel zu befurchten steht. Es wird insoweit
am geltenden § 25 Abs. 2 festgehalten. Im Ubrigen wird in Abs. 4 die Behordenbe-
zeichnung des ehemaligen Landesbeauftragten fur Datenschutz fortgeschrieben.

Zu Nr. 15 (8 26)
Die parlamentarische Kontrolle

— Uber die Angelegenheiten des Verfassungsschutzes und

— Uber die Durchfuihrung von MalRnahmen zur Post- und Fernmeldetberwachung
(8 14 Artikel 10-Gesetz, geltender § 2 AG-Artikel 10-Gesetz)
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wird organisatorisch in einem Parlamentarischen Kontrollgremium zusammengefasst.
Dadurch soll den Parlamentariern ein besserer Uberblick tiber die Tatigkeit der Ver-
fassungsschutzbehdrde verschafft werden. Die Zusammenlegung der Gremien dient
Uberdies der Verwaltungsvereinfachung. Es wird damit dem Beispiel des Bundes und
Nordrhein-Westfalens gefolgt. Die Vorab-Kontrolle von MalRnahmen zur Post- und
Fernmeldetberwachung durch die G 10-Kommission (8 15 Artikel 10-Gesetz, § 26 a)
bleibt von der Zusammenlegung der Gremien unberihrt.

Zu Nr. 16 (8 26 a)

Der G 10-Kommission obliegt die parlamentarische Vorab-Kontrolle verfassungs-
schutzbehdrdlicher Mal3nhahmen zur Post- und Fernmeldelberwachung nach 8§ 15
Artikel 10-Gesetz (Abs. 1 Satz 1). Ferner ist sie zu beteiligen, wenn durch die in
Abs. 1 Satz 2 genannten MalRBhahmen der Verfassungsschutzbehérde in anderer
Weise in die Brief-, Post- und Fernmeldefreiheit (Art. 10 GG) eingegriffen wird.

Die G 10-Kommission fuldt nach geltendem Recht auf § 3 des Ausflihrungsgesetzes
zum Artikel 10-Gesetz (AG-Artikel 10-Gesetz). Das Ausfuhrungsgesetz ist nach der

Neufassung des Artikel 10-Gesetzes veraltet. Die dortigen Regelungen werden fort-

geschrieben und gehen im Sachzusammenhang der verfassungsschutzbehérdlichen
Befugnisse (8 8 Abs. 9) in das Landesverfassungsschutzgesetz ein. Dies erleichtert

die Rechtsanwendung und macht eine weitere Rechtsvorschrift entbehrlich.

Abs. 2 regelt unter Ruckgriff auf 8 3 Abs. 3 AG-Artikel 10-Gesetz die Einrichtung der
G 10-Kommission. Die Vorschrift wird um die MalRgaben

— zu den Befugnissen der Vertreter nach § 15 Abs. 1 Satz 1 Artikel 10-Gesetz
(Abs. 2 Satz 3) und

— zur Geheimhaltung der Beratungen nach § 15 Abs. 2 Artikel 10-Gesetz erganzt,
wobei insoweit auf die betreffenden Vorschriften zum Parlamentarischen Kon-
trollgremium verwiesen wird (Abs. 2 Satz 5).

Zu Nr. 17 (8 27)
Folgeanderung zu Nr. 15.

Zu Artikel 2 (Inkrafttreten, AuRerkrafttreten, Ubergangsregelung)

Artikel 2 regelt das Inkrafttreten des Gesetzes und hebt gleichzeitig das Ausfih-
rungsgesetz zum Artikel 10-Gesetz auf (Abs. 1). Hinsichtlich der parlamentarischen
Kontrolle des Verfassungsschutzes ist folgende Ubergangsregelung vorgesehen
(Abs. 2 und 3):

Die G 10-Kommission bleibt unverandert bestehen und findet in § 26 a lediglich eine
neue Rechtsgrundlage. Das aufgrund des aufgehobenen Ausflihrungsgesetzes ge-
bildete G 10-Gremium bleibt zunachst bestehen und nimmt seine bisherigen Aufga-
ben, d. h. die Kontrolle der verfassungsschutzbehérdlichen Post- und Fernmelde-
Uberwachung bis zum Ablauf der Wahlperiode wahr. Die Parlamentarische Kontroll-
kommission erhalt die Bezeichnung Parlamentarisches Kontrollgremium. Es nimmt
die nach der Gesetzesanderung erweiterten Aufgaben wahr, zun&chst aber nicht die
des fortbestehenden G 10-Gremiums (8 26 Abs. 1 Satz 2 und 3). Die Aufgaben des
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G 10-Gremiums gehen erst mit Ablauf der Wahlperiode auf das dann neu zu konsti-
tuierende Parlamentarische Kontrollgremium Uber.
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