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Datenschutz in Schleswig-Holstein

Datenschutz in Schleswig-Holstein

Das letzte Jahr war fur den Datenschutz in Schleswig-Holstein in vieler Hinsicht
ein ruhiges Jahr. Abgesehen von der teilweise zweifellos kritikfahigen Novelle des
Landesverfassungsschutzgesetzes (Tz. 4.2.6) gab es auf landespolitischer Ebene
wenig Aufregung und wenige Konfliktpunkte. Fir das Unabhangige Landeszen-
trum fur Datenschutz (ULD) blieben auch gréf3ere innerorganisatorische Heraus-
forderungen aus, da die Dienststelle schon in den Vorjahren ihre Standbeine
gefestigt hat. Zu unseren Aufgaben gehort Folgendes: Kontrollen im offentlichen
wie im nicht offentlichen Bereich, Bearbeitung von Petitionen, Beratung von
Blrgerinnen und Birgern sowie Daten verarbeitenden Stellen und Politik,
Offentlichkeitsarbeit — dies ales (in Bezug auf offentliche Stellen) nicht nur zum
Thema Datenschutz, sondern auch zur Informationsfreiheit (Tz. 12). Weitere
Téatigkeiten sind: Aus- und Fortbildung (Tz. 13), Wissengtransfer in die Wirtschaft
durch das ULD-i (Tz. 8.1), Erstellung von Gutachten, Durchfihrung von Projekten
(Tz. 8) und — mit zunehmender Wichtigkeit — von Audit- und Giitesiegelverfahren
(Tz. 9). Ein personeller Einschnitt war im Februar 2008 der Wechsdl von Johann
Bizer ds stellvertretender Dienststellenleiter in den Vorstand von Dataport und
seine Nachfolge durch eine Informatikerin aus dem eigenen Hause: Marit Hansen.

Die relativ ruhigen datenschutzpolitischen Rahmenbedingungen im Land waren fur
das ULD nétig, um angesichts der angespannten personellen Situation die von
aufRen kommenden Bedurfnisse einigermal3en erfillen zu konnen. Die Meldungen
von gravierenden Datenschutzverstof3en erschitterten die gesamte Republik,
hatten in den meisten Félen direkte Beziige zu Schleswig-Holstein und forderten
das ULD - oft Uber die Grenzen des Zumutbaren. Nur durch eine hohe Identifika-
tion der Mitarbeiterinnen und Mitarbeiter mit ihrer Arbeit und deren ungewéhnlich
starkes Engagement konnte — gepaart mit |mprovisationsgeschick und im Ergebnis
hoffentlich weitgehend erfolgreich — versucht werden, den Anforderungen, die auf
das ULD durch Birgerinnen und Bulrger, Verwatung und Wirtschaft, anderen
Datenschutzei nrichtungen und Presse einstirmten, gerecht zu werden.

Bewegung aus dem hohen Norden

Die Anforderungen an das ULD wurden vorrangig von betroffenen Blrgerinnen
und Birgern sowie Daten verarbeitenden Stellen in Schleswig-Holstein gestellt.
Die Zahl der Eingaben im Soziabereich steigerten sich z. B. 2008 im Vergleich
zum Vorjahr um en Drittel, im Medizinbereich gar um 60 %. Die Anforderungen
kamen aber oft auch von aulRerhalb des Landes, ohne dass sich das ULD dem
hétte entziehen kénnen. Denn die nationalen und internationalen Entwicklungen
haben direkte Auswirkungen auf den Grundrechtsschutz der schleswig-holsteini-
schen Bevdlkerung und auf die hier tétigen Institutionen: Viele nationalen Meldun-
gen und Ereignisse zwangen das ULD zum Tétigwerden, etwa als von exzessiven
Mitarbeiterbespitzelungen in einem Konzern zu lesen war, der auch im hohen
Norden eine groRRe Filide betreibt, als die Anderung des dritten Abschnitts des
Bundesdatenschutzgesetzes (BDSG) in Angriff genommen wurde, mit absehbar
gravierenden Auswirkungen auf die heimische Wirtschaft, oder als wir von einem —
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Datenschutz in Schleswig-Holstein

in dem Ausmal3 bisher nicht vorstellbaren — Missbrauch von Kontodaten und ille-
gaen Datennutzungen fur Werbezwecke erfuhren, wovon Zigtausende Frauen und
Manner in Schleswig-Holstein betroffen sind.

Diein unserer Informationsgesellschaft praktizierte Form
personenbezogener Datenverarbeitung kennt keine L an-
desgrenzen und immer weniger nationale Grenzen. Dies
zwingt Datenschutzbehdrden bundesweit, in Europa und
in mancher Hinsicht sogar global zusammenzuarbeiten
und zu versuchen, Entwicklungen auf nationaler und
internationaler Ebene zu beeinflussen. Statt sich dabei
treiben zu lassen, ist das ULD schon seit Jahren bestrebt,
eine gestaltende Rolle zu spiden. Dies zahlt sich immer wieder aus. Nur zwel
Beispidle: Durch unsere friihe Beschaftigung mit dem Thema Kredit-Scoring
(28. TB, Tz. 8.8) war und ist es dem ULD jetzt einfach mdglich, die Behandlung
eines Bundesgesetzentwurfes zu diesem Thema qualifiziert zu begleiten. Die
Einfihrung von Guitesiegel und Audit im Jahr 2000 erlaubt es dem Land Schles-
wig-Holstein, einen wesentlichen Beitrag fur die Entwicklung auf Bundesebene
und in anderen europaischen Landern zu leisten.

Im Vordergrund steht immer die Arbeitsteilung. Keine Datenschutzbehdrde kann
in alen Bereichen die gleiche hohe rechtliche und technische Expertise bereithalten
und einbringen. Die Kooperationen des ULD im Dusseldorfer Kreis (DK), dem
bundesweiten Zusammenschluss der Aufsichtsbehtrden im nicht 6ffentlichen
Bereich, in der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(DSB-K) sowie in der Konferenz der Informationsfreiheitsbeauftragten (IFK) sind
erfolgreich und weitgehend reibungsfrei. So war es moglich, Uber Stellungnahmen,
z. B. gegeniber dem Bundesgesetzgeber, dem Bundesverfassungsgericht, einzel-
nen Branchen sowie Landergrenzen Uberschreitend aktiven Daten verarbeitenden
Stellen, Gber Veranstaltungen und Prifaktionen gemeinsam wesentlichen Einfluss
zugunsten von Datenschutz und Informationsfretheit zu nehmen. Tellweise haben
wir im ULD hierbel die Initiative und Fihrung Ubernommen, so z. B. Uber die
Wahrnehmung der Vorsitze der Arbeitsgruppe Versicherungswirtschaft des DK
und des Arbeitskreises Sicherheit der DSB-K. In den meisten Arbeitsbereichen
Uberlassen wir die Leitung den Kolleginnen und Kollegen im Bund, in anderen
Landern oder auch — iminternationalen Bereich — in anderen Staaten. Doch auch in
diesen Bereichen bedarf es — um bestmogliche kollektive Ergebnisse zu erzielen —
der aktiven und qualifizierten Beitrdge dler Datenschutzbehtrden, also auch des
ULD.

Es lasst sich feststellen: Die arbeitsteilige foder ale Or ganisation des Datenschut-
zes in Deutschland ist problem- und birgernah, qualifiziert und effektiv. Sie wird
derzeit noch en wenig behindert durch die in viden Bundedandern weiterhin
bestehende organisatorische Spaltung von offentlichem und nicht Gffentlichem
Bereich. Allein aus europarechtlichen Grinden und im Interesse der verfassungs-
rechtlich geforderten Unabhéngigkeit der Datenschutzbehdrden wurde diese Spal-
tung in vielen Bundesldndern aufgehoben, so zuletzt in Rheinland-Pfalz. Auch die
organisatorische Verbindung von Informationsfreiheit und Datenschutz erweist
sich — trotz der sich scheinbar widerstreitenden Zielsetzungen — as aul3erst nutz-
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bringend: Es geht um die Optimierung dieser beiden Seiten der gesdllschaftlichen
und individuellen Selbstbestimmung im Interesse der Menschen und in organisato-
rischer Unabhangigkeit.

Datenschutzbeauftr agte beim Datenschutzbeauftragten

Auch fir das ULD gelten das Landesdatenschutzgesetz (LDSG) und die Daten-
schutzverordnung (DSVO). Die Datenschutzdienststelle kann danach einen Daten-
schutzbeauftragten bestellen. Doch ist das in einer Behtrde, deren Hauptaufgabe
die Uberwachung der Gesetze und Vorschriften tiber den Datenschutz darstellt,
Uberhaupt notwendig? Nach den Erfahrungen der behordlichen Datenschutzbeauf-
tragten des ULD lasst sich diese Frage eindeutig mit Ja beantworten, auch wenn
sch die Arbeitsschwerpunkte von denen der Datenschutzbeauftragten anderer
Behorden im Land unterscheiden.

Ein grof3er Vorteil bei deren Tétigkeit besteht in der hohen Sensibilisierung aler
ULD-Mitarbeiterinnen und -Mitarbeiter in Bezug auf den Datenschutz. Weder bel
der Leitung noch in den einzelnen Referaten muss Uberzeugungsarbeit geleistet
werden. Diesen Startvorteil haben andere Datenschutzbeauftragte im Land oft
nicht. Haufig wird der Datenschutz — auch auf Leitungsebene — immer noch als
|astige Pflichtibung angesehen.

Die Arbeit der ULD-Datenschutzbeauftragten ist eine Bereicherung fUr unseren
,Datenschutzalltag“. Neben ihren gesetzlichen Standardaufgaben, wie z. B. das
Fuhren des Verfahrensverzeichnisses, ist se konsequent in ale datenschutzrele-
vanten Arbeitsprozesse eingebunden. Dies gilt z. B. fur die interne technische
Ausgestaltung der I T-Infrastruktur wie auch fur Verfahren mit AulRenbezug, etwa
fur die Verarbeitung der Kontendaten beim Adresshandelskanda (Tz. 6.5). Damit
die Datenschutzbeauftragte nicht einfach ,, vergessen wird, wurden Arbeitsabléufe
im ULD entsprechend angepasst, optimiert und standardisiert.

Die ,datenschutzkonforme Dokumentation nach LDSG und DSVO* ist die
Aufgabe jeder Behorde. Sie erfordert eine behdrdeninterne Zusammenarbeit zwi-
schen Datenschutzbeauftragtem, Administration, Referatsleitungen und Dienst-
stellenleitung. Auch bel uns ergibt sich immer wieder Optimierungsbedarf. Die
Verbesserungsmaoglichkeiten aus eigenen Erfahrungen konnen dann einflief3en in
Handreichungen, Beratungen und Schulungen, z. B. die Praxisforen der DATEN-
SCHUTZAKADEMIE, fir ale Behdrden im Land. So wurde die Dokumentation
des ULD durch die Datenschutzbeauftragte und das Technikreferat an die tber-
arbeitete, seit Anfang 2009 geltende Datenschutzverordnung (DSVO) angepasst
(Tz. 6.2). Die Ergebnisse werden in einer geeigneten Form vertffentlicht.

Das ULD profitiert — ebenso wie jede andere Behdrde — von seiner Datenschutz-
beauftragten. Denn die oder der Datenschutzbeauftragte hinterfragt, berét, koordi-
niert, kontrolliert, ist manchma unbequem, meistens aber konstruktiv und fordert
Arbeiten en, die ansonsten im Dienstgeschéft einfach untergehen. Ja, auch der
Datenschutz braucht eine Datenschutzbeauftragte!
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Unabhangiges Datenschutzzentrum Nord?

Der Koalitionsvertrag von CDU und Bindnis 90/Die Grinen von Hamburg
enthdlt die Aussage, dass ein gemeinsamer Datenschutzbeauftragter von
Hamburg und Schleswig-Holstein angestrebt werde. Daraus wird vorléufig
nichts.

Die Kooperation der Freien und Hansestadt Hamburg und dem Land Schleswig-
Holstein hat in enigen Bereichen schon dazu gefihrt, dass eine gemeinsame
Einrichtung fur bestimmte Verwaltungsaufgaben zustandig ist. Vor alem im
Datenverarbeitungs- und Medienbereich wurden Uber Fusionen enheitliche
Strukturen geschaffen: 2003 wurde ein Statistikamt Nord fur beide Lander gegrin-
det. 2004 ging Dataport as Zusammenschluss des Landesamtes fur Informations-
technik Hamburg und der Datenzentrale Schleswig-Holstein an den Start. 2007
folgte die Medienanstalt Hamburg-Schleswig-Holstein.

So war es fur das ULD nicht Uberraschend, as es 2004 vom Innenministerium
Schleswig-Holstein tUber Gesprache mit Hamburg zu einer moglichen gemein-
samen Datenschutzbehorde informiert wurde. Vonseiten des ULD wurde hierzu
Interesse und Offenheit signalisiert. Den Risiken, die mit einer Einrichtung an zwel
Standorten verbunden sind, stehen Synergien bel der gemeinsamen Aufga
benerledigung gegentiber. Viele Formen der Datenverarbeitung erfolgen unbeein-
druckt von Verwaltungsgrenzen. Die ersten Pléne verschwanden jedoch bad
wieder in ministeriellen Schubladen.

Nach den Birgerschaftswahlen in Hamburg im Februar 2008 vereinbarten die
beiden Regierungspartner CDU und Bindnis 90/Die Grinen in ihrem Vertrag tUber
die Zusammenarbeit, einen gemeinsamen Datenschutzbeauftragten mit Schleswig-
Holstein anzustreben, der auch fur die Informationsfretheit zusténdig sein solle.
Diesen Bestrebungen widersetzte sich der damalige Hamburgische Datenschutz-
beauftragte. Wegen der nétigen Verantwortung gegentber den jewelligen Parla
menten sei eine gemeinsame Einrichtung verfassungsrechtlich bedenklich. Sie
widerspréche der foderalen Struktur der Bundesrepublik. AulRerdem kdme as
gemeinsamer Sitz nur Hamburg in Betracht. Diese schroffe Zurtickweisung fuhrte
dazu, dass auch die Verantwortlichen in Schleswig-Holstein das erhitzte Eisen
nicht anfassen wollten. Das Thema kihlte sang- und klanglos wieder ab.

Diese Entwicklung wurde vom ULD zur Kenntnis genommen. Zweifellos brachte
eine derartige organisatorische Anderung einige Unruhe in beide Dienststellen.
Doch nehmen die Uberschneidungen der Tatigkeitsfelder immer mehr zu. Ange-
sichts der massiven Dauerbelastung beider Stellen kdnnte durch eine Zusammen-
legung mit der gemeinsamen Aufgabenerledigung wahrscheinlich eine gewisse
Entlastung bewirkt werden. Letztlich kommt es bei der Fusion von solch sensiblen
Organisationen auf zwel Bedingungen an: Es muss en einheitliches hohes Niveau
im Datenschutzrecht bestehen; eine Vereinheitlichung auf niedrigem Niveau wére
ein Barendienst fur den Grundrechtsschutz. Zudem muissen beide Behorden zur
Zusammenarbeit auf Augenhohe bereit sein. Die erste Voraussetzung wird mit dem
Koalitionsvertrag Hamburgs ausdriicklich angestrebt. Die K ooperationsbereitschaft
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muss wohl durch eine engere Zusammenarbeit der beiden Organisationen noch
gefordert werden. In viden Bereichen gibt es schon einen guten Austausch und
eine funktionierende Arbeitsteilung.

Wasist zu tun?
Die Fusion der Datenschutzbehdrden ist vorlaufig aufgeschoben, muss aber nicht
aufgehoben sein. Zunéchst steht eine Intensivierung der Zusammenarbeit an.

Uber eine rechtliche Fusion wird erst wieder in enigen Jahren gesprochen
werden konnen.

Tétigkeitshericht 2009 des ULD SH
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Datenschutzgesetzgebung auf Bundesebene

Defizit Arbeitnehmerdatenschutz

Die letzten Monate haben den von den Daten-
schutzbeauftragten seit Jahren angemeldeten Daten-
schutzbedarf auch fir Nichtexperten offensichtlich
werden lassen: Die bel der Telekom offentlich
gewordenen Datenschutzverstof3e zeigten technisch-
organisatorische und strukturelle Defizite. Die
unzuldssge Beobachtung von Mitarbeitern durch
einen in der gesamten Republik agierenden Lebens-
mitteldiscounter offenbarte ein mangelndes daten-
schutzrechtliches Problembewusstsein und unge-
nugende Sanktionsfurcht (Tz. 5.3). Skandale kom-
men selten dlein: In zeitlicher Nahe wurden aus dem Einzelhandel in unterschied-
lichen Landern weitere Datenschutzverstol3e bekannt, die darauf hinwiesen, dass
nicht nur fir eine Unternehmensgruppe, sondern fir grof3e Teile einer Branche
Datenschutz noch ein unbekanntes und unbeackertes Feld ist.

Das Fehlen eines sich direkt an Arbeitgeber adressierenden Arbeitnehmer daten-
schutzgesetzes wurde offenbar. Die praktischen Probleme der rechtlichen Bewer-
tung von klassischen Abléaufen in Betrieben wurden schlaglichtartig erkennbar: Die
weltverbreitete Videolberwachung von Arbeitnehmern lasst sich Uber die Rege-
lung im Bundesdatenschutzgesetz nur begrenzt legitimieren. Dabel wird die
spezifische Abhangigkeit zum Arbeitgeber bisher vollig ignoriert. In viden Unter-
nehmen, teilweise selbst in internationalen Konzernverbinden, wird mit , Einwil-
ligungen” gearbeitet, bel denen es keine Freiwilligkeit gibt. Die Nutzung von
Telekommunikations- und Telemediendiensten durch Arbeitnehmer zwingt Arbeit-
geber zu einem komplexen Regelungsgeflecht, um sich einersaits nicht rechtswidrig
zu verhalten, andererseits die eigenen Direktionsbefugnisse nicht aufzugeben.
Heimliche und damit unzul&ssige Gesundheits- und Drogenkontrollen finden nicht
nur in Einzelfdlen statt. Der Ruckgriff auf die arbeitsrechtliche Rechtsprechung
sowie betriebliche Vereinbarungen konnen in viden Bereichen die schlimmsten
Personlichkeitsbeei ntréachtigungen im Arbeitsverhdltnis abwenden. Rechtssicherheit
fur die Betelligten — Arbeitgeber wie Arbeitnehmer — wird damit aber nicht geschaffen.

So offengichtlich der Bedarf an arbeitsspezifischen Datenschutzregelungen ist, so
verblUffend ist, wie dieser durch die Politik ignoriert wird. Die Bundesregierun-
gen hatten seit dem Volkszéhlungsurteil im Jahr 1983 Uber Jahre hinweg solche
Regelungen versprochen. Einige Male bestand die konkrete Hoffnung, dass die
vorliegenden Schubladenentwirfe des zustdndigen Ministeriums das Licht eines
Gesetzgebungsverfahrens erblicken wirden. Doch im Ergebnis war die Lobby-
arbeit der Arbeitgeber so effektiv, dass sich keine Regierung auf den absehbaren
Konflikt einlassen wollte. Die aktuelle Regierungskoalition auf Bundesebene hat
dieses Gesetzgebungsprojekt erstmals nicht mehr in ihren Absichtskatalog aufge-
nommen.
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Die Ablehnung durch die Arbeitgeber stand derwell immer offensichtlicher im
Widerspruch zu den eigenen objektiven Interessen an einem sozia vertréglichen
und zugleich effektiven IT-Einsatz in den Unternehmen. Mit den teilweise rigiden
Vorgaben der Arbeitsrechtsprechung wird beim Einsatz neuer Technologien nicht
hinreichend Rechtssicherheit geschaffen. Dass nun gleich eine Vielzahl von Ver-
stéRRen keine ernsthaften politischen Aktivitdten ausldste, lasst sich nur mit schwe-
rer Resignation und Hoffnungsosigkeit erkléren, die dle Kréfte erfasst hat, die fir
einen Ausgleich von Arbeitgeber- und Arbeithehmerinteressen beim betrieblichen
I T-Einsatz eintreten. Rationale Griinde fir eine weitere Untétigkeit gibt es nicht.

Die Datenschutzbeauftragten haben den Arbeitnehmerdatenschutz zum Thema des
Européischen Datenschutztages Ende Januar 2009 gewahlt. Die Sommerakademie
Ende August 2009 wird sich dem Thema , Arbeitnehmer — Freiwild der Uber-
wachung?* widmen. Vidleicht kdnnen wir damit Impulse setzen, die in der
néchsten L egid aturperiode zu einer verniinftigen Regulierung fuhren.

Defizit Bundesdatenschutzgesetz

In zwel Bereichen hat das Bundeskabinett fir das Bundesdatenschutzgesetz
(BDSG) Vorschlage vorgelegt. Der erste befasst sich mit Kredit-Scoring und
Auskunfteien, der zweite mit dem sogenannten Permission Marketing und
dem Datenschutz-Audit.

Der Referentenentwurf zu Scoring und Auskunfteien vom September 2007 war
zunéchst systematisch wie inhdtlich ein Desaster. Es hat sich gelohnt, diesen
Entwurf konstruktiv zu kritiseren. Im Juli 2008 wurde en Regierungsentwurf
beschlossen, der insgesamt eine brauchbare Antwort darauf enthélt, wie bel der
Erfassung von Kreditrisken der Verbraucherschutz gewahrt werden kann. In der
Finanzwirtschaft hatte sich almahlich eine intransparente Praxis der Verbraucher-
benotung eingeschlichen. Spatestens seit 2006 ist nach der Verdffentlichung unse-
res Gutachtens zum Kredit-Scoring (28. TB, Tz. 8.8) nicht mehr zu bestreiten,
dass diese Praxis Betroffenenrechte verletzt und weitgehend rechtswidrig ist.

Der Entwurf legdisiert den Einsatz der Scoring-Methode; der von der Wirtschaft
hierfir zu bezahlende Preis ist eigentlich nur erhohte Transparenz. Alle voran-
gegangenen Versuche, die Finanzdienstleister zu einer freiwilligen Selbstver-
pflichtung zu veranlassen, blieben erfolglos. Der vorliegende moderate Entwurf der
Bundesregierung wird von den Wirtschaftsverbdnden und den mal3gebenden
Unternehmen dennoch welter heftig bekdmpft. Es ist schon verbliffend, mit
welcher Dreistigkeit diese Unternehmen einerseits den Verbraucher glasern machen
und sich andererseits weigern, sich hierbel in die Karten schauen zu lassen. Die
Benotung der Menschen bezlglich ihrer Kreditwirdigkeit birgt ein gewaltiges
Diskriminierungspotenzial und existenzielle Risken fir die Betroffenen bel
zugleich fragwiirdiger Aussagekraft. Offentliche Kontrolle von Banken und etwas
Selbstkritik stinde der Branche — gerade in der aktuellen Krisenzeit — gut zu
Gesicht und bréchte einen grol3en Gewinn fir die informationelle Selbstbestim-
mung der Verbraucher (Tz. 5.1.1).

https://www.datenschutzzentrum. de/scoring/20080620-bdsg-e htm
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Mit 17.000 Uber die Verbraucherzentrale Schleswig-Holstein vermittelten Daten-
sdtzen aus einem Callcenter wurde ein Kontodatenskandal offentlich, der schlief3-
lich dem ULD aus unterschiedlichen Quellen tber 7 Millionen illegd gehandelte
Datensétze bescherte (Tz. 5.4 und Tz. 6.5). Dieses Ma konnte der Bundespolitik
nicht der Vorwurf des Zogerns gemacht werden. Es wurde noch im Dezember
2008 ein Gesetzentwurf vorgelegt, der bei der Datennutzung fir Werbezwecke die
bisherige Widerspruchsregelung durch das Einwilligungserfordernis ersetzt. Dieses
sogenannte Permission Marketing ist die adaquate Antwort darauf, dass der
Austausch von Personendaten fir Werbezwecke immer undurchsichtiger und
invasiver und gleichzeitig die schutzwirdigen Verbraucherinteressen immer mehr
ignoriert werden.

Sicher war und ist der Handel mit Kontodaten schon vor der Gesetzesnovelleille-
ga. Doch das, was inzwischen das legae Datennutzung fur Werbezwecke prakti-
ziert wird, missachtet derart die informationelle Selbstbestimmung der Menschen,
dass die Novelle Uberfdlig ist. Wieder Uberraschten die Vehemenz des Wider-
stands und die falschen Argumente grof3er Telle der Wirtschaft bel ihrer offentli-
chen Lobbyarbeit gegen den Entwurf. Eine ganze Branche, die sich Dialogmarke-
ting nennt, behauptet genau zu wissen, welche Werbung die Menschen wollen, und
weigert sich, diese Betroffenen um Erlaubnis zu bitten bzw. mit diesen in den
Dialog zu treten. Nach einer gesetzlich zugestandenen Ubergangsphase werden die
Unternehmen feststellen, dass die geplante Gesetzesénderung auch fir sie von
Vortell ist. Diese trennt die schwarzen Schafe klar von den weil3en im Gewerbe.
Uber den Dialog mit den Verbrauchern wird letztlich eine qualifiziertere Werbung
moglich (Tz. 5.1.2).

www.datenschutzzentrum.de/wirtschaft/20081125- permission-
marketing.html

Was bleibt, sind die vidlen weiteren Defizite des BDSG. Als dieses Gesetz im Jahr
2001 wegen europarechtlicher Vorgaben Uberarbeitet wurde, waren sich ale
Beteiligten Uber den vorlaufigen Charakter des bisher Erreichten bewusst. Es war
erklarter Wille des Bundesgesetzgebers, in einer zweiten Stufe eine Modernisie-
rung des Datenschutzrechtes vorzunehmen: Anpassung an die technische Ent-
wicklung, systematische Neuordnung und Erhthung der Verstandlichkeit, Ein-
fuhrung marktwirtschaftlicher Instrumente sowie Anerkennung des Datenschutzes
als Verbraucherschutz. Passiert ist seitdem in dieser Hinsicht praktisch nichts.
Inzwischen pfeifen es die Spatzen von den Déchern: Das BDSG wird den techni-
schen Herausforderungen des Internets nicht mehr gerecht (30. TB, Tz. 2). Der
Einsicht sollten endlich Taten folgen. Nur so kann die nétige Rechtssicherheit fur
ale Betelligten geschaffen werden, die das Internet zum Ruckgrat eines florieren-
den E-Commerce und eines vertrauenswirdigen E-Governments macht.

https://www.datenschutzzentrum.de/bdsg-novel lierung/

Anlasdich der Entscheidung tber die Online-Durchsuchung im Verfassungsschutz-
gesetz Nordrhein-Westfalen hat das Bundesverfassungsgericht im Februar 2008
aus dem dlgemeinen Personlichkeitsrecht ein ,,Grundrecht auf Vertraulichkeit
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und Integritat informationstechnischer Systeme* abgeleitet. Damit hat es nicht
nur rechtliche, sondern auch technische Kompetenz demonstriert und gezeigt, dass
es adaquate rechtliche Antworten auf die Verlagerung vieler vertrauensbedurftiger
Lebensbereiche in die Welt der Informationstechnik gibt. Dieses Urtell sollte ein
weliterer Anlass fur den Bundesgesetzgeber sein, seine Hausaufgaben zu machen
und der vom Bundesverfassungsgericht festgestellten Schutzpflicht fur seine Biir-
gerinnen und Blrger gerecht zu werden. Dabel genuigt es nicht, staatliche Eingriffe
in diesen neu geschaffenen Grundrechtsbereich zu verhindern und im &auf3ersten
Notfall sauber gesetzlich geregelt zu erlauben (Tz. 4.2.2). Vidleicht wichtiger ist
es noch, durch gesetzliche Regelungen die Menschen dazu rechtlich, technisch und
strukturell in die Lage zu versetzen, sich der Invasion in diesen neu geschaffenen
Schutzbereich, insbesondere durch private Angreifer, zu erwehren.

www.datenschutzzentrum.de/grundrecht/neues-grundrecht. pdf

Defizit Datenschutz-Audit

Seit 2001 verspricht eine Regelung im BDSG das Audit as praventive markt-
wirtschaftliche M ethode zur Verbesserung des Datenschutzes. Seit 2001 werden
vom ULD efolgreich Datenschutz-Gltesiegel und Auditzertifikate verliehen.
Seitdem steigt die Nachfrage nach diesen Instrumenten wie auch die positive
Erfahrung hiermit. Nichts l&ge naher, die bisherige schleswig-holsteinische Praxis,
die inzwischen europaweit anerkannt wird, in einen normativen Rahmen zu gief3en
und so die nétige Rechtssicherheit fir IT-Anbieter, Daten verarbeitende Stellen,
Verbraucher, Aufsichtsbehorden und die Offentlichkeit zu schaffen.

Stattdessen legte zunéchst das Bundesinnenministerium und dann die Bundes-
regierung einen Auditgesetzentwurf vor, der an Praxisferne kaum zu tber bieten
ist: ein birokratisches und zugleich auf3erst konflikttrachtiges Verfahren Einset-
zung enes tellweise fachfremden, sich gegenseitig blockierenden Ausschusses,
keine Transparenz Uber die durchgefihrten Kontrollen und die eingesetzten daten-
schutzfreundlichen Techniken und Verfahren, keine Anreize flr einen moglichst
hohen Datenschutzstandard, keine unabhangige Qualitdtskontrolle — letztendlich
kein Anlass fur Vertrauen und Marktvorteil. Die Anlethen hat man nicht im Tech-
nikrecht gesucht, etwa bel der Zertifizierung des Bundesamtes fir die Sicherheit in
der Informationstechnik (BSI), sondern, so tatséchlich die Kabinettsvorlage, beim
»Okologischen Landbau®. Ein Billigsegd liegt weder im Interesse der Verbraucher
noch der Wirtschaft Das ULD hat dem federfihrenden Bundesinnenministerium
immer wieder seine Unterstiitzung angeboten. Das Unterstiitzungsangebot besteht
weiterhin (Tz. 9.1).
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I nter nationale Regulierung als nationale Aufgabe

Die Verarbeitung unserer Daten erfolgt nicht nur in den engen Grenzen separierter
informationstechnischer Systeme und auch nicht réumlich in den nationalen Gren-
zen, sondern global. Diesen globaen Charakter unserer 1T-Struktur machen sich
viele nutzbar, um sich der Verantwortung von verursachten Personlichkeitsgefahr-
dungen und -verletzungen zu entziehen (Tz. 7.4). Allgemein anerkannt ist, dass das
Internet kein rechtsfreier Raum sein darf, aus dem heraus bzw. in dem ohne
Verfolgungs- und Sanktionsrisiko Straftaten begangen werden konnen. Es wurde
ein internationales Instrumentarium geschaffen, um ,,Cyber Crime* zu bekampfen.
Verbliffend ist, dass von politischer Seite bisher keine ernsthaften Anstrengungen
erkennbar sind, um ein verbindliches inter nationales Regelwerk zur Wahrung der
Privatsphére im Internet zu schaffen (Tz. 11).

Hindernis beli der Entwicklung eines solchen Regelwerkes sind die immer noch
weit auseinandergehenden Vorstellungen von Datenschutz und von digitaler
Privatsphére in den unterschiedlichen Kulturen und das teilweise ganzliche
Fehlen von Regelungen zum Datenschutz auf nationaler Ebene. Dies sollte die
Vereinten Nationen nicht daran hindern, den Datenschutz global voranzubringen
und internationale Empfehlungen zu erarbeiten, aus denen sich eine internationale
Konvention entwickeln kann. Mdglicherweise ist es sinnvoll, den Geltungsbereich
von spezifischen Regelungen auf das Internet zu beschranken. Hierbel wird nicht
zu verhindern sein, dass zundchst nur ein minimaler Schutzstandard vereinbart
werden kann, was aber gegentber dem bisherigen ungeregelten Zustand eine
Verbesserung wére. Die Bundesregierung sollte mit dieser Zielsetzung die Initia-
tive ergreifen.

Zusédtzlich zu den notwendigen globalen Bestrebungen fir mehr Datenschutz
sollten die hdher technisierten Nationen mit einer vergleichbaren Datenschutzkultur
weitergehende multinationale Regelungen ausarbeiten, bei denen nicht nur mate-
ridle Aspekte, sondern auch Verfahren und Standards festgelegt werden miissen,
z. B. die Sicherung der Unabhéngigkeit der Datenschutzkontrolle, die Verstan-
digung auf eine einheitliche Sprache bei der Kommunikation oder die Festlegung
von Verfahrensablaufen. Daba muss eine eurozentristische Sicht vermieden werden,
ohne dass hinter dem Datenschutzniveau Europas zurtickgeblieben wird.
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Die Einfihrung einer neuen Telefonldsung im Haus des L andtages stellt sich
dem ULD als gut gefuihrtes Projekt dar, in dem Fragen des Datenschutzes
und der Datensicherheit von Anfang an ber ticksichtigt wer den.

Der Landtag beschloss, die technischen und organisatorischen Rahmenbedingungen
fir das Bereitstellen von Apparaten und den Betrieb einer Telefonanlage neu zu
ordnen. Das ULD war von der Landtagsverwaltung bereits in der Planungsphase
beratend hinzugezogen worden. Die wesentlichen Merkmae einer datenschutz-
freundlichen Losung wurden frihzeitig festgelegt und flossen in die Ausschrei-
bungsanforderung ein. Danach missen samtliche administrativen Tétigkeiten an
der Anlage revisionssicher protokolliert werden. Als weitere Sicherheitsmerkmale
wurden z. B. die Grundziige der Firewallarchitektur festgelegt. Auf sicherheits-
kritische Sonderfunktionen und Leistungsmerkmale wurde bewusst verzichtet. Die
Administration erfolgt durch den Landtag selbst, sodass ein direkter Zugriff auf das
System besteht und schwer kontrollierbare Mangel be Dienstleistern keine nega-
tiven Auswirkungen auf Funktionalitét und Datenschutz haben konnen. Die
vorausschauende Projektplanung machte be der Umsetzung lediglich in Einzel-
punkten Korrekturen notwendig, sodass einem erfolgreichen Start der neuen
Telefoniel Gsung nichts im Wege stand.

Besonders datenschutzfreundlich ist die Verarbeitung der Gebihrendaten. Diese
findet namlich gar nicht statt. Der Landtag hat mit dem Telekommunikations-
anbieter eine ,Flatrate” vereinbart. Eine Erhebung der Gebuhrendaten wie die
Telefonnummern der anrufenden und gerufenen Tellnehmer kann entfallen — aus
Sicht des ULD eine musterguiltige, weil datensparsame Ldsung.

Das ULD hat die Landtagsverwaltung bei der Erstellung der fir eine ordnungs-
gemél3e Datenverarbeitung notwendigen Dokumentation beraten und sowohl die
Herstellerdokumentation als auch 1T- und Sicherheitskonzept des Landtages
gepruft. Das fur den Datenschutz im Landtag zustandige Datenschutzgremium
wurde intensiv mit einbezogen.

Wasist zu tun?

Eine gute Projektorganisation ist die Voraussetzung fur einen datenschutzfreund-
lichen Betrieb. In Zukunft missen die getroffenen technischen und organisa-
torischen Mal3nahmen regelméldig Uberprift werden. Zwischen dem ULD und
der Landtagsverwaltung wurde hierzu eine regelméaldige Beratung vereinbart.
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Bundesmeldegesetzentwurf — Ein Ruckschritt fir Schleswig-Holstein?

Die Aussichten fur die Verabschiedung eines Bundesmeldegesetzes noch in
dieser Legidaturperiode stehen schlecht. Hauptstreitpunkt ist die Frage der
Notwendigkeit eines zentralen Bundesmelderegisters. Daneben sind ene
Reihe von Detailregelungen fragwurdig, die aktuell in unserem Landesmel-
degesetz praxisorientiert gelést sind.

Im Rahmen der Foderaismusreform ist das Melderecht in die ausschliefdiche
Gesetzgebungskompetenz des Bundes Ubergegangen. Mit dem vom Bundesinnen-
ministerium Ende 2007 erarbeiteten Referentenentwurf war neben der notwendigen
Vereinheitlichung des Melderechts die Einfihrung eines bundesweiten elektroni-
schen Abrufs von Meldedaten fur Gffentliche wie auch private Stellen geplant.
Umstritten ist, ob dafir en neues zentrales Bundesmelder egister benttigt wird
und wie es gegebenenfdls organisiert sein muss, insbesondere, wer die Verant-
wortung fur die darin enthaltenen Daten tragt. Da eine Einigung Uber den Entwurf
nicht in Sicht ist, rechnen wir nicht damit, dass der Gesetzentwurf noch in dieser
L egidaturperiode verabschiedet wird.

Die Notwendigkeit bundesweiter elektronischer Abrufe von Meldedaten wird von
uns nicht infrage gestellt. Allerdings sollte der Aufwand daftir so gering wie mog-
lich gehalten werden. Fehlerquellen, wie sie sich bel der Einfihrung der Steuer-
identitdtsnummerndatel gezeigt haben, sollen gar nicht erst entstehen kdnnen.
Unter dem Gesichtspunkt der Datensparsamkeit muss die Frage erlaubt sein,
weshab schleswig-holsteinische Meldedaten zusétzlich in einem bundeseigenen
Register gespeichert werden sollen, die bereits in einer landesweiten Spiegel-
datenbank der Kommunen fir jedermann zum Abruf zur Verfigung stehen. Heut-
zutage kommt es nicht mehr darauf an, bel welchen Stellen Daten vorgehalten
werden, sondern ob die Daten ausreichend elektronisch erschlossen und vernetzt
und wie sie dort geschitzt sind.

Der Umstand, dass nicht ale Bundedlénder Uber eine entsprechende Spiegel daten-
bank verflgen, spricht nicht zwangdaufig fur ein zentrales Bundesmelderegister. In
diesen Landern sind vielfach bereits dezentrale Losungen im Einsatz, die in
gleicher Weise wie die landesweiten Spiegel datenbanken Meldedaten elektronisch
zum Abruf bereithalten. Zur Erleichterung des bundesweiten Abrufs miissten diese
Rechner nur miteinander vernetzt werden. Dies kann auch Uber eine zentrale Stelle
geschehen.

Als Alternative zu einer dezentrden elektronischen Ldsung kann der Bund
Kommunen ohne elektronisches Auskunftsregister die notwendige technische
Infrastruktur in Form einer Spiegeldatenbank zur Verfligung stellen, in der die
Meldedaten auftr agsweise vorgehalten werden. So wére ein bundesweiter Online-
Abruf von Meldedaten fir ale Meldebehdrden zu realisieren, ohne dass die Daten
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doppdlt in eénem neu aufzubauenden Bundesmederegister gespeichert werden miss-
ten.

Der Entwurf eines Bundesmeldegesetzes enthélt eine Vielzahl weiterer Regelun-
gen, die aus Sicht der Landerinnenminister wie auch der Datenschutzbeauftragten
noch diskussionsbedirftig sind. Im Rahmen der Stellungnahme des Landes
Schleswig-Holstein zum Entwurf hat dlein das hiesige Innenministerium in Abstim-
mung mit uns weit mehr als 30 Ander ungsvor schldge an das Bundesinnenminis-
terium adressiert.

Wasist zu tun?

Bel Neuregelung des Melderechts sind redundante Datenspeicherungen zu ver-
meiden. Der Bund muss die in den Landern vorhandene technische Infrastruktur
einbeziehen. Kritik und Vorschldge aus den Landern mit ihrer langen praktischen
Erfahrung im Melderecht sollten aufgegriffen werden.

Online-M elder egister auskunft wird zum Erfolgsmodell

Der Online-Abruf von Meldedaten ging 2008 endlich in den Echtbetrieb.
Zumindest in den wesentlichen Punkten konnte in Mustertest- und Freigabe-
verfahren die Rechtmaiigkeit festgestellt werden. Es bleibt erheblicher funk-
tionaler Verbesserungsbedarf.

Beim Online-Abruf von Meldedaten muss zwischen dem Abruf durch Behdrden
und dem durch private Stellen in Form einfacher Melderegisterauskinfte unter-
schieden werden. Fir die sogenannte Behor denauskunft konnen sich bundesweit
ale offentlichen Stellen nach sorgféltiger Authentifizierung bel Dataport freischal-
ten lassen. Zusétzlich soll bei Abfragen die fur das Verfahren notwendige feste
IP-Adresse der Auskunft suchenden Stelle abgepriift werden. Erfolgte Datentiber-
mittlungen werden im Volltext protokolliert. Dies ermdglicht endlich die Beach-
tung der im Melderecht vorgesehenen Nachberichtspflicht. Die anfragende Stelle
wird dabei per Mall automatisch unterrichtet, wenn sich Meldedaten nach der
Auskunftserteilung nachtréglich andern, z. B. weil ein Birger seinen Umzug erst
verspatet angezeigt hat.

Online-Datenabr ufe durch private Stellen haben sich bisher noch nicht am Markt
durchgesetzt. Die Ursachen dafUr liegen auf der Hand:

e Anfragen kénnen nur manuell durch Eingabe am Bildschirm gestellt werden.
Dies bedeutet bae Massenanfragen einen hohen Aufwand sowie eine hohe
Fehlerquote durch das manuelle Ubertragen der Daten. Fiir GroRkunden kann
bel Etablierung hinreichender Sicherheitsvorkehrungen die Méglichkeit geschaf-
fen werden, Anfragen durch Ubermittlung elektronischer Dateien zu stellen. Fir
den elektronischen Datenaustausch sollte eine Schnittstelle im XMeld-Format
angestrebt werden.

e Wird Uber das Portal eine Anfrage gestellt, muss zuerst die Meldebehdrde
ausgewdahlt werden, in deren Datenbestand gesucht werden soll. Viele Melde-
behdrden sind fir mehrere Gemeinden zustéandig. Fir anfragende Stellen ist es
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sehr schwierig, aus dem bekannten Wohnort auf die zustandige Meldebehtrde
zu schlief3en. Es fehlt bisher ein Gemeinde- bzw. Postleitzahlenverzeichnis, das
eine Zuordnung zu der jewellig zustandigen Meldebehdrde ermoglicht.

e Weichen Suchdaten von den im Register gespeicherten Daten ab, muss eine
Negativauskunft erteilt werden. Dies gilt selbst bel Fehlern in der Schretbweise
des Stral’ennamens. Hier konnte fUr jede Kommune en Stral3enverzeichnis
hinterlegt und as Auswahlmenl angeboten werden. Im Rahmen einer Plausibi-
litdtsprifung konnten anfragende Stellen auf Fehler aufmerksam gemacht
werden.

e Jede Anfrage wird einzeln abgerechnet und per Lastschriftverfahren eingezogen.
Dies ist fur Grof3kunden nicht akzeptabel, da jede Zahlung einzeln in deren
Buchfihrung tUbernommen werden muss. Eine Monatsabrechnung mit entspre-
chendem L e stungsnachweis wére wohl die Ldsung.

Die Stadte Reinbek und Norder stedt haben bel der EinfUhrung der dargestellten
Abrufverfahren eine Vorreiterrolle tbernommen und jeweils ein Mustertest- und
Freigabeverfahren durchgeftihrt. Gemeinsam mit dem Innenministerium haben wir
diese Vefahren begleitet. Die entstandenen Unterlagen konnen von anderen
Kommunen angefordert werden. Sie sind geeignet, auch fir Test- und Freigabe-
verfahren anderer Module eine systematische Hilfestellung zu geben.

Die Bereitstellung ihrer Meldedaten fur den Online-Abruf ist fir jede Melde-
behdrde freiwillig. Bis zum Redaktionsschluss haben sich etwa 85 % der Melde-
behdrden im Land betelligt. Eine Teilnahme zumindest am Behordenauskunftsver-
fahren kann vom UL D dringend empfohlen werden, nicht nur wegen der mogli-
chen Einspareffekte, sondern weil im automatisierten Verfahren eine bessere
Qualitat der Datenverarbeitung erreicht werden kann: Ubertragungsfehler kénnen
reduziert werden; die notwendige Vollprotokollierung erteilter Auskinfte dirfte
nur so zu gewdhrleisten sain; schliefdich ist wohl nur das automatisierte Verfahren
in der Lage, die gesetzlich vorgeschriebene Nachberichtspflicht gegentiber den
anfragenden Stellen zu exfillen.

Wasist zu tun?

Dataport sollte als Auftragnehmer der Kommunen die technischen Nachbesse-
rungen am Verfahren umgehend realisieren. Mit der Freischaltung zumindest fir
die Behordenauskunft lassen sich Mehrwerte bel Wirtschaftlichkeit und Daten-
schutz erzieen.

Schranken bei M elder egister auskiinften an gewer bliche Adressver mittler

Privater Adressdatenhandel hat sich zu einem lukrativen Markt entwickelt.
Einer schrankenlosen Einbeziehung von Meldedaten steht allerdings das
Melderecht entgegen. Auf unsere Anregung hat das Innenministerium den
Meldebehtrden empfohlen, keine Melderegisterauskiinfte mehr an Adress
vermittler zu erteilen, wenn diese die Meldedaten nicht nur an ihre Auftrag-
geber weiter geben, sondern zusétzlich fir eigene Zwecke speichern.
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Ein Blrger erdffnet bei einer Bank ein Konto. Diese mochte die angegebene
Anschrift verifizieren. Sie beauftragt deshalb einen gewerblichen Adressvermittler
mit der Einholung einer einfachen Melderegisterauskunft. Der Adressvermittler
leitet die Auskunft der Meldebehdrde nicht nur an die Bank weiter, sondern
speichert die Angaben zusétzlich in einer eigenen Datenbank, verbunden mit dem
Qualitdtsmerkmal ,, melderegistergeprift”.

Be spadteren Anfragen zur gleichen Person beantwortet der Adressvermittler die
Anfragen aus seinem eigenen Register wie eine Meldebehdrde (sogenanntes
Adress-Pooling), dlerdings ohne dabel an die qudlitativen Anforderungen des
Melderechts gebunden zu sein. Selbst Listenauskiinfte oder ein Weiterverkauf von
Daten zu Werbezwecken waren nicht ausgeschlossen. Bei dem Bankkunden fullt
sich z. B. pl6tzlich der Briefkasten mit Werbemiill, ohne dass er die Ursache daftr
erkennen kann. Die Dimension wird deutlich, wenn man sich die Anzahl der
Melderegisterauskiinfte an gewerbliche Adressvermittler und deren Bestdnde an
Datensétzen, zum Tel im zwestelligen Millionenbereich, ansieht. In der offentli-
chen Berichterstattung wird schon von Schattenmel deregistern gesprochen.

Wir haben uns des Problems gemeinsam mit dem Innenministerium angenommen.
Die Prufung ob eine Uber das konkret bestehende Auftragsverhdtnis hinaus-
gehende Nutzung von Meldedaten durch Adressvermittler zur Unzuléssigkeit der
Melderegisterauskunft fuhrt, ergab Folgendes: Das Melderecht enthdlt zwar keine
besondere Zweckbindung fir die Daten bem Empfanger nach der Erteilung von
Melderegisterauskiinften. Gleichwohl handelt es sich beim Melderegister um kein
Offentliches Register, welches fur jedermann beliebig verfugbar ist. So sind z. B.
Listenauskinfte Uber eine Vielzahl von Personen unzuldssig, soweit sie nicht
zweifdsfre im offentlichen Interesse stehen. Auf diese Weise soll eine massenhafte
Verwendung von Meldedaten, etwa zu Werbezwecken, verhindert werden.

Das Méelderecht hat einfache Meldeauskiinfte bewusst als Ermessensentscheidung
ausgestaltet. Eine Prifung schutzwirdiger Interessen Betroffener ist fur jede
einzelne Auskunft ausdriicklich vorgeschrieben. Dabel ist zu prifen, ob im Rahmen
der Auskunftserteilung das staatliche Monopol tber die M eldedaten zum Schutz
der Personlichkeitsrechte der Betroffenen aufrechterhalten bleibt und ob die
gesetzlichen Zugangsvoraussetzungen zu den Daten beim Empfénger nicht unter-
laufen werden.

Eine Zugangsvoraussetzung ist, dass der Antragsteller die gesuchte Person durch
Angabe von Vor- und Familiennamen, Geburtsdatum sowie der zustandigen
Meldebehtrde oder durch eine ate Anschrift eindeutig identifizieren kann und
eine Gebuhr entrichtet. Allein die Notwendigkeit zur eindeutigen Identifikation
setzt im Grunde voraus, dass ein Kontakt zwischen Auskunftsuchendem und
Betroffenem besteht, was als Indiz fir ein berechtigtes Interesse des Auskunft-
suchenden an der Auskunft gewertet werden kann. Adressvermittler kdnnten ohne
die Identifikationsdaten der Auftraggeber gar keine Meldedaten einholen. Die zu
entrichtende Gebuhr ist ein weiteres Zugangshemmnis.
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Fur die Schutzbedurftigkeit der M eldedaten spricht auch die mit der Einfuhrung
der Online-Melderegisterauskunft etablierte Pflicht zur Verschliisselung sowie das
ausdricklich gesetzlich geregelte Widerspruchsrecht fur Betroffene gegen die
Auskunftserteilung Uber das Internet. Ware das Melderegister vom Gesetzgeber as
Offentliches Register — vergleichbar dem Telefonbuch — gewollt, wéren solche
Schutzmal3nahmen schlicht Gberfliissig. Eine weitere Qualitatsverschiebung erfolgt
be Listenauskinften z. B. fur Werbezwecke. Diese snd im Melderecht eindeutig
nicht gewollt, konnen aber bel einer Datenspeicherung durch Adressvermittler
nicht verhindert werden. Ein Widerspruch Betroffener gegen die Datentbermitt-
lung Uber das Internet wirde bel Adressvermittlern keine Wirkung entfalten.

Fur Adressvermittler steht naturgemald die Ertellung moglichst vieler Auskiinfte im
Vordergrund. Unzuldngliche Identitdtsprifungen begrinden die Gefahr von
Falschauskiinften, die z. B. bel der zwangsweisen Einziehung von Forderungen
bel namensgleichen unbescholtenen Dritten zu erheblichen Nachteilen und Belas-
tungen fir diese filhren konnen. Ahnliches gilt beziiglich der fehlenden Aktualitét
der bel den Adressvermittlern gespeicherten Daten.

Eine Melderegisterauskunft darf nur erteilt werden, soweit die schutzwirdigen
Betroffeneninter essen nicht beeintrachtigt werden. Eine solche Beeintrachtigung
ist bel der Auskunftserteilung an Adressvermittler, die Meldedaten zusétzlich fir
eigene Zwecke speichern, gegeben. Entsprechende Auskunftsantrdge sind folglich
abzulehnen, wenn der Adressvermittler nicht die Gewahr dafiir bietet, dass kein
Adress-Pooling stattfindet.

Wasist zu tun?

Bel der Tétigkeit der Adressvermittler ist zu beobachten, ob sie ihre Zusagen zur
Verwendung der Meldedaten einhalten. Sollten die getroffenen Regelungen zum
Schutz der Betroffenen nicht genligen, misste Uber klérende gesetzliche Rege-
lungen nachgedacht werden.

Uber mittlung von gesperrten Meldedaten zu Wahlwer bezwecken

Die automatisierte Verarbeitung von Meldedaten wurde in den letzten Jah-
ren immer komplexer. Test und Freigabe neuer Module und Softwar ever sio-
nen sowie eine ausreichende Schulung der Mitarbeiter wurden dabei héufig
vernachlassigt. So wurden bei einer kreisfreien Stadt M eldedaten von Perso-
nen zu Wahlwerbezwecken an eine politische Partei Ubermittelt, die ener
solchen Datentiber mittlung ausdricklich widersprochen hatten bzw. fur die
eine Auskunftssperre eingetragen war .

Birgerinnen und Birger hatten Wahlwerbebriefe einer politischen Partel erhalten,
obwohl sie zuvor gerade gegentber der Meldebehtrde der Datentibermittiung fur
Wahlwerbezwecke widersprochen hatten. Es erwies sich, dass von der Stadt eine
sogenannte , Erstwahlerliste” erstellt worden war, wobei der Mitarbeiter sich —
leider — darauf verliel3, dass das Auswerteprogramm im Rahmen der Plausbili-
tatsprufung samtliche Widerspriiche und Auskunftssperren herausfiltern wiirde.
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Der genaue Umfang der fehlerhaften Datentibermittiungen konnte im Nachhinein
nicht mehr festgestellt werden, da auch die vorgeschriebene Protokollierung der
Datenubermittlungen weder im automatisierten Verfahren, noch durch Kopie der
Ubermittelten Listen erfolgt war. Es ist davon auszugehen, dass es sich nicht nur
um Einzelfélle handelte.

Die Ursachen fur die rechtswidrigen Datentbermittlungen waren schnell gefunden.
Das eingesetzte Auswerteprogramm hétte so gestaltet sein missen, dass Wider -
spruchs- und Auskunftssperrefélle nur in eine Auswertung enflief3en, wenn dies
durch einen entsprechenden Eingabebefehl ausdrticklich ausgewahlt wird. Tatsach-
lich mussten die fraglichen Daten im vorliegenden Fall durch besonderen Befehl
herausgenommen werden, was verssumt wurde. Die notwendige Anderung wurde
mittlerweile bei Dataport in Auftrag gegeben; bel einem rechtzeitigen Test und
Freigabeverfahren fir das Auswerteprogramm hétte der Fehler leicht erkannt und
beseitigt werden kénnen. Dies gilt auch fur die unzureichende Protokollierung von
Auswertungen, die zumindest helfen kann, entstandene Schaden zu erkennen und
so weit wie moglich zu begrenzen.

Monieren mussten wir zudem die nicht ausreichende Schulung der Mitarbeiter.
Be sachgerechter Anwendung hétte das Auswerteprogramm durchaus richtige
Ergebnisse liefern kénnen. Die fehlende automatisierte Protokollierung hétte durch
Fotokopien oder einen Zweitausdruck der Liste ersetzt werden konnen. Spekula-
tive Hoffnungen, die EDV werde die Auswertung schon korrekt vornehmen,
erweisen sich immer wieder als unbegriindet. Sind Mangel bei Test, Freigabe und
Schulung in der Anwendung der M el derechtssoftware bekannt, so muss zumindest
das erzeugte Ergebnis sorgféltig gepruft werden, bevor die Meldedaten an Dritte
herausgegeben werden. Uns blieb die undankbare Aufgabe, die unzul&ssigen
Datentibermittlungen zu beanstanden, verbunden mit der Erwartung, dass die Stadt
nicht nur fir den konkreten Fal, sondern generell fir das automatisierte Melde-
verfahren ihre Lehren zieht.

Wasist zu tun?

Im Berichtszeitraum wurde die automatisierte Datenverarbeitung der Melde-
behtrden massv ausgeweitet. Die Behdrden miissen dieser Ausweitung durch
verstarkten Personaleinsatz fur Test und Freigabe der Software sowie Schulun-
gen Rechnung tragen. Die Meldeamter stehen auch in der Verantwortung fr die
Effekte ihrer automatisierten Datenverarbeitung.

Spendenaufruf der Feuerwehr — aber bitte nicht mit Meldedaten

Die Verwendung von Meldedaten zu Werbezwecken ist nach dem Melderecht
unzulassig. Dies gilt auch fur offentliche Stellen, selbst wenn die Werbung
einer , guten Sache* dient. Die Weitergabe von Meldedaten an die ortliche
Feuerwehr zur Versendung eines Spendenaufrufs fir ein Kameradschaftsfest
war rechtswidrig.

Eine Stadt war der Auffassung, sie kdnne zur Durchfiihrung eines Spendenaufrufs
eine sogenannte Gruppenauskunft aus dem Melderegister an die Feuerwehr ertei-
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len. Das dafur erforderliche offentliche Interesse sah sie darin, dass mit den
Spendengeldern die geleistete Arbeit der Feuerwehr im abgelaufenen Einsatzjahr
gegentber den Blrgern dargestellt werde. Nach dem Brandschutzgesetz sind
frewillige Feuerwehren offentliche Feuerwehren und damit gemeindliche Ein-
richtungen ohne eigene Rechtspersonlichkeit. Die Datenverarbeitung war folglich
unmittelbar der Stadt als Behorde zuzurechnen.

Eine Gruppenauskunft, wie von der Stadt geltend gemacht, kam nicht in Betracht,
da diese nur an private Stellen gesetzlich vorgesehen ist. Zudem waére das dafur
notwendige oOffentliche Interesse nicht vorhanden gewesen. Ein Kameradschafts-
abend der Feuerwehr liegt im Interesse der Tellnehmer, nicht aber in dem der
Allgemeinheit. Dass die geleistete Arbeit der Feuerwehr im abgelaufenen Einsatz-
jahr dargestellt werden sollte, war jedenfalls dem Spendenaufruf nicht zu entneh-
men.

Die dtadtinterne Weitergabe von Meldedaten ist
nur zuldssig, wenn die Daten zur Aufgabenerfil-
lung des Empfangers erforderlich sind. Die Auf-
gaben und Befugnisse der Feuerwehr sind im
Brandschutzgesetz geregelt. Dort ist nichts tUber
die Durchfuihrung von Kameradschaftsabenden zu
lesen. Nach unserer Beanstandung hat die Stadt —
nach erneuter Uberprifung — zugesagt, kiinftig
keine Meldedaten mehr fir solche Zwecke zu ver-
wenden. Aulerdem hat se fir eine unverzigliche
L 6schung der weitergegebenen Daten Sorge getra-
gen.

Wasist zu tun?

Meldebehorden sollten bel Listenauskiinften auch im offentlichen Bereich sorg-
fatig den Zweck der Datenverarbeitung beim Empfanger hinterfragen. Die anfra-
gende Stelle muss darlegen, inwiewelt Sie die Daten fir ihre rechtmaliige Aufga-
benerfillung bendtigt.

Der neue , eektronische* Personalausweis

Ab November 2010 soll der Personalausweis nicht nur mit elektronisch
gespeichertem Lichtbild und — auf freiwilliger Grundlage — mit elektronisch
gespeicherten Fingerabdricken auf dem Funkchip ausgestattet werden; er
soll auf Wunsch auch als elektronischer Identitdtsnachweis in der Online-
Welt dienen.

Sowohl der elektronische Identitdtsnachweis as auch die optionale elektronische
Signatur konnten endlich bestehende Probleme bel Rechtsgeschéften Uber das
Internet 16sen. Beide technische Verfahren dienen dazu, mithilfe kryptografischer
Methoden Nachweise Uber Identitétsattribute des Personalausweisinhabers bel der
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Kommunikation Uber heutige Netze zu erbringen. Allerdings missen beide Ver-
fahren so gestaltet werden, dass sie fur Burger transparent und leicht zu hand-
haben sind und diese auf die ordnungsgemél3e und sichere Verwaltung der daflr
notwendigen Daten vertrauen kdnnen.

Der elektronische Personalauswels soll so funktionieren, dass unter Kontrolle des
Nutzers nur bestimmte Daten offenbart werden, z. B. das Alter. Besonders interes-
sant ist, dass verschiedene Anbieter, die sich einen solchen Nachwel's zeigen lassen,
diese Daten nicht zusammenfihren kénnen, daim Sinne eines nutzer gesteuerten
| dentitatsmanagements (Tz. 8.3) jeweils verschiedene Identifikatoren verwendet
werden. Wir werden uns mit der genauen Ausgestaltung der Systeme weiter
beschaftigen, damit nicht dhnliche Probleme entstehen wie bei der Einflhrung des
ePasses (30. TB, Tz. 4.1.3). Man muss sich bewusst machen, dass der elektro-
nische Personalausweis Bestandtell eines umfassenderen I T-Systems ist, bel dem —
wie bel dlen I T-Systemen — regelméldig das Niveau der Sicherheit neu zu bewerten
ist. Hier stellt sich die Frage, wie man mit festgestellten Sicherheitsrisiken umgehen
soll, die wahrend der 10-jahrigen Glltigkeit der Ausweise bekannt werden.

Mit dem neuen Personalausweisrecht soll die Mdglichkeit geschaffen werden, die
Signatur as zusétzliches Datum auf dem Auswels zu speichern. Bisher nicht
beabsichtigt ist jedoch, den Birgerinnen und Blrgern Uber die Ubliche Beratung
durch die Personal auswei shehtrden hinaus Unterstiitzung zukommen zu lassen. Sie
mussen sich also selbst bei einem elektronischen Signaturanbieter um die Vergabe
einer Signatur bemihen. Dieses Vorgehen war bel den schon vorhandenen Verga
bemodelen bisher wenig erfolgreich, wie sich aus der Anzahl der vergebenen
Signaturen unschwer ablesen |&sst.

Personalausweise sind eine staatliche Infrastrukturleistung zur eindeutigen Identi-
fizierung der Birger, kinftig auch im Bereich der automatisierten Datenverarbei-
tung. Es wére deshab durchaus eine Alternative, die Ausgabe der Signatur den
Personalausweisbehdrden selbst as eigene Aufgabe zu Ubertragen, so wie dies
auch beim elektronischen Identitétsnachweis vorgesehen ist. Das Vertrauen der
Birger in die ordnungsgemaél}e Handhabung der Signatur wirde mit der Ausgabe
durch die hoheitliche Verwaltung jedenfalls deutlich gestérkt. Zudem wiurde der
zusétzliche Verwatungsaufwand fir die separate Beantragung entfallen.

WEelche Alternativen gibt es? Die Blrger sollten bel der Beantragung der Signatur
nicht alein gelassen werden, z. B. durch die Méglichkeit, gemeinsam mit der
Ausstellung des Personalausweises auch die Signatur zu beantragen. Die Perso-
nalausweishehdrden konnten auftragsweise und gegen Gebuhr as Vermittler tétig
werden. Sollte beispielsweise die Bundesdruckerel auch weiterhin fir die Vergabe
von Signaturen zur Verfigung stehen, wére sogar eine Kooperation maglich, bel
der im Rahmen der Herstellung der Personalausweise bereits die Signatur zusétz-
lich mit abgespeichert wird. Die Mdglichkeit einer separaten Beantragung der
Signatur wirde damit nicht zwingend beeintrachtigt.

Unabhangig von der letztlich gewahlten Verfahrensvariante kommt auf die Perso-
nalausweisbehorden eine erhebliche Beratungsaufgabe zu. Die meisten Burger
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werden nicht nur Fragen zum konkreten Verfahren haben, sondern sich zusétzlich
Uber Moglichkeiten, Vortelle und Risken der Signatur informieren wollen. Dies
gilt auch fUr den vorgesehenen elektronischen Identitétsnachweis und fir etwaige
Sicherheitsrisiken bel Verwendung des Ausweises. Insoweit entsteht zundchst ein
erheblicher Schulungsbedarf fur die Mitarbeiterinnen und Mitarbeiter in den
Personalausweisbhehdrden. Esist nicht zu Gbersehen, dass mit den neuen Aufgaben
auch das Anforderungsprofil der Beschéftigten einem erheblichen Wandel unter-

liegt.

Darliber hinaus missen geeignete technische und organisatorische Sicherheits-
maldnahmen bel der Verarbeitung von Antrdgen auf Ertellung des elektronischen
Personalauswei ses beachtet werden. Fir den ePass hat das Bundesministerium des
Innern (BMI) erst im Jahr 2008 hierzu Handreichungen fur Meldebehdrden
herausgegeben. Beim elektronischen Personalausweis sollte die Datensicherheit
bereits 2009 im Pilotbetrieb in den Meldebehorden berticks chtigt werden.

Wasist zu tun?

Bel der Ausgestaltung des Verfahrens fir die Beantragung eines neuen Personal-
auswei ses sollte die Vergabe der elektronischen Signatur mit einbezogen werden,
um den Aufwand fur den Birger und damit eine wichtige Hemmschwelle so
niedrig wie moglich zu halten. Die Kommunen mussen im Hinblick auf ihre
Beratungspflicht rechtzeitig den Schulungsaufwand fir die Mitarbeiter einplanen.

Praxiskommunaler Buirgerbiros

Burgerburos haben mittlerwelle eine grole Verbreitung in Stadten und
Gemeinden Schleswig-Holsteins gefunden. Der Datenschutz wird nicht immer
optimal beachtet. Mindeststandar ds muissen jedoch in jedem Fall eingehalten
werden.

Die Rechtdlage ist eindeutig. Durch technische und organisatorische M al3nah-
men ist sicherzustellen, dass Besuchern eines Burgerbiros personenbezogene
Daten Dritter nicht zur Kenntnis gelangen kénnen. Die Mal3nahmen sind zu treffen,
die nach dem Stand der Technik und der Schutzbedurftigkeit der Daten erforder-
lich und angemessen sind. In der Praxis haben sich drel Problembereiche heraus-
krigtalisiert:

e der Wartebereich,

e der Bearbeitungsbereich und

e bei grofieren Birgerbiros der Anmeldebereich.

Im Wartebereich sind Besucher, wenn sie sich nicht unterhalten, oft gelangwellt.
Sie achten sogar besonders darauf, ob und gegebenenfalls wann ein Beratungs-
gespréch beim Sachbearbeiter beendet wird, um den Anschluss nicht zu verpassen.

Deshalb muss der Wartebereich deutlich von dem eigentlichen Beratungsbereich
abgetrennt werden. Eine auf den Wartebereich ausgerichtete musikaische Unter-
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malung, z. B. das Abspiden eines Radiosenders, kann helfen, die Gefahr der Kennt-
nisnahme von Beratungsgesprachen zu reduzieren.

Im Bear beitungsber eich kann meist eine zufélige Kenntnisnahme einzelner Worte
Dritter nicht ausgeschlossen werden. Dies mag bei Daten mit geringerer Sensibilitat
hingenommen werden, soweit den Dritten keine Kenntnisnahme zusammenhangen-
der Sachverhalte ermdglicht wird. Zwischen den Bearbeiterpldtzen sollte deshalb
ein moglichst grofRer Abstand gewahlt werden. Als zusétzliche Abschottung
kénnen mobile Trennwande oder Blumenklbel aufgestellt werden. Die Besucher
sollten wahrend der Beratung keinen Blickkontakt untereinander haben. Fur die
Bearbeitung besonders sensibler Félle muss ein gesonderter Raum zur Verfligung
stehen.

Im Anmeldebereich werden die Blrger haufig bereits nach Namen und Anliegen
befragt. Dies kann fur die Verteilung auf bestimmte Bearbeitungspldtze geboten
sein. Allerdings sollte eine solche Datenerhebung nur auf freiwilliger Grundlage
vorgenommen werden. Am Empfangstresen sind Markierungen fur Abstands-
flachen anzubringen; die Loschung der Daten sollte spétestens nach Verlassen des
Burgerburos erfolgen.

Bei jedem Biirgerbiiro sollte nach Neueinrichtung oder nach wesentlichen Ande-
rungen ein Test- und Freigabeverfahren durchgefthrt werden, bei dem mit gesun-
dem Menschenverstand vor Ort gepriift wird, ob bzw. in welchem Umfang en
Mithoren oder eine sonstige Kenntnisnahme von Daten Dritter moglich ist. Diese
Prifung ist aktenkundig zu machen. Anschlief3end ist die Beseitigung festgestel lter
Méangel zu Gberwachen.

Wasist zu tun?

Be der Einrichtung von Birgerbiros muss fir Kommunen eine datenschutz-
rechtliche Uberprifung gemaR den vorgenannten Hinweisen zum Standard
gehoren. Hat bel bereits eingerichteten Birgerbiros noch keine Prifung stattge-
funden, sollte diese unverziiglich nachgeholt werden.

Neues L andesbeamtengesetz in Vor bereitung

Der Entwurf zur Neufassung des L andesbeamtengesetzes enthalt eine umfas-
sende Novellierung des fur Schleswig-Holstein geltenden Beamtenrechts.
Unser besonderes Augenmerk gilt den Vorschriften zum Per sonalaktenr echt.
Bis auf die Zweckbestimmung bei Aufsichts- oder Revisionsaufgaben konnte
im Rahmen der Ressortabstimmung in allen wesentlichen Punkten Einver-
nehmen mit dem ULD erzielt werden.

Nach der Foderalismusreform war die grundiegende Novellierung des Landes-
beamtenrechts n6tig. Dem dient der Entwurf eines Beamtenrechtsneuregelungs-
gesetzes. Aus datenschutzrechtlicher Sicht ist das Verfahren bel amtsérztlichen
Untersuchungen sowie das sogenannte Personalaktenrecht besonders von Interes-
se. In guter und konstruktiver Zusammenarbeit mit dem Innenministerium konnte
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eine Reihe von Verbesserungen im Verhdltnis zur bisherigen Rechtsage erreicht
werden. Die Anderungen bringen eine deutliche Entbiirokratisierung und Verein-
fachung bel der Personaldatenverarbeitung.

Eine wichtige Neuregelung erlaubt kinftig, Personalakten ganz oder in Teilen
ausschliefdlich elektronisch zu fihren. Dabel darf es in der Praxis im Vergleich zur
Papierakte nicht zu einer Reduzierung bel der Datensicherheit sowie bel den
Rechten der Betroffenen kommen. Ausschliefdich elektronisch gefihrte Akten
bieten sich in den Bereichen an, die schon bisher von automatisierter Datenverar-
beitung gepragt sind, etwa bel der Arbeitszeiterfassung oder der Urlaubsgewah-
rung. Der Gesetzentwurf enthdlt leider keine Detailregelungen und insofern keine
Verordnungserméchtigung. Es ist daher naheliegend, Einzelheiten zur Revisions-
fahigkeit und Vertraulichkeit der Daten sowie zu den Rechten Betroffener in
Vereinbarungen zwischen Dienststelle und Personalrat aufzunehmen, um so eine
Allgemeinverbindlichkeit der Regelungen fur die jeweilige Dienststelle zu errei-
chen.

In der Diskussion mit dem Innenministerium blieb nur ein wesentlicher Punkt offen:
Unterlagen, die zum Zweck der Aufsicht oder Rechnungsprifung angelegt
werden, dienen nach dem Entwurf von der Person und dem Dienstverhdtnis
sachlich zu trennenden Zwecken und werden deshalb nicht mehr als Bestandteil der
Personalakte angesehen. Dies widerspricht dem Beamtenstatusgesetz, wonach zur
Personalakte ale Unterlagen gehdren, die die Beamtin oder den Beamten betreffen,
soweit sie mit dem Dienstverhdtnis in einem unmittel baren inneren Zusammenhang
stehen (Personalaktendaten). Aus unserer Sicht wirken sich Fehler, die bel der
Rechnungsprifung festgestellt werden, direkt auf das Dienstverhdtnis aus, ebenso
wie Entscheidungen von aufsichtsberechtigten Stellen, die fir den jewelligen
Personalfall in der Regel verbindlich sind. Das Landesdatenschutzgesetz stellt
insoweit bisher klar: ,,Die Verarbeitung der Daten zur Ausiibung von Aufsichts-
und Kontrollbefugnissen sowie zur Rechnungsprifung gilt nicht als Verarbeitung
fur andere Zwecke.” Diese Regelung hat sich fir die unterschiedlichsten Verwal-
tungsbereiche bewahrt. Ein Grund fur eine abweichende Sonderregelung ist nicht
erkennbar. In der Praxis haben sich aus der Anwendung des Personal aktenrechts
fUr diese Bereiche keine Probleme ergeben. Die Akten mussten lediglich formal as
Personalteil- bzw. -nebenakten gekennzeichnet sowie in das entsprechende Ver-
zeichnisin der Grundakte aufgenommen werden.

Wasist zu tun?
Der Gesetzgeber sollte Unterlagen, die bei der Aufsichts- oder Revisionstétigkeit
anfalen, nicht aus dem Schutzbereich des Personal aktenrechts herausnehmen.
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Polizei und V erfassungsschutz

Polizei und Verfassungsschutz

Das neue Polizeirecht, mit dem sich das ULD in vorangegangenen Jahren im
Rahmen der Gesetzgebung auseinandergesetzt hat, ist mittlerweile in Kraft getre-
ten. Esist fur die Polizei wie fur das ULD Grundlage der taglichen Praxis. Inzwi-
schen konnten erste Erfahrungen gemacht werden (Tz. 4.2.1).

Als echter Dauerbrenner begleitet uns das polizelliche Verfahren @rtus, das
welter ausgebaut werden soll und zudem in der bestehenden Fassung gentigend
Raum fir Verbesserungen bietet (Tz. 4.2.1). Ein weiterer Dauerbrenner wurde die
Kontrolle bel der Abtellung fur Staatsschutz im Landeskriminalamt, die —
mittlerweile im finften Jahr — immer noch nicht abgeschlossen werden konnte
(Tz. 4.2.5).

Im Bereich Verfassungsschutz beschéftigten uns Eingaben von Betroffenen
(Tz. 4.2.8), die Einfthrung eines neuen I T-Verfahrens (Tz. 4.2.9) und der Gesetz-
entwurf fiir eine Anderung des Landesverfassungsschutzgesetzes (Tz. 4.2.6).

Die Gremien der Datenschutzbeauftragten des Bundes und der Lénder befass
ten sich mit Fragen der polizeilichen Datenverarbeitung auf nationaler und euro-
péischer Ebene. Die Arbeitsgruppe INPOL und die Unterarbeitsgruppe Europa des
Arbeitskreises Sicherheit verfolgen das Zid, durch eine frihzeitige Beratung die
nationale wie die grenziberschreitende Datenverarbeitung der Polizei in Informa-
tionsverblinden datenschutzgerecht zu gestalten. Die Unterarbeitsgruppe Europa
hat beispielsweise die Zusammenarbeit der Polizeien und der Strafverfolgungs-
behdrden der EU-Mitgliedstaaten nach dem Rahmenbeschluss zur sogenannten
Schwedischen Initiative néher beleuchtet und einen Beschluss der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vorbereitet (Tz. 11.1 und
Tz. 11.2).

L andesverwaltungsgesetz (L VwWG) — Erfahrungen mit dem neuen Polizeir echt

Das Landesverwaltungsgesetz wurde im Jahr 2007 novelliert und hat nun
er ste Bewahrungspr oben zu bestehen gehabt.

e DasEndeder Kfz-Kennzeichenerfassung

Mit dem neuen Polizeirecht wurde u. a. die Kfz-Kennzeichenerfassung in Schles-
wig-Holstein eingefihrt. Die Regelung hierzu war nicht nur von uns im Hinblick
auf Normenklarheit, Verhdtnismaigkeit und Gesetzgebungskompetenz kritisiert
worden (30. TB, Tz. 4.2.1), sondern war auch Gegenstand einer Verfassungs-
beschwerde vor dem Bundesverfassungsgericht. Dieses hat die angegriffene
Vorschrift fur nichtig erklart. Die Regelung gentigt nicht dem Gebot der Normen-
bestimmtheit und Normenklarheit, da sie weder den Anlass noch den Ermittlungs-
zweck benennt, dem die Erhebung und der Abgleich der Daten dienen sollen.
Dariiber hinaus, urteilten die Karlsruher Richter, verstol3t sie in ihrer unbestimmten
Weite gegen das verfassungsrechtliche Gebot der Verhaltnismalligkeit. Se ermdg-
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licht schwerwiegende Eingriffe in das Recht auf informationelle Selbstbestimmung,
ohne die fir derart eingriffantensve Malinahmen grundrechtlich geforderten gesetz-
lichen Eingriffsschwellen hinreichend zu normieren.

Unmittelbar nach dem Karlsruher Richterspruch verkiindete der Innenminister das
Ende der Kfz-Kennzeichenerfassung in Schleswig-Holstein. Einen erneuten
Vorstol, die gesetzliche Regelung an die Vorgaben aus Karlsruhe anzupassen,
solle es nicht geben. Beweggrund fir diese Entscheidung war auch das deutliche
Missverhdtnis zwischen Aufwand und Ertrag der Mal3nahme. Mit ener aul3erst
geringen Trefferzahl hatte sich das Kfz-Scanning as ungeeignetes Instrument zur
Abwehr von Gefahren fur die offentliche Sicherheit erwiesen.

Wasist zu tun?

Die Entscheidung des Innenministers zeigt besonnenes und sachorientiertes
Handeln in der Sicherheitspolitik. Viele andere grundrechtsrelevante Mal3nahmen
sollten einer &hnlich kritischen fachlichen Prifung unterzogen werden.

e Neuerungen bei @rtus

Die Datenverarbeitung der Polizel in Schleswig-Holstein befindet sch im Umbruch.
Das Vefahren @rtus ist zwischenzeitlich landesweit im Einsatz. Es haben sich
einige Schwachstellen gezeigt, die ausgebessert werden mussen. Parallel arbeitet
die Polizel daran, @rtus auszubauen. Das Verfahren soll, so jedenfals die Planun-
gen, um einen Tell ,Analyse und Auswertung” erganzt werden. In dieser Datei
sollen personenbezogene Daten aus @rtus gespeichert und im Rahmen der Sach-
bearbeitung fur die genannten Zwecke genutzt werden. Die Anwendung soll nur
einem kleinen Kreis von Experten zur Verfigung stehen. Es ist weiterhin vorge-
sehen, dass auch die Lageberichte mit diesem Verfahren vereinheitlicht und zentral
zur Verfigung gestellt werden sollen.

e Auskunft fur die Betroffenen

Das Verfahren der Auskunftserteilung an Betroffene wurde in einer Arbeitsgruppe
der Polizel an der auch das ULD teillnehmen konnte, analysiert und lief bis zum
Ende des Jahres 2008 in einem Pilotverfahren. Es geht darum, Betelligungs-
prozesse innerhab der Polizeidienststellen festzulegen und den Umfang der zu
erteilenden Auskunft zu bestimmen, sodass die Betroffenen moglichst konkret
erfahren, welche Daten Uber sie aus welchem Anlass, in welchem Verfahren und
fur welche Dauer gespeichert sind. Zudem ist eine Losung gefunden worden, dass
die Burgerinnen und Birger bel einer Auskunft dartber informiert werden, ob
Polizeibehtrden anderer Lander oder des Bundes Daten in der gemeinsamen
Verbundanwendung INPOL beim BKA gespeichert haben. Die Betroffenen haben
das Recht zu erfahren, in welchem Zusammenhang ihre Daten an andere Stellen
Ubermittelt wurden. Die Polizel strebt an, eine Stelle bei der Landespolizei fir die
Auskunftserteilung zu benennen, die nach aul3en gegenlber den Betroffenen in
Erscheinung tritt. An welche Polizeibehtrde der Betroffene sein Auskunftsersu-
chen richtet, ist dabei unerheblich.
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Online-Dur chsuchung fur Polizel und Verfassungsschutz

Das Bundesverfassungsgericht hat im Februar 2008 die Befugnisnorm zur
sogenannten Online-Durchsuchung im nordrhein-westfalischen Verfassungs-
schutzgesetz fur nichtig erklart. Mit dieser Entscheidung hat es die Anforde-
rungen fur die Mal3nahme, die vor allem im Bund seit einigen Jahren kontro-
versdiskutiert wird, festgelegt.

Das Bundesverfassungsgericht hat die nordrhein-
westfalische Regelung zur Online-Durchsuchung
verworfen; eine generelle Unzuldssigkeit folgt aus
dieser Entscheidung indes nicht. Vielmehr wurden
in dem Urteil die Voraussetzungen einer solchen
Malinahme festgelegt, unter denen eine Online-
Durchsuchung zuldssig sein kann. Damit war im
Bund der Startschuss fur eine eigene Regelung
zur Online-Durchsuchung gefalen. Diese Kompe-
tenz soll das Bundeskrimindamt (BKA) zum
Zweck der Abwehr terroristischer Gefahren erhal-
ten. Eine entsprechende Regelung wurde ellig in das Gesetzgebungsverfahren zur
Anderung des Bundeskriminalamtsgesetzes (BKAG) aufgenommen. In Bayern sind
Befugnisse zur Online-Durchsuchung fur die Polizel und den Verfassungsschutz
bereits in Kraft.

Um den Eingriffscharakter der Online-Durchsuchung zu beschreiben, musste das
Bundesverfassungsgericht eigens eine neue Auspragung aus dem algemeinen
Personlichkeitsrecht ableiten: das Recht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme. Dies schiitzt, anders as das
Recht auf informationelle Selbstbestimmung, nicht die einzelnen Verarbeitungen
personenbezogener Daten, sondern das informationstechnische System selbst, mit
dem personenbezogene Daten verarbeitet werden. Das Bundesverfassungsgericht
hat die besondere Bedeutung der Nutzung informationstechnischer Systeme fir die
Personlichkeitsentfaltung, aber auch die Personlichkeitsgeféhrdungen, die mit
dieser Nutzung verbunden sind, und ein daraus folgendes erhebliches Schutz-
bedUrfnis erkannt und richtig analysiert. Der Einzelne ist darauf angewiesen, dass
der Staat mit Blick auf die ungehinderte Personlichkeitsentfaltung den berechtigten
Erwartungen an die Integrité und Vertraulichkeit derartiger Systeme entspricht.
Diesem Schutzbedirfnis tragen nach Auffassung des Gerichts das Recht auf
Unverletzlichkeit der Wohnung, das Fernmeldegeheimnis sowie das Recht auf
informationelle Selbstbestimmung nicht ausreichend Rechnung. Diese Schutzlticke
soll durch das Recht auf Gewahrleistung der Vertraulichkeit und Integritét infor-
mationstechnischer Systeme geschlossen werden.

Die Malnahme der Online-Durchsuchung kann mit diesem Grundrecht unter
bestimmten engen V oraussetzungen zulassig sein, sowohl zu Zwecken der Gefah-
renabwehr als auch zur Strafverfolgung. Sie missen aber auf einer verfassungs-
maldigen gesetzlichen Grundlage beruhen, die hinreichend normenklar und
bestimmt sowie verhdltnisméldig ist. Dabel ist zu berlicksichtigen, dass es sich bei
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einem heimlichen Zugriff auf einen Rechner oder ein anderes informationstechni-
sches System mit dem Ziel der langerfristigen Uberwachung um einen besonders
intensiven Grundrechtseingriff handelt. Dies liegt vor alem an dem Umfang und
der Vidféaltigkeit des Datenbestands, der sich den Ermittlern bel einem Zugriff auf
das System erschliefld, an der Heimlichkeit der Mal3nahme sowie daran, dass
infolge des Zugriffs Gefahren fur die Integritét des Rechners entstehen konnen.
Angesichts der hohen Eingriffsintensitét kann die Verhdltnisméldigkeit der Mal3-
nahme nur sichergestellt werden, wenn deren Einsatz im praventiven Bereich auf
die Abwehr konkreter Gefahren fur Uberragend wichtige Rechtsguter beschrénkt
bleibt. Darliber hinaus sind geeignete V erfahrensvorkehrungen, wie die Anordnung
der Mal3nahme durch einen Richter, zu treffen und die Unantastbarkeit des Kern-
bereichs privater L ebensgestaltung zu sichern.

Bel Einhadtung dieser Anforderungen kann das Instrument der Online-Durch-
suchung zwar verfassungskonform eingesetzt werden, doch verblelben Risiken,
die auch durch den Gesetzgeber nicht ausgerdumt werden konnen. Die erste
Schwierigkeit wird schon die Auswahl des Zielsystems bereiten. Gerade bel einer
Infiltration Uber das Internet ist man nicht davor gefeit, versehentlich das falsche
I T-System zu infiltrieren, da dynamisch mit dem Internet verbundene Rechner sich
in der Regel nicht hinreichend sicher eindeutig adressieren lassen. Ist die Infiltration
erfolgreich, wird es den Ermittlern moglich, das gesamte infiltrierte System gezielt
zu manipulieren. Dies hat insbesondere Einfluss auf den Informationsgehalt der
mittels Online-Durchsuchung aufgefundenen Daten. Dass diese vom Betroffenen
selbst stammen, kann aufgrund der Manipulierbarkeit des Zielsystems nicht mehr
mit Sicherheit festgestellt werden. Aul3erdem konnen durch die Installation von
Softwarekomponenten, die zum Zweck der Durchsuchung und Uberwachung auf
den Rechner aufgebracht werden, Sicherheitdiicken entstehen, die auch durch
unbefugte Dritte ausgenutzt werden konnen. Solche Sicherheitdiicken kénnen
durch Deinstallation der Software nicht vollstandig geschlossen werden.

Schliefdich ist darauf hinzuweisen, dass die Unantastbarkeit des Kernbereichs
privater Lebensgestaltung bei der Online-Durchsuchung technisch nicht gewahr-
leistet werden kann. Es mag verfassungsrechtlich noch hinnehmbar sein, in diesen
Félen erhobene Daten aus dem Kernbereich bel einer Auswertung zu filtern und zu
|6schen. Die Unantastbarkeit des Kernbereichs ist dlerdings bereits bel der
Erhebung entsprechender Daten verletzt. Angesichts der begrenzten Erkenntnis-
moglichkeiten bei dieser hochinvasven Methode bel professionalisierten Krimi-
nellen spricht vieles dafiir, auf die Online-Durchsuchung véllig zu verzichten.

Wasist zu tun?

Die Online-Durchsuchung ist verfassungsrechtlich zwar méglich. Doch ist deren
Durchfihrung zwangslaufig mit gesetzlich nicht regulierbaren Risiken verbunden.
Der schleswig-holsteinische Gesetzgeber sollte daher von einer Einfuhrung dieses
Instruments weiterhin Abstand nehmen.
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Landeskriminalamt Uber prift fir Deutsche Bundesbank Fremdper sonal

Bei der Ful3ballweltmeister schaft 2006 ist das sogenannte Akkreditierungs-
verfahren als ein Personentber prtfungsverfahren gegen den Wider stand der
Datenschitzer in der Praxis eingeftihrt worden. Dieses ,, Musterverfahren®
wird zunehmend in anderen Bereichen eingesetzt. Es hatte sich ja bestens
bewahrt ...

Anlasdich der FulRballweltmeister schaft 2006 hielten es die Verantwortlichen fur
erforderlich, ein Akkreditierungsverfahren einzufiihren. ES war damals aus Zeit-
grinden nicht moglich, eine andere Losung zu finden, und es sollte ein Verfahren
zwischen Bundes- und Landesbehtrden sein, das ausnahmsweise bel dieser Grol3-
veranstaltung eingesetzt wurde. Im Rahmen dieses Verfahrens mussten sich Jour-
nalisten, Servicepersonal und weitere Personen, die in den Stadien ihrem Beruf
nachgehen wollten, Uberprifen lassen. Das ULD hatte das Landeskriminalamt
(LKA) und die Verfassungsschutzbehdrde frihzeitig darauf hingewiesen, dass es
sich hierbei um eine Uberprifung ohne gesetzliche Grundlage und mit erheblichen
Eingriffen in Grundrechte handelt, die lediglich auf eine Einwilligungserklérung der
Betroffenen gestutzt wird. Das Innenministerium setzte sich Gber diese Bedenken
hinweg und gab den beteiligten Stellen griines Licht. Das ULD beanstandete diese
Akkreditierungsverfahren formlich (29. TB, Tz. 4.2.5).

Die Befurchtungen des ULD, dass sich hieraus nach und nach ein Standard-
verfahren fir eine Viezahl von sogenannten Zuverlassigkeitsiberprifungen
entwickeln konnte (30. TB, Tz. 4.2.3), scheinen sich zu bewahrheiten. Auch die
Deutsche Bundesbank ist auf die Idee gekommen, auRerhalb des Anwendungs-
bereichs des Sicherheitsiiberprifungsgesetzes ihr Fremdpersona Uberprifen zu
lassen. Die Deutsche Bundesbank und das LKA Schleswig-Holstein haben eine
Vereinbarung geschlossen, wonach das LKA kriminapolizeiliche wie auch staats-
schutzrelevante Erkenntnisse aus den Kriminalakten und den INPOL-Verbund-
dateien an die Deutsche Bundesbank zur Bewertung tbermittelt. Die Betroffenen
erhalten zuvor einen Erklérungsbogen, in dem sie ihren Namen, Geburtsdatum und
-ort, die Wohnsitze der letzten funf Jahre, Ausweis-/Passnummer sowie eine
Erklarung zur Staatsburgerschaft — freiwillig — eintragen , missen®. Der Vordruck
enthélt auch Angaben zur Notwendigkeit der Uberprifung und zur Datenverar-
beitung. Die Betroffenen erhalten keine Kenntnis tiber die vorliegenden und an die
Deutsche Bundesbank als Entscheidungsgrundlage Ubermittelten Daten. Es fehlt
jede Aufklarung Uber etwaige rechtliche Moglichkeiten, ob und wie sie sich gegen
die Malinahmen wehren kénnen. Alle drei Jahre findet eine Wiederholungstiber-
prifung statt — ob mit oder ohne Kenntnis des Betroffenen ist dem Erkl&rungs-
bogen nicht zu entnehmen. Dies ist in jeder Hinsicht eine Uberpriifung mit erheb-
lichem Uberraschungspotenzial fir die Betroffenen!
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Wir haben im Vorfeld der Einfihrung des Verfahrens in Schleswig-Holstein das
Innenministerium des Landes auf die Unzuléssigkeit des Verfahrens hingewie-
sen — ohne Erfolg. Dem ULD blieb keine andere Mdglichkelt, als das Verfahren zu
beanstanden. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander bekréftigte die Kritik an dieser Form der Datenerhebung und -nutzung.

http://www.bfdi.bund.de/cln_007/nn_1207020/DE/Oeffentlichkeitsarbeit/
Entschliessungssammlung/DSBundLaender/75DSK __ Arbeitnehmerdaten.html

Wasist zu tun?

Zuverlassigkeitsiberprifungen durfen ohne gesetzliche Grundlage nicht stattfin-
den. Das Votum des Gesetzgebers ist einzuholen, bevor sich weitere Stellen an
der Idee der Personenuberprifung auf Basis angeblich informierter Einwilligun-
gen begeistern und das Verfahren zur altéglichen Gewohnheit wird.

Die Polizei bel der Kommunalwah! im Einsatz

Zwei Burger wollten am Abend der Kommunalwahl 2008 im Kieler Rathaus
die Verdffentlichung des Wahler gebnisses verfolgen. Am Eingang wurden sie
abgewiesen und erhielten Hausver bot. Ein Polizeibeamter hatte die beiden als
Angehoérige der alternativen Szene erkannt.

Die beiden Menschen wandten sich ans ULD, weil se am Abend der Kommunal-
wahl 2008 ein Hausverbot fur das Kieler Rathaus erhaten hatten, wo die
Auszahlung der Stimmen stattfand. Hieran wollten die Petenten tellnehmen. Im
Eingangsbereich des Rathauses erfolgten Einlasskontrollen. Nach Angaben der
Polizei war es an den Wochenenden zuvor zu Auseinandersetzungen zwischen
rechten und linken Gruppierungen in der Innenstadt gekommen. In ihrer Lage-
bewertung ging sie von der Moglichkeit einer offenen Konfrontation bis hin zu
korperlichen Auseinandersetzungen aus. Die Polizei und die Stadt Kid verab-
redeten, dass ein Polizelbeamter seine Bewertung der eintretenden Personen an den
Bediensteten der Stadt weitergibt und dieser dann aufgrund des Hausrechtes
vorgeht.

Unsere Prifung ergab, dass die Bewertung der einen Person erfolgte, ohne dass
der Polizeibeamte diese tUberhaupt namentlich kannte. Die Person s& dem antifa-
schistischen Bundnis zuzurechnen. In den Dateien der Polizel sind keine Daten
Uber die Person gespeichert. Es handelte sich um ene dienstliche Kenntnis, teilte
uns das Landespolizeiamt mit. Auch die Bewertung der zweiten Person basierte
nicht auf gespeicherten Angaben. Die Person sei dem Polizeibeamten langjahrig als
eine Hauptperson der aternativen Szene bekannt. Beide Hausverbote wurden
durch die Stadt Kiel in eigener Verantwortung ausgesprochen, betont die Polizel in
ihrer Stellungnahme. Gestitzt waren die stadtischen Verfigungen ausschliefdich
auf den Informationen der Polizei.
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Das Gemeinde- und Kreiswahlgesetz
garantiert die Offentlichkeit der Wahl- | [m Wortlaut: _
handlungen und der Feststellung des | S 2° Gemeinde- und Kreiswahigesetz
Wanlergebnisses, Der Wahlvorstand | ;o \yahihandiungen und die Fest
kann Personen, die die Ordnung und stellung des Wahlergebnisses sind
Ruhe storen, aus dem Wahiraum ver- offentlich. Der Wahlvorstand kann
weisen. Eine solche Entscheidung hatte Personen, die die Ordnung und Ruhe
der Wahlvorstand nicht getroffen; die stdren, aus dem Wahlraum verwei sen.
Selektion aler Besucher war im Vorfeld
erfolgt.

Die Polizei und das ULD sind sich uneinig tber die anwendbare Rechtsgrundliage
fur die erfolgte Datentibermittlung. Wir meinen, dass die Mitteillung an die Stadt als
Ordnungsbehtrde gemacht wurde. In jedem Fal waren die von der Polize
Ubermittelten Daten objektiv nicht geeignet, die Hausverbote zu begrinden. Der
Grundsatz der Verhdltnisméalligkeit wurde verletzt. Die polizelliche Beurteilung der
Personen war eine subjektive Bewertung. Die Betroffenen hatten mit ihrem
Verhaten keinerlei Anlass fir eine Speicherung in einer Datei der Polizel gegeben,
hatten weder eine Gefahr verursacht, noch eine Straftat begangen. Die Tellnahme
an Demonstrationen musste unberticksichtigt bleiben, zumal es sich dabei um eine
zuldssige Grundrechtsausiibung handelt, aus der den Betroffenen keine Nachteile
erwachsen diurfen. Die erfolgte Mittellung der Informationen tber die Teillnahme
der Petenten an Demonstrationen war rechtswidrig und wurde vom ULD beanstan-
det.

Wasist zu tun?

Be Einsdtzen der Polizei, bei denen spontan grundrechtsrelevante Entscheidun-
gen getroffen werden miissen, bedarf es eines sorgféltigen VVorgehens. Es reicht
fur einen Eingriff in geschiitzte Rechte von Burgerinnen und Birgern nicht, dass
einem Polizeibeamten die Person von Demonstrationen bekannt ist. Weitergege-
ben werden dirfen nur ,, polizeifeste Daten*.

Die unendliche Geschichte: Kontrolleder Abteillung 3 des Landeskriminalamtes

Bei den beiden Dateien , Innere Sicherheit Schleswig-Holstein® und , Warn-
datel rechts’ gibt esnur kleine Fortschritte.

,ES war einma“, so beginnen vide Mérchen. Im Landeskriminaamt benétigen
Angelegenheiten manchma eine so lange Zeit, dass es vid guter Hoffnung bedarf,
um an ein gutes Ende zu glauben. Die Verarbeitung in der Datel ,, Innere Sicherheit
Schleswig-Holstein® (ISSH und der ,, Warndatei rechts* wurde vom ULD vor etwa
vier Jahren wegen fehlender Errichtungsanordnungen beanstandet. Das Landes-
kriminadlamt (LKA) hat nun — nach dem Nachbohren des ULD wie des Innen-
ministeriums — begonnen, den bisherigen Absichtserklarungen Taten folgen zu
lassen und die Errichtungsanordnungen zu erstellen.
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Polizei und Verfassungsschutz

In der Datel ISSH werden Daten von Personen erfasst, die einer politisch
motivierten Straftat verdachtig sind, sofern Wiederholungsgefahr besteht und dies
zur Aufkldrung oder Verhitung einer kiinftigen Straftat erforderlich ist. Aul3erdem
werden Sachverhaltsinformationen zu samtlichen politisch motivierten Straftaten
gespeichert. Daraus sollen z. B. Auswertungen, Statistiken und FUhrungsentschei-
dungen erstellt werden. Die Daten sollen zudem zu Zwecken der Prévention und
Repression zur Verfligung stehen.

Wir bezweifeln, dass sich das Datenmaterial und die aktuelle technische Datel-
gestaltung fur die Erreichung aller genannten Zwecke eignen. Das LKA scheint
diese Besorgnis zu teilen, well es in den vergangenen Jahren immer wieder tber-
legte, ein anderes Verfahren oder eine neue Software einzusetzen. Wir baten das
LKA im Interesse einer Klarung der Erforderlichkeiten und der Realisierung von
Datensparsamkeit und Datenvermeidung um Konkretiserung der Zwecke. Das
ULD dgnalisierte, bel positivem Ausgang der internen Prufung das gesamte
Verfahren auditieren zu kénnen. Der Entwurf einer Errichtungsanordnung bestark-
te uns in unserer kritischen Sicht. Fragen zur Rechtsgrundlage, zur Zweckbe-
schreibung, zu den Personen, die gespeichert werden durfen, zur Datentiber-
mittlung und zur Speicherungsdauer — dles Aspekte, die normalerweise vor der
Implementierung einer DV-Anwendung geklért sein missen — sind eine valide
Grundlage, sich Gber das bestehende Verfahren Rechenschaft abzulegen und tber
eine bessere und datensparsamere neue technische Plattform bzw. Uber eine neue
Software nachzudenken. Die Chance zur Verbesserung sollte nicht durch weiteres
jahrelanges Zuwarten vergeben werden.

Auch der erste Entwurf einer Errichtungsanordnung fir die ,Warndatel rechts*
hat bei uns Bedenken zur Geeignetheit aufkommen lassen. Die Zweckbeschreibung
lasst die konkret verfolgten Ziele nicht erkennen. Fir strategische oder statistische
Auswertungen, zur Unterstiitzung von Fihrungsentscheidungen und kriminologi-
scher Forschung bedarf es keiner personenbezogenen Datenverarbeitung, es gentigt
ein anonymisierter Datenbestand. Durch die Erfassung unzéhliger verschiedener
personlicher Daten entsteht eine Diskrepanz zwischen Zweck und Mittel. Auffdlig
ist auch das Fehlen technisch-organisatorischer Sicherungen. Die revisonsfeste
Protokollierung der Abrufe aus der Datei 1SSH ist Standard, doch leider noch nicht
bel der ,Warndatel rechts*.

Wasist zu tun?
Das LKA sollte die Erstellung der Errichtungsanordnungen zur Hinterfragung
und Optimierung der beiden Staatsschutzdateien nutzen.

L andesverfassungsschutzgesetz kontra Verfassung

Der Beobachtungsauftrag der Verfassungsschutzbehdrde soll erweitert wer-
den. Sie soll umfangreiche neue Befugnisse bekommen, u. a. die auf Bundes-
ebene berets bestehenden, stark umstrittenen Auskunftsrechte Uber Tele-
kommunikationsver kehr sdaten, Konto- und Reisebewegungen.
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Lange Zeit war es ill in Schleswig-Holstein bel der Sicherheitsgesetzgebung.
Doch nun beschloss der Landtag ein Gesetz mit Befugnissen fir die Verfassungs-
schutzbehorde, die es im Bund und in anderen Landern langst gibt. Nicht dass
diese sich dort bewahrt hétten — im Gegenteil: Im Bund wurden diese Befugnisse
des Terrorismushekdmpfungsgesetzes kurz nach den Anschlagen vom 11. Sep-
tember 2001 zwar durch das Terrorismusbekdmpfungsergdnzungsgesetz erweitert
(29. TB, Tz. 4.2.7). Im Einzelnen handelt es sich hierbei um Auskunftsrechte
gegenuber Luftfahrtunternehmen, Kreditinstituten, Finanzdienstleistern sowie
Telekommunikations- und Telediensteanbietern Uber Reisebewegungen, Konten
und Kontobewegungen sowie um Verkehrsdaten tber die Nutzung von Telekom-
munikation und Telemedien. Doch hat es eine unabhéngige wissenschaftliche
Evaluation dieser fur den Bund seit sieben Jahren bestehenden Befugnisse nicht
gegeben, Eignung und Erforderlichkeit sind mehr as fragwirdig. Dies hinderte die
Landesregierung nicht daran, die Befugnisse auch fir die Verfassungsschutz-
behtrde Schleswig-Holstein vorzuschlagen. Weshalb diese hier jetzt zur Bekamp-
fung des Terrorismus erforderlich sind, obwohl es bisher auch ohne ging, beant-
wortet der Gesetzentwurf nicht.

In einzelnen Punkten halt sich das Gesetz an sain erkléartes Zid, das Verfassungs-
schutzrecht in , moderater Weise® anzupassen und gleichzeitig den Grundrechts-
schutz zu stérken. Es wird versucht, die nachrichtendienstlichen Mittel abschlie-
Bend zu regeln; auf die Einfihrung der Online-Durchsuchung (Tz. 4.2.2) wird
verzichtet.

In anderen Punkten geht das Gesetz dlerdings Uber das verfassungsrechtlich
Akzeptable hinaus, so bel der Nutzung der sogenannten Vorratsdaten und bel der
unzureichenden Regelung zum Schutz des Kernbereichs privater Lebensgestaltung.
Das Gesetz erméchtigt die Verfassungsschutzbehdrde, bei Telekommunikations-
unternehmen und Internetprovidern die ,,auf Vorrat“ gespeicherten Verkehr sdaten
Uber Telefon- und Internetverbindungen (Tz. 4.3.1) abzufragen. Gegen die
Vorratsdatenspeicherung sind Verfassungsbeschwerden vor dem Bundesverfas-
sungsgericht anhangig. Die Entscheidung in der Hauptsache steht zwar noch aus,
doch im Verfahren des einstweiligen Rechtsschutzes hat das Bundesverfassungs-
gericht durch einstweilige Anordnung die Nutzung der Vorratsdaten fur die
Verfassungsschutzbehorden eingeschrankt. Die schleswig-holsteinischen Regelun-
gen entsprechen den bayerischen, die das Bundesverfassungsgericht fur nicht
anwendbar erklart hat. Seine Hinweise in der Eilentscheidung zu der weiten und
offenen Regelung der Schutzgiter sowie zu den niedrigen Gefahren- und Ver-
dachtsschwellen deuten darauf hin, dass die Regelung im Hauptsacheverfahren
keinen Bestand haben wird.

Die Regelung zum Schutz des Kernbereichs privater Lebensgestaltung gentgt
unseres Erachtens ebenfalls nicht den verfassungsrechtlichen Anforderungen. Wie
vom ULD angeregt, gilt die Norm fur dle nachrichtendienstlichen Mittel. Die
gesetzlichen Vorkehrungen gegen ein Eindringen in den Kernbereich, also gegen
das Erheben hochst personlicher Daten, sind alerdings unzureichend. Heimliche
Ermittlungen sollen nur dann ausgeschlossen sein, wenn Anhaltspunkte dafur
bestehen, dass durch sie allein Informationen aus dem Kernbereich privater
Lebensgestaltung erhoben werden. Dies bedeutet, dass heimliche Ermittlungen
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auch im Kernbereich der privaten Lebensgestaltung stets zuldssig sind, wenn neben
den Kernbereichsinformationen voraussichtlich auch andere Informationen erlangt
werden. Natiirlich ist dies der Regelfall. Ublicherweise werden bei Gespréchen im
Kernbereich mit intimen Informationen auch bande Inhalte ausgetauscht. Der
Schutz vor einer Erhebung von Kernbereichsinformationen hat eine zentrale
Bedeutung, da in den ,unantastbaren* Kernbereich privater Lebensgestaltung
eingedrungen wird. Der im Gesetz vorgesehene Schutz reduziert diesen auf aul3erst
unwahrscheinliche Fallgestaltungen und hebelt ihn damit aus. Insofern wird es eine
Klérung durch das Bundesverfassungsgericht geben; wortgleiche Regelungen sind
Gegenstand von V erfassungsbeschwerden.

www .datenschutzzentrum.de/allgemein/080722-verfassungsschutzg-e.htm

Wasist zu tun?
Das Gesetz sollte geéndert werden, um die verfassungsrechtlichen Bedenken
auszuraumen.

Antiterrordatei — Wer kontrolliert die Protokolldaten?

Beim Bundeskriminalamt (BKA) wird die Antiterrordatel betrieben. Das
BKA hat nach dem Gesetz die Zugriffe auf die Datei zu speichern. Streit
besteht Gber die Frage, wer in welchem Umfang zu Kontrollzwecken auf die
Protokolldaten zugreifen darf.

Sowohl der Bundesbeauftragte fir den
Datenschutz und die Informationsfrei-
heit (BfDI) as auch die Landesbeauf-

tcr;agten alfurf"d eg DKaterzsclrllutz ;F‘d d.lm Die Kontrolle der Durchfihrung des
esetz as fur die Kontrolle zustandige Datenschutzes obliegt nach §24

Stellen benannt. Der BfDI ist fur die Abs. 1 des Bundesdatenschutzgesetzes
Kontrolle der Durchfihrung des Daten- dem Bundesbeauftragten fir den
schutzes zustandig, wahrend die Lan- Datenschutz und die Informationsfrei-
desbeauftragten fur die Kontrolle der heit. Die datenschutzrechtliche Kon-
Eingabe und der Abfrage von Daten trolle der Eingabe und der Abfrage
durch die Landesbehtrden verantwort- von Daten durch eine Landesbehtrde
lich sind. Nach Auffassung des BKA richtet sich nach dem Datenschutz-
durfen die kontrollierenden Stellen auf gesetz des Landes.

die Protokolldaten nur in dem Umfang
zugreifen, wie dies fur eine Kontrolle der Eingaben und Abfragen der jeweils
kontrollierten Behorde erforderlich ist. Konsequenz dieser Rechtsauffassung wére,
dass jede kontrollierende Stelle stets nur einen Ausschnitt der Protokolldaten zu
sehen bekame. Der BfDI hétte danach nur Zugriff auf die Daten, die bel der
Eingabe oder dem Abruf durch Bundesbehtrden protokolliert wurden, das gleiche
gdte fur die Landesbeauftragten fur den Datenschutz in Bezug auf die tellneh-
menden Landesbehdrden.

Im Wortlaut:
§ 10 Abs. 1 Antiterrordateigesetz

Tétigkeitshericht 2009 des ULD SH



4.2.8

Polizei und V erfassungsschutz

Kontrollen der Protokollierung durch Querschnittsprifungen wéren danach prak-
tisch nicht moglich. Nach einhelliger Auffassung der Datenschutzbeauftragten des
Bundes und der Lander greift der Ansatz des BKA zu kurz und wird den im Anti-
terrordateigesetz vorgesehenen Verantwortlichkeiten nicht gerecht. Das BKA
tragt die Verantwortung fur die Protokollierung der Zugriffe. Der BfDI ist zustan-
dig fur die Kontrolle der Einhaltung datenschutzrechtlicher Vorschriften durch das
BKA. Fir die Kontrolle der Rechtmédigkeit der Eingaben und Abrufe durch die
teilnehmenden Behdrden ist jewells der fir die Behtrde zustandige Datenschutz-
beauftragte des Bundes oder des jewelligen Landes zusténdig. Es bestehen also
pardlele Zustéandigkeiten, die unterschiedliche Zugriffe auf die Protokolldaten
erfordern. Dem BfDI ist zwecks Kontrolle der Protokollierung ein Zugriff auf den
gesamten Protokolldatenbestand zu gewédhren. Fur Kontrollen der einzelnen
Eingaben und Abrufe genligt ein entsprechender Ausschnitt. Dies wurde dem BKA
und dem Bundesministerium des Innern mitgeteilt. Es ist nicht erkennbar, welches
Zid mit der Behinderung der Datenschutzkontrolle verfolgt wird.

Wasist zu tun?

Das BKA muss die Zustandigkeit des BfDI fir die Kontrolle der ordnungsgemé&
3en Protokollierung as auch die Zustandigkeit der Landesbeauftragten fur die
Kontrolle der durch die Protokolldaten dokumentierten Eingaben und Abfragen
anerkennen.

Arbeitszeugnisse in Sicher heits- bzw. Sicher heitstiber priifungsakten

Die Verfassungsschutzbehérde darf bel  Sicherheitsiberprifungen von
Bediensteten nicht alle Daten speichern, die sie zur Kenntnis nehmen darf. Es
reicht bei einem Personalaktenabgleich zumeist eine Notiz in der Sicherheits-
akte aus, dass eine Uberprifung der Angaben stattgefunden hat. K opien aus
Per sonalaktenunterlagen haben in Sicherheitsakten grundsétzlich nichts zu
suchen.

Eine Mitarbeiterin der Verfassungsschutzbehdrde des Landes hatte bel Einsicht in
ihre Sicherheitsakte festgestellt, dass sich dort Kopien von Zeugnissen friherer
Arbeitgeber befanden. Diese Kopien waren as Nachweis des zul&ssigen Abgleichs
mit ihrer Personalakte gefertigt worden. Der Abgleich mit der Personalakte dient
dazu, die berufliche Vita zu belegen. Die Frage ist jedoch, ob es erforderlich und
somit zuldssig ist, wie die Verfassungsschutzbehtrde meinte, Kopien der
Arbeitszeugnisse in die Sicherheitsakte zu nehmen. Wir haben erreicht, dass die
Kopien der Arbeitszeugnisse aus der Akte des Verfassungsschutzes entfernt
werden. Sofern sich aus den Arbeitszeugnissen relevante Angaben ergeben, die fur
die Durchfuihrung der Sicherheitsiiberpriifung aus dem Jahr 1983 erforderlich sind,
werden diese nachtréglich in der Sicherheitsakte dokumentiert, was rechtlich nicht
Zu beanstanden ist. Die Kopien selbst werden vernichtet.
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Justizverwaltung

Wasist zu tun?

Personenbezogene Daten durfen nur fir den Zweck verwendet werden, zu dem
se erhoben wurden, es sai denn, dass das Gesetz die Verwendung fur einen
anderen Zweck erlaubt. Personalaktendaten, insbesondere Zeugnisse, haben
daher nichts in Unterlagen Uber Sicherheitstiberpriifungen zu suchen.

DIANA beim Verfassungsschutz in Schleswig-Holstein

Die schleswig-holsteinische Verfassungsschutzbehorde hat vor Einfihrung
eines neuen internen Datenbankverfahrens das ULD umfassend beteiligt.
Datenschutzrechtliche Anregungen wurden Uberwiegend umgesetzt — im
Ergebnis fur Verfassungsschutz und Datenschutz eine gewinnbringende
Zusammenar beit fur die Grundrechte der Betroffenen.

Das ULD erhielt von der Verfassungsschutzbehdrde den Entwurf der Errichtungs-
anordnung fur eine neue Datel — DIANA. Die Details zu dem Verfahren wurden
vom Innenministerium zur Verschlusssache (VS) deklariert. So viel kann dennoch
mitgeteilt werden: Hinter der vielversprechenden Bezeichnung DIANA verbirgt
sch ein Datenverarbeitungsverfahren, das der Information und Analyse von
Daten der Verfassungsschutzbehdrde dient. Die rechtlichen Bewertungen und
Anderungsvorschlage des ULD wurden aufgegriffen und zum groften Teil umge-
setzt. Es ging dabel um eine prézise Beschreibung des Zwecks der Datel, des
Inhalts, des Umfangs, der Voraussetzungen der Speicherungen, der Ubermittlung
und Nutzung der Daten. Themen waren auch die Eingabe und Zugangsberechti-
gung, die Uberprifungsfristen bzw. die Speicherungsdauer, die Protokollierung
und die Rechte betroffener Burgerinnen und Birger.

Wasist zu tun?

Eine frihzeitige Beteiligung des ULD an automatisierten Datenverarbeitungs-
verfahren nitzt im Interesse der Sicherheit des Verfahrens sowohl der Daten
verarbeitenden Stelle als auch den Betroffenen. Die hier gezeigte Zusammen-
arbeit kann gern auch in anderen Bereichen Schule machen.

Justizverwaltung

Neuesin Sachen Vorratsdatenspeicherung

Schon kurz nach Inkrafttreten musste das Bundesverfassungsgericht die
Vorratsdatenspeicherung — zunachst vorlaufig — zur tickstutzen. Eine endgul-
tige Entscheidung Uber die europarechtliche und verfassungsrechtliche
(Un)Zulassigkeit der Regelungen steht weiterhin aus. Die Befugnisse zum
Zugriff auf die Vorratsdaten werden derweil kontinuierlich erweitert — auch
in Schleswig-Holstein.

Anfang des Jahres 2008 ist die Vorratsspeicherung von Telekommunikations-
verkehrsdaten in Kraft getreten (30. TB, Tz. 4.3.1 und Tz. 7.1). Seitdem missen
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die Anbieter von Telekommunikationsdiensten Angaben tUber Telefonverbindungen
ihrer Kunden — z. B. die angerufenen Telefonnummern, Beginn und Ende des
Telefonats, bel Mobiltelefonen auch die genutzte Funkzelle — fir sechs Monate
speichern. Die Daten sollen fir Zwecke der Strafverfolgung und Gefahrenabwehr
oder fur die Aufgaben der Nachrichtendienste genutzt werden. Dies ist alerdings
nur dann zuldssig, wenn es hiexrfir eine spezielle gesetzliche Regelung gibt. Solche
Regelungen gab es zunéchst nur fur Strafverfolgungsbehorden. Mittlerweile haben
einige Lander entsprechende Regelungen auch fir die Polizei- und die Verfas
sungsschutzbehorden eingefihrt (Tz. 4.2.6).

Gegen die Regelungen zur Vorratsdatenspeicherung sind Verfassungsbeschwer -
den bem Bundesverfassungsgericht anhangig. Im Eilverfahren wurde beantragt,
die Vorschriften zur Speicherpflicht bis zur Hauptsacheentscheidung auszusetzen.
Das Bundesverfassungsgericht hat daraufhin im Wege der einstweiligen Anordnung
die Anwendung der Regelungen erheblich eingeschrankt. Zwar dirfen die Daten
weiterhin bel den Telekommunikationsunternehmen gespeichert werden. lhre
Ubermittlung firr Strafverfolgungszwecke ist aber nur noch fur bestimmte Straf-
taten zuldssig. Weggefalen ist damit u. a. die Moglichkeit, auf die Vorratsdaten
zur Verfolgung jedweder mittels Telekommunikation begangener Straftaten zuzu-
greifen. Einschrankungen hat das Bundesverfassungsgericht auch bei den Uber-
mittlungen fir Zwecke der Gefahrenabwehr sowie fur die Aufgabenerfllung der
Nachrichtendienste vorgenommen.

Das Bundesverfassungsgericht hat die Bundesre-
gierung zudem aufgefordert, Uber die Erfahrun-
gen mit der Vorratsdatenspeicherung zu berich-
ten. Aus einem ersten Bericht geht hervor, dass im
Zeitraum von Ma bis Juli 2008 bel 1.742 von
insgesamt 4.356 Anordnungen ausschliefdich auf
die Vorratsdaten zurlickgegriffen werden musste.
Auch wenn der Erfassungszeitraum sehr kurz und
die Zahlen daher nur bedingt aussagekréftig sind,
ist schon zu erkennen, dass die Vorratsdatenspei-
cherung ein erhebliches Ausmal3 hat.

In einer gemeinsamen Stellungnahme gegentiber dem Bundesverfassungs
gericht haben die Landesbeauftragten fur Datenschutz dargelegt, dass die Vorrats-
datenspeicherung in verfassungswidriger Weise das durch Artikel 10 des Grund-
gesetzes geschitzte Fernmel degeheimnis verletzt:

e Die Malinahme greift besonders intensiv in die Grundrechte der Betroffenen ein.
Dies liegt vor alem an der erheblichen Streubreite, da jeder Telekommu-
nikationsteilnehmer erfasst wird, und an der Mdglichkeit, aus den gespeicherten
Verkehrsdaten Kommunikations- und Bewegungsprofile zu bilden.

¢ Die Speicherung der Daten erfolgt anlasslos. Sie knlpft weder an ein Verhalten
des Betroffenen noch an eine abstrakte Gefahrlichkeit der ausgelibten Tatigkelit,
also der Telekommunikation, an.
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e Im Hinblick auf die erhebliche Eingriffsintensitdt sind die Schwellen fir die
Nutzung der Vorratsdaten zu niedrig. So soll die Nutzung der Vorratsdaten fir
die Vefolgung samtlicher Straftaten zuldssig sein, die mittels Telekommuni-
kation begangen wurden. Dies kdnnen auch Bagatellstraftaten wie etwa eine
Beleidigung sein. Damit geht die deutsche Regelung in unverhdltnisméaldiger
Weise Uber die VVorgaben der EG-Richtlinie zur V orratsdatenspei cherung hinaus.

e Es fehlen effektive verfahrensrechtliche Regelungen, die einer Uberschrei-
tung der gesetzlichen Zugriffsbefugnisse entgegenwirken und die Vertraulichkeit
und Integritdt der Vorratsdaten gewahrleisten.

Ungeklart ist auch die Verfassungsméaldigkeit der Kostentragung. Zwar hat der
Bundestag mittlerwelle ein Gesetz Uber die Entschadigung fur die Kosten der
einzelnen Auskunftserteilungen beschlossen. Eine Entschadigung fur die Anschaf-
fungskosten gibt es allerdings weiterhin nicht. Das Verwaltungsgericht Berlin hat
diese Frage dem Bundesverfassungsgericht zur Entscheidung vorgelegt und unter-
dessen die Verpflichtung eines Telekommunikationsdiensteanbieters zur Vorrats-
datenspeicherung vorlaufig ausgesetzt. Entscheidend war fir das Verwaltungs-
gericht der Umstand, dass das Unternehmen keinen Ersatz fur die Aufwendungen
zur Anschaffung der zum Betrieb erforderlichen Technik erlangen konne, falls das
Bundesverfassungsgericht die Kostenregelung spéter fur nichtig erklart.

Wasist zu tun?

Solange die zur V orratsdatenspeicherung aufgeworfenen Fragen nicht durch den
Européischen Gerichtshof und das Bundesverfassungsgericht gekléart sind, sollten
die bestehenden Regelungen restriktiv angewendet und von einer Erweiterung
der gesetzlichen Zugriffsbefugnisse auf die Daten abgesehen werden.

Telefonieren im Strafvollzug

Eine Justizvollzugsanstalt in Schleswig-Holstein betreibt in Zusammenar beit
mit einem privaten Unternehmen ein eigens fir den Justizvollzug konzipier-
tes Telefonsystem, Uber das die Gefangenen Telefongesprache fihren kdnnen.
Diesist — so das Ergebnis des UL D nach mehreren Eingaben — nicht nur von
Vorteil.

Gefangene machten uns auf ein Telefonsystem aufmerksam, das ein privates Unter-
nehmen fir Justizvollzugsanstalten anbietet und das auch in Schleswig-Holstein
eingesetzt wird. Das Telefonsystem bietet mehrere Vorkehrungen zum Schutz vor
Missbrauch. Die Nutzung ist nur bei einem entsprechenden Guthaben und nur
unter Eingabe einer PIN mdglich. Bestimmte Telefonnummern kdnnen gesperrt
werden. Eine weitere Sicherung ist optional: Das Angebot kann auf eine bestimmte
Anzahl von Telefonnummern beschrénkt werden, die von dem Nutzer anzugeben
und von der Justizvollzugsanstalt freizugeben sind — eine sogenannte Weildiste.
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Aulerdem ermdglicht die Software, mit der das Telefonsystem betrieben wird,
Gespréache mitzuhoren, ihren Inhalt mitzuschneiden sowie die Verkehrsdaten der
einzelnen Gespréache nach unterschiedlichen Kriterien auszuwerten. Diese Funk-
tionalitéten werfen wegen der moglichen Grundrechtseingriffe Fragen auf. Einzig
das Mithdren von Telefongesprachen Gefangener ist unter bestimmten Voraus-
setzungen ausdriicklich gesetzlich erlaubt. Firr die anderen Uberwachungsmal3-
nahmen — Gesprachsmitschnitte sowie Auswertung der Telefonverbindungen —
fehlen klare gesetzliche Befugnisse.

Neben den Uberwachungs- und Auswertefunktionen des Telefonsystems haben wir
das Zusammenspid zwischen der Justizvollzugsanstalt und dem privaten Anbieter
kritisch beleuchtet. Die vorgefundene Situation ist aus Datenschutzsicht nicht
akzeptabel: Sdmtliche Daten, die beim Betrieb des Telefonsystems anfalen — aso
die Bestandsdaten der Nutzer, die be enzelnen Gespréchen anfalenden
Verkehrsdaten sowie im Fal der Aufzeichnung von Gespréchen die Mitschnitte —,
sind auf Servern des privaten Anbieters gespeichert. So ist dem privaten Unter-
nehmen ein Zugriff auf ale, teilweise sehr sensiblen Daten mdoglich. Dies wird
weder gesetzlichen Anforderungen noch der tatséchlichen Verantwortung der
Justizvollzugsanstalt fUr die Verarbeitung der Telefondaten der Gefangenen
gerecht. Die Justizvollzugsanstalt hat dies erkannt und den Anbieter aufgefordert,
das System zu andern.

Wasist zu tun?

Die Justizvollzugsanstalt sollte unsere Hinweise umsetzen. Das Verfahren muss
datenschutzgerecht gestaltet werden. Gelingt dies, so kann die Losung as
Vorbild fir datenschutzkonformes Telefonieren in anderen Anstalten dienen.

Vernichtung von Gefangenenper sonalakten — Eine lastige Pflicht?

Ein Strafgefangener setzte sich erfolgreich gegen die Nutzung von alten
Gefangenenakten zur Wehr. Diese waren wegen Umbauarbeiten, krankheits-
bedingter Personalengpasse und Ahnlichem nicht fristgerecht vernichtet
worden. Sie standen weiterhin zur Gefangenenvollzugsplanung zur Verfu-

gung.

Ein Strafgefangener informierte uns Uber offen auf dem Schreibtisch des Abtei-
lungdeitersin der Justizvollzugsanstalt (JVA) liegende Vollzugsakten, die jeder zur
Kenntnis erlangen kdnne. Die Akten seien zum Tell dter als zehn Jahre. Das ULD
stellte fest, dassin der Tat Gefangenenper sonalakten aus den Jahren 1994/1995
bel der Vollzugsplanung in Gesprachen mit dem Gefangenen genutzt wurden. Die
Informationen aus der Akte selen aber nach Darstellung der JVA nicht in die
aktuelle Vollzugsplanung einbezogen worden, da der Betroffene Uber Details
seiner friheren Inhaftierung freiwillig berichtet habe.

Bel den Akten aus den Jahren 1994/1995 handelte es sich um Unterlagen, die von

einer anderen JVA aus Schleswig-Holstein, in der der Hé&ftling friher einmal
einsal3, Ubersandt worden waren und bereits im Jahr 1996 zur Vernichtung anstan-
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den. Diese sa ,,wegen in der Vollzugsanstalt durchgefihrten Hochbau-, Umbau-
und baulichen Erweiterungsmal3nahmen, verbunden mit ener massiven Arbeits-
belastung auch der Verwatungsmitarbeiter, verbunden mit einem verhdltnismaldg
hohen Krankheitsstand in diesem Bereich” fur die Jahrgange 1990 bis einschliefdich
1997 unterblieben. Die Aufbewahrungsbestimmungen verlangen bel Gefangenen-
personaakten eine Ver nichtung nach zehn Jahren.

Die unterlassene Vernichtung verstield gegen die Aufbewahrungsbestimmungen;
die Ubermittlung der zu vernichtenden Akten an eine andere VA war ein Versto
gegen den Erforderlichkeitsgrundsatz, was wir beides beanstandeten. Kritisiert
haben wir dabei auch, dass der Inhalt der Unterlagen durch Bedienstete der JVA
zur Kenntnis genommen und der Zugang zu diesen Unterlagen nicht durch geeig-
nete technische und organisatorische Mal3nahmen verhindert wurde. Wir empfahlen
geeignete Maldnahmen zur Sicherstellung der gesetzeskonformen Nutzung der
Gefangenenpersonalakten und deren fristgerechten Vernichtung. Die Mitarbeite-
rinnen und Mitarbeiter wurden durch eine Hausverfligung der VA aus dem gege-
benen Anlass u. a. auf die strikte Einhaltung der Aufbewahrungsbestimmungen fiir
Akten verpflichtet. Im Februar eines jeden Jahres soll der Leitung tber die erfolgte
Vernichtung der entsprechenden Unterlagen — unter Beifligung des Vernichtungs-
protokolls — Bericht erstattet werden.

Wasist zu tun?
Die Vernichtungshbestimmungen fir Akten miissen konsequent umgesetzt werden.

Kieler Sicherheitskonzept Sexualstraftater (K SKS)

Verurtelte Sexualstraftdter konnen bel Verurtellung auf Bewahrung oder
nach ihrer Entlassung aus der Haft rickfallgeféhrdet sein. Um vor solchen
Gefahren zu schitzen, sollen Justiz und Polizei enger zusammenar beiten. Der
hierfir erforderliche Informationsfluss ist im Kieler Sicherheitskonzept
Sexualstraftater geregelt.

Die gemeinsame Allgemeine Verfiigung des Ministeriums fur Justiz, Arbeit und
Europa, des Innenministeriums und des Ministeriums fur Soziales, Gesundheit,
Familie, Jugend und Senioren verpflichtet die Stellen des Justiz- und Mal3regel-
vollzugs sowie Staatsanwaltschaften, Gerichte, Fihrungsaufsichtsstellen und
Bewahrungshelfer, Informationen tber rickfallgefahrdete Sexualstraftéter an eine
beim Landeskriminalamt (LKA) eingerichtete Zentralstelle (sogenannte KSKS-
Zentralstelle) zu Ubermitteln — mit einem Formular, in das bestimmte Angaben zu
dem Verurtellten sowie zu Kontaktpersonen einzutragen sind. Erganzend konnen
Unterlagen beigefligt werden, nach dem Konzept z. B. auch besonders sensible
arztliche Gutachten. Die KSKS-Zentralstelle fuhrt die von der Justiz Gbermittelten
Daten mit vorhandenen eigenen Erkenntnissen Uber den Verurteilten zusammen
und bewertet in eigener Zustandigkeit, ob von dem Verurtellten eine Gefahr fir die
offentliche Sicherheit ausgeht. Bei einer Negativprognose informiert sie die fir den
Wohnsitz des Verurteilten zustandige Polizeibehtrde und koordiniert die zu ergrei-
fenden polizellichen Mal3nahmen sowie den Ruckfluss der Informationen an die
Justiz.
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An der Erstellung des Konzepts war das ULD nicht betelligt. Erst kurz vor dem
geplanten Inkrafttreten der Allgemeinen Verfigung erfuhren wir inoffiziel von
dem Vorhaben. Unsere datenschutzrechtliche Prifung ergab, dass ein Informa-
tionsaustausch zwischen Justiz und Polizel zuldssig sein kann, soweit eine Gefahr
far die offentliche Sicherheit vorliegt und die Informationen fir den Empfanger,
hier die Polizei, zur Abwehr dieser Gefahr erforderlich sind. Fir KSKS bedeutet
dies. Es durfen nur Informationen Uber Verurteilte weitergeleitet werden, von
denen mit hinreichender Wahrscheinlichkeit anzunehmen ist, dass sie erneut
Sexuastraftaten begehen werden. Der Umfang der zu Gbermittelnden Informatio-
nen ist auf das zur Gefahrenabwehr erforderliche Mald zu beschranken. Dies ist
insbesondere im Zusammenhang mit &rztlichen Gutachten und &hnlich sensiblen
Informationen zu beachten. Wirden samtliche in der Justiz vorhandenen Unterla-
gen Uber den Verurtellten an die KSKS-Zentrastelle dbermittelt und dort mit
polizeilichen Informationen zusammengefuihrt, dann entstiinde eine hochsensible
umfassende Sammlung aller zu dieser Person bel Polizei und Justiz verfigbaren
Informationen.

Eine ernsthafte Auseinandersetzung mit der Frage, fur welche konkreten Zwecke
diese Daten verwendet werden, ob und inwieweit diese Daten fur diese Zwecke
erforderlich snd bzw. ob es zu dem vorgesehenen Verfahren datensparsamere
Alternativen gibt, lasst das Konzept leider vermissen. Die Erforderlichkeit der
Ubermittlung ist in der Allgemeinen Verfuigung fir ale Informationen nicht nach-
vollzienbar dargelegt, deren weitere Verwendung durch die Polizel ist nur grob
beschrieben. So verbleiben erhebliche Zweifd an der Verhdtnisméldigkeit des
Verfahrens. Im Hinblick auf den Personenkreis, Uber den die Zentralstelle infor-
miert werden soll, den Umfang der zu Ubermittelnden Daten und weitere einzelne
Punkte ist KSK'S Uberarbeitungsbedurftig.

Der Umgang mit den personenbezogenen Daten bel der KSKS-Zentralstelle und
den gegebenenfalls einzubindenden Polizeidienststellen ist im Konzept bisang nur
grob umrissen. Die Einzelheiten der Datenverarbeitung, etwa die Frage, ob
hierfir, wie in einigen anderen Landern, eine Datei errichtet werden soll, werden
noch gesondert zu kldren sain.

Wasist zu tun?

Das Méedeverfahren nach dem Kieler Sicherheitskonzept Sexualstraftater sowie
dessen Regelung in der Allgemeinen Verfigung sollten an die Empfehlungen des
ULD angepasst werden. Bei der Weiterentwicklung des Konzepts ist das ULD
Zu beteiligen.
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Regelméafiige HIV-Infektionsmeldung Uber Gefangene fur die Justiz?

Bei Vorfuhrungen im Strafprozess kommen Justizwachtmeister regelmallig
mit Gefangenen in Kontakt. Die Angst vor einer Ansteckung mit dem HI-
Virus ist grol3 — doch ist die Information Uber eine HIV-Infektion eines
Gefangenen ein tauglicher Schutz?

Um Justizwachtmeister schitzen zu konnen, wollen die Gerichte vor den
Vorfuhrungen durch die Justizvollzugsanstalten Uber HIV-infizierte Gefangene
informiert werden. Eine entsprechende Mitteilungspraxis wurde vor einigen Jahren
eingestellt. Der Forderung der Gerichte nach Wiedereinfihrung dieser regel-
malligen Mittellungen kommt das Ministerium fir Justiz, Arbeit und Europa
aufgrund datenschutzrechtlicher Bedenken nicht nach. Wir konnten dem Ministe-
rium beipflichten.

Wie generell gilt auch hier, dass die zu Ubermittelnde Information fur enen
bestimmten Zweck erforderlich sein muss. Zweck der Ubermittlung ist die Abwehr
von Gefahren fur die Gesundheit der Justizwachtmeister. Um eine Ansteckung mit
dem HI-Virus zu vermeiden, ist eine Vorabinformation Uber solche Infizierungen
nicht erforderlich. Den Justizvollzugsanstalten (JVA) selbst sind nicht zwangdaufig
ale Fdle von HIV-Infektionen bel Gefangenen bekannt. Die Untersuchung ist — da
fur HIV-Infektionen und Aidserkrankungen keine Meldepflicht nach dem Infek-
tionsschutzgesetz besteht — freiwillig. Es ist nicht gewahrleistet, dass jeder
Gefangene auf eine HIV-Infektion untersucht und die Anstaltdeitung Uber das
Ergebnis informiert wird, sodass regelméldige Mitteilungen der VA an die Gerich-
te lUckenhaft bleitben. Bei Personen, fUr die keine Mittellung vorliegt, misste
weiterhin von einem Infektionsrisko ausgegangen werden. Es fihrt so kein Weg
daran vorbel, in jedem Fal die erforderlichen Schutzmal3nahmen, wie etwa das
Tragen von Handschuhen, zu ergreifen. Die Kenntnis einer konkreten Anste-
ckungsgefahr, der durch tbliche Sicherheitsmal3nahmen begegnet werden kann,
ist nicht erforderlich.

Gegen eine regelmaidige Mitteilung von HIV-Infektionen spricht zudem, dass nicht
von jedem HIV-Infizierten eine Ansteckungsgefahr ausgeht. Ein Infizierter, der
verantwortungsbewusst mit seiner Infektion umgeht, stellt kein héheres Risiko dar
as ein Nichtinfizierter. Wirde unter schiedslos liber jede bekannte HIV-Infek-
tion berichtet, bedeutete dies, dlen Gefangenen generell ein potenziell geféhr-
dendes Verhaten und einen unverantwortungsvollen Umgang mit ihrer Infektion
Zu unterstellen.

Wasist zu tun?
Regelméldige Mittellungen an die Gerichte Uber dle bekannten HIV-Infektionen
von Gefangenen sollten wie bisher unterbleiben.
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» Freiwillige’ Rechnerdurchsuchung durch I nter essenverband

Erneut hat die Polizel auf Anregung der Staatsanwaltschaft in einem Ermitt-
lungsverfahren wegen Verdachts illegaler Downloads urheberrechtlich
geschitzter Dateien einen Interessenverband von Rechteinhabern mit der
Auswertung eines L aptops beauftragt.

Im letzten Tétigkeitsbericht hatten wir Uber einen Fal berichtet, in dem en Inte-
ressenverband von Rechteinhabern aus der Unterhaltungsindustrie einen Computer
zur Auswertung auf Urheberrechtsverstofie erhalten hatte (30. TB, Tz. 4.3.3).
Auch in einem neuen aktuellen Fall wurden dem Interessenverband nicht nur
einzelne , verdéachtige® Dateien, sondern der gesamte Rechner Gbergeben, auf dem
sich neben eventuell illegaen Musik- oder Filmdateien zahlreiche private Dateien
der Betroffenen befanden.

Die Ubermittlung im ersten Fal hatten wir beanstandet. Es fehlte hierfir die
gesetzliche Grundlage. Die kreative Reaktion von Staatsanwaltschaft und Polizel
auf unsere damalige Beanstandung erlebten wir bei der Priifung des vorliegenden
Fals: Die Ubermittlung wurde auf eine Einwilligung gestiitzt. Der Laptop wurde
von der Polize be einer Wohnungsdurchsuchung sichergestellt. Wahrend der
Durchsuchung hatte die Betroffene eine Erklarung unterzeichnet, in der sie sich mit
der Ubergabe des Laptops an und dessen Durchsuchung durch den Interessen-
verband einverstanden erklarte.

Eine Erkl&rung in einer solchen Situation ist keine wirksame Einwilligung bezlig-
lich der Datenverarbeitung, da se frewillig erteilt sein muss. Es scheint ausge-
schlossen, dass eine Uberlegte und frele Entscheidung in der Situation ener
Wohnungsdurchsuchung und Sicherstellung privater Gegensténde und Daten
getroffen werden kann. Von Freiwilligkeit kann hier keine Rede sein. Der Fall zeigt
erneut, wie dffentliche Stellen Mal3nahmen der Datenerhebung und -verarbeitung
auf eine Einwilligung des Betroffenen stiitzen, wenn die gesetzliche Befugnis fehlt.
Dies ist insbesondere in der klassschen Eingriffsverwatung sehr heikel. Das
Verhdltnis zwischen Staat und Burger ist hier nicht — wie grundsétzlich im privaten
Bereich — von Vertragsfretheit und einer Gleichrangigkeit der Parteien gepréagt.
Daher kommt der gesetzlichen Festlegung von behordlichen Aufgaben und
Befugnissen eine besondere Bedeutung zu. Deren Voraussetzungen und Grenzen
mussen — gerade bel der Erhebung und Verarbeitung von personenbezogenen
Daten — durch Gesetz klar geregelt sein. Es bedarf einer strengen Prifung, ob die
Verarbeitung fur die Erfullung der gesetzlichen Aufgaben erforderlich ist. Die
Grundsétze des Gesetzesvorbehalts und der Verhdtnismaligkeit konnen nicht
durch eine — zumeist im Hinblick auf ihre Freiwilligkeit zweifelhafte — Einwilligung
des Betroffenen unterlaufen werden.

Wasist zu tun?

Die Verarbeitung personenbezogener Daten in der Eingriffsverwaltung muss sich
streng am Erforderlichkeitsprinzip orientieren. Einwilligungen sind in diesem
Bereich kein probates Mittel, um fehlende gesetzliche Befugnisse zu kompen-
Seren.
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Kontrollen von Kopfstellen der Kfz-Zulassungs- und Fahrerlaubnisbehorden

Nach der Herausgabe von Hinweisen fur den ordnungsgemalien Betrieb der
Kopfstellen priften wir die Umsetzung bel vier Kreisverwaltungen. Unter-
stitzt wurden wir dabel vom |IT-Sicherheitsbeauftragten des Kraftfahrt-
Bundesamtes (KBA).

Die technisch-organistorischen Vorgaben fur die Schnittstelle zwischen kommu-
naen Behdrden und KBA haben wir gemeinsam mit dem KBA herausgegeben
(30. TB, Tz. 4.4.2). Unsere Prufungen ergaben, dass die Datensicherheit der
Computer, die die Kommunikation der Kfz-Zulassungsbehorden und der Fahr-
erlaubnisbehtrden mit dem KBA ermoglichen, be drel von vier Behdrden dem
geforderten Stand der Technik und den Vorgaben der Hinwelse entsprach. Ledig-
lich eine Kreisverwaltung gab diesbeziiglich Anlass zur Beanstandung. Ein Problem
trafen wir alerdings be alen vier Stellen an: Die Protokolldaten, die zum Nach-
weis der Kommunikation zwischen den genannten Stellen und dem KBA erfor-
derlich sind, wurden nicht revisionssicher, d. h. nicht unveranderbar gespeichert.
Alle Stellen haben uns mitgeteilt, dass sie diesen Mangdl zwischenzeitlich abgestellt
haben.

Die Kontrollen bestétigten unsere Meinung, dass gesetzliche Regelungen not-
wendig sind, die genaue Anforderungen an die sichere und nachweisbare Uber-
mittlung personenbezogener Daten zwischen den genannten Stellen festlegen.
Selbstverpflichtungserklérungen der fur die Verarbeitung von Kfz-Halterdaten und
Fahrerlaubnisinhaberdaten zustandigen Stellen gegentiber dem KBA reichen nicht
aus.

Wasist zu tun?

Die Datenschutzbeauftragten des Bundes und der Lander haben den zustandigen
Fachministerien von Bund und Landern Vorschlége fir gesetzliche Regelungen
unterbreitet. Es liegt nun an diesen, diese Vorschldge zligig umzusetzen. Die
Datenschutzbeauftragten bieten hierfir ihre konstruktive Zusammenarbeit an.

Fachaufsicht tGber Kfz-Zulassungsbehorden weiter auf Tauchstation

Das Verkehrsministerium betrachtet sich weiterhin als nicht zusténdig fur
die notwendigen fachaufsichtlichen Hinweise und Weisungen gegeniiber den
Kfz-Zulassungsbehorden und den Fahrerlaubnisbehérden. Der Schwarze
Peter soll dem Innenministerium zugespielt wer den.

Zur Erinnerung: Wir hatten das Verkehrsministerium des Landes gebeten, die von
uns gemeinsam mit dem Kraftfahrt-Bundesamt erarbeiteten Hinweise zur Daten-
sicherheit der Kopfstellen der Kfz-Zulassungsbehtrden und der Fahrerlaubnis-
behtrden durch Erlass an diese Stellen weiterzugeben. Wir erhielten zunédchst die
fUr uns erstaunliche Antwort, dass dies nicht in der Zustandigkeit des Verkehrs-
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ministeriums 18ge, weill es sch um eine kommunaaufsichtliche Angelegenheit
handele. Die Antwort des Verkehrsministeriums auf unseren daraufhin verfassten
Beitrag im letzten Tétigkeitsbericht (30. TB, Tz. 4.4.2) gegeniber dem Landtag
offenbarte uns eine seltsame Arbeitsteilung. Sie fuhrt aus, dass ,,der Datenschutz
nicht der straf3enverkehrsrechtlichen Fachaufsicht unterliegt, auch dann nicht,
wenn die Datenschutzbestimmungen im Stral3enverkehrsgesetz (StVG) ... enthal-
ten snd“. Da keine stral3enverkehrsrechtlichen Méngel dargelegt worden wéren,
sal das Verkehrsministerium nicht zustandig. Diese Haltung ist neu. Das Minis-
terium hatte bisher das ULD immer wieder zu datenschutzrechtlichen Frage-
stellungen konsultiert, zuletzt anlésdich der Ausgestaltung des Modellversuchs
» Begleitetes Fahren ab 17-.

Das Ministerium weigert sch zu erkennen, dass die Datenverarbeitung der
StralRenverkehrsbehorden auf stralRenverkehrsrechtlichen Vorschriften beruht. Kfz-
Zulassungsvorgange und Fahrerlaubniserteilungen sind untrennbar verbunden
mit personenbezogener Datenverarbeitung. Der stral3enverkehrsrechtliche Zusam-
menhang ist nicht zu leugnen. Wir gehen davon aus, dass die Zulassung von
Kopfstellen in den Bund-Lander-Fachausschiissen besprochen wird. An der
Entscheidung fur die EinfUhrung war das Verkehrsministerium beteiligt. Dies ist
zudem unstreitig fur Fragen der Verfolgung von Ordnungswidrigkeiten zustandig —
auch hier geht es um Verwaltungsverfahrensfragen. Fachbezogene Datenschutz-
fragen sind von der fur dieses Rechtsgebiet zusténdigen Fachaufsichtsbehdrde zu
beantworten. In anderen Rechtsbereichen haben die dort zustandigen Ministerien
kein Problem, sich solcher Fragen anzunehmen.

Hatte das Verkehrsministerium recht, musste sich das |nnenministerium zukunf-
tig mit dlen in Kommunen auftretenden Datenschutzfragen in sémtlichen Fach-
bereichen befassen. Es bedirfte dort somit des Vorhaltens einer zusétzlichen
Fachkompetenz. Der Amtsschimmel wiehert. Das sollte nicht sein.

Wasist zu tun?
Das Verkehrsministerium muss umgehend wieder zu seiner Praxis der daten-
schutzrechtlichen Fachaufsicht zurtickkehren.

Update: Anbindung Fahrerlaubnisbehdrden — Kraftfahrt-Bundesamt (KBA)

Bund und Lander reagieren zogerlich auf die Forderung der Datenschiitzer,
die mit der Online-Anbindung der Fahrerlaubnisbehtrden an das KBA
einhergehende neue Qualitat der zentralen Verarbeitung der Fahrerlaubnis-
inhaber daten rechtlich und technisch datenschutzkonform zu gestalten.

In den beiden letzten Jahren (29. TB, Tz. 4.4.2; 30. TB, Tz. 4.4.1) berichteten wir
Uber die Zuleitung eines Gutachtens der Konferenz der Datenschutzbeauftrag-
ten an das Bundesministerium fur Verkehr, Bau und Stadtentwicklung (BMVBYS)
zu rechtlichen und technischen Fragen, die mit der Online-Anbindung der Fahr-
erlaubnisbehtrden an das KBA zu beantworten sind.

Tétigkeitshericht 2009 des ULD SH

49



4.5
451

50

Sozides

Erst auf nachhaltiges Drangen des Bundesbeauftragten war das BMVBS bereit,
das Gutachten zu besprechen. Es verwies auf die Zustandigkeit der Lander,
wenngleich die personenbezogene Datenverarbeitung der Fahrerlaubnisbehdrden
und der Kfz-Zulassungsbehdrden bundesrechtlich geregelt ist. Als wir uns an die
Verkehrsministerkonferenz wandten, wurden wir von dieser auf die Zustandigkeit
des Bundes verwiesen. Erst danach konnten wir die in unserem Gutachten aufge-
zeigten Defizite dem zustandigen Bund-Lander-Fachausschuss vortragen. Zu
unserer Uberraschung war den Vertretern der Lander unser Gutachten nicht
bekannt, obwohl wir den Bund seinerzeit ausdriicklich gebeten hatten, dieses an die
Lander zu verteilen. Das BVMBS versuchte, sich welterhin aus seiner Verant-
wortung zu stehlen, und Ubertrug die Initiative fir Vorschlage zur Anderung
gesetzlicher Regelungen an das KBA. Dies ist insofern zielfiihrend, als das KBA
wegen seiner Kenntnisse um die Datenverarbeitungsvorgange die nétige Kompe-
tenz vorweist. Wir erfuhren, dass das KBA bereits Vorschlage gemacht hatte, die
zwar dem BMVBS bekannt waren, nicht aber dem Bundesbeauftragten und dem
ULD ds Leitung der Unterarbeitsgruppe der Datenschutzbeauftragten, obwohl wir
immer signalisiert haben, an einer engen und konstruktiven Zusammenarbeit inte-
ressiert zu sein. Durch die zogerliche Herangehensweise des Bundes ist nach einem
Jahr beziiglich der notwendigen Anderungen im StraRenverkehrsrecht immer noch
nichts erreicht, um Rechtsverbindlichkeit und Sicherheit der fur Jahrzehnte beim
KBA gespeicherten Daten der Fahrerlaubnisinhaber zu gewahrleisten.

Wasist zu tun?

Bund und Léander sollten schnellstmoglich den Dialog mit den Datenschutz-
beauftragten aufnehmen und ene Abstimmung hinschtlich des Regelungs-
rahmens fr die Kommunikation Fahrerlaubnisbehtrden — KBA anstreben.

Soziales

Anforderung von Kontoausziigen — Bundessozialgericht bestatigt ULD

Die Frage, ob, in welchem Umfang und fir welchen Zeitraum Antragsteller
verpflichtet sind, ihre Kontoausztige bei Sozialleistungen im Amt vorzulegen,
ist seit Jahren ein Dauerkonflikt. Das Bundessozialgericht bestétigte nun die
vom ULD Uber Jahre vertretene Position.

Wer Sozidleistungen wie Arbeitdosengeld I oder Sozialhilfe beantragt, muss seine
finanzielle und wirtschaftliche Situation darlegen. Der Antragsteller ist verpflichtet,
dle erforderlichen Angaben zur Feststellung von Einkommen, Vermdgen und
Bedarf zu machen. Um die gemachten Angaben auf Vollsténdigkeit und Richtigkeit
zu prufen, darf die Behorde unter Berufung auf die Mitwirkungspflicht des
Antragstellers grundsétzlich die Vorlage von Kontoausziigen fordern. Wer dem
nicht nachkommt, muss damit rechnen, dass die begehrte Leistung versagt wird.

Allerdings gilt diese Form der Mitwirkungspflicht nicht uneingeschrankt. Schon

im November 1998 hatten wir in einer Verdffentlichung im Amtsblatt unsere
Auffassung zu den Grenzen der Vorlagepflicht von Kontoausziigen dargelegt
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(21. TB, Tz. 4.7.4). Das Bundessozialgericht bestétigte nun in einer Entscheidung
vom September 2008 die vom ULD und anderen Datenschutzbeauftragten vertre-
tene Audlegung:

e Die Vorlage von Kontoausziigen darf verlangt werden be der erstmaligen
Beantragung von Leistungen, bel Stellung eines Folgeantrages und ansonsten,
wenn konkrete Fragen zur oder Zweifd an der Hilfebedurftigkeit nicht ander-
weitig geklart werden kdnnen.

e Die Aufforderung ist grundsétzlich nur fir einen Zeitraum der letzten drei
Monate verhdtnismaliig.

e Die Schwérzung einzelner Buchungstexte — nicht der Betrége — von Soll-
buchungen darf erfolgen, wenn die Informationen Uber den Zahlungsempfanger
sensble Daten Uber politische, weltanschauliche oder religiose Vorlieben
offenbaren wirden, etwa Beitrdge fur Gewerkschaften, politische Parteien,
Religionsgemeinschaften.

o Das Amt ist verpflichtet, den Antragsteller auf die Moglichkeit der Schwérzung
hinzuweisen.

e Die vorgelegten Kontoausziige diurfen nur in Kopie zur Akte genommen
werden, soweit diese leistungsrelevante Angaben enthalten.

Nahere Informationen dazu finden sich in den ,Gemeinsamen Hinweisen zur
datenschutzgerechten Ausgestaltung der Anforderung von Kontoausziigen bei der
Beantragung von Sozialeistungen der Landesbeauftragten fir den Datenschutz der
Lénder Berlin, Brandenburg, Hamburg, Mecklenburg-Vorpommern, Sachsen-
Anhalt und Schleswig-Holstein® (30. TB, Tz. 4.5.2).

www.datenschutzzentrum.de/materi al/themen/bekannt/kontoaus.htm

Wasist zu tun?

Die Mitarbeiterinnen und Mitarbeiter der Trager der Leistungsverwaltung nach
dem SGB Il missen geschult werden, damit nur in dem aufgezeigten Umfang die
Vorlage von Kontoausziigen verlangt wird, diese nicht in jedem Fal kopiert und
Antragsteller auf das Recht der Schwéarzung hingewiesen werden.

Wenn Mitarbeiter in Behordenrechnern privat recherchieren konnen

Die Daten aller Empfanger von Arbeitslosengeld | und 11 werden auf zentra-
len Rechnern der Bundesagentur fur Arbeit (BA) gespeichert. Die Mitarbei-
ter in den Agenturen, ARGEN und JobCentern haben Zugriff auf sensibelste
Daten, z. B. Bankverbindungen oder Gesundheitsangaben. Die BA will
hieran nichts &ndern —was fatale Folgen hat.

Der in der bundesweiten Datenzugriffsmdglichkeit liegende Rechtsverstol? ist
schon lange bekannt (28. TB, Tz. 4.5.1).
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e Kurz einmal die neue Freundin checken

Blind Date? Nicht fir Mitarbeiter der ARGEN! Eine junge Frau staunte nicht
schlecht, als ihr neuer Freund sie auf so manch bidang gut gehitetes Geheimnis
ansprach. Dieser hatte Uber se in den Datenbesténden der BA recherchiert und
wusste bestens Bescheid tber ihre Einkommens- und Familiensituation, Schul- und
Berufsaushildung, mdgliche Erkrankungen, Drogen, Vorstrafen usw. Fir seine
Nachforschungen brauchte dieser Mitarbeiter lediglich den Nachnamen der Betrof-
fenen. Seine Vorgesetzten haben richtig reagiert und die fristlose Kindigung
ausgesprochen.

e Deutschland sucht den Superstar

Waéhrend Dieter Bohlen noch sucht, wissen die Mitarbeiter der ARGEN schon
mehr. Vermutlich hédtten Thomas Godoj und Michael Hirte, Kandidaten dieser
Fensehsendung, nicht so freiziigig von ihrer Arbeitsosigkeit erzahlt, wenn se
geahnt hétten, wie vide Mitarbeiterinnen und Mitarbeiter in den ARGEnN ihre
Daten anschauen wirden. Unter der Hand wurde uns geschildert, dass weit tber
10.000 Zugriffe auf ihre Datensétze zu verzeichnen waren.

e Neues Personal? Erst mal recher chieren!

Wovon so mancher private Arbeitgeber traumt, ist fur ARGEn moglich. Bei den
ARGERN, wo Zigtausende Mitarbeiter tétig sind, werden immer wieder Stellen frei.
Wer sich auf eine dieser freien Stellen bewirbt, muss offenbar damit rechnen, dass
nicht nur seine Bewerbungsunterlagen durchgeschaut werden. In einem Fal
konnten wir nachweisen, dass der fir die Personalauswahl zustandige Mitarbeiter
im Datenbestand der BA recherchiert hatte. So bleibt nichts verborgen. Zu dlem
Uberfluss wurde nach Abschluss des Auswahlverfahrens auch noch die fir ihn
zusténdige Agentur fur Arbeit unterrichtet. Die Bemerkung ,, So wird der Bewerber
nie eine Stelle bekommen® brachte den Bewerber in arge Verlegenheit.

¢ Infosuber deinen Nachbarn? Dann frage doch das Arbeitsamt!

Zu jedem richtigen Nachbarschaftstreit gehdren falsche Anschuldigungen, Hame
und Beleidigungen. Gut, wenn man da auf die freundliche Unterstiitzung eines
Arbeitsamtes oder einer ARGE zurlckgreifen kann. Von Bakon zu Balkon wurde
die junge Frau von ihrem Nachbarn beschimpft. ,,Zu faul zum Arbeiten und jetzt
bekommt se auch noch Hartz IV*, wurde da gegrolt. Dass dieser , freundliche"
Nachbar sein Wissen von einem Bekannten hatte, der zufdlig bei einer ARGE
arbeitet, konnte jedoch nicht nachgewiesen werden. Lapidar wurde uns von der
ARGE mitgeteilt, dass lesende Zugriffe auf die Datenbesténde nicht protokolliert
wurden; der Vorwurf konnte nicht bestétigt werden.

Wasist zu tun?

Solange die BA den ARGEN keine datenschutzgerechten Verfahren zur Verfi-
gung stellt, mussen diese durch organisatorische Vorkehrungen sicherstellen,
dass Mitarbeiter ihre Befugnisse nicht Uberschreiten. Vertrauen ist gut, Kontrolle
ist besser. Lesende Zugriffe missen protokolliert und regelméldig ausgewertet
werden.
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Wenn Mitarbeiter von Hartz-1V-Behorden einfach zu vid wissen wollen

Nicht jede Frage, die anlassich der Beantragung von Arbeitslosengeld ||
gestellt wird, ist zuldssig und muss beantwortet werden. Zu viel behdrdliche
Neugier fuhrt immer wieder zu , Stilbltuten®.

e Schufa-Eigenauskunft?

In einem ,,unbequemen” Fall wurde der Betroffene aufgefordert, eine Schufa-
Eigenauskunft im Amt vorzulegen. So sollte die Existenz weiterer Konten geklért
werden. Ubersehen wurde, dass eine Schufa-Eigenauskunft auch Angaben (iber
Handyvertrage, Kundenkonten bel einem Versandhandel, eidesstattliche Versiche-
rungen, private Insolvenzverfahren, offene Forderungen, Uberzogene Girokonten
usw. beinhaten kann. Auf unsere Nachfrage zog die Behorde ihre Aufforderung
zurtck.

e Vermieterbescheinigung mit einer Unterschrift desVermieters

Selbstverstandlich mussen die Kosten der Unterkunft nachgewiesen werden, um
einen Leistungsanspruch berechnen zu konnen. Gemeinsam mit dem Bundes-
beauftragten und den Landesbeauftragten fir Datenschutz entwickelte die Bundes-
agentur fur Arbeit (BA) datenschutzgerechte Vordrucke. Als Nachweis fur die
Hohe der Mietkosten ist die Vorlage des Mietvertrages vorgesehen. Einzelne
ARGEN verwenden darlber hinaus eigene Vordrucke, die zusétzlich die Unter-
schrift des Vermieters vorsehen. Welchem Zweck dies dienen soll, ist nicht nach-
zuvollziehen. Der Nachtell dieses Verfahrens liegt auf der Hand: Der Vermieter
erfahrt so, dass sein Mieter auf Sozialeistungen angewiesen ist. Dieses Wissen
konnen unseridse Vermieter ausnutzen, z. B. fir MieterhGhungen oder zur Kiindi-

gung.
e Daten von Mitbewohnern

Nicht jede Person wohnt dlein. Ist das Geld
knapp, versuchen viele, Geld zu sparen, und
grinden eine Wohngemeinschaft. Liegt nicht
zugleich eine , ehedhnliche Gemeinschaft* vor,
dann ist der Wohnpartner des Antragstellers
nicht verpflichtet, Angaben zu seinen person-
lichen und wirtschaftlichen Verhdtnissen zu
machen. Auch der Antragsteller selbst ist in
diesem Fall nicht verpflichtet, derartige Anga-
ben zu seinem Wohnpartner zu machen.

e Fragebogen , Feststellung Kindesvater*
Da staunten auch wir nicht schlecht. Zur , Feststellung des Kindesvaters® sollten

junge Mutter aufderst detaillierte Fragen beantworten. Sie wurden aufgefordert,
Auskunft Uber Haar- und Augenfarbe, Narben, Piercings, Tattoos und Uber den
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Alkohol- und Drogenkonsum des moglichen Kindesvaters zu geben. Es wurde
nachgefragt, wann und wo sie den mutmaldichen Kindesvater kennengelernt hatten
und ob siein der , gesetzlichen Empféngniszeit* mit anderen Ménnern Geschlechts-
verkehr hatten. Die ARGE klarte nicht dartber auf, ob eine Kindesmutter tber-
haupt verpflichtet ist, diese Angaben zu machen, und was sie mit diesen Angaben
anfangen wollte. Auf unsere Nachfrage sicherte man uns zu, den Fragebogen nicht
mehr zu verwenden.

e Daten von Kunden

Ein Selbststandiger, der Arbeitdosengeld |1 beantragt, muss nachweisen, wie hoch
seine Einkunfte sind. Zu diesem Zweck werden in der Regd Gewinn- und
Verlustrechnungen und vergleichbare Unterlagen gefordert. Angaben Uber die
Kunden des Selbststandigen durfen grundsétzlich nicht verlangt werden. Dies gilt
auch bel der Anforderung von Kontoausziigen des Geschéftskontos.

Wasist zu tun?

Zur Feststellung des Lestungsanspruches durfen nur die erforderlichen Daten
erhoben werden. Jeder Sachbearbeiter muss entsprechend geschult sein. Vor-
drucke sind vor ihrer Freigabe von dem behordlichen Datenschutzbeauftragten zu
prifen.

eGK —die Einfuhrung ver schiebt sich weiter

Die Berichterstattung zur Einfuhrung der elektronischen Gesundheitskarte
wieder holt sich: Das Konzept ist datenschutzfreundlich; die flachendeckende
Einfuhrung ver schiebt sich welter.

Mit diesem Tenor hatten wir bereits im letzten Jahr berichtet (30. TB, Tz. 4.6.1).
Ein wesentlicher Durchbruch ist seitdem nicht zu verzeichnen, weder hinsichtlich
der Testung in der Region Flensburg noch hinschtlich der Einfihrung der
elektronischen Gesundheitskarte (eGK) im Echtbetrieb. Dies heif¥t allerdings nicht,
dass nichts geschehen wére.

In der Region Flensburg hielten die am Test teilnehmenden Arzte die Probleme
bei der PIN-Eingabe durch Patienten im Zusammenhang mit der Speicherung von
Notfaldaten auf der Karte (30. TB, Tz. 4.6.1) fUir so massv, dass im Frihjahr
beschlossen wurde, den laufenden Test hinsichtlich dieser Komponente auszuset-
zen. Im Laufe des Jahres wurde deutlich, dass diese Probleme auch in anderen
Testregionen auftraten. Das ULD hat den Betelligten L6sungsvorschlége angebo-
ten. Die Umsetzung einer Probleml6sung ist bisher jedoch nicht ersichtlich.

Im Ma 2008 veroffentlichte die ,,gematik” (30. TB, Tz. 4.6.1) en an die breitere
Offentlichkeit gerichtetes sogenanntes White Paper, in dem die Sicherheit der
eGK umfassend dargestellt wird. Damit reagierte die gematik auch auf die anhal-
tende Kritik an dem Projekt, vor alem vonseiten der Arzte. Diese Kritik wurde
vehement auf dem 111. Arztekongress im Mai 2008 in Ulm vorgetragen, wo das
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ULD versuchte, durch einen Grundsatzbeitrag die Debatte um den Datenschutz bel
der Gesundheitskarte zu versachlichen.

https.//www.datenschutzzentrum.de/medizin/gesundheitskarte

Im Bericht vom letzten Jahr, zuvor und auch jingst haben wir immer wieder darauf
hingewiesen, dass ein Grofiteil der Kritik an der eGK, soweit se das Daten-
schutzkonzept betrifft, sachlich falsch ist. Gleichwohl ist es den Gegnern der eGK
im Berichtszeitraum welterhin in starkem Mal3e gelungen, ihre Lesart in den
Medien zu transportieren, was nicht weiter verwundert: Bad News are good News.

Zu einer grofkeren Akzeptanz soll auch eine Umstellung in der Reihenfolge der
Testung der einzelnen Anwendungen beitragen. Der Test des sogenannten
eRezepts in der Online-Version wird erst spéter stattfinden. Vorgezogen werden
dagegen der Versichertenstammdatendienst, mit dem die Stammdaten der Vers-
cherten auf der Karte elektronisch aktualisiert werden kénnen, sowie vor alem der
elektronische Arztbrief. Dieser hat am ehesten das Potenzia, die Arzte von der
Sinnhaftigkeit der eGK zu Uberzeugen, da er direkt der éztlichen Kommunikation
dient und dabel Arbeitsablaufe erleichtern kann. Nach einem Beschluss der
zustandigen Gremien vom Dezember 2008 sollen auch diese beiden Dienste im
Online-Rollout der Karte umgesetzt werden. Dieser ist alerdings wohl kaum vor
Ende 2009 zu erwarten.

Wasist zu tun?

Die Testung und Einfuhrung der eGK muss weiterhin den Datenschutz in den
Vordergrund stellen. Die Diskussion uber die eGK muss sich an den Fakten
orientieren.

Qualitatskontrolle des Mammogr afie-Screenings Uber das Krebsregister?

Das Verfahren des Mammografie-Screenings ist inzwischen landesweit im
Einsatz und verursacht kaum datenschutzrechtliche Beschwerden. Bedenk-
lich sind aber Tendenzen zur Ausweitung des Krebsregisters fur die Quali-
tatskontrolle beim Mammogr afie-Scr eening.

Das ULD berichtete schon Uber das Vorhaben, individuelle Datenabgleiche
zwischen dem Krebsregister und dem Mammografie-Screening einzurichten
(30. TB, Tz. 4.6.3). Mit solchen Datenabgleichen soll eine umfassende Qualitéts-
kontrolle des Mammografie-Screenings ermoglicht werden. Von Interesse sind vor
dlem sogenannte Intervallkarzinome, die bel einzelnen Frauen zwischen zwel
Screening-Terminen auftreten. Die Intervallkarzinome sind dem Krebsregister
bekannt, denn die Arzte, die diese diagnostizieren, sind verpflichtet, sie an das
Register zu melden. Nun ist vorgesehen, die medizinischen Daten aus diesen
Registermeldungen dem sogenannten Referenzzentrum, welchem die Uberwachung
der Qualitéatssicherung in der jeweiligen Region obliegt, zu tUbermitteln. Dies soll
alerdings nicht unter dem Namen der betroffenen Frau erfolgen, sondern mit einem
Pseudonym.

Tétigkeitshericht 2009 des ULD SH

55



56

Sozides

Nach Erhalt dieser Daten soll das Referenzzentrum von der jeweiligen Screening-
Einheit, also der Stelle, die die Mammografien im Screening-Verfahren durchge-
fuhrt hat, die dort zu dem Fal vorhandenen Daten einschlieldich der gefertigten
Rontgenaufnahmen auf Anforderung erhalten. Das Referenzzentrum soll diese
Mammografien dann untersuchen und feststellen, ob das Intervallkarzinom nicht
schon bel der Mammografie hétte erkannt werden konnen. Zur vertieften Aus-
wertung sollen dazu, wenn mdglich, zusétzliche Behandlungsunterlagen von dem
Arzt angefordert werden, der das Intervallkarzinom entdeckt und pflichtgemal3 an
das Krebsregister gemeldet hat. Dabel sollen auch die dort gefertigten Rontgen-
aufnahmen an das Referenzzentrum Ubermittelt werden. Zwar ist vorgesehen,
dass die Ubermittlungen an das Referenzzentrum sowie die dort stattfindende
Uberprifung in pseudonymisierter Form erfolgen, d. h. ohne die Nennung des
Namens der betroffenen Frau. Allerdings ist eine wirksame Pseudonymisierung
zurzeit kaum redisierbar, da die Systeme, in denen die Rontgenaufnahmen ver-
waltet werden, dies zum grof3en Teil nicht unterstiitzen und zudem die Namen der
Patientinnen in Sonografien, die regelmadg as zweite Stufe der Diagnostik
gefertigt werden, auf Bildebene eingebunden sind.

Die vorgesehene Vorgehensweise ist im Entwurf zur Anderung der sogenannten
Krebsfruherkennungsrichtlinie des Gemeinsamen Bundesausschusses (G-BA)
niedergelegt. Der G-BA ist as oberstes Gremium in der soziden Krankenversi-
cherung u. a. dazu berufen, Regelungen Uber die Lestungsanspriche der Vers-
cherten in der gesetzlichen Krankenversicherung zu treffen. Zum Redaktions-
schluss war die Richtlinie noch nicht in Kraft getreten; offenbar fehlte noch die
erforderliche Genehmigung durch das Bundesgesundheitsministerium.

An dem Richtlinienentwurf ist einiges bemerkenswert. Zum einen wird nun voll-
sténdig auf die Einwilligung der Frau in die vorgesehenen Datenfliisse verzichtet.
In der bisher geltenden Fassung sollte wenigstens der Zugriff auf die bel der
Screening-Einheit erzeugten medizinischen Daten von der Einwilligung der Frau
abhéngen. Zum Verzicht auf diese Anforderung findet sich nun die bemerkens-
werte Begrindung, es sei aus Modellprojekten bekannt, dass bis zu 40 % der Teil-
nehmerinnen ihre Einwilligung nicht erteilen wiirden. Uberspitzt liefe sich dieses
Argument auf den Punkt bringen: Rechte werden nur gewahrt, wenn sichergestelIt
ist, dass kaum jemand davon Gebrauch macht.

Bemerkenswert ist auch, dass die Richtlinie einen Bereich regelt, fur den zumindest
zwelfelhaft ist, ob er Uberhaupt der Regelungsbefugnis des G-BA unterfalt.
Typischerweise legen die Richtlinien fest, welche Behandlungsformen im System
der gesetzlichen Krankenversicherung anerkannt und finanziert werden. Eingriffe
in das Recht auf informationelle Selbstbestimmung haben eine andere rechtli-
che Qualitédt, weswegen algemein anerkannt ist, dass se vom Parlament in Form
eines Gesetzes geregelt werden missen. Jedenfals fur die Weitergabe von Daten
und Unterlagen von den behandelnden Arzten geht die Richtlinie auch davon aus,
dass insoweit eine zusétzliche Rechtsgrundlage nach Landesrecht erforderlich ist.

Der Richtlinienentwurf kollidiert mit den Krebsregistergesetzen der meisten
Bundeslander, so auch mit dem von Schleswig-Holstein. Nach dem Krebsregister-

Tétigkeitshericht 2009 des ULD SH



4.5.6

Sozides

gesetz ist zwar die Weitergabe von medizinischen Daten aus dem Krebsregister im
Grundsatz méglich. Voraussetzung ist alerdings die Einwilligung der betroffenen
Personen.

Auch wenn die Bedeutung der Qualitdtskontrolle in Screening-Verfahren nach-
vollziehbar ist, missen doch die Datenschutzrechte der betroffenen Personen
gewahrt bleiben. So ist nicht klar, warum die Evaluation auf der Basis der Félle,
in denen die Frauen ihre Einwilligung erteilen, nicht ausreichend sein soll. Bei dem
bisher vorgesehenen Verfahren droht eine Aushohlung des Patientengeheimnisses,
die vermieden werden sollte.

Wasist zu tun?

Die Nutzung des Krebsregisters fur andere as die bisher verfolgten epidemiolo-
gischen Zwecke sollte an die Einwilligung der betroffenen Personen geknupft
werden.

Unzulassige Adressbeschaffung der gesetzlichen Krankenkassen

Wirtschaftsunternehmen hatten gern mdglichst viele Kunden, gesetzliche
Krankenkassen hatten gern moglichst viele Versicherte. Die Werbemdoglich-
keiten von Kassen sind aber gegentiber , normalen* Wirtschaftsunternehmen
beschr &nkt.

Gesetzliche Krankenkassen sind oOffentliche Stellen. Der Gesetzgeber hat ihnen
lediglich zugestanden, (Adress-)Daten aus allgemein zuganglichen Quellen wie
z. B. Telefonbiichern zu nutzen, um Mitglieder wer beaktionen durchzufihren.
Nicht ale Krankenkassen wollen sich an diese Spielregel halten.

Anfang 2008 wurde uns ein Schreiben der IKK Nord bekannt, mit dem Arbeit-
geber aufgefordert wurden, Namen, Anschriften und Geburtsdaten der Auszubil-
denden mitzuteilen. Lediglich die vorgefertigte Riickantwort enthielt in — sehr —
kleiner Schrift den Hinweis, dass die Auszubildenden dieser Datentibermittiung
zustimmen mussen. Ein Schelm, wer Boses dabei denkt. Auf Nachfrage wurde uns
zugesichert, dass derartige Anfragen zukinftig unterbleiben und bereits gespei-
cherte Daten geldscht werden.

Wenige Monate spéter berichtete uns en
Petent, er habe a's Privatperson Post von der
IKK Nord erhalten und wundere sich, woher
diese Kenntnis von seiner Anschrift hatte.
Die IKK teilte uns lapidar mit, die Adress
daten potenzieller Kassenwechser habe se
bel eéinem Adresshandler erworben. Dass die
nach bestimmten Selektionskriterien auf-
gearbeiteten Datensétze eines Adresshandlers
gerade nicht offentlich zuganglich sind und damit nicht von den Kassen zu
Werbezwecken erworben werden durfen, wollte die IKK zunéchst nicht einsehen.

Tétigkeitshericht 2009 des ULD SH

57



58

4.5.7

Sozides

Wir mussten die Adressbeschaffung und -nutzung as Verstold gegen die Vor-
schriften zum Soziadatenschutz formell beanstanden. Nachdem der behordliche
Datenschutzbeauftragte beteiligt wurde, gelobte der V orstand Besserung.

Wasist zu tun?

Auch und gerade unter dem Druck von vermeintlichen wirtschaftlichen Not-
wendigkeiten bel den gesetzlichen Krankenkassen muissen die Vorschriften zum
Sozialdatenschutz bei der Werbung neuer Mitglieder beachtet werden. Speziell
selektierte Adressdatensétze von Adresshandlern durfen nicht erworben werden.

Kindeswohlgefahrdung — Kinder schutz braucht Datenschutz!

Auf vielen Veranstaltungen hat sich das ULD der Diskussion mit Hebammen
und Kinderarzten, Mitarbeitern der Kindertagesstatten, Amtsarzten und
nicht zuletzt Jugendamtern und frelen Trégern der Jugendhilfe gestellt, ob
datenschutzrechtliche Vor schriften den Kinder schutz behindern.

Das Ergebnis vorweg: Die bestehenden Vorschriften sind ausreichend. Aber es
bestehen grof3e Unsicherheiten. Wann darf ein Kinderarzt welche Daten an
welche Stelle Ubermitteln? Auf unserer Homepage geben wir Handlungshilfen:

https://www.datenschutzzentrum.de/vortraege/20081106-koop-
kinderschutz.html

Um feststellen zu kodnnen, ob tatsichlich eine Kindeswohlgeféhrdung vorliegt,
sollte sich der Arzt zundchst — ohne dabei den Namen seiner Patienten zu nennen —
mit dem Jugendamt und gegebenenfalls anderen Stellen Uber seine Erkenntnisse
austauschen. Wenn seine Vermutung bestatigt wird, gilt es zu handeln.

Aber Vorsicht: Hebammen und Kinderérzte mis-
sen die ber ufliche Schweigepflicht als besonderes
Berufsgeheimnis beachten. Dieses soll  sicher-
stellen, dass — im Interesse des Funktionierens
unseres Gesundheitssystems — nicht nur eine quali-
fizierte medizinische Behandlung angeboten wird,
sondern diese von den Patienten auch angenommen
wird. Nur wenn ein Patient sicher sein kann, dass
seine  medizinischen Informationen vertraulich
behandelt werden, wird er bereit sein, dem medi-
zinischen Hefer gegentber ale notwendigen
Angaben zu sainer Erkrankung zu machen und so den Grundstein fir eine erfolg-
reiche Behandlung zu legen.

In bestimmten Konstellationen ist die Durchbrechung der Schweigepflicht erlaubt.
Derzeit existiert in Schleswig-Holstein keine eindeutige gesetzliche Befugnis zur
Offenbarung von Patientendaten in Féllen von Kindeswohlgeféhrdung. Fehlt eine
gesetzliche Regelung und sollen Informationen gleichwohl weitergegeben werden,
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so kann dies durch eine Schweigepflichtentbindungserklérung des Patienten
bzw. seines gesetzlichen Vertreters legitimiert werden. Die Bereitschaft der Eltern,
den Arzt von seiner Schweigepflicht zu entbinden, ist umso grof3er, je deutlicher er
aufzeigen kann, welche Hilfen der Familie angeboten werden konnen. Der Arzt
muss also Uber die Aufgaben, Befugnisse und Moglichkeiten der Jugendamter und
freien Trager der Jugendhilfe informiert sein.

Wird die Schweigepflichtentbindungserklarung nicht erteilt, kann eine Uber mitt-
lung gesetzlich erlaubt sein, und zwar wenn

e ene Gefahr fur Leben, Leib und Freiheit vorliegt,
o die Gefahr aktuell besteht,

e die Gefahr von dem Arzt nicht anders as durch Unterrichtung einer dritten
Stelle abgewendet werden kann und

e das Interesse an Kindeswohl das Interesse an der Geheimhaltung Giberwiegt.
In diesem Fall kann sich der Arzt auf einen rechtfertigenden Notstand berufen.

Abhangig vom Einzelfall muss geprift werden, welche Stelle am ehesten der
Familie wirklich helfen kann. Haufig wird dies das Jugendamt sein, nur selten die
Polizei. Der Arzt sollte seine Uberlegungen dokumentieren.

Wasist zu tun?

Die &rztliche Schweigepflicht ist ein hohes Gut und oftmals Grundlage dafUr,
dass sch en Patient seinem Arzt anvertraut. Ein Arzt darf dennoch in einem
begrindeten Fal ener Kindeswohlgefdhrdung dritte Stellen, wie z. B. das
Jugendamt, unterrichten.

Kontrollierende Einladungen zur freiwilligen Kinderunter suchung

Im Berichtszeitraum ist das kontrollierende Einladungswesen zu den Frih-
erkennungsuntersuchungen fir Kinder im Vorschulalter angelaufen. Das
Verfahren fuhrt zu einer umfangreichen Verarbeitung personenbezogener
Daten. Ein effektiver Datenschutz ist unabdingbar .

Das Land Schleswig-Holstein hat ein sogenanntes kontrollierendes Einladungs-
und Meldewesen zu den von den Krankenkassen und sonstigen Kostentrégern
angebotenen Friherkennungsuntersuchungen (U4 bis U9) eingefihrt (30. TB,
Tz. 4.5.7). Damit soll die — ohnehin schon hohe — Tellnahmequote an den Unter-
suchungen weliter gesteigert werden, wohlgemerkt, ohne dass die Tellnahme an den
Untersuchungen selbst verpflichtend ist. Zid ist es, mogliche Fale von Vernach-
lassigung des Kindeswohls rechtzeitig zu erkennen, sei es bel den Untersuchun-
gen selbst oder, wenn die Untersuchungen nicht durchgeftihrt werden, Uber nach-
folgende Mal3nahmen des Jugendamtes.
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Das verfolgte Zid ist selbstverstandlich von hoher Bedeutung. Allerdings darf nicht
aul3er Acht gelassen werden, dass das gesamte Verfahren die Verarbeitung perso-
nenbezogener Daten in erheblichem Umfang mit sich bringt — und dies in einem
sehr sensiblen Kontext. Daher ist es wichtig, dass durchgangig hohe Datenschutz-
standar ds eingehalten werden.

Das Verfahren beginnt damit, dass das Landesfamilienbiro beim Landesamt fir
Soziale Dienste (LASD) die Daten Uber die Kinder im entsprechenden Alter sowie
deren Eltern von den Meldebehorden erhdt. Auf der Basis dieser Daten verschickt
es Einladungen zur Teillnahme an der néchsten félligen Untersuchung. Wird die
Untersuchung durch einen Kinderarzt durchgefiihrt, so hat dieser die mit der
Einladung verschickte Antwortkarte an das Landesfamilienbiro zuriickzusenden.
Geht keine Rucksendekarte ein, verschickt das Landesfamilienbiiro eine Erinne-
rung. Wird dann weiterhin kein Eingang der Ricksendekarte festgestellt, so gibt
das Landesfamilienblro den Fall an die zusténdigen Kreise und kreisfreien Stadte
ab. Dieser Tell des Verfahrens ist in den zugrunde liegenden gesetzlichen
Vorschriften prézise geregelt; Zwelfelsfragen konnten in enger Abstimmung
zwischen dem LAsD und dem ULD gekléart werden. Allerdings sind immer noch
nicht ale Probleme mit der erforderlichen Uber mittlung der M eldedaten an das
L AsD behoben. Einzelne Kommunen haben wegen der dort verwendeten Software
im Meldeverfahren Probleme, die geforderten Daten Uber Kinder mit Bezug zu den
Sorgeberechtigten Uberhaupt zu liefern. Unabhangig davon ist ein gewisser Tell der
gelieferten Daten so fehlerhaft, dass Einladungen nicht verschickt werden konnen.
Die Probleme scheinen in der Extraktion der Meldedaten aus den Origind-
besténden in den Spiegeldatenbestand, der fir die Lieferungen an das LAsD
genutzt wird, zu liegen.

Im Gegensatz zu den Prozessen beim LASD ist das weitere Verfahren be den
Kommunen nach Empfang von Meldungen tber nicht wahrgenommene Untersu-
chungen weniger klar. Das Gesetz schreibt nur vor, dass die Kommunen ,eine
Beratung Uber den Inhat und Zweck der Friherkennungsuntersuchung sowie die
Durchfiihrung der ausstehenden Frilherkennungsuntersuchung durch eine Arztin
oder einen Arzt* anzubieten haben. In der Praxis wird dazu das kommunae
Gesundheitsamt eingeschaltet. Dieses versendet ein weiteres Anschreiben an die
Eltern und bietet eine Beratung Uber die Bedeutung der Friherkennungsuntersu-
chungen an. Melden sich die Eltern daraufhin nicht bei der Kommune, wird dort
der Fall an das Jugendamt weitergereicht. Dieses versucht — zum Tell mit Betelli-
gung des Gesundheitsamtes — mit den Eltern Kontakt aufzunehmen, wobel einem
Besuch vor Ort in der Regel die briefliche und telefonische Kontaktaufnahme
vorausgeht. Nach dem Gesetz ,, pruift das Jugendamt, ob gewichtige Anhaltspunkte
fur die Geféhrdung des Wohls des Kindes vorliegen®.

Wir haben von Anfang an die zusétzliche Runde Uber die kommunaen Gesund-
heitsémter kritisch beleuchtet (30. TB, Tz. 4.5.7). Es liegt nicht gerade nahe, dass
Eltern, die bereits eine Einladung und eine Erinnerung ignoriert haben, in den
Kreisen zum Tell weite Wege auf sich nehmen, nur um sich Uber die Sinnhaftigkeit
der Untersuchungen belehren zu lassen. Die Einbeziehung der Gesundheitsamter
fuhrt zu einer zusétzlichen Verarbeitung von personenbezogenen Daten, die ds
Sammlung von Daten Uber , Rabeneltern® missverstanden werden kann. Nach
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den bisher vorliegenden Berichten finden sich in der Mehrzahl der Félle harmlose
Erklérungen dafir, warum keine Rlcksendekarte beim LASD eingegangen ist. Es
ist wichtig, fir eine nur kurze Aufbewahrung der als unkritisch abgeschlossenen
Fale zu sorgen, wobei auch sichergestellt werden muss, dass eine Verwendung der
Daten fur andere Zwecke ausscheidet.

Bel den Gesprachen zwischen Eltern und Jugendamt stellt sich nicht selten heraus,
dass die Untersuchung durchgefiihrt wurde, die Ricksendekarte aber nicht abge-
schickt wurde und auch nicht mehr auffindbar ist. Selbstverstéandlich kann durch
das Vorlegen des gelben Hefts, in dem die Untersuchungen vermerkt werden, die
Durchfihrung der Untersuchung nachgewiesen werden. Allerdings besteht keine
Pflicht fur die Eltern, dem Jugendamt die Tellnahme an der Untersuchung, z. B.
durch Vorlage des gelben Heftes, nachzuweisen. Schliefdich gibt es nach wie vor
Uberhaupt keine Pflicht zur Tellnahme an den Untersuchungen. Das Jugendamt
ist gesetzlich zum Tétigwerden verpflichtet, muss sich aber darauf beschranken,
durch eine Bestandsaufnahme festzustellen, ob Anzeichen fur eine Kindeswohl-
gefdhrdung vorliegen. Ist dies nicht der Fal, so kann es keine weiteren Schritte
unternehmen, um doch an die Information zu gelangen, ob die Untersuchungen
wahrgenommen wurden oder nicht. Diese Information sollte fur das Jugendamt
auch nicht die erste Quelle sein, um Kindeswohlgeféhrdungen zu erkennen.

Eine Bestétigung der Durchfiihrung der Untersuchung konnte auch durch den Arzt
erfolgen. Weder das Jugendamt noch das Gesundheitsamt sind aber ohne Welteres
berechtigt, bei einem — z. B. von den Eltern im Gespréch erwahnten — Kinder ar zt
nachzufragen, ob die Untersuchung stattgefunden hat. Eine solche Auskunft darf
der Arzt nur geben, wenn die Eltern ihn diesbeziiglich ausdriicklich von der
Schweigepflicht entbunden haben. Gemal3 den gesetzlichen Vorschriften trifft den
Arzt nur die Pflicht zur Rickmeldung bestimmter Daten an das LAsD mittels der
Rucksendekarte. Nur in diesem Punkt ist seine Schweigepflicht durchbrochen; dies
gilt jedoch nicht gegentiber den kommunalen Stellen.

Die Entbindung von der Schweigepflicht zur Bestétigung der Teillnahme an den
Friherkennungsuntersuchungen durch den Kinderarzt ist in der Regel schriftlich zu
erklaren. Kommt es nicht zu einem direkten Kontakt zwischen Jugendamt und
Eltern, kann die Entbindungserklérung aus praktischen Grinden ausnahmsweise
telefonisch abgegeben werden. Das Jugendamt hat darUber einen Aktenvermerk
anzufertigen. Genugt dem Arzt auf die Anfrage des Jugendamtes hin die mindliche
Erkl&rung nicht, so kann er sich selbst bel den Eltern das tatséchliche Vorliegen der
Erkl&rung, z. B. telefonisch, bestétigen lassen. Ist er dazu nicht bereit, so muss das
Jugendamt letztlich eine von den Eltern unterschriebene Erklarung vorlegen.

Wasist zu tun?

Die Kommunen sollten das Verfahren bet Meldungen Uber nicht durchgeftihrte
Fruherkennungsuntersuchungen klar regeln. Die dazu empfangenen und die im
weiteren Verlauf ermittelten Daten Uber nicht bestétigte Verdachtsféle sind
streng zweckgebunden und mtissen zeitnah vernichtet werden.
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Bestattungsgesetz des L andes

Neuregelungen im Bestattungsgesetz verbessern den Schutz von sensiblen
Daten in den Todesbescheinigungen und erleichtern die Forschung. Details
mussen noch in einer Verordnung geregelt werden.

In der Informationsgesellschaft wird der Birger ein Leben lang von der Verarbel-
tung seiner personenbezogenen Daten begleitet — und auch dariiber hinaus. Im
Bestattungsgesetz des Landes finden sich nicht nur Regelungen Uber Anforderun-
gen an Friedhdfe und dergleichen, sondern auch Vorschriften, die die Erhebung
von Daten im Zusammenhang mit dem Tod vorgeben. Dazu gehéren die in der
sogenannten Todesbescheinigung anldsdich der pflichtgemald durchzufihrenden
Leichenschau erhobenen Daten. Neben der fur unterschiedliche Zwecke erforder-
lichen blofRen Bestétigung, dass eine Person verstorben ist, enthalten die Todes
bescheinigungen in enem sogenannten vertraulichen Tell auch medizinische
Daten wie z. B. Uber die vermutete Todesursache oder Uber Vorerkrankungen.
Hierbei handelt es sich streng genommen nicht um personenbezogene Daten im
Sinne des Landesdatenschutzgesetzes, denn von diesem gesetzlichen Begriff
werden nur die Daten von lebenden Personen umfasst. Die Leichenschau muss
alerdings durch einen Arzt oder eine Arztin durchgefiihrt werden; esist anerkannt,
dass die solcherart erhobenen Daten unter die arztliche Schweigepflicht fallen.

Daraus ergaben sich rechtliche Probleme mit der geltenden Fassung des Bestat-
tungsgesetzes. So fehlte eine Vorschrift, die vergleichbar mit der entsprechenden
Regelung im LDSG die Nutzung von Daten aus der Todesbescheinigung fir
Forschungszwecke erlaubt. Auf3erdem war der Umgang mit den Todesbescheini-
gungen nicht durch Rechtsnormen geregelt, obwohl dies im Hinblick auf die
Sensbilitét und den Schutzbedarf der dort enthaltenen Daten erforderlich ist.

In enger Zusammenarbeit mit dem fachlich zusténdigen Ministerium fir Soziales,
Gesundheit, Familie, Jugend und Senioren konnte das ULD dazu beitragen, dass
die nétigen Vorschriften in das Gesetz aufgenommen wurden. Der Umgang mit
den Todesbescheinigungen und insbesondere die dabei zu beachtenden Mal3nah-
men der Datensicherheit sollen in einer Verordnung geregelt werden; eine entspre-
chende Verordnungserméchtigung enthdlt das Gesetz. Eine neue Regelung zur
Nutzung der Daten aus dem vertraulichen Tell der Todesbescheinigung erleichtert
zum enen kunftig Forschern den Zugang zu diesen Daten fr wissenschaftliche
Zwecke. Es gibt nun zudem eine klare Regelung, die den Zugang von Privaten,
z. B. Angehorigen, zu diesen Daten davon abhangig macht, ob en rechtliches
Interesse besteht und schutzwirdige Interessen der Verstorbenen und ihrer Ange-
horigen beeintréchtigt werden.
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Wasist zu tun?

Wie vorgesehen, ist vom zustandigen Soziaministerium kurzfristig die vorgese-
hene Verordnung zum Umgang mit den Todesbescheinigungen zu erlassen. Das
ULD steht fur eine fachliche Beratung bereit. Die Kreise und kreisfreien Stadte
werden die Verfahren in ihren Gesundheitsamtern entsprechend anzupassen
haben.

4510 Datenerhebungsbefugnisder Heimaufsicht

Im Bereich der Pflegeheime spielt der Datenschutz der Bewohner eine wich-
tige Rolle und wird nicht selten missachtet. Betreiber von Heimen entdecken
den Datenschutz aber manchmal, wenn eine Kontrolle durch die Heimauf-
sicht ansteht. Dieser mussen aber alle relevanten Dokumente ausgehandigt
werden.

Wiederholt kam es zu Eingaben, mit denen eine vermeintlich zu weit gehende
Datenerhebung durch die Heimaufsicht gertigt wurde. Die bei dem Kreis oder der
kreisfreien Stadt angesiedelte Heimaufsichtsbehdrde hat die Aufgabe, Heime, die
dltere Menschen, pflegebedurftige oder behinderte Volljahrige aufnehmen, darauf-
hin zu Uberprifen, ob se den Anforderungen an den Betrieb nach dem Heim-
gesetz genugen. Zu diesem Zweck ist es regelméldig erforderlich, auch in die
Unterlagen Uber einzelne oder ale Heimbewohner Einsicht zu nehmen, so nament-
lich in die Pflegedokumentation. Das Gesetz schreibt vor, dass ale erforderlichen
mundlichen und schriftlichen Auskiinfte auf Verlangen und unentgeltlich zu erteilen
sind.

So forderte die Heimaufsichtsbehdrde anldsdich einer Vor-Ort-Prifung, dass
einzelne Bestandteile aus der ausschliefdich in elektronischer Form gefiihrten
Pflegedokumentation ausgedr uckt wirden, damit die Behorde diese zur weiteren
Prifung mitnehmen konne. Der Leiter des Heims weigerte sich. Er meinte, die
gesetzliche Pflicht zur Erteilung von Auskinften umfasse nicht die Erstellung
dieser Ausdrucke. Solche ausgedruckten Unterlagen seien in ihrer Aussagekraft
beschrankt, da sie nur im Gesamtzusammenhang der vollstandigen elektronischen
Dokumentation hinreichend gewdrdigt werden konnten. Sie seien daher nicht fir
die Aufgabenerfillung der Behdrde erforderlich.

In einem anderen Fal wurde der Heimaufsicht sogar die Aushéndigung von
Bewohnerlisten unter Berufung auf den Datenschutz verweigert.

Das ULD gtellte klar, dass die Weigerung der Vorlage bzw. des Ausdrucks von
Unterlagen in beiden Fdlen nicht haltbar war. Auch die verwaltungsgerichtliche
Rechtsprechung hat festgestellt, dass das Gesetz den Prifungsumfang nicht in
irgendeiner Hinsicht beschrankt. Den Heimaufsichtsbehdrden sollen ale notwen-
digen Mittel an die Hand gegeben werden, um die Einhaltung der gesetzlichen
Vorgaben zu Uberprifen. Einer effizienten Kontrolle durch die Heimaufsicht wére
der Boden entzogen, wenn es die geprifte Stelle selbst in der Hand hétte, die
Geeignetheit und Erforderlichkeit einzelner Erhebungen zu bewerten und daraus
folgend die Vorlage von Unterlagen zu verweigern.
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Das ULD ds Datenschutzkontrollbehdrde kann nicht die Ermessensausiibung der
Fachbehorde an sich ziehen. Es findet lediglich eine Kontrolle der SchlUssigkeit
der zur Erforderlichkeit der Datenverarbeitung vorgebrachten Argumente statt. Da
sch insoweit keine Anhatspunkte fur Zweifel ergaben, hatten die Heime die
angeforderten Unterlagen vorzulegen.

Wasist zu tun?

Betreiber und Leitungen von Pflegeheimen kénnen nicht mit dem Verwels auf
den Datenschutz der Heimaufsicht die Vorlage und Aushandigung von Unterla
gen im Rahmen von Prifungen verweigern.

ELENA-Gesetzentwurf auf den Weg gebracht

Die Bundesregierung hat im Berichtszeitraum das Einfihrungsgesetz zu dem
Verfahren ELENA trotz der Kritik vieler Datenschutzbeauftragter und der
Bundedander beschlossen. Damit wird einer geféhrlichen Vorratsdatenverar-
beitung der Weg bereitet.

Obwohl die kritischen Stimmen nicht verstummt sind, hat das Bundeskabinett im
Juni 2008 den Gesetzentwurf zur Einfuhrung des , Elektronischen Einkommens-
nachweises* (ELENA) beschlossen. Damit ist ein Projekt auf den Weg gebracht,
dass vom ULD und vielen anderen Datenschutzbeauftragten kritisch gesehen wird,
vor dlem well es flr eine grof3e Zahl von Blrgern eine Vorratsdatenspeicherung
ihrer Einkommensverhéltnisse mit sich bringen wird, ohne dass diese Daten
jemas benétigt werden (30. TB, Tz. 4.5.8; 28. TB, Tz. 4.5.2).

Das nun geplante Verfahren das von Anfang an in seiner Grundstruktur unveran-
dert geblieben ist, e'rmdglicht technisch den zentralen Zugriff auf die Daten ohne
die Kenntnis der Betroffenen. Leider hat sich das Bundeskabinett nicht dazu
durchringen kdnnen, den Vorschldgen der Landesbeauftragten fur Datenschutz zu
folgen und ein Verfahren der individudlen Verschlisselung dieser hochsensiblen
Daten vorzusehen. Die Bundesregierung weist auf die strenge Zweckbindung der
Daten hin. Erfahrungen aus der Vergangenheit in anderen Zusammenhéngen
veranlassen aber zur Skepsis: Sind Daten einmal vorhanden, so sind diese schnell
vidfdtigen Begehrlichkeiten ausgesetzt, gegen die die Betroffenen keine Abwehr-
maoglichkeiten haben. Viele andere Stellen, alen voran die Finanzamter, durften an
diesen Informationen ein grof3es I nteresse haben.

Der Bundesrat hat in seiner Stellungnahme zu dem Gesetzentwurf deutlich
gemacht, dass auch er den Entwurf datenschutzrechtlich fir unzureichend hélt. Da
das Gesetz die Zustimmung des Bundesrates bendtigt, besteht also die Hoffnung,
dass es nicht in der von der Bundesregierung vorgelegten Form verabschiedet
wird.

Wasist zu tun?
Das Land Schleswig-Holstein sollte sich weiterhin dafirr einsetzen, das Verfahren
ELENA in einer datenschutzkonformen Weise zu verandern.
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Schutz des Patientengeheimnisses

Entwurf eines Gendiagnostikgesetzes des Bundes

Der Entwurf eines Gendiagnostikgesetzes bringt einen deutlichen Fortschritt
fur den Schutz von besonders sensiblen Daten. Ein Manko ist aber die kom-
plette Ausklammerung des For schungsber eichs.

Im August 2008 beschloss das Bundeskabinett den Entwurf eines Gendiagnos-
tikgesetzes. In Tellen geht dieses Regelungsvorhaben auf einen im Jahr 2006 von
der Bundestagsfraktion von Biindnis90/Die Gruinen vorgelegten ghnlichen Gesetz-
entwurf zurtick. Vor der Verabschiedung des Entwurfs hatte auch das ULD die
Gelegenheit wahrgenommen, eine Stellungnahme abzugeben.

Der Gesetzentwurf regelt den Umgang mit genetischen Daten, wobei das Recht auf
informationelle Selbstbestimmung betont wird. Im Hinblick auf die weitreichenden
Erkenntnisse, die sich aus genetischen Daten ergeben konnen, hat der Einzelne
nicht nur das Recht auf Zugang zu seinen genetischen Daten, sondern auch das
Recht auf Nichtkenntnis; er darf nicht zur Kenntnisnahme seiner genetischen
Disposition gezwungen werden, wenn er diese ablehnt.

Wie schon von der Rechtsprechung angenommen, soll eine genetische Abstam-
mungsanalyse nur erlaubt sein, wenn die Personen, deren Zellmateria untersucht
werden soll, ausdriicklich eingewilligt haben. Heimliche Abstammungsunter su-
chungen bleiben verboten.

Von hoher Bedeutung sind die Regelungen Uber genetische Untersuchungen im
Arbeitsverhdltnis und im Zusammenhang mit einem Versicherungsvertrag. Es
wird klargestellt, dass der Arbeitgeber nicht verlangen darf, dass sich der Arbeit-
nehmer genetischen Untersuchungen unterwirft. Bestimmte, eng umrissene Aus-
nahmen sind zuldssig bel arbeitsmedizinischen V orsorgeuntersuchungen. Verboten
wird auch die Verwertung von Erkenntnissen aus vorhandenen Genanaysen durch
den Arbeitgeber.

Auch Versicherungsunter nehmen sollen kiinftig daran gehindert werden, geneti-
sche Erkenntnisse Uber den Versicherungsnehmer zu erheben oder zu verwerten.
Bisher gilt insoweit eine Selbstverpflichtung der Versicherungsbranche; dieses
Moratorium lauft alerdings 2014 aus. Eine Ausnahme von dem Verbot soll es
geben, wenn eine Versicherung mit einer sehr hohen Versicherungssumme abge-
schlossen wird. Allerdings ist fraglich, ob die hierfir festgesetzte Grenze von
300.000 Euro nicht zu niedrig angesetzt ist.

Der Entwurf enhdlt flankierende ver fahrensmafiige Sicher ungen. Eine genetische
Untersuchung zu medizinischen Zwecken darf nur durch einen Arzt vorgenommen
werden. Eine zentrale Bedeutung hat auch die Beratung Uber die genetische
Untersuchung. Teilweise sind solche Beratungen im Kontext mit genetischen
Untersuchungen zwingend vorgeschrieben; bel anderen genetischen Untersuchun-
gen soll die Beratung nur angeboten werden.
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Ein vom ULD in seiner Stellungnahme hervorgehobener wesentlicher Kritikpunkt
betrifft das vollstandige Fehlen von Regelungen tber den Umgang mit genetischen
Proben und Daten zu Forschungszwecken. Damit bleibt ein wesentliches Feld
ungeregelt und der Einzelne insoweit nur unzureichend geschiitzt. Dies erscheint
unangemessen — gerade angesichts der weiter wachsenden Bedeutung von geneti-
scher Forschung und namentlich der Zunahme von Biobanken, die auch genetische
Daten vorhalten (Tz. 8.10).

Wasist zu tun?

Das Land Schleswig-Holstein sollte weiterhin darauf hinwirken, dass noch
bestehende Defizite des Gesetzentwurfs beseitigt oder fehlende Regelungen in
einer spateren Gesetzgebung erganzt werden.

Versagung der Einsicht in Patientenakte beim Betriebsar zt

Jeder Patient hat ein Recht, in die vom Arzt tber ihn mit seinen Gesund-
heitsdaten gefuihrte Akte Einsicht zu nehmen. Dies gilt auch fir Akten beim
Betriebsarzt. Unerheblich ist, ob zwischen Arzt und betroffener Person ein
Behandlungsvertrag bestent oder der Arzt im Auftrag des Arbeitgebers téatig
wird.

Ein Arbeitnehmer wurde nach der Untersuchung durch den Betriebsarzt vom
Nacht- in den Tagdienst ver setzt. Hierdurch erlitt er Einkommenseinbuf3en. Nicht
klar war, ob der Arzt konkrete Untersuchungsergebnisse unbefugt an den Arbeit-
geber weltergegeben hatte. Der Arbeitnehmer forderte deshadb von dem Arzt
umfassend Auskunft Uber den Inhalt seiner Patientenakte. Diese wurde ihm wieder-
holt verwehrt.

Immer wieder verweigern Mediziner Patienten die Einsicht in die Gber sie gefuhr-
ten Unterlagen. Dabel hat sich die hochstrichterliche Rechtsprechung in den letzten
Jahren klar zugunsten der Patienten positioniert. Angaben Uber Anamnese,
Diagnose und therapeutische Mal3nahmen betreffen den Patienten unmittelbar in
seiner Privatsphére. Sein Einsichtsrecht darf daher nur in besonderen Ausnahme-
fdlen beschrénkt werden, beispidlsweise wenn die Kenntnisnahme durch den
Patienten medizinisch nicht verantwortbar ist oder wenn personliche Notizen des
Arztes betroffen sind.

Der Arbeitsmediziner rechtfertigte die Einsichtsverweigerung damit, zwischen ihm
und dem untersuchten Arbeitnehmer bestehe kein Vertragsverhéltnis. Dies ist
kein Grund: Der Anspruch auf Zugang zu den Inhaten der Arztakte ist rechtlich
vidfach verankert und ergibt sich nicht nur aus dem Behandlungsvertrag.

Arzte sind bereits aufgrund des ver fassungsr echtlich gewahrten Rechts auf freie
Entfaltung der Personlichkeit sowie aufgrund der Regelungen des Datenschutz-
gesetzes zur vollsténdigen schriftlichen Auskunft verpflichtet. Der Arzt wurde vom
ULD aufgefordert, dem Arbeitnehmer schriftlich Uber den Inhalt der Patienten-
unterlagen Auskunft zu erteilen.
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Wasist zu tun?

Arzte missen dem Betroffenen unabhingig vom Bestehen eines Vertragsver-
haltnisses Auskunft Uber den Inhat der Behandlungsunterlagen gewdahren.
Zweckmaldigerweise werden fir den Patienten Kopien der Unterlagen angefer-
tigt. Personliche Notizen des Arztes dirfen geschwérzt werden.

Einhaltung von Sicherheitsstufen bel der Vernichtung von konventionellen
Datentragern

Ein Schredder mit Crosscut oder Streifenschnitt? Sicherhetsstufe 2, 3 oder 4?
Wie sind konventionelle Datentrdger mit personenbezogenen Daten, die
einem besonderen Berufsgeheimnis wie der &rztlichen Schweigepflicht unter-
liegen, zu vernichten?

Ausfihrliche Antworten hierzu finden sich in unserem Beitrag , Datenschutz-
gerechte Entsorgung von Patientenunterlagen*:

www.datenschutzzentrum.de/material /themen/gesund/entsorg.htm

Vorweg folgende Anmerkung: Der beste Schredder nitzt wenig, wenn die zu
vernichtenden Unterlagen Gber Wochen hinweg in eéinem Pappkarton irgendwo fur
jedermann frel zuganglich gesammelt werden. Auch diese Unterlagen sind bis zu
ihrer endguiltigen Vernichtung sicher aufzubewahren.

Wird ein Fremdunternehmen mit der Vernich-
tung beauftragt, muss sichergestellt werden, dass
die Mitarbeiter dieses Dienstleisters keine Kennt-
nis von den Daten nehmen (kodnnen). Dies kann
bedeuten, dass ein Mitarbeiter der Arztpraxis die
Unterlagen von ihrer Ubergabe bis zu ihrer end-

Q %\KK] gultigen Vernichtung begleitet.

Wer die Vernichtung selbst vornehmen maéchte, muss darauf achten, dass die nach
der Vernichtung Uberbleibenden Materialteilchen keine lesbaren Informationen
mehr enthalten. Entscheidend ist hierbei die Grof3e der Materidteillchen. Wer
sichergehen will, achtet darauf, dass der Schredder eine Vernichtung nach Sicher-
heitsstufe 4 garantiert.

Wasist zu tun?

Be der Vernichtung von konventionellen Datentrdgern mit personenbezogenen
Daten, die enem besonderen Berufsgeheimnis wie z. B. der &ztlichen Schwei-
gepflicht unterliegen, muss wadhrend des gesamten Prozesses darauf geachtet
werden, dass Unbefugte keine Kenntnis von den Daten nehmen kénnen.
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Steuerverwaltung

Steuerverwaltung

Einfuhrung der Steueridentifikationsnummer

Finanzbehotrden durfen die Steueridentifikationsnummer (Steuer-I1D) fur ihre
gesetzlich zugewiesenen Zwecke verarbeiten. Anderen Stellen kann die
Verarbeitung der Steuer-ID durch eine spezifische gesetzliche Vorschrift
erlaubt werden. Der Gesetzgeber sollte von dieser M oglichkeit jedoch nur in
engen Grenzen Gebrauch machen.

Mit der Zuteilung der Steuer-1D hat jede Bundesblrgerin und jeder Bundesblrger
vom Bundeszentradamt fur Steuern ein eindeutiges |dentifikationsmerkmal
erhalten, welches bis 20 Jahre nach dem Tod bestehen bleibt. Unter dieser Nummer
speichert das Bundeszentralamt zu jedem Steuerpflichtigen folgende Daten, sofern
diese vorliegen: Titel, Familienname, Ehename, Lebenspartnerschaftsname,
Geburtsname, Vorname, Geschlecht, vollstandige Adresse, Geburtstag und -ort
sowie Geburtsstaat. 5.300 Meldebehorden haben hierzu dem Bundeszentralamt fir
Steuern entsprechende Datensétze Ubermittelt.

Die Finanzbehdrden dirfen die Steuer-1D erheben und verwenden, soweit dies fur
die Wahrnehmung ihrer gesetzlichen Aufgaben notwendig ist oder ein Gesetz die
Verarbeitung ausdriicklich erlaubt oder anordnet. Stellen auf3erhalb der Finanz-
verwaltung durfen die Nummer hingegen nur dann verarbeiten, wenn dies im
Rahmen einer Datentibermittiung an die Finanzbehtrden erforderlich ist oder eine
gesetzliche Vorschrift die Datenverarbeitung rechtfertigt.

Problematisch ist, dass der Gesetzgeber zunehmend dazu Ubergehen mdchte,
Stellen aulRerhalb der Finanzverwaltung eine Verarbeitung der Steuer-1D zu
erlauben. Im Bereich der Rentenbezugsmitteilungen an die Deutsche Rentenversi-
cherung Bund haben u. a. die Tréger der gesetzlichen Rentenversicherung, die
berufsstandischen Versorgungseinrichtungen, die Pensionskassen und die Versi-
cherungsunternehmen die Steuer-ID von Leistungsempféngern mitzuteilen. Teilt
der Steuerpflichtige der jewelligen Stelle seine Nummer nicht mit, so Ubermittelt
das Bundeszentralamt fir Steuern der anfragenden Stelle die begehrte Information.
Hieran anknitipfend mochte der Gesetzgeber in seinem Entwurf zum sogenannten
Steuerburokratieabbaugesetz im Bereich des Bezugs von Altersvorsorgebeitréagen
als Sonderausgaben, dass Anbieter wie Lebensversicherungsunternehmen, Kredit-
institute, Bausparkassen und Kapitalanlagegesellschaften mit der Steuer-ID in
ahnlicher Weise verfahren dirfen.

So wéchst die Gefahr, dass die Steuer-ID as Personenkennzeichen im Bereich
aullerhalb der Finanzverwaltung verwendet wird. Zwar droht Unternehmern, die
die Steuer-ID in ,leichtfertiger” Weise fur gesetzlich nicht zuléssige Zwecke
nutzen, eine Geldbul3e von bis zu 10.000 Euro. Allerdings gentigt die Sanktionie-
rung des Datenmissbrauchs a's Ordnungswidrigkeit nicht, zumal eine ,leichtfertige*
Verwendung der Nummer oft nicht nachweisbar sein wird. Stattdessen sollte auf
die Verbreitung der Nummer an Stellen aul3erhalb der Finanzverwaltung verzichtet
werden.
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Wasist zu tun?
Der Gesetzgeber ist aufgefordert, die Verarbeitung der Steueridentifikations-
nummer nicht weiter auf Stellen aulerhalb der Finanzverwaltung auszudehnen.

Anderung des Kirchensteuer gesetzes

Der Schleswig-Holsteinische Landtag befasste sich mit einem Gesetz zur
Anderung des Kirchensteuergesetzes. Nicht alle Regelungen des Entwurfs
hielten einer datenschutzrechtlichen Wirdigung stand.

Kirchensteuerpflichtige sollten nach dem Entwurf die Moglichkeit haben, ihre
Kirchensteuer auch von inldndischen Kreditinstituten, Finanzdienstleistungs-
instituten, Wertpapierhandelsunternehmen und Wertpapierhandel shanken berech-
nen und an die Finanzamter weliterleiten zu lassen. Hierzu soll der Kirchensteuer-
pflichtige beim jeweiligen Institut einen Antrag stellen, in welchem er seine Réli-
gionszugehorigkeit zu benennen hat. Der Entwurf zum Kirchensteuergesetz
enthielt die Regelung, dass die erhobenen Daten nur fir den Kirchensteuerabzug
verwendet werden durfen und eine Verarbeitung fur andere Zwecke nur mit
Einwilligung des Steuerpflichtigen oder bel entsprechender gesetzlicher Regelung
zuldssigist.

Mit einem blof3en Antrag wird der Kirchensteuerpflichtige allerdings nicht dartiber
informiert, dass ihm aternativ ein zweiter Weg offensteht: Es bleibt weiterhin
moglich, die Kirchensteuer bei der Einkommensteuerveranlagung zu berticksich-
tigen. Damit besteht fir den Kirchensteuerpflichtigen die Wahl, ob er Informa
tionen zu seiner Religionszugehdrigkeit z. B. einem Finanzdienstle stungsinstitut
mittellt oder nicht. Bei der Religionszugehorigkeit handelt es sich um besondere
sensible personenbezogene Daten, deren Verarbeitung grundsétzlich einer besonde-
ren Einwilligung des betroffenen Blrgers bedarf. Diese Einwilligung muss auf einer
frelwilligen Entscheidung basieren, was voraussetzt, dass der Blrger seine Wahl-
moglichkeit kennt. Dies kam im Entwurf zur Anderung des Kirchensteuergesetzes
nicht klar zum Ausdruck.

Wasist zu tun?
Die Antragsformulare sind so zu gestalten, dass die betroffenen Birger auf die
bestehende Wahlmdglichkeit hingewiesen werden.

Zusendung falscher Steuerunterlagen

Die Finanzamter mussen bel der Versendung von Steuerunterlagen das
Steuer geheimnis wahren. Die Unterlagen dirfen nicht in falsche Hande gera-
ten.

Wir erhidlen Kenntnis von drel Vorfédlen, in denen Steuerpflichtige vom Finanzamt

Steuerunterlagen fremder Personen zugesandt bekamen. Es handelte sch um
Steuerbelege, die be der Steuererklarung eingereicht und nach Prifung an die
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Steuerpflichtigen zurtickgesandt werden sollten. Bei der Bearbeitung von Steuer-
fdlen missen die Mitarbeiterinnen und Mitarbeiter in den Finanzamtern technisch-
organisatorische Mal3nahmen zur Vermeidung derartiger Versehen ergreifen. Diese
genlgten nach unseren Feststellungen im Grundsatz. Bei der fehlerhaften Beftillung
der Postumschlége waren in den drel Féllen drei verschiedene Personen tétig, die
zudem in unterschiedlichen Bereichen ihre Aufgaben erflllten. Es handelte sich
jeweils um ein Versehen im Einzelfal. Da sich die Vorfélle in kurzem zeitlichen
Abstand ereigneten und so gehauft Verwechdungen stattfanden, hat das ULD eine
Beanstandung ausgesprochen.

Wasist zu tun?

Die Mitarbeiterinnen und Mitarbeiter in den Finanzamtern sind verpflichtet, bel
der Bearbeitung von Steuerfdlen mit den Steuerunterlagen sorgsam umzugehen
und Verwechdungen zu vermeiden.

Anforderungen an die Fuihrung eines Fahrtenbuches

Zur Fuhrung eines ordnungsgemali3en Fahrtenbuches geniigt es, dass sich die
Angaben zu Reiseziel, Reisezweck und beruflicher Veranlassung aus neben
dem Fahrtenbuch existierenden Aufzeichnungen ergeben.

Eine Burgerin bat das ULD um Prifung der Anforderungen eines Finanzamtes an
die Fuhrung eines Fahrtenbuches. Sie ist ads Soziapadagogin tétig und sucht im
Rahmen ihrer beruflichen Tétigkeit die betreuten Personen in deren privater
Wohnung auf. Um die angefalenen Fahrtkosten steuermindernd geltend zu
machen, ist en Fahrtenbuch zu fuhren, in dem Reisezweck und gefahrene Reise-
route einzutragen sind. Das Finanzamt forderte bel der Prifung des Fahrtenbuches
dartber hinaus Angaben zur jewells aufgesuchten Privatanschrift und die Namen
der aufgesuchten Personen. Die Birgerin sah sich aufgrund ihrer beruflichen
Schweigepflicht gehindert, dem Finanzamt die gewiinschten Daten mitzuteilen.

Die Bedingungen zum ordnungsgemal3en Fuhren eines Fahrtenbuches ergeben sich
nicht aus dem Gesetz. Gerichtlich ist jedoch geklart, dass ein Fahrtenbuch zeitnah
und in gebundener Form gefuhrt werden muss und die Fahrten in einem fort-
laufenden zeitlichen Zusammenhang wiederzugeben sind. Weiterhin wird gefordert,
dass fir jede Dienstfahrt Reiseziel, -zweck, Geschéftspartner sowie Datum und
Kilometerstand zu Beginn und Ende der jeweiligen Fahrt anzugeben sind. Diese
Verpflichtung gilt auch fur Berufsgeheimnistréger. Eine Verpflichtung zur Angabe
der Namen aufgesuchter Personen wird gerade vor dem Hintergrund as zul&ssig
angesehen, well die zustéandigen Mitarbeiter in den Finanzdmtern dem Steuer-
geheimnis unterliegen. Vorsétzliche Verstdfde gegen das Steuergeheimnis werden
mit Strafe bedroht. Die blof3e Angabe des Reisezwecks wére fur die Fihrung eines
ordnungsgemal¥en Fahrtenbuches nur dann ausreichend, wenn sich die Ubrigen
obligatorischen Angaben aus weiteren beigelegten Aufzeichnungen ergeben. Die
Forderung des Finanzamtes musste daher vom ULD nicht beanstandet werden.
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Wasist zu tun?

Zur Fuhrung eines ordnungsgeméal3en Fahrtenbuches fir steuerliche Prifungs-
zwecke durfen bestimmte Mindestangaben verlangt werden, auch von Berufs-
geheimnistragern. Diese mussen und dirfen aber keine dartiber hinausgehenden
Angaben offenbaren.

Rolf Uwe Frank Maier-Schulz — zur Erforderlichkeit des ganzen Namens

Manches Finanzamt tut sich damit schwer, nicht benétigte Daten zu l6schen
und nicht zu verwenden.

Ein neu zusténdiges Finanzamt verwendete im Adressfeld von Ubersandten Steuer-
bescheiden den vollen Namen der Person, d. h. dle drei VVornamen und den Nach-
namen. Das bisherige Finanzamt hatte hingegen beim Schriftwechsal nur den von
der Person angegebenen ersten Vornamen benutzt. Eine Einwilligung fir die
Verwendung aler Vornamen wurde gegentiber dem zusténdigen Finanzamt nicht
erklart. Woher stammten die Angaben zu den bisher nicht offenbarten Vornamen,
und durfte das Finanzamt ale verwenden? Nach dem Melderecht durfen die
Meldebehorden den Finanzdmtern ale Vornamen und den Nachnamen tbermitteln,
soweit dies fur die Aufgabenerfillung der Finanzbehdrden erforderlich ist. Diesist
der Fal bal der Angabe der weiteren Namen. Es gehort zu den Aufgaben der
Finanzémter, intern eine zwelfelsfrele Zuordnung von Namen zu Steuernummern
vorzunehmen. Im Hinblick auf die Adressierung von Post muss hingegen gepruft
werden, ob diese flr eine ordnungsgemélle Zustellung der Steuerbescheide nétig
sind. Vorliegend war dies nicht der Fal; es konnte davon ausgegangen werden,
dass bereits ein Vorname in Verbindung mit dem Nachnamen eine hinreichende
Unter scheidungskraft aufweist. Die Verarbeitung aler Vornamen im Rahmen der
Adressierung ist grundsétzlich nicht zuléssig.

Wasist zu tun?
Die Finanzbehdrden mussen auch be der Adressierung von Schreiben an die
Steuerpflichtigen prifen, ob die Angabe dler Vornamen erforderlich ist.

Kontover bindungsdaten beim Finanzamt

Auch fur gespeicherte Kontoverbindungsdaten gelten die Vorschriften zur
L 6schung per sonenbezogener Daten.

Ein Burger hatte gegenliber seinem Finanzamt eine erteilte Einzugser méachtigung
fur die Zahlung von Kraftfahrzeugsteuer widerrufen. Zahlungen wurden von ihm
fortan in Eigenregie Uberwiesen. Daraufhin begehrte er gegenliber dem Finanzamt
die Loschung seiner Kontoverbindungsdaten. Im Rahmen der vorzeitigen Abme-
dung eines anderen Fahrzeuges errechnete das Finanzamt wenig spéter eine
Gutschrift und teilte dem Steuerpflichtigen mit, den entsprechenden Betrag ,, auf
das bekannte Konto“ zu Uberweisen.
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Kontoverbindungsdaten wie ale personenbezogenen Daten sind zu |Gschen, wenn
die Speicherung unzuldssig ist oder die verarbeitende Stelle die Daten nicht mehr
fur ihre Aufgaben benétigt. Vorliegend handelte es sich um zwel verschiedene
Fahrzeuge, fur welche Kraftfahrzeugsteuer gezahlt werden musste. Flr jeden
Vorgang bzw. fir jedes Fahrzeug muss separat geprft werden, ob die weitere
Speicherung der Kontoverbindungsdaten erforderlich ist. Fir die Uberweisung von
Steuern durch den Steuerpflichtigen ist die Speicherung von Kontoverbindungs-
daten, im Gegensatz zur Tellnahme an einem Lastschrifteinzugsverfahren, nicht
notwendig. Daher musste eine Loschung dieser Daten erfolgen, wobel kein
separater Antrag des Steuerpflichtigen auf L 6schung gestellt werden musste.

Wasist zu tun?

Die Finanzbehodrden missen fur jeden Vorgang prifen, ob die weitere Speiche-
rung von Kontoverbindungsdaten erforderlich ist. Ein Rickgriff auf Daten aus
anderen Vorgéangen ist nicht zul&ssig.
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Datenschutz in der Wirtschaft

Ein turbulentes Jahr fir den Datenschutz im nicht 6ffentlichen Bereich liegt hinter
uns mit Skandalen wegen Arbeitnehmertberwachung (Tz. 5.3), Nutzung von
Telekommunikationsdaten und illegdem Datenhanddl (Tz. 5.4), mit 6ffentlicher
Aufmerksamkeit und verstérktem gesetzgeberischem Tétigwerden (Tz. 2.2 und
Tz.5.1).

BDSG-Novélen

Zwei Anderungsantr&ge fir das Bundesdatenschutzgesetz (BDSG) befinden sich
im Gesetzgebungsverfahren. Der erste betrifft die Schaffung neuer Regelungen im
Bereich des Auskunfteiwesens und des Scorings. Der zweite Antrag ist initiiert
durch die Vorgange im Zusammenhang mit dem illegalen Datenhandel und bezieht
sich auf die Datenverarbeitung zu Werbezwecken und die Einfihrung eines Audit-
gesetzes.

Gesetzentwurf zum Auskunfteiber eich und zum Scoring

Mit einigem Vorlauf beschloss die Bundesregierung Ende Juli 2008 einen
Entwurf zur Anderung des BDSG. Er geht — im Grundsatz zutreffend —
davon aus, dass die bisherigen Regelungen nicht mehr den Anforderungen
einer anonymer werdenden Geschaftswelt und der gesteigerten Bedeutung
von Auskunfteien gentigen.

Das BDSG wird zwar materiellrechtlich weitgehend den Erwartungen von Ver-
braucherinnen und Verbrauchern beim Einsatz neuer Technologien wie Scoring
oder Online-Warnverfahren in der Wirtschaft gerecht. Es besteht aber in diesem
Bereich ein hohes Transparenzdefizit, das u. a. auf ein grof3es Vollzugsdefizit
zurtickzufUhren ist. Die vom Entwurf angenommene Rechtsunsicherheit besteht
nur in wenigen Punkten. Die Bewertungen durch die Datenschutzaufsichtsbehtr-
den erfolgen weitgehend enheitlich, nach gemeinsamen Standards und in enger
Abstimmung. Unterschiedliche Bewertungen konnen der Fortentwicklung des
Rechtes dienen. Richtig ist, dass die Unternehmen im Auskunfteigeschéft ihre
gesetzlichen Pflichten oft leugnen und praktisch nicht akzeptieren. Insofern sind
gesetzliche Klar stellungen und Verbesser ungen zu begrilZen.

Erstmalig soll die Erstellung und Nutzung von Wahrscheinlichkeitswerten — das
Scoring — im BDSG geregelt werden. Die Vorschlége bleiben allerdings in
mancher Hinsicht hinter der bestehenden Rechtdage zurtick. Anschriftendaten
sollen fast unbeschrankt fir ein Wohnort-Scoring genutzt werden durfen, was eine
hohe Diskriminierungsgefahr birgt. Detailliert werden die Auskunftsrechte der
Betroffenen beim Scoring geregelt. Da die Praxis diesbezlglich bisher die beste-
hende Rechtslage ignorierte und die Unternehmen die Umsetzung verweigerten,
snd die geplanten Transparenzregelungen zu begruf3en. Highlights sind der
Anspruch auf eine kostenlose Selbstauskunft pro Jahr und die seit Langem von
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Datenschiitzern geforderte Bufgeldsanktionierung der Nichtertellung von Aus-
kinften gegentiber den Betroffenen.

Problematisch sind Regelungen zur Einmeldung von untitulierten Forderungen
be Auskunfteien. Schon nach zwe erfolglosen Mahnungen und unbestrittener
Forderung soll dies bel einer Auskunftei als Negativmerkmal eingemeldet werden
durfen. Im Telekommunikations- und im Medienbereich erleben wir zunehmend,
dass Vertrége fingiert werden, d. h., dass der Abschluss eines Vertrages nach
enem Telefonanruf eines Calcenters, dem Aufruf einer Webseite oder der
Nutzung eines sonstigen Telemediendienstes vom Unternehmen behauptet wird,
obwohl keine Willenserklarung durch den Verbraucher abgegeben wurde oder der
Vertrag aus rechtlichen Griinden nicht zustande gekommen ist. Sich aus solchen
fingierten Vertrégen vermeintlich ergebende Zahlungspflichten kdénnen mit der
geplanten Regelung kinftig an Auskunfteien einfacher eingemeldet werden. Die
Betroffenen wirden so gezwungen, auf einen behaupteten, aber tatsachlich nicht
berechtigten Zahlungsanspruch zu reagieren. Positiv ist, dass die Betroffenen
rechtzeitig vor der Einmeldung unterrichtet werden miissen. Einmeldungen erfol-
gen heute oft, ohne dass der Betroffene Kenntnis davon hat.

Es ware ein wichtiges Zeichen, wenn der Bundesgesetzgeber spezidl die — vielfach
versprochenen — transparenzverbessernden Vorgaben endlich in konkrete gesetz-
liche Regelungen umsetzen wirde.

Gesetzentwurf zur Datenver arbeitung zu Wer bezwecken

Das Bundesministerium des Innern kindigte beim Datenschutzgipfel Anfang
September 2008 als Reaktion auf das Bekanntwerden des illegalen Handels
mit sensiblen Personendaten, insbesondere Kontodaten, umfassende Verbes-
Serungen an.

Im Zentrum seines Vorschlags steht das Erfordernis der Einwilligung bel der
Datennutzung fur fremde Werbezwecke. Nach einer kurzen Zeit des Schweigens
liefen Lobbyisten, vor dlem aus der Werbebranche, gegen die geplante Anderung
Sturm. Bel dem Wechsel zum Permission Marketing wurde der Untergang des
Direktmarketings prophezeit. Dieser Wechsdl ist nicht nur verfassungsrechtlich
maoglich und aus Daten- und Verbraucherschutzsicht wiinschenswert, er liegt auch
im Interesse der Gesamtwirtschaft. Will die Wirtschaft wirklich den Dialog mit den
Verbrauchern, so missen diese gehort und es darf nicht Uber deren Kopfe hinweg
entschieden werden.

Eine offene Bund-Lander-Arbeitsgruppe unter der Leitung Brandenburgs machte
aus Sicht der Lander Vorschlage fir die Anderung des BDSG. Der im Dezember
2008 vom Kabinett beschl ossene Gesetzentwurf blieb leider hinter den formulierten
Erwartungen zuriick. Zentrale Forderungen der Bund-Lander-Gruppe, die insbe-
sondere die Starkung der Aufsichtsbehdrden und deren Kontrollinstrumente
betrafen, wurden nicht Gbernommen. Zu begrufen ist die Einfihrung eines Kiindi-
gungsschutzes fUr den betrieblichen Datenschutzbeauftragten.
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Bel den materiellen Regelungen hat die Angstkampagne der Wirtschaft Spuren
hinterlassen: Man hat sich nicht durchgerungen, die Datenverarbeitung zu Werbe-
zwecken umfassend von einem ,,Opt-In“, aso von ener vorab erteilten Zustim-
mung des Betroffenen abhangig zu machen und das sogenannte Listenprivileg zu
streichen. Der Entwurf enthdlt zahlreiche Ausnahmen, nicht nur bei der Daten-
verwendung zu Werbezwecken fir ,eigene’ Angebote. Erlaubt wird weiter im
Grunde die Ubermittlung listenmélig zusammengefasster Daten, womit die Gefahr
missbrauchlicher Weiterverwendung von Daten bel der empfangenden Stelle
weliterhin besteht. Erfreulich sind konkretisierende Vorgaben fir die Erteilung der
Einwilligung, ndmlich dass die Zustimmung bewusst erfolgt und zweifelsfrel zum
Ausdruck gebracht wird.

Andere Vorschlége, etwa die Pflicht zur Herkunfts- und Zweckkennzeichnung
von Daten, z. B. Uber Metadaten bzw. sogenannte ,sticky Policies’ (30. TB,
Tz. 8.2), blieben vollkommen unberticksichtigt. Positiv erwdhnenswert ist aler-
dings die Informationspflicht bel Datenschutzverstél3en.

Wasist zu tun?

Die beiden BDSG-Entwirfe sind noch in der laufenden Legidaturperiode zu
verabschieden. So wird den Verbraucherinnen und Verbrauchern signalisiert,
dass der Gesetzgeber deren Recht auf informationelle Selbstbestimmung zu
schitzen bereit ist.

Geodaten — Regeln fur die wirtschaftliche Nutzung

Das ULD hat sein Engagement zum Schutz Betroffener bei der Verwendung
von georeferenzierten Informationen fortgefihrt. Geodaten spielen eine
zunehmende Rolle bei der Planung von raumbedeutsamen Projekten, der
Berechnung von naturlichen Risken oder der Einschatzung von Auswirkun-
gen menschlichen Handelns auf die Umwelt.

Viede Wirtschaftsbranchen haben en vitades Interesse an der Verwertung von
Geoinformationen. Durch immer weiter verfeinerte Verschneidungs- und Analyse-
techniken verstarken sich die Gefahren fur die Personlichkeitsrechte der Betrof-
fenen. Hinzu kommt, dass die Erhebung der Daten in der Regel ohne Mitwirkung
und ohne Wissen der Betroffenen erfolgt. Der Inhalt der Daten ist durch digeni-
gen, die sie betreffen, haufig nicht verander- oder beeinflussbar.

Klarungsbedurftig ist zunéchst, unter welchen Bedingungen georeferenzierte Infor-
mationen Personenbezug haben und wie stark Geoinformationen die Personlich-
keitsrechte Einzelner beeintréachtigen konnen. In erster Linie sind Geoinformatio-
nen inhaltliche Aussagen zu geor eferenzierten Objekten oder Landfléchen. Diese
objektbezogenen Informationen konnen Aussagen Uber die personlichen oder wirt-
schaftlichen Verhdltnisse Einzelner beinhalten, z. B. des Eigentiimers eines Grund-
stiicks oder Gebaudes.
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Das ULD erstellte fur die Kommission fr Geoinformationswirtschaft des Bundes-
ministeriums fur Wirtschaft und Technologie (GIW-Kommission) eine sogenannte
~<Ampestudie’. Wir entwickelten die dogmatischen Grundlagen fur eine Katego-
riserung von Geodaten und bewerteten hiernach eine von der Kommission vorge-
legte Liste von Datenarten. Zudem wurden die verschiedenen Zugangsmaglich-
keiten zu den Daten systematisiert.

Geoinformationen besitzen nach den Ergebnissen des ULD Personenbezug, wenn
der Inhalt einer Information auch eine Aussage lber eine Person trifft. Nicht jede
Information, die mit einer Person technisch verkntpft werden kann, fallt damit in
den Anwendungsbereich des Datenschutzrechts. Personenbezug besitzen Geo-
informationen erst, wenn sie auf die Rechte und Interessen einer nattirlichen Person
einwirken (Ergebniskontext), Betroffene bewerten oder ihr Verhalten bzw. ihre
Stellung innerhalb einer gegebenen Gruppe beeinflussen (Zweckkontext) oder
direkt eine inhdtliche Aussage Uber die Personlichkeit einer Person enthalten
(Inhaltskontext).

Das ULD klassifizierte die vorgegebenen Geodatensétze hinschtlich der Geféahr-
dung fur die Personlichkeitsrechte. Dies kann nicht losgel6st von dem jewelligen
Verarbeitungs- und Nutzungszusammenhang erfolgen. Das ULD entwickelte daher
Kriterien zur Bewertung der Sensibilitat von Informationen, wobei die Gefahr-
dung weiterer Grundrechte sowie Nutzungsinteressen der Betroffenen, des Staates
und der Wirtschaft sowie die Verflgbarkeit der Geoinformationen einflief3en.

Die fur die wirtschaftliche Nutzung von Geodaten erforderliche punkt- oder fl&
chenbezogene Verschneidung von Informationen kann zu einer erhohten
Geféhrdung der Personlichkeitsrechte fuhren und bis zu einer umfassenden Profil-
bildung zu einzelnen Personen gehen. Eine derartige Datenakkumulation zu
Einzelprofilen ist unzuldssig.

Das Ampelsystem der Studie basiert auf den Gefahrdungseinschétzungen und den
vorhandenen rechtlichen Normen. ,Grin“ engestufte Daten besitzen keinen
Personenbezug bzw. keine relevante Geféhrdung fur die Personlichkeit des Ein-
zelnen. Informationen der Kategorie ,,Gelb“ haben Personenbezug mit einem im
Einzelnen variierenden Geféhrdungspotenzial. Datenarten mit ,Rot* sind perso-
nenbezogen und besonders schutzwirdig. Die wirtschaftliche Nutzung dieser
Daten ist in der Regel ausgeschlossen und unterliegt besonderen rechtlichen
Anforderungen. Die Studie ist im Internet abrufbar unter:

http://www.geobusiness.org/

Die Erkentnisse der Studie wurden von uns sowohl in dem von uns geleiteten
»Unterarbeitskreis Geodaten* der Datenschutzbehdrden as auch im , Arbeitskreis
Geodateninfrastruktur des Landes Schleswig-Holstein® eingebracht. Wir beglea-
teten die Umsetzung der INSPIRE-Richtlinie im Land Schleswig-Holstein und
auf Bundesebene und wirkten an der Sensibiliserung beim Thema Geodaten und
Datenschutz mit (30. TB, Tz. 8.14).
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Ein néchster Schritt wird darin bestehen, konkr ete Praxisanwendungen auf deren
datenschutzrechtliche Zuléssigkeit hin zu untersuchen und dabei z. B. die Grenzen
der Verschneidung von Geoinformationen abzustecken, um diese ohne Bedrohung
fur die Personlichkeitsrechte der Betroffenen zu ermdglichen. Dabel sind Methoden
und Technologien zu entwickeln, Uber welche die wirtschaftlichen Potenziale von
Geodaten genutzt werden kdnnen, ohne die Personlichkeitsrechte der Betroffenen
zu geféhrden. Die Anonymisierung und Aggregierung von Daten sind insofern von
hoher Relevanz. Mindestanforderung an eine datenschutzkonforme Nutzung ist es,
die Transparenz fir die Betroffenen und deren Recht auf effektiven Widerspruch
Zu sichern.

http://www.datenschutzzentrum.de/geodaten/

Wasist zu tun?

Die nachhaltige wirtschaftliche Nutzung von Geodaten und deren gesellschaftli-
che Akzeptanz kann nur durch die Schaffung von Rechtssicherheit fir Betroffene
und Datennutzer sichergestellt werden.

L ebensmitteldiscounter —der nichts wissen wollte und doch alles wusste

Im Mérz 2008 brach ein Sturm der Entrustung los: Ein Detektiv hatte
Berichte Uber seine Tatigkeit fur einen grofden deutschen Lebensmittel-
discounter an die Presse weitergegeben. Im Einzelhandel wurden offensicht-
lich systematisch Mitarbeiter bespitzelt.

Den Uberwachungsberichten waren detaillierte Protokolle tiber das Verhalten der
Mitarbeiter des Discounters sowie Informationen aus deren Privatleben zu ent-
nehmen. Die Mitarbeiter sowie die Kunden waren mit Miniaturkameras beobachtet
worden. Bel unseren aufsichtsbehdrdlichen Ermittlungen zeigte sich immer ein
dhnliches Muster der Detektiveinsdtze. Die rechtlich selbststéndigen Regio-
nalgesellschaften des Discounters beauftragten eine oder mehrere Sicherheitsfirmen
und wahlten zwischen zwei verschiedenen Einsatzarten:

Be der sogenannten L adendiebstahlskontrolle
wurden fUr einen Zeitraum von ca. ener
Woche Miniaturkameras in der Filide instal-
liert. Die Bilder wurden in Echtzeit auf im
Aufenthdtsraum aufgestellte Monitore Ubertra-
gen, vor denen der Mitarbeiter der beauftrag-
ten Sicherheitsfirma sal3 und die Bilder kon-
trollierte. Die Beschéftigten der Filide beka
men die Installation der Kameras mit; auch die
Anwesenheit des Detektivs war fur se erkenn-
bar. Was se nicht wussten: Es ging nicht nur darum, Ladendiebe zu fassen. Im
Wesentlichen wurden zur Aufkl&rung von Inventurdifferenzen auch die einzelnen
Mitarbeiter unter die Lupe genommen. Die eingesetzten Detektive kontrollierten
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nicht nur die Monitore, sondern fuhrten akribisch dartiber Protokoll, was ihrer
Ansicht nach ,verdachtig” war. Sie hidlten die Verhatensweisen der einzelnen
Mitarbeiter fest, zeichneten die Informationen auf, die sie aus eigenen Gespréachen
mit den Mitarbeitern auch Uber deren Privatleben erhalten hatten, belauschten die
Gesprache der Mitarbeiter untereinander bzw. die Gesprache, die se z. B. inihren
Pausen privat mit dem Handy fuhrten, und protokollierten die so gewonnenen
Erkenntnisse. Von den Detektiven wurden Uber Eigenschaften und Gefuihl szustan-
de der Mitarbeiter zum Teil die absurdesten Einschétzungen festgehalten. Das
Verhadten eines Mitarbeiters wurde vom eingesetzten Detektiv as verdachtig
gekennzeichnet, weil der Mitarbeiter bel seinem Privattelefonat mit dem eigenen
Handy den Raum verlief3 und ,auffdlig leise® sprach. In den Berichten werden
ganze Gespréche und Aussagen von Mitarbeitern wortlich zitiert. Sie enthalten
zum Tell intimste Informationen aus dem Privatleben der Beschéftigten, die diese
im Gesprach mit dem Detektiv vertrauensvoll offenbart hatten oder die von
anderen Mitarbeitern Uber Kollegen preisgegeben wurden. Zum Abschluss des
Einsatzes wurden dl diese Informationen in einem Einsatzbericht festgehalten, der
dem Auftraggeber Ubergeben wurde.

In der zweiten Variante, dem sogenannten Observationseinsatz, wurden am
Wochenende Miniaturkameras installiert. Diese zeichneten das Geschehen Uber
einen Zeitraum von einer Woche auf, ohne dass die Mitarbeiter oder die Filidla-
tung informiert waren. Die Aufnahmen wurden von Mitarbeitern der Sicherheits-
firma nach ,verdéachtigen“ Szenen ausgewertet. Die zusammengestellten Video-
sequenzen wurden zum Abschluss des Einsatzes der Auftrag gebenden Regional-
gesallschaft Gbergeben. Bel diesen Observierungseinsdtzen ging es ausschliefdich
darum, die Mitarbeiter zu beobachten. Zumeist konzentrierte sich die Aktion auf
einzelne Mitarbeiter einer Filide, die sch nach Ansicht der Regionalgesellschaft
zuvor ,auffdlig” verhaten hatten. Aufgezeichnet wurde dlerdings das Verhaten
aler Mitarbeiter der betroffenen Filiden.

In schleswig-holsteinischen Filialen wurden insgesamt 11 Einsédtze festgestellt,
von denen zwe als Observierungs- und neun as Ladendiebstahl skontrolleinsétze
durchgefuhrt wurden. Das ULD verhangte ein Bul3geld gegen die in Schleswig-
Holstein anséssige Regionalgesdllschaft. Diese bemihte sich festzustellen, dass die
Ergebnisse der Uberwachung sowie die Videosequenzen, soweit sie keine Hin-
weise auf Eigentumsdelikte enthielten, unbeachtet geblieben seien. Dennoch hatte
se die Ergebnisse der Uberwachungen und die Videosequenzen entgegengenom-
men und vorgehalten, ohne die Berichte und Videos zurlickzuweisen bzw. zu
|Gschen.

Das Interesse eines Unternehmens, ungewohnlich hohe Inventurverluste aufzukl&
ren und die Ursachen zu ermitteln, ist anzuerkennen. Dies rechtfertigt jedoch nicht
die Einholung von Erkenntnissen durch VollUberwachungsmal3nahmen und derart
invasive Eingriffe in die Personlichkeitsrechte und Privatsphére der Beschaftig-
ten. Die oft sehr subjektiven Einschétzungen der Detektive waren nicht durch nach
auRen wirkende objektive Merkmale messbar bzw. einer objektiven Uber-
prifbarkeit zugénglich. Die Informationen waren in grofem Umfang ungeeignet,
um valide Erkenntnisse im Hinblick auf potenzielle Eigentumsdelikte von Mitar-
beitern zu erlangen. Unabhdngig von Seriositdt, Zuverléassigkeit und Validitét
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vermogen derartige Informationen, snd se enmal ausgesprochen oder sogar
schriftlich fixiert, den Betroffenen einen Makd anzuhaften. Selbst wenn diese
Darstellungen unbeachtet geblieben sind, so wurden sie doch zur Kenntnis genom-
men. Bel zukinftigen Unregelméldigkeiten werden diese dann leicht zulasten der
Betroffenen herangezogen. Diese kbnnen gegen den haften bleilbenden Eindruck,
»hicht ganz koscher zu sein®, keine wirksamen Mal3nahmen ergreifen. Die Betrof-
fenen wurden erst informiert, als die Vorgange schon offentlich geworden waren
und die Aufsichtsbehtrden ihre Verfahren eingel eitet hatten.

Die Aufsichtsbehtrden der Lénder arbeiteten bel ihren Ermittlungen eng zusam-
men. Sie ahndeten zudem die Nichtbestellung betrieblicher Datenschutzbeauf-
tragten. Auch gegen in anderen Bundedandern ansdssige Regionalgesdllschaften
wurden Bul3gelder verhangt. Insgesamt betrug die Bul3geldsumme eine fir Daten-
schutzverstol3e in Deutschland bis dahin noch nicht erreichte Rekordhdhe von
1,462 Mio. Euro. Die baden-wirttembergische Datenschutzaufsicht, das dortige
Innenministerium, koordinierte das gemeinsame Vorgehen der Aufsichtsbehdrden
und erstellte einen Gesamtbericht, der im Internet abrufbar ist.

https://www.datenschutzzentrum.de/presse/20080911-lidl-
bussgel dverfahren.html

Arbeitgeber trifft die Pflicht zu prifen, ob und inwieweit se Informationen Uber
Mitarbeiterinnen und Mitarbeiter erheben und speichern dirfen. Insbesondere
Privates, Informationen vom Hoérensagen sowie Dritteinschatzungen tber Gefihls-
zustande und spezifische Eigenschaften der Mitarbeiter sind fur Arbeitgeber tabu.
Vollprotokollierungen des Mitarbeiterverhaltens am Arbeitsplatz greifen
unverhd@itnisméldig in die Personlichkeitsrechte von Arbeitnehmern en. Die
Nutzung derart gewonnener Informationen zur Leistungs- und Verhaltenskontrolle
ist unzuldssig. Sollen im Betrieb Ermittlungen zur Verhinderung von Inventur-
verlusten vorgenommen werden, so miissen klare Festlegungen, z. B. in Form einer
mit dem Betriebsrat geschlossenen Betriebsvereinbarung, erfolgen; die Malinahmen
mussen fur die Mitarbeiter transparent sein und durfen die Grenzen des
Verhdltnisméldigen nicht Uberschreiten. Sollen im Ausnahmefal von Dritten
Informationen eingeholt werden, so ist der Mitarbeiter zu benachrichtigen; es
mussen Beschwerde- oder Eskalationsverfahren vorgesehen sein, die es dem Mit-
arbeiter ermdglichen, eine Gegendarstellung abzugeben. Heimliche Videotberwa
chung in dffentlichen R&umen ist schon vom Bundesdatenschutzgesetz verboten.
Technische Beobachtungen miissen ausnahmslos gekennzeichnet werden. Video-
Uberwachung ist nur in Ausnahmefdlen zuldssig; die Dauerlberwachung eines
Arbeitsplatzes ist in jedem Fdl unzuldssg. Den Mitarbeitern missen zudem
unbeobachtete Rickzugsraume gewahrt werden.

Wasist zu tun?

Arbeitgeber missen sich an die engen Grenzen zul&ssiger Mitarbeiterkontrolle
halten. Der Discounter muss ein Datenschutzmanagement einfuhren, das dies
nachhaltig gewahrleistet.
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Bei Anruf Betrug —illegaler Handel mit Adress, Telefon- und Bankdaten

Was friher fast unmdoglich schien, erweist sich heute als bedrohlich. Tausen-
de Burgerinnen und Birger erhalten unerwiinschte Anrufe von Callcentern,
die ihnen Vertrage, z. B. Lotterieteilnahme, anbieten. Obwohl die Betroffe-
nen die telefonischen Angebote zumeist ablehnen, werden kurze Zeit spater
Geldbetrage von ihren Bankkonten abgebucht. Das Vorgehen erfolgt mit auf
illegale Weise beschafften Bankdaten.

e Sachverhalt

Im Sommer 2008 Ubergab die Verbraucherzentrale Schleswig-Holstein dem ULD
eine ihr zugespielte CD aus einem L Ubecker Callcenter. Auf der CD befanden sich
mehr als 17.000 Datensdtze mit Angaben zu Namen, Adresse, Geburtsdatum,
Telefonnummer und Kontoverbindung. Die Struktur der Datensédtze wies auf eine
Herkunft aus dem Bereich einer Klassenlotterie hin. Weitere CDs folgten mit
zusétzlichen Angaben wie E-Mail-Adressen und Verbraucherangaben. Einzelne
Datenbestéande bezogen sich gezielt auf dtere Menschen. Zurzeit verfugt das ULD
Uber fast acht Millionen illegale Datensitze, die entweder aus der Ubergabe durch
die Verbraucherzentrale, von anonym zugespielten CD-ROMs oder einem Lock-
vogelankauf des Verbraucherzentrale Bundesverbands (vzbv) stammen. Die Daten-
sétze werden zur Ermittlung der Quellen und fur die Beauskunftung an Betroffene
genutzt (Tz. 6.5).

Die Kundendaten einschliefdich der Bankverbindungen wurden auf unterschiedli-
che Weise erlangt. Die meisten Datensétze stammen offensichtlich aus Glucks-
spielunternehmen. Diese Unternehmen geben zum Tel an, die Daten nicht
verkauft zu haben. Folgende Szenarien kommen in Betracht: Entweder haben
unzuverldssige Mitarbeiter Firmendatenbestdnde kopiert und an Adresshandler
weiterverkauft, oder Callcenter haben die Daten nach Abschluss ihrer Auftrége
nicht geléscht, sondern gesammelt und fur eigene Zwecke verwendet. In Einzel-
fdlen wurden im Rahmen von telefonischen Kaltakquisen Eigenangaben von
Betroffenen durch Callcenter erfasst. Andere Datenbestande stammen aus der
Inanspruchnahme von Internetdiensten, aus dem Zeitschriftenvertrieb, aus Spen-
densammlungen, von Preisausschreiben oder aus Kundendatenbesténden anderer
Unternehmen.

Die illegal erhobenen Daten wurden in viden Fdlen an Adressdatenhandler
weitergegeben, die diese dann auf dem Schwarzmarkt weiterverkauften. Viele
Callcenter nutzten die ihnen anvertrauten oder die gekauften Daten einschliefdich
Kontoverbindung und Telefonnummer fir die weitere T elefonakquise oder fur das
Fingieren von Vertréagen, insbesondere in den Branchen Lotterie, Telekom-
munikation, Zeitschriftenvertrieb, Online-Angebote oder Spendenanwerbung.
Anschlief?end wurden die Daten an die Unternehmen weitergegeben, fur die tat-
sachlich oder vermeintlich Vertrdge abgeschlossen wurden. Diese wiederum zahl-
ten hierfir Provisionen und buchten von den Konten der — oft vermeintlich —
gewonnenen Kunden Betréage ab. Die Kontoabbuchungen wurden von den
Kreditingtituten regelméldig ungepriift akzeptiert, selbst dann, wenn es sich um
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Massenabbuchungen handelte und aufgrund von Widerspriichen von Kunden und
dadurch notwendigen Rickbuchungen der Verdacht bestand, dass rea keine
Abbuchungserméchtigungen der Kunden vorlagen. Die Ruckbuchungen werden
von den Banken innerhadb ener Frist von sechs Wochen ohne welitere Hinter-
fragung durchgefihrt. Erfolgen Widerspriiche spéter, wird die Rickbuchung zu
einem langwierigen Prozess.

e Datenschutzrechtliche Bewertung

Nach den derzeitigen Regelungen des Bundesdatenschutzgesetzes ist die Nutzung
personenbezogener Daten fur Werbezwecke in der Regel zuléssig, wenn sie sich
auf Name, Adresse, Geburtgahr, Branche und Gruppenzugehdrigkeit beschrankt.
Man spricht vom , Listenprivileg*. Bankverbindung und Telefonnummer gehdren
nicht zu diesem gesetzlich definierten Datenkatalog. Deren Nutzung fir Werbe-
zwecke ist unzuléssig, es sai denn, der Betroffene hat ausdrticklich und wirksam
hierin eingewilligt. Dem ULD ist bisher kein einziger Fal bekannt, bei dem ein
Betroffener eine derartige Einwilligung erteilt hétte.

Die Tétigkeit von Calcentern erfolgt in viden Féllen as Datenverarbeitung im
Auftrag. Auftragnehmer haben nach Durchfihrung eines Auftrags, z. B. der
Kundenbetreuung, die vom Auftraggeber zur Verfigung gestellten Daten zu
|6schen oder sie an diesen wieder zurlickzugeben. Eine Nutzung dieser Daten zu
anderen und eigenen Zwecken ist unzuldssig. Der Auftraggeber hat den Auftrag-
nehmer sorgféltig auszuwahlen und die Einhaltung bestimmter vertraglicher Vor-
gaben zu Uberwachen. Zudem muss der Auftraggeber sorgféltig prifen, welche
Daten fur die Auftragserfullung tatséchlich erforderlich sind, und darf auch nur
diese weitergeben. In viden Fallen spidlt die Kontoverbindung keine Rolle und darf
folglich nicht dem Zugriff der Dienstleister ausgesetzt werden. Sowohl Auf-
tragnehmer as auch Auftraggeber missachteten in den Datenmissbrauchsféllen ihre
datenschutzrechtlichen Pflichten.

Die materiell unzuldssige Verarbeitung von Kontodaten ist eine Ordnungswidrig-
keit, die mit einem Buf3geld von bis zu 250.000 Euro geahndet werden kann.
Erfolgen derartige Handlungen vorsétzlich gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern oder zu schadigen, so liegt eine Straftat vor, die
mit einer Freiheitsstrafe bis zu zwei Jahren bestraft werden kann. In den Félen der
Nutzung von Kontodaten zur unberechtigten Abbuchung vom Konto kann in der
Regd von einer Bereicherungsabsicht ausgegangen werden.

e Washat das ULD gemacht?

In den ersten Wochen des Datenskandals wurde das ULD mit Anfragen besor gter
Blrger — per Brief, Fax, E-Mail oder telefonisch — regelrecht zugeschuttet. Wir
haben alen Anfragenden geantwortet und Auskunft erteilt. Den anfragenden
Betroffenen wurde mitgeteilt, ob sie in dem Bestand mit zun&chst 17.000 und dann
fast acht Millionen Datensédtzen enthalten sind oder nicht. Die Betroffenen konnten
so entscheiden, ob se sich en neues Konto oder eine neue Telefonnummer
einrichten wollten. Das ULD empfahl zudem, eine besondere Sorgfalt bel der
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Kontrolle der Kontoausziige walten zu lassen. In Einzelfdlen stellte das ULD
Banken, deren Kunden vom illegden Datenhandel betroffen waren, auf deren
Angebot hin die sch hierauf beziehenden Datensdtze zur Verfligung, um die
Kunden im Auftrag des ULD Uber die unzuléssige Datenspeicherung zu informie-
ren.

Den Anfragenden wurden Ratschlage erteilt, z. B. wie man sich kinftig vor
unerlaubten Abbuchungen schitzen kann, wie man die unzuldssig abgebuchten
Betrage zurtickerh@lt oder dass man regelméldig seine Kontoausziige Uberprifen
sollte. Diese sind als haufig gestellte Fragen (FAQ) und Antworten im Internet
abrufbar.

https://www.datenschutzzentrum.de/kontodaten/fag-kontodaten.html

Das ULD hat umgehend nach Erhalt der Daten diese an die zustdndigen Staats-
anwaltschaften weitergel eitet und entsprechende Strafantr &ge gestellt. Eine Riick-
meldung von den Staatsanwaltschaften hat das ULD bisher nicht erhalten.

e Forderungen an die Palitik und andere I nstitutionen

Alle Betelligten — also vorrangig die Politik, die Auftrag gebenden Unternehmen,
die Calcenter und die Kreditinstitute — sind aufgefordert, alles zu unternehmen,
damit der illegale Datenhandel nicht weitergefuhrt wird. Aus den aktuellen Erfah-
rungen zieht das UL D folgende Schlussfolger ungen:

e Das Bundesdatenschutzgesetz muss Uberarbeitet werden. Die Weltergabe von
personenbezogenen Daten fur Werbezwecke sollte von der informierten Ein-
willigung des Betroffenen abhangig gemacht werden (Permission Marketing)
(Tz. 2.2). Die bisherige Privilegierung der Werbenutzung ist verfassungsrecht-
lich fragwirdig und rechtspolitisch anachronistisch. Zudem sollte gepruft
werden, ob der Sanktionsrahmen im Bereich des Ordnungswidrigkeitenrechts
und des Strafrechts im Bundesdatenschutzgesetz vor dem Hintergrund der
Datenschutzskandale noch ausreicht.

o Esist sorgféltig zu prufen, ob und unter welchen Bedingungen — nach US-ame-
rikanischem Vorbild — die Unternehmen verpflichtet werden, die Betroffenen bel
Datenpannen zu informieren. Dabel muss alerdings verhindert werden, dass
Menschen unnétig beunruhigt werden.

e Unternehmen sollte untersagt werden, die Zustimmung zur Datennutzung fur
Werbezwecke zur Bedingung fur den Vertragsabschluss zu machen. Dieses —
aus dem Telemedienrecht bisher bekannte — sogenannte Koppelungsverbot
sollte fUr alle Branchen gelten.

e Die Mdglichkeiten, den durch Datenmissbrauch entstandenen Gewinn von den
Unternehmen wieder einzuziehen (Gewinnabschopfung), missen gepruft werden.
Praktische Voraussetzung hierfur ist alerdings eine erhebliche personelle Auf-
stockung fur die behdrdlichen Ermittlungen.
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e Unternehmen, die Drittfirmen wie z. B. Calcenter as Auftragnehmer oder
Dienstleister einschalten, missen diese besser kontrollieren. Die Auftragnehmer
mussen sich strikt an die Weisungen des Auftraggebers halten und durfen die
Daten nicht fir eigene Zwecke nutzen. Zudem durfen nur solche Daten
weitergegeben bzw. Ubermittelt werden, die auch tatséchlich erforderlich sind,
um die Aufgabe zu erfillen.

e Die Kreditinstitute sollten verpflichtet werden, Félle von Massenabbuchungen
und haufigen Ruckbuchungen zu Uberprifen. Wenn der Verdacht besteht, dass
keine Einzugserméchtigungen vorliegen, dirfen die Abbuchungsauftrége nicht
ungeprft ausgefthrt werden.

e Mit Warndateien Uber solche Unternehmen, bel denen der begriindete Ver-
dacht auf Datenschutz- bzw. Verbraucherschutzverstof3e besteht, konnten die
schwarzen Schafe vom Rest der Branche getrennt werden. Hierfur gibt es im
Bundesdatenschutzgesetz schon heute hinreichende Rechtsgrundlagen.

e An ener erheblichen Verbesserung der personellen Ausstattung der Daten-
schutzaufsichtsbehorden geht kein Weg vorbel. Eine einstellige Zahl von
Mitarbeitern ist regelméllig fur mehrere Hunderttausend Firmen zustandig;
Vollzugsdefizite sind so zwangdlaufig.

Der Landtag Schleswig-Holstein hat die Erfahrungen mit dem illegalen Daten-
handel zum Anlass genommen, durchgéngig zu begriRende Forderungen an den
Bundesgesetzgeber zu formulieren (LT-Drucksache 16/2421). Weitere Einzelhei-
ten zum Thema sind im Internet abrufbar unter:

https://www.datenschutzzentrum.de/kontodaten

Wasist zu tun?

Alle Beteiligten und Betroffenen sind gefordert. Statt mit den Fingern immer auf
die anderen zu zeigen, muss jede und jeder prifen, was sie bzw. er selbst zur
Vermeidung von Datenmissbrauch tun kann, und dies dann auch umsetzen.

Neues aus der Versicherungswirtschaft: Licht und Schatten

Auf dem Weg zu branchenweiten Verhaltensregeln?

Der Gesamtverband der Deutschen Versicherungswirtschaft (GDV) erstellt
derzeit Verhaltensregeln, die die zuldssigen Datenverarbeitungen der Mit-
gliedsunter nehmen konkretisieren und selbstver pflichtend festlegen sollen.

Bisher wurde versucht, die Datenverarbeitung bel V ersicherungsunternehmen tber
umfangliche Einwilligungserklérungen der Versicherungsnehmer zu legitimieren.
Die Krux an der Sache: Wer die Zustimmungsklauseln nicht unterzeichnet, erhat
keinen Versicherungsvertrag. Dies gilt fir die gesamte Branche. Die Klauseln sind
weitestgehend angeglichen. Die Versicherungsnehmer sind gezwungen, den Daten-
verarbeitungen zuzustimmen, well sie sonst keinen Versicherungsschutz erhalten.

Tétigkeitshericht 2009 des ULD SH

83



Datenschutz in der Wirtschaft

Von einer , freiwilligen* Einwilligung
kann daher nicht die Rede sein. Dies gilt
ebenso fur die Erklérungen zur Ent-
bindung von der Schweigepflicht, diein
bestimmten Versicherungssparten fir
die Anfrage bei Arzten oder anderen
beruflichen Geheimnistrégern eingeholt
wird. Fir diese hat das Bundesverfas-
sungsgericht im Jahr 2006 festgestellt,
dass die Freiwilligkeit bei der Abgabe
einer solchen Erkldrung nur gewahrt
werden kann, wenn dem Versicherungs-
nehmer die Mdglichkeit gegeben wird,
in jedem einzelnen Fall zu entscheiden,
ob er einen Arzt oder eine andere Stelle
von der Schweigepflicht entbinden
mochte. Klar ist aber auch: Fir die
Abwicklung eines Versicherungsver-
hdltnisses missen personenbezogene
Daten verarbeitet werden. Die Legiti-
mation hierfir kann gch alerdings
bereits aus dem Bundesdatenschutz-
gesetz ergeben, soweit ausschliefdlich
die fur die Abwicklung erforderlichen
Daten verarbeitet werden. Einer Ein-
willigung des Betroffenen bedarf es
dann nicht; diese ist auch nicht ange-
zeigt: Mit der Einwilligung wird dem
Betroffenen faschlicheweise suggeriert,
er konne Uber die Datenverarbeitung
selbst bestimmen. Diese ist vielmehr
zwingende Grundlage fur die Abwick-
lung und Durchfihrung des Vertrags.
Einwilligungen dirfen grundsétzlich nur
dort eingesetzt werden, wo fir die
Betroffenen eine echte Entscheidungs-
moglichkeit gegeben ist. Alle anderen

Erstellung wvon Verhaltensregeln
nach 838a Bundesdatenschutzgesetz
(BDSG)

§ 38a Bundesdatenschutzgesetz (BDSG)
sient die Mdoglichkeit vor, dass Be-
rufsverbdnde oder andere Vereini-
gungen, die bestimmte Branchen ver-
treten, sich selbst einen Verhaltens-
kodex auferlegen. Diese sogenannten
Verhaltensregeln ersetzen die Vor-
schriften des Bundesdatenschutzge-
setzes nicht. Se dienen dazu, die sehr
abstrakt gehaltenen Regelungen des
BDSG im Hinblick auf die branchen-
typischen Datenverarbeitungen zu
konkretisieren. Se bringen fur die
Mitgliedsunternehmen der Verbande
Vortelle: Die Aufsichtsbehdrde prift
die Verhaltensregeln und schafft
damit Rechtssicherheit im Hinblick
auf branchentypische Datenflisse.
Fir die Betroffenen erhoht sich durch
sie die Transparenz Uber die Art der
Verwendung ihrer Daten. Die Bran-
che legt die Datenverarbeitung seiner
Unternehmen in den Verhaltensregeln
offen und verpflichtet sich hierauf
verbindlich. So wird auch die Uber-
prufbarkeit der Datenverarbeitung
verbessert. Die Betroffenen konnen
auf die Festlegungen bauen, weil die
Aufsichtsbehorde diese tberprift hat.
Trotz dieser Vorteile wurde vom
§38a BDSG bisher praktisch kein
Gebrauch gemacht. Genehmigte Ver-
haltensregeln gab es in Deutschland
bisher nicht.

Datenverarbeitungen missen an den gesetzlichen Verarbeitungsmoglichkeiten gemes-
sen und den dort vorgeschriebenen beschrankten Mdglichkeiten angepasst werden.

Mit der Erstellung der Verhaltensregeln versucht jetzt erstmalig die Versiche-
rungsbranche ihre Verarbeitungsprozesse konkret festzulegen und auf ihre Verein-
barkeit mit dem Datenschutzrecht Uberprifen zu lassen. Mit dieser Unterwerfung
verpflichten sich die Versicherungsunternehmen, nach den festgelegten Regeln zu
verfahren. Datenschutzeinwilligungen dirfen daneben nur eingeholt werden, wenn
besonders sensible Daten, z. B. Gesundheitsdaten, verarbeitet werden, oder eine
echte, freiwillige Entscheidungsméglichkeit fur den Versicherungsnehmer besteht,
z. B. im Bereich der Werbung. Dort kann der Versicherungsnehmer die Einwilli-
gung verweigern, ohne dass dies das Versicherungsverhdtnis berthrt.
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Seit nunmehr anderthalb Jahren verhandelt das ULD, das den Vorsitz der Arbeits-
gruppe (AG) Versicherungswirtschaft — der Zusammenschluss der Datenschutz-
aufsichtsbehodrden zum Thema Versicherungen — innehat, mit Vertretern des GDV,
der Mitgliedsunternehmen sowie mit Vertretern der Verbraucherschiitzer (Ver-
braucherzentrale Bundesverband — vzbv) Uber die Erstellung der Verhatensregeln
und die Formulierung von Mustereinwilligungserkldrungen. Nach endgultiger
Einigung zwischen Aufsichtsbehorden und GDV sollen die Verhatensregeln
gemd? dem Bundesdatenschutzgesetz zertifiziert werden. Die Entwirfe der
Verhatensregeln sowie der Mustererklérungen zur datenschutzrechtlichen Einwil-
ligung und zur Schweigepflichtentbindung sollen dem Dusseldorfer Kreis, d. h.
dem Zusammenschluss der obersten Datenschutzaufsi chtsbehtrden in Deutschland,
im April 2009 vorgelegt werden. Das ULD ist der Uberzeugung, dass die
Verhatensregeln eine Verbesserung im Hinblick auf Rechtmalligkeit, Transpa-
renz und Kontrolle des bisherigen Wildwuchses der Datenverarbeitung in der
Versicherungswirtschaft bringen kénnen.

Wasist zu tun?

Aufsichtsbehdrden und Versicherungsunternehmen missen zu den erarbeiteten
Formulierungsvorschldgen Stellung nehmen. Konkretisieren die Vorschlage das
BDSG und liefern einen Datenschutzmehrwert, so sind die Verhaltensregeln zu
zexrtifizieren — und von Unternehmen zu beachten.

Hinweis- und Informationssystem —Kein Land in Sicht!

Der Versicherungswirtschaft gelang es nicht, ihr Hinweis- und Informations-
system (HIS) bis zum Jahresbeginn 2009 datenschutzkonform umzugestalten.
Begrindet wird eine Verzogerung dieses Vorhabens um weitere zwei Jahre
mit dem unerwartet hohen Entwicklungsaufwand.

Die Versicherungswirtschaft konnte davon tUberzeugt werden, dass ihr bisher zum
Zweck der Risikobewertung und Betrugspravention betriebenes System HIS
den Anforderungen des Datenschutzes nicht gentgt (30. TB, Tz. 5.1). Eine
Beschreibung des bestehenden Systems findet sich im Internet unter:

https.//www.datenschutzzentrum.de/wirtschaft/20070703-his.htm

Im November 2007 wurde den Aufsichtsbehdorden vom Gesamtverband der Deut-
schen Versicherungswirtschaft (GDV) ein Konzept zur Umgestaltung des Sys-
tems vorgestellt, das eine datenschutzkonforme Umsetzung moglich macht. Das
Konzept sieht wesentliche Verbesserungen vor. HIS soll zukinftig as zentrale
Auskunftel beim GDV betrieben werden. Wie bisher erfolgt eine Trennung der
Auskunftserteilung nach Sparten. Wegen der tellweise unterschiedlichen Zielset-
zungen wird zwischen Antrags- und Leistungsprifung differenziert. Die Kommu-
nikation soll Uber das neue HIS ausschliefdich elektronisch erfolgen, sodass
Einmeldungen und Abrufe protokolliert und — was bisher nicht mdglich ist — so
einer Datenschutzkontrolle unterzogen werden konnen. Die Uber HIS vermittelten
Daten durfen weiterhin nicht as aleinige Entscheidungsgrundlage herangezogen
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werden, sondern sollen lediglich Hinweise zur weiteren Prifung geben. Nach dem
neuen System soll die datenschutzrechtlich geforderte Transparenz — die gesetzlich
vorgesehenen Benachrichtigungen und Auskunftserteilungen sind bisher noch nicht
effektiv realisiert — umgesetzt werden.

Allerdings wurde dieses Konzept nicht — wie von den Aufsichtsbehdrden gefor-
dert — bis zum Jahresbeginn 2009 umgesetzt. Die Umgestaltung von einem
dezentraen Auskunfteisystem, bel dem die einzelnen Mitgliedsunternehmen
miteinander in Kontakt treten und unkontrolliert Informationen austauschen, zu
einer zentrden, vom GDV betricbenen Auskunftel gestaltet sich insbesondere
technisch schwieriger ds vom GDV gedacht. Die Online-Anbindung an die
Unternehmen, mit der die Verschickung von CD-ROMs abgel6st werden soll,
verursacht offensichtlich einen hohen Aufwand.

Die Verzogerung andert nichts an den rechtlichen Pflichten nach dem BDSG.
Daher sind kurzfristig Mal3nahmen zur Verbesserung der datenschutzrechtlichen
Position der Betroffenen nétig, vor allem hinschtlich mehr Transparenz. Der
GDV hat zugesagt, vom zweiten Quartal 2009 an eine zentrale Auskunftserteilung
an die Betroffenen zu gewahrleisten. Dartiber hinaus sollen die Betroffenen bel
Neueinmeldungen durch die Mitgliedsunternehmen benachrichtigt werden.

Zwischen Aufsichtsbehdrden und Versicherungswirtschaft bestent noch grofer
Kl&rungsbedarf im Hinblick auf die Kriterien fur HIS-Meldungen. Wann darf an
andere Versicherungsunternehmen ein Warnhinweis beziglich Versicherungs-
missbrauch und -betrug sowie bezliglich erhdhter Risken im Antragsfall gegeben
werden? Dies kann nur fir Daten gelten, denen Aussagekraft im Hinblick auf diese
angestrebten Zwecke zukommt. Eine Arbeitsgruppe mit Vertretern der Auf-
sichtsbehdrden und der Versicherungswirtschaft soll die einzelnen Merkmae auf
ihre Einmeldefahigkeit hin Gberpriifen.

Ergeben dch fur Versicherte Unstimmigkeiten bel der Antragstellung oder im
Leistungsfall, so ist ihnen zu empfehlen, eine Selbstauskunft Uber die gespeicherten
Daten beim GDV einzuholen. Anhand dieser Informationen kénnen sie — eventuell
unter Mithilfe der zustandigen Datenschutzaufsichtsbehtrde — Uberprifen, ob eine
Einmeldung im Einzelfall zu Unrecht erfolgte.

Wasist zu tun?

Antragsteller und Versicherungsnehmer sind Uber den Einsatz von HIS zu
informieren und bei Einmeldung in das System zu benachrichtigen. Der GDV
steht mehr denn jein der Pflicht, ein datenschutzkonformes HIS zu gestalten und
schon jetzt jede mogliche Mal3nahme zu ergreifen, die zur Verbesserung der
Transparenz und der datenschutzrechtlichen Position der Betroffenen dient.
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Finanzdienstleistungsaufsicht kontra Datenschutz

Versicherungsunternehmen sind immer wieder verunsichert, weil sie sich
scheinbar widersprechenden Anforderungen der Finanzaufsicht und der
Datenschutzaufsicht ausgesetzt sehen. In einem Gesprach zwischen den
zustdndigen Behorden konnte geklart werden, dass beide Aufsichtsstréange
unabhéngig voneinander wahr genommen wer den.

Fir die AG Versicherungswirtschaft wandte sich das ULD an die Bundesanstalt fir
Finanzdienstleistungsaufsicht (BAFin), um widersprechende aufsichtsrechtliche
Vorgaben zu vermeiden. Immer wieder kommt es zu scheinbar widerspriichlichen
Bewertungen zwischen der BAFin und den Datenschutzbehorden. So betrachteten
Versicherungsunternehmen die Genehmigung von Funktionsiibertragungen nach
dem Versicherungsaufsichtsgesetz auf eine andere juristische Person as ene
Befugnis zur Ubermittlung von Versichertendaten zwischen Funktionsgeber und
Funktionsnehmer. Eine datenschutzrechtliche Prifung wurde aber von der BAFin
nicht vorgenommen. Dennoch vertrat die BAFin die Ansicht, derartige Ubermitt-
lungen selen zuléssig. Die Datenschutzaufsichtsbehdrden sahen hierfir aber keine
Rechtsgrundlage.

Vergleichbare Konflikte treten auf, wenn die BAFin im Interesse einer moglichst
umfassenden Grundlage fur ihre Aufsicht die Aufbewahrung von Unterlagen
fordert, die aus Datenschutzgriinden geléscht werden missen. Manches Versiche-
rungsunternehmen meinte aufgrund von Vorgaben der BAFin Versicherungsver-
mittler bei Auskunfteien ohne datenschutzrechtliche Legitimation auf ihre Bonitét
hin Uberprifen zu dirfen. Unter dem Stichwort ,, Solvency 11“ fordert die BAFin
Risikotiberprifungen der Versicherer, die aber keinesfals die Durchfiihrung von
Scoring-Verfahren bel Versicherten rechtfertigen konnen.

Um eine Verunsicherung der Versicherungsunternehmen zu vermeiden, suchte die
AG Versicherungswirtschaft das Gesprach mit der BAFin. Dabel wurde klarge-
stellt, dass deren Aufsichtstatigkeit sich auf Missbrauchsfalle bei wirtschaftlichen
Fragen konzentriert. In keinem Fal ist damit eine datenschutzrechtliche Bewer -
tung verbunden, selbst wenn die Vorgaben und Entscheidungen der BAFIn
Auswirkungen auf die Verarbeitung personenbezogener Daten haben.

Wasist zu tun?
Finanzdienstleister unterliegen sowohl einer fachspezifischen Gewerbeaufsicht als
auch einer Datenschutzaufsicht. Diese stehen unabhéngig nebeneinander und
erganzen sich. Daher muss bel personenbezogener Datenverarbeitung unabhangig
vom Votum der BAFin eine datenschutzrechtliche Zulassigkeitsprifung vorge-
nommen werden.
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Dubioses Geschaft mit Zeitschriftenabos

Das Geschaft mit Zeitschriftenabonnements floriert. Ein in Schleswig-
Holstein ansissiger Verlagsdienstleister wickelt zwischen dem Leser und dem
jeweiligen Vertragspartner Lieferung und Rechnungslegung ab, ohne dass
die Verantwortlichkeiten in dieser Dreiecksbeziehung durchschaubar waren.

Der Verlagsdienstleister betreut nach
eigenen Angaben mehrere Millionen
Vertrége. Betroffene Blrgerinnen und
Birger wunderten sich, die Rechnung
vom Diengtleister zu erhalten, obwohl
se doch ein Zetschriftenabonnement
be einer anderen Stelle bestellt hatten.
lhre Auskunfts- und L dschungsan-
trage blieben unbeantwortet. Vielfach
existierten gar keine Vertrage, da die
Betroffenen kein Abonnement bestellt
hatten. Trotzdem erhielten Se ene
Rechnung vom Dienstleister as Absen-
der. Sie wollten wissen, woher dieser
ihre Daten hatte.

Wir stellten fest, dass der Dienstleister
im Wege der Auftragsdatenverarbei-
tung tatig wird. Er Gbernimmt die reine
Abwicklung der Vertrage auf Weisung
des Auftraggebers, wobel die Bdiefe-
rungsrechte vollstandig bem Auftrag-
geber verblelben. Datenschutzrechtlich
fuhrt dies dazu, dass der jeweilige Auf-
traggeber verantwortliche Stelle bleibt
und damit auch fir die Auskunftsertel-
lung zusténdig ist. Die Datenverarbei-
tung ist natdrlich nur zuldssig, wenn
tatsdchlich ein Vertrag besteht. Die
Schreiben der Betroffenen gingen
immer beim Dienstleister ads Absender
der Rechnung ein, wurden aber nicht
weitergeleitet und so auch nicht bear-
beitet.

Das ULD forderte eine Umgestaltung
der Vertragsformulare, der Rechnun-
gen usw., sodass deutlich ist, wer
Vertragspartner des Abonnements ist.
Zudem ist kenntlich zu machen, dass
der Dienstleister as Auftragsverarbeiter

Auftragsdatenverarbeitung nach
§ 11 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz privile-
giert den Diendtleister, der ene
Datenverarbeitung streng nach Wei-
sung seines Auftraggebers durchfuhrt,
ohne eigene Entscheidungsmacht tiber
die Daten zu haben. Diese Kon-
stellation nennt das BDSG Auftrags-
datenverarbeitung in Abgrenzung zur
sogenannten Funktionstlibertragung.

Im Falle der Auftragsdatenverarbei-
tung wird der Dienstleister so behan-
delt, als gehére er zur Daten verar-
beitenden Selle. Er ist mithin kein
, Dritter® im Snne des Gesetzes,
sodass die Weitergabe der Daten vom
Auftraggeber an den Dienstleister
nicht den strengen Anforderungen des
84 Absatz 1 BDSG unterliegt. Es
muss weder die Einwilligung des
Betroffenen noch eine gesetzliche
Rechtsgrundlage gegeben sein, die
die Weitergabe legitimiert. Der Auf-
traggeber muss den Dienstleister
allerdings sorgfaltig auswahlen, ihn
vertraglich gem. 8§11 BDSG ver-
pflichten, nur nach seinen Weisungen
zu handeln und die Ubergebenen
Daten nicht zu eigenen Zwecken zu
verwenden sowie die erforderlichen
technisch-organisatorischen Maf3nah-
men fur die Verarbeitung zu ergrei-
fen. Der Auftraggeber muss sich
zudem der Einhaltung des Vertrages
vor Ort versichern. Im Gegensatz
dazu findet eine Funktionsiibertra-
gung statt, wenn ein gesamter Ge-
schaftsprozess ausgelagert wird und
der Dienstleister bei der Datenverar-
beitung eigene Entscheidungen trifft.
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die Abrechnung Ubernommen hat. Fur die Betroffenen ist nunmehr transparent,
wer zu welchem Zweck personenbezogene Daten verarbeitet. Die Auskunfts- und
L oschungsbegehren konnen weiterhin an den Dienstleister gerichtet werden, da
dieser durch Beauftragung des Auftraggebers die Erflllung dieser Datenschutz-
rechte tbernommen hat.

Problematisch bleiben die fingierten Vertrage. Der Dienstleister kann Uber das
Bestehen oder Nichtbestehen der Belieferungsrechte nicht entscheiden, da er nur
die Weisungen des Auftraggebers ausfuhrt. Der Dienstleister muss die Beschwer-
den an den Auftraggeber weitergeben. Im Fall von Datenschutzbeschwerden muss
sch der Betroffene an die fur den jewelligen Auftraggeber zustandige Aufsicht
wenden.

Wasist zu tun?

Die Verarbeitung personenbezogener Daten ist fir die Betroffenen transparent zu
gestalten. Nur so kdnnen datenschutzrechtliche Anfragen ordnungsgemal? beant-
wortet werden.

VideolUberwachung — Best of

Webcam zum K affee — eine beliebte Mischung

Der Einsatz von Videouberwachung im Frezeitbereich nimmt weiter zu.
Gefilmt wird nicht mehr nur , zum Dienstgebrauch®; die Aufnahmen landen
haufig im Internet oder werden fur dieses gemacht.

In enem schon lénger anhangigen Verfahren geht es um die tbermddige Video-
Uberwachung von Kunden und Beschéaftigten eines Uber die Grenzen Schleswig-
Holsteins hinaus tétigen Caféhausbetreibers (30. TB, Tz. 5.8.1). Jugendliche und
Studierende gehdren zur vorrangigen Zielgruppe des Unternehmens, das aus-
dricklich mit der ,,Loungeatmosphare® und der Mdglichkeit wirbt, sich dort mit
Freunden zu treffen und zu entspannen. Nahmen die Angesprochenen dieses
Angebot wahr, konnten sie sicher sein, dass der Betreiber auch elektronisch ein
Auge darauf warf, dass er sein Werbeversprechen einhélt. Uberwacht wurden nicht
nur die Freizeitbereiche, sondern auch die R&ume, in denen sich die Beschéftigten
des Unternehmens aufhielten und arbeiteten. Niemand blieb unbeobachtet.
Erschwerend kam hinzu, dass Kameras teilweise unauffdlig oder verdeckt ange-
bracht waren und auf den Umstand der Uberwachung nicht wirksam hingewiesen
wurde.

Das Unternehmen rechtfertigte sich mit dem Schutz vor Diebstahl und Vandalis-
mus, aber auch mit der Einhaltung von Hygienevorschriften durch die Beschaftig-
ten. Nicht nur dass eine wirksame Rechtsgrundlage fir die Uberwachung der
Beschéftigten fehlte, die VideolUberwachung war so umfangreich, dass selbst bel
vid Verstandnis fir unternehmerische Griinde keine ausreichende Rechtfertigung
bestand. Die optisch-elektronische Uberwachung von Arbeitnehmerinnen und
Arbeitnehmern greift umfassend in deren Personlichkeitsrechte ein und kann einen
Anpassungsdruck und Verhaltensanderungen bewirken. Anders as bei der Uber-
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wachung eines unbestimmten Personenkreises in offentlich zugénglichen Réumen,
sind sie personlich bekannt; jede Verhatensweise und Kommunikation unterliegt
der Beobachtung, Kontrolle und der grundsétzlich unbegrenzten Bildreproduktion
und -auswertung durch den Arbeitgeber. Wer nicht sicher ist, zu welchem Zweck
und wann er tberwacht wird, wird versuchen, sich angepasst zu verhalten. Dieser
Anpassungsdruck wird durch die wirtschaftliche Abhangigkeit der Beschéftigten
vom Arbeitgeber verstarkt. Auch im nicht offentlichen Bereich darf durch techni-
sche Uberwachung kein Duckméusertum erzeugt werden.

Betroffen sind zudem die Uberwachten Gaste, welche die Gastrdume und die
bereitgestellten Bereiche vor dlem in ihrer Freizeit aufsuchen, z. B. zur Erholung
und zur Kommunikation mit Freunden. In dieser Situation sind die Betroffenen
besonders schutzwiirdig; Freizeitverhalten ist gekennzeichnet durch eine geringere
Beachtung gesdllschaftlicher Konventionen. Ublicherweise benimmt man sich in
solchen Situationen ungezwungener und weniger formlich. Durch die VideoUber-
wachung verliert der Augenblick seine Flichtigkeit. Das private Verhalten wird
zum Gegenstand einer potenziell dauerhaften und in jedem Fal intransparenten
Kontrolle. Wegen der fehlenden klaren Information konnten die Kundinnen und
Kunden nicht erkennen, ob und in welchem Mal%e sie einer Videolberwachung
ausgesetzt waren.

Das ULD sah sich veranlasst, im konkreten Fall die Datenschutzverstofie mit eénem
BuRRgeld in nicht unerheblicher Hohe zu ahnden.

Videokontrolle ist ein immer haufiger zu beobachtendes Phanomen in der Gastro-
nomie. In einem anderen Fall stellte der Betreiber eines Strandcafés Aufnahmen des
Aulenbereichs und der dort sitzenden Géste ins Internet. Weltweit konnte so
nachvollzogen werden, wer sich hier mit wem traf und was konsumierte. Der
Betreiber wollte sein Unternehmen derart werbewirksam im weltweiten Netz
préasentieren, Ubersah jedoch, dass er massv in die Personlichkeitsrechte der
Kundinnen und Kunden eingriff. Darauf hingewiesen, anderte er umgehend den
Erfassungsbereich der Kamera, sodass Personen nicht mehr erkennbar waren. Der
Werbeeffekt der Kamera blieb erhalten, und die Rechte der Betroffenen werden
gewahrt.

Fur Liveaufnahmen im Internet gilt wie fr eingestellte Inhalte generell, dass die
Betreiber unverziglich die Kontrolle tGber die Inhate und diese ihre Flichtigkeit
verlieren. Die Bildsequenzen konnen weltweit von Unbekannten nicht nur einge-
sehen, sondern auch gespeichert und reproduziert werden. Den Betroffenen ist es
unmaoglich zu erfahren, was mit diesen Aufnahmen geschieht. Gegen deren Miss-
brauch gibt es praktisch kein wirksames Mittel. Zahlreiche Beispiele auf einschléd-
gigen Internetdiensten wie z. B. Y outube zeigen dies eindringlich. Die Speicherung
und Reproduktion der Aufnahmen ist selbst fur Laien kein Problem.

Durch Webcams ins Internet gestellte Videosequenzen beeintrachtigen die Betrof-
fenen unabhangig vom Kontext der Aufzeichnung. Sie kdnnen deren Verbreitung
und Nutzung weder lenken noch verhindern. Auch fir die Betreiber von Webcams
konnen die Kameras zum unkalkulierbaren Risko werden, z. B. wenn en
Betroffener seine personlichkeitsrechtlichen Anspriche zivilrechtlich geltend
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macht. Dies kann immer passieren, wenn Personen erkennbar sind, selbst wenn
diese nur mit Zusatzwissen identifiziert werden kdnnen.

Wasist zu tun?

Videouberwachung betrifft die Personlichkeitsrechte der Menschen und ist daher
nur in Ausnahmefdlen gerechtfertigt. Die Vertffentlichung von per Webcam
erstellten Personenaufnahmen im Internet ist in jedem Fal unzuldssig. Beim
Webcam-Einsatz muss jedes Ma sichergestellt werden, dass die Personlichkeits-
rechte Dritter nicht verletzt werden.

Videoluberwachung im Rauchmelder

Bei zwel Datenschutzkontrollen fielen Arbeitgeber durch besonders perfide
UberwachungsmaRnahmen auf: Sie hatten illegal Videokameras als Rauch-
melder getarnt installiert.

Die faschen Rauchmelder wurden vom ULD bel einem Hersteller von Orthopé
diegerdten und bel einem Zahnarzt entdeckt. Die optisch-elektronische Uberwa-
chung von offentlich zugénglichen Bereichen, aso Raumen, die fur den Zugang
eines unbestimmten Personenkreises bestimmt und geeignet sind, darf nach dem
Gesetz nur offen erfolgen. Betroffene miissen in der Lage sein, ohne Weiteres zu
erkennen, ob se sich im Erfassungsbereich einer Kamera befinden. Als Rauch-
melder getarnte Kameras verschleiern den Umstand der Uberwachung und sind
daher unzuléssig. Entsprechendes gilt fir den Einsatz solcher Kameras im nicht
Offentlichen Bereich.

Risikohaft kann zudem sein, dass sich Menschen darauf verlassen, dass der ver-
meintliche Rauchmelder im Fal eines Feuers Alarm schlégt. Beim Einsatz in der
Zahnarztpraxis kam erschwerend hinzu, dass die Kamera so angebracht war, dass
auch Patientinnen und Patienten erfasst wurden. Damit war die Gefahr der Verlet-
zung des Arztgeheimnisses gegeben. In beiden Félen fuhrte die Intervention des
ULD zum Abbau der Geréte.

Wasist zu tun?

Eine Uberwachungskamera muss offen und als solche erkennbar installiert sein.
Auf den Umstand der Uberwachung muss unzweifelhaft hingewiesen werden.
Wird dies missachtet, ist der Einsatz der Kamera unabhangig von Einsatzzweck
und -ort unzul&ssig.

Bild und Ton im Bordédll

Kein Bereich des gesellschaftlichen Lebens wird von der Videoiliberwachung
ver schont. So prufte das ULD Bild- und Tonaufnahmen in einem Bordell.

Die Betreiber eines Laufhauses hatten auf den Gangen und Treppen eine Video-
und Tonlberwachungsanlage installiert. Kunden der dort tétigen Frauen und die

Tétigkeitshericht 2009 des ULD SH

91



92

5.7.4

Datenschutz in der Wirtschaft

gefuhrten Gespréche wurden nicht nur visudl, sondern auch akustisch Gberwacht,
jedoch — nach unseren Erkenntnissen — nicht gespeichert. Die Uberwachten Berei-
che konnten durch einen Bordelmitarbeiter auf einem Monitor eingesehen und
abgehort werden. Die gewonnenen Erkenntnisse wurden von uns auch anderen
Bordellen im Land mitgeteilt, verbunden mit der Aufforderung, die Datenschutz-
regeln einzuhalten.

Das ULD geht von einem hohen Schutzbedirfnis der in einem Bordell tatigen
Frauen aus und erhob keine Einwénde gegen die Bildiiberwachung der Flure und
Treppen. Das Gefdhrdungspotenzial fur Leib und Leben der Frauen in diesem
Bereich ist so hoch einzuschézen, dass die Personlichkeitsrechte der Kunden
zurtickstehen und diese die Videobeobachtung dulden miissen. Voraussetzung ist
aber, dass die Videotberwachung schon vor dem Betreten des Bordells erkennbar
ist, d. h. gut sichtbar angezeigt wird, die Daten nicht gespeichert und ausschliefdich
zum Schutze der Frauen genutzt werden.

Anderes gilt fur die Tonuberwachung. Damit ist kein signifikanter Sicherheits-
gewinn fur die Frauen verbunden. Vielmehr werden diese unter dem Eindruck, es
koénnten Dritte das Gespréach mithdren, gehindert, offene Gespréche mit Freiern zu
fUhren, aber auch z. B. mit Vertretern der Ordnungsbehdrden oder der Polizel.
Unser Strafgesetzbuch stellt das Abhdren des nicht offentlich gesprochenen Wortes
unter Strafe.

Wasist zu tun?

Videouberwachung in der Privatwirtschaft, die dem Schutz von Leib und Leben
dient, kann nach Interessenabwagung zuléssig sein. Tonuberwachung ist generell
unzul&ssig.

VideolUberwachung im Bus— Weitergabe an die Presse

Der Beitrag eines Fernsehsenders machte das ULD auf ein Linienbusunter-
nehmen aufmerksam, das seine Mitarbeiterinnen und Mitarbeiter in den
Fahrerkabinen einer permanenten Videolberwachung aussetzt und Aufnah-
men eines Zwischenfalls an die Presse weiter gab.

Der Fernsehsender hatte Bilder Uber den Zusammenbruch eines Busfahrers
ausgestrahlt, der beinahe zu einem Unfall gefuhrt hétte. Der betroffene Fahrer war
ohne Weiteres zu erkennen. Er hatte der Weitergabe an die Presse und der Aus-
strahlung nicht zugestimmt.

Die Ingtdlation einer Videokamera am Arbeitsplatz setzt das Vorliegen eines
berechtigten Grundes voraus, der gegenlber den schutzwlrdigen Interessen der
Beschéftigten Uberwiegt. Die Unternehmensleitung begriindete die Kontrolle der
Fahrerkabine mit dem Schutz der Mitarbeiterinnen und Mitarbeiter vor Uberféllen.
Es gab weder eine Betriebsvereinbarung noch anderweitige Regelungen zu
L 6schfristen, Verwendungszweck, Zugriff oder Dauer.
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Das Vefahren ist noch nicht abge-
schlossen. Schon jetzt ist klar, dass
insbesondere die Weitergabe der unver-
fremdeten Aufnahmen an die Presse
einen Verstold gegen geltendes Daten-
schutzrecht darstellt, da weder ene
Rechtsgrundlage ersichtlich ist, noch
die Einwilligung des betroffenen Bus-
fahrers vorlag. Die Ingtalation einer
Videoanlage zur Uberwachung von
Arbeitnehmern setzt eine sorgfdtige
Abwégung der Interessen beider Seiten
voraus. Das pauschale Argument hthe-

Einwilligung der Betroffenen nach
§ 4 Abs. 1 Bundesdatenschutzgesetz

84 Abs. 1 Bundesdatenschutzgesetz
fordert u.a. fur die Ubermittlung
personenbezogener Daten das Vor-
liegen einer Rechtsgrundlage oder
der Einwilligung (vorherige Zustim-
mung) des Betroffenen. Im Arbeits-
verhdltnis missen aufgrund des
Abhéangigkeitsver haltnisses stets hohe
Anforderungen an die erforderliche
Freiwilligkeit der Einwilligung ge-

stellt werden.

rer Sicherheit genligt nicht als Recht-
fertigung. Ist ein Betriebsrat vorhanden,
sollte in jedem Fall eine schriftliche Betriebsvereinbarung erarbeitet werden, in der
Zweck, Dauer und Umfang der Uberwachung geregelt werden. Eine Verarbeitung
zum Zweck der Leistungs- und Verhatenskontrolle muss schriftlich ausgeschlos-
sen werden, insbesondere wenn es auschlieldich um Sicherheitsinteressen der
Mitarbeiter geht.

Wasist zu tun?

Videouberwachung im Unternehmen sollte in jedem Fall mit dem Betriebsrat in
einer Betriebsvereinbarung geregelt werden. Eine Welitergabe von unverfrem-
deten Aufnahmen an die Presse ohne die ausdriickliche Einwilligung des Betrof-
fenen muss unterbletben. Auch verfremdete Aufnahmen sollten nicht ohne
Einwilligung an Dritte Ubermittelt werden.

Einzelfalle

M dlltonnen — Spiegel funktionierender Datenver nichtung

Aufmerksame Burgerinnen und Burger haben dasULD in zwel Fallen auf die
unzulassige Entsorgung von teillweise sensiblen personenbezogenen Daten-
bestanden in M tlltonnen hingewiesen.

Im ersten Fall wurden ganze Bewerbungsmappen in einem Offentlichen Abfal-
eimer gefunden. Das ULD hat zunéchst die betroffenen Bewerberinnen und
Bewerber benachrichtigt. Das verantwortliche Unternehmen gab auf unsere Fragen
nach den konkreten Umsténden und den bestehenden generellen Regelungen an,
ein Auszubildender, der inzwischen nicht mehr im Unternehmen tétig sei, habe die
»Entsorgung® ohne Wissen der Verantwortlichen vorgenommen. Bewerbungs-
unterlagen, die neben Adressdaten melst ausfuhrliche Informationen Gber Werde-
gang und Personlichkeit eines Menschen enthaten, sind — sollten sie nach einer
erfolglosen Bewerbung nicht an die Bewerberin bzw. den Bewerber zuriickgesandt
werden — ordnungsgemal3 zu vernichten. Mit Einwilligung der Betroffenen konnen
die Unterlagen auch Uber die Frist des Allgemeinen Glechbehandlungsgesetzes

Tétigkeitshericht 2009 des ULD SH

93



94

5.8.2

Datenschutz in der Wirtschaft

hinaus aufbewahrt werden, um sie zu weiteren Auswahlverfahren hinzuzuziehen.
Allgemein sollte festgelegt werden, an welchem Ort die Bewerberdaten aufzube-
wahren sind und wer Zugriff auf Se erhalt.

Im zweiten Fall wurde versucht, teilweise sehr sensible Unterlagen der Zweigstelle
einer grof3en Versicherungsgruppe zu beseitigen. Das Materia wurde in einer
Mulltonne auf einem Hinterhof, auf die ale anderen Bewohner des Hauses Zugriff
hatten, gefunden. Da die Verantwortlichen angaben, keine Kenntnis von den
Vorfélen gehabt zu haben, hat das ULD die zustandige Hauptstelle benachrichtigt
und Nachweise einer grundsétzlich ordnungsgemalien Aktenvernichtung und einer
entsprechenden Schulung der Mitarbeiterinnen und Mitarbeiter gefordert.

Wasist zu tun?

Unterlagen mit Personenbezug sind, sobald sie nicht mehr bendtigt werden,
ordnungsgemal3 zu vernichten. Regelungen zu Aufbewahrung und Zugriff sollten
festgelegt werden, um das Risko des Abhandenkommens oder eines unberech-
tigten Zugriffs moglichst gering zu halten. Unzuldssiger Datenentsorgung wird
durch Schulungen der Mitarbeiter und durch ein geregeltes Abfallmanagement
mit Einsatz von Aktenvernichtern entgegengewirkt.

Wertpapier handelsgesetz — die umfangreichen Kundenfragebogen

Die Versendung von Fragebdgen durch Sparkassen in Schleswig-Holstein
|6ste eine Beschwer dewelle beim UL D aus. Es handelte sich um Bdgen fur die
Durchfiihrung von Wertpapierdienstleistungen mit detaillierten Fragen zum
Bildungsstand, Beruf der Betroffenen und vieles mehr.

Die Petenten zeigten sich verwundert Uber die umféngliche Datenerhebung. Die
Erfassung der Daten ihrer Art und ihrem Umfang nach entspricht im Grunde der
Gesetzeslage. Eine europdische Richtlinie verpflichtet die nationalen Gesetzgeber,
die Wertpapierdienstleistungsunternehmen zu veranlassen, Daten Uber Bildungs-
stand, Beruf, Einkommen und Wertpapiererfahrungen zu erheben, um sicherzu-
stellen, dass eine fur den Verbraucher verstéandliche und an seinen Bedirfnissen
orientierte Beratung erfolgt. Wird ausweidich dieser Angaben fasch beraten, so
erhoht dies fur den Dienstleister das Haftungsrisiko. Die Regelung dient also im
Grundsatz dem Verbraucherschutz. Die Daten unterliegen dem ,Beratungs-
geheimnis® und durfen nur streng zweckgebunden gespeichert und verwendet
werden und nicht an andere Sparten bzw. Unternehmensteile des Wertpapier-
dienstleisters weitergegeben und dort genutzt werden.

Allerdings ist der versendete Fragebogen in einigen Tellen intransparent und fihrt
zu Verunsicherungen bei den Kunden. So wird z. B. nicht darauf hingewiesen, dass
die Angaben bei einer blof3en An- oder Verkauforder ohne weitere Beratung nicht
erhoben werden missen. Zudem wird aus dem Fragebogen nicht deutlich, dass die
Daten ausschliefdich zum Zweck der Prifung von Angemessenheit und Geeignet-
heit einer bestimmten Wertpapierdienstleistung in Bezug auf den individuelen
Kunden erhoben und verarbeitet und anderweitig nicht genutzt werden durfen. Es
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entspricht zudem nicht dem Grundsatz der Erforderlichkeit und dem Verbot
einer Vorratsdatenerhebung, wenn Daten erhoben und erfasst werden, die fir die
konkret beabsichtigten Geschéfte nicht nétig sind, wohl aber im , Interesse einer
umfassenden Geschéftsbeziehung”. Diese in den Fragebdgen zu findende Formu-
lierung ist zudem missverstandlich, da sie die strenge Zweckbindung der Daten
faktisch aufhebt. Es muss erkennbar sein, dass fur unterschiedliche Beratungs-
situationen auch ein unterschiedlicher Umfang an Daten erforderlich ist.

Be der Formulierung von Fragebdgen, Antragen usw., mit denen Daten beim
Kunden erhoben werden, ist ein aussagekréftiger und unmissverstandlicher Daten-
schutzhinweis aufzunehmen. Insbesondere ist der Kunde dariber zu informieren,
zu welchem Zweck die Daten Verwendung finden sollen und welche konkreten
Folgen es hat, wenn Angaben verweigert werden. Im Fdle einer gesetzlichen
Verpflichtung zur Erhebung von Daten ist die entsprechende Vorschrift zu zitieren.
Wenn Angaben fur das abzuwickelnde Geschéft nicht erforderlich sind, so sind sie
as frewillige Angaben explizit zu kennzeichnen. Es darf nicht der Eindruck
erweckt werden, dass die Verweigerung von freiwillig zu machenden Angaben zu
einem Ausschluss der Leistung fuhrt. Das ULD steht im Austausch mit dem
Sparkassenverband, um eine datenschutzkonforme Anderung der Fragebogen
zu erreichen.

Wasist zu tun?
Die Formulare missen gemal? den Datenschutzvorgaben, also transparent und
unter Wahrung der Datensparsamkeit, gestaltet werden.

L aptop auf Abwegen

Ein Computerunternehmen hatte ein repariertes Notebook mit einer Fille
sensibler personenbezogener Daten auf der Festplatte anstatt dem Besitzer
einem Dritten zugeschickt.

Das Brisante an dem Vorfal: Bel dem Empfanger des Notebooks handelte es sich
um den geschiedenen Ehemann der jetzigen L ebensgefahrtin des Burgers. Auf
der Festplatte des reparierten Notebooks befanden sich Informationen, die gericht-
lich gegen den irrtimlichen Empfanger des Gerétes verwendet werden sollten und
nun der Gegenselite bekannt geworden waren. Das Computerunternehmen erklarte,
dass die Daten des geschiedenen Ehemannes, der ebenfalls Kunde war, im
Zusammenhang mit der Seriennummer des Gerdtes versehentlich fur die Versen-
dung des Notebooks verwendet wurden. Eindeutige schriftliche Regelungen
hinsichtlich der Ricksendung von Geréten mit Datenspeichern existierten in der
Firmanicht.

Die Riucksendung des Notebooks an den falschen Empfanger war eine unzuléssige
Datentbermittlung und wurde vom ULD zudem wegen fehlender technischer und
organisatorischer Sicherheitsmal3nahmen beanstandet. Das Unternehmen wurde
aufgefordert, entsprechende innerbetriebliche Arbeitsanweisungen zu erstellen,
um derartige Fehler kinftig moglichst zu vermeiden. Dem kam die Firma —
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zOgerlich — nach. Der geschadigte Biurger wurde auf die Moglichkeit aufmerksam
gemacht, gegebenenfalls gerichtlich gegen das Computerunternehmen vorzugehen.

Wasist zu tun?
Speziell Computerfirmen mussen streng darauf achten, dass Gerdte mit Daten-
speichern nach der Reparatur nur an den Berechtigten zurtickgegeben werden.

Werbewider spruch —mit guten Augen klar im Vorteil

Das Bundesdatenschutzgesetz ver langt, die Adressaten von Werbung deutlich
darauf hinzuweisen, dass sie der Nutzung ihrer Daten zu Werbezwecken
wider sprechen kénnen.

Ein norddeutsches Unternehmen mit mehreren Filiden fuhrt regelméldig umfang-
reiche personlich adressierte Briefkampagnen durch, um mit interessanten Neuig-
keiten und Informationen zum Kauf zu werben. In den verwendeten Werbeflyern
konnten wir den gesetzlich geforderten Widerspruchshinweis aufgrund der Fille
der Informationen erst nach mehrmaligem Durchsehen der gesamten Werbeinfor-
mationen entdecken. Dies ist nicht Intention des Gesetzes. Es gibt zwar keine
Formvorschriften fir den Widerspruchshinwels, jedoch muss die Gestaltung der
Bedeutung des Widerspruchsrechts entsprechen. Es bedurfte mehrmaliger Versu-
che von Werbegestaltern, bis diesem Erfordernis gentigt wurde. Kinftig enthalten
die Werbesendungen zwei Wider spruchshinweise: Einer wird bereits auf dem
Briefumschlag, der zweite — deutlich vom Ubrigen Text getrennt — im personlichen
Anschreiben der Werbeflyer platziert.

Wasist zu tun?

Bel der Ansprache des Betroffenen zu Werbezwecken ist es erforderlich, den
gesetzlich geforderten Widerspruchshinweis optisch hervorzuheben und von allen
anderen Informationen deutlich zu trennen.

Esgibt kein Konzernprivileg

Ein Burger bekam von einer privaten Briefzustellfirma einen Telefonanruf,
obwohl seine Telefonnummer seit Jahren in keinem oOffentlich zugénglichen
Telefonver zeichnis und auch nicht im Internet enthalten ist.

Bel dem Teefonanruf ging es um die Abholung einer unzustellbaren Briefsendung.
Auf die Nachfrage des Burgers, woher die Briefzustellfirma seine Telefonnummer
habe, erhielt er keine zufriedenstellende Antwort. Erst nach Einschaltung des ULD
und Zuziehung eines Rechtsanwalts durch das Unternehmen fand sich des Rétsels
L6sung. Die Briefzustellfirma ist Tochtergesellschaft eines grof3en Zeitungsver la-
ges. Bal diesem Zeitungsverlag hatte die Ehefrau des Birgers seit vielen Jahren ein
Abo fir eine Tageszeitung. Die Daten der Ehefrau einschliefdich der Telefon-
nummer waren in der EDV-Anlage des Verlages gespeichert. Die Mitarbeiterin der

Tétigkeitshericht 2009 des ULD SH



5.8.6

Datenschutz in der Wirtschaft

Briefzustellfirma beschaffte sich die Telefonnummer — die auch die Telefonnummer
des Ehemannes war — vom Verlag, also der Muttergesellschaft, und rief an.

Der anwdltlich vertretene Verlag meinte tatsachlich, die Ubermittlung der nicht
vertffentlichten Telefonnummer von der Mutter- an die Tochtergesellschaft sai
zuldssig. Im Konzern gebe es einen einheitlichen Verarbeitungszweck der Daten.
Dem mussten wir widersprechen. Das Bundesdatenschutzgesetz kennt nicht den
Begriff des Konzerns und auch kein Konzernprivileg. Jede einzelne Gesdllschaft
als juristische Person, auch die Mutter, ist Normadressat des Gesetzes. Datentrans-
fers innerhalb eines Konzerns — soweit keine Auftragsdatenverarbeitung vorliegt —
sind ebenso zu behandeln wie Ubermittlungen aus dem Konzern heraus.

Es liegt nicht im Rahmen der Zweckbestimmung eines Abonnementvertrages mit
einem Zeitungsverlag, eine Kundentelefonnummer einer Briefzustellfirma zu ber-
mitteln, auch nicht wenn die Empfangerfirma zum gleichen Konzern gehort. Die
Ubermittlung der Telefonnummer war unzuléssig. Das schutzwiirdige I nteresse des
Betroffenen an der Nichtweitergabe einer nicht ver 6ffentlichten Telefonnummer
Uberwiegt in jedem Fall gegenlber dem berechtigten Interesse der Briefzustell-
firma. Im Rahmen einer Beanstandung hat das ULD den Zeitungsverlag aufgefor-
dert, derartige Ubermittlungen in Zukunft zu unterlassen.

Zuletzt teilte der Verlag dem ULD mit, die Telefonnummer der Ehefrau sei vom
Ehemann be der Aufgabe von mehreren Anzeigen selbst angegeben und dann an
die Briefzustellfirma weitergegeben worden. Dieser Vortrag andert nichts an der
rechtlichen Bewertung. Das tberwiegende schutzwirdige Interesse an der Nicht-
weitergabe einer nicht verdffentlichten Telefonnummer bleibt bestehen. Gleich-
zeitig machte der Verlag den Vorschlag, zusammen mit dem ULD eine wirksame
Einwilligungserklarung fur derartige Félle zu erarbeiten. Viedleicht kann das
grundsétzlich bestehende Problem so zu einem guten Ende geftihrt werden.

Wasist zu tun?

Der Aufklarungsbedarf scheint grof3 zu sein: Gerade grof3e Unternehmen miissen
endlich begreifen, dass es im Datenschutzrecht kein Konzernprivileg gibt. Andere
Konzerngesellschaften sind zu behandeln wie Fremdfirmen.

Ver 6ffentlichung von Spieler gebnissen im Internet

Das Mitglied eines Tischtennisvereins wandte sich dagegen, dass regionale
Turnier- und Meisterschaftsergebnisse ausfuhrlich im globalen Internet
prasentiert werden und von Inter netsuchmaschinen zu finden sind.

Neben den reinen Spielergebnissen und der Vereinszugehorigkeit der Spielerinnen
und Spidler konnten Informationen wie Mannschaftsaufstellungen und Ahnliches
abgerufen werden — dles ohne Einwilligung oder auch nur vorherige Informatio-
nen der Betroffenen. Insbesondere die Moglichkeit, Gber eine Suchmaschine an
personliche Daten zu gelangen, stief3 beim Petenten auf Unverstandnis, da so jeder
Internetnutzer leicht darauf Zugriff erhalt.
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Die Einstelung der Informationen ins Internet erfolgt auf Veranlassung des
zusténdigen Sportverbands. Wegen der grofRen Anzahl betroffener Verbands-
gportler wurde auf die Einholung und Berlicksichtigung von Einwilligungen
verzichtet. Das ULD schlug vor, den Vereinen im Rahmen der ndchsten Versamm-
lung des Verbandes zu erlautern, dass eine Verdffentlichung von personenbezo-
genen Daten — etwa in Form von Spielergebnissen unter Nennung der Namen —im
Internet ohne Einwilligung unzuldssig ist. Sodann sollen die Vereine an ihre
Mitglieder herantreten und entsprechende Einwilligungen einholen. Bei Nicht-
vorliegen einer Einwilligung dirfen keine Informationen Uber eine Spielerin oder
einen Spieler und auch nicht deren Spielergebnisse verdffentlicht werden.

Einfacher umzusetzen ist der adternative

Vorschlag d(?s ULD: Bel Mar_mschafts— ?Einwilligung

sportarten konnen die Ergebnisse ohne .

Nennung der einzelnen Spielerinnen und Bei Einholung einer Einwilligung ist

Spieler verdffentlicht werden. Um der darauf zu achten, dass diese freiwillig

Problematik des Zugriffs auf die Ergeb- erteilt wird, jederzeit widerrufen wer-

nisse Uber eine Internetsuchmaschineent- | 9en kann und dass den Betroffenen

gegenzuwirken, kann die gesamte Web- die Tr_agwe|te ihrer Einwilligung be-
. . . . wusst Ist.

seite so markiert werden, dass sie beim

Suchen nicht erfasst wird. Mdglich ist

auch, einen geschlossenen Mitgliederbereich einzurichten. Allerdings miuissen

auch hierbel Einwilligungen der Betroffenen eingeholt werden.

Wasist zu tun?

Zur Veroffentlichung von personenbezogenen Daten im Internet ist im Vereins-
bereich die Erteilung einer Einwilligung der betroffenen Mitglieder notwendig, da
der Adressatenkreis im Internet nahezu unbegrenzt ist. Die Einwilligung kann
bereits bel Vereinsaintritt im Rahmen des Aufnahmeantrags eingeholt werden.

Radio-Gewinnspiel — Ruckruf trotz Rufnummer nunter drickung?

Ein schleswig-holsteinischer Radiosender veranstaltete ein Telefongewinn-
spiel, wobel Anrufer ohne Hauptgewinn durch Drucken der Telefontaste ,, 1
die Moglichkeit hatten, kostenlose L ottotipps abzugeben. Die Teilnehmenden
wussten nicht, dass der Sender hierzu die Rufnummernunterdrickung der
Anrufenden aufheben konnte.

In beiden Ansagevarianten, die den Anrufenden vorgespielt wurden, wurde zwar
darauf hingewiesen, dass die Rufnummer gespeichert werden sollte. Dass der
Gewinn der kostenlosen Lottotipps allerdings zwingend mit einem Ruckruf des
Partnerunternehmens des Radiosenders verbunden ist und zu diesem Zweck auch
Rufnummernunterdriickungen ohne ausdriickliche Einwilligung der Anrufenden
aufgehoben werden, wurde nicht deutlich gemacht.
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Die sich beschwerende Blrgerin war
davon ausgegangen, ihre freien Lotto-
tipps sofort abgeben zu kdnnen. Von
einer Ubermittlung ihrer Daten, insbe-
sondere ihrer Telefonnummer, ahnte se
nichts. Die Teefonnummer falt nicht
unter das sogenannte Listenprivileg
des Bundesdatenschutzgesetzes, ihre Nut-
zung ist ohne Einwilligung des Betrof-
fenen grundsétzlich unzuldssig. Das
ULD verlangte daher die Erganzung der
Ansagen um Informationen zur Auf-

’?Das Listenprivileg

Personenbezogene Daten, die unter
das Listenprivileg nach dem Bundes-
datenschutzgesetz fallen, also Name,
Beruf, Anschrift und Geburtgahr,
durfen zu Zwecken der Werbung oder
Markt- und Meinungsforschung, so-
weit keine schutzwirdigen Interessen
des Betroffenen entgegenstehen, ge-
nutzt oder an Dritte Ubermittelt
werden. Der Betroffene hat allerdings

hebung der Rufnummernunterdriickung
sowie zur Weltergabe der Daten an das
kooperierende Lottounternehmen, das
ebenfdls ndher bezeichnet werden sollte.

die Moglichkeit, diesem Vorgehen zu
wider sprechen.

Zudem wurde wéahrend des Telefonats auf die Teilnahmebedingungen, die man
bereits durch Verbleiben in der Leitung akzeptierte, im Internet hingewiesen. Die
Tellnehmenden hatten bel diesem Ablauf keine Mdglichkeit, sich im Vorhinein Uber
die Rahmenbedingungen des Gewinnspiels zu informieren. Das ULD schlug vor,
bereits wahrend der entsprechenden Radiobeitréage auf die Teilnahmebedingungen
im Internet hinzuweisen und denjenigen, die nicht Uber einen Internetzugang
verfigen, die Moglichkeit zu geben, die Teilnahmebedingungen postalisch zu
erhaten.

Wasist zu tun?

Die technische Unterdriickung von Rufnummern darf nur mit Einwilligung der
Betroffenen und unter Festlegung des Zwecks aufgehoben werden. Auf Teil-
nahmebedingungen im Internet sollte bereits bael Ankindigung des Gewinnspiels
hingewiesen werden. Interessierte ohne Internetzugang missen eine aternative
Kenntnismoglichkelt erhalten.

Creditreform — Aufforderung zum Datenabgleich an Betroffene

Die Wettbewer bszentrale machte das ULD darauf aufmerksam, dass Aus-
kunftelen Personen anschrieben und diese aufforderten, ein beigefigtes
Datenblatt mit den bel der Auskunftel Gber die Person gespeicherten Daten
zu Uberprufen und zu korrigieren, sollten die Daten nicht richtig sein. Werde
auf das Anschreiben nicht reagiert — so wurde teilweise ausgefiihrt — ,, gehe
man davon aus’, dass die Dar stellungen korrekt seien.

Betroffen waren Kleinstgewerbetrelbende, Einzelkaufleute sowie ein Verein und
seine Vorstandsmitglieder. Auf den Anschreiben fehlte ein ausdriicklicher Hinwels,
dass die Angaben freiwillig sind. Die Auskunfteien wollten keinen datenschutz-
rechtlichen Verstol3 erkennen. Den Angeschriebenen stehe es frel, auf das Schrei-
ben zu reagieren oder dies zu ignorieren. Diese Auffassung teilte das ULD nicht
und beanstandete das V orgehen.
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Das Anschreiben der Auskunfteien
initiiert eine Datenerhebung, auch wenn
es nur um die Korrektur vorhandener
Angaben geht, und ist Teil eines Erhe-
bungsvorganges. Im Anschreiben muss
daher den gesetzlich geforderten Unter-
richtungsverpflichtungen gentigt werden.
Richtig ist, dass die Mittellung des
Datensatzes einen fur den Betroffenen
positiven Effekt haben kann. Gegentiber
der verbreiteten Auskunfteivorgehens-
weise erfolgt die Erhebung in diesem
Fal nicht hinter dem RuUcken der
Betroffenen be Dritten, sondern direkt
be diesem selbst. Der Betroffene kann
Korrekturen oder Gegendarstellungen
veranlassen, die ansonsten bis zur
Selbstauskunft unaufgedeckt geblieben
wéaren. Damit werden Transparenz
und Einwirkungsmoglichkeiten erhoht.

’? Personenbezogene Daten —
= Daten juristischer Personen

Grundsatzich fallt die Verarbeitung
von Angaben zu juristischen Personen
nicht unter das Bundesdatenschutz-
gesetz, da dieses nur personenbezo-
gene Daten, d. h. Daten von natiir-
lichen Personen erfasst. Wenn sich
die Unternehmensdaten allerdings auf
nattrliche Personen beziehen lassen
und die Einzelperson, z B. den
Firmeninhaber, personlich betreffen,
handelt es sich auch hier um perso-
nenbezogene Daten.

Bel Einzelgewerbetreibenden, Einzel-
firmen, Frelberuflern und Einmann-
GmbHs steht hinter der juristischen
Person regelmafdig eine natirliche
Person, sodass Personenbezug gege-
ben ist und das Datenschutzrecht An-

Zugleich erhdt der Betroffene eine kos-

wendung findet.
tenlose Selbstauskunft.

Diese positiven Effekte stellen sich dlerdings nur ein, wenn der Betroffene
ausreichend darUber informiert wird, ob und wie seine Daten verarbeitet werden,
und ihm hinreichend deutlich gemacht wird, dass die Angabe von Daten freiwillig
ist. Diesist nicht der Fall, wenn der Betroffene mit dem Anschreiben indirekt zur
Mitwirkung gezwungen wird, indem an die Nichtaul3erung eine bestimmte
Konsequenz geknupft wird. Das ULD hat die betroffenen Auskunfteien aufge-
fordert, ihr Vorgehen zu andern und ihre Anschreiben entsprechend umzugestalten.

Unber echenbar e Fotobestellung

Celluloid ist out. Digitalfotografie ist in. Wer aber weiterhin Papierbilder in
ein Fotoalbum kleben mochte, der muss bei einem Anbieter eine digitale
Fotobestellung vornehmen. Dabei dirfen nicht mehr Daten als unbedingt
notig erfasst werden.

Digitale Fotobestellungen erfolgen Uber das Internet oder Uber einen Termind in
einem Fotoladen. Eine Kundin war sehr erstaunt, dass sie, nachdem se per
USB-Stick Bilder bestellt hatte, nicht nur diese Bilder, sondern auch eine
CD-ROM erhidt, auf der nicht nur ihre Bilder, sondern viele andere private
Dateien in verschiedenen Bild- und Textformaten gespeichert waren, die sich
gemeinsam mit den Bildern auf dem zur Bestellung genutzten USB-Stick befanden.
Der Anbieter erklarte uns lapidar, dass , aus technischen Griinden® alle Daten des
Datentragers kopiert wurden. Bearbeitet wirden nur die Fotodateien. Erst
nachdem das ULD dem Unternehmen ankindigte, offentlich auf die Risken
hinzuweisen, die mit der Fotobestellung verbunden sind, sah sich der Anbieter
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veranlasst, inhdtlich zu antworten. Die urspriinglich eingesetzte Software, die eine
vollsténdige Kopie des Ausgangsdatentragers erstellt, sai inzwischen weitgehend
ausgetauscht. Soweit dies noch nicht moglich war, wurden an den Terminds
Warnhinweise aufgenommen. Das Unternehmen versicherte, dass dle nicht
benttigten Daten zwar kopiert, aber nicht genutzt wirden. Sofort nach Erledigung
des Auftrags wirden samtliche Daten geldscht. Nach Rickgabe der CD-ROM an
den Kunden blieben keine Dateien mehr vorrétig.

Wasist zu tun?

Datensparsamkeit setzt voraus, dass nur bendtigte Daten erhoben werden; hierfir
muissen die technischen Voraussetzungen geschaffen werden. Wer Kunden nicht
Uber eine Uberméldige Datenerhebung informiert, handelt rechtswidrig.

Der Rechtsanwalt und sein Freund

Man sollte denken, es sai selbstverstdndlich, dass Anwaltskanzleien den
Datenschutz und die Anforderungen der Datensicherheit routinemélig
beachten. Diesist leider allzu oft nicht der Fall.

Immer wieder erhdt das ULD Eingaben zur Datenverarbeitung von Rechts-
anwdlten. Nicht selten wird offensichtlich versucht, Uber eine Kritik der Daten-
verarbeitung beim Anwalt des Prozessgegners die eigene Situation in enem
Prozess zu verbessern. Insofern respektiert das ULD selbstverstéandlich die beson-
dere Rolle des Anwaltes und dessen Vertrauensverhdtnis zum Mandanten, das
durch das M andatsgeheimnis geschitzt wird. Dies kann und darf auch nicht Gber
den Umweg einer Datenschutzkontrolle ausgehebelt werden.

Es kommt aber immer wieder vor, dass von Rechtsanwéten die Kontrollkom-
petenz des ULD generell mit dem Verweis auf das Mandatsgeheimnis bezweifelt
wird. Wirde das ULD dies akzeptieren, so wirde der Anwaltsberuf generell
weitgehend kontrollfrei gestellt. Bel einem direkten Bezug zum Mandatsgeheimnis
verweist das ULD schon an die Rechtsanwaltskammer, die kontrollieren darf, ob
sich en Anwalt nicht standesrechtskonform verhalten hat. Auf3erhab des klass-
schen Mandatsverhaltnisses, insbesondere hinsichtlich technisch-organisatorischer
Malinahmen, kann sich ein Anwalt gegentiber der Aufsicht aber nicht seiner
Verantwortung entziehen.

Ein Beigpid: Well eine Anwaltskanzlel kein eigenes Faxgerd vorhalten wollte,
nutzten die dortigen Anwdte die freundschaftlichen Verbindungen zu einem
Firmeninhaber und Besitzer eines Faxger dtes. Uber Jahre wurden anwaltliche Faxe
auf dem Faxgerét der Firma empfangen und versendet. Wurde dies Mandanten
bewusst, so konnte dies schon auch zur Auflésung des Mandatsverhdtnisses
kommen. Als wir eingeschaltet wurden, haben wir noch am selben Tag der Kanzlei
die weitere Nutzung des Faxgerétes untersagt. Nun tberlegt man, ob kinftig auf
technischen Fortschritt verzichtet oder ein eigener Faxanschluss instaliert werden
soll.
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Wasist zu tun?

Anwélte sind in besonderem Mal3e verpflichtet, das BDSG zu beachten. Sie
koénnen sich nicht einfach mit der pauschalen Behauptung, ihr Mandatsgeheimnis
werde verletzt, einer Datenschutzkontrolle entziehen.

5.8.11 Ein Rechtsanwalt, der zu viel wusste

102

E-Mailsfallen unter das Fernmeldegeheimnis—auch in einer Anwaltskanzlel.

Die Eingabe des Ehemannes einer angestellten Rechtsanwaéltin verbl lffte selbst uns.
In ihrer Kanzlei war die private Nutzung von Kommunikationsmitteln, also auch
des E-MallDienstes, erlaubt. Nach einer gesundheitlich bedingten léngeren
Abwesenheit stellte die Rechtsanwadltin bel der Riickkehr an ihren Arbeitsplatz fest,
dass wahrend der Abwesenheit eine Umleitung der auf ihrem Konto eingehenden
Nachrichten auf das Konto der Birovorsteherin eingerichtet war; die an die
Anwdltin adressierten Nachrichten wurden also an die Birovorsteherin Ubermittelt.
Diese druckte die Nachrichten teilweise aus und legte sie dem Kanzleiinhaber vor.
Der Bitte der Rechtsanwaétin, die Umleitung zu I6schen, wurde nur zum Schein
entsprochen. E-Mails des Ehemannes an die Rechtsanwdltin landeten weiterhin auf
dem Rechner der Blrovorsteherin. Nach Beendigung des Beschéftigungsverhalt-
nisses wandte sich der Ehemann an die Rechtsanwaltskammer. Er sah seine Privat-
sphére durch diese Verhaltensweise verletzt. Die Rechtsanwaltskammer sah jedoch
in dem Verhalten des Inhabers der Kanzlel keinen Verstol? gegen standesrechtliche
Regeln. Daher wandte sich der Petent an das ULD. Aufgrund des unzul&ssigen
Zugriffs auf personenbezogene Daten wurde gegen den Rechtsanwalt ene
Verwarnung mit einem Verwarngeld ausgesprochen.

Wasist zu tun?

Private E-Mail-Kommunikation unterfallt dem Fernmeldegeheimnis. Das muss
auch respektiert werden, wenn die Umleitung von Nachrichten vom Empfanger-
konto auf ein anderes Konto technisch einfach zu redliseren ist.
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Wer testet, siindigt nicht

Das ULD erreichen immer wieder Anfragen, wie man datenschutzger echt aus
einer Projektphase in den Produktivbetrieb eines Verfahrens Ubergehen
kann. Dieser Ubergang ist entscheidend, da die Arbeiten zur Inbetriebnahme
des Verfahrens abgeschlossen sein mussen und das Verfahren getestet und
freigegeben werden muss.

Programme und Sicherheitsmaldnahmen sind vor
der Aufnahme der Verarbeitung personenbezoge-
ner Daten zu testen. Die konkrete Durchfihrung
der Tests ist aus gutem Grund nicht vorgegeben.
Die Verfahrensweisen zu Test und Freigabe
mussen namlich auf das jewellige Verfahren und
die aktuelle Einsatzsituation angepasst werden.
H&aufig wird die Einflhrung eines Verfahrens zur
Verarbeitung personenbezogener Daten in en-
zelne Phasen gegliedert und im Rahmen eines Projekts durchgefiihrt; Ahnliches gilt
fur wesentliche Verfahrensanderungen (28. TB, Tz. 6.2 und Tz. 6.3). Baeim
Ubergang in die sogenannte Pilotphase miissen ale wesentlichen Tests und Frei-
gaben erfolgt sein. Typischerweise wird in einer Pilotphase in einem beschrankten
Umfeld die volle Funktionalitée mit Echtdaten fir einen begrenzten Zeitraum
ausprobiert. Sie ist bereits eine Phase des Produktivbetriebs. Alle Testmaldnahmen
und Ergebnisse miissen protokolliert werden. Die Freigabe des Verfahrens fur eine
Pilotphase hat schriftlich zu erfolgen.

Unabhangig von der jewelligen Phase, in der sich ein Projekt befindet, ist eine
Dokumentation erforderlich, der Folgendes zu entnehmen ist:

o diedefinierten Zide,

e dietechnischen Mittel und Instrumente,

o die Festlegung der einzelnen Projektphasen mit Beginn und Ende,

¢ die Benennung der verantwortlichen Personen und

e die Entscheidung der verantwortlichen Person Uber den Beginn einer Projekt-
phase, die Dokumentation des Projektverlaufs sowie die Ergebnisse und Schluss-
folgerungen.

Der Detaillierungsgrad dieser Dokumentation kann sich nach der Entwicklungs-
phase richten, in der sich ein Verfahren zur Verarbeitung personenbezogener Daten
befindet.

Bel unseren Beratungen empfehlen wir stets, eine grobe Eintellung in enen

» Projektbetrieb” und in enen , Produktivbetrieb” durchzufihren. Die Regelungen
des Landesdatenschutzgesetzes (LDSG) und der Datenschutzverordnung (DSVO)
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fur die Verarbeitung personenbezogener Daten gelten unabhangig davon, ob diese
bereits im Produktivbetrieb oder noch im Projektbetrieb erfolgt. Wird die
Inbetricbnahme eines Verfahrens in einzelne Phasen aufgeteilt, kahn man die
Dokumentation und notwendigen Regelungen genau wie das Verfahren selbst
schrittweise entwickeln und fortschreiben. In unseren Beratungsprojekten hat sich
eine weltere Untertellung des Projektbetriebs und des Produktivbetriebs as
zweckmaldig erwiesen, die im Folgenden dargestellt wird: namlich zum einen die
Funktionstests sowie Integrations- und Abnahmetests als Tell des Projektbetriebs,
zum anderen die Phasen des Piloten und des Regelbetriebs, die beide dem
Produktivbereich zuzurechnen sind.

Insbesondere bei komplexeren Verfahren sollten aufeinander aufbauende Tests
und Freigaben durchgeftihrt werden. Denn immer gilt: Personenbezogene Daten
snd vor der Freigabe eines Systems nicht weniger schutzbedirftig as nach dessen
Freigabe. IT-Verantwortliche missen sch im Klaren dariber sein, dass jede
Verarbeitung personenbezogener Daten den gesetzlichen Regelungen unterliegt,
unabhéngig davon, welchen Namen man ihr gibt.

e Funktionstests

Der Zweck des Funktionstests ist es, die Verwendbarkeit von Programmen und
Gerdten fur die nachfolgenden Projektphasen sicherzustellen. Ein Funktionstest
zeichnet sich durch die folgenden Merkmale aus:

e Keine Anwender, nur Tester:

Es gibt aul3er einer kleinen Gruppe von Testern mit genau umrissenen Aufgaben
keine reguléren Anwender des Verfahrens.

e Keine Verbindungen zu und kein Datenaustausch mit anderen Verfahren
im Produktivbetrieb:

Tests finden in einer isolierten Testumgebung statt.

¢ Kene Verwendung per sonenbezogener Daten:

In einem Test durfen keine realen personenbezogenen Daten verarbeitet und
auch nicht aus anderen Produktivsystemen tbernommen werden. Gegebenen-
fals sind Echtdaten vor ihrer Ubernahme in das Testverfahren zu anonymisieren
bzw. zu pseudonymisieren.

Werden geméald diesem Muster in Funktionstests keine personenbezogenen Daten
verarbeitet, so sind im Testbetrieb auch keine Datenschutzanforderungen zu
erfullen. Verbindungen mit anderen Produktivsystemen der automatisierten Verar-
beitung personenbezogener Daten sind ausgeschlossen. Durch die Funktionstests
kann es so auch nicht zu gravierenden Auswirkungen auf andere Verfahren und
deren Datenschutz- und Datensicherheitsniveau kommen.
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e Integrations- und Abnahmetests

Der Zweck der Integrations- und Abnahmetests besteht darin, das Konzept und die
Implementierung vor dem Auftreten von z. B. im Funktionstest nicht erkannten
Designschwachen oder Implementierungsfehlern in einer quasi produktiven Umge-
bung mit realistischen Lastszenarien abzusichern. Mithilfe von Integrations- und
Abnahmetests sollen vor dem Pilotbetrieb oder der Freigabe des Regelbetriebs
eventuell vorhandene oder vermutete Risiken ausgeschlossen werden, die unter den
Bedingungen des Funktionstests nicht abgeschétzt werden konnten. Derartige
Tests sind zeitlich limitiert auf detailliert beschriebene Szenarien zu beschranken.
Sie sollten wenn moglich nicht per sonenbezogen durchgefihrt werden. Perso-
nenbezogene Daten dirfen jedoch im Rahmen zusétzlicher, eng zugeschnittener
Tests verwendet werden. Grundlegende Funktionen muissen bereits im Funk-
tionstest mit ausreichend anonymisierten Daten Uberprift worden sein. Auf die
ersten Funktionstests darf nicht wegen der ohnehin geplanten Integrations- und
Abnahmetests verzichtet werden.

Zu Testzwecken darf eine Kopie der Originaldatensatze verwendet werden,
wenn eine Rechtsvorschrift dies ausdriicklich erlaubt. Fehler kénnen auch im
begriindeten Ausnahmefall mit Originaldaten aufgeklért werden, wenn

¢ eine bereichsspezifische Rechtsvorschrift dies nicht ausdriicklich untersagt,

e eine Anonymisierung der Originaldaten fur die vorgesehene Testkonstellation
nur mit einem unvertretbar hohem Aufwand verbunden wére,

e die verantwortliche Stelle dem Vorgehen schriftlich zugestimmt hat,

e be der Durchfuhrung oder Auswertung des Tests die schutzwirdigen Belange
der Betroffenen und die Datensicherheit angemessen berticksichtigt werden,

e nur die fur die Fehlerbehebung und Durchfihrung des Tests erforderlichen
Personen die Daten nutzen kénnen und

e Zugang zu diesen Daten nur Personen erhalten, die den jeweils mal3gebenden
Vertraulichkeitsgrundsédtzen und insbesondere datenschutzrechtlichen V orschrif-
ten unterliegen.

Das Kopieren und das Verwenden der Originaldaten muss dokumentiert werden.
Nach Beenden des Tests muss die Kopie der Originaldaten gelscht oder anony-
misiert werden. Der oder die behordliche Datenschutzbeauftragte muss vorab
informiert werden.

Die Integrations- und Abnahmetests miissen in einer definierten und kontrollier-
ten Umgebung stattfinden, um nachvollziehbar und aussagekréftig zu sein. Soll
eine Netzanbindung ausprobiert werden, sind die Risken durch zusétzliche Sicher-
heitsmal3nahmen zu beschranken, z. B. durch eine geeignete Auswahl der Daten-
satze.
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Werden personenbezogene Daten im Integrations- und Abnahmetest verwendet,
bedarf es zumindest einer Kurzfassung eines I T-Konzeptes sowie eines auf die
Testbedingungen angepassten Sicher heitskonzeptes. Gegenstand der Integrations-
und Abnahmetests ist insbesondere auch die Priifung und die eventuell notwendige
Korrektur der erforderlichen technischen und organisatorischen Sicherheitsmali-
nahmen. Diese Tests dienen ds Grundlage fur die Erstellung der abschlief3end
gultigen Sicherheitsdokumentation und der Riskoanayse fir den spéteren Regel-
betrieb. Die Durchfhrung von Integrations- und Abnahmetests ist V oraussetzung,
um das System unter Sicherheitsgesichtspunkten fur den Regelbetrieb freigeben zu
konnen.

o Pilotbetrieb

Der Zweck des Pilotbetriebs besteht darin, einen Echtbetrieb in eéinem zeitlich und
sachlich begrenzten Bereich durchzufihren. Es soll tberpriift werden, ob das
Verfahren den technischen und organisatorischen Anforderungen in der Praxis
genlgt. Beim Pilotbetrieb wird der fihrende Datenbestand bearbeitet. Es darf kein
Parallelbetrieb stattfinden, bel dem ein eventuell noch vorhandenes altes Verfahren
das fuhrende System bleibt. In einem Piloten durfen im zeitlich definierten Rahmen
personenbezogene Daten verarbeitet werden.

Voraussetzung fur einen Pilotbetrieb ist ein IT-Konzept, aus dem sich der Zweck
des Verfahrens sowie das Ziel des Pilotbetriebs ergeben. Soweit im Piloten perso-
nenbezogene Daten verarbeitet werden, bedarf es eines vollstandigen Sicher-
heitskonzeptes und einer hierauf aufbauenden Risikoanalyse. Wird der Pilotbetrieb
nur in eingeschranktem Umfang aufgenommen, kann sich auch das Sicherheits-
konzept hierauf beschranken. Entspricht der Pilot bereits dem Regelbetrieb der
Verarbeitung personenbezogener Daten, so hat sich das Sicherheitskonzept voll-
sténdig an diesen Anforderungen zu orientieren.

Ein Pilotbetrieb bedarf der Freigabe durch die Dienststellenleitung, wenn
personenbezogene Daten verarbeitet werden. Fir den Pilotbetrieb kann die Frei-
gabe von der Dienststellenleitung auch an eine befugte Person delegiert werden.

e Regelbetrieb

Der Zweck des Regelbetriebs besteht darin, ein automatisiertes Verfahren gemaf
den definierten Anforderungen und vereinbarten Zielen zu betreiben. Die geltenden
Regeln zur ordnungsgeméalien Verarbeitung personenbezogener Daten sind zu
beachten. Der Regelbetrieb erfolgt mit der schriftlichen Freigabe durch die Dienst-
stellenleitung. Vor dem Beginn des Regel betriebs sind die eingesetzten Programme
und Sicherheitsmal3nahmen zu testen. Solche Tests durfen z. B. mit Daten von
Personen durchgeftihrt werden, die fir das Verfahren verantwortlich oder Mitar-
beiter des Projekts sind und diesen Tests zugestimmt haben. Gut dokumentierte
Funktionstests sowie Integrations- und Abnahmetests aus den vorherigen Projekt-
phasen konnen den Aufwand fir diesen letzten Schritt eines notwendigen Test-
und Freigabeverfahrens erheblich reduzieren.
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Wasist zu tun?

Test und Freigabe erfordern vorab eine gute Planung, eine Gliederung in einzelne
Phasen und eine Kontrolle der korrekten Umsetzung beim Ubergang von einer
Phase in die andere. Dies garantiert den Projekterfolg: Datenschutz ist dann
gleich ,,mit eingebaut".

Die neue Datenschutzver ordnung

Seit Januar 2009 ist die neue Datenschutzverordnung in Kraft. Was ist
geblieben, waswurde verandert?

Wie schon die alte, hat die neue Datenschutzverordnung vor dlem ein Zid: die
Transparenz der automatisierten Verarbeitung personenbezogener Daten zu
verbessern. Transparenz ist die wichtigste Voraussetzung, um technische und
organisatorische Systeme beobachtbar und prifbar zu machen. Ohne eine Prif-
fahigkeit der Verfahren und Systeme gibt es kein funktionierendes Datenschutz-
management: Transparenz ist auch fur die Beherrschbarkeit komplexer Systeme
essenziell.

Das Einhaten von Datenschutzanforderungen kontrollierbar zu machen ist eine
Herausforderung. Fur das Prifen von Zweckbindung und Erforderlichkeit perso-
nenbezogener Datenverarbeitung reicht ein formaler Check von Mal3nahmen der
Datensicherheit nicht aus. Man muss die Wirklichkeit vor Ort verstehen, die mit
automatisierten Verfahren abgebildet werden soll. Nur so l&sst sich das Mal3 fur
eine zweckgemal¥e und datensparsame Verarbeitung finden. Auf dieser Grundlage
kénnen dann effektive und effiziente technische Maldnahmen und organisatorische
Regelungen gefunden werden.

Die neue Landesverordnung Uber die Sicherheit und Ordnungsmaldigkeit automati-
sierter Verarbeitung personenbezogener Daten (Datenschutzverordnung — DSV O)
verbessert die Transparenz und Uberprifbarkeit der Datenverarbeitung durch
prézise Dokumentationsanforderungen. Es wurden vor dlem digenigen Regelun-
gen der DSV O Uberarbeitet und vereinfacht, die in Schulungen und Beratungen fir
Nachfragen und Diskussionen gesorgt hatten. Die Uberarbeitung brachte einen
angenehmen Nebeneffekt: Die neue DSVO ist schlanker as die dte, rein formd
schon durch deren Verkirzung um drei Paragrafen auf nunmehr sieben. Neben der
Bestimmung des Anwendungsbereichs, der Begriffe und den Regeln zum Ubergang
und Inkrafttreten konzentriert sich der Kern der DSVO auf nur noch drel Para-
grafen. Es handelt sich hierbei um die Verfahrensdokumentation, die Dokumen-
tation der Sicherheitsmal3nahmen sowie um Test und Freigabe.

Es wurde darauf geachtet, dass die Dokumentationsregelungen mit internatio-
nalen Sicherheitsstandards wie BSI-Grundschutz oder der 1SO-27000er-Reihe
kompatibel sind. Anders formuliert: Wer sich an internationden Sicherheits-
standards orientiert, erflllt viele Anforderungen der DSV O quas nebenbei.
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Die Bestandtelle der Verfahrensdokumentation werden in zehn Punkten aufge-
fuhrt. Diese sind as Grobgliederung fir das zu erstellende Dokument nutzbar.
Zun&chst ist der Zweck darzulegen, dann missen die eingesetzten Gerdte und
Programme sowie deren Vernetzung beschrieben werden. Die technischen und
organisatorischen Vorgaben und deren Umsetzung in einem Berechtigungskonzept
snd ebenso zu beschreiben wie die Art und Weise der Protokollierung von
Zugriffen und Veranderungen am Verfahren. Finden Datentbermittiungen an
andere Stellen oder eine Datenverarbeitung im Auftrag statt, so muss dies nach-
vollziehbar sein. Zum Abschluss sind die Mal3nahmen darzustellen, wie Anspri-
chen von Betroffenen auf Auskunft entsprochen wird und wie die Berichtigung,
Loschung und Sperrung personenbezogener Daten erfolgt. Die Verfahrensdoku-
mentation muss fur sachkundige Personen in angemessener Zeit nachvollziehbar
sein. Sie ist dauernd fortzuschreiben und unterliegt einer Aufbewahrungsfrist von
mindestens funf Jahren.

Nicht neu, aber klarer formuliert ist, dass die Dokumentation mehrerer Verfah-
ren oder mehrerer Verfahrensteile zussmmengefasst werden kann. Daten verarbei-
tende Stellen, die sich fur eine gemeinsame Nutzung von I T-Verfahren entschel-
den, konnen hiervon profitieren. Ein Grof3teil der Verfahrensdokumentation kann
einma zentral erarbeitet und dann bel jeder Stelle in die eigene Dokumentation
Ubernommen werden.

Auf der Grundlage der Verfahrensdokumentation ist die Dokumentation der
Sicher heitsmalinahmen zu erstellen. Nach einer Analyse der vorliegenden Risken
mussen die getroffenen Sicherheitsmal3nahmen dokumentiert werden, die diese
Risken minimieren. Sofern fir einzelne Risken keine angemessenen Mal3nahmen
getroffen werden kénnen oder sollen, sind diese as Restrisiken zu dokumentieren.
Neu in der DSVO sind Bestimmungen zum Umgang mit Verschllsselung sowie
genauere Ausfihrungen zur Auswertung von Protokolldaten und zu Dokumen-
tationspflichten bei einer Datenverarbeitung im Auftrag. Auf3erdem wurde der in
Schleswig-Holstein bereits gangige Begriff des Datenschutzmanagementsystems
aufgenommen, unter dem die Tétigkeiten eines Datenschutzbeauftragten zusam-
mengefasst sind.

Bezlglich Tests und Freigaben ist eine Bestimmung hinzugekommen, dass beim
Testen festgestellte Mangel entsprechend ihrer Bedeutung zu gewichten sind
(Tz. 6.1). Eine Freigabe ist nur zuléssig, wenn entsprechend der Gewichtung keine
wesentlichen Mangel mehr bestehen; geringfiigige Mangel missen in angemessener
Zeit besaitigt werden. Testergebnisse anderer Stellen kdnnen mit eigenen Ergeb-
nissen kombiniert werden. Eine entsprechende Eigenorganisation vorausgesetzt,
konnen mehrere Daten verarbeitende Stellen, die dasselbe Fachverfahren oder
dieselbe technische Infrastruktur einsetzen, kooperativ und verteilt testen und so
ihren Testaufwand reduzieren.

Die neue DSV O ist schlank und gut mit anderen V orgehensweisen wie der Metho-
dik nach BSI-Grundschutz kombinierbar. Sie unterstiitzt kooperative Infra-
strukturen und Vorgehensweisen im Bereich der Informations- und Kommuni-
kationstechnik durch die Mdglichkeit, eine modulare Dokumentation aufzubauen.

Tétigkeitshericht 2009 des ULD SH



6.3

Systemdatenschutz

Die neue DSVO ist im Gesetz- und Verordnungsblatt Schieswig-Holstein (GVOBI.
Schl.-H. 2008, S. 841) und unter

https://www.datenschutzzentrum.de/material/recht/dsvo.htm
veroffentlicht.

Das ULD hietet kostenfrele Beratungen und Schulungen zur neuen DSV O an.

Wasist zu tun?

Neue Verfahren missen den Regelungen der Uberarbeiteten DSV O entsprechen.
Bei laufenden Verfahren sollte die bestehende Dokumentation trotz der Uber-
gangsregelungen zeitnah Uberprift werden. Datenschutzbeauftragte und I T-Verant-
wortliche sollten die Angebote des ULD und der DATENSCHUTZAKADEMIE
zur Information und Weiterbildung wahrnehmen.

Die Europaische Dienstleistungsrichtlinie

Die Richtlinie Uber Dienstleistungen im Binnenmarkt 2006/123/EG von Ende
2006 soll sicherstellen, dass alle Verfahren und Formalitaten, die mit der
Aufnahme oder Ausiibung bestimmter Dienstleistungstatigkeiten verbunden
sind, europaweit elektronisch Uber einen , Einheitlichen Ansprechpartner”
abgewickelt werden kdnnen.

Uber die EU-Diengtleistungsrichtlinie (EU-DLR) sollen sich die Verwaltungen
europaweit Uber regionale Anerkennungsverfahren fir Dienstleistungstétigkei-
ten austauschen und zudem problematische Antragsteller identifizieren kénnen. In
einem Binnenmarktinformationssystem (, Internal Market Information System®,
IMI) sollen die relevanten Informationen bereitgestellt und ausgetauscht werden
(30. TB, Tz. 11.3). Die Richtlinie muss bis Ende 2009 umgesetzt werden. Sie
bedeutet fir den Datenschutz eine ganze Rethe an Chancen und Risiken.

Der Einheitliche Ansprechpartner (abgekirzt: EAP) soll ds Verfahrensvermitt-
ler zwischen einem Dienstleistungsanbieter aus dem europaschen Raum und den
Behorden agieren, die die entsprechenden Priifungen in ihrer Region vornehmen
und Genehmigungen erteilen. Die Zustandigkeiten der Verwaltungen bleiben durch
den EAP unangetastet.

Das Land Schleswig-Holstein hat deutschlandweit die Federfihrung zur Ausarbei-
tung einer Vorlage fur die rechtliche Umsetzung der EU-Dienstleistungsrichtlinie
in den Bundedandern tbernommen. Die sogenannte ,, Blaupause®, eine 172 Seiten
umfassende Vorlage (Stand: September 2008), enthélt einige datenschutzrechtliche
Ausfihrungen sowie eine Viezahl technischer Empfehlungen, die zum Tell auf
noch nicht praxiserprobten Technologien aufsetzen.

Das in Schleswig-Holstein fur die Umsetzung der EU-DRL zusténdige Finanz-
ministerium hat frihzeitig ale Betelligten, die mit einem EAP kooperieren missen,
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an einen Tisch geholt und will den EAP als Anstalt des 6ffentlichen Rechts, die
fir ganz Schleswig-Holstein zustandig ist, ingtitutionalisieren. Daneben wurde
begonnen, ein Prozesskataster aufzubauen, das dl die Gesamtprozesse beschreibt,
in denen einzelne Verwaltungen an einem Genehmigungsverfahren beteiligt sind.
Bidang waren es die Antragsteller, die beim Durchlaufen der einzelnen Verwal-
tungsstationen das gesamte Beantragungsverfahren kennenlernen und durchlaufen
mussten. Die Anstalt wird gemeinsam vom Land, den Kommunen und den Kam-
mern getragen.

Aus Datenschutzsicht sind bel der vorgesehenen Ausgestaltung zundchst zwel
Fragen relevant: Welche Zustandigkeiten sollen bel dem vide Verwaltungstétig-
keiten zentraliserenden EAP per Gesetz zusammengezogen werden? In welchem
Ausmald muss oder darf der EAP Kenntnis nehmen von den Inhalten der Antrége,
obwohl er laut Richtlinie keine Zusténdigkeit fur deren inhatliche Bearbeitung und
die Erteilung oder Verweigerung von Genehmigungen hat?

Féalt ein relevanter Antell inhaltlich-orientierter Verwaltungstétigkeit auf den EAP,
dann muss eine Behorde aufgebaut werden, die hohen Anforderungen gentigt in
Bezug auf Personal, Verbindlichkeit und Validitéat der Auskinfte und Tatigkeiten,
Fallmanagement und Wissensbas's, Aktenfihrung und nicht zuletzt Beachtung der
(datenschutz-)rechtlichen Vorgaben. Die einzurichtende Informationstechnik muss
Sicherheit gewéhrleisten und zugleich die zentralen bzw. dezentralen Zustéandig-
keiten berlicksichtigen. Schlieldich miissen die beteiligten Verwatungen koope-
rieren.

Das ULD hat angesichts der schwierigen Anforderungen ein Alter nativmodell far
den EAP entwickelt, bei dem Controlling und Operating der Prozesse funktional
getrennt werden. Es geht darum, die Kontrolle des Gesamtprozesses zu optimieren
und zugleich die falbezogene Datenverarbeitung und die Kommunikation zwischen
dem Dienstleister und der Verwaltung diesen zu Uberlassen. Die Verantwortung
des EAP erstreckt sich dann nicht auf eine eigene umfassende Hochleistungs-
informationstechnik mit , Datensafes’ zur Dokumentenablage, sondern nur auf
sichere Abwicklungsverfanren fur die Direktkommunikation zwischen Antrag-
stellern und Genehmigungsbehorden. Der integre und vertrauliche Transport von
Daten lief3e sich tber OSCI 2.0 (Online Services Computer Interface, Tz. 6.4) und
die notwendige Authentisierung von Personen und Maschinen tber den E-Govern-
ment-Standard SAFE (Secure Access to Federated E-Justice/E-Government,
Tz. 6.4) redliseren.

Die Einrichtung eines EAP forciert die Digitaliserung und Automatisierung
vider Verwaltungstatigkeiten. Damit diese Techniserung gelingt, miissen die
Verwaltungsverfahren as Prozesse zuvor standardisiert und forma beschrieben
sein. Notwendige Bedingung ist also eine Transparenz der Verfahren der Organi-
sation sowie der Datenverarbeitung. Etwaige rechtliche Regulierungs-, Zustéandig-
keits- bzw. Verantwortlichkeits ticken werden damit offenkundig.

Zur Beschreibung der Datenstrukturen im XML-Format kommen sogenannte
XOV-Standards zum Einsatz. Der Transport derartig strukturierter Daten geschieht
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Uber den internationalen Standard der sogenannten WebServices. Das bedeutet,
dass die organisatorischen Prozesse, die Schnittstellen, Kommunikationskandle,
Formate, Daten und Datenfllisse auch zwischen den Verwaltungen offengelegt und
abgestimmt werden mussen. Bel der Redliserung sind die Gebote zur Daten-
gparsamkeit und zur Zweckbindung zu beachten. Die WebServices ermdglichen
zudem, dass Daten dezentral, sozusagen an den Quellen, erhoben, gehalten und
gepflegt werden konnen, was sch positiv auf die Datenqualitét auswirkt. Die
Daten kénnen dort, wo sie gebraucht werden, zusammengefuhrt werden.

Aus Datenschutzsicht bedeutet die Technisierung der Verwaltung, dass auch die
Methoden zur Kontrolle der Datenverarbeitung stérker technisiert werden missen,
im Sinne einer automatisierten Qualitétssicherung im Allgemeinen und enes
internen und externen Datenschutzmanagements im Besonderen. Noch sind vide
Punkte offen, die sich zu Risiken fur den Datenschutz entwickeln kénnen:

e Zum jetzigen Zeitpunkt zeigt die Blaupause an viden Stellen Regelungsl ticken
auf. Als ungekléarter Punkt ist das europaweite Handling von Zertifikaten
herauszuheben, was fir die Sicherstellung der Integritdt und Authentizitét von
Dokumenten von zentraler Bedeutung ist. Es heif3t bisher nur lapidar: ,, Elektro-
nische Dokumente von Behdrden aus anderen Mitgliedstaaten sind in der Regel
als gultig anzuerkennen.” Hier ist durch konkretere V orgaben nachzubessern.

e Be der Nutzung von WebServices ist nicht in jedem Fall klar festgelegt, welche
Instanz unter welchen Bedingungen die Daten tatséchlich verarbeitet. Hier gilt
es, rechtliche Anforderungen in technisch ausfiihrbare WebService Privacy
Policies umzuformulieren und dann zu implementieren, um den Transport und
die Verarbeitung personenbezogener Daten Uber WebServices unter festgelegte
Bedingungen zu stellen und dadurch Verbindlichkeit und Nachwelisbarkeit von
derartigen Transaktionen sicherzustellen.

e Nicht zuletzt besteht das Risiko, dass eine effiziente Technisierung der Daten-
verarbeitung neue Begehrlichkeiten zur Uberwachung von Mitarbeitern
(Leistungs- und Verhatenskontrollen), Burgern und Kunden wecken kann. Dem
kann durch eine datenschutzrechtliche Projektbegleitung entgegengewirkt werden.

Wasist zu tun?

Nach der frihzeitigen Festlegung des Finanzministeriums auf ein Organisations-
und Technikmodell mussen jetzt die konkreten Rahmenbedingungen fur den
Einheitlichen Ansprechpartner geschaffen werden. Die automatisierte Daten-
verarbeitung beim EAP muss den Anforderungen des LDSG und der DSVO
gentigen.
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OSCI-Transport 2.0 und SAFE: esgibt einiges zu tun

Beim Aufbau einer E-Government-Infrastruktur missen viele einzelne Bau-
steine miteinander gekoppelt werden. Um das Rad nicht jedes Mal neu zu
erfinden, sind viele Teilbereiche inzwischen standardisiert. Datenschutz muss
hierbei noch mehr bertcksichtigt werden. Das ULD beteiligt sich gemeinsam
mit den Kollegen anderer Bundeslénder an den Standar disier ungsbemiihun-
gen im E-Government, insbesondere bei OSCI (Online Services Computer
I nterface) und SAFE (Secure Accessto Federated E-Justice/E-Gover nment).

OSCI-Transport ist eine technische Infrastruktur zur Datentbermittlung und gilt
als Schlisseltechnik fur die medienbruchfreie Abwicklung von Geschéftsprozessen
Uber das Internet. OSCI-Transport erflllt sicherheitstechnische Anforderungen an
Vertraulichkelt, Unveranderbarkeit, Sicherstellung des richtigen Absenders und
richtigen Empféngers sowie Nichtabstreitbarkeit dessen, dass Daten verschickt
bzw. empfangen wurden. OSCI-Transport trennt die fir die Weiterleitung benttig-
ten Informationen wie Absender und Empfanger strikt von den Inhaltsdaten. Seit
Juni 2002 ist es in der Version 1.2 in viden E-Government-Projekten auf
Kommuna-, Landes- und Bundesebene im Einsatz. OSCI-Transport wird insbe-
sondere dann verwendet, wenn Daten Uber eigene Organisations- oder Lander-
grenzen hinweg verschickt werden. Es spielt beispielsweise bel der Vernetzung der
bundesweit Uber 5.400 Meldebehtrden, die seit 2007 ihre Daten untereinander
ausschliefdlich elektronisch austauschen miissen, eine tragende Rolle.

Viele der von OSCI-Transport eflillten Sicherheitsanforderungen werden seit
einigen Jahren international unter dem Stichwort ,, sichere WebServices' umge-
setzt. Dies fuhrte dazu, dass der , Kooperationsausschuss Automatisierte Daten-
verarbeitung® (KoopA ADV), der von Bund, Landern und kommunalen
Spitzenverbanden getragen wird und gemeinsame Grundsétze des Einsatzes der
Informations- und Kommunikationstechniken (IT) und wichtige 1T-Vorhaben in
der oOffentlichen Verwaltung erarbeitet und abstimmt, die OSCI-Letstelle zur
Entwicklung von OSCI-Transport Version 2.0 beauftragt hat. Zid ist es,
WebService-Mechanismen entsprechend den deutschen Rechtsgrundlagen zu
gestalten und gegebenenfals mit Eigenentwicklungen zu erganzen. Der Abschluss
der Spezifikation von OSCI 2.0 war fur Juli 2008 zugesagt, ist aber bidang nicht
erfolgt (Stand: Ende Oktober 2008). Ein Grund fur die Verspdtung sind zusétzliche
Anforderungen an ene sichere Infrastruktur im Rahmen der Umsetzung der
EU-Diengtleistungsrichtlinie (Tz. 6.3) und der Birgerportale.

Aus Datenschutzsicht sind zwei Eigenschaften von OSCI-Transport 2.0 heraus-
zuheben: Die Nutzung dieser WebServices setzt keinen zentralen Intermediér-
server wie noch OSCI 1.2 voraus, auf dem zentrale Sicherheitsfeatures abgebildet
werden missen. Sicherheitsrelevante Dienste, z. B. Signatur- und Authentisie-
rungsprufungen sowie Protokollierung, kdnnen von unterschiedlichen Komponen-
ten eines Informationsverbunds erbracht werden. OSCI 2.0 erlaubt in diesem Sinne
eine dezentrale Datenverarbeitung bel gleichzeitig effizienter Abrufmoglichkeit auf
Basis einer nach dem Stand der Technik sicher betreibbaren Infrastruktur.
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In WebServices wird die Datenverarbeitung Uber sogenannte Policies gesteuert.
Hierfir missen rechtliche Anforderungen zunéchst in technische Mal3nahmen
Uberfihrt werden, die dann in das maschinenlesbare Format der WebService
Policies Uibertragen werden. Uber Policies lasst sich regeln, welche Sicherheits-
standards fur eine Datenverarbeitung gefordert sind, aso z. B. ob die Datentiber-
mittlung verschliisselt erfolgen muss, ob Nachrichtenbestandteile zu signieren sind,
in welcher Qualitét dies zu geschehen hat und wie das Protokoll dartiber zu fihren
ist. Diese technische Umsetzung rechtlicher Anforderungen steigert die Trans-
parenz der Datenverarbeitung und macht fir die Betreiber die Einhatung der
Sicherheitsregeln fur Geschéftsvorfdle im E-Government leichter. Sie erlaubt
aulderdem den von der Datenverarbeitung Betroffenen, den Auftraggebern und den
internen und externen Kontrolleuren, die Art der Datenverarbeitung zu kontrollie-
ren. Die Beachtung von Zweckbindung, Datenvaliditét und Erforderlichkeit wird
erleichtert.

Durch Herausnahme der Datenverarbeitung aus einem eigenen Rechenzentrum und
das Vertellen auf vide Betreiber mit unterschiedlichen Sicherheitsniveaus
steigt zugleich das Risiko, dass gegen Regeln verstof3en wird, dass unberechtigt auf
Daten zugegriffen wird und die Daten verfdscht oder zweckentfremdet verarbeitet
werden. Um diese Risken zu begrenzen, muss mit der Einfihrung dieser Tech-
niken die Kontrollierbarkeit der Systeme, der Policies und der Prozesse bewahrt
werden. Techniken miissen entwickelt werden, die die Uberwachung und Steu-
erung der Systeme ermdglichen.

Diese Anforderungen und Eigenschaften gelten sowohl fir OSCI 2.0 as auch fir
SAFE (Secure Access to Federated E-Justice/E-Government). SAFE definiert
im Kontext von WebServices und unter Berilicksichtigung von OSCI 2.0 en
technisches Rahmenwerk fir die sichere Nutzung digitaler Identitéten tUber admi-
nistrative Domanengrenzen (Trust-Domains) hinweg. Mit SAFE kann sich en
Notar Uber das Internet sicher an einer Stelle as ein solcher authentisieren, um
dann im gesamten (unter Umstanden europaweiten) Verbund entsprechend seiner
zugebilligten oder entzogenen Zugriffsrechte zu agieren.

Die WebService Policies der Sicherheitskonfigurationen von OSCI 2.0 und SAFE
bilden nur einen standardisierten Rahmen. Dieser Rahmen muss mit konkret
operativ umsetzbaren Anweisungen ausgefullt werden. Hieran mangelt es in den
ambitionierten Projekten. Bisher wurden datenschutzspezifische Aspekte nicht
ausreichend betrachtet. Es gibt konkrete Zusagen der Projektgruppen, dass in
Nachfolgeprojekten diese Licke geschlossen wird. Zusammen mit den Daten-
schutzkollegen der anderen Lander versuchen wir, bereits in der Standardisie-
rungsphase die fur einen funktionierenden Datenschutz wichtigen Aspekte zu
verankern.
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Wasist zu tun?

Rechtliche Regelungen mit technischem Bezug sollten so formuliert werden, dass
se technisch umsetzbar sind. Die Verbindlichkeit von Policies muss in der Form
gesichert werden, dass eine Organisation einer anderen nachweisen kann, dass sie
sch nicht an die Spezifikation der Datenverarbeitung gehaten hat. Das
Finanzministerium muss, gerade im Rahmen des Betriebs des Einheitlichen
Ansprechpartners, auf Ebene der Policies eine Kontrolle und Steuerung ermog-
lichen.

Kontodatenskandal — Datenver arbeitung im ULD

Als das ULD im Sommer mehrere Datentréger mit insgesamt fast acht
Millionen Kundendatensatzen erhielt, musste intern eine Vorgehensweise mit
diesen hochsensiblen Daten festgelegt werden. Das ULD ist eine Daten
verarbeitende Stelle mit einer hohen Verantwortung fur die Daten der vom
Skandal Betroffenen.

Die Daten auf den CDs lagen vollkommen ungeordnet, aufgeteilt in unzahlige
Telldateien in unterschiedlichen Formaten vor. Damit Anfragen von Burgern und
Ermittlungsbehtrden beantwortet werden konnten, mussten die Daten in einer
geeigneten Form aufgearbeitet werden. In welcher Form das geschehen sollte,
wurde gemeinsam von der Dienststellenleitung, der behordlichen Datenschutz-
beauftragten sowie technischen und juristischen Mitarbeitern des ULD erarbeitet.
Es musste gepruft und festgelegt werden,

o auf welcher rechtlichen Grundlage die Daten verarbeitet werden,

e wer Zugriff auf die Daten erhdlt,

¢ inwelcher Form und wo die Verarbeitung erfolgt und

e in welchem Umfang die Daten protokolliert und in welchen Abstdnden die

Protokolle Uberpriift werden.

Unter Beriicksichtigung dieser Uberlegungen konnten folgende Entscheidungen
umgesetzt werden:

e FUr diese Daten wurde exklusv ein Server bereitgestellt, auf dem das Daten-
banksystem und die Abfrageschnittstelle, mit der auf die Kontodaten zugegriffen
werden kann, laufen.

e Die Daten snd auf dem Server durch eine vollsténdige Festplattenverschlis-
selung gesichert; das entsprechende Passwort wird in einem Safe gelagert.

e Der Server wird in einem vom Dienststellennetz komplett getrennten Netz
betrieben ohne Schnittstellen zu externen Netzen.

e Um zu vermeiden, dass ein unbefugter Zugriff auf Datensicherungsmedien (z. B.
Back-up-Sicherungsbénder) eintritt, wird der Server nicht gesichert. Bei einem
Ausfal wird der Server neu installiert. Samtliche Schritte, die aus den verteilten
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und uneinheitlich vorliegenden Datenbestanden einen zentralen Datenbestand
erschlief?en, sind in maschinel durchfihrbaren Anweisungen festgehaten und
koénnen bel Bedarf auf Basis der Ausgangsdaten wiederholt werden.

e Die Anzahl der Beschéaftigten mit lesendem Zugriff ist streng begrenzt. Jede
Abfrage erfolgt mit einer personlichen Kennung. Samtliche administrativen
Kennworte sind in eéinem Safe hinterlegt und werden in regelmélligen Absténden
geandert.

e Sowohl Anderungen an den Datenbestanden und der Konfiguration des Servers
as auch ale An- und Abmeldevorgange und Datenabrufe werden automatisiert
protokolliert. Die Protokolle werden durch die Datenschutzbeauftragte regel-
mal3ig kontrolliert und ausgewertet.

e Die Datentréger mit den originalen Datensétzen werden in einem Safe aufbe-
wahrt.

Alle festgelegten Prozesse, die Konfiguration des Servers und der Anwendungs-
software, die Berechtigungskonzeption sowie die Protokollierungsmal3nahmen und
die Datenschutzkontrollen werden in der Verfahrensakte schriftlich dokumentiert.
Nach Abschluss des Ermittlungsverfahrens werden die el ektronischen Kontendaten
gelbscht, die Datentrdger mit den originalen Datensétzen zerstort und die Akte fur
funf Jahre gespeichert.

Einsatz privater Geréte

In Behdrden besteht zunehmend der Wunsch, personenbezogene Daten auf
privat genutzten Geréten zu bearbeiten. Die Daten verarbeitende Stelle hat
die technischen und organisatorischen Mal3nahmen zur sicheren Verarbei-
tung zu ergreifen. Geht das tiber haupt beim Einsatz von privaten Ger aten?

Die Ausgestaltung der PC-Arbeitsplétze, mit denen auf Daten innerhab einer
Behorde zugegriffen wird, wird in Bezug auf die Hard- und Software, die Konfigu-
ration und Nutzung verbindlich in den IT- und Sicherheitsfestlegungen der Daten
verarbeitenden Stelle geregelt. Diese Konzeption setzt im Grunde voraus, dass die
IT-Ausstattung vom Arbeitgeber zur Verfigung gestellt wird. Datenschutz- und
Sicherheitskontrollen nach der organisatorischen Vorgabe der Daten verarbeiten-
den Stelle kénnen innerhab der Dienstraume jederzeit gewahrleistet werden. Der
Einsatz privater Computer zur Verarbeitung dienstlicher Daten ist im LDSG und
der DSV O nicht vorgesehen. Eine ordnungsgemal?e Ausgestaltung der Hardware,
Art und Umfang der zuldssigen Nutzung und eine effektive Kontrolle der tech-
nischen und organisatorischen Sicherheitsmal3nahmen gemdl der 1T- und Sicher-
heitskonzeption der Daten verarbeitenden Stelle konnen nicht wirkungsvoll
gewéhrleistet werden. Im Einzelnen:

e Auf einem privaten Computer kann technisch nicht verhindert werden, dass sich
nur befugte Personen am System anmelden kdnnen. Eine private Nutzung z. B.
von Familienmitgliedern kann nicht ausgeschlossen werden. Es lasst sich auch
nicht verhindern, dass unbefugte Personen die Benutzerkennung des Mitarbei-
ters verwenden. Daher konnen die Daten verarbeitende Person, der Zeitpunkt
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und der Umfang der Verarbeitung nicht eindeutig protokolliert und kontrolliert
werden. Es lassen sich hauptsachlich organisatorische Regelungen treffen, was
in puncto Sicherheit as schwach zu bewerten ist.

e Auf einem privaten Computer werden in der Regel andere Sicherheits
mafRnahmen getroffen als innerhab der Daten verarbeitenden Stelle. Es l&sst
sich technisch nicht sicherstellen, dass regelméldig Service Packs, Sicherheits-
patches und Antivirussoftware auf den privaten Computern eingespielt werden.
Wieder sind nur — as schwach zu bewertende — organisatorische Regelungen
maoglich. Die Daten verarbeitende Stelle muss sich bewusst sein, dass bel dem
privaten Computer meistens ein deutlich schwéacheres Sicherheitsniveau besteht
asinnerhalb des Behtrdennetzes.

e Auch be der Nutzung privater Computer muss sichergestellt werden, dass
Administratoren der Daten verarbeitenden Stelle die notwendigen Sicherheits-
maldnahmen fur das automatisierte Verfahren ingallieren, konfigurieren und
warten konnen. Das gilt besonders fir eine Verschlisselung, wie sie bel der
Verarbeitung aul3erhalb der Daten verarbeitenden Stelle gesetzlich gefordert ist.
Daher missen die Administratoren einen administrativen Fernzugang und unter
Umstanden einen physikalischen Zugang zum Gerét haben. Die Anderungen,
die die Administratoren auf dem System durchfihren, sowie die ordnungs-
geméale Anwendung der automatisierten Verfahren missen protokolliert und
durch eine Kontrollinstanz (z. B. behotrdlicher Datenschutzbeauftragter oder
Prifungsamt) kontrolliert werden. Das ist bel privaten Gerdten in privaten
Umgebungen, wenn tiberhaupt, nur sehr schwer machbar.

Eine Ausnahme beim Einsatz privater Geréte fUr die Verarbeitung personenbezo-
gener dienstlicher Daten ist mit Terminalserverdiensten moglich. Dabel wird
zusédtzlich zur Authentifizierung am privaten Computer eine weitere Authentifi-
zierungs- und Autorisierungsebene zum separaten Aufbau einer Termina server-
sitzung eingefiigt. Hierbei werden nur Bildschirminhalte Ubertragen, und die
Dateien bleben auf dem Server der Daten verarbeitenden Stelle. Mit einer
sorgfdltigen Planung und mit detailliert dokumentierten organisatorischen Mal3-
nahmen konnen Risiken, die aufgrund mangelnder Kontroll- und Eingriffsmog-
lichkeit beim Einsatz privater Gerdte entstehen, mit technischen Mal3nahmen so
verringert werden, dass kein Widerspruch zu einer ordnungsgemal3en Datenverar-
beitung besteht. Bel allen Begehrlichkeiten: Aufwand und Schutzbedarf missen in
einem angemessenen Verhdtnis bleiben.

Insbesondere bei der Nutzung der Termina serverdienste sind gewisse Sicherheits-
mal3nahmen einzuhalten. So muss

e die Nutzung der Termindserverdienste an eine Zwei-Faktor-Authentifizie-
rung gebunden sein, z. B. durch Eingabe einer PIN und die Nutzung eines
Tokens,

e ene Datellibertragung sowohl auf Ebene der Terminaldienste, Uber die Netz-
ebene ds auch tber die Konfiguration der verwendeten Software ausgeschlos-
sen sen,
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e jeder privat genutzte Computer mit den in der IT- und Sicherheitskonzeption
beschriebenen Sicherheitsmaf3nahmen der Daten verarbeitenden Stelle
ausgertstet sein (z. B. Virenschutz, Patches, Updates); die Ausstattung der
Computer mit diesen Sicherheitsmal3nahmen muss vor der Nutzung durch einen
Automatismus sichergestellt werden,

e durch regelmaidige Prifungen der verwendeten Computer durch eine Kon-
trollinstanz gewahrleistet werden, dass die technischen Sicherheitsmal3nahmen
eingehalten werden.

Werden ale erforderlichen technischen und organisatorischen Sicherheitsmali-
nahmen umgesetzt und so dokumentiert, dass die Anforderungen der DSV O erfullt
sind, so ist der Einsatz privater Gerdte zur Verarbeitung personenbezogener
dienstlicher Daten ausnahmsweise moglich, da die eigentliche Datenverarbeitung
auf Gerdten der Behorde stattfindet und durch angemessene Sicherheitsmal3nah-
men das Risko der Einsichtnahme und Verdnderungen von personenbezogenen
Daten auf den privaten Geréten ausreichend verringert wurde. Die Verarbeitung
von Daten, die einem Berufs- oder Amtsgeheimnis unterliegen, darf aber auch
unter diesen Voraussetzungen nicht mit privaten Geréten stattfinden.

Wasist zu tun?

Der Einsatz privater Computer zur dienstlichen Verarbeitung personenbezogener
Daten ist nach dem LDSG und der DSVO grundsétzlich unzul&ssig. Eine Aus-
nahme ist be Benutzung von Terminalserverdiensten moglich, sofern spezielle
technische und organisatorische Sicherheitsmal3nahmen umgesetzt werden.

| P-Adressen 1: Grundsatzliches

Eigentlich Uberall, wo zwel oder mehr Rechner miteinander vernetzt sind,
werden Protokolldateien erstellt. Das gilt vom kleinen Heimnetz bis hin zum
World Wide Web. Diese Protokolldateien erfillen durchaus ihren Sinn zum
Zweck der Sicherheitsanalyse, Revision oder statistischen Auswertung. Aller-
dings wird hierbel gern vergessen, dass die zu den genannten Zwecken
erhobene | P-Adresse ein per sonenbezogenes Datum sein kann.

Fur Protokolldateien, in denen IP-Adressen oder andere mdglicherweise personen-
bezogene Daten gespeichert sind, gelten die Anforderungen der Datenschutz-
gesetze, insbesondere das Gebot der Datenspar samkeit und die Zweckbindung
von den erhobenen Daten. Oftmals l&sst sich nach klarer Anforderungsanalyse das
Erheben der IP-Adresse umgehen oder ein frihzeitiges Léschen bzw. Anonymi-
sieren der Protokolldaten realisieren.

Zumeist ist die Erfassung der IP-Adressen in der Standardkonfiguration des
protokollierenden Dienstes verankert, um eine moglichst breit gefacherte Weiter-
verarbeitung (z. B. fur Zwecke der Forensik oder der Statistik) zu gewahrleisten.
Die Erzeugung von standardisierten Protokolldateien erleichtert es den Anayse-
tools, auf diese Dateien zuzugreifen und se fir eine bessere Lesbarkeit aufzu-
bereiten. Haufig tbernimmt die IP-Adresse die Funktion eines eindeutigen Identi-

Tétigkeitshericht 2009 des ULD SH

117



118

Systemdatenschutz

fikators, um einen bereits bekannten Computer wiederzuerkennen. Diese Zuord-
nungsmoglichkeit kann fir einige Anwendungen erforderlich sein, z. B. zum
Erkennen eines wiederholten Angriffsversuchs von einem bestimmten Rechner aus.

Haufig wird allerdings zu viel und zu lange protokolliert, frei nach dem Motto
»Man kann ja nie wissen!* Jeder IT-Verantwortliche ist jedoch verpflichtet, sich
Uber enige Grundsitze der datenschutzgerechten Datenerhebung Klarheit zu
verschaffen: Welche Daten werden wirklich fir meine gestellten Anforderungen
benttigt? Wie lange missen die erhobenen Daten vorgehalten werden? Werden die
erhobenen Daten fur andere Zwecke weitergegeben oder -verarbeitet? Nach
vollstandiger Klarung dieser Fragen werden sich einige Datenbestande stark
reduzieren lassen. Die Gesetze stellen klar, dass IP-Adressen nur fur die Erbrin-
gung des Dienstes und fur Abrechnungszwecke kurzfristig gespeichert werden
durfen.

Besteht das Erfordernis, die IP-Adresse zu erheben, um eine bestimmte Funktio-
nalitdt der Anwendung gewdahrleisten zu konnen, sind die Methoden der Anony-
misierung, der Pseudonymisierung und des frihzeitigen L 6schens in Betracht
zu ziehen. Dient die IP-Adresse ds eindeutiger Identifikator, kann diese auch
gekirzt oder ersetzt werden. Das Streichen des letzten Oktetts einer |P-Adresse
wird bel Protokolldateien mit Uberschaubarer Anzahl von Eintrdgen kaum
QualitétseinbulRen der anschlielfenden Anwendung zur Folge haben. Be sehr
grofen Protokolldateien kann diese Streichung bewirken, dass unterschiedliche
IP-Adressen anschlief3end nicht mehr zu differenzieren sind. Hier bietet sich eine
Substitution der IP-Adressen an, d. h., die IP-Adressen werden automatisch
durch andere Zeichenfolgen ersetzt, wodurch weiterhin die statistische Auswertung
von sogenannten Klickstreams ermdoglicht wird. Dabei muss sichergestellt sein,
dass die neue Zeichenfolge keine Riickschllsse auf die urspringliche IP-Adresse
erlaubt.

In jedem Fal sollten Protokolldateien so frih wie moglich geléscht oder anony-
misiert werden. Mussen z. B. die IP-Adressen zum Zweck von Sicherheitsanalysen
kurzzeitig vorgehalten werden, ist ein Ldschen oder Anonymisieren der Daten
innerhalb von 24 Stunden anzuraten. Spétestens nach funf Tagen dirfte eine
Speicherung fir diesen Zweck nicht mehr erforderlich sein. Werden die IP-Adres-
sen fir statistische Zwecke benttigt, so sollten gleich Tools eingesetzt werden, die
diese entsprechend anonymisieren bzw. pseudonymisieren. Meist werden Anwen-
dungen fur Protokolldateien taglich ausgefiihrt, sodass ein langeres Vorhalten der
Originaldateien nicht erforderlich ist. Sind hingegen die personenbezogenen Daten
vollstdndig anonymisiert, also ist keine Reidentifikation mehr moglich, sollte die
L 6schung auch dieser Protokolldateien aus Griinden der Ubersichtlichkeit regel-
maldig stattfinden.

Wasist zu tun?

IP-Adressen in Protokolldateien unterfalen den Datenschutzgesetzen. Fir jede
Daten verarbeitende Stelle gilt: Nach einer Anforderungsanalyse, welche Daten
zu welchem Zweck wie lange protokolliert werden muissen, ist diese technisch
umzusetzen. Dabel gelten die Prinzipien der Datensparsamkeit und der Zweck-
bindung.
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I P-Adressen 2: Umsetzung in Schleswig-Holstein

Das Internetportal des Landes Schleswig-Holstein stellt dem Nutzer eine
Vielzahl an Informationen samtlicher Ministerien, Kreise, Gemeinden und
Stadte des Landes sowie eine kleine Anzahl von Services zur Verfligung. Das
Speichern der IP-Adressen der Nutzer ist dabel auf ein den Anforderungen
entsprechendes Minimum reduziert wor den.

Der Internetauftritt der Landesregierung wurde mit einem Uberarbeiteten
Layout versehen und die redaktionelle Bearbeitung der Inhalte auf die Basis eines
neuen Content-Management-Systems gestellt. Im Zuge dieses Relaunches ist von
der Staatskanzlel der Wunsch gedulRert worden, das Webangebot datenschutz-
konform aufzuarbeiten und das ULD hierbel einzubeziehen. Zwel Schwerpunkte
waren ein korrektes Impressum und eine verstdndliche und richtige Datenschutz-
erklarung. Zwangdaufig stellten sich zudem Fragen zur Rechtmaligkeit der
Verarbeitung, zu den Verantwortlichkeiten sowie zur Sicherung der Zweckbin-
dung. Fur eine bestmdgliche Vermittlung der Inhalte mochte die Regierung ihren
Internetauftritt stetig optimieren. Daher werden die Seitenaufrufe der Nutzer
protokolliert, um se mithilfe eines Auswertungstools statistisch aufzubereiten.
Damit dies datenschutzgerecht geschieht, ist das ULD um Unterstiitzung gebeten
worden.

Be der Erstellung der Datenschutzerkléarung eines Internetangebotes muss der
Betreiber sémtliche Prozesse der Erhebung, Verarbeitung und Ldschung von
personenbezogenen Daten exakt definieren und einer datenschutzrechtlichen
Prufung unterziehen. Welche Daten werden wann, wo und zu welchem Zweck
erhoben? Wo und wie lange werden diese gespeichert? Wer hat Zugriff auf diese
Daten? Wann und wie werden diese geloscht? Sind samtliche Prozesse daten-
schutzkonform? Das Hauptaugenmerk wird im Folgenden auf die protokollierten
IP-Adressen gelegt, die haufig zur statistischen Auswertung des Nutzerverhaltens
notwendig sind.

Die Staatskanzlel hat bel der EinfUhrung des neuen Content-Management-Systems
eine Dokumentation mit samtlichen Vertrégen, Beschrelbungen und Konzepten
nach Vorgabe der DSVO angelegt. Ein Dokument beschreibt die Anforderungen
an die statistische Auswertung der Protokolldateien. Danach ist das Verhaten
eines einzelnen Nutzers — Uber welche Pfade er an bestimmte Informationen
gelangt — nicht von Interesse. Die protokollierte IP-Adresse wird somit nur as
eindeutiger Identifikator genutzt, um verléssiche Aussagen Uber die Besucherzahl
des Landesportals treffen zu konnen. Die IP-Adressen durfen nicht langer als ntig
gespeichert werden. Die Staatskanzlel versténdigte sich mit dem ULD, die Proto-
kolldateien mit den IP-Adressen zu Sicherheitszwecken fir maximal vier Tage
zu speichern. Danach wurden die IP-Adressen aber nicht vollstandig aus dem
System diminiert. Diese fanden sich an anderen Orten im System wieder.

In jeder gut administrierten 1T-Umgebung werden in regelméldigen Abstanden

Datensicherungen durchgefuihrt. Das Landesportal einschliefdich seiner System-
komponenten wird t&glich gesichert, was zur Folge hat, dass auch die Protokoll-
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dateien mit den IP-Adressen gesichert werden. Eine Reproduktion sdmtlicher
| P-Adressen der letzten Wochen oder sogar Monate wére dann mithilfe der Daten-
sicherungen moglich gewesen. Eine regelméllige Loschung der gesicherten
Original protokolldaten war somit unumganglich.

Die zweite Falle lauerte im Auswertungstool. Dieses erstellt nach jedem Durchlauf
eine aktualiserte History-Datei, die die IP-Adressen der ausgewerteten Proto-
kolldateien beinhaltet, um Auskunft erteilen zu konnen, wann ein Nutzer erneut das
Angebot in Anspruch nimmt. Diese Funktion war nicht in der Anforderungsanalyse
der Staatskanzlei enthalten, aso nur en ,nice to have®. Ein eigens geschriebenes
Skript, das nach jeder erfolgten Auswertung gestartet wird, l6scht nun die
IP-Adressen aus dieser Datei. Die IP-Adressen zum Zweck der statistischen
Auswertung haben somit eine maximae Speicherfrist von 24 Stunden.

Wasist zu tun?

Jeder Betreiber eines Internetangebotes muss sich die Frage beantworten, was er
unbedingt wissen muss, um das Angebot zu gestalten. Welches sind nur nette
Gimmicks? Ist das Speichern von |P-Adressen wirklich notwendig? Bei notwen-
dig angesehenen |P-Adressdaten sollte der Gebrauch von Anonymisierungstools
gepruft werden. Vom Abschneiden des letzten Oktetts bis zur vollstdndigen
Substitution sind unterschiedliche Anonymisierungsgrade moglich.

Modularisierung der Dokumentation —sinnvoll nicht nur beim Geoserver

Geodaten sind Basis- und Referenzinformationen fir viele Verfahren. Diese
sollen Uber einen Geoserver zentral beretgestellt werden. I T-Konzept und
Sicherheitskonzept zum Geoserver sind tilbildend fur die kommenden
E-Government-Verfahren des Landes.

Das federfuhrende Innenministerium hat sich aus dem , Baukasten E-Government-
Infrastruktur® die fir den Geoserver bendtigten Bausteine herausgenommen und
zusammen mit dem Fachverfahren enes Drittanbieters zu einem neuen Paket
geschnirt. Das ULD hat beim Erstellen des IT-Konzepts und des Sicherheits-
konzepts beraten. Die Herausforderung bestand vor dlem darin, die bestehende
Dokumentation der einzelnen Bestandteile in einem , Dachdokument® zusammen-
zufuhren. Hierbel ergab sich eine modulare Vorgehensweise, die das ULD auch
anderen Verfahren der E-Government-Infrastruktur empfiehit.

Ein IT-Konzept enthélt die wesentlichen Ziele und Entscheidungen zur einzuset-
zenden Technik. Daraus ergeben sich die nétigen Sicherheitsmal3nahmen, die
entsprechend LDSG und DSVO zu dokumentieren sind. Der Geoserver soll auf
der vom Finanzministerium zu verantwortenden E-Government-Infrastruktur auf-
setzen und mit den IT-Gerétschaften Dataports betrieben werden. Soll fur eine
solche Informationstechnik Uber Organisationsgrenzen hinweg eine Doku-
mentation erstellt werden, so ist besonders schwierig zu entscheiden, welche
Themenbereiche in welchem Abschnitt in welcher Auflésung darzustellen sind.
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Ein Vorgehen in drel Schichten bietet sich an:

e Schicht 1 erfasst ausschliefdich technische und organisatorische Mal3nahmen,
die direkt den Fachverfahren zuzuordnen sind.

e |n Schicht 2 werden die Infrastrukturbausteine der E-Government-Infrastruktur
betrachtet.

e Schicht 3 kimmert sich schliefdich um konkrete Mal3nahmen auf Ebene der
Geréte, wie z. B. Serversysteme oder Netzkomponenten.

Ordnet man die Sachverhalte schichtbezogen den jewelligen Zustandigkeiten zu, so
kommt man zu einem modularen Aufbau der Dokumentation mit speziellen
Anforderungen an Datenschutz und Datensicherheit sowie eigenen Kontrollanfor-
derungen fur jeden Bereich.

Die IT-Dokumentation im Bereich des Fachverfahrens muss zunéchst den Zweck
des Verfahrens und die zu erfillenden Rechtsgrundlagen ausweisen. Im
entsprechenden Pendant der Sicherheitsdokumentation ist darzulegen, wie dieser
Zweck datensparsam umgesetzt und wie die Einhatung der Anforderungen
durch technisch-organisatorische Vorkehrungen durchgesetzt und durch Regula-
rien wie Dienstvereinbarungen auf der Fachverfahrensebene kontrolliert wird. Auf
dieser Ebene muss die Spezifikation der Nutzerrollen erfolgen. Hier ist auch der
Nachweis des rechtskonformen Verwaltungshandelns zu fihren. Es ist festzulegen,
wie die Kontrolle beziiglich der Einhatung der Regularien geschieht und welche
Prozesse eingerichtet sind, wenn gegen Regeln verstol’en wurde. Aus daten-
schutzrechtlicher Sicht muss gezeigt werden, welche Mitarbeiteraktivitéten wie
protokolliert werden — unter Vermeidung einer Leistungs- und Verhaltenskon-
trolle.

IT- und
Sicherheits-
dokumentation

Fachverfahren Sicherstellung von
Jvarzdsi rnosceiantian” Zweckblndung und
Datensparsamkeit

Infrastruktur Anforderungs-
|'I.‘(|"'|III"EEI'-I|"I."" M manage manl
Gerate Stand der Technik
el rabmenonen b bzgl Funktiﬂﬂﬂlitﬁl

und Sicherheit
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Ein Fachverfahren setzt entweder auf einer Ubergreifenden IT-Infrastruktur des
Landes sowie den konkreten Gerétschaften eines IT-Dienstleisters auf oder wird
lokal in Eigenregie betrieben. Wenn ein Fachverfahren an technischen Dienst-
leistungen anderer Organisationen ankniipft, muss dies entweder durch eine gesetz-
liche Grundlage, etwa eine Verordnung, oder einen Vertrag geregelt sein. In dem
Vertrag snd Anforderungen seitens des Auftraggebers und Zusicherungen
seitens des dienstleistenden Auftragnehmers beziglich Funktionalitdt, Sicherheit
und Datenschutz enthalten. Solche Vertrage gehtren zur Sicherheitsdokumen-
tation, damit klargestellt ist, auf welche Aspekte die Kontrollfunktionen zur
Uberwachung des Auftragnehmers abzielen. Anforderungen und Zusagen miissen
gegeneinander abgeglichen werden. Es durfen keine Lucken entstehen, be
denen fur eine Anforderung keine entsprechenden Zusagen vorhanden sind.

Im Bereich der Infrastruktur mussen im IT-Konzept und im Sicherheitskonzept
solche Aspekte angefiihrt werden, die das Anforderungsmanagement (Anforderun-
gen/Zusicherungen) und deren Controlling betreffen. Hier wird auch festgelegt und
gerechtfertigt, was ds Stand der Technik beziglich der Applikation fir das
Fachverfahren, der Infrastruktur und der eingesetzten Hardware gilt und welche
Schutzziele bezilglich dieser drei Aspekte zu verfolgen sind. Hier missen die
Verfahren beschrieben werden, mit denen die Zugriffe auf Daten geschehen dirfen.
Auch ist darzulegen, welche Instanz auf welche Art und Weise welche Personen
autorisiert. Zudem werden bestimmte Fachverfahren und deren Anforderungen in
die der vorhandenen Infrastruktur eingepasst. Unter Kontrollaspekten muss hier
dokumentiert sein, welchem Paradigma das Controlling aler beteiligten Seiten
folgt und welche organisatorischen Prozesse im Rahmen des Sicherheits- und
Datenschutzmanagements, insbesondere bei Regelverstofien, zu durchlaufen sind.

Im Bereich des IT-Dienstleisters missen im I T-Konzept die fur das Fachverfahren
eingesetzten Ger atschaften und deren Konfigurationen entlang dem physikali-
schen Netzplan dokumentiert werden. Neben den Anforderungen der DSVO ist
eine Orientierung an den BSI-Grundschutzkatalogen und -Malhahmen empfeh-
lenswert. Besonderes Augenmerk ist dabei auf die Dokumentation der Zugriffs-
maoglichkeiten der Systemadministration und deren Protokollierung zu legen.

Fihrt man diese Art der modularen Dokumentation ein, so kimmert sich jede
beteiligte Organisation nur um ihre originare Zustandigkeit. Jede Organisa-
tion muss lediglich die Schnittstellen festlegen. Dies geschieht Uber den Mecha
nismus der Anforderungen und Zusagen. Werden diese genau und verstandlich
formuliert, so kann eine schlanke Dokumentation entstehen, die alen Beteiligten
nutzt und gleichzeitig die Anforderungen des LDSG und der DSV O erflllt.

Beim Geoserver wurden dl diese Punkte berticksichtigt. Von dieser Verfahrens-

weise zur Erstellung der Dokumentation konnen nun andere E-Government-Pro-
jekte profitieren.
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Wasist zu tun?

Gerade im Bereich der E-Government-Verfahren sollten sich I T-Verantwortliche
vor Projektstart mit dem ULD in Verbindung setzen, um eine modulare Doku-
mentation und insbesondere eine Sicherheitskonzeption zu entwickeln.

|SM S Dataport

Dasim vergangenen Jahr bei Dataport eingerichtete I nformationssicher heits-
managementsystem (ISM S) konnte erfolgreich fortentwickelt und auf weitere
Kundenverfahren und Infrastrukturen angewandt werden.

Schon im vorangegangenen Jahr hatte Dataport begonnen, ein Management-
system fur Informationssicherheit (ISMS) aufzubauen und auf erste Verfahren
(ZIAF) und Infrastrukturen (Landesnetz, KITS.system) anzuwenden. Eine schritt-
weise erfolgende Implementierung des ISMS bel Dataport war vorgesehen
(30. TB, Tz. 9.1.3). Diese Planungen wurden konkretisiert und umgesetzt, vor
dlem in der Fortentwicklung der Aufbauorganisation des ISMS und in der Welter-
entwicklung zahlreicher Dokumente wie Leit- und Richtlinien. Diese Aktivitéten
haben auch im erheblichen Malle zur erfolgreichen Zertifizierung bel ZIAF
(Tz. 9.2.2) beigetragen.

Nach und nach wird das ISMS auf weitere Verfahren und Infrastrukturen bel
Dataport ausgerollt. In diessm Umfeld sind die folgenden Audits bel Dataport und
im Zuge von Fachverfahren von Kunden geplant:

o der Verfahrensbetrieb Uber Terminaldienste (ABS) — in dieser Infrastruktur
werden auch die MLUR-Verfahren K3 und Bal VI betrieben,

e das Druck- und Kuvertierzentrum (DuK),

e das ebenfdlsvon der Finanzverwaltung des Landes Schleswig-Holstein genutzte
Data Center Steuern (DCS) mit seinen Standorten Rostock und Schwerin.

Fir das DCS und das DuK hat die Auditierung schon begonnen — die Phase der
Erhebung wurde bereits erfolgreich abgeschlossen. Auch fur K3, BaVI und das
DCSist ein Abschluss der Auditierung im Jahr 2009 geplant.

Wasist zu tun?

Die erfolgreich begonnene, schrittweise erfolgende Implementierung des ISMS
ist fortzusetzen und weitere, im Auftrag von Kunden betriebene Fachverfahren
sind einzubeziehen.
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Zidlarchitektur Basis-Infrastruktur bei Dataport

Dataport erfindet sich neu: Eine neue Zielarchitektur soll einen wirtschaft-
lichen, sicheren und datenschutzfreundlichen Betrieb von Fachverfahren
ermaoglichen. Die neue Zidlar chitektur existiert jedoch bisher groftenteils nur
in den Kopfen der Planer.

Die vier strategischen Partner von Dataport, die Firmen Cisco, EMC, Fujitsu
Siemens Computers und Microsoft, haben fur Dataport ein Konzept fur die
Neuausrichtung der technischen Basisinfrastruktur entwickelt. Die Arbeitsergeb-
nisse des Projekts mit dem Namen Zielarchitektur Basis-Infrastruktur (ZaBl) sollen
es Dataport ermoglichen, eine transparente, einheitliche und skalier bare Ar chitek-
tur fur die im Kundenauftrag betriebenen Komponenten zum Transportieren,
Verarbeiten und Speichern von Daten aufzubauen. Das ULD berdt Dataport mit
dem Zid ener datenschutzfreundlich gestalteten Infrastruktur. Dies bedeutet insbe-
sondere, dass

¢ enellckenlose Protokollierung administrativer Tatigkeiten erfolgt,

e die Konfiguration aler an einem Fachverfahren beteiligten Systeme und Kom-
ponenten nachvollziehbar ist,

e die betrieblichen Prozesse vorab festgelegt, bel der Ausfihrung dokumentiert
und regelméldig Uberpriift werden,

e die in den jewelligen Modulen von ZaBl geplanten Sicherheitsmal3nahmen
angemessen und wirksam sind und

e das Datenschutz- und Sicherheitsmanagement sowohl bel Dataport, aber vor
alem bel den Kunden unterstiitzt wird.

Die bisherigen Arbeitsergebnisse des Projekts ZaBl sind vielversprechend und
sellen einen Qualitdtsgewinn durch Vereinheitlichung der Technikplanung im
Vergleich zur bisherigen Architektur in Aussicht. Dataport hat es bisher jedoch
nicht geschafft, die neue Architektur umzusetzen. In vielen Bereichen fehlen noch
Detailkonzepte, die auch den Kunden as Grundlage fir eigene Sicherheitskon-
zepte dienen kénnen.

http://www.rechenzentrum2010.de/

Wasist zu tun?

Das Zid steht fest, der Weg ist in groben Ziigen beschrieben. Dataport muss die
in den Grobkonzepten erhobenen Anforderungen und die bereits festgelegte
technische Ausrichtung schnell und konzeptkonform durch eine Feinkonzeption
untermauern.
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I nternetnutzung: Privat oder rein dienstlich?

E-Mail-Kommunikation und Internetnutzung sind ein fester Bestandteil des
moder nen Behordenalltags. Doch der gesetzliche Rahmen zur Nutzung dieser
Dienste verursacht in vielen Behdrden Unsicherheit. Darf eine Behorde die
private Internet- und E-Mail-Nutzung erlauben? Und wenn ja, unter welchen
Bedingungen?

Der Einsatz von E-Mail-Kommunikation und Web-
nutzung in Offentlichen Stellen setzt eine funk-
tionierende I T- und Sicherheitsdokumentation nach
LDSG und DSV O voraus mit der Beschreibung der
notigen |IT-Komponenten, deren Konfiguration,
Datensicherheitsmal3nahmen und Kontrollfllssen.
Auch be Internetdiensten muss die Entscheidung
Uber den Umfang der Nutzung durch Mitarbeiter
von der Dienststdlenleitung getroffen und dokumen-
tiert werden. Das Fehlen einer geeigneten Regelung
kann rechtliche Konseguenzen nach sich ziehen. Wird z. B. eine private Nutzung
der Internetdienste fortwahrend stillschweigend geduldet, so ist dieser Zustand as
Erlaubnis durch ,, betriebliche Ubung* anzusehen.

Das Mal3 der erlaubten Nutzung von Internetdiensten hat Auswirkungen auf die
Verpflichtungen der Daten verarbeitenden Stelle nach dem Telemediengesetz
(TMG) und dem Telekommunikationsgesetz (TKG). Die nachfolgende Grafik stellt
die beiden Gesetze in Auszligen grob gegenuber:

Telemediengesetz (TMG) Telekommunikationsgesetz (TKG)
ganz oder berwiegend (bertragung von Signalen ‘
iberwiegend Ubertragung von Signalen ""_'!j’_'"
{es werdan Signale und Inhaltsdaten Ubertragen) & :
ganz: Uberwiegend:
es werden nur Signale es werden Signale und
libertragen Inhaltsdaten libertragen
L : Beispiel: Beispiel:
Belspiat: Intemat und E-Mall Telefonkommunikation Internat und E-Mail
Organisation ist Diensteanbieter COrganisation ist Diensteanblatar
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Die Nutzung der Internetdienste in einer Daten verarbeitenden Stelle kann in drel
Szenarien unterteilt werden:

e geregelte rein dienstliche Nutzung,

e ungeregelte private und dienstliche Nutzung,

e geregelte private und dienstliche Nutzung.

Die folgenden Ubersichten zeigen fiir jedes Szenario den rechtlichen Status der
Daten verarbeitenden Stelle und die geltenden datenschutzrechtlichen Normen.

Organisation ist Diensteanbieter

TMG  Die datenschutzrechtiichen Sondervorschriften
— Abschnitt 4 TMG — gelten nicht

&
S, Geregelte rein TKG Organisation ist kein Diensteanbieter Protokollierung
dienstliche Nutzung Arbeitnehmer ist kein Dritter im Sinne des TKG ist moglich

Beachtung des BDSG

BDSG Das TKG und die datenschutzrechtiichen Sondervor-
schriften des TMG finden keine Anwendung

Wird die E-Mail-Kommunikation und Internetnutzung nur zu rein dienstlichen
Zwecken erlaubt, nimmt die Daten verarbeitende Stelle den Status eines Dienste-
anbieters nach dem TMG ein. Die datenschutzrechtlichen Sondervorschriften zum
Schutz der Nutzer finden aber keine Anwendung. Die Stelle darf daher die
Benutzeraktivitdten im Rahmen von technisch-organisatorischen Datenschutzkon-
trollen prifen.

Organisation ist Diensteanbieter

TMG  Die datenschutzrechtlichen Sondervorschriften
— Abschnitt 4 TMG — gelten eingeschrankt

Organisation ist Diensteanbieter
TKG

Fernmeldegeheimnis muss beachtet werden

- Ungeregelte private und
—/ dienstliche Nutzung

D Protokollierung
ist nicht mdglich

Beachtung des BDSG
Sofern TMG und TKG nicht Vorrangiges regein

BDSG

Beachtung des LDSG

LDSG Sofern TMG und TKG nicht Vorrangiges regeln und
nur bei geschlossenen Benutzergruppen, z. B. dem
Landesnetz

Ist bel Internetdiensten die Nutzung ungeregelt und die Mitarbeiter nutzen diese
zu privaten und dienstlichen Zwecken, so bekommt die Stelle den Status eines
Diensteanbieters nach dem TMG und nach dem TKG. Das bedeutet, dass die
Daten verarbeitende Stelle an das Fernmeldegeheimnis gebunden ist; eine
Auswertung von Protokolldaten ist unzuldssig.
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Organisation ist Diensteanbieter

TMG  Die datenschutzrechtlichen Sondervorschriften
— Abschnitt 4 TMG — gelten eingeschrénkt

Organisation ist Diensteanbieter

TKG

Fernmeldegeheimnis muss beachtet werden

Beachtung des BDSG Protokollierung
BDSG ) ' ist méalich
Sofern TMG und TKG nicht Vorrangiges regein St moglic

Beachtung des LDSG

LDSG Sofern TMG und TKG nicht Vorrangiges regeln und
nur bei geschlossenen Benutzergruppen, z. B. dem
Landesnetz

/ra Geregelte private und
dienstliche Nutzung

Erstellung einer Dienst- oder Betriebsanweisung

DV/BV Regelt Eingriffe in das Fernmeldegeheimnis —
Beispiel: 59er-Regelung

Wird die private Nutzung der Inter netdienste eingeschrénkt erlaubt, so hat die
Daten verarbeitende Stelle — ebenfalls — den Status eines Diensteanbieters nach
dem TMG und nach dem TKG, und die Daten verarbeitende Stelle ist an das
Fernmeldegeheimnis gebunden. Durch Einwilligung des betroffenen Beschéftigten
sowie durch Betriebsvereinbarung im nicht offentlichen Bereich bzw. Dienstver-
einbarung im &ffentlichen Bereich kdnnen aber Eingriffe in das Fernmeldegeheim-
nis zuléssig sain.

Be der Erarbeitung einer Dienst- bzw. Betriebsanweisung ist Folgendes zu
beachten:

e Erlaubt eine Daten verarbeitende Stelle die private Nutzung, wozu sie nicht
verpflichtet ist, so kann se die Erlaubnis an einschrénkende V oraussetzungen
knupfen. Die Kontrollmechanismen missen datenschutzkonform sein.

e Eine Internetnutzung, die den Interessen der Daten verarbeitenden Stelle
entgegensteht oder gegen strafrechtliche bzw. urheberrechtliche Vorschriften
verstoldt, sollte untersagt werden.

e Eingehende private E-Mails snd wie private (Papier-)Post zu behandeln.
Faschlich as Dienstpost behandelte E-Mails sind den betroffenen Mitarbeitern
unverziglich zur aleinigen Kenntnis zu geben.

e Die Inanspruchnahme kostenpflichtiger Angebote sowie die Verfolgung kom-
merzieller Zwecke im Rahmen der privaten Nutzung sollte untersagt werden.

e FUr die private Nutzung des Internetzugangs kann ein separates Benutzerkonto
zur Verfigung gestellt werden. Durch Protokollierung und Auswertung der
Nutzungszeitrdume des privaten Benutzerkontos kann festgestellt werden, ob
zeitliche Vorgaben eingehalten werden.

e Die Protokollierung zu Zwecken der Datenschutzkontrolle, der Abrechnung,
der Datensicherheit oder zur Vorbeugung strafrechtlich relevanten Verhaltens
ist zulassig. Fur darlber hinausgehende Kontrollen sind eine Betriebs- bzw.
Dienstvereinbarung oder die Einwilligung des Betroffenen nétig.
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Beispie: Die Richtlinie zur Nutzung von Internet und E-Mail nach dem Mit-
bestimmungsgesetz des Landes (MBG) regelt die dienstliche und private Nutzung
der diengtlich zur Verfigung gestellten Services Internetzugang und E-Mail und
gilt fur die Beschéftigten der unmittelbaren Landesverwaltung, deren PCs an das
Landesnetz angeschlossen sind (Amtsbl. Schl.-H. 2005, S. 27 ff.). Diese Richtlinie
kann fur den Bereich der Kommunalverwaltung as Vorbild dienen.

Um datenschutzkonforme Protokollierungs- und Kontrollmal3nahmen durchzu-
fuhren, ist ein gestuftes VVorgehen zu empfehlen (Tz. 6.13).

Wasist zu tun?

Die erlaubte private Nutzung von Internetdiensten sollte tber eine Dienst- bzw.
Betriebsvereinbarung geregelt werden. Die Beschéftigten sind tber die Regelun-
gen zu informieren, die ein gestuftes Verfahren maoglichst datensparsamer
Kontrollen vorsehen.

Uberwachung der Internetnutzung von Mitarbeitern

Was ist zu tun, wenn die Uberwachung von Mitarbeiterinnen und Mitar bei-
tern notwendig wird? Grundsitzlich gilt, dass eine beabsichtigte Uberwa-
chung von Mitarbeitern zur Aufdeckung von Missbrauchen ausschlief3lich in
einem fur alle Mitarbeiter transparenten, geregelt-kontrollierten Verfahren
geschehen darf. Erst auf einer rechtlich geregelten Grundlage stellt sich dann
die Frage, wie das Zusammenspie von Regelungen und Technik auszuge-
stalten ist.

Heutige Firmen betreiben typischerweise an ihrer Schnittstelle zum Internet einen
Proxy. Mit dessen Hilfe konnen die Inhalte des Datenverkehrs ins und aus dem
Internet automatisiert geprift werden, um beispielsweise

e die Filterungen von Inhalten mit Schadfunktion vorzunehmen,
e um eine Authentisierung und Autorisierung von Mitarbeitern durchzufihren,
e um die Internetnutzung zu protokollieren oder

e um an dieser zentralen Stelle bestimmte Regelungen, beispielsweise beztiglich
der Anbindung mobiler Geréte, durchzusetzen.

Was an einem Proxy in welchem Ausmal3 und welcher Form (z. B. as Rohdaten,
pseudonymisiert, anonymisiert) zu welchem Zweck protokolliert und von welcher
Abtellung dann kontrolliert wird, muss in einer Betriebsver einbarung aufgeftihrt
und festgelegt werden. Problematisch wird es insbesondere dann, wenn die private
Nutzung des Internets erlaubt wird bzw. keine Dienstvereinbarung vorliegt, in der
die private Nutzung der technischen Infrastruktur grundsétzlich ausgeschlossen ist.
Dann liegt die Situation der , betrieblichen Ubung* vor, wonach die private
Nutzung durch Mitarbeiter geduldet wird (Tz. 6.12). Im Fale der privaten
Nutzung hat der Arbeitgeber das Telekommunikationsgeheimnis zu achten, darf
insbesondere also nicht in den Mailverkehr der Mitarbeiter hineinsehen.
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Wie kann ein transparentes und zielfihrendes Kontrollverfahren aussehen?
Zunéchst sind Zweck und die akzeptablen Anldsse einer Kontrolle als Bestandtelle
der Dokumentation schriftlich festzulegen, dann die Verfahrensabléufe, wie Kon-
trollen durchzufthren sind, zu beschrelben sowie eine Betriebsvereinbarung zu
schlief3en, die die Mitarbeiter dartiber in Kenntnis setzt. Eine Betriebsvereinbarung
muss zumindest die folgenden Aspekte ansprechen:

e Festlegen des Umfangs der erlaubten Nutzung,

Festlegen des Zwecks und moglicher Anlésse sowie des Umfangs von Kontrol-
len und Protokollierungen,

e Festlegung der Aufbewahrungsfristen von Protokolldaten,
e Festlegung der Ausgestaltung personenbezogener Auswertungen,

o Festlegung der Regelungen zu Sperrungen von Kommunikationspartnern oder
Webseiten,

e Festlegung der Berechtigungen des Zugriffs auf Hard- und Software sowie

o Festlegen des Verfahrens, unter welchen Umstdnden Administratoren auf per-
sonenbezogene Datenbestande zugreifen dirfen.

All dies sollte in eine generelle I1T- und Sicherheitsdokumentation, die auch
Konfigurations- und Berechtigungseinstellungen zu enthalten hat, eingepasst sein.
Ein Kontrollverfahren zur Aufdeckung von Missbréuchen oder Regelverstolien
sollte zumindest Uber die folgenden vier Eskalationsstufen verfligen:

Stufel: In der Firmendffentlichkeit kommunizieren, dass Félle von Miss-
brauchen oder Regelver stof3en vorgekommen sind.

Weitergehende Sanktionen entsprechend den Ausfihrungen in der Betriebsverein-
barung (dies entspricht den nachfolgenden Stufen) ankiindigen, sofern weiterhin
Missbrauche und Regelverstof3e festgestellt werden.

Stufe2: Anonyme oder pseudonyme Protokollierung zentral am Proxy

¢ Beteiligung des Datenschutzbeauftragten und der Personalvertretung,

e Anadyseder Protokolldaten,

o Kommunikation der Ergebnisse in der Firmentffentlichkelt, z. B. in Form einer
Top-Ten-Liste,

e Hinweis, dass be fortgesetztem Missbrauch personenbezogene Kontrollen oder
Protokollierungen durchgeftihrt werden,

e m0Ogliche technische Unterstitzung, z. B. konnen im Fall einer Internetnutzung
mit unerwinschten Webseiten deren Adressen in eine ,Blacklist“ eingetragen
werden, sodass die entsprechenden Server nicht erreichbar sind.
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Die Auswertung der Daten kann dazu fuhren, dass sich als Quelle eines Miss-
brauchs eine Abteilung identifizieren lasst. Auch dartber kann ein letzter Versuch
gestartet werden, einen Appell an die Firmenotffentlichkeit zu richten, die uner-
wunschten Handlungen zu unterlassen.

Stufe 3:  Personenbezogene Protokollierung auf einem Proxy
Hierbei muss man die folgenden Regelungen vorsehen:

¢ Datenschutzbeauftragten betelligen,
¢ personenbezogene Protokollierung in der Firmentffentlichkeit ankiindigen,

e den genauen Zweck, den Umfang der Daten und den Zeitraum der Protokol-
lierung und deren Auswertung vorab in einem Konzept festlegen; der Umfang
der von der Protokollierung erfassten Personen muss dabel auf den Kreis der
Verdachtigen begrenzt werden, es darf nicht das gesamte Persona Uberwacht
werden,

e Auswertung der Protokolldaten nur unter Beteiligung der Personalvertretung
und des Datenschutzbeauftragten,

¢ vollstdndige Dokumentation der Auswertung,
e LGschung der personenbezogenen Daten nach Auswertung,
o Kommunikation der Ergebnisse,

e Abwagung des weiteren Vorgehens unter alen Beteiligten entsprechend der
Ergebnisse:

e Einstellen der Kontrollen, keine weitere Uberwachung,
¢ Rickkehr zu Stufe 2, well man nach wie vor mit Verstol3en rechnen muss,

e nochmaliges Verscharfen der Kontrolle, indem die Protokollierung auf dem
Arbeitsrechner der Verdachtigen stattfindet (siehe Stufe 4).

Stufe4: Personenbezogene Protokollierung auf dem Arbeitsrechner ohne
Ankundigung

HierfUr gelten dieselben Anforderungen wie fur die Stufe 3 mit Ausnahme der
Ankindigung. Diese Protokollierung darf ebenfalls nur dann geschehen, wenn die
Mitarbeiter in der Betriebsvereinbarung dariiber aufgeklart wurden, dass diese
letzte Eskalationsstufe unter bestimmten Bedingungen zum Einsatz kommen kann.
In dieser &ul3ersten Eskalationsstufe sollte man erwégen, bereits eine Strafanzeige
zu stelen und eine Strafverfolgungsbehdrde hinzuzuziehen, um bel der Beweis-
sicherung keine Fehler zu machen.

Wasist zu tun?

Die Mdoglichkeiten der Mitarbeitertiberwachung missen den Mitarbeitern darge-
stellt werden. Es ist gestuftes, langsam eskalierendes Verfahren zur Mitarbeiter-
Uberwachung festzulegen. Der Zweck der Abstufung einer Mitarbeitertiber-
wachung besteht darin, unerwiinschte Handlungen zu vermeiden und, erst ganz
zuletzt, Mitarbeiter zu UberfUhren.
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Kontrollen vor Ort

Prifungen bel Stadtverwaltungen: Lob fur Heiligenhafen

DasULD kontrolliert die Einhaltung der Vorgaben desLDSG und der DSVO
direkt vor Ort. Der Schwerpunkt der datenschutzrechtlichen Prifungen der
technischen und organisatorischen Sicherungsmaf3nhahmen lag wieder bei den
Stadtverwaltungen des L andes.

Bel unseren Prifungen stellen wir immer wieder fest, dass die Verwaltungen, die
ihren ,Laden im Griff* haben, auch in Fragen des Datenschutzes und der Daten-
sicherheit kaum Anlass zur Kritik geben. Erweisen sch Defizite in der inner-
behordlichen Steuerung, sind Zustandigkeiten nicht klar geregelt, und liegt schon
das dlgemeine Verwaltungshandeln im Argen, so steht es zumeist auch schlecht
um Datenschutz und Datensicherheit.

Positiv tat sich die Stadtverwaltung Helligenhafen hervor. Die geforderten
Dokumentationen waren vorbildlich erstellt und auf dem neuesten Stand. Lediglich
die durchgefiihrten Tests waren nicht nachvollzienbar. Der Administrator wusste
nicht, wie dies datenschutzkonform zu bewerkstelligen ist. Nach Bereitstellung von
Mustern versicherte uns der 1 T-Verantwortliche, die Dokumentation schnellstmdg-
lich nachzuholen.

Die im Sicherheitskonzept dokumentierten Regeln waren technisch umgesetzt, u. a.
durch die flachendeckende Installation von Programmen zur Absicherung exter-
ner Schnittstellen. Dies ist wichtig, denn personenbezogene Daten konnten leicht
und unbemerkt auf Wechseldatentragern die Organisationseinheit verlassen. Zudem
konnte selbst ein durch eine Firewall und andere Sicherheitsmal3nahmen von auf3en
gut geschiitztes Netz von innen durch Computerviren verseucht werden. Uber eine
umfangreiche Schnittstellenkontrolle konnte die Administration steuern, welche
Benutzer oder Gruppen auf USB- und FiréWire-Ports, WiFi- und Bluetooth-
Adapter, CD-ROMs, Disketten und andere entnehmbare Geréte Zugriff haben. Das
sehr gute Prifungsergebnis zeigte, dass das Thema Datenschutz in der Stadt-
verwaltung Heiligenhafen ernst genommen wird — ein dickes Lob!

Wasist zu tun?
Das ULD wird weiterhin Stadtverwaltungen prifen und hat as zusétzlichen
Schwerpunkt Verwal tungszusammenschl lisse gewahit.

Amtshilfe bei einer Prifung

Das ULD berat auch andere Pruforganisationen: Das Rechnungspr tifungs-
amt des Kreises Pinneberg wurde durch das ULD bel der Bewertung techni-
scher und organisatorischer Sachver halte unterstitzt.

Das ULD wurde vom Rechnungsprifungsamt gebeten, die Umsetzung angemesse-
ner Sicherheitsmal3nahmen und die Qualitdt der Dokumentation des I T-Einsatzes
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zu prufen. Die geprifte Verwaltung hat einen Grofdteil der Datenverarbeitung an
Dataport ausgelagert. Sie nutzt daftr Teile der Produktlinie ABS.

Das ULD stellte sowohl bel der Stadtverwatung as auch beim Dienstleister
Dataport datenschutzrechtliche Mangel fest, die daraufhin durch das Rechnungs-
prifungsamt beanstandet wurden. Die Behebung dieser Méngel wird gemeinsam
mit dem Rechnungsprifungsamt tberwacht. Unabhéngig von der Priifung arbeiten
wir zusammen mit Dataport daran, die Produktlinie ABS zu verbessern:
ABS-Kunden miissen besser darin unterstiitzt werden, die datenschutzrechtlichen
Anforderungen an eine ordnungsgemal3e Datenverarbeitung zu erfillen.

Wasist zu tun?

Die gepriifte Verwaltung muss die aufgedeckten Mangel beheben und vor dlem
eine bessere Kontrolle Uber ihren Dienstleister ausiiben. Das ULD wird die
Méangelbehebung Uberwachen und gegebenenfalls durch eine eigene Prifung
kontrollieren. Dataport muss seine Produktlinie ABS datenschutzfreundlicher
ausgestalten und die festgestellten Defizite schnellstmdglich beheben. Aul3erdem
muss Dataport bei Neukundenanfragen zu ABS darauf achten, dass die Kunden
ausreichend Uber die vorhandenen Sicherheitszusagen und -mechanismen infor-
miert werden. So kénnen die Auftraggeber ihre eigenen Sicherheitsmalinahmen
und Dokumentationspflichten besser planen und umsetzen. Dataport und das
ULD haben hierzu regelméaliige Treffen und Beratungsgespréche vereinbart.
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Kundendaten? Google doch mal!

,» Bitte reservieren Sie fir mich die Romantiksuite mit Candle-Light-Dinner
Uber Pfingsten und belasten Sie meine Kreditkarte.* Diese und viele weitere
intime Details waren im Netz zu erfahren. Auch E-Mail-Adressen, Post-
anschriften, Kontodaten und Telefonnummern von Kunden fanden sich im
Internet.

Je Betroffen waren ein Erotikversandanbieter, ein Hotel-
T buchungssystem und ein Anzeigenblatt im Internet.
Die Verfugbarkeit im Netz war dlema unzulassig,
R $ se war aber auch auRerst geschéftsschadigend.
2> Soog ~ - Gerade fir derartige Unternehmen ist das Vertrau-
r—— en der Kunden in die Sicherheit der Daten eine
Grundlage des Geschéfts. Was war geschehen? In
alen Fdlen fihrte die Fehlprogrammierung zu einer Freigabe der in Internet-
formulare eingegebenen Daten. Die Eingabe durch die Betroffenen hétte in
geschitzten Verzeichnissen abgespeichert werden mussen. Sie landeten jedoch in
Uber das Internet frei zuganglichen Verzeichnissen. Das wiederum fihrte zur
Erfassung durch Indizierungsdienste von Suchmaschinen. Suchte man bestimmte
Angaben Uber einen Betroffenen oder verwendete man ein bestimmtes Suchsche-
ma, wurde der Einblick in die tellweise &ufierst intimen Kundendateien moglich.

Das BDSG verpflichtet jeden Datenverarbeiter zu angemessenen Datensicher-
heitsmal3nahmen. Kundendaten miissen vor dem unberechtigten Zugriff Dritter
und Verlust geschitzt werden. Nutzen Unternehmen das Medium Internet, so
haben sie sicherzustellen, dass Daten ihrer Kunden nicht einer weltweiten Offent-
lichkeit zuganglich gemacht werden.

Anbieter von Suchmaschinen trifft ebenfals eine Verantwortung zum Schutz der
Personlichkeitsrechte. Sie missen Verfahren bereithalten, um unzuldssig einge-
stellte Inhalte im Netz, die durch die Suchmaschine indiziert wurden, aus ihrem
Zwischenspeicher schnell und effektiv wieder zu entfernen. Verfahren, bel denen
der Nutzer erst einen Account anlegen muss oder die auf der Webseite der Such-
maschine so versteckt sind, dass eine Ldschung nur mit VVorwissen oder intensiver
Recherche erreicht werden kann, gentigen nicht. Nicht akzeptabel ist eine Verfah-
rensdauer von zwei Wochen und teilwei se erheblich mehr, um derartige Daten aus
der Suchmaschine zu entfernen.

Wasist zu tun?

Unternehmen, deren Kundendaten ins Internet gelangt sind, mtissen unverziglich
das Datenleck schlief3en, die Indizierung dieser Daten bel den gangigen Such-
maschinen aufheben lassen, die Ldschung in den Zwischenspeichern der Such-
dienste umgehend veranlassen, die Betroffenen tGber den Vorfall in geeigneter
Weise unterrichten und eine Fehleranalyse durchfihren, um derartige Vorfdle
zukunftig zu unterbinden.
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Google Analytics Services— Webtracking auf dem Prifstand

Presseberichte und Hinweise durch Nutzer veranlassten das ULD gemeinsam
mit dem Berliner Beauftragten fir Datenschutz und Informationsfreiheit zu
einer Prufung des Einsatzes des Webtracking-Dienstes Google Analytics
Services.

Wir forderten schleswig-holsteinische Webseitenbetreiber und Nutzer sowie paral-
ld Google Germany auf, uns mitzuteilen, wie die Datenschutzanforderungen des
Telemediengesetzes (TMG) bel diesem Dienst umgesetzt werden. Unter den
Anwendern des Dienstes befinden sich aul3erst renommierte Unternehmen aus
alen Branchen. Diese snd fUr die Erhebung, Verarbeitung und Nutzung der
Nutzerdaten mit dem Dienst datenschutzrechtlich verantwortlich.

Nach dem TMG it es Telemediendiensteanbietern gestattet, unter Verwendung
von Pseudonymen zum Zweck der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile zu erstellen. Voraus-
setzung ist, dass die Nutzerinnen und Nutzer der betreffenden Webseite vor der
Erhebung ihrer Nutzungsdaten umfassend Uber Art, Umfang, Dauer und Verwen-
dung der Erhebung und Speicherung informiert werden und ihnen die Méglichkeit
eingeraumt wird, der Erstellung des Nutzungsprofils zu widersprechen.

Wir mussten feststellen, dass bereits die Konfiguration der kostenlos angebotenen
Software die Umsetzung der gesetzlichen Anforderung durch die gepriften Web-
seitenbetreiber erschwert bzw. unmoglich macht (Tz. 10.6). Die von Google in den
Nutzungsbedingungen verfasste Erkldrung zu der Art, dem Umfang und dem
Zweck der Erhebung der Daten lasst die Nutzer im Unklaren dartber, welche
Daten konkret Gber sie zu welchem Zweck erhoben werden. Fehlanzeige auch bel
der Beantwortung der Frage, wie lange die Nutzungsdaten bei Google Inc. mit Sitz
in den USA gespeichert werden.

Google Inc. rdumt sich ausdriicklich in seinen beim Einsatz zu akzeptierenden
Regularien das Recht ein, die Gber den einzelnen Nutzer mittels einer eindeutigen
Kennung gewonnenen Daten mit anderen bereits gespeicherten Daten zu verknip-
fen und diese Informationen an Dritte weiterzugeben. Dies steht mit den V orgaben
des TMG im Widerspruch. Die Zusammenfihrung des pseudonymisierten Profils
mit Angaben Uber die hinter dem Pseudonym stehenden natiirlichen Personen ist
unzuléssig. Aufgrund der weltweit ver streuten Standorte der Server von Google
ist wahrscheinlich, dass ein den deutschen Datenschutzbestimmungen nicht
entsprechender Zugriff auf die Profile durch die staatlichen Behtrden der jewelli-
gen Lander erfolgen kann. Nicht erkennbar ist, an welche Unternehmen konkret
Google die gesammelten Informationen tibermittelt. Derartige Ubermittlungen lasst
sich die Google Inc. in ihrer Datenschutzklausel einrdumen. Die Software sieht
auch keine Méglichkeit der Umsetzung von Widerspriichen seitens der Nutzer vor.
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Be dlen gepriften Stellen wurden daher die Datenschutzregeln des TMG
missachtet. Der Hinwels, Nutzer konnten durch die Konfiguration des Browsers
das Setzen von Cookies — ein fur die Erhebung der Nutzungsdaten erforderlicher
Schritt — unterbinden und so ihr Widerspruchsrecht umsetzen, ist vollig unzurei-
chend. Die technische Redliserung des Widerspruchs obliegt dem Webseiten-
betreiber, der Nutzungsprofile erstellen will. Dieser muss die technische Infra-
struktur dafUr zur Verfigung stellen. Technisch nicht versierte Nutzerinnen und
Nutzer wirden ansonsten bei der Wahrnehmung ihres Widerspruchsrechts véllig
Uberfordert.

Ungeklart blieb bisher, wie mit den erhobenen Nutzerdaten be Beendigung des
Einsatzes der Google-Anaytics-Software umgegangen wird. Google sieht derzeit
kein Verfahren vor, das die L 6schung der gesammelten Informationen ermog-
licht. Die Internetsuchmaschine réumt sich selbst das Recht ein, nach Deakti-
vierung des Dienstes durch den Webseitenbetreiber die Daten weiter zu nutzen.

Unzuldssig ist aulRerdem derzeit die Ubermittlung der Nutzungsdaten an Server
aulRerhalb der Européischen Union. Als Rechtsgrundlage hierfir kéme alenfalls
eine Einwilligung durch die Betroffenen infrage, die unseres Wissens nicht einge-
holt wird.

Wasist zu tun?

Derzeit ist die Nutzung des kostenlosen Google Analytics Services durch Web-
seitenanbieter unzuldssig. Google muss dessen Konfiguration so &ndern, dass die
Betroffenen ihr Recht auf Widerspruch, Information und Auskunft sowie
Loschung der Daten wirksam wahrnehmen konnen. Fir den rechtswidrigen
Einsatz des Dienstes haften die Webseitenbetreiber.

Google Street View

Die Firma Google bietet auf ihrem Internetportal Google M aps die M dglich-
keit an, Standorte nicht nur Uber eine zweidimensionale Stral3enkarte,
sondern in Form von Rundumfotos als eingefr or ene Straldenszene zu betrach-
ten. Damit werden das Wohnumfeld und das Eigentum von allen Anliegern
weltweit elektronisch verfligbar gemacht.

Diese neue Funktion im Portal von Google Maps heil3t Google Street View. Im
Unterschied zu dem von Google angebotenen Produkt Google Earth besteht
hierbei nicht nur die Moglichkeit, von oben aufgenommene Fotos von Straf3en-
zligen und Hausern anzusehen. Bei Street View kann der Nutzer aus der Perspek-
tive eines Autofahrers die einzelnen Hauser sowie die gesamte Nachbarschaft as
Videofolge von Bildern in Form einer 360-Grad-Panoramadarstellung am
Computerbildschirm an sich vorbeiziehen lassen.

Das Nutzliche und Bequeme — man muss sich nicht bewegen, um einen redlis-

tischen und aussagekréaftigen Eindruck einer bestimmten Umgebung zu erhalten —
kann zur Verletzung von Personlichkeitsrechten der aufgenommenen und der
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anséssigen Personen fuhren. Die Fotofolgen werden nun auch von Hausern und
Stral3enziigen in Deutschland gemacht. Hierfur fahren Fahrzeuge von Google die
Strallen ab. Bel diesen Fahrzeugen sind auf dem Dach Kameras ingtdliert, die
wéhrend der Fahrt rundum die Umgebung erfassen. Diese Fahrzeuge haben auch
Schleswig-Holstein erreicht.

Wo liegt das Problem? Eine Veroffentlichung von personenbezogenen Daten im
Internet ist nur mit Einwilligung des Betroffenen zulassig. Soweit auf den Fotos
Personen, Autokennzeichen usw. zu sehen sind, missen diese daher so unkennt-
lich gemacht werden, dass eine Identifizierung nicht mehr moglich ist.

Dariiber hinaus handelt es sich bel den mit der Street-View-Funktion einsehbaren
Aufnahmen von Grundstiicken und Wohnungen um personenbezogene Daten der
dort ansdssigen Personen, deren Verdffentlichung ohne die Zustimmung der
Betroffenen erfolgt. Zwar sind die von der Straf3e aus erfassten Panoramas zumei st
as offentlich zuganglich anzusehen — jede Person kann ene Stral3e entlang-
spazieren und sich die Hauser anschauen —, doch bereits das Abfotografieren kann
zum Datenschutzproblem werden, erst recht wenn die erstellten Bilder mit der
Adresse verknipft oder verknipfbar im Internet verdffentlicht werden. Relevant
ist zudem, wie genau Hauser und Stral3en auf den Bildern erkennbar sind, wie weit
man heranzoomen kann, ob es sich um en einzelnes Bild oder eine Bildfolge
handelt.

Be ene 360-Grad-Panoramadarstellung einer Wohnadresse mit der gesamten
zugehorigen Nachbarschaft ist so ein hoher Detaillierungsgrad sowie ein Umfang
von personlichkeitsrelevanten Informationen erreicht, dass schutzwirdige Inte-
ressen der Betroffenen verletzt sein kbnnen. Der Grundstiickseigner oder Bewoh-
ner hat ein Interesse daran, dass das Umfeld des personlichen Lebensbereiches
bzw. des Eigentums nicht von beliebigen Personen weltweit fur beliebige Zwecke
auf Knopfdruck zur Kenntnis genommen werden kann. Arbeitgeber kdnnen so eine
erste Auswahl aus der Bewerberschar danach treffen, wie es bei diesen rund um ihr
Zuhause aussieht, wie diese leben, welche Art von Leuten in der Nachbarschaft
herumlaufen, wie sauber die Gegend ist. Oder Diebe verschaffen sich enen
Eindruck von Wohnlage, erkennbaren Sicherheitsmal3hnahmen und der Einstiegs-
moglichkeit potenzieller Einbruchsobjekte bequem und unerkannt von zu Hause
aus.

Das ULD hatte Google Germany aufgefordert, die Bilderfassung und -verdffentli-
chung in Bezug auf Schleswig-Holstein zu unterlassen. Google Germany teilte uns
darauf im Auftrag der Google Inc. in den USA mit, dass nicht geplant sei, das
Gebiet von Schleswig-Holstein fur den Dienst Google Street View im Jahr 2008
aufzunehmen. Die Planung fur 2009 habe noch nicht stattgefunden; es sai unklar,
ob Schleswig-Holstein tberhaupt Tell der Stral3enansicht werden solle. Friihestens
im Frihjahr 2009 solle die Erstellung der Aufnahmen wieder aufgenommen
werden. In Schleswig-Holstein gesichtete Fahrzeuge wéaren aus logistischen
Grunden unterwegs. Zwischenzeitlich hat sich auch der Schleswig-Holsteinische
Landtag des neuen Google-Dienstes angenommen.
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Im Dusseldorfer Kreis, dem Zusammenschluss der obersten deutschen Daten-
schutzaufsichtsbehdrden, wurde im November 2008 die Thematik erortert. Es
wurde klargestellt, dass die Verdffentlichungen von digitalen Strafl3enansichten
und Bilddaten von Gesichtern, Kraftfahrzeugkennzeichen oder Hausnummern
unzuldssig sind, wenn keine hinreichende Anonymisierung erfolgt und den betroffe-
nen Bewohnern und Grundstiickseigentimern keine ausreichenden effektiven
Widerspruchsmoglichkeiten zur Verfigung gestellt werden.

https://www.datenschutzzentrum.de/geodaten/streetview.htm
https://www.datenschutzzentrum.de/geodaten/20081118-dk.html

Wasist zu tun?

Die Anbieter von Stral3enansichten im Internet haben die vom Duisseldorfer Krels
festgelegten Anforderungen umzusetzen. Fals auf den Bildern Personen,
Autokennzeichen usw. klar zu erkennen sind, sollte dies im Fal von Google
unter dem Link ,,unangemessenes Bild“ mitgeteilt werden.

Rottenneighbor.com — Nachbarn an den Pranger!

Ein US-amerikanisches Online-Portal zur Bewertung der Nachbar schaft hat
Deutschland erreicht. Fast harmlos rihmt sich der Dienst, , die erste flachen-
deckende Immabiliensuchmaschine® zu sein, die esihren Nutzern ermdoglicht,
bereits vor einem Umzug Informationen tber die Nachbarschaft und die
Wohngegend einzuholen.

Der Name des Portals — , rotten neighbor” — lésst sich mit ,,verkommene Nach-
barn® Ubersetzen. Der Name ist Programm. Die bei dem Dienst vorgenommenen
Eintrdge und Bewertungen kennen in puncto Beleidigung, Diffamierung und
Anprangerung keine Grenzen. Uber die Eingabe einer Adresse, eines Staditteils
oder einer Postleitzahl wird dem Nutzer im Internet ein Kartenausschnitt auf der
Basis von Bildern von Google Maps angezeigt. Dort erscheinen dann rote oder
grine Hauschen, die zum Ausdruck bringen, dass zu bestimmten Adressen
negative bzw. positive Nachbarschaftsbewertungen abgegeben wurden. Zudem
kann ein Freitextkommentar zur jeweiligen Markierung eingetragen werden. Zu
finden sind nicht nur Kommentare zur Einschétzung eines Nachbarn as gut oder
schlecht. Vide der virtudlen Aushange zeichnen sich durch wiste Beschimp-
fungen, Beleidigungen und Diffamierungen, insbesondere sexueller Natur, aus.
Eine Identifizierung der Betroffenen erfolgt oft namentlich; die Adresse wird tber
die Hauschenmarkierung mitgeliefert.

Dariiber hinaus kann der Nutzer ohne kartenbezogenen Zusammenhang in eéinem
Forum seine Nachrichten, Kommentare usw. hinterlassen. Besonders pikant ist die
auf der Homepage des Dienstes eigens eingerichtete ,,Sex Offenders Search”.
Dabel handelt es sich um eine Suchmaschine, die bei Eingabe einer Adresse, einer
Postleitzahl oder eines Stadtteils dl jene Adressen mit roten Hausern markiert, in
denen angeblich Straftéter von Sexuadelikten wohnhaft sein sollen. Woher diese
Informationen stammen, wie diese Uberprift werden oder ob eine Einwilligung zur
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Veroffentlichung besteht, ist unbekannt und vollkommen intransparent. Jeder
Nutzer scheint jede beliebige Person as Sexual straftéater eintragen zu kdnnen.

Der Online-Dienst bietet eine Plattform fir anonyme Diffamierungen jeder Art, die
offensichtlich nicht kontrolliert werden und fur den Betroffenen nicht kontrollierbar
sind. Zwar besteht die Moglichkeit, einen Eintrag mit einer ,flag of remova“, aso
einer Markierung zur Ldschung, zu kennzeichnen. Die Markierung garantiert
aber nicht die tatséchliche Léschung des Eintrags. Viee Betroffene teilten uns mit,
dass die von ihnen gesetzte Ldschmarkierung nicht umgesetzt wurde und die
Eintrége nach wie vor zu finden sind. Zwischenzeitlich nahm das System von
schleswig-holsteinischen Betroffenen Markierungen zur Ldschung erst gar nicht
an.

Zwar werden die Nutzer in den Nutzungsbedingungen verpflichtet, keine ,,unzu-
lassigen” Informationen Uber die Webseite bereitzustellen. Als unzul&ssig gelten
nach den Nutzungsbedingungen z. B. Anmerkungen oder Kommentare, die andere
Personen beléastigen und schikanieren, bzw. Anmerkungen, die Drohungen aus-
driicken und die rassistisch sind oder mit welchen rechtswidriges Materia Cber-
mittelt wird. Diese Vorgaben werden aber offensichtlich weder von den Nutzern
beachtet noch vom Betreiber kontrolliert. Vielmehr laden die Nutzungsbedingun-
gen ausdrticklich zu anonymen Meldungen ein.

Bereits die Bewertung von Nachbarn as gute oder schlechte Nachbarn wirft
umfassende Datenschutzfragen auf: Ist die Meinungsfreiheit hther zu gewichten
als das Recht auf informationelle Selbstbestimmung der von der Bewertung
Betroffenen? Im Gegensatz zu Bewertungsportalen, die sich mit der ausgelibten
beruflichen Tatigkeit oder Funktion von Personen auseinandersetzen, z. B.
Professoren oder Arzten, wird der Nachbar in seiner , Funktion® as Privatmensch,
d. h. in Bezug auf sein angebliches Verhalten im grundrechtlich geschutzten
inneren Lebensbereich des Wohnens bewertet. Die Bewertung ist weder objektiv
mess- oder feststellbar, noch ist Uberprifbar, ob der Bewertende tatséchlich ein
Nachbar des Betroffenen ist. Die virtuelle Meinungsduf3erung kann weltweit
abgerufen werden und der Betroffene hat faktisch keine Moglichkeiten, sich
hiergegen schnell und effektiv zu wehren. Nutzungsbedingungen und Konzeption
des Portals sehen keinen wirksamen Betroffenenschutz vor. Angesichts der tber
das Portal stattfindenden Straftaten der Beleidigung und Verleumdung und der
erzielten Prangerwirkungen muss die Meinungsaul3erungsfreiheit hinter dem Recht
auf informationelle Selbstbestimmung zurtickstehen. Ein solcher Dienst wére nach
deutschem Recht unzuléssig.

Deutsches bzw. europaisches Datenschutzrecht gilt fir den deutschen Nutzer, der
personenbezogene Daten eingtellt und Kommentare abgibt, nicht fir den US-ame-
rikanischen Portalbetreiber. Die Einmeldungen erfolgen in der Regel anonym,
sodass es schwierig bis unméglich ist, Urheber von unzulassigen Bewertungen
auszumachen und in Deutschland datenschutz-, zivil- oder strafrechtlich zur
Verantwortung zu ziehen.

Wir haben den Anbieter in den USA aufgefordert, uns mitzuteilen, ob er bereit
ist, das Land Schleswig-Holstein aus dem Angebot herauszunehmen, da hierbei

Tétigkeitshericht 2009 des ULD SH



Neue Medien

gegen deutsches Recht verstol3en wird. Das ULD kann nicht beurteilen, inwieweit
der Dienst gegen US-amerikanisches Recht, z. B. zum Datenschutz oder Verbrau-
cherschutz, etwa gegen den Children’s Online Privacy Protection Act, verstof3t.
Daher haben wir das Schreiben nachrichtlich der fur die Handelsaufsicht zustan-
digen Behorde in den USA, der Federa Trade Commisson (FTC) in Washington,
zukommen lassen mit der Bitte zu prifen, ob die FTC in Amtshilfe fir das ULD as
deutsche Aufsichtsbehdrde tétig werden kann.

Wir haben bisher weder vom Anbieter noch von der FTC eine Antwort erhalten.
Anfang des Jahres 2009 fand sich auf der deutschen Seite des Portals ein Aufruf an
Unternehmen, die Interesse hétten, das Portal fir Deutschland zu Gbernehmen. Sie
seien nur ,dumme Amis’, so steht es dort, die kein Deutsch spréachen oder die
Kultur verstdnden, um ein , konstraktes qualitaetes Netz* aufzubauen. Wir haben
das Auswértige Amt in Berlin gebeten, in Kooperation mit den US-Behotrden
Abhilfe zu schaffen. Kurz vor Redaktionsschluss wurde auf der deutschen Seite des
Portals nur noch der Vermerk angezeigt: ,We're sorry, we are down of main-
tenance.”

https://www.datenschutzzentrum.de/presse/20081119-rottenneighbor-
rufmord.htm

Wasist zu tun?

Wir raten dringend davon ab, dieses Portal oder &hnliche Internetangebote zu
nutzen, um andere Menschen zu beleidigen, zu diffamieren, zu verfolgen oder
negative Bewertungen vorzunehmen. Wird der Urheber des unzulassigen Eintra-
ges bekannt, kann gegen diesen nach deutschem Datenschutz- und Strafrecht
vorgegangen werden.
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UL D-i —das | nnovationszentrum Datenschutz & Datensicher heit

Das Innovationszentrum Datenschutz & Datensicherheit (ULD-i) berét Inte-
ressenten bei allen Fragen rund um Datenschutz und Datensicherheit. Die
Serviceleistungen des ULD-i werden insbesondere Unternehmen aus der
Region angeboten, um die Wirtschaftskraft im Norden zu stérken.

Das ULD-i unterstitzt Forscher und Entwick-

ler aus Wirtschaft und Wissenschaft dabei,

y Datenschutz und Datensicherheit in Produkte

und Prozesse zu integrieren. Dadurch soll das

l ' L D A Vertrauen der Verbraucherinnen und Ver-

braucher in die Produkte und in deren

Anbieter gestarkt werden. Das ULD-i stand

auch im letzten Jahr ds kompetenter Ansprech-

partner den Wirtschaftsunternehmen und Hochschulen zur Verfligung. Im vergan-

genen Jahr haben unterschiedlichste Projekte mit wirtschaftlicher und wissen-

schaftlicher Beteiligung Informationen und Know-how im Bereich Datenschutz

und Datensicherheit in Anspruch genommen. Das ULD-i platzierte publikums-

wirksam das Thema Datenschutz auf verschiedenen Messen und Veranstaltungen.
Diesalbe Ziel setzung wird auch im Jahr 2009 fortgefihrt und weiter ausgebaut.

Datenschutz innovativ

Was kann das UL D-i fir Sietun?
Nehmen Sie Kontakt mit uns auf:

ULD-i

Holstenstral3e 98, 24103 Kid
Tel.: 0431/988-1399

E-Mail: kontakt@uld-i.de
Homepage: www.uld-i.de/

Datenschutzdiskurseim ,, Privacy Open Space®

Die Erfahrungen von Entwicklern, Nutzern und Datenschutzbehorden haben
gezeigt, dass die Anforderungen des Datenschutzes innerhalb aller Arten von
e-Services bereits im frihen Stadium bertlcksichtigt, umgesetzt und in
Prozesse integriert werden mussen. Ein neues Projekt des ULD — , Privacy
Open Space*, kurz ,PrivacyOS* — will dabei helfen, die Sichtweisen der
ver schiedenen Akteure zusammenzubringen.

Mit PrivacyOS hat das ULD den Zuschlag fur ein Projekt im Rahmen des ,, ICT
Policy Support Programme* der Europaischen Kommission erhalten. Das Projekt
fuhrt Vertreter aus den Bereichen Wirtschaft, Wissenschaft, Regierung und
Gesdllschaft zusammen, um die Entwicklung und die Anwendung von Daten-
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schutzinfrastrukturen in Europa zu férdern
und zu unterstitzen. Alle 15 Projektpartner
aus 12 europaischen Landern und das ULD
als Koordinator sind mit datenschutzrecht-
lichen Themen vertraut und kdnnen lang-

P R l VA c Y ﬁgﬁ_ Erfahrungen in diesem Gebiet auf-

Kern der Arbeit von PrivacyOS ist der Datenschutzdiskurs auf Konferenzen, die
nach der sogenannten Open-Space-M ethode ausgerichtet werden: Die Teillnehmer
bringen eigene Themen ein und gestalten dazu Vortrége und Diskussionen. Die
Agenda eines Open Space (engl. fur ,offener Raum®) wird erst zu Beginn der
Konferenz erstellt. Jeder kann ein Thema mit datenschutzrechtlichem Bezug
einbringen und bekommt in Abhangigkeit des Interesses der anderen Tellnehmer
einen Zeitblock und einen Raum zugeordnet. Diese Dynamik ermdglicht es auch,
neue und aktuelle Themen zu behandeln.

Innerhalb des Projektes PrivacyOS besteht die Moglichkeit, sich Uber Best
Practices, datenschutzrechtliche Herausforderungen und maogliche Lésungen
auszutauschen. Aus diesem Grund werden Uber einen Zeitraum von zwei Jahren
vier Open-Space-Konferenzen parallel zu Veranstaltungen mit datenschutz-
rechtlicher Relevanz organisiert. Auf den PrivacyOS-Konferenzen werden eine
Vielzahl von Themen wie etwa Electronic ID-Cards, eParticipation, Datenschutz-
siegel oder Kryptomechanismen diskutiert und Anwendungsmoglichkeiten erar-
beitet.

Die erste PrivacyOS-Konferenz wurde 2008 in den Raumen des Européischen
Parlaments zeitgleich mit der 30. Internationalen Konferenz der Datenschutz-
beauftragten veranstaltet. Nach dem erfolgreichen Start des Projekts wird das
ULD die zweite PrivacyOS-Konferenz vom 1. — 3. April 2009 in Kombination mit
der ,re:publica’-Tagung in Berlin ausrichten.

wWww.privacyos.eu/

Wasist zu tun?

Es mangelt oft an einer Moglichkeit zur Vernetzung oder zum Austausch
zwischen verschiedenen Bereichen im Datenschutz, insbesondere zwischen
Forschungsansatzen, Geschéftsmodellen, zivilgesallschaftlichen Bedurfnissen und
staatlichen Anforderungen. Durch PrivacyOS wird ein ,Marktplatz* fir den
Austausch zwischen dlen interessierten Akteuren geschaffen.
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Neue Datenschutzkonzepte im I dentitdtsmanagement

Das Thema , Identitdtsmanagement und Datenschutz* bleibt relevant bei
Industrie, Forschung und ULD. Wieder investiert die Européaische Kommis-
sion Fordergelder in Projekte zu diesem Thema, das fur die Zukunft unserer
Gesellschaft essenziell sein wird.

Nach Uber vierjdhriger Projektlaufzeit fand im Juli 2008 das Projekt PRIME
(Privacy and Identity Management for Europe) in einer Abschlusskonferenz
seinen Hohepunkt. Gemeinsam mit 19 Projektpartnern aus Industrie und Wissen-
schaft hat das ULD unter Forderung der Europaischen Kommission Konzepte fir
nutzergesteuertes ldentitdtsmanagement entwickelt. Die Arbeit von PRIME wurde
von der International Association of Privacy Professionas (IAPP) durch Verle-
hung des ,,Privacy Innovation Technology Award 2008“, einer Auszeichnung fir
technische Innovation im Bereich Datenschutz, gewlrdigt. Um diese Auszeichnung
hatten sich international 15 Organisationen beworben.

o

% Primelife

M
7

In dem im Méarz 2008 begonnenen Nach-
folgeprojekt PrimelLife (Privacy and ldentity
Management in Europe for Life) treibt ein
leicht veradndertes Konsortium nun die Ent-
wicklung, Forschung und Implementierung der
Konzepte von PRIME weiter voran. Wahrend
PRIME einen Schwerpunkt auf die konzeptionelle Arbeit legte und Lésungen in
Form von Prototypen demonstrierte, steht die Entwicklung von Softwarekompo-
nenten fur datenschutzforderndes | dentitétsmanagement, die unmittelbar zum Ein-
satz kommen koénnen, im Zentrum der Arbeit von Primelife. Diese LOsungen
sollen zum Teil zur kostenfreien Benutzung unter freier oder Open-Source-Lizenz
zur Verfigung gestellt werden — PRIME live sozusagen.

Daneben widmet sich PrimeLife neuen technologischen Herausfor derungen, wie
sie beispiesweise durch soziale Netzwerke entstehen. Die datenschutzrechtliche
Einordnung der Datenverarbeitung in solchen Netzwerken wirft ebenso neue
Fragen auf wie die Anforderungen an
technisch-organisatorische Schutzmal3-
nahmen.

’?Sozi ale Netzawerke

In sozialen Netzwerken kommunizie-

In sozialen Netzwerken sind es zumeist ren natirliche Personen mit gemein-

die Nutzer, die Daten Uber sich selbst,
aber auch Uber Dritte zur Verflgung
stellen. Hier trifft den Nutzer ene
besondere Verantwortung, da er Uber
Informationen, Bilder usw., die auch
andere Personen betreffen, verfugt.
PrimeLife entwickelt LoOsungsansétze,
um die Nutzer bel der Wahrung dieser
Verantwortung zu unterstiitzen. Schlief3-
lich wendet sch PrimeLife der grund-
legenden Frage zu, wie Datenschutz

samen Interessen, ldeen, Aufgaben
oder Zielen in einer virtuellen Gesell-
schaft Uber zeitliche, raumliche und
organisatorische Grenzen hinweg.
Beigpiele sind Wikis, Blogs, Chats,
Online-Spiele, Plattformen zum Ein-
stellen von privaten oder beruflichen
Profilen, Online-Auktionshauser sowie
Webportale zum Austausch von Videos,
Fotos und anderen selbst geschaffe-
nen Inhalten.
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wahrend eines ganzen M enschenlebens und auch dariiber hinaus reaisiert werden
kann. Moderne Informations- und Kommunikationstechnologien gibt es noch nicht
lange genug, ds dass die Gesdllschaft mit diesen langfristigen Problemen schon
umfangreiche Erfahrungen hétte ssmmeln konnen. Die wenigsten Technikldsungen
haben einen langeren Zeithorizont as 10 Jahre im Blick. PrimeLife will sich auch
dieser Frage zuwenden und Umsetzungskonzepte fur |ebendangen Datenschutz
entwickeln.

www.primelife.eu/

Wasist zu tun?

Die Konzepte, die im Rahmen des abgeschlossenen PRIME-Projekts erstellt
wurden, sollen in Anwendungen umgewandelt und verflgbar gemacht werden.
Neue Fragen, wie die der Verantwortung der Nutzer in sozialen Netzwerken und
die des |ebend angen Datenschutzes, miissen beantwortet werden.

Die Zukunft von lIdentitédt: Fortschritte im Exzdlenznetzwerk FIDIS

Das von der EU geforderte Exzellenznetzwerk FIDIS hat weiter am Thema
»ldentitdt” gearbeitet. Wichtige Ergebnisse gibt es zum |dentitatsmanage-
ment in Offentlichen Verwaltungen, wozu auch elektronische Identitatsdoku-
mente und Public Key Infrastructures (PK1) gehoren.

?FIDIS

Im Projekt FIDIS (Future of Identity

Wie zuvor lag auch dieses Jahr der
Schwerpunkt der Arbeit im Projekt
FIDIS ba verwaltungsnahen Aspek-
ten des Identitétsmanagements (30. TB,

Tz. 8.3). Aus unterschiedlichen fachli-
chen Perspektiven werden vom ULD
grundsétzliche und angewandte Daten-

in the Information Society) arbeiten
wir mit weiteren 23 Partnern aus
12 Landern zusammen in einem soge-
nannten , Network of Excellence”.

schutzanliegen eingebracht. Ergebnisse des Projekts sind europé-

ische Studien, Berichte und Artikel zu
Die Ergebnisse dieses Projekts fliefien verschiedenen Aspekten von |dentitét,
zunehmend unmittelbar in die Arbeit Identifizierung und Identitdtsmanage-
der Dienststelle ein, so auch die hier ment, die unter www.fidis.net, als
vorgestellten Themen: Broschiren oder in verschiedenen
Zeitschriften publiziert werden.

e ePassund elektronischer Personalausweis (ePA)

Wahrend die technische Sicherheit des deutschen ePasses in der 2. Stufe ab
November 2007 verbessert werden konnte, ergeben sich mit der Integration der
Fingerabdriicke in einem Rohdatenformat (JPEG-Bilder) gesteigerte Datenschutz-
risken. Nach wie vor werden diese Datenschutzrisken von europdischen Pass-
behtrden unterschétzt. Der neue deutsche elektronische Personalausweis (ePA),
fur den ein Grobkonzept in der Version 2.0 vorliegt, nutzt wesentliche technische
Elemente des ePasses. Das Konzept beinhaltet aber auch Verbesserungen im

Tétigkeitshericht 2009 des ULD SH

143



144

Modellprojekte und Studien

Zugriffsschutz fur sensble Daten. Aus dem Projekt heraus wurde zur Stellung-
nahme der Datenschutzbeauftragten des Bundes und der Lander zu diesem Kon-
zept fachlich beigetragen (Tz. 4.1.6).

e |dentitdtsmanagement in der 6ffentlichen Verwaltung

Derzeit arbeitet elne gemeinsame Arbeitsgruppe der Datenschutzbeauftragten des
Bundes und der Lander sowie des Bundesamtes fur Sicherheit in der Informa
tionstechnik (BSI) an einer Modernisierung der Sicherheitdeitlinien fur elektro-
nische Signaturen und Verwaltungs-PKI. In diese Arbeit flie?en Ergebnisse des
FIDIS-Projekts, insbesondere Erkenntnisse aus bestehenden PKI-Umsetzungen in
europdischen Nachbarlandern, ein.

e Biometrie und Datenschutz

Eng verknipft mit dem ePass und dem Konzept
fir den ePA sind Datenschutzaspekte bel der
Nutzung von Biometrie. Basierend auf den
Ergebnissen einer aktuellen FIDIS-Studie, haben
wir an einem ,, White Paper” fur Unternehmen zu
diesem Thema bem Verein zur Forderung der
Vertrauenswurdigkeit von Informations- und
Kommunikationstechnik TeleTrusT Deutschland
eV. und an mehreren Publikationen mitgear-
beitet. Die Ergebnisse dieser Arbeit wurden auf
der CeBIT und drei Konferenzen im In- und
Audland vorgestellt.

Weitere Informationen rund um das Thema Identitdt und FIDIS-Projektergebnisse
sind verflgbar unter:

www fidisnet/

Wasist zu tun?

Das Exzellenznetzwerk FIDIS bietet interessante und wichtige Ergebnisse zu
identitétsbezogenen Themen, die sowohl fir die politische Debatte in Deutsch-
land und in Europa as auch fur praktische Anwendungen relevant sind. Der
Informations- und Erfahrungsaustausch unter alen Interessierten sollte verstarkt
werden.
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AN.ON — Anonymitat onlinein den Wirren der Vorratsdatenspeicherung

In Kooperation mit unseren Partnern bietet unser Anonymisierungsdienst
AN.ON weiterhin eine Grundversorgung mit Anonymitéat beim Surfen im
Internet. Ob und vor allem wie Anonymisierungsdienste von der Vorrats
datenspeicherung des Telekommunikationsgesetzes erfasst sind, lief3 sich

auch im Dialog mit der Bundesnetzagentur nicht abschlief3end kléaren.

Seit 2001 beschreiben wir in unseren
Téatigkeitsberichten (zuletzt 30. TB,
Tz. 8.4) die Fortschritte bei ,AN.ON —
Anonymité onling*, einem Anonymi-
serungsdienst fur Webzugriffe. Auch
2008 mussten wir einige Anfragen der
Strafverfolgungsbehérden nach der
Aufschlisselung von 1P-Adressen nega-
tiv beantworten. Entsprechend den gel-
tenden gesetzlichen Regelungen durften
wir keine derartigen Daten vorhalten.

Inzwischen sind die Regelungen zur
Vorratsdatenspeicherung in Kraft ge-
treten (ausfuhrlich sehe Tz 4.3.1).
Nach dem Willen des Gesetzgebers
mussen ab Januar 2009 auch Anbieter
von Teekommunikationsdiensten be-
gimmte Verkehrsdaten fir sechs Monate

’?Wie nutzeich AN.ON?

Zum anonymen Surfen mit dem
AN.ON-Dienst installiert man sich ein
kleines Programm auf dem Rechner,
das die Verbindung zu den Anony-
misierungsservern (Mixe) aufbaut.
Dieses Programm heif3t JAP und |&uft
auf nahezu allen aktuellen Betriebs-
systemen. Die Kommunikation erfolgt
dann verschlisselt uber die ausge-
wahlte Relhe von verschiedenen
Mixen (Kaskade). Zur Auswahl stehen
unterschiedliche Mix-Anbieter. Neben
dem ULD findet man dort auch z. B.
die TU Dresden, die Firma Speed-
partner  GmbH und andere freie
Betreiber. Mit der Firma JonDos
GmbH existiert inzwischen auch ein

kommerzeller Anbieter. Dessen Mixe
sind nur dann nutzbar, wenn man
zuvor einen bestimmten Geldbetrag
gezahlt hat. Dafur verspricht JonDos
auch eine hohere Geschwindigkeit
und eine groflere Auswahl an Kaska-
den. Der ULD-Mix bleibt jedoch als
Grundversorgung kostenlos fur alle
Burger.

speichern. Gemal3 der Gesetzesbegrin-
dung fdlen auch Anonymisierungs-
dienste hierunter. Ob jedoch der
AN.ON-Dienst davon betroffen ist,
bleibt unserer Ansicht nach weiterhin
fraglich: Diesser Anonymisierungsservice
definiert sich as Telemediendienst und
nicht as Teekommunikationsdienst.
Zudem wird er unentgeltlich as Grund-
versorgung fur die Burger angeboten, damit diese ihre Rechte auf Anonymitét im
Internet durchsetzen kdonnen. Die Regelungen der Vorratsdatenspeicherung zie-
len — zumindest primér — auf kostenpflichtige Telekommunikationsdienste ab.

Ein Gesprach mit der Bundesnetzagentur in Bonn ergab allerdings, dass man dort
die Regelungen der Vorratsdatenspel cherung auch im Fall des AN.ON-Dienstes fur
anwendbar halt. Unklar bleibt jedoch, was und wie genau gespeichert werden soll.
So bekamen wir die Auskunft, dass nicht nur die anfallenden | P-Adressen, sondern
in weiter Audegung des Gesetzeswortlautes auch weitere Daten zu speichern
seien. Der AN.ON-Dienst arbeitet durch Hintereinanderschaltung mehrerer soge-
nannter ,,Mix“-Rechner verschiedener Anbieter. So ist es moglich, dass das System
den Nutzer sogar vor den Anbietern selbst schitzt, da diese jewells nur eine
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5 Tellinformation Uber den Nutzer kennen, mit der
A dlein ene Aufdeckung seiner Ursprungs-IP-
R Adresse nicht mdglich ist. Aber selbst wenn, wie

von der Bundesnetzagentur gefordert, Kennungen
B zur Verkniipfung dieser Informationen gespeichert
fﬁ / s wiirden, ware eine Aufdeckung der Ursprungs-IP-
&ﬁ \/\ik Adresse in der Regel nicht eindeutig _mogllch,
~—<XX sodass der Nutzen der Vorratsdatenspeicherung

zweifehaft ist.

Unabhangig von der Vorratsdatenspeicherung schiitzt der AN.ON-Dienst jedoch
weiterhin die Anonymitét seiner Nutzer gegeniiber den Webseitenanbietern und
den Betrelbern des Dienstes; dieser Mehrwert gegentiber Anonymisierungsdiens-
ten, die nur einen Betreiber haben, bleibt bel einer Verpflichtung zur Vorratsdaten-
speicherung bestehen.

www.anon-online.de/
www.datenschutzzentrum.de/anon/

Wasist zu tun?

Im Kontakt mit den verantwortlichen Behorden (Bundesnetzagentur, Bundes-
beauftragter fur den Datenschutz usw.) missen Antworten auf Fragen zur
Anwendbarkeit der Vorratsdatenspeicherung auf Anonymisierungsdienste gefun-
den werden. Es darf nicht zu einer Stigmatisierung von Nutzern dieser Dienste
as potenzielle Straftater kommen. Unnitze Uberméldige Speicherung von perso-
nenbezogenen Daten ist zu vermeiden.

PRI SE — Datenschutz fur Sicherheitstechnik

Sicherheitsforschung und die Ent-
wicklung von Sicherheits- und Uber-

wachungstechnologien sind traditio-
nelle Forschungsfelder. Aufgrund
neu wahrgenommener Bedrohungs
szenarien fordert nunmehr auch die
Européische Union umfangreich in
diesem Bereich Projekte.

Der technische Fortschritt, den sich
auch kriminelle Einzelpersonen und
Organisationen zunutze machen, soll
mit neuen Mitteln ebenfalls Sicherheits-
behdrden zugutekommen. Im Fokus
sicherheitsstaatlicher Bemihungen ste-
hen neben dem Schutz einzelner Perso-
nen zunehmend auch der Schutz soge-
nannter kritischer Infrastrukturen vor

’?Kritische I nfrastrukturen

Als kritische Infrastrukturen werden
Institutionen oder Einrichtungen mit
hoher Bedeutung fir das Allgemein-
wesen bezeichnet, bel deren Ausfall
oder Beeintrachtigung nachhaltig wir-
kende Versorgungsengpasse, erhebli-
che S06rungen der dffentlichen Scher-
heit oder andere ernste Folgen eintre-
ten wiirden.

U. a. werden die Sektoren Transport
und Verkehr, Energie, Gefahrenstoffe,
Informationstechnik und Telekommu-
nikation und Finanzwesen als kriti-
sche Infrastrukturen angesehen.
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Anschlggen. Sicherheitsforschung dient auf3erdem der Entwicklung von Technolo-
gien, die bei der Verhinderung und Aufklarung von Straftaten eingesetzt werden
sollen.

Zumeist ziden Sicherheitstechnologien auf die Auswertung, Aufdeckung und
Verhinderung bestimmten — strafbewehrten oder gefahrlichen — menschlichen
Verhaltens. Der Einsatz solcher Technologien stellt gleichzeitig in der Regel einen
Eingriff in die Grundrechte der betroffenen Personen dar und hat eine hohe
Relevanz fur die Personlichkeitsrechte.

Im Rahmen des EU Forschungsprojekts PRISE
(Privacy Enhancing Shaping of Security Research and
Technology) haben wir zusammen mit Projekt-
partnern aus Danemark, Norwegen und Osterreich
Anforderungen an einen Datenschutzmanagementprozess in der Sicherheits-
forschung entwickelt. Auf der Abschlusskonferenz in Wien hat das Projekt
prozess- und produktbezogene Kriterien fur datenschutzgerechte und datenschutz-
fordernde Sicherheitstechnologien présentiert. Zu den Tellnehmern, fir die diese
Ergebnisse besonders interessant sind, gehorten der Européische Datenschutz-
beauftragte bei der Europdischen Kommission, fur Sicherheitsforschung und
ethische Evaluierung zustandige Kommissionsmitarbeiter sowie Industrievertreter.

Da insbesondere bei Technologien, die in den Kernbereich der Lebensgestaltung
eingreifen, eine automatische Erkennung eines Eingriffs derzeit nicht moglich ist,
sind neben technischen und rechtlichen Anforderungen auch organisatorische
Anforderungen beim Einsatz von Sicherheitstechnologien zu beachten. Durch
diese soll sichergestellt werden, dass es nicht zu unzulassigen Datenerhebungen
oder -speicherungen kommt. Weitere Informationen zum EU-Projekt PRISE und
die Projektergebnisse finden sich unter:

WWW.prise.oeaw.ac.at/

Wasist zu tun?

Bel der Entwicklung und dem Einsatz von Sicherhetstechnologien sind
Moglichkeiten fir die Umsetzung von Datensparsamkeit und anderen daten-
schutzférdernden Ansdtzen wie Pseudonymitét schon bel Festlegung der Funk-
tionalitét der Technologie zu prifen. Vor dem Einsatz von Technologien ist
deren Effektivitét im Lichte des erwarteten Rechtsguterschutzes und den verur-
sachten Grundrechtseingriffen zu bewerten.
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DOS - Datenschutz in Online-Spielen

Der Markt der Online-Spiele gehdrt zu den Boom-Branchen der Unterhal-
tungsindustrie. Systeme wie Xbox Live, World of War craft oder auch Online-
Poker finden viele neue Nutzer. Durch Sammlung von Spielerprofilen,
Online-Einbindung von Werbung oder Einsatz von Kameras und Mikro-
fonen bleitben Daten-, Jugend- und Verbraucherschutz immer wieder auf der
Strecke. Der internationale Kontext darf dabel nicht aus den Augen verloren
werden.

Das Projekt ,Datenschutz in Online-Spilen” (DOS) wird seit September 2007
vom Bundesministerium fur Bildung und Forschung Uber zwel Jahre geftrdert
(30. TB, Tz. 8.10). Im Rahmen des Projekts wird erstmalig der Datenschutz bei
Online-Spielen wissenschaftlich analysiert. Verwandte Aspekte aus Jugendschutz
und Verbraucherschutz werden dabei ebenfdls unter die Lupe genommen. Gerade
mit Blick auf kommende neue Entwicklungen ist es wichtig, sowohl Herstellern als
auch Betreibern aufzuzeigen, welche rechtlichen Regelungen fur sie gelten und wie
se die bestehenden Anforderungen konkret umsetzen konnen. Wie auch in anderen
Bereichen der Softwareentwicklung und des Betriebs von Informationstechnik
zeigt dch, dass Unachtsamkeit und Unkenntnis in Sachen Datenschutz zu
rechtswidrigen Konzepten und Implementierungen fihren — zum Schaden der
Privatsphére der Spielerinnen und Spieler.

Im bisherigen Projektverlauf wurden die Sichtweise und die Menungen der
Nutzerinnen und Nutzer von Online-Spielen in einer Umfrage abgefragt, an der
mehr as 1.000 Personen teilgenommen haben. Die Nutzersicht fliefst ebenso wie
die Perspektive der Hersteller und Betreiber in das Projekt ein, um im Projekt-
verlauf praxisnahe Ergebnisse zu erarbeiten. Dazu gehdren insbesondere Anfor-
derungskataloge und L eitfaden fr die Online-Spiele-Branche. Zu diesem Zweck
werden die Akteure und andere Interessierte zu insgesamt zwel Workshops
eingeladen. Der erste Workshop stief3 bereits auf grof3es Interesse. Durch diverse
Vortrdge und Verdffentlichungen konnten Telle der Zielgruppen des Projekts fir
das Thema und die dahinterstehenden Datenschutzrisiken sensibilisiert werden.

www.datenschutzzentrum.de/dos/

Wasist zu tun?

Bel Online-Spielen miissen Datenschutzstandards eingehalten werden. Hersteller
und Betreiber von Online-Spielen sind eingeladen, sich in das Projekt einzubrin-
gen und zu gleichermal3en rechtlich einwandfreien und praxistauglichen Ergeb-
nissen beizutragen.
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Das Virtuelle Datenschutzblro festigt seine Position

Seit acht Jahren ist das Virtuelle Datenschutzbiro die erste Anlaufstelle fur
alle Fragen rund um den Datenschutz im Internet. Die sich wandelnde
Zusammensetzung der unterstitzenden Projektpartner unterstreicht diesen
Prozess und starkt die Position des Virtuellen Datenschutzbiros als deutsch-
sprachiges Datenschutzportal.

Im Dezember 2000 ging das Virtuelle Datenschutzbiro as européisches Projekt
online. Geplant war ein Datenschutzportal, das sich internationa als erste Anlauf-
stelle fur Datenschutzfragen etablieren sollte. Die internationale Zusammen-
setzung der Projektpartner, die englisch- und deutschsprachigen Darstellungen und
Inhalte sowie die Reservierung internationaler Domain-Namen waren die Basis.
Die technische Grundlage hétte sogar Darstellungen in weiteren Sprachen schnell
und problemlos ermoglicht. Die weitere Entwicklung sollte von der Nachfrage
bestimmt werden.

Um einen Eindruck tber die Akzeptanz
des Ir!ternetang_ebotes zu erhalten, p.r.o- ’?Das Virtuelle Datenschutzbiiro
tokoalliert das Virtuelle Datenschutzbiiro .

jedes Jahr kurzzeitig die Seitenzugriffe. Das Virtuelle Datenschutzblro ist
Hieraus wird ersichtlich, dass die eine zentrale Anlaufstelle fir Daten-
Anzahl der Besucher stetig zunahm, schutzfragen. In dem Internetportal
dass das Interesse an internationalen werden online verflighare Ressourcen
Inhalten aber eher ein Schattendasain zu rechtlichen und technischen Fra-

. gen des Datenschutzes mit Metainfor-
fuhrte. Der Aufwand zur Pflege der mationen systematisch verlinkt, Zu-

englischsprachigen Inhalte stand in k&l- 1y et “das Portal Hilfe bei der
nem vertretbaren Verhadtnis zum Nutzen. Suche der zust‘cindigen Anlaufstelle

. bei konkreten Datenschutzfragen. Das
Zudem machte die Anderung in der ULD ist geschaftsfiihrender Projekt-
Struktur der Projektpartnergruppe partner des Virtuellen Datenschutz-
eine Aufrechterhaltung der internationa- biros.

len Inhate immer schwieriger. Die
Gruppe der Projektpartner besteht aus unterschiedlichen Datenschutzinstitutionen.
Alle deutschen Landesbeauftragten und der Bundesbeauftragte fir den Daten-
schutz sind Mitglieder. Von Beginn an dabel sind der Datenschutzbeauftragte der
katholischen Bistimer in Norddeutschland, der Datenschutzbeauftragte der
Niederlande (ehemas Registratiekammer, jetzt College Bescherming Persoons-
gegevens CBP), der Information and Privacy Commissioner Ontario (Kanada) und
der Beauftragte des Schweizer Kantons Zurich. Mit der Zeit kamen die Daten-
schutzbeauftragten der evangelischen Kirche in Deutschland, des Stdwestrund-
funks (SWR), des Norddeutschen Rundfunks (NDR), der nationale Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte der Schweiz, das Biro des General-
inspektors fur den Schutz personenbezogener Daten in Polen und der Daten-
schutzbeauftragte der Slowakischen Republik hinzu.

In den letzten zwel Jahren kiindigten das College Bescherming Persoonsgegevens
Nederland und das Amt zum Schutz von Personendaten der Slowakischen Republik

Tétigkeitshericht 2009 des ULD SH

149



8.9

150

Modellprojekte und Studien

ihre Projektpartnerschaft. Die entgegengesetzte Entwicklung gab es be deutsch-
sprachigen Institutionen: Die Datenschutzbeauftragten des Kantons Basdl-Land-
schaft, der Evangedlischen Landeskirche Wirttemberg, des Furstentums Liechten-
stein und des Schweizer Kantons Zug traten dem Virtuellen Datenschutzbiro as
neue Partner bei. Der Prozess der Konzentration auf deutschsprachiges Daten-
schutzwissen zeichnet sich somit nicht nur in den verdffentlichten Inhalten ab,
sondern wird ebenso in der Projektpartnergemeinschaft deutlich sichtbar.

Diese Umstrukturierung des Virtuellen Datenschutz-
buros fuhrt alerdings nicht zur Stagnation. Die sich
sammelnde Kompetenz fur Datenschutz im deutsch-
sprachigen Raum stéarkt die Position als erste Anlauf-
stelle zu Fragen zum Datenschutz und mittlerwelle auch
zur Informationsfreiheit. Das Virtuelle Datenschutzbtiro
ist und bleibt das zentrale Datenschutzportal:

www.datenschutz.de/

Wasist zu tun?

Das Virtuelle Datenschutzbiro wird als zentrales Portal zu aktuellen Daten-
schutzthemen im Internet weiter ausgebaut, um verfligbare Veroffentlichungen
zu bindeln und einen schnellen und gezielten Zugriff auf Informationen zu
ermaoglichen.

Virtuelles Datenschutzbiro

» Twinning Light* mit Malta erfolgreich abgeschlossen

Das ULD hatte erneut Gelegenheit, in der Zusammenarbeit mit der Republik
Malta zum Aufbau der Datenschutzkultur in einem anderen EU-Staat beizu-
tragen. In einem erfolgreichen Projekt wurde eine Vielzahl von Schulungs-
ver anstaltungen zum Datenschutz durchgefiihrt.

Das Projekt stellte die zweite Kooperation zwischen dem ULD und den zusténdi-
gen Behorden der Republik Malta dar. Wéhrend das erste Twinning-Projekt
(29. TB, Tz. 11.3) einen dlgemeineren Ansatz verfolgte, ging es diesma aus
schliefdich darum, Schulungen zu unterschiedlichen Bereichen des Datenschutzes
fUr Mitarbeiter der offentlichen Verwaltung in Malta durchzufihren.

Einziger Projektpartner auf maltesischer Seite war diesma das Biiro des Premier-
ministers, vergleichbar mit der Staatskanzlel in einem deutschen Bundesland.
Diese Stelle hatte es sich zum Zidl gesetzt, die ohnehin schon gute Qualitét des
Datenschutzes in der taglichen Arbeit aler Bereiche der maltesischen Verwaltung
durch Schulungen weiter zu verbessern. Der Bedarf fir diese Schulungen war ein
Ergebnis des ersten Projekts. Auf die EU-weite Ausschreibung hatte sich das ULD
fur die Bundesrepublik Deutschland beworben und den Zuschlag erhalten.

Tétigkeitshericht 2009 des ULD SH



8.10

8.10.1

Modellprojekte und Studien

Organisiert durch das ULD wurden innerhdb von sechs Monaten mehr ds
50 Schulungstage auf Malta durchgefiihrt. Datenschutzexperten aus Deutschland
und anderen EU-L andern unterrichteten die Mitarbeiter der maltesischen Behdrden
zu vidfdtigen Themenbereichen und auf unterschiedlichen Schwierigkeitsniveaus,
angefangen von Einsteigerkursen, bel denen zundchst Datenschutzbewusstsein
geschaffen werden sollte, bis hin zu Expertenworkshops tber die besten Methoden
be Datenschutzprifungen. Insgesamt wurden so mehr als 1.000 Bedienstete der
maltesischen Verwaltung weiter gebildet; durch die Schulung von Multiplikato-
ren wurde fur eine nachhaltige Verankerung des Datenschutzwissens gesorgt. Das
Projekt wurde auf maltesischer Seite as eines seiner erfolgreichsten Twinning-
Projekte bewertet.

Datenschutz fur Biobanken

Die datenschutzrechtliche Dimension von Biobanken beschéftigte das ULD
im Berichtszeitraum gleich in zwel Projekten. Im Ergebnis zeigte sich, dass
viele Fragen offen sind und auf nationaler und europdischer Ebene Rege-
lungsbedarf besteht.

bdc\Audit — Auditierung von Biobanken

Biobanken sind Sammlungen von menschlichen Kor-
perproben und daraus extrahiertem, vor alem geneti-
schem Material sowie von dazugehtrenden Daten. Im
Projekt bdc\Audit ging es um die Entwicklung von
Methoden und Kriterien fr eine praxisgerechte und
zugleich  datenschutzfreundliche Biobankforschung
(30. TB, Tz. 8.11). Das Projekt ist weitgehend abge-
schlossen. In dessen Rahmen organisierte das ULD
einen Projektworkshop im Schleswig-Holsteinischen
Landtag, wo die wesentlichen Ergebnisse der drei Teilprojekte einer interessierten
Fachoffentlichkelt vorgestellt wurden. Eine zentrale Erkenntnis ist, dass es einen
regulatorischen Rahmen fir Biobanken geben muss. Diesist umso wichtiger, as
der Entwurf eines Gendiagnostikgesetzes den Forschungsbereich vollkommen
ungeregelt 1&sst (Tz. 4.6.1).

Das ULD bekam fur seine Ergebnisse und Vorschlége positives Feedback. Die
Ergebnisse werden im Rahmen der Projektabschlussberichte und durch entspre-
chende Veroffentlichungen in die wissenschaftliche Diskussion eingebracht.

Wasist zu tun?

Geeignete Regelungen fur Biobanken miissen in Gesetzesform gebracht werden.
Damit wirde auch die Motivation zur Durchfiihrung von Audits in diesem
Bereich gestérkt werden.
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8.10.2 BMB-EUCo0p
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Das Akronym im Titel steht fir die vorgesehene europaweite Kooperation von
Biomaterialbanken (BMB). Getragen wurde dieses Projekt von der Telematik-
plattform fur medizinische Forschungsnetze (TMF), deren Aufgabe es ist, als
Dachorganisation fur die vernetzte medizinische Forschung zu fungieren und
dabel auftretende Fragestellungen zu beantworten.

Motiviert ist das Projekt durch die Beobachtung, dass sich Netzwerke fur medi-
zinische Forschung nicht nur auf nationaler, sondern auch auf européischer Ebene
bilden. Dies gilt auch fur die Forschung mit Proben, die in Biobanken gespeichert
sind. Beim gegenseitigen Austausch von Proben oder Daten ergeben sich
komplexe Rechtsfragen. Unter welchen Voraussetzungen ist dies zulassig? Gelten
unterschiedliche Anforderungen fur Nicht-EU-Mitgliedstaaten oder sogar zwischen
EU-Mitgliedstaaten?

Das Projekt BMB-EUCoop untersuchte diese Fragen zunéchst fur die Konstella-
tion der Weitergabe von Proben und Daten aus Deutschland nach Osterreich,
Holland, England und in die Schweiz. Dabel wurden Anforderungen und Konse-
guenzen hinschtlich der unterschiedlichen bertihrten Rechtsmaterien dargestellt,
namentlich im Hinblick auf das jeweilige audandische Eigentums-, Datenschutz-
und Personlichkeitsrecht. Weiterhin wurden auch die im Zusammenhang stehen-
den ethischen Fragen analysiert.

Abgeleitet aus diesen Erkenntnissen werden praktische Hinweise zur Vertrags-
gestaltung erarbeitet, um die nach deutschem Recht gegebene Rechtsposition der
Spender abzusichern, auch wenn Proben oder Daten ins Ausand gehen sollten.
Das ULD hat den umfangreichen Gutachtentell zu den datenschutzrechtlichen
Fragen abgeliefert. Eine zusammenfassende Verdffentlichung aler Gutachten,
Empfehlungen und Mustertexte soll 2009 durch die TMF erfolgen.

Wasist zu tun?

Bel der europaweiten Zusammenarbeit zwischen Biobanken muss darauf geachtet
werden, dass Rechtspositionen und Standards, die nach deutschem Recht
existieren, nicht geféhrdet werden. Betreiber von Biobanken sollten sich an die
entsprechenden Empfehlungen aus dem Projekt halten.

RISER (Registry Information Service on European Residents)

Das L euchtturmprojekt europadische Melder egisterauskunft RISER, der erste
E-Government-Dienst flr grenziberschreitende M eldeauskiinfte in Europa,
setzt nach seinem kommerziellen Start weiter hin auf Datenschutz.

Das sait 2007 laufende Projekt RISERiId (Registry Information Service on Euro-
pean Residents Initia Deployment) befindet sich weiterhin erfolgreich in der
Markteinfihrung. Ca 120.000 Adressanfragen bearbeitet RISER monatlich. Die
Zielsetzung einer datenschutzfreundlichen Ausgestaltung hat sich von Beginn an
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ausgezahlt. RISER verzichtet auf das Sammeln von Adressen flr eigene Zwecke,
das sogenannte Pooling.

Die jetzt im zweiten Jahr eigenstandige RISER ID Services GmbH bietet einen
elektronischen Dienst fUr europdische Meldeauskiinfte an. Meldeadressen in
Deutschland, Estland, Irland, Litauen, Osterreich, Schweden, Schweiz und Ungarn
konnen Uber das Kundenportal zentral angefragt und abgeholt werden. Der Dienst
bietet seinen Kunden einen einheitlichen Zugang zu einer sehr heterogenen und
uniibersichtlichen Melderegisterlandschaft in Europa. Uber das Serviceportal
konnen Meldeanfragen ds Datel- oder Einzelanfrage Uber das Internet an die
zustandige Meldebehtrde weitergeleitet werden. RISER Ubernimmt die Funktion
eines Zustellers. Im Sinne der Auftragsdatenverarbeitung werden die von den
RISER-Kunden Uberlassenen personenbezogenen Daten ausnahmslos zu dem
vertraglich festgelegten Zweck und nach den vertraglich festgelegten datenschutz-
konformen Verfahren verarbeitet. Auskiinfte werden ausschliefdlich fallbezogen fiir
den jewelligen Kunden verarbeitet und die Ergebnisse ausschlieldich fur diesen
bereitgehaten. RISER speichert keine Ergebnisse aus Melderegisterauskiinften fir
eigene Zwecke oder macht diese Dritten zuganglich.

Im Mérz 2004 war das von der Europé schen Kommission im Rahmen des eTEN-
Programms geforderte Vorprojekt RISER gestartet worden. Aus Deutschland
sind neben dem ULD das Landeseinwohneramt Berlin und das Fraunhofer-1nstitut
FOKUS beteiligt. Nach dem Start des Pilotbetriebes konnten zunéchst Online-
Melderegisterauskiinfte aus Deutschland und Osterreich sowie aus dem Wahl-
register in Irland angeboten werden. In einem Anschlussprojekt (RISERac) kamen
Ungarn und Estland hinzu. Seit Beginn der dritten Forderphase (RISERid) konnen
auch Melderegisterauskiinfte aus Litauen, Schweden und lokalen Registern in der
Schweiz Uber RISER eingeholt werden.

Ein HoOhepunkt war auch in diesem Jahr die Veranstaltung der nunmehr
4. Internationalen Konferenz zum Europdischen Meldewesen im Rathaus
Schoneberg in Berlin. Von den insgesamt 155 Tellnehmenden aus 22 Landern
kamen 122 Delegierte aus Offentlichen Verwaltungen, einschliefdich deutscher
Vertreter des Bundesministeriums des Innern und der Landesbehdrden. Quer-
beziige zur geplanten Einrichtung eines Bundesmelderegisters und zu aktuellen
Datenschutzdiskussionen im Meldewesen stief3en in den Fachkreisen auf grol3es
Interesse. Das ULD thematisierte as eigenen Programmschwerpunkt die europa-
weite Durchsetzung des Datenschutzes im Meldewesen sowie den Adresshandel,
Transparenz Uber Herkunft und Verarbeitung von Adressdaten sowie den Schutz
von Adressdaten in Deutschland be Auskunftsertellungen aus européischen
Léandern.

Der Schwerpunkt unserer Projektbegleitung liegt auf der datenschutzger echten
Ausgestaltung des Dienstes. Welche Daten dirfen in den nationaden Melde-
registern abgefragt werden? Wie sind personenbezogene Daten vor unbefugten
Zugriffen zu schitzen? Was muss ein Dienst datenschutzrechtlich leisten, wenn er
personenbezogene Daten im Auftrag abfragt und weiterleitet?

http://www.riserid.eu/
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Wasist zu tun?

Die Berticksichtigung einheitlicher hoher datenschutzrechtlicher Standards muss
bel der Ausweitung des Dienstes auf das gesamte Gebiet der Européischen Union
durch eine fachliche Begleitung gewahrleistet werden.

IM Enabled

I nstant-M essaging-Dienste liegen im Trend. Will auch eine Behérde online
und in Echtzeit mit den Birgern kommunizieren, sind besondere Anforde-
rungen an den Providerdienst zu stellen. Im Projekt IM Enabled E-Govern-
ment Services wurden vom UL D die Datenschutzanfor derungen erar beitet.

Das ULD arbeitet im Auftrag der Européischen Kommission an dem im September
2006 gestarteten Projekt Instant Messaging Enabled E-Government Services
(IM Enabled) unter der Fiuhrung des Waterford Institutes of Technology. Beteiligt
sind neben dem ULD Partner aus Irland, Frankreich, Italien und Deutschland. Das
Marktevaluierungsprojekt wird im Rahmen des eTEN-Programms von der Euro-
péischen Kommission gefordert.

Welche Behotrdeninformationen kdnnen datenschutzgerecht Uber Instant Messa-
ging zur Verfigung gestellt werden? Welche Anforderungen sind an Anbieter von
Instant-Messaging-Diensten zu stellen, damit der Burger sicher mit einer Behorde
elektronisch kommunizieren kann? Von der offentlichen Verwaltung genutzte
I nstant-M essaging-Dienste missen die Bedingungen erfiillen, die fir das Sammeln,
Verarbeiten und die Weitergabe von per sonenbezogenen Daten im offentlichen
Bereich generdl gemdld den jewelligen nationalen Datenschutzbestimmungen
gelten. Die vom ULD angefertigte Vergleichsstudie zeigt, dass die européischen
Staaten die fir den Bereich des Instant Messaging anwendbaren europdischen
Direktiven unterschiedlich in nationales Recht Uberfthrt haben.

Be E-Government-Dienstleistungen kommt es zur Verarbeitung personenbezo-
gener Daten. Das Recht in den europaischen Mitglieddéndern sieht daftr techni-
sche und organisatorische Schutzmal3nahmen vor. Herausforderungen bel der
Implementierung von Instant-Messaging-Diensten sind die sichere Verschllisselung
von Daten wahrend der Ubertragung sowie die Authentifizierung der Nutzer. Diese
Voraussetzungen liegen be der Nutzung der am Markt vorhandenen Dienste
generdl nicht vor. Technische Grundvoraussetzung fir sicheres Instant Messaging
ist der Betrieb eines behdrdeneigenen Servers.

Das Projekt kommt zu dem Ergebnis, dass IM fir die Ubermittlung von sensiblen
Daten nicht geeignet ist. Die Ubermittlung der Daten, auch der technischen
Nutzerdaten, mittels IM setzt eine spezifische datenschutzgerechte technische
Ausgestaltung voraus. Datenschutzkonforme Anwendungen von Instant Messaging
im Bereich der offentlichen Verwaltung snd z. B. zur Kommunikation von
Fahrplédnen, Verspatungen im OPNV oder Theaterprogrammen denkbar.

www.imenabled.eu/

Tétigkeitshericht 2009 des ULD SH



8.13

Modellprojekte und Studien

Wasist zu tun?

Die herausgearbeiteten technischen und datenschutzrechtlichen Voraussetzungen
muissen bei der Implementierung von Instant-Messaging-Diensten im offentlichen
Bereich entsprechend umgesetzt werden.

EuroPriSe (European Privacy Seal)

Das eur opéische Datenschutz-Gltesiegel EuroPriSe startete erfolgreich in die
Pilotphase. Das vom ULD gefuhrte Konsortium aus namhaften internatio-
nalen Partnern erreichte, dass das neue Siegel auf Anhieb international stark
nachgefragt wird.

Die Nutzung und der Kauf von IT-Produkten und -Dienstleistungen setzt beim
Verbraucher ein hohes Mal3 an Vertrauen gegeniber Herstellern und Anbietern
voraus. Dass dieses Vertrauen nicht immer berechtigt ist, zeigt die grol3e Zahl
aufgedeckter Datenskandale. Das eur opéische Datenschutz-Gitesiegel wird nach
einer eingehenden Prifung an IT-Produkte und I T-Dienstleistungen verliehen, die
sich in puncto Datenschutz vorbildlich an die Vorgaben der Europaischen Daten-
schutzrichtlinie haten. Fir den Verbraucher bietet das EuroPriSe-Siegel ene
transparente und zuverlassige Orientierungshilfe. Unternehmen und Diensteanbieter
kénnen mit dem von einer unabhangigen Stelle verliehenen Siegel ihren Kunden
effektiv nachweisen, dass ihre Produkte und Dienstleistungen dem europdischen
Datenschutzrecht entsprechen und eine faire und rechtskonforme Datenverarbei-
tung ermdglichen, und so glaubwurdig fir mehr Vertrauen werben.

In dem von der Europaischen Kommission im Rahmen des eTEN-Programms
mit 1,3 Millionen Euro geforderten Projekt EuroPriSe (30. TB, Tz. 9.2) arbeitet
das ULD seit Juni 2007 zusammen mit acht Partnern an der Umsetzung des
schleswig-holsteinischen Gutesiegels (Tz. 9.3) auf europédischer Ebene. Die Pro-
jektlaufzeit konnte von 18 auf 21 Monate verlangert werden. An dem vom ULD
geleiteten Projekt sind die Datenschutzbehdrde APDCM von Madrid, die nationale
franzosische Datenschutzbehorde CNIL, das Institut fir Technikfol genabschéatzung
der Osterreichischen Akademie der Wissenschaften, das Institut fir Menschen-
rechte der Metropolitan Universitét in London, die TUVIT aus Deutschland, VaF
aus der Slowakei, Borking Consultancy aus den Niederlanden und Ernst & Y oung
aus Schweden beteiligt.

Die Qualitat eines Gutesiegelsist abhangig von den zugrunde liegenden Kriterien
und der Zuverlassigkeit, Fachkunde und Unabhangigkeit der Prif- und Zertifizie-
rungsstelle. Im ersten Arbeitspaket des Projekts (30. TB, Tz. 9.2.1) wurde das
bewdahrte Pruf- und Zertifizierungsverfahren des schleswig-holsteinischen Daten-
schutz-Gutes egels den europaischen Anforderungen angepasst (Tz. 9.4.1). Zusétz-
lich zu dem Kiriterienkatalog wurde eine Kommentierung mit Hinweisen zum
Européischen Datenschutzrecht erarbeitet. Das ULD nimmt bel EuroPriSe die
zentrale Aufgabe der Qualitatssicherung wahr.
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Das zweite Arbeitspaket umfasste die Aushbildung und Zulassung von Gutach-
tern im rechtlichen und technischen Bereich. Erfreulich ist die grof3e Anzahl an
Experten, die sich fir eine Zulassung as EuroPriSe-Gutachter qualifiziert haben.
Nachdem der erste Workshop zur Anerkennung von Gutachtern im November
2007 in Wien mit 80 Tellnehmenden aus 13 EU-Landern schnell ausgebucht war,
wurde ein zusétzlicher Workshop im Juni 2008 in Kid veranstaltet. Auch dieser
war schnell ausgebucht und erhohte die Zahl der anerkannten Gutachter von knapp
40 auf Uber 60 zum Ende des Jahres 2008. Die wachsende Warteliste zeigt das
besténdige Interesse von Fachleuten. Neben der Teillnahme am Workshop, der
einen Uberblick tber das Verfahren und eine Einfiihrung in die Bearbeitung und
Durchfihrung von EuroPriSe-Gutachten gibt, ist fur die Anerkennung en
Trainingsgutachten Uber en fiktives IT-Produkt anzufertigen. Die Trainings-
gutachten zeigen grof3e Unterschiede hingchtlich Pruftiefe und Anwendung der
Kriterien bei den Gutachtern und machen anschaulich deutlich, dass nur eine
Prifung durch Ubergeordnete, unabhéngige Zertifizierungsstellen ein gleichmaldiges
Niveau gewdhrleisten kann. Die Trainingsgutachten werden unter den am Projekt
beteiligten Datenschutzbehdrden ausgetauscht und dienen der Uberpriifung, ob sie
gleiche Anforderungen an die Priftiefe und Anwendbarkeit der Kriterien stellen.
Fur das Jahr 2009 sind drei weitere Workshops geplant (Tz. 9.4.3).

Das dritte Arbeitspaket umfasst die Durchftihrung von Pilotverfahren zur Zertifi-
zierung. Innerhalb von nur zwei Monaten meldeten sich 24 Unternehmen aus dem
In- und Audand. An den Start gingen 18 Piloten. Sechs Verfahren konnten
mittlerwelle erfolgreich abgeschlossen werden (Tz. 9.4.4). Die Hersteller kommen
aus den Niederlanden, Luxemburg, Deutschland, Spanien, Schweden und den
USA. Seit dem Start der Pilotverfahren haben Uber 60 Unternehmen aus aller Welt
ihr konkretes Interesse an ener Zertifizierung gegentiber dem ULD bekundet.
25 Verfahren befanden sich Ende 2008 in der Evaluierungsphase. Die Pilot-
verfahren wurden zum Teill gemeinsam mit den Datenschutzbehdrden aus Madrid
und Frankreich durchgefuhrt. Wichtig ist der Austausch und eine Abstimmung der
Zertifizierungsanforderungen im Hinblick auf die Auslegung der Kriterien, der
Plausibilitdts- und Vollsténdigkeitsprifung.

Das erste EuroPriSe-Gutesiegel wurde anlésdich des 30. Jubil&ums des Schleswig-
Holsteinischen Datenschutzgesetzes im Rahmen einer Feierstunde im Schleswig-
Holsteinischen Landtag vom Europdischen Datenschutzbeauftragten Peter Hustinx
an die Metasuchmaschine Ixquick aus den Niederlanden verliehen. Die EU-Kom-
missarin fur Informationsgesellschaft und Medien, Viviane Reding, begltck-
wunschte in einem GruRwort die Initiative EuroPriSe und den Preistréger, dessen
Angebot es den Burgerinnen und Birgern erlaube, eine Suchmaschine zu wahlen,
die ihre Suchdaten nicht langfristig in Protokolldateien speichert. Die Wahrneh-
mung von EuroPriSe Uber die Grenzen Europas hinweg sei besonders erfreulich
und unterstiitze den Wirkkreis der Europa schen Datenschutzrichtlinie.

Ein im November 2008 durchgefuihrter, an Hersteller und Gutachter gerichteter
Workshop bel Ernst & Young in Stockholm brachte ein positives Feedback zum
Nutzen des Verfahrens. Die betelligten Hersteller stellten Ubereinstimmend fest,
dass die Evaluierungen eingehender sind as erwartet, se ihre Produkte bzw.
Dienstleistungen im Ergebnis verbessern und auch den Umsatz teilweise erheblich
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steigern konnen. In Stockholm wurden drei weitere EuroPriSe-Siegel verliehen.
Dabei wurde vom Europaischen Datenschutzbeauftragten die Unterstiitzung
bekréftigt und eine enge Zusammenarbeit von EuroPriSe mit der Artikel-29-Daten-
schutzgruppe und den nationalen Datenschutzbehtrden in Europa zugesagt.

EuroPriSe wurde im In- und Ausland vorgestellt, z. B. im Arbeitskrels Daten-
schutz Deutscher Unternehmen, bel der Deutschen Gesellschaft fir Datenschutz
und Datensicherheit, der Zeitschrift Datenschutz und Datensicherheit, der inter-
nationalen Konferenz Privacy, Laws & Business in Cambridge, der Internationalen
Konferenz der Beauftragten fur Datenschutz und die Informationsfreiheit in
Stral3burg, der Festveranstaltung des European eGovernment Data Protection
Awards in Madrid oder der 7th European Congress & Exhibition on ITS
(Intelligent Transport Systems). Interessierte Hersteller werden in englischer
Sprache Uber eine Broschure informiert. Informationen zum Projekt fir Brgerin-
nen und Blrger, Sachverstandige und Hersteller befinden sich auch im Internet in
deutscher und englischer Sprache.

WWW.european-privacy-seal .eu/
www.datenschutzzentrum.de/europrise/

Wasist zu tun?

EuroPriSe ist vom Projekt- in den Wirkbetrieb tberzuleiten. Die Zusammenarbeit
mit nationalen Datenschutzbehdrden, der Artikel-29-Datenschutzgruppe sowie
dem Européischen Datenschutzbeauftragten ist fortzufihren. Fur die Markt-
einfihrung ist das Siegel noch aktiver international bekannt zu machen.
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Bundesauditgesetz — gute Absicht, schlecht gemacht

Die Bundesregierung hat das lang erwartete Bundesauditgesetz in Angriff
genommen. Im Dezember 2008 wurde ein vom Bundesinnenministerium
erarbeiteter Vorschlag vom Kabinett angenommen. Bis zu praktikablen
Regelungen ist esnoch ein weiter Weg.

Der Entwurf fur das Datenschutzauditgesetz wurde vom Bundeskabinett gemein-
sam mit Anderungsvorschldgen zum BDSG beschlossen (Tz. 2.3 und Tz. 5.1.2).
S0 begrulRenswert es ist, dass nunmehr Bewegung in die Gesetzgebung kommt, so
kritikwardig ist leider der Entwurf. Das ULD hat sehr ausfthrlich zum Vorent-
wurf und zum Beschlussentwurf Stellung bezogen, ohne dass dies von der Bundes-
regierung in den Kernpunkten berticksichtigt wurde. Dies verwundert, zumal das
ULD in Deutschland die einzige Stelle ist, die mit Datenschutz-Guitesiegeln und
Auditverfahren in mehr as sieben Jahren umfangreiche und zudem gute Erfahrun-
gen gemacht hat. Trotz mehrfacher Angebote war das ULD nur in geringem Mal3e
in die Gesetzesdiskussion elngebunden.

Unsere Hauptkritikpunkte sind:

e Nach dem Entwurf sollen private Kontrollstellen die Zertifizierung alein
vornehmen. Eine Qualitatssicherung wie bel Verfahren in Schleswig-Holstein
durch eine unabhangige Stelle ist nicht vorgesehen. Dies birgt die Gefahr, dass
die privaten Kontrollstellen im Zuge generellen finanziellen Drucks Gefdlig-
keitsgutachten erstellen.

e Esist keine obligatorische Grundpr tifung vorgesehen. Zur Verwendung des
Zertifikats genugt vielmehr eine entsprechende Anzeige. Die Kontrolle erfolgt
gpéter, eventuell erst mit Verzégerung. Beim schleswig-holsteinischen Verfah-
ren erfolgt die Prifung vor der Auditverleihung. Nur so kann bel den relevanten
Zielgruppen das Vertrauen in das Zertifikat entstehen und bewahrt werden.

e Im Entwurf ist die Prifung der Kontrollstellen nur rudimentdr geregelt. Die
Ricknahme von Zertifizierungen ist schwierig und aufwendig. Beim Verfahren
in Schleswig-Holstein erfolgt schon anldsslich der konkreten Auditierungs-
verfahren eine qualifizierte Rickmeldung an Gutachter und an die zu auditie-
rende Stelle. Werden Unregelméldigkeiten bekannt, so kénnen schnell und
gestuft die notwendigen Schritte eingeleitet werden.

e Der Entwurf sieht in einem aufwendigen Prozess unter Einbeziehung von dem
Datenschutz gegentber kritisch eingestellten Interessenvertretern die Erarbel-
tung von Auditkriterien vor. Deren Einhaltung wird nirgends nachvollziehbar
dokumentiert und kann daher auch nicht geprift werden. Die Auditierungen in
Schleswig-Holstein werden tber Kurzgutachten verdffentlicht und sind dadurch
fur Beteiligte und Interessierte transparent und hinterfragbar.

www.datenschutzzentrum.de/bdsauditg/20081029-gtdl lungnahme-dsag-e.html
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Firmen, die das Gltesiegelverfahren in Schleswig-Holstein durchlaufen haben oder
dieses néher kennen, haben einhellig zum Ausdruck gebracht, dass vonseiten der
Wirtschaft ein Wunsch nach einem starken und aussagekréftigen Siegel besteht.
Der Entwurf der Bundesregierung hingegen wirde nicht nur einen grof3en
burokratischen Aufwand mit sich bringen, sondern enthalte nur eine geringe
Aussage Uber die Einhaltung der Datenschutzstandards. Solange diesbeziglich
keine wesentliche Nachbesserung des geplanten Audits ,mit kleiner Minze"
erfolgt, behdt im Interesse der Wirtschaft und eines wirksamen praventiven
Datenschutzes das Datenschutz-Gitesiegel ,Certified in Schleswig-Holstein®
seine Daseinsberechtigung.

BegriRenswert ist diese Situation nicht. Die Etablierung mehrerer staatlicher
Siegel mit ahnlicher Ausrichtung birgt die Gefahr, dass die Unternehmen von
Zextifizierungen generell abgehalten werden, und diskreditiert das Instrument des
Datenschutz-Audits. Wir geben daher die Hoffnung nicht auf, dass sich aufseiten
des Bundes Vernunft breitmacht und gemeinsam ein praktikabler Weg zu einem
wirksamen Bundesaudit gefunden wird. Der Bedarf ist da.

Wasist zu tun?

Die Erarbeitung eines Bundesauditgesetzes ist konstruktiv zu unterstitzen. Auf
offensichtliche Fehlentwicklungen muss jedoch nachdriicklich hingewiesen wer-
den.

Datenschutz-Audits

Auditverfahren sind nichts anderes als Projekte. Werden Projekte gut
gefuhrt, verfigen sie Uber ausreichende Ressourcen, sind alle Entscheider
und Interessierten eingebunden und gibt es den Willen, das Projekt zu einem
vor zeigbaren Ende zu bringen, dann sind sie auch erfolgreich.

Einige Auditverfahren sind im letzten Berichtszeitraum in
Ressourcenengpésse gelaufen. Das ULD setzt in solchen
Fédlen das eigentliche Auditverfahren aus und geht in die
Beratung und Prifung tber. Dies betrifft die Auditsin der
Kreisverwaltung Segeberg und an der Chrigtian-Albrechts-
Universitdt zu Kid. Im Folgenden wird beschrieben,
welche Entwicklungen es im Datenschutzauditbereich
gab.

Neue Hinweise zur Durchfiihrung eines Datenschutz-Beho6r denaudits

In die neuen Hinweise zur Durchfihrung eines Datenschutz-Behor denaudits
sind die Erfahrungen der letzten Jahre eingeflossen. Neu ist das Voraudit,
das die Daten verarbeitende Stelle in die Lage versetzt, vor der eigentlichen
Begutachtungsphase gemeinsam mit dem ULD die in der Organisation erkann-
ten Schwachstellen zu beseitigen.
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Die Hinweise geben interessierten Stellen Informationen Uber die einzelnen
Verfahrensschritte eines Audits. Bei der Uberarbeitung wurden besonders die
durch das ULD in der Praxis gesammelten Erfahrungen beriicksichtigt. Folgende
Neuerungen sind von Bedeutung:

e Abgrenzung des Auditgegenstandes

Im Rahmen einer Bestandsaufnahme wird der Auditgegenstand von der Daten
verarbeitenden Stelle abgegrenzt. Dabel sind folgende Aspekte zu beachten:

e dieaufbau- und ablauforganisatorischen Gegebenheiten der Fachabteilungen,
¢ die eingesetzten I T-Komponenten und -Fachverfahren,
¢ die Datenverarbeitungs- und Kommunikationswege (Netzplan),

e die Einhatung der materidlen Zuléssigkeitsvoraussetzungen der Datenverar-
beitung,

¢ die festgelegten technischen und organisatorischen Mal3nahmen sowie
o die Gewdhrleistung der Einhatung der datenschutzrechtlichen und sicherheits-
technischen Vorgaben durch das Datenschutzmanagementsystem.

Be Verfahren, die sich erst in der Planung oder Entwicklung befinden, kénnen
diese Aspekte im Rahmen eines sogenannten Konzeptaudits festgelegt werden.
Das Konzeptaudit beinhaltet ausschliefdich Dokumentationsunterlagen, die den
Verfahrensgegenstand in den oben genannten Phasen beschreiben.

e Voraudit

In Vorbereitung auf das Datenschutz-Behdrdenaudit kann die Daten verarbeitende
Stelle vom ULD ein Voraudit durchfiihren lassen. Dabel wird Uberprift, ob die
Voraussetzungen fur das Datenschutz-Behtrdenaudit von der Daten verarbei-
tenden Stelle geschaffen wurden. Im Voraudit festgestellte Mangel kodnnen
gemeinsam mit dem ULD behoben werden. Folgende Schritte werden durch-
gefuhrt:

e Abgrenzung des Auditgegenstandes,

e Festlegung der Datenschutzziele,

e Sammlung der zum Auditgegenstand gehtrenden Dokumentation,

¢ Bestandsaufnahme der technischen und organisatorischen Abléufe,

e Erstellung eines Ergebnisberichts mit Projektplan,

e Mangelbesaitigung,

¢ Einrichtung eines Datenschutzmanagementsystems,

o Erstellung des Datenschutzkonzepts,

e Aufbereitung der fur das Datenschutz-Behdrdenaudit erforderlichen Dokumen-
tation sowie
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e abschlieRende Uberpriifung der Erfullung aler im Voraudit festgelegten und
durchzuf ihrenden Aufgaben.

Voraudit und Auditierung werden im ULD organisatorisch und personell
getrennt behandelt, um die Unabhéngigkeit des UL D-Auditors wahrend der Audi-
tierung zu gewahrleisten.

e Begutachtung

Die vorgelegte Dokumentation fir den Auditgegenstand bildet die Grundlage fur
die Begutachtung vor Ort in der Daten verarbeitenden Stelle durch das ULD.
Folgender Ablauf beinhaltet die Begutachtung:

e Uberprifung der Abgrenzung des Auditgegenstandes,
e Anayse der Dokumentation (Datenschutzkonzept),

e Begutachtung der Wirkungsweise des Datenschutzmanagementsystems und der
Erreichung der festgel egten Datenschutzziele,

e Hervorhebung von anerkennenswerten und datenschutzfreundlichen Datenver-
arbeitungsprozessen,

e stichprobenartige Uberprifung der Umsetzung der im Datenschutzkonzept
festgelegten Sicherheitsmal3nahmen,

e Uberprifung der Einhaltung datenschutzrechtlicher und bereichsspezifischer
Vorschriften in Bezug auf den Auditgegenstand,

e Erstellung eines Gutachtens,

¢ Verlethung des Datenschutzauditzeichens.

Die Hinweise zur Durchfiihrung eines Datenschutz-Behdrdenaudits sind im
Amtsblatt 2008, S. 1164, Gl.-Nr. 2041.7 sowie im Internet ver 6ffentlicht:

www.datenschutzzentrum.de/material/recht/audit.htm

Zahlstellen und InVeK 0S-Agrar-Forder programm (ZIAF)

Auf Wunsch des Landwirtschaftsministeriums wurde nach der letztjahrigen
Auditierung der Sicherheitskonzeption des ZIAF-Verfahrens die tatsachliche
Umsetzung dieser Konzepte nach dem nationalen Sicherheitsstandard
| T-Grundschutz des Bundesamtes fiir die Sicherheit in der Informationstech-
nik (BSI) tber praft.

Das I in ZIAF steht fur die Abkirzung InVeKoS (Integriertes Verwaltungs- und
Kontrollsystem). Mit dem ZIAF-Verfahren zur AgrarfOrderung werden in
Schleswig-Holstein vom Landwirtschaftsministerium (MLUR) finanzielle Forder-
mal3nahmen verwaltet. Dies geschieht in einer weitverzweigten Infrastruktur auf
ca. 350 Arbeitspldtzen in acht verschiedenen Organisationseinheiten an ef Stand-
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orten unter Einbeziehung des Dienstleisters Dataport. Dabei werden in unter-
schiedlichen Forderprogrammen erhebliche Betrage (2006—2007: ca. 2.160 Millio-
nen Euro) ausgezahlt. Die EU hat aus diesem Grund sicherheitstechnische
Vorgaben gemacht, um Ausfdlen der Informationstechnik und Manipulationen
vorzubeugen. Bel der Umsetzung dieser Vorgaben greifen die Bundedander auf
den Sicherheitsstandard |1 T-Grundschutz zuriick.

Im Vorjahr waren im MLUR und bel

Dataport umfangreiche Sicherheitskon- [EOOIE UTIEEIEEG

Norm fir das Management

zepte erstellt worden, die sich auf das O TS e
Management der Informationssicher-

heit, aber auch die materidle Daten- ISO 27001 auf Basis von IT-Grund-
sicherheit beziehen (30. TB, Tz. 9.1.3). schutz. Kombination der detaillierten
Die Umsetzung dieser Konzepte wer- nationalen Vorgaben des IT-Grund-

schutzes (materielle Scherheitsmal3-
nahmen) mit den Vorgaben der Norm
ISO 27001 fur das Management von
IT-Scherheit.

den in einem Auditierungsverfahren
gemdd 1SO 27001 auf Basis von
IT-Grundschutz vom ULD Uberpruift.
Be dieser Prifung sind spezifische
Vorgaben des BSI zu beachten: Managementaspekte der IT-Sicherheit sind
zwingend, einzelne der ca. 5.000 Sicherheitsmaldnahmen nach einem Stich-
probenprinzip zu Uberprifen. Die Prifung erstreckt sich sowohl auf das MLUR
und die betelligten Organisationseinheiten as auch auf Dataport und hat besonders
die Schnittstellen zwischen den Organisationseinheiten zu beleuchten. Gegenwaértig
wird der Auditbericht vom BSI Uberpruift.

Da die Vorgaben der Datenschutzverordnung (DSVO) mit dem Standard
IT-Grundschutz konform gehen, kann mit der Konformitat zu |IT-Grundschutz
auch die Einhaltung der DSV O nachgewiesen werden.

Um unsere Kompetenzen im Hinblick auf 1T-Grundschutz auszubauen, haben sich
zwel weitere Mitarbeiter des ULD zu | SO27001-Auditoren qualifizieren und vom
BSI akkreditieren lassen. Zusammen mit dem BSI und Datenschutzkollegen aus
anderen Bundedandern und dem Bund wird an der engen Verzahnung von
| T-Sicherheitsmanagement und Datenschutzmanagement im Rahmen des I T-Grund-
schutzes gearbeitet.

Wasist zu tun?

Das erfolgreich aufgebaute |T-Sicherheitsmanagement im MLUR und be
Dataport muss kontinuierlich weiterentwickelt und angepasst werden, um den
kunftigen Veranderungen gerecht zu werden.
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Ministerium fur Bildung und Frauen

Das Ministerium fur Bildung und Frauen (MBF) hat sich mit dem Audit
seiner IT-Verfahren be dinner personeller und zeitlicher Ressourcendecke
eine grolde Aufgabe vorgenommen. Die Arbeiten gehen jedoch stetig voran,
und die Ergebnisse werden — vor allem bei der Dokumentationssystematik
und bei einem neuen (elektronischen) Weg der Berechtigungsdokumenta-
tion — voraussichtlich Vorzeigechar akter erlangen.

Die technische und organisatorische Bestandsaufnahme ergab, dass schon vid
Dokumentation vorhanden war und Regelungen getroffen wurden. Diese lagen
jedoch zum Teil — sowohl eektronisch as auch in Papierform — verstreut vor.
Verantwortlichkeiten waren nicht immer eindeutig festgelegt. In einem ersten
Schritt musste daher das Ministerium eine Dokumentationssystematik festlegen
und Verantwortlichkeiten definieren.

Hierzu waren Arbeitsprozesse zu analysieren und zu bewerten sowie Verantwort-
lichkeiten zu vereinbaren und zu dokumentieren. Es erwies sich as nicht einfach,
die zentral vom Finanzministerium zur Verfigung gestellten I T-Komponenten in
die eigene Dokumentation zu integrieren. Anschlief3end musste die Ubergreifende
IT- und Sicherheitskonzeption erstellt werden. Das MBF wahlte aufgrund der
besseren Ubersichtlichkeit und Wartbarkeit der Dokumente einen modularen
Aufbau.

Hinsichtlich der Berechtigungsver gabe entwickelte sich eine |ebhafte Diskussion.
Be der Vergabe und Dokumentation der Berechtigungen wurde folgender Ablauf
festgelegt:

e Ein Verantwortlicher, z. B. der Leiter eines Referates, erteilt fir seine Mitar-
beiter Auftréage an die IT, indem er festlegt, welche Berechtigungen ein Mitar-
beiter z. B. in der zentralen Datenablage oder in einem Fachverfahren erhaten
soll. Dieser Auftrag kann beispielsweise mittels eines Standardlaufzettels oder in
einer standardisierten E-Mall erteilt werden.

e Die Adminigtration setzt den Auftrag im IT-System um und gibt eine Riick-
meldung an den Auftraggeber, d. h. den Referatdeiter, der das ordnungsgemélie
Umsetzen seines Auftrags kontrollieren kann.

e Die durchgefiihrten Arbeiten — Auftrag, Durchfiihrung und gegebenenfdls
Kontrolle — werden elektronisch oder auf Papier so dokumentiert, dass eine
Prifinstanz jederzeit feststellen kann, welche Anderungen wann von welcher
Person durchgefiihrt und von wem beauftragt worden sind und welche Berech-
tigungen ein einzelnes Benutzerkonto nun effektiv besitzt.

Fir das Ministerium war von Anfang an klar, dass sich eine Dokumentation von
Hand fir diesen Prozess mit den verflgbaren Personalressourcen nicht zufrieden-
stellend gewdhrleisten lasst. Zurzeit wird gerade geprift, inwieweit ein Ticket-
system zur Berechtigungsdokumentation eingesetzt werden kann. Diese L 6sung
hétte den Vorteil, dass
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e Berechtigungsvergaben und -anderungen in einem Datenbanksystem erfasst
wrden,

e daher erkennbar wére, wer wann welchen Auftrag gegeben hat,

e zu Prufungszwecken fur jedes Benutzerkonto automatisiert eine Berechtigungs-
abfrage erstellt werden konnte und

e eane zusétzliche Dokumentation der Berechtigungen per Hand entfiele.

Wasist zu tun?

Auch mit knappen Personalressourcen muss das MBF be diesem Audit am Bdll
bleiben. Das Ministerium ist auf dem besten Weg zu einer gut strukturierten und
transparenten Dokumentation sowie zu einer eektronischen Berechtigungsdoku-
mentation.

KreisPlon

Nachdem der Kreis PIon sein Kreisnetz durch das ULD hat auditieren lassen,
werden nun die Basissysteme fur den Betrieb der in der Kreisverwaltung
eingesetzten Fachverfahren einem Audit unter BerUcksichtigung des Grund-
schutzstandar ds des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) unterzogen.

Die Kreisverwaltung Plon ist in der kommunalen Verwaltung Schleswig-Holstein
weiter Vorreiter in ihrer 1T-Sicherheitspolitik (30. TB, Tz. 9.1.6). Als erste
Kommunalverwaltung stellt sie sich mit Unterstitzung des ULD einer | SO 27001-
Zertifizierung auf der Basis von IT-Grundschutz. Dieses Zertifikat bietet dem
Kreis die Moglichkeit, seine Bemiihungen im Bereich der I T-Sicherheit transparent
zu machen, was sowohl seinen Kunden, aso den nachgeordneten Kommunen, wie
den anderen Kreisverwaltungen als Vorbild und den Burgerinnen und Burgern as
Betroffenen dient.

Bel der Zertifizierung wird neben dem IT-Sicherheitsmanagement die konkrete
Umsetzung von IT-Sicherheitsmal3nahmen auf der Basis von I T-Grundschutz
geprift. Die Zusammenarbeit mit dem ULD as Prifinstitution ist bereits weit
fortgeschritten. Der sogenannte Basissicherheitscheck ist abgeschlossen, und die
Mitarbeiter der 1T-Abteillung des Kreises Plon setzen nun die nach dem Grund-
schutzstandard noch zu bearbeitenden Sicherheitsmal3nahmen um.

Das zur Koordinierung und Uberprifung der Sicherheitsaspekte benétigte
I T-Sicherheitsmanagement besteht beim Krels PIon schon seit langerer Zeit.
Insofern hat der Leiter der 1 T-Abteilung frihzeitig die Weichen fur die I T-Sicher-
heitsstrategie richtig gestellt. Hervorzuheben ist, dass das hohe technische Niveau
des Rechenzentrums der Kreisverwaltung und der bereitgestellten Dienste auch den
nachgeordneten Kommunen zugutekommt. Die IT-Abteilung der Kreisverwaltung
Plon nimmt einen Spitzenplatz ein, was Know-how und Professiondlitét betrifft.
Bel der Umsetzung des I T-Grundschutzstandards muss die Kreisverwaltung Pion
nach einer festgel egten Methode vorgehen:

Tétigkeitshericht 2009 des ULD SH



9.25

Audit und Giitesiegel

Welcher Bereich soll betrachtet werden?

Festlegen des

IT-Verbunds
Aus welchen Komponenten besteht dieser v
Bereich und wie stellt man diese dar?

IT-Strukturanalyse
Welcher Schutzbedarf besteht fir die einzelnen v
- —
Komponenten des ausgewahlten Bereichs® Schutzbedarfs-
Wie wendet man die Bausteine des IT- feststellung
Grundschutzes auf die Komponenten des aus- b 4
gewdhlten Bereichs an? Modellierung
\Wie wird Oberprift, ob grundlegende |IT-Sicher- - - \ -
heitsmalnahmen umgesetzt sind oder fehlen? Basis-Sicherheitscheck
o . fihrt? — ,

Wie wird eine Risikoanalyse durchgefiihrt Risikoanalyse
Was ist bei der Umsetzung fehlender Sicher- . 4

heitsmalnahmen zu beachten? Realisieru ng splanun g

Wie kann man sein IT-Sicherheitsniveau ,
gegeniber Dritten nachweisen? Zertifizierung

Abb.: Grundschutzmethodik / Quelle: www.BS .de (Webkurs | T-Grundschutz)

Eine I T-Strukturanalyse wurde vollsténdig durchgefihrt. Anschlief3end wurden der
IT-Verbund Uber die Infrastruktur, die IT-Systeme, Netze und Anwendungen
erfasst, der Schutzbedarf festgelegt, die Sicherheitsmaldnahmen bestimmt und
umgesetzt sowie eine erganzende Sicherheitsanayse durchgeftihrt. Nach erfolgrei-
chem Abschluss des Verfahrens vergibt das BSI das | SO 27001-Zertifikat auf der
Basis von IT-Grundschutz und das ULD im Rahmen eines Behdrdenaudits ein
Zertifikat fUr den datenschutzgerechten Einsatz der Datenverarbeitung an den
Landrat des Kreises Plon und seine I T-Abteilung.

Wasist zu tun?
Der von der IT-Abteilung des Kreises Plon eingerichtete |1 T-Sicherheitsprozess
ist dauerhaft auf dem erreichten Niveau zu halten.

Auditverfahren Unfallkasse Nord

Die Unfallkasse Schleswig-Holstein und die Landesunfallkasse Hamburg fusio-
nierten Anfang 2008 zur Unfallkasse Nord. Bel der neuen Unfallkasse Nord wurde
eine untere Landesbehtrde errichtet, der die Zustandigkeit des staatlichen Arbeits-
schutzes zugewiesen wurde. Aus diesen Fusionen ergeben sich zahlreiche Daten-
schutzfragen. Das ULD wurde mit der Auditierung der Datenverarbeitung der
Versichertendaten sowie der Personalaktenverwaltung beauftragt. Nach einer
kritischen Hinterfragung des Verfahrens zur Einmeldung von Unfdlen und der
Einbindung der Betroffenen wird hierzu an einer Losung gearbeitet. Es besteht
gute Aussicht, das Audit im ersten Halbjahr 2009 abzuschliefen.
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Wasist zu tun?

Das Audit be der Unfalkasse Nord ist erfolgreich zu Ende zu bringen und mit
Leben zu flllen.

Datenschutz-Guitesiegel

Abgeschlossene Gutesiegelver fahren

Zahlreiche Produkte haben vom ULD wieder ein Datenschutz-Gutesiegel
erhalten. Zehn Produkte wurden erstmalig zertifiziert, sechs weitere Produk-
te wurden nach Ablauf der ersten Zertifizierung in einem vereinfachten
Verfahren rezertifiziert.

Das anhaltende Interesse der Hersteller an Zertifi-
zierungen und Rezertifizierungen zeigt, dass das
schleswig-holsteinische Giitesiegel den Herstellern einen
echten Wettbewerbsvorteil bietet, der sich lohnt. Erste
Hersteller haben von einer Doppelzertifizierung zusam-
men mit EuroPriSe (Tz. 9.4) Gebrauch gemacht. Auch
wenn die Verfahren getrennt durchgefthrt werden und
unterschiedliche Kriterienkataloge anzuwenden sind, so
lassen sich doch merkliche Synergieeffekte nutzen.

Im Einzelnen wurden folgende Produkte neu zertifiziert:

PROSOZ 14plus (Version 5.0.3): softwareunterstiitzte Bearbeitung der offent-
lichen Jugendhilfe in den Bereichen Fallmanagement, Leistungsgewahrung und
Contralling,

~wunderloop Integrated Targeting Platform” in der Anwendung as ,,wunder-
loop connect” und ,,wunderloop custom* (Stand: Mai 2008): Verfahren zur
gezielten Ansprache von Internetnutzern im Bereich der Online-Werbung auf
Basis von deren Nutzerverhaten unter Zwischenschaltung eines Anonymisie-
rungsdienstes,

FOTOFIX EB digita (Verson 1.0): digitade Fotokabine mit integrierter bio-
metrischer Bildbearbeitung zur Nutzung in Meldebehdrden,

PKV-Pseudodatenpool (Version 1.0): Infrastrukturlésung fir den gesicherten
Austausch von Abrechnungsdaten zwischen Leistungserbringern und Zahlungs-
stellen im Bereich von Krankenversicherungen,

TOPgw (Version 4.0.8): Verwatung von Vertrégen zwischen den Sozial-
amtern/-behorden der Kreise und kreisfreien Stadte und den Einrichtungen der
Eingliederungshilfe,

Avan.c (Version 1.0): Internetdienst zur Ermittlung der Rentabilitdt von medi-
zinischen Einrichtungen,

digitales Wahlstiftsystem dotVote (Version 1.0): elektronische Abgabe, Spei-
cherung, Bewertung und Auszéhlung von Stimmen bei Wahlen,

Tétigkeitshericht 2009 des ULD SH



Audit und Giitesiegel

EUROL abOffice — Fernwartungsverfahren (Stand: November 2008): Fernwar-
tung der Labordiagnostiksoftware EUROL abOffice Version 1.0.8,

[SPP]: Dienste zur Aktivierung, Lizenzverwatung und Verhinderung der
Umgehung von Sicherheitstechniken im Rahmen von Windows Vista RTM,
Windows Vista SP1 und Windows Server 2008 RTM,

[Fixed IP]: Ermoglichung der IP-basierten Kommunikation zwischen Mobil-
gerdten Uber Mobilfunknetze bzw. Kommunikation von stationdren Geraten mit
einem Mobilgerét Uber ein Mobilfunknetz auf IP-Basis.

Im Rezertifizierungsver fahren wurden folgende Produkte in einem vereinfachten
Verfahren (27. TB, Tz. 9.1.4) erneut Uberpruft und zertifiziert:

Verfahren der Akten- und Datentragervernichtung (Stand: Januar 2008): Ver-
fahren zur Vernichtung von Akten und Datentrégern durch die recall Deutsch-
land GmbH (ehemals recall Deutschland GmbH & Co. KG) im Auftrag fur
Offentliche und nicht 6ffentliche Stellen,

SQS-Testsuite fur SAP HCM (Version 2.0): Beratungsprodukt zur Qualitéts-
sicherung (Test) von SAP-HCM-Anwendungssystemen in der Praxis,

Verfahrensregister (Version 2.2): Unterstiitzung des betrieblichen Datenschutz-
beauftragten bei der Erstellung und Verwaltung eines Verfahrensregisters,

datenschutzkonformes Verfahren zur Vernichtung von Datentrégern aler Art
(Stand: September 2008): Vernichtung von Akten, Datentrégern und Mikro-
filmen durch die Firma Reisswolf Akten- und Datenvernichtung GmbH &
Co. KG, Hamburg, im Auftrag fur Auftraggeber aus dem o&ffentlichen und nicht
oOffentlichen Bereich,

Opti.List Professional (Version 7): Archivierung steuerrechtlich relevanter
Drucklisten auf Grundlage der Grundsdtze zum Datenzugriff und zur Prifbar-
keit digitaler Unterlagen (GDPdU) sowie der Abgabenordnung,

Gdileo (Version 1.0): klinisches Datenmanagement zur Integration medizi-
nischer 1T-Systeme im Krankenhaus und zur Unterstiitzung des Workflows am
klinischen Arbeitsplatz.

Die zahlreichen Datenschutzskandale im Jahr 2008 durften verstérkt Anlass geben,
dass Hersteller nach Ldsungen suchen, um Vertrauen be Verbrauchern und
anderen Kunden aufzubauen. Die auf Qualitat ausgerichtete Ausgestaltung des
Gitesiegelverfahrens, bei dem die Gutachten der Sachverstdndigen von ener
unabhéngigen staatlichen Stelle auf Plaugibilitét und Richtigkeit geprift und dann
vertffentlicht werden, wird von alen Beteiligten als wichtig angesehen.

Weitere Informationen fir Hersteller befinden sich im Internet unter:

www.datenschutzzentrum.de/guetesiegel/infos_hersteller.htm
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Wasist zu tun?

Die Hersteller von Produkten werden weiterhin auf die Vorziige des Gitesiegels
hingewiesen. Dabei findet eine enge Zusammenarbeit mit dem Projekt EuroPriSe
statt, um Synergien zu nutzen und Hersteller ziel- und bedarfsgerecht beraten zu
konnen.

Sachver standige

Im vergangenen Jahr konnte das ULD weitere Sachversténdige und Prif-
stellen fir das Gutesiegelverfahren anerkennen.

In den Gltesiegelverfahren erfolgt die Begutachtung der zu zertifizierenden
Produkte durch bem ULD anerkannte Datenschutzsachverstandige. Wer sich
anerkennen lassen machte, kann dies entweder fur den Bereich Recht oder Technik
beantragen. Bel entsprechender Qualifikation ist eine Doppelzulassung moglich;
moglich ist auch die Anerkennung einer ganzen Prifstelle. Voraussetzungen fir
eine Anerkennung sind stets neben der Zuverlassigkeit und Unabhangigkeit der
Nachweis der erforderlichen Fachkunde. Diese muss sich auf den Datenschutz-
bereich beziehen.

Hinzugekommen als Sachverstandige sind 2008:

Sachverstandiger Michagl Bock (Recht und Technik),
Prifstelle Mission 100 e.V. (Recht und Technik),
Sachverstandiger Oliver Korth (Recht),

Prifstelle Datenschutz cert GmbH (Recht und Technik).

Inzwischen sind beim ULD 31 Einzelsachverstandige registriert. 14 Sachver-
sténdige sind fur den Bereich Recht und 11 fur den Bereich Technik anerkannt,
sechs Sachverstandige fur beide Bereiche. Hinzu kommen neun Prifstellen, von
denen zwel fur Recht, drel fir Technik und vier fir beide Bereiche be uns
eingetragen sind.

Die Sachversténdigen sind verpflichtet, im Abstand von jeweils drei Jahren nach
dem Datum der Anerkennung Nachweise, vor dlem tber die Wahrnehmung von
Fortbildungen und zum Erfahrungsaustausch, beizubringen. Zahlreiche Sachver-
standige sind bereits seit mehr as drei Jahren anerkannt und haben die entspre-
chenden Nachweise vorgelegt.

Im September 2008 fand der jdhrliche Gutachterworkshop in Kid statt. Von
dieser Mdglichkeit des Erfahrungsaustausches machten 13 Sachverstdndige
Gebrauch. Diskutiert wurden wieder aktuelle Erfahrungen mit Neu- und Rezerti-
fizierungen, Fragen des Marketings des Gutesiegels wie auch Moglichkeiten der
Nationaliserung und Internationalisierung. Ein Schwerpunkt war die Zusammen-
arbeit mit dem européischen Gltesiegel EuroPriSe.
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Weitere Informationen fur Sachverstéandige befinden sich im Internet unter:

www.datenschutzzentrum.de/guetesi egel/akkreditierung.htm

Wasist zu tun?

Die Sachverstandigen sind ein zentraer Baustein und personelle Stiitze des
Giitesiegelverfahrens. Deren Bestreben, neue Produkte fur das Gites egelverfah-
ren zu gewinnen, ist daher zu unterstitzen.

EuroPriSe

Das von der Européischen Union geforderte Projekt des europdischen Daten-
schutz-Gltesiegels — European Privacy Sea (EuroPriSe) — wird in den Wirk-
betrieb Uberfuhrt (Tz. 8.13).

Zertifizierungskriterien

Das européische Datenschutz-Gitesiegel EuroPriSe bescheinigt die Verein-
barkeit eines IT-Produkts oder einer IT-basierten Dienstleistung mit den
Bestimmungen des EU-Datenschutzrechts. Die im Rahmen einer Zertifizie-
rung zu prifenden Kriterien sind aus den einschlagigen EU-Richtlinien
abgeleitet und in einem Anforderungskatalog aufgelistet.

Der EuroPriSe-Kriterienkatalog setzt sich aus vier thematischen Komplexen
zusammen: Der erste Komplex befasst sich mit grundlegenden Gesichtspunkten der
Funktionsweise des Zertifizierungsgegenstands sowie der Gewéhrleistung von
Datensparsamkeit und Transparenz. Gegenstand des zweiten Komplexes ist die
Rechtmaligkeit der Datenverarbeitung. Hier ist insbesondere zu prifen, ob flr
die Verarbeitung personenbezogener Daten eine Rechtsgrundlage vorliegt und ob
grundsétzliche Prinzipien wie Erforderlichkeit oder Zweckbindung eingehalten
werden. Der dritte Komplex betrifft Fragen der Datensicherheit und listet die von
der verantwortlichen Stelle zu treffenden technischen und organisatorischen Mal3-
nahmen wie beispiesweise Verschlisselung oder Verwendung von Passwdrtern
auf. Der vierte Komplex hat Kriterien zum Inhalt, die die subjektiven Rechte der
von der Datenverarbeitung betroffenen Personen betreffen (z. B. Recht auf
Auskunft).

Bel der Ableitung der Zertifizierungs- ?ArtikeI-29-Datenschutzgruppe

kriterien wurde nicht nur auf die . .
. . Die Artikel-29-Datenschutzgruppe hat
Vorschriften der EU-Datenschutzricht- ssit 1997 schon mehr als 150 Arbeits.

linien zurtckgegriffen. Vielmehr wur- dokurmente verabschiedet. Diese kinnen
den auch weitere, diese konkretisie- unter

rende Quellen wie Rechtsprechung des
Européi schen Gerichtshofs (EuGH) und
Dokumente der sogenannten Artikel-29-
Datenschutzgruppe, die sich aus Ver-

http://ec.europa.eu/justice_home/fs/p
rivacy/wor kinggroup/wpdocs
abgerufen werden.
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tretern der nationalen Datenschutzbehdrden sowie des Européischen Datenschutz-
beauftragten zusammensetzt, beriicksichtigt. Diese Quellen sind bel der Auslegung
der Kriterien im konkreten Einzelfal as Hilfsmittel heranzuziehen.

Wasist zu tun?

Der Anforderungskatalog ist kontinuierlich weiterzuentwickeln und an ale
wesentlichen Veradnderungen und Entwicklungen im Bereich der Gesetzgebung
und der Technik anzupassen.

Zertifizierungsverfahren

Voraussetzung fur die Auszeichnung eines | T-Produkts oder einer Dienstleis-
tung mit dem EuroPriSe-Zertifikat ist das erfolgreiche Durchlaufen eines
qualitatsgesicherten Zertifizierungsverfahrens. Die hohe Qualitat dieses
Verfahrens wird durch ein Vieraugenprinzip sichergestellt, bei dem die von
akkreditierten Sachverstandigen verfassten Gutachten von einer kompeten-
ten und unabhangigen Zertifizierungsstelle tber pr iift werden.

Das Zertifizierungsverfahren beginnt
damit, dass en interessiertes Unterneh-
men sich mit ihm geeignet erscheinen-
den, akkreditierten Gutachtern in Ver- Der Zertifizierungsgegenstand (eng.:
bindung setzt und diese mit der Eva- Target of Evaluation — ToE) bestimmt
luierung beauftragt. Die Gutachter den Umfang des Verfahrens und
verfassen zundchst eine exakte schrift- entscheidet dardber, was genau im
liche Beschreibung des Zertifizierungs- 2 R e liEr e
gegenstands, reichen sie bel der Zertifi-
zierungsstelle ein und besprechen die noch offenen Fragestellungen. Sodann erfolgt
die Evaluierung des Produkts oder der Dienstleistung durch die Gutachter. Im
Anschluss hieran erstellen die Gutachter ein umfassendes Langgutachten und
reichen dieses bel der Zertifizierungsstelle ein.

’?Zertifizierungsgegenstand

Die Zertifizierungsstelle prift im néchsten Verfahrensabschnitt, ob das Sach-
verstandigengutachten vollstandig und nachvollziehbar ist. Bisdang gibt es mit dem
ULD eine EuroPriSe-Zertifizierungsstelle. Die Einbeziehung weiterer Daten-
schutzaufsichtsbehdrden oder anderer kompetenter und unabhéngiger Organisa
tionen as Zertifizierungsstellen ist in Vorbereitung. Identifiziert das ULD inhalt-
liche Defizite oder Unklarheiten im Gutachten, so informiert es die Gutachter
hierliber und fordert se zur Beantwortung der diesbezliglichen Fragen sowie zur
Nachbesserung des Gutachtens auf. Nach Erhalt des Feedbacks seitens der
Gutachter pruft das ULD, ob alle offenen Punkte beantwortet worden sind und das
Gutachten entsprechend angepasst worden ist. Gegebenenfalls kommuniziert es
noch offene Fragen an die Gutachter, welche dann wiederum ihre Antworten beim
ULD einreichen.
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EuroPriSe-Verfahren
‘ IT-Produkt I l Anerkannte/r Gutachter pruft ||
oder Dienstleistung Produkt oder Dienstleistung

Akkreditierte Zertifizierungs- |

Verleihung des

Glitesiegels stelle Giberpriift Gutachten

Giiltigkeit: 2 Jahre © EuroPriSe®

Sind im Hinblick auf die Gutachten keine Punkte mehr offen und erflllt das
Produkt oder die Dienstleistung ale anwendbaren Zertifizierungskriterien, verleiht
die Zertifizierungsstelle das EuroPriSe-Siegel. Dies kann auf Wunsch im Rahmen
einer Offentlichen Veranstatung wie etwa einer Messe erfolgen. Um en
Hdochstmal? an Transparenz zu gewahrleisten, wird eine komprimierte Fassung des

Langgutachtens der interessierten Offentlichkeit
s N\ alf der EuroPriSe-Website zur Verfligung
gestellt. Werden am Zertifizierungsgegenstand

Eu.ropean keine wesentlichen Anderungen vorgenommen,
Privacy Seal = ist das EuroPriSe-zertifikat zwei Jahre lang
O3 2010-08> gultig. Nach Ablauf dieser Zeitspanne oder bei
Landerkennzeichen der Zertifizierungs- Glltig bis W&]ﬂ I Chm Andaungen kann e n Vae n-

\ Zertifizierungsstelle nummer Jahr-Monat ) fa:htes Reze‘UﬂZla‘ungS/e'fahrm durchgefuhrt
o ~" werden.

Zulassung von Gutachtern

Als EuroPriSe-Gutachter durfen nur Sachverstandige téatig werden, die das
strenge EuroPriSe-Akkreditierungsverfahren erfolgreich durchlaufen haben.
Wahrend der EuroPriSe-Pilotphase sind tUber 60 Experten aus zehn ver schie-
denen EU-Mitgliedstaaten als Eur oPriSe-Gutachter zugelassen wor den.

Die Evauierung der zu zertifizierenden IT-Produkte und -Dienstleistungen wird
be EuroPriSe durch akkreditierte Gutachter vorgenommen. Gutachter kdnnen fir
den Bereich Recht und den Bereich Technik akkreditiert werden. Bel einem
entsprechenden Mal3 an Fachkunde ist eine Doppelzulassung as rechtlicher und
technischer EuroPriSe-Gutachter moglich.

Datenschutzexperten, die as EuroPriSe-Gutachter zugelassen werden wollen,
missen im Rahmen des Akkreditierungsverfahrens neben ihrer Fachkunde auch
ihre Zuverlassigkeit und Unabhangigkeit nachweisen. Weltere V oraussetzungen
fur eine Akkreditierung sind die Tellnahme an einem Ausbildungsworkshop fur
Gutachter und die erfolgreiche Anfertigung eines Trainingsgutachtens zu einem
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beim Workshop vorgestellten fiktiven IT-Produkt. Bidang sind im Rahmen von
EuroPriSe zwel Ausbildungsworkshops durchgefihrt worden, an denen Uber
100 Datenschutzexperten aus zwolf EU-Mitgliedstaaten teilgenommen haben. Der
néchste Workshop wird im Frihjahr 2009 stattfinden.

Insgesamt sind im Jahr 2008 63 EuroPriSe-Gutachter akkreditiert worden.
24 Sachverstandige haben eine Zulassung als technischer Gutachter erhalten, 34
eine Zulassung as rechtlicher Gutachter. Funf Datenschutzexperten sind sowohl
als rechtlicher as auch as technischer EuroPriSe-Gutachter akkreditiert worden.
Die zugelassenen Gutachter vertellen sich auf die folgenden EU-Mitgliedstaaten:
Spanien (24), Deutschland (22), Osterreich (6), Schweden (3), Kroatien und
Niederlande (jewells 2) sowie Belgien, Frankreich, Grof3ritannien und Slowakel
(jewells 1 Gutachter).

Eine Liste aller bislang zugel assenen EuroPriSe-Gutachter ist abrufbar unter:

www.european-privacy-seal .eu/experts/pilot-experts/

Wasist zu tun?

Nach der Durchfiihrung der ersten beiden Gutachterworkshops hat eine Vielzahl
weiterer Sachverstdndiger aus verschiedenen EU-Mitgliedstaaten ihr Interesse an
einer Zulassung as EuroPriSe-Gutachter bekundet. Deshalb werden 2009 neue
Aushildungsworkshops fur Gutachter angeboten werden.

Abgeschlossene EuroPriSe-Verfahren

Im Juli 2008 wurde das erste europaische Datenschutz-Giitesiegel an den
Betreiber der Metasuchmaschine Ixquick Uberreicht. Insgesamt wurden im
vergangenen Jahr sechs I T-Produkte bzw. I T-basierte Dienstleistungen mit
einem EuroPriSe-Zertifikat ausgezeichnet.

Nachdem die ersten Gutachter akkreditiert waren, konnte ab Méarz 2008 mit den
EuroPriSe-Pilotverfahren begonnen werden. Im Januar und Februar 2008 bewar-
ben sich insgesamt 24 Unternehmen um die Tellnahme an den Pilotverfahren. Von
den 18 zugelassenen Pilotverfahren wurden bis zum Ende des Jahres sechs
Verfahren erfolgreich abgeschl ossen.

Im Einzelnen wurden folgende Produkte und Dienstleistungen zertifiziert:

e Ixquick (Stand: 28. Januar 2009): Ixquick ist eine Metasuchmaschine, die
Suchanfragen von Nutzern an verschiedene Suchmaschinen weiterleitet, die
Ergebnisse kombiniert und dem Nutzer bereitstellt, ohne hierbel |P-Adressen zu
speichern. Gegenstand der Zertifizierung war die Wortsuche; ausgenommen von
der Zertifizierung sind bidang weitere Funktionalitéten von Ixquick wie etwa
die Bildersuche.

www.ixquick.com/
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e ,wunderloop Integrated Targeting Platform* (Version 1.13) in der
Anwendung als,,wunderloop connect und ,, wunderloop custom”: Verfah-
ren zur gezielten Ansprache von Internetnutzern im Bereich der Online-
Werbung (,, predictive behavioral targeting*). Die Ansprache der Nutzer erfolgt
auf der Grundlage ihres Surfverhaltens, welches mit Umfragedaten einer kleinen
Zahl zufdlig ausgewdhlter Nutzer kombiniert und mithilfe mathematischer
Algorithmen ausgewertet wird.

e e-pacs Speicherdienst (Version 3.0): Elektronische Archivierung von Ront-
genbildern und anderen medizinischen Daten durch einen externen Dienstleister.
Der Dienst besteht im Wesentlichen aus dem lokal beim Kunden einzurichtenden
Department-Server und dem externen Deep Storage Server im Verantwortungs-
bereich des Dienstleisters.

e BGNetPlus (Stand: 11. November 2008): BGNet Online Banking ist en
Serviceangebot der spanischen Bank Banco Guipuzcoano. Auf der BGNetPlus
Online-Plattform werden den Kunden alltégliche Bankdienstleistungen ange-
boten. Gegenstand der Zertifizierung war das Online-Portal (Webinterface).
Nicht von der Zertifizierung umfasst sind die bankinternen Vorgénge zwecks
Ausfuihrung der Auftrége des Kunden.

e DiaDirekt (Stand: 7. November 2008): Digitaliserungsdienst, der Privat- und
Geschéftskunden die Mdoglichkeit bietet, ihre Fotonegative und Dias in en
digitales Format umwandeln zu lassen. Die digitalisierten Bilder werden auf CD-
ROM gebrannt und an den Kunden gesendet. Die Originde werden je nach
Wunsch des Kunden entweder an diesen zurlickgesendet oder physikalisch
zerstort.

e Microsoft Software Protection Platform — SPP (Stand: 1. November 2008):
SPP ist ein Softwareprodukt, in dem die Dienste Activation, Volume License
Management und Security Breach Response fur Windows Vista RTM,
Windows Vista SP 1 und Windows Server 2008 RTM zusammengefasst sind.
Nicht von der Zertifizierung umfasst sind der Echtheitstest im Allgemeinen
sowie der Update-M echanismus.

Die offentlichen Kurzgutachten zu dlen verliehenen EuroPriSe-Gitesiegeln sind
in englischer Sprache abrufbar unter:

www.european-privacy-seal .eu/awarded-sea ¢/

Tétigkeitshericht 2009 des ULD SH

173



9.4.5

174

Audit und Giitesiegel

Laufende EuroPriSe-Verfahren

Die ersten 18 Zertifizierungsverfahren wurden 2008 im Rahmen der
EuroPriSe-Pilotphase gestartet. Ein Groldtell dieser Verfahren wird im
EuroPriSe-Regelbetrieb weiter gefiihrt, einige Verfahren stehen kurz vor dem
Abschluss. Zudem ist mit welteren Zertifizierungsverfahren begonnen
worden. Eine Vidzahl von Unternehmen hat ihr Interesse an einer Zerti-
fizierung im Regelbetrieb bekundet.

Von den 18 EuroPriSe-Pilotverfahren aus acht verschiedenen Landern snd 2008
sechs Verfahren erfolgreich abgeschlossen worden (Tz. 9.4.4). EIf Pilotverfahren
werden voraussichtlich zum Ende der Pilotphase abgeschlossen oder im Regel-
betrieb fortgefuihrt. Die Zertifizierungsgegenstande entstammen unterschiedlichen
Bereichen, etwa dem Gesundheitssektor oder dem Web 2.0.

Neben den Pilotverfahren sind 2008 weitere Verfahren gestartet worden, die im
Verlauf der ersten Jahreshé fte 2009 abgeschl ossen werden sollen.

Wasist zu tun?

Der Bekanntheitsgrad des européischen Datenschutz-Gutesiegels ist weiter zu
steigern. Europdische und internationale Hersteller von |1T-Produkten und
Anbieter von IT-basierten Dienstleistungen sind auf die Vorziige des EuroPriSe-
Gltesiegels hinzuwel sen.

Tétigkeitshericht 2009 des ULD SH



10

10.1

Aus dem IT-Labor

Ausdem I T-Labor

Der mobile Blackberry

Die mobile E-Mail-L 6sung ,, Blackberry* wird in der Verwaltung verstarkt
eingesetzt. Der Hersteller stellt eine umfangreiche Dokumentation bereit und
hat ein unabhangiges Gutachten vorgelegt. Aus Sicht des Datenschutzes und
der Datensicherheit sind generelle Vorbehalte gegen diese L 6sung nicht mehr
gerechtfertigt. Gleichzeitig ist klar: Jede Organisation, die diese L 6ésung ein-
setzt, muss eigene zusatzliche Sicher heitsmal3nahmen treffen.

Research In Motion (RIM) — eine amerikanische Firma mit Niederlassungen in
Europa und Asien — dominiert den Markt fir mobile E-Mail- und Groupware-
L osungen mit seinem Produkt Blackberry. Blackberry ermoglicht das proaktive
Schieben von E-Mails vom Firmen-E-Mail-Server auf das Blackberry-Endgerét per
Mobilfunk (Push-Mail). Das haufig teure regelméldige Abfragen (Polling) des
E-Mail-Accounts entféllt. Darliber hinaus kdnnen nicht nur E-Mails, sondern z. B.
Informationen aus organisationsinternen Systemen — von Kalenderdaten bis zu
Datenbankausziigen — auf das mobile Gerét tbertragen werden.

So lange wie RIM mit seinen Blackberry-Produkten am Markt ist, gibt es eine
immer neue Kritik bezliglich Datensicherheit und Datenschutz. Dies fihrte nicht
selten zu grofl¥lachigen Verboten in Landesverwaltungen oder zum Ausstieg
grofl3er Firmenkunden. Das ULD wurde haufig um eine Einschétzung gebeten. Wir
meinen weiterhin, dass weder ein generelles Verbot des Blackberry-Einsatzes
noch eine generelle Freigabe angemessen sind. In der fUr den Einsatz in grof3en
Unternehmen oder 6ffentlichen Verwaltungen bereitgestellten Losung ,, Blackberry
Enterprise Solution* wird im internen Netz der jeweiligen Organisation ein Server
aufgestellt. Dieser Blackberry Enterprise Server wird so konfiguriert, dass er sich
intern mit dem bestehenden Mailserver — z. B. Lotus Notes oder Microsoft
Exchange — verbindet. Er leitet neu entreffende Mails Uber ein proprietéres, in
seinen Grundziigen beschriebenes Protokoll an eine zentrale Vermittlungsstelle
weliter. Die Nachrichten werden dabei gemdald RIMs Aussagen so verschlisselt,
dass nur das Zielgerét des Empfangers der Nachricht diese entschllisseln kann.

Blackberry bindelt nach eigenen Aussagen die Kommunikation zwischen den
mobilen Gerdte und den Endpunkten in der Infrastruktur des Kunden aus rein
wirtschaftlichen Grinden auf wenige Lokationen, die sich derzeit ale auRerhalb
Deutschlands befinden. Durch diesen ,,Flaschenhals® werden samtliche Nachrich-
ten geleitet. Ohne zusdtzliche Malinahmen ware es RIM mdglich, samtliche
Verkehrs- und Inhaltsdaten der Blackberry-Kommunikation einzusehen. Deshab
wird die Kommunikation zwischen dem Blackberry Enterprise Server und dem
Endgerét des Nutzers verschltsselt. RIM fungiert — so die Eigendarstellung — nur
as Vermittler und kann keine Kenntnis vom Inhalt der Kommunikation nehmen.

Im November 2008 hat das Fraunhofer-Institut fir sichere Informationstechnologie

(Fraunhofer-SIT) einen Bericht verdffentlicht, in dem ein Grofdeil der moglichen
Sicherheits- und Datenschutzprobleme beim Blackberry-Einsatz behandelt wird.
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Das Fraunhofer SIT bestétigt, dass keine verborgenen Funktionen oder Hintertliren
gefunden wurden und weder RIM noch Dritte einen Zugang zu den Daten inner -
halb der Architektur haben.

Das Restrisiko enes vollstandigen Verlusts der Vertraulichkelt und Integritat
der fUr die Blackberry-Losung verfugbaren E-Mail- und Kaenderdaten besteht,
wenn z. B. im Blackberry Enterprise Server eine Sicherheitdiicke ausgenutzt
werden kann. Dieses Restrisiko muss die verantwortliche Organisationdeitung vor
dem Einsatz bewerten. Die Bewertung sollte schriftlich festgehalten werden.

Aus dem Bericht des Fraunhofer-Instituts und der von RIM bereitgestellten
Dokumentation ergibt sich fur die Blackberry-nutzenden Organisationen eine Liste
von Sicherheitsmal3nhahmen, die ds Mindestvoraussetzung fir einen ordnungs-
gemadl3en Einsatz anzusehen sind. Dazu gehoren folgende Punkte:

o Der Blackberry Enterprise Server und enige weitere Komponenten missen
durch eine Firewall von den anderen IT-Systemen der Organisation getrennt
werden,

e der Verschllsselungsalgorithmus muss geeignet gewdhlt werden (Advanced
Encryption Standard, AES),

o gspezifische Einstellungen zur Schltsselverwaltung und -hinterlegung missen
getroffen werden und

e die eingesetzten Komponenten mussen hinreichend aktuell sein (Blackberry
Firmware 4.3, Enterprise Server 4.1.6).

Detaillierte Konfigurationshinweise und weitere Mal3nahmen finden sich in den
unten angegebenen weiterfihrenden Dokumenten. Das ULD bietet Daten verar-
beitenden Stellen in Schleswig-Holstein an, die korrekte Konfiguration der
eingesetzten Blackberry-Ldsung zu Uberprifen. Sollten zusétzliche Sicherheits-
mal3nahmen notwendig sein, so kann das ULD bei der Konzeption und Umsetzung
dieser Mal3nahmen beratend und prifend Hilfestellung geben.

Weiterfuhrende Informationen:

e BlackBerry Enterprise Solution for Microsoft Exchange, Security Anayss,
Fraunhofer SIT:
http://testlab.sit.fraunhofer.de/downl oads/certificates/Certification_Report-06-
104302.pdf

e Technica Note — Placing the BlackBerry Enterprise Solution in a Segmented
Network —Version 4.0 and 4.1:
http://na.blackberry.com/eng/deliverables/1460/Placing_the BlackBerry Enterp
rise_Solution_in_a Segmented Network.pdf
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Wasist zu tun?

Organisationen, die eine Blackberry-Losung einsetzen bzw. einsetzen wollen,
missen die angemessene und wirksame Umsetzung der empfohlenen Sicher-
heitsmal3nahmen Uberpriifen und sicherstellen. Ein Einsatz von Blackberry ohne
diese Sicherheitsmal3nahmen wird kinftig bel Prifungen des ULD beanstandet
werden.

Virtualiserung

Virtualiseren hilft beim Konsolidieren. Durch Virtualisierung ergeben sich
fur Datensicherheit und Datenschutz neue Mdglichkeiten, um gesetzliche
Anforderungen wirtschaftlich und zugleich elegant umzusetzen. Das KomFI T
hat hierzu ein richtungsweisendes Grundlagenpapier ver 6ffentlicht.

Seit einigen Jahren ist Virtualisierung ein Thema in der IT-Verwatung. Da einige
Hersteller kostenlose Produkte anbieten, hat so gut wie jeder Administrator schon
mit VMware oder Microsoft Betriebssysteme virtualisiert und z. B. in Test- und
Freigabeszenarien erfolgreich eingesetzt. Bereits im letzten Jahr hatte das ULD die
Vorteile von Virtualiserung im Bereich Betriebssysteme und Anwendungen
beleuchtet (30. TB, Tz. 10.5). Doch inwieweit 1&sst sch Anwendungsvirtualisie-
rung im Alltag nutzen?

Dataport hat im Auftrag von KomFIT und unter Betelligung verschiedener Kom-
munaverbéande, dem Ministerium fur Bildung und Frauen sowie dem ULD ene
Studie erstellt, die den Bereich Anwendungsvirtualisierung mit Schwerpunkt auf
die tatsdchliche Anwendbarkeit auf Fachverfahren aus dem Bereich der kom-
munalen Verwaltung behandelt. Dabel werden vor adlem die unterschiedlichen
Ansétze der Hersteller untersucht und festgestellt, ob die zum Test verwendeten
Fachverfahren mit einer virtualiserten Umgebung arbeiten kdnnen. Untersucht
wurden die aktuellen Produkte der Hersteller Citrix, Microsoft, Thinstall und
Landesk. Der Virtualisierungspionier VMware wurde nicht weiter betrachtet, da
dieser aktuell nur Produkte listet, um ganze Maschinen und Betriebssysteme zu
virtualiseren.

Fur die Tests wurden das Fachverfahren OK.EWO mit diversen Add-ons sowie
Microsoft Word 2003 ausgewdhlt. Die verschiedenen Hersteller mussten nach-
weisen, wie viele Schritte nétig sind, um die beiden Produkte zu virtualisieren. Als
Néchstes wurde getestet, wie das fertige Paket auf weitere Clients verteilt werden
kann, um eine zentrale Softwareverteilung zu gewahrleisten. Dabel wurde ebenfadls
untersucht, wie sich die virtualiserten Anwendungen im Zusammenhang mit
Sicherheitsupdates verhaten und inwiewelt die Pakete zu verschiedenen Betriebs-
systemen und Patchsténden kompatibel sind.

Als Fazit legt das fast hundert Seiten starke Konzept keinen Spitzenkandidaten
fest. Je nach Infrastruktur und Anwendungsbereich kann sich der Einsatz jedoch
lohnen. Durch bessere Datentrennung und Kapselung sowie eine weitestgehende
Standardisierung der Pakete lasst sich nicht nur Arbeit sparen, sondern auch die
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Datensicherheit und damit auch der Datenschutz deutlich erhohen. Das Konzept
Anwendungsvirtualisierung bietet einen guten Uberblick und steht den Mitgliedern
der kommunalen Landesverbande in Schleswig-Holstein sowie den Dienststellen
der Landesverwaltung kostenlos zur Nutzung zur Verfiigung.

Wasist zu tun?

Eine Anwendungsvirtualiserung kann viele Probleme l6sen und die tagliche
Arbeit deutlich vereinfachen, wenn vorher sorgfatig gepruft wird, ob der Her-
steller und die Anwendungen richtig zusammenarbeiten.

Multifunktionsger ée und Digitalkopierer

Multifunktionsgerate — also Drucker, Kopierer, Scanner, Fax — haben im
modernen Buroalltag Einzug gehalten. Sie sind mit vielfaltigen Funktionen
und Diensten nicht mehr aus den Arbeitsablaufen wegzudenken.

Zu den Funktionen gehtren das Kopieren von Dokumenten in unzahligen Varian-
ten, das Drucken im Netzwerk, das Scannen von Dokumenten mit dem gleichzei-
tigen Versenden des gescannten Dokuments as E-Mail oder das Versenden von
einem Fax direkt vom Arbeitsplatz. Schon die Bedienung der diversen Druckments
stellt den Anwender haufig vor eine grof3e Herausforderung. Haufig wird verges-
sen, dass es sich bei Multifunktionsgeraten um leistungsféhige Server handelt. Das
bedeutet, dass nicht nur die reinen Funktionen bedient werden wollen, sondern
dass ein Multifunktionsger &t als Netzwer kger &t gesehen werden muss.

Es handelt sch um Rechner, die ihre Arbeit im Netzwerk verrichten. Sesind u. a.
mit Prozessor, Arbeitsspeicher, Festplatte, Netzwerkkarte und auch mit einem
Betriebssystem ausgeriistet und stellen Dienste fur die angeschlossenen Clients
(z. B. Arbeitsplatz-PC) zur Verfugung. Aus diesen Grinden sind sie sicherheits-
technisch als Server zu bewerten. Dienste werden zur Bereitstellung der vid-
fdtigen Funktionen benttigt und sind in Form von diversen Protokollen im
Betriebssystem implementiert.

In Zusammenarbeit mit einer Sicherheitsfirma wurde fir eine Fernsehreportage ein
professioneller Penetrationstest an dem Multifunktionsgerét des ULD durch-
gefuhrt. Die Ergebnisse bestétigten die Beflrchtungen des ULD. Es war den
Angreifern u. a. moglich, die standardmaliig aktivierten Serverdienste anzugreifen,
Druckauftrége im Netzwerk abzufangen und zu manipulieren und die Option des
vertraulichen Druckens, die den Anwendern das sichere Versenden von Druck-
auftrégen verspricht, auszuhebeln.

Eine geféhrliche Sicherheitdiicke stellt auch das Masteradministrator passwort
dar. Mit seiner Hilfe kdnnen sich Servicetechniker ohne Kenntnis des ,,normalen”,
dem Kunden bekannten Administratorkennwort am Gerdt anmelden und sogar das
vom Kunden vergebene Administratorpasswort zuriicksetzen. Erhdt ein Angreifer
Zugriff auf das Masteradministratorpasswort, dann kann er das Gerdt komplett
»ubernehmen”. Wie einfach das geht, demonstrierten die Penetrationsprofis. Kein
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aufwendiges Sniffen und Knacken von Passwdrtern, eine einfache Recherche im
Internet genligte zur Beschaffung des Passworts im Klartext.

Das ULD hat eine Informationsschrift mit den Ergebnissen des Penetrationstests
erarbeitet. Wegen der grofRen Vidfat von Gerdtetypen und Herstellern ist es
unmoglich, eine vollsténdige Liste der Mal3nahmen zur Absicherung von Multi-
funktionsgerdten bereitzustellen. Folgende dlgemeine Hinweise zu Sicherheits-
mal3nahmen sollten jedenfalls bei der Planung, Konfiguration und Dokumentation
berlicksichtigt werden. Ausfihrlichere Informationen finden sich auf der ULD-
Webseite.

o Ergtellen Sie vor der Anschaffung eines Multifunktionsgerétes eine Anforde-
rungsanalyse. Berticksichtigen Sie die administrativen Konfigurationsméglich-
keiten.

e Machen Se sich Gedanken darlber, wie Sie das Multifunktionsgerdt an lhr
Netzwerk anschlief?en mdchten. Sichern Sie gegebenenfals den Netzwerk-
anschluss ab.

e Bedenken Sie, dass Sie ale Daten auf der Festplatte des Multifunktionsgerdtes
speichern kdnnen. Sie sollten die Mdglichkeit zur Verschllisselung der Festplatte
Uberpriifen (Einsatz eines ,, Security-Kits®).

e Kléaren Sie, welche Dienste das Multifunktionsgerét zur Verfigung stellt und
welche Protokolle implementiert sind. Sind diese abschaltbar?

e Achten Sie darauf, dass Sie das standardméldige Administratorpasswort andern.
Denken Sie daran, dass zusétzlich ein Masterpasswort fur Techniker existiert.

e Achten Sie bem Einsatz von Boxen, aso Speicherbereichen fir Dateien, auf
Datensparsamkeit. Legen Sie Loschintervalle fest.

e Uberprifen Sie die Notwendigkeit, das Multifunktionsgerét iber ein Webinter-
face zu administrieren. Mit diesem Web-Frontend 6ffnen Sie auch anderen
Benutzern vielfdtige Funktionen.

e Achten Se bel enem Einsatz des Multifunktionsgerétes in einem offentlich
zuganglichen Bereich darauf, dass es ein zeitverzogertes Drucken nach PIN-
Eingabe untersttzt.

e Achten Sie auch auf konventionelle Sicherheitsmal3nahmen. Stellen Sie einen
Schredder neben das Multifunktionsgerét.

e Regeln Sein ener Dienstanweisung den Umgang mit dem Multifunktionsgerét.
e Dokumentieren Sie dle Einstellungen in einer Systemakte.

e Definieren und dokumentieren Sie einen Prozess fir Wartungen und Repara-
turen, u. a. zur Beaufsichtigung des Servicetechnikers.

http://www.datenschutzzentrum.de/kopierer
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Wasist zu tun?

Multifunktionsgeréte missen — genau wie Server — sorgféltig geplant, installiert,
konfiguriert, implementiert, gewartet und dokumentiert werden. Es sollte beson-
ders darauf geachtet werden, dass sich ein Multifunktionsgerét in die bestehende
Sicherheitskonzeption des Netzes einfigt und nicht zu einem Sicherheitsrisko
wird.

Systeme ohne Her steller support

Alles ist verganglich. Dies gilt besonders fur die schnelllebige Informations-
und Kommunikationstechnologie. Wie lange konnen veraltete Geréte und
Programme eingesetzt werden?

Betriebssysteme und Programme haben eine bestimmte Lebensdauer. Innerhalb
dieser Zeit verdffentlicht der Hersteller typischerweise Updates, welche kleinere
Fehler beseitigen. Entscheidend sind die Updates, die kritische Sicherheitdlicken
schlieffen und somit die Sicherheit und Integritét gewdahrleisten. Wir haben in
mehreren Prifungen festgestellt, dass oft noch Software im Einsatz ist, die nicht
mehr vom Hersteller mit Sicherheitsupdates unterstitzt wird. Die Daten verar-
beitenden Stellen gehen mit dem Einsatz solch veralteter Programme erhebliche
Risiken ein, da kritische L ticken nicht mehr geschlossen werden.

Am Beispid der Betriebssysteme der Firma Microsoft lasst sich dies sehr gut
darstellen. Microsoft Windows 98 wurde offiziell bis Ende Juni 2006 unterstitzt.
Wir finden in einzelnen Fallen immer noch vor dlem tragbare Geréte mit diesem
Betriebssystem. Ahnlich sieht es mit dem Betriebssystem Windows NT in der
Verson 4.0 aus. Microsoft hat bereits Ende Juni 2004 die Audieferung von
wichtigen Sicherheitsupdates eingestellt. Damit sind die Betriebssysteme teilweise
seit Uber vier Jahren nahezu ungeschiitzt gegen aktuelle Angriffe und Bedrohun-
gen. Ein Einsatz dieser Systeme in vernetzten [uK-Umgebungen entspricht nicht
dem Stand der Technik und ist in vielen Bereichen als grob fahrlassig anzusehen.
Das ULD konnte im Test mit gangigen Hackertools die Systeme mit Windows NT
oder Windows 98 innerhalb weniger Sekunden kompromittieren und manipu-
lieren.

Organisationen, die Windows 2000 einsetzen, befinden sich bereits seit Ende
Juni 2005 nicht mehr im vollen Support durch Microsoft. Updates und Patches
werden noch ausgeliefert, solange das aktuelle Service Pack instaliert ist.
Microsoft wird den sogenannten , Extended Support” mit der Audieferung von
kritischen Sicherheitsupdates fur Windows 2000 im Juli 2010 einstellen. Spétestens
dann ist en Einsatz von Windows 2000 in viden Szenarien nicht mehr mit den
datenschutzrechtlichen Vorgaben vereinbar. Fur die Server Version 2003 werden
Sicherheitsupdates bis 2015 und fir XP noch bis 2014 entwickelt.
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Wasist zu tun?

Veraltete, vom Hersteller nicht oder nur noch unzureichend unterstitzte Soft-
ware darf nicht zur Verarbeitung personenbezogener Daten eingesetzt werden.
Ein Einsatz verstol3t gegen die datenschutzrechtlichen Bestimmungen und wird
vom ULD im Rahmen von Kontrollen beanstandet.

Google Chrome

Die meisten Internetnutzer waren Uberrascht: Google, urspringlich als
Anbieter einer Suchmaschine gestartet, ver 6ffentlicht einen eigenen Browser.
Programme zur Anzeige von Internetseiten gibt es inzwischen von verschie-
denen Anbietern. Neben Microsoft mischt auch Apple im Browser markt mit,
und die Open-Sour ce-Szene hat mit Firefox eines der populérsten Internet-
programme im Portfolio. Warum nun also ein Browser von Google?

Unter Datenschutzgesichtspunkten ist Google Chrome in mehrfacher Hinsicht
auffdlig. Es findet eine im Vergleich zu anderen Browsern Uberaus rege Kommu-
nikation mit Google-Servern statt. Chrome sendet jede Eingabe in der Adress-
leiste in Echtzeit an Google. Auf diese Weise verschmilzt Google die klassische
Adresseiste, in der Webadressen eingegeben werden, mit der Suchleiste, die
Anfragen an eine Suchmaschine entgegennimmt. In Chrome gibt es nur eine Zeile
fur Eingaben, die jedes Mda gleichsam as Suchanfrage behandelt werden. So
landen nicht nur Suchanfragen, sondern alle aufgerufenen Webseiten bei Google,
die der Nutzer ganz ohne Hilfe der Suchmaschine besucht hat.

Bel der Instalation pflanzt Google einen Globally Unique Identifier (GUID) ins
Nutzerkonto des Anwenders, eine weltweit eindeutige Identifikationsnummer. Ein
Google Updater sucht fortan nach der Anmeldung am Rechner nach Aktualisie-
rungen fur Chrome. Dabei wird besagte Identifikationsnummer an Google tber-
mittelt. Das fuhrt dazu, dass ein Computer unabhangig von IP-Adresse oder
vorhandenen Cookies jederzeit fur Google wiedererkennbar ist, da die jewells
aktuelle IP-Adresse umgehend bel Google mit der GUID verknlpft werden kann.
S0 ist es technisch moglich, jede Suchanfrage und jede Aktivitét eines Nutzers im
Einflussbereich von Google Uber lange Zeit miteinander zu verknipfen. Das
Vorhandensein einer GUID ist speziell bei Google-Produkten keine Neuheit. Auch
andere Anwendungen aus dem Hause, z. B. Google Desktop oder Google Toolbar,
markieren den Wirtsrechner mit einer weltweit eindeutigen Nummer. Uber die
Notwendigkeit einer solchen Markierung kann man streiten. Warum die ID im
System verbleibt, selbst wenn man Chrome deinstalliert, lésst sich technisch kaum
begrinden — ebenso wenig wie der Umstand, dass der Updater weiterhin nach
Updates sucht (und dabel seine Nummer Ubermittelt), obwohl der Browser langst
entfernt wurde.

Die denkbaren Gefahren, die von Chrome fir die Privatsphére der Nutzer ausge-
hen, sind immens. Theoretisch kdnnen ale Suchanfragen seit der Installation von
Chrome einem einzelnen Nutzer zugeordnet werden. Entsprechendes gilt fir
Aufrufe von Diensten wie Google Maps oder YouTube. Ob eine derartige Korre-
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lation von Daten von Google durchgefthrt wird, l&sst sich nicht nachprifen.
Google sollte den Einsatz regelméldig Ubertragener GUIDs grundlich Gberdenken.
In Anbetracht der Informationsmenge, Uber die Google verflugt, snd derlei Identi-
fikatoren schlicht inakzeptabel .

Wasist zu tun?
Der Einsatz von Google Chrome ist derzeit nicht zu empfehlen. Wer sich ein Bild
von der Software machen mochte, sollte die portable Version ,, Portable Chrome"
verwenden oder die um datenschutzfeindliche Aspekte beschnittene Chrome-
Variante , lron“.

»1ch weil3, was du gestern gelesen hast!”

Google bietet Zugriffsstatistiken fur die eigene Webseite — umfassend, leicht
zu implementieren und naturlich gratis. Google Analytics ware nicht Google,
befanden sich nicht handfeste Datenschutzprobleme im Gepack.

Google Andytics bietet Websatenbetrelbern eine einfache Mdoglichkeit, Auf-
schluss Uber ihre Besucher zu erhalten. In umfangreichen Analysen schliisselt der
Dienst neben besuchten Webseiten und Verweildauer auch den vermuteten
Wohnort der Besucher auf. Standards wie der eingesetzte Browser, Hostnamen-
oder Refereranayse sind selbstverstandlich.

Zum Erheben dieser Daten setzt Google keine Drittanbieter-Cookies ein, wie dies
klassischerweise von Anaysediensten mithilfe von Blindpixeln getan wird, sondern
verwendet JavaScript-Programme. Diese baut der Webmaster auf den einzelnen
Unterseiten des eigenen Webangebots ein. Der JavaScript-Code wird dann bei der
Anzeige der Webseite im Browser des Besuchers ausgefuhrt und 1&dt weiteren
Code vom Google-Server nach. Durch diesen Kunstgriff kann Google einen
Cookie unter der Flagge des aufgerufenen Webservers setzen. Das JavaScript
Ubermittelt die Ergebnisse der Analyse sowie die im Cookie enthaltenen Informa-
tionen im Zuge eines klassischen Grafikaufrufs an den Google-Server. Das Ganze
bildet somit Drittanbieter-Cookies nach, ohne solche wirklich einzusetzen.

Die wenigsten Internetnutzer sind sich bewusst, dass ihr Surfverhalten beim
Besuch von von Analytics unterstiitzten Webseiten aufgezeichnet und in die USA
Ubermittelt wird. Google selbst fordert eigentlich einen prominenten Hinweis auf
den Einsatz seiner Analysetechnik. Die Webmaster alerdings scheuen sich vor
derle Informationen und verstecken die Hinwelse — wenn sie Uberhaupt auf ihrer
Seite zu finden sind — am liebsten ganz am Ende einer klein gedruckten Daten-
schutzerklérung. Die Andyse des Nutzerverhatens auf Webseiten im Internet ist
belleibe nichts Neues. Bai Google kommt aber ein erstaunliches Potenzia dazu,
ndmlich das Nutzerverhalten mit samtlichen anderen Informationen zu verschnei-
den, die Google besitzt.
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Aus Sicht des Webseaitenbetreibers stellt sich Google Analytics recht einfach dar:
Nutzerdaten des eigenen Webangebots werden zu Google gegeben, eine
Auswertung kommt zuriick. Dasist im Kern nicht mehr, as eine lokale Anayse mit
Statistikprogrammen leisten wirde, daftr aber komfortabler. Bel Google laufen
zudem die Daten dler Anaytics-Kunden auf; eine Verknipfung der Aktivitaten
desselben Nutzers auf verschiedenen Webseiten ist moglich. Nicht zuletzt durch die
GUID, die be jedem Rechnerstart die aktuelle IP-Adresse an Google Ubermittelt,
ist eine Zusammenfihrung der Anaytics-Daten mit jedem anderen genutzten
Google-Dienst denkbar. So kénnten Suchanfragen, Landkartenaufrufe und Chats,
Fotos, Dokumente und das Surfverhalten miteinander verschnitten werden. Der
Webseitenbetreiber hat kaum Einflussmoglichkeiten auf die bei Google gespei-
cherten Logdateien seines Servers. Er kann diese nur komplett I6schen lassen,
indem er sein Profil bei Google |6scht. Einzelne Informationen zu I6schen ist nicht
moglich. Ebenso kann der Betreiber keinen Einblick in die bel Google gespeicher-
ten Rohdaten nehmen, die Einsicht ist stets auf die fertigen Aggregate beschrankt.
Google selbst weist die Vorstellung von sich, Korrelationen zwischen den verschie-
denen Daten der einzelnen Dienste herzustellen.

Auf Nutzer seite lassen sich Tracking-Dienste wie Google Analytics durch kleinere
Eingriffe in die Einstellungen des eigenen Browsers ausschalten. Internetnutzer
kénnen sich auf der ULD-Webseite Uber entsprechende Gegenmaldnahmen infor-
mieren.

http://www.datenschutzzentrum.de/tracking/

Wasist zu tun?

Webseitenbetreiber sollten Uberlegen, ob eine lokale Anayse der eigenen Log-
daten mithilfe von Statistikprogrammen ausreichende Ergebnisse liefert. In
diesem Fdlle sollten die Logdaten spétestens nach 24 Stunden ohne Beibehaltung
von IP-Adressen aggregiert werden. Die Rohdaten mit |P-Adressen missen
gpatestens nach 24 Stunden geldscht werden. Muss auf externe Dienstleister
zuriickgegriffen werden, so ist zu beachten, dass kein Datentransfer ins auf3er-
europaische Audand stattfindet. Webseitenbesucher sind deutlich Gber die
Verwendung externer Dienstleister aufzuklaren.

Personal Firewalls

Personal Firewalls galten lange als Mal3 der Dinge fur die Absicherung eines
einzelnen PCsim Internet. Doch wogegen schiitzen sie wirklich?

Die Idee ist eigentlich einfach: Eine Software auf dem eigenen Rechner Uberprift
eingehenden wie ausgehenden Datenverkehr und informiert den Nutzer Uber
unbefugte Zugriffe bzw. blockiert diese selbsttétig. Konventionelle Firewalls
arbeiten ds eigenstandiges Gerét, das zwischen PC und Netzwerkibergang
geschaltet wird. Solche Firewalls kénnen bel ausgehendem Datenverkehr natur-
gemal3 nicht entscheiden, ob dieser legitim ist — schliefdich haben sie keine Kennt-
nis Uber die auf dem Computer gerade laufenden Anwendungen.

Tétigkeitshericht 2009 des ULD SH

183



184

Aus dem IT-Labor

N % Personal Firewalls sollen diese Liicke schlie-
- [3en, da de theoretisch dle auf dem Rechner
laufenden Prozesse kennen und so bel ausge-
tlé) henden Datenpaketen die Spreu vom Weizen
I(Q trennen konnen. Praktisch hat das Konzept
[l\ D J alerdings Schwéchen. Das groldte Problem
i & b @ @ stellt die hab automatische Analyse des
1 @ t\ i Datenverkehrs dar. Personal Firewalls kdnnen
nicht von sich aus erkennen, ob eine spezifi-
sche Datentibertragung legitim ist. Daher wird der Nutzer aufgefordert, fir eine
bestimmte Verbindung eine Entscheidung zu treffen. Die Firewall zeigt dazu
bestimmte Informationen wie Quellport, Zieladresse, auddsenden Prozess und
verwendete Protokolle an. Der Nutzer muss auf Basis dieser Informationen einstu-
fen, ob er die aktuelle Verbindung genehmigen oder blockieren mochte. Diese
Aufgabe ist jedoch selbst mit einiger Fachkenntnis nicht immer zwelfelsfrei zu
bewdtigen. Einerseits suchen viede Anwendungen mit eigenen Prozessen nach
Aktualisierungen, andererseits geben sich Schadlinge mdglichst unauffélige Pro-
grammnamen, um gerade solche Firewallabfragen zu passieren.

Hinzu kommen diverse Mdglichkeiten, Informationen an Personal Firewalls
vorbeizuschmuggeln. Die einfachste besteht darin, den Browserprozess zu benut-
zen, um im Schlepptau einer von der Firewall akzeptierten Verbindung Daten nach
aullen zu transportieren. Die egentliche Stéarke des Konzepts, ndmlich die
laufenden Anwendungen und damit Urspriinge von Datenpaketen sehen zu kdnnen,
erwelst sch so insgesamt as grofte Schwéche. Da die Persona Firewall
naturgemal? auf dem zu Uberwachenden System laufen muss, ist Sie automatisch
betroffen, wenn dieses System kompromittiert wird. Ein Schadling, der das
Betriebssystem befalen hat, wird unter Umstanden zuerst versuchen, die Persona
Firewal zu beenden oder zu manipulieren. Der Widerspruch, als Tell eines
kompromittierten Systems genau dieses zu schutzen, lasst sich daher nicht
ausraumen.

Wasist zu tun?

Persona Firewalls konnen erfahrenen Anwendern Hilfestellung bei der Analyse
ihres Systems geben. Sie kdnnen gleichfals vor den Auswirkungen eniger
Schadprogramme schiitzen. Fur unerfahrene Anwender stellen Personal Firewalls
keinen wesentlichen Sicherheitsgewinn dar. Durch Fehlbedienung ist unter
Umsténden sogar eine Verringerung des Sicherheitsniveaus moglich.
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Europa und I nternationales

Die internationale Dimension personenbezogener Datenverarbeitung macht es
noétig, sch auf europdischer, bilateraler und globaler Ebene um den Schutz infor-
mationeller Selbstbestimmung der Burgerinnen und Burger Schleswig-Holsteins zu
kimmern. Dabei geht es nicht nur, aber auch um die Verarbeitung im Internet
(Tz. 2.4).

Im europdischen Rahmen besteht grund-

ﬂ L > satzlich Konsens Uber den Schutzbedarf
Soaa personenbezogener Daten. Die Europa-

e Y ische Union (EU) engagiert sich nicht
Moggif:“ i 10 S e%e,  nur fir die Forderung der Datenverarbei-

© o™ gg7e ¢ 4333y tung, sondern auch fur den damit not-

wendigen Grundrechtsschutz — mit mehr
oder weniger Erfolg. So bleibt der Datenschutz trotz eines umfangreichen Daten-
austausches und ehrgeizigen Planungen im Bereich der polizellichen und justiziellen
Zusammenarbeit auf3erst notleidend (Tz. 11.1). Nachholbedarf, aber mehr Hoff-
nung as im Bereich der dritten Sdule besteht auch bel der Umsetzung der
EU-Diengtleistungsrichtlinie (Tz. 6.3). Positive Signale kommen von der EU-
Kommission hinsichtlich der noch nicht abgeschlossenen Planungen zur Uber-
arbeitung der Datenschutzrichtlinie fir Telekommunikationsanbieter, der soge-
nannten ePrivacy-Richtlinie. Innovationsfordernd in Sachen Datenschutz ist die EU
durch die Unterstiitzung von zukunftsweisenden Projekten, an denen das ULD
betelligt ist, so z. B. von PrivacyOS (Tz. 8.2), PrimeLife (Tz. 8.3), FIDIS
(Tz. 8.4), PRISE (Tz. 8.6), Mata Twinning Light (Tz. 8.9), EUCoop (Tz. 8.10.2),
RISERid (Tz. 8.11) und IM Enabled (Tz. 8.12). Die Forderung des Européischen
Gltesiegels durch EU-Gremien geht Uber die rein finanzielle Unterstiitzung hinaus;
hier ist die EU Motor ener internationalen Entwicklung (Tz. 9.3).

Eine Besonderheit weist die Beziehung zu den Verenigten Staaten von Amerika
auf. In den USA gibt es bisher nur Ansétze fir ein Datenschutzrecht, die unseren
Anforderungen und Erwartungen nicht gentigen. Dies hat direkte negative Auswir-
kungen auf die Menschen in Schleswig-Holstein, etwa bel Verleumdungsdiensten
mit Sitz in den USA (Tz. 7.4). Aber auch der Diskurs mit seridsen Unternehmen
wie Google, das ein umfangreiches Internetangebot Uber Europa und die Welt
ausgiefdt, ist wegen des rudimentdren Datenschutzes in den USA schwerfédlig
(Tz. 7.1 bisTz. 7.3 und Tz. 10.5).

Grofe US-Unternehmen sind ebenso wie das ULD einbezogen in globale Bestre-
bungen zur Regulierung der personenbezogenen Datenverarbeitung. Das ULD
wirkt im Rahmen seiner Projektarbeit an der Entwicklung internationaler Daten-
schutzstandards mit. Es stellt den Sekretdr der Arbeitsgruppe 5 ,ldentity
Management and Privacy Technologies* des ISO/IEC JTC 1/SC 27. Schwerpunkt
war insofern die Entwicklung und Kommentierung von Standards zu einem
»Privacy Framework®, einer ,Privacy Reference Architecture’ und eines , Identity
Framework”. Zudem nahm das ULD an der Erarbeitung von Policystandards beim
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W3C, dem World Wide Web Consortium, teil und bringt seine Erfahrungen in den
internationalen Diskurs ein, der von der nationaen spanischen Datenschutzbehdrde
zur Vorbereitung der kommenden Internationalen Datenschutzkonferenz koordi-
niert wird.

Datenschutz bei der polizeilichen und justiziellen Zusammenar beit

Nach der lang erwarteten Verabschiedung des Rahmenbeschlusses fur den
Datenschutz bel der polizellichen und justiziellen Zusammenarbeit ist ein
einheitliches hohes Datenschutzniveau in der EU nicht in Sicht.

Der Rahmenbeschluss Uber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen, der sogenannten
dritten Saule, verarbeitet werden, ist vom Rat der Europédischen Union (EU)
verabschiedet worden. Zie des Rahmenbeschlusses war die Herstellung eines
gleichwertigen hohen Datenschutzniveaus innerhalb der EU im Bereich der
dritten Saule. Innerhab der ersten Saule, den europaischen Gemeinschaften, ist
dieses Zid erreicht. Die Datenschutzrichtlinie aus dem Jahr 1995 ist in alen
Mitgliedstaaten umgesetzt.

Leider bleibt der verabschiedete Rahmenbeschluss weit hinter den Erwartungen
und dem Erforderlichen zurtick. Weder ein gleichwertiges noch ein hohes, ja nicht
einmal ein angemessenes Datenschutzniveau wurde fir die dritte Saule erreicht.
Der Anwendungsbereich des Rahmenbeschlusses ist auf die reine grenziber-
schreitende Kommunikation beschrankt geblieben. Die hierfir festgelegten Rege-
lungen bleilben hinter dem nationalen, z. B. dem deutschen, und auch dem
europaischen Datenschutzniveau aus der ersten Saule weit zurtick (30. TB,
Tz. 11.2).

De Rahmenbeschluss findet nur auf digenigen personenbezogenen Daten
Anwendung, die zwischen den Mitgliedstaaten ausgetauscht werden. Fir die rein
innerstaatliche Datenverarbeitung gelten die Vorgaben des Rahmenbeschlusses —
anders als die Datenschutzrichtlinie der ersten Séule — dagegen nicht. Es kann so
nicht gewdahrleistet werden, dass die von anderen Mitgliedstaaten an deutsche
Behorden Ubermittelten Daten in einer Weise erlangt und verarbeitet wurden, die
einem Mindeststandard genugt. Dies ist nicht nur im Hinblick auf den Grund-
rechtsschutz der Betroffenen unbefriedigend, auch die Qualitét der Daten ist nicht
ausreichend gewdhrleistet. Aul3erdem wird ein erheblicher M ehraufwand bei der
anschlielenden Verarbeitung der zwischen den Mitgliedstaaten Ubermittelten
Daten entstehen, da fur die Gbermittelten Daten andere Anforderungen gelten as
fur die nationalen Daten, die der Empfanger ebenfalls verarbeitet.

Auch die inhdtlichen Vorgaben des Rahmenbeschlusses sind unzureichend; die
letztjdhrige Kritik gilt weiterhin (30. TB, Tz. 11.2). Besonders defizitér ist das
Recht der Betroffenen auf Auskunft geregelt. Das deutsche Recht raumt den
Betroffenen grundsétzlich einen eigenen umfassenden Auskunftsanspruch tber die
zur Person be einer Stelle gespeicherten Daten ein. Dies ist nach deutschem
Verfassungsrecht geboten. Der Rahmenbeschluss dagegen reduziert den Anspruch
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des Betroffenen auf die Bestdtigung der nationalen Kontrollstelle, dass dle erfor-
derlichen Prifungen durchgefihrt wurden.

Von einem gleichwertigen hohen Datenschutzniveau sind Polizei und Justiz in
Europa nach Verabschiedung des Rahmenbeschlusses welt entfernt. Ein solches
Niveau ist aber seit Jahren Uberfdllig, da ungeachtet der datenschutzrechtlichen
Defizite der Informationsaustausch zwischen den Mitgliedstaaten und den
Einrichtungen der EU wie Europol und Eurojust immer mehr ausgebaut wird. Es
gibt Informationssysteme wie das Schengener Informationssystem und das Visa-
Informationssystem, die standig erweitert werden. Der durch den Primer Vertrag
ermdglichte Zugriff der Behdrden der Vertragsstaaten auf DNA-, Fingerabdruck-
und Kfz-Daten wird durch Uberfiihrung in den Rechtsrahmen der EU auf die
anderen EU-Mitgliedstaaten ausgedehnt. Zu der Vielzahl der Mal3nahmen hat die
Konferenz der Datenschutzbeauftragten des Bundes und der Léander eine Ent-
schlief3ung gefasst:

www.bfdi.bund.de/cin_027/nn_1207020/DE/Oeffentlichkeitsarbeit/Ent-
schliessungssammlung/DSBundLaender/76DSK__ ZusammenarbeitEuropahtml

Im Rahmenbeschluss zur sogenannten Schwedischen Initiative wird den Mit-
gliedstaaten sogar auferlegt, fir die Ubermittiung personenbezogener Daten an
Stellen anderer Mitgliedstaaten und Einrichtungen der EU diesdlben Mal3stébe
anzulegen wie fir die Ubermittiung an nationde Stellen (Tz. 11.2). Nach
geltendem Recht unterliegt die Datentbermittlung an Polizei- und Justizbehtrden
anderer Mitgliedstaaten oder der EU in Deutschland strengeren Voraussetzungen
as die Ubermittlung an deutsche Polizei- und Justizbehtrden. Der Grund ist, dass
ein Datenschutzniveau nach nationalem Recht im Empfangerstaat nicht sicher-
gestellt ist. Eine solche Garantie ist nach Verabschiedung des Rahmenbeschlusses
fur den Datenschutz bei der polizeilichen und justiziellen Zusammenarbeit nicht in
Sicht. Dennoch werden die Mitgliedstaaten gezwungen, die gesetzlichen Voraus-
setzungen fur einen erleichterten innereuropa schen Datenaustausch zu schaffen.

Welche Konsequenzen das fur die Betroffenen hat, wird am Beispiel des Aus-
kunftsanspruchs deutlich: Ubermittelt eine deutsche Polizei- oder Justizbehtrde
personenbezogene Daten an eine Stelle eines anderen Mitgliedstaates, so kann der
Betroffene von der deutschen Stelle grundsétzlich Auskunft Gber die dort zu seiner
Person gespeicherten Daten und auch Uber die Empfanger verlangen, an welche die
Daten Ubermittelt wurden. Mdchte er dartiber hinaus erfahren, wie seine Daten
vom Empfénger weiterverarbeitet wurden, dann richtet sich der Auskunftsanspruch
nach dem Recht des Empfangerstaats. Der Rahmenbeschluss fir den Datenschutz
in der dritten Saule gewdhrleistet nicht, dass die Auskunftserteilung durch den
Empfanger angemessenen Datenschutzstandards gendigt.

Wasist zu tun?

Der Rahmenbeschluss fur den Datenschutz bei der polizeilichen und justiziellen
Zusammenarbeit bedarf hinsichtlich seines Anwendungsbereichs, der vorgesehe-
nen Datenschutzstandards und der Datenschutzkontrolle einer massiven Verbes-
serung.
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Innereuropéischer Datenaustausch a la,, Schwedische I nitiative®

Das Fehlen eines einheitlichen und angemessenen Datenschutzniveaus in
Europa hindert den Rat der Europaischen Union nicht an der Intensivierung
des personenbezogenen Informationsaustausches der Strafver folgungsbehor -
den. Die fehlenden Datenschutzvorkehrungen muissen daher auf nationaler
Ebene nachger Ustet werden.

Der Rat der Européischen Union hat im Jahr 2006 einen Rahmenbeschluss zur
Vereinfachung des Informationsaustausches zwischen den Strafverfolgungsbehor-
den der EU-Mitgliedstaaten verabschiedet — die ,, Schwedische Initiative®. Der
Informationsaustausch soll dadurch erleichtert werden, dass flr innereuropéaische
grenziberschreitende Datentbermittlungen dieselben Voraussetzungen gelten
sollen wie fir solche innerhalb eines Mitgliedstaates. Die Umsetzung wird zu einem
deutlichen quantitativen Anstieg und zur Beschleunigung des Informationsaus-
tausches zwischen Polizeilen und Justizbehorden in Europa fuhren. Da es nach
Verabschiedung des Rahmenbeschlusses fur den Datenschutz bei der polizeilichen
und justizidlen Zusammenarbeit (Tz. 11.1) weiterhin kein einheitliches und
angemessenes Datenschutzniveau in Europa gibt, sind die vorgesehenen Erleichte-
rungen des Datenaustausches personlichkeitsrechtlich hochgefahrlich.

Der Rahmenbeschluss zur Vereinfachung des Informationsaustausches zwischen
den europaischen Strafverfolgungsbehdrden muss national umgesetzt werden. Die
Frist hierfdr ist mittlerweile verstrichen; dem ULD sind aber noch keine Entwurfe
bekannt. Dabei sind die verblelbbenden Spierdume zur normenklaren und
verhdtnismaldigen Gestaltung der Befugnisse zum Informationsaustausch zu
nutzen. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat hierzu eine EntschlieBung gefasst. Die Voraussetzungen fir die Ubermittlung,
also die Anforderungen an ein entsprechendes Ersuchen, den Umfang der zu Gber-
mittelnden Daten, die zustéandigen Stellen und die weitere Verwendung der Daten
sind zu regeln.

www.bfdi.bund.de/dn_027/nn_1207020/Oeffentlichketsarbeit/Entschliessungs
sammlung/DSBundL aender/76DSK___Schwedischel nitiative.html

Wasist zu tun?

Die Gesetze zur Umsetzung des Rahmenbeschlusses missen die européischen
Defizite zur Sicherung des Datenschutzes beim polizeilichen und justiziellen
Austausch kompensieren.
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| nformationsfreheit

EU-Transparenzinitiative und das Agrar- und Fischereifonds-1 nfor mationen-
Gesetz

Der Bundesgesetzgeber hat ein Agrar- und Fischereifonds-Informationen-
Gesetz verabschiedet, dessen Zid esist, mehr Transparenz bel der Verwen-
dung européischer Subventionen zu schaffen. Dabei ist der Gesetzgeber
jedoch hinter den Erwartungen zur tickgeblieben.

Mit dem Bundesgesetz werden die gemenschaftsrechtlichen Vorgaben zum
Européischen Fischereifonds (EFF), zum Europaischen Garantiefonds fur die
Landwirtschaft (EGFL) und dem Europaischen Landwirtschaftsfonds fur die
Entwicklung des landlichen Raumes (ELER) umgesetzt, wonach Informationen zu
den gezahlten Subventionen ver dffentlicht werden sollen. Bei Subventionen im
Bereich des EGFL und des ELER werden zu den Empfangern insbesondere die
folgenden Informationen verdffentlicht: Vorname und Name, die Gemeinde, in der
der Empfanger wohnt oder eingetragen ist, sowie gegebenenfalls die Postleitzahl,
die HOhe der gezahlten Betrdge, die im Haushaltgahr zugeflossen sind, sowie
Angaben zur Wahrung. Bel Subventionen im Bereich des EFF wird ein Verzeichnis
der Beglnstigten, die Bezeichnung der Operationen und des Betrags der fur die
Vorhaben bereitgestel lten offentlichen Mittel veroffentlicht.

Die mit dem Agrar- und Fischereifonds-Informationen-Gesetz geschaffene Trans-
parenz stellt einen Schritt in die richtige Richtung dar. Fir die Offentlichkeit wird
so prufbar, welche Betrdge im Einzelnen ausgezahlt wurden. Ferner wirkt die
Veroffentlichung der Angaben auf eine wirtschaftliche Haushatsfihrung hin. Doch
wurde dem Transparenzgedanken nicht ausreichend Rechnung getragen, da bel
Zahlungen aus den verschiedenen Fonds nicht der jeweilige FOrderungszweck
benannt wird. Diese Vertffentlichung wére nach den gemeinschaftsrechtlichen
Vorgaben méglich. Eine Prifung, inwiewelt die Fordermittel an die einzelnen
Empfénger ordnungsgemald vergeben wurden, kann nicht stettfinden, da z. B.
verborgen bleibt, ob sich die Forderung auf einen materiellen Gegenstand, auf die
Finanzierung einer Infrastrukturmal3nahme oder auf eine Baumal3nahme bezog.

Aus Datenschutzsicht kritisch ist, dass bereits in den européischen wie auch den
deutschen Regelungen den Empféngern keine Widerspruchsrechte gegen die
Veroffentlichung eingerdumt werden; fur den EFF werden diese sogar nach
EU-Recht ausdriicklich relativiert. Nach algemeinem Datenschutzrecht muss aus
Uberwiegenden schutzwirdigen, sich aus ihrer besonderen Situation ergebenden
Grinden von einer Veroffentlichung abgesehen werden. Dies kann vor alem bel
Kleinunternehmern mit geringen Forder héhen der Fall sein (30. TB, Tz. 12.1).
Das ULD unterstiitzt die Forderung des Europdischen Datenschutzbeauftragten,
dass Widerspruchsrechte berlicksichtigt werden. Auf nationaler Ebene kann im
Rahmen des Verordnungserlasses der Datenschutz zumindest teilweise noch zur
Geltung gebracht werden.
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Wasist zu tun?
Alle Beteiligten missen darauf hinwirken, dass der Transparenzgedanke und der
Datenschutz bei der EU-Subventionskontrolle in ein ausgewogenes Verhdtnis
gebracht werden.

Was kostet die Sanierung des Holstentor es?

Die Vergabe offentlicher Auftrage unterliegt im Rahmen der vergaber echt-
lichen Vorschriften der Infor mationsfreiheit.

Eine Antragstellerin begehrte von der Stadt Libeck Einsicht in diverse Kosten-
abrechnungen zur Sanierung des Holstentores. Die Stadt verweigerte dies und
berief sich insbesondere auf vergaberechtliche Vorschriften, wonach Angebote und
ihre Anlagen zu verwahren und geheim zu halten sind.

Zwar sind die begehrten Kostenabrechnungen keine Angebotsunterlagen, doch
muss fur Informationen, welche RiickschlUisse auf diese zulassen, ein vergleichbarer
Geheimnisschutz gelten. Das ULD hat sich zur néheren Prifung exemplarisch zu
einem Angebot die Unterlagen und die dazugehérigen Schlussrechnungen vorlegen
lassen. Der Vergleich ergab, dass die Rechnungen derart detailliert aufgeschltisselt
sind, dass sie bis in die einzelnen Positionen den Punkten des Angebotes entspre-
chen. Da pro Gewerk fur die Sanierung jewells nur en einziges Unternehmen
beauftragt wurde und die beauftragten Unternehmen auf einer am Holstentor
angebrachten Tafel eingesehen werden konnten, war es moglich, aus der Schluss-
rechnung die Bieterunterlagen zu rekonstruieren. Selbst bel einer Anonymisierung
des Bieters wéare aufgrund der spezifischen Angaben in der Schlussrechnung in
Verbindung mit den Angaben auf der am Holstentor angebrachten Tafel erkennbar
gewesen, welches Unternehmen die Schlussrechnung erstellt hat. Die Stadt L Gibeck
hatte das spezifische Informationsbegehren daher zu Recht abgel ehnt.

Wasist zu tun?

Das Vergaberecht steht einem Informationszugang entgegen, wenn aus den
begehrten Unterlagen detaillierte Rickschltsse auf die Angebotsunterlagen und
deren Anlagen gezogen werden kénnen.

Ein gesunder Insolvenzverwalter wendet sich an eine Krankenkasse

Das Informationsfreiheitsgesetz Schleswig-Holstein findet neben den gesetz-
lichen Bestimmungen zum | nsolvenzrecht Anwendung.

Ein Insolvenzverwalter begehrte von einer gesetzlichen Krankenkasse im Hinblick
auf die versicherte Insolvenzschuldnerin Auskiinfte zu eingegangenen Betragen
und Nebenforderungen sowie zur Hohe der Rickstdnde zu den jewelligen
Zahlungseingdngen. Die Krankenkasse bat das ULD um Prifung, ob das Infor-
mationsfretheitsgesetz Schleswig-Holstein (IFG-SH) Uberhaupt zur Anwendung
kommt.
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Nach dem Insolvenzrecht ist der Insolvenzschuldner verpflichtet, dem Insolvenz-
verwalter Uber ale das Insolvenzverfahren betreffenden Verhdtnisse Auskunft zu
geben. Diese Auskunftspflicht erstreckt sich auf ale vermogensrel evanten Umstén-
de, die ene Bestimmung der Vermégensmasse zulassen. Hierzu gehdren beste-
hende Forderungen oder Angaben, die fir eine Betriebsfortfiihrung von Bedeutung
sein konnen. Das Insolvenzrecht begriindet keinen Auskunftsanspruch des Insol-
venzverwalters gegeniber einer gesetzlichen Krankenkasse. Nach dem IFG-SH
blelben Zugangsrechte in ,anderen Vorschriften“, die einen weitergehenden
Zugang ermoglichen, alerdings unberthrt. Hierzu gehdren die Bestimmungen des
Insolvenzrechtes. Der Gesetzgeber hat mit dem Insolvenzrecht auch keine ab-
schliel3ende Regelung getroffen, sodass das |IFG-SH parallel Anwendung findet.

Der Insolvenzschuldner konnte sich beziiglich der bel der Krankenkasse vorhan-
denen Unterlagen nicht auf den Schutz von Betriebs- und Geschéftsgeheim-
nissen berufen. Diese setzen ein berechtigtes Geheimhaltungsinteresse des Insol-
venzschuldners voraus. Gegenlber dem Insolvenzverwalter besteht ein solcher
Diskretionsanspruch nicht; der Insolvenzschuldner wére diesem nach Insolvenz-
recht auskunftspflichtig.

Wasist zu tun?

Die gesetzlichen Krankenkassen mussen nach dem Informationsfreiheitsgesetz
Schleswig-Holstein den Insolvenzverwaltern vermogensrelevante Auskiinfte zu
den Insolvenzschuldnern erteilen. Das Insolvenzrecht steht dem nicht entgegen.

Keine Wahl bei der Wahlkreiseintellung?

Die Vorschriften des Gemeinde- und Kreiswahlgesetzes sind neben dem
I nfor mationsfreiheitsgesetz Schleswig-Holstein anwendbar .

Ein Burger wandte sich an einen Landkreis und erbat die Bereitstellung von
Unterlagen Gber die Wahlkreiseintellung zur Kreistagswahl 2008. Der Kreis lehnte
einen Informationszugang ab und berief sch dabei auf das Gemeinde- und
Kreiswahlgesetz. Die Einsicht kbnne dazu fuhren, dass die unabhangige Téatigkeit
der Wahlor gane unzulé&ssig beeinflusst werde. Zudem stehe einer Offenlegung der
Informationen das Wahlgehelmnis entgegen.

Nach dem Wahlrecht sind Personen, die bel Wahlen eine ehrenamtliche Tatigkeit
Ubernehmen, zur unpartelischen Wahrnehmung ihres Amtes und zur Verschwie-
genheit Uber die ihnen bel ihrer Tatigkeit bekannt gewordenen Tatsachen, insbe-
sondere Uber dle dem Wahigehemnis unterliegenden Angelegenheiten, zu
verpflichten. Dies schliefdt jedoch die Anwendung des IFG-SH nicht aus. Ein
Anspruch auf Informationszugang beziglich der Unterlagen zur Wahlkreisein-
teilung ist wohl moglich. Das IFG-SH enthalt ja V orschriften, die den behdrdlichen
Entschel dungsprozess und personenbezogene Daten hinreichend schiitzen.
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Die Einteillung der Wahlkreise bertihrt nicht das Wahlgeheimnis. Dieses zielt
darauf ab, dass die Wahlerin oder der Wahler den Stimmzettel unbeobachtet kenn-
zeichnen kann und deren individudles Wahlverhalten nicht bekannt wird. Die
Einteilung der Wahlkreise hat damit nichts zu tun.

Wasist zu tun?
Die Behdrden miussen auch bel Wahlunterlagen im Einzelfall prifen, ob en
Informationszugang nach dem Informationsfreiheitsgesetz in Betracht kommt.

Die Geschéaftsgeheimnisse des Bundes

Die Bundesanstalt fur Immobilienaufgaben kann sich nicht auf eigene
Betriebss und Geschéftsgeheimnisse berufen. Einem Informationszugang
konnen jedoch offentliche Belange entgegenstehen.

Ein Blrger beantragte bel einer Behtrde des Landes die Einschtnahme in en
Bodenwertgutachten, welches im Auftrag der Bundesanstalt fur Immobilien-
aufgaben (BImA) erstellt wurde. Bel der BImA handelt es sich um eine Anstalt
oOffentlichen Rechts, die der Aufsicht des Bundesministeriums der Finanzen unter-
liegt. Se vermarktet Liegenschaften (Vermietung, Verkauf, forstliche Bewirt-
schaftung), die der Bund nicht mehr zur Erflllung seiner Aufgaben braucht. Die
schleswig-holsteinische Behdrde bat das ULD um Beratung.

Die BImA ds Anstalt offentlichen Rechts konnte sich im vorliegenden Fall nicht
auf den Schutz von Betriebs- und Geschéaftsgeheimnissen berufen. Dieser Schutz
dient der Sicherung privatwirtschaftlicher Positionen und basiert auf den
Grundrechten des Unternehmers. Daher kénnen sich offentliche Stellen grundsétz-
lich nicht auf den Schutz von Betriebs- und Geschaftsgeheimnissen berufen.

Der Offenlegung des Gutachtens standen auch keine offentlichen Belange
entgegen. Solche kdnnen vorliegen, wenn das Bekanntwerden der Informationen
die Beziehungen zwischen dem Bund und Schleswig-Holstein schédigen wirde.
Bel ener Schadigungsprognose wird insbesondere darauf abgestellt, ob der
Informationszugang bestehende Geheimhaltungsvereinbarungen verletzen wirde,
die enem berechtigten und zu akzeptierenden Willen der jeweiligen Stelle
entsprechen. Schliefdich wird gepruft, ob mit der Offenlegung die beim Bund
bestehende Rechtdage im Informationszugangsbereich unterlaufen wirde. Beides
traf Uberwiegend nicht zu: Anhaltspunkte fur einen berechtigten Willen zur
Geheimhaltung waren nicht feststellbar. Die beim Bund bestehende Rechtsdage
wurde nicht unterlaufen, da im Rahmen einer hypothetischen Anwendung des
Informationsfreiheitsgesetzes des Bundes (IFG-Bund) einem Informationszugang
ebenfdls keine offentlichen Belange entgegengestanden hétten. Zwar schitzt das
IFG-Bund auch fiskalische Interessen von Bundesbehorden, doch hatten die
Angaben im begehrten Bodenwertgutachten keinen wesentlichen Einfluss auf
laufende V erkaufsverhandlungen. Der Informationszugang unterlag insoweit keiner
Beschrankung.
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Wasist zu tun?

Verfugt eine schleswig-holsteinische Behorde tber Informationen, die von einer
Offentlichen Stelle des Bundes stammen, so muss stets gepruft werden, ob der
Informationszugang die Beziehungen zwischen dem Bund und Schleswig-
Holstein schadigen wirde.

I nfor mationsfreiheit auf dem Friedhof

Eine Anstalt 6ffentlichen Rechts kann sich nicht auf den Schutz von Betriebs-
und Geschéaftsgeheimnissen berufen, soweit diese 6ffentliche Aufgaben wahr-
nimmt.

Der Antragsteller interessierte sich fur die Aufstellung Uber die erzielten Einnah-
men einer fUr die Bewirtschaftung von Friedhofen zusténdigen Anstalt dffentlichen
Rechts. Die Anstalt lehnte den Antrag unter Hinweis auf den Schutz von Betriebs-
und Geschéftsgeheimnissen ab. Sie wies den Antragsteller darauf hin, dass neben
den stédtischen Friedhtfen ein Krematorium betrieben werde, das im Wettbewerb
zu anderen privat oder oOffentlich betricbenen Krematorien steht. Die Liberai-
sierung im Bestattungswesen habe zu einem wirtschaftlichen Wettbewerb gefihrt,
eswiurden insowelt keine 6ffentlichen Aufgaben wahrgenommen.

Im vorliegenden Fall nahm die Anstalt ene
offentliche Aufgabe wahr. Dies ergab sch bereits
aus der bestehenden Friedhofssatzung. Die
Aufgabe der Angtalt besteht darin, die Bevol-
kerung mit Bestattungs- und Grabpflegeleis-
tungen zu versorgen, ein Krematorium und
eine Lechenhalle zu betreiben und fur die
Unterhaltung des offentlichen Grins auf den
Friedhdfen zu sorgen. Fur die Anstalt besteht
die Verpflichtung, die Ubertragenen Aufgaben
gparsam, wirtschaftlich und unter Beachtung
des offentlichen Zwecks zu fuhren. Unter diesen Voraussetzungen war die Anstalt
verpflichtet, einen Informationszugang zu gewahren. Da die Anstalt weiterhin eine
Offenlegung der erzielten Einnahmen ablehnte, musste das ULD dies formlich
beanstanden.

Wasist zu tun?

Bel der Beurtellung, ob sich offentliche Stellen ausnahmsweise auf den Schutz
von Betriebs- und Geschéftsgeheimnissen berufen konnen, ist zu prifen, ob
Offentliche Aufgaben wahrgenommen werden oder ein rein privates Handeln
vorliegt.
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Wer hat mich verraten?

Die Offenlegung der Identitdt von Behordeninformanten kommt nur in
Betracht, wenn ausreichende Anhaltspunkte daftir vorliegen, dass der Infor-
mant seine Angaben wider besseres Wissen oder zumindest leichtfertig
gemacht hat.

s Die zustandigen Mitarbeiter der Bauaufsicht eines
Kreises erhielten von einer Person den Hinwels, dass

9 bel den Aufgangen eines bestimmten Gebaudes eine

Va erhohte Absturzgefahr bestehe und keine ausreichen-
\:@j f% den Sicherheitsvorkehrungen getroffen seien. Die
s A «‘2 behardlichen Mitarbeiter priften den Sachverhalt vor
Ort und sahen keine Uberméldigen Sicherhetsrisiken.

Der Eigentiimer des Gebaudes stellte daraufhin beim Kreis einen Antrag nach dem
Informationsfreiheitsgesetz, um die Identitét des Behdrdeninformanten zu erfahren.

Der Name des Behdrdeninformanten ist ein personenbezogenes Datum. Der
Offenbarung standen hier tUberwiegende schutzwiirdige Belange des Informanten
entgegen. Die Behorden sind zur Erfillung ihrer Aufgaben auf die Hinweise von
Informanten angewiesen, wobei deren Identitét grundsétzlich geheim zu haten ist,
wenn diese der Offenlegung nicht zustimmen. Eine andere Beurteilung kommt nur
in Betracht, wenn gentigend Anhaltspunkte dafir vorliegen, dass der Informant
wider besseres Wissen oder leichtfertig, d. h. entgegen jeder Logik, falsche
Informationen gegeben hat. Konkret waren hier fir eine Beurteilung der
Sicherheitsvorkehrungen fachliche und rechtliche Kenntnisse erforderlich, die
einem Informanten nicht ohne Weiteres zur Verfigung stehen. Die fasche
Einschétzung fuhrte nicht zum Schluss leichtfertiger Datenweitergaben durch den
Informanten. Die Preisgabe des Namens des Informanten musste daher unter-
bleiben.

Wasist zu tun?

Die Behorden missen prufen, ob konkrete Anhaltspunkte daftir vorliegen, dass
der Informant vorsétzlich oder leichtfertig falsche Informationen weitergegeben
hat.

I nfor mationsfreiheit fur 1-Euro-Jobber

Der Prufbericht einer ARGE zu einem Mal3nahmetrager enthalt nicht
zwingend Betriebs- und Geschéaftsgeheimnisse.

Eine Antragstellerin begehrte gegeniiber einer ARGE Einsicht in einen Ergebnis-
bericht, der im Rahmen der Prifung eines Malinahmetrégers fur 1-Euro-Jobber
erstellt wurde. Die ARGE gab zu bedenken, dass hier Betriebs- und Geschéfts-
geheimnisse des M aldnahmetr &ger s zu beachten seien, da der Tréger in der Form
einer privatrechtlichen Gesellschaft, einer GmbH, organisiert war.
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Ein Betriebs- und Geschaftsgeheimnis setzt voraus, dass die geheim zu hatenden
Tatsachen Gegenstand eines berechtigten wirtschaftlichen Interesses sind. Der
Bericht, den sich das ULD fur Prifzwecke vorlegen lief3, enthielt alerdings keine
Angaben z. B. zur Projektidee oder Projektumsetzung, deren Offenlegung den
Wettbewerb um kinftige Projekte negativ beeinflussen konnte. Die blof3e
Beschreibung von Raumlichkeiten, Sachmitteln und Arbeitsablaufen bildete ebenso
wenig den Gegenstand eines berechtigten wirtschaftlichen Interesses, da damit
nicht gleichzeitig schutzwirdige Rechnungsunterlagen, Kalkulationsgrundlagen,
Produktionsablaufe, Konditionen oder Marktstrategien verbunden waren. Im
Ergebnis enthielt der Prifbericht damit keine Betriebs- und Geschéftsgeheimnisse.
Der Informationszugang musste gewahrt werden.

Wasist zu tun?
Betriebs- und Geschéftsgeheimnisse missen as Begrindung einer Auskunfts-
verweigerung tatséchlich festgestellt werden.

, Vorhandene® Informationen im Internet

Informationen, die nicht einer Behorde zurechenbar und im Internet fre
abrufbar sind, unterfallen nicht dem Informationsfreiheitsgesetz.

Ein Antragsteller bat eine ARGE um Zusendung von Kopien zu Handlungs-
empfehlungen, Arbeits- und Dienstanweisungen sowie Bearbeiterhinweisen, soweit
diese fur die Bearbeitung von Antrégen nach dem zweiten Soziagesetzbuch von
Bedeutung sind. Die ARGE kam dem Antragsbegehren nach, fuhrte im Hinblick
auf die Bearbeterhinweise jedoch aus, dass solche nicht vorhanden seien. Zur
Wahrnehmung von Aufgaben werde vonseiten des Leistungszentrums (ARGE)
viedlmehr auf die Empfehlungen und Hinwelse der Bundesagentur fur Arbeit
zurtickgegriffen, welche im Internet frei abrufbar sind.

Ein Antrag nach dem IFG-SH kann sich immer nur auf bei den Behdrden
»vorhandene" Informationen beziehen, d. h., diese missen in Schrift-, Bild-, Ton-
oder elektronischer Form vorliegen oder auf sonstigen Informationstrégern
gespeichert sein. Sind Bearbeiterhinweise, etwa ads PDF-Datel, auf dem behord-
lichen Computersystem gespeichert, so sind sie vorhanden. Dies war vorliegend
jedoch nicht der Fall. Die Behtrde nutzte nur das I nternetangebot der Bundes-
agentur fur Arbeit, aus dem die Bearbeiterhinweise bei Bedarf am Computer-
bildschirm per Internet abgerufen wurden.

Wasist zu tun?

Sobald die per Internet recherchierten Informationen im behdrdlichen Computer-
system gespeichert werden, gelten diese as vorhandene Informationen. Dann
muss den Antragstellern ein Informationszugang gewahrt werden.
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DATENSCHUTZAKADEMIE —Niewar sie so wertvoll wie heutel

Datenklau spukt in Presse, Funk und Fernsehen. Die Sorge um den sorgfalti-
gen Umgang mit personlichen Daten ist vehement ins 6ffentliche Bewusstsein
gertickt. Die Notwendigkeit fur den einzelnen Blurger sowie fur Institutionen
und Firmen, Personaldaten professionell — also datenschutzgerecht — zu ver-
arbeiten, weiter zugeben und zu sichern, wird ver stérkt erkannt.

Datenschutzbeauftragte in Verwaltung und

/\/\% Wirtschat, IT-Sicherheitsbeauftragte, Besché-

4_@‘ tigte, die Personendaten verarbeiten, Admi-

nistratoren, interessierte Birgerinnen und

Birger — dle erhdten in der DATEN-

SCHUTZAKADEMIE Schleswig-Holstein

en hochqudifiziertes und preisglingtiges Fort-
bildungsangebot.

e Schulungsbetrieb 2008

Uber mangelnde Auslastung konnte sich die DATENSCHUTZAKADEMIE im
Jahr 2008 nicht beklagen. Waren im Jahr 2007 insgesamt 766 Tellnehmerinnen
und Teilnehmer zu verzeichnen (2006: 616), so nahmen im letzten Jahr
936 Menschen an Fortbildungsmal3nahmen der Akademie teil. Mit den 502 Besu-
chern der Sommerakademie ,, Internet 2008 — Alles moglich, nichts privat?‘ hatten
somit 1.438 Personen die Moglichkeit, sich live mit aktuellen und grundsétzlichen
Fragen von Datenschutz und Datensicherheit auseinanderzusetzen. 14 Mitarbeite-
rinnen und Mitarbeiter des ULD vermittelten ihr Wissen in 32 reguléren Kursen
und 17 Sonderkursen Uber einen Zeitraum von insgesamt 111 Schulungstagen.

Damit kommt das ULD seiner gesetzlichen Aufgabe nach, Burgerinnen und
Blrger zu beraten und informieren sowie Fortbildungsveranstaltungen zu den
Themen Datenschutz und Datensicherheit durchzufhren.

Die Dozentinnen und Dozenten der DATENSCHUTZAKADEMIE snd dle im
ULD beschéftigt. Sie sorgen gemeinsam mit den Mitarbeitern der Nordsee Akade-
mie und des Grenzvereins seit vielen Jahren mit ihrem Engagement fir den guten
Ruf der Akademie. Die Gemeinde der treuen Kursteilnehmer wéachst stetig: Eine
Tellnehmerin besuchte schon 23 Kurse. Beim 25. Kurs ist eine Ehrung fédlig.

e Sonderkurse

Das Angebot der DATENSCHUTZAKADEMIE an kundenorientiert mal3ge-
schneiderten Schulungsangeboten wurde verstarkt genutzt. Das Ministerium far
Umwelt, Landwirtschaft und landliche Raume (MLUR) legte gemald der
Anforderungen des Gutachtens zur ,Sicherheit der ZIAF-Informationssysteme der
Zahlstelle” einen Schulungsplan vor, aus dem sich bedarfsgerechte Mal3nahmen zur
Sensbiliserung der Mitarbeiter ergaben (Tz. 9.2.2). In enger inhaltlicher Abstim-
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mung zwischen MLUR und ULD wurden, aufbauend auf den BSI-Grundschutz-
katalogen, 13 verschiedene Schulungsmodule den Zielgruppen

e \Vorgesetzte,

¢ |T-Sicherheitsmanagement,
¢ Datenschutzbeauftragte,

e Infrastrukturverantwortliche,
e Benutzer und

e Administratoren

zugeordnet. In verschiedenen Kursen — von grof3en Einflhrungsveranstaltungen fir
ale Mitarbeiter bis zu Speziaistenworkshops — wurden von den Grundlagen der
IT-Sicherheit Uber Sicherheitsmanagement/BSI-Grundschutz bis zu Windows-
Betriebssystemen dle Themen erarbeitet, die fir eine gelungene DurchfUhrung des
ZIAF-Auditprozesses im Ministerium notwendig sind.

Eine weitere umfangreiche, erst nach langen organisatorischen Vorbereitungen
redisierbare Sonderkursreihe fand unter dem Thema , Datenschutz und Daten-
sicherheit fir Systemadministratoren” im Auftrag der Landeshauptstadt Kiel
statt. Die Stadt kam mit dieser Schulungsmal3nahme einer Aufforderung des
Landesrechnungshofes nach. An 16 Schulungstagen sowie zwei Prifungstagen
bekamen 40 mit administrativen Tétigkeiten betraute Mitarbeiterinnen und Mitar-
beiter der Stadt Kid Kenntnisse vermittelt in

e datenschutzrechtlichen und -technischen Grundlagen,

¢ |T-Dokumentation und -Konzeption,

o Datenschutzmanagement, Netzwerken und Angriffen,

e Windows 2003.

Neun Teilnehmer der grold angelegten Schulung konnten ihre neu erlangte Sach-
kenntnis in der erfolgreichen Prifung zum , Systemadministrator mit Daten-
schutzzertifikat® unter Bewes stellen. Zusammen mit drel weiteren System-
administratoren, die im November 2008 die eintégige theoretische und praktische

Prifung erfolgreich absolvierten, erhielten damit in diesem Jahr insgesamt
12 Ausgebildete ihr Datenschutzzertifikat.

Weitere Sonderkurse wurden beispielsweise durchgefuhrt
e bem Kommunaen Forum fir Informationstechnik (KomFit e.V.), ,Sicher-

heitsmanagement auf Basis von I T-Grundschutz®,

e beim Zweckverband Kommunale Datenverarbeitung Oldenburg (KDO), ,, Daten-
schutzgerechter Einsatz von Linux®,

e in den MUrwiker Werkstétten, , Datenschutz in Werkstétten fur Menschen mit
Behinderungen unter Berticksichtigung der besonderen Beruf sgeheimnisse®,
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e gemeinsam mit dem IQSH, , Datenschutzrecht fur Schulleiter”,
e be der ARGE MdlIn, ,, SGB-11 Falmanagement®,
e ander TU Harburg, , Einflhrung in das Datenschutzrecht®,

e beim Landesbetrieb fur Stral3enbau und Verkehr, ,Grundschutz for System-
administratoren”,

e beim Landesamt fir soziae Dienste (LASD), ,, Sozialdatenschutzrecht und Infor-
mationsfrelheitsgesetz SH*,

e beim Landesamt fur Natur und Umwelt (LANU), ,, Rechtsfragen des LDSG*,
e beim Amt fur 1&ndliche Raume (ALR), ,, EinfUhrung in das LDSG*,

¢ be der Beschéftigungsgesdllschaft Flensburg (bequa), ,, Sozia datenschutz”,
¢ be der ARGE Bad Segeberg, ,, Datenschutz im SGB-I1-Bereich”.

e RegulareKurse
Erstmals fanden folgende Kurse statt:

e , Sicherheitsmanagement auf Basis von I T-Grundschutz® (ITS-11),
e ,Mit dem BSI-Grundschutztool zum I T-Sicherheitskonzept (BSI-GST) und
e ,Von der Bedrohung zum Restrisko” (RISK).

Sie erflllten die Erwartungen und werden fortgefuhrt.

Die Kurse ,Test und Freigabe“ (TEST), ,Firewalls. Theorie und Praxis® (FW),
,Datensicherheit und Datenschutz fur Systemadministratoren® (DS), , Vista und
Longhorn fir erfahrene Administratoren (WIN-NG) und ,Windows 2003
Termind Server mit Citrix Metaframe 4.0 (WIN-TS) wurden 2008 nicht durch-
gefuhrt, werden aber 2009 erneut angeboten.

Im Jahresprogramm 2009 werden folgende Kurse neu aufgenommen:

e ,Wie schitze ich meine Daten im Alltag?“ (ALL): Der halbtégige Kurs
findet im ULD statt und richtet sch an Privatpersonen (auch Gruppen oder
Schulklassen). Dem eigenverantwortlichen Biurger werden Wege aufgezeigt, wie
er Datenmissbrauch verhindern, Internet und elektronische Geschéfte sicher(er)
nutzen und sich vor Computerviren usw. schitzen kann.

e ,Was gibt’'s Neues? — Aktuelle Entwicklungen im Bereich der Daten-
sicherheit® (AKT): Der Kurs fir dle, die eigentlich schon ale Kurse absolviert
haben, sich aber ds erfahrene Datenschutzbeauftragte oder Systemadminis-
tratoren Uber den jewells aktuellsten Stand der Technik und Neuerungen bei der
Datensicherheit austauschen wollen.

e , Arbeitnenmerdatenschutz* (AND): Dieser Kurs wendet sich an Mitarbeite-
rinnen und Mitarbeiter der Personaabteilung und Personaleinsatzplanung, an
betriebliche Datenschutzbeauftragte und Betriebsréte. Datenschutzrechtliche
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Die seit viden Jahren angebotenen Grundlagenkurse der DATENSCHUTZ-

Rahmenbedingungen fur Leistungs- und Verhatenskontrolle der Mitarbeiterin-

nen und Mitarbeiter stehen im Fokus dieses wichtigen Kurses.

AKADEMIE erfreuen sich traditionell grof3er Beliebtheit:

, Datenschutzrecht” und , Datensicherheitsrecht” (DR/DT) befahigen die
Datenschutzbeauftragten der schleswig-holsteinischen Behdrden nun schon seit

15 Jahren, ihre verantwortungsvolle Aufgabe fachkompetent wahrzunehmen.

Die ,Einfihrung Datenschutz im Schulsekretariat” (ES), die in Zusam-
menarbeit mit Komma (Kompetenzzentrum fir Verwaltungsmanagement) in
Bordesholm stattfindet, wurde wegen des grof3en Interesses als Workshop im

ULD fortgefuhrt.

Der Kurs ,, Fihrung von Personalakten® (PA) wurde aus demselben Grund

ein zweites Ma ausgeschrieben.

Die Kurse im Sozia- und Medizin-
bereich hilden ebenfdls von jeher
fundierte Grundlagen des Schulungs-
betriebs: ,, Datenschutz in der Arzt-
praxis‘ (AR) und , Datenschutz im
Krankenhaus* (DK) verzeichnen
aufgrund vider Unklarheiten im
Zusammenhang mit der geplanten
Einflhrung der elektronischen Ge-
sundheitskarte und anderer Veran-
derungen im Rahmen der Gesund-
heitsreform regen Zuspruch. Se
werden im kommenden Jahr jewells
zwei-, statt bidang einma angebo-
ten. Der dreitdgige Kurs , Sozial-
datenschutzrecht” (S), der ebenso
wie andere Mehrtageskurse in der
Nordsee Akademie Leck stattfindet,
bildet in viden Fdlen die Initia-
ziindung fur die Buchung von Son-
derkursen beispielsweise bei ARGENn
und in Werkstétten fir Menschen mit
Behinderungen (siehe oben).

Datenschutz im privatwirtschaftlichen Bereich ist Thema in den Kursen zum
»Bundesdatenschutzgesetz* (BDSG | & 1) , dem ,Workshop fur betrieb-
liche Datenschutzbeauftragte” (DWBT) und dem Kurs,, Technischer Daten-
schutz, Systemdatenschutz‘ (SIB). Diese Kurse stellen mit jewells dre
ausgebuchten Terminen pro Jahr einen wesentlichen Tell des Schulungspro-

gramms,

Was sagen unsere Kursteilnehmer?

» Ich hétte vorher nicht geglaubt, dass
man den Soff so interessant vermit-
teln kann.”

» Sehr positiv tberrascht.”
» Angenehmer, lockerer Stil.*

» Topdozent mit viel Humor und
dennoch sehr sachlich.”

» Praxisnahe Beispiele.”
» Kompetent und infor mativ.”
» 3ehr zu empfehlen.”

» 1ch habe viele Anregungen fur die
Arbeit bekommen.”

. ehr gute Vorbereitung fir die
Tétigkeit behordlicher Datenschutz-
beauftragter.”

» Referent ist ausgezeichnet.”

» Droges Thema sehr lebhaft darge-
boten!“

» Sehr gut —weiter sol”
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e Das Angebot im Bereich der Technikkurse konnte qualitativ konsolidiert

werden. , I T-Sicher heitsmanagement® (ITS) und , Sicherheitsmanagement
auf Basis von IT-Grundschutz (ITS11) sowie ,Mit dem BSI-Grund-
schutztool zum [T-Sicherheitskonzept” (BSI-GST) beféhigen die Absol-
venten, die Sicherheit von Verfahren oder Geschaftsprozessen und die Verwal-
tung der IT-Verbinde von Organisationen mithilfe der 1T-Grundschutzmethode
umzusetzen. Diese Kursinhalte werden zunehmend von offentlichen Stellen des
Landes Schleswig-Holstein nachgefragt. Die Kurse ,, Windows 2003 Sicher heit
| und I1* (WIN | & I1) versetzen die Teilnehmerinnen und Teilnehmer in die
Lage, eine Client/Server-Umgebung einzurichten, zu analysieren und eventuelle

Schwachstellen abzubauen.

e Das Praxisforum, ein kostenlos angebotener Beratungsworkshop fir behdrd-

liche Mitarbeiterinnen und Mitarbeiter, fand 2008 in den R&umen des ULD zu
den Themen ,Test & Freigabe® und , Dokumentation nach LDSG und
DSVO* statt. 2009 wird zusétzlich das Thema ,, Datenschutzpraxis fir die
I nter netnutzung* angeboten.

Praxisforum
Wir mochten gern mit Thnen —
Datenschutz- und IT-Sicherheitsbeauftragten, 1T-Revisoren/Priferinnen und
Prufern, Fachverfahrensverantwortlichen, Administratorinnen und Administra-

toren —

Fragen aus der Praxis fir die Praxis diskutieren, Erfahrungen austauschen, Neues
dazulernen, Wissenswertes erarbeiten ...

Das Praxisforum ist en kostenfreéles Beratungsangebot im Rahmen der
DATENSCHUTZAKADEMIE Schleswig-Holstein, ULD, Holstenstral3e 98,
24103 Kidl.

Info und Anmeldung: akademie@datenschutzzentrum.de, Tel. 0431/988-1281

DATENSCHUTZAKADEMIE
Schleswig-Holstein
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e Jahresprogramm 2009 der DATENSCHUTZAKADEMIE

Marz 11.03.- |ITS | T-Sicherheitsmanagement
13.03.
16.03.- |ITSHI Sicherheitsmanagement auf Basis
18.03. von | T-Grundschutz
19.03. |ALL Wie schitze ich meine personlichen Daten im
Alltag? (NEU)
23.03. |BDSG-I | Grundkurs Bundesdatenschutzgesetz
23.03.- |WIN-I | Windows 2003 Sicherheit |
25.03
24.03. | BDSG-II | Betriebliches Datenschutzmanagement
25.03. |DWBT |Workshop fur
betriebliche Datenschutzbeauftragte
26.03 |SIB Technischer Datenschutz/
Systemdatenschutz nach BDSG
27.03. |AND Arbetnehmerdatenschutz (NEU)
April 27.04.- |BSI- Mit dem BSI-Grundschutztool
290.04. |GST zum | T-Sicherheitskonzept
23.04. |PD Datenschutzgerechtes Produktdesign
Mai 04.05.- |RISK Riskoanalyse und Risikomanagement
05.05.
05.05. |IFG Das neue Informationsfrei heitsgesetz
Schleswig-Holstein
06.05. |AR Datenschutz in der Arztpraxis
07.05. |DK Datenschutz im Krankenhaus
11.05.- |DR Datenschutzrecht fir
12.05. behordliche Datenschutzbeauftragte
13.05.- |DT Datensicherheitsrecht fr
15.05 behordliche Datenschutzbeauftragte
19.05.- |TEST Test und Freigabe
20.05
26.05.- | SKo Sicherheitskonzepte erstellen
27.05
Juni 03.06. |ES Datenschutz im Schul sekretariat
18.06. |LDSG-R | Rechtsfragen des L andesdatenschutzgesetzes
22.06.- |PA Fihrung von Personal akten
23.06.
Juli 01.07.- |WIN-TS | Windows 2003 Termina Server
03.07. mit CitrixXenApp
07.07. |BDSG-I | Grundkurs Bundesdatenschutzgesetz
08.07. |BDSG-II | Betriebliches Datenschutzmanagement
09.07. |SIB Technischer Datenschutz/
Systemdatenschutz nach BDSG
August 31.08. | Sommerakademie:

,Arbeitnehmer — Freiwild der Uberwachung?'
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September |07.09.- |DR Datenschutzrecht fur
08.09. behordliche Datenschutzbeauftragte
10.09. |ALL Wie schitze ich meine personlichen Daten im
Alltag? (NEU)
09.09.- |DT Datensicherheitsrecht fir
11.09 behordliche Datenschutzbeauftragte

15.09. |ES (WS) | Datenschutz im Schulsekretariat
16.09.- |AKT Was gibt's Neues? Aktuelle Entwicklungen im

17.09. Bereich der Datensicherheit (NEU)
21.09.- |S Sozia datenschutzrecht

23.09.

21.09.- |WIN-1 | Windows 2003 Sicherheit |

23.09.

28.09.- |DS Datensicherheit und Datenschutz
29.09. fur Systemadministratorlnnen

Oktober 01.10. |AND Arbeitnehmerdatenschutz (NEU)
13.10. |BDSG | | Grundkurs Bundesdatenschutzgesetz
14.10. |BDSG-II | Betriebliches Datenschutzmanagement
15.10. |SIB Technischer Datenschutz/
Systemdatenschutz nach BDSG
26.10.- |WIN-I1 | Windows 2003 Sicherheit ||

28.10.

November |03.11.- |[FW Firewals: Theorie & Praxis
04.11.
10.11. |AR Datenschutz in der Arztpraxis
11.11. |DK Datenschutz im Krankenhaus
10.11.- |WIN- Vista und Longhorn fir
11.11. |NG erfahrene Administratorlnnen (NEU)
18.11.- |ITS | T-Sicherheitsmanagement
20.11.
23.11.- |ITS I Sicherheitsmanagement auf Basis
25.11. von | T-Grundschutz

Dezember |01.12. |SDZ Prifung zum Systemadministrator
mit Datenschutzzertifikat

Ubrigens...

UL D-Ausbildungsangebote gibt es bel uns nicht nur in der DATENSCHUTZ-
AKADEMIE!

In der seit 2005 praktizierten Kooperation mit der Fachhochschule Kid werden
in jedem Wintersemester ca. 30 Bachelor- und Masterstudenten der Informatik
und Wirtschaftsnformatik in Datenschutzrecht und -technik sowie 1T-Recht
unterrichtet.

Die Vorlesungen finden in den R&umen des ULD statt.
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Sommerakademie 2009 x Sommerakademie 2009 x+ Sommerakademie 2009

Arbeitnehmer — Freiwild der Uberwachung?

Das technische Uberwachungs- und Kontrollpotenzial im Arbeitsieben beein-
trachtigt zunehmend die Personlichkeitsrechte von Beschéftigten:

e Betriebe werden videolberwacht.

e Personainformationssysteme erstellen Personlichkeitsprofile.

e Telekommunikation und Internetnutzung werden protokolliert.

e Multifunktionale Mobilsysteme garantieren TotalUberwachung auch im
AuRendienst.

e Gesundheits- und Drogentests greifen in die Privatsphére en.

e Gentests bergen das Potenzial beruflicher Diskriminierung.

e Beschéftigte in internationalen Unternehmen arbeiten unter rechtsunsicheren
Bedingungen.

Die Erkenntnis mancher Arbeitgeber, dass unkontrollierte Arbeit die Produkti-
vitét steigert, hat sich bisher wenig durchgesetzt.

Die Sommerakademie 2009 hietet eine Bestandsaufnahme der technischen
Uberwachungsmdglichkeiten, der Rechtslage und der Praxis und Lésungen fiir
einen besseren technischen, organisatorischen und rechtlichen Arbeitnehmer-
datenschutz.

Montag, 31. August 2009,
Maritim Hotel Bellevue, Kiel

Die Teilnahme ist kostenlos. Bitte melden Sie sich an unter

www.datenschutzzentrum.de/sommerakademie

Unabhangiges L andeszentrum fur Datenschutz Schleswig-Holstein
Holstenstr. 98, 24103 Kid

Tel.: 0431/988-1200

Fax: 0431/988-1223

E-Mail: akademie@datenschutzzentrum.de
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