Schleswig-Holsteinischer Landtag
Umdruck 16/49

Finanzministerium
des Landes
Schleswig-Holstein

An den

Vorsitzenden des Finanzausschusses
des Schleswig-Holsteinischen Landtages
Herrn Ginter Neugebauer, MdL
Landeshaus

24105 Kiel

Staatssekretar

Kiel, 13. Juni 2005

Bemerkungen 2004 des Landesrechnungshofes Schleswig-Holstein mit Bericht

zur Landeshaushaltsrechnung 2002;

hier: Bericht und Beschlussempfehlung des Finanzausschusses vom 16. 9.
2004, Drucksache 15/3629

Sehr geehrte Herr Vorsitzender,

Mit Votum zu der Textziffer 6. Umstellung des Rechnungswesens auf SAP R/3 hat
der Finanzausschuss das Finanzministerium

o aufgefordert, in Zusammenwirken mit dem Landesrechnungshof bis zum
30. Juni 2005 Uber die auf der Grundlage der Beanstandungen des Landes-
rechnungshofes eingeleiteten MalRnahmen und die Beseitigung der festge-
stellten Sicherheitsmangel zu berichten;

e gebeten, im Zusammenwirken mit Dataport das — mit dem Landesrech-
nungshof abgestimmte - Konzept hinsichtlich der Nutzung des AUDIT LOG
vorzustellen (Tz. 6.6.3).

Das Finanzministerium hat zu allen in den Bemerkungen des Landesrechnungshofs
genannten Gegenstanden bzw. Aufforderungen des Finanzausschusses Arbeitsschritte
zur Abarbeitung eingeleitet und zum Teil auch bereits abgeschlossen (siehe Anlage).

Noch offen sind die Bemerkungen, die sich mit grundsatzlichen Fragen der Organisati-
on und der Verfahrensgestaltung befassen. Hier sind einvernehmlich mit dem Landes-
rechnungshof Schritte eingeleitet worden, die unter Beteiligung des Dienstleisters Da-
taport und der Ressorts sowohl programmtechnische als auch organisatorische Aspek-
te des Verfahrens betrachten (siehe Tz. 6.3.2 und 6.3.3).
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Fur die Abarbeitung der die unmittelbare technische Sicherheit des Verfahrens betref-
fenden Gegenstande, wie z.B. die umfassende Sicherheitsbeschreibung, das Berechti-
gungswesen und die elektronische ,Unterschrifts“-Prufung (Tz. 6.7.1), sind Auftrage er-
teilt worden. Das Sicherheitskonzept liegt auch bereits im ersten Entwurf vor und die
Fortschreibung des Rahmenberechtigungskonzepts hat begonnen. Fir die Umsetzung
der elektronischen Unterschriftsprifung im Rahmen der Einfihrung einer elektroni-
schen Benutzerverwaltung missen zunachst Mittel im Haushalt 2006 angeworben
werden. Zweifel des Landesrechnungshofes an der Notwendigkeit und Wirtschaftlich-
keit dieser Losung wird das Finanzministerium prufen.

Voraussetzung fur eine endgtiltige Beurteilung der Sicherheit des Verfahrens sind
schliissige Konzepte und Regelungen, die die Einhaltung der in den Konzepten be-
schriebenen MalRnahmen im Produktivverfahren sicherstellen.

In diesem Zusammenhang muss auch das AUDIT LOG gesehen werden. Das AUDIT
LOG ist eine Protokolldatei, in der sicherheitsrelevante Ereignisse im SAP-Verfahren
aufgezeichnet und gespeichert werden, so dass im Nachhinein nachvollziehbar ist,
welcher Benutzer zu welchem Zeitpunkt welche sicherheitskritischen Aktivitaten durch-
gefuhrt hat. Das AUDIT LOG ist seit dem 18. 10. 2004 eingeschaltet. Die endgtiltig ein-
zustellenden Parameter und die aus den Aufzeichnungen anzustellenden Auswertun-
gen wird das Finanzministerium im Rahmen des noch zu erdrternden Sicherheitskon-
zepts entwickeln .

Das Finanzministerium wird dem Finanzausschuss nach Abschluss der Abarbeitung
der Bemerkungen, spéatestens zum 30.06.2006, berichten.

Mit Votum zur Textziffer 7. Feststellungen zur Haushaltsrechung 2002 (7.2.8) ist das
Finanzministerium gebeten worden zu erlautern, inwieweit der Vergleich mit dem
Beratungsunternehmen tber die Schadenersatzanspriiche des Landes aus Zins-
verlusten zweckmallig und wirtschaftlich war.

Anlass ist, dass bei Einfuhrung des SAP-Kassenverfahrens zunachst nicht gemahnt
werden konnte, das Finanzministerium gegentiber dem Beratungsunternehmen einen
Zinsverlust von 32,8 T€ geltend gemacht und im Wege des aul3ergerichtlichen Ver-
gleichs den Schadenersatzanspruch des Landes durch eine Zahlung von 20,0 T€ als
abgegolten betrachtet hat.

Der Vergleich im Sinne von 8§ 58 LHO war zweckmafig und wirtschaftlich, weil eine
Verwirklichung des Anspruches unsicher war. Die Beraterfirma lehnte anfangs mangels
nicht nachgewiesenen Verschuldens jeglichen Schadenersatzanspruch des Landes ab.
Im Rahmen der nachfolgenden Verhandlungen konnte die Bereitschaft der Beraterfirma
zur Zahlung eines Schadenersatzbetrages durch das Angebot des Vergleichsbetrages
erreicht werden. Nach Auffassung des Finanzministeriums hatte im Streitfalle die Kla-
rung der Verschuldungsfrage durch den Einsatz von personellen und finanziellen Res-
sourcen einen weit grol3eren Aufwand des Landes erfordert als auf die im Wege des
Vergleichs verzichteten 12,8 T€.

Mit freundlichen GrilRen

Dr. Arne Wulff
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Abzuarbeitenden Aufgaben aus den Bemerkungen 2004 des LRH

Zu

Textziffer 6.: Umstellung des Rechnungswesens auf SAP R/3

Anlage zur FA-Vorlage 16/49

Stand: 13. 6.2005

Grundlage: Bemerkungen 2004 und Stellungnahme des Finanzministeriums zum Entwurf der Bemerkungen

Txtz. | Gegenstand, Aufforderung | Stellungnahme des FM | Status | nach endgultigen zustandig | Stand
zum Entwurf der Bemerkungen zu
Bemerkungen veranlassen

6. Verfahrensméangel beseitigen siehe einzelne Txz.

6.8

Regelwerk an das Verfahren
anpassen

Auswertungsmoglichkeiten durch
standardisierte Reports verbessern

Anderungen AHB, VWV

Generelle Aussage des LRH
S0 nicht richtig

Anderungen AHB, VWV

Weitere standardisierte
Auswertungen prifen und ggf.
realisieren

V1241,
244, 249;

Zeitproblem fir alle Beteiligte




Prifung der Zentralisierung der
Zahlungs- und
Buchfiihrungsaufgaben

Zentrale Pflege der
Kreditorenstammsétze, Einfiihrung
des 4-Augen-Prinzips bei Anlage
und Pflege

Nachweis von Test und
Freigabe fir alle

Programmanderungen
Fehlende Endabnahme
des Verfahrens

LRH verkennt Sachverhalt

4-Augen-Prinzip bei der

Anordnung wird eingehalten

Test und Freigabe im
wkontrollierten Dialog"“

Anforderung mit dem LRH
diskutieren (s.a. 6.3.3)

Anforderung mit dem LRH
diskutieren (s.a. 6.3.2)

Formliches Verfahren fir Test und
Freigabe zwischen dataport und FM
einflhren

Gesprach mit dem LRH am 17.3.05

Entwurf eines Schreibens an die Ressorts an LRH am
10.5.05

Schreiben vom 31. 5. 2005 an die Ressorts

Gesprach mit dem LRH am 17.3.05

Auftrage an Dataport am 17./18.5.05

dataport hat Verfahrensvorschlag zugesagt (Arbeitsgespréach
dataport/FM am 11.2.2004)

Arbeitsgespréch mit DP 22.11.04: DP testet ,Hamburger
Losung*




6.6.3

Vorlage des AUDIT LOG an LRH

Einrichtung eines Internen

dataport wird Konzept
erarbeiten

Forderung beruht auf

offen

dataport ist zu beauftragen

Anforderung mit LRH diskutieren

VI 24

dataport hat am 12. 3. 2004 die Erstellung eines Konzepts
angekundigt

am 10.6.wird das Audit Log zunachst testweise im
Produktivverfahren eingeschaltet

Vorlage Konzept an LRH am 28.10.04

Weitere Besprechung des Konzeptes mit LRH nach Vorlage
des Sicherheitskonzepts

Rahmenberechtigungskonzept

akzeptiert

Kontrollsystems (IKS) beim FM unzutreffender
Rechtsgrundlage
6.6.6 | Uberwachung aller Tatigkeiten von | Nicht gerechtfertigt und offen Weitere vertragliche Regelungen im | VI 24 dataport ist gebeten worden, Vorschlage fiir vertragliche
dataport , vertragliche unwirtschatftlich Zusammenhang mit 6.7.1 mit Regelungen zu machen (Schreiben FM vom 25.3. 2004).
Anpassungen dataport vereinbaren Vorschlag DP vom 6.12.04, Bitte FM: Sicherheitskonzept
abwarten
6.7.1 | Umfassendes Sicherheitskonzept in Teilbereichen vorhanden, offen Sicherheitskonzept erstellen lassen | VI 24 dataport ist gebeten, Angebot fiir Sicherheitskonzept zu
FM wird konzeptionelle machen (Schreiben FM vom 25.3. 2004).
Zusammenfassung Angebotsentwurf liegt vor, Nachfrage FM 2.8.04
veranlassen Auftrag durch FM am 17. 9.04 erteilt (Ubergabe bis 30.4.05)
FM hat Entwurf am 2. 5. 05 erhalten
6.7.1 | Anpassung Notwendige Anpassung wird offen Konzept ist anzupassen VI 238 dataport ist beauftragt, Konzept anzupassen (E-mail VI 238

vom 21. 4. 2004 an dataport).

Auftrag erteilt (e-mail VI 238 vom 5.7.04), Ubergabe bis 30.9.04

FM hat Entwurf im Dezember 2004 erhalten




6.7.1 | Unterschriftsmitteilungen Vorschlag wird gepruft offen Vorschlag prifen und auch VI 238 . dataport ist um einen Vorschlag fiir eine elektronische
elektronische Mdglichkeiten Losung gebeten worden (E-mail VI 238 vom 21. 4. 2004
einbeziehen an dataport).

. FM: Anfang Sept. 2004 Verfahren bei DP in Hamburg
besichtigt

. VI 238 am 17.2.05: Auftrag an Dataport zur
Aufwandschéatzung

. FM hat Aufwandschatzung am 4.3.05 erhalten

. Kann aus finanziellen Gruinden nicht sofort realisert
werden, Mittel flir 2006 sind angemeldet

6.7.2 | Minimierung SAP_ALL-User Grundsatzlich akzeptiert offen SAP-ALL-User bis auf einen VI 24 dataport arbeitet an aufgabengerecht zugeschnittenen
einschranken Berechtigungsprofilen, die dann die Abschaffung der SAP_ALL-

Berechtigungen ermdglichen (Schreiben dataport vom 12. 3. 2004).

6.7.3 | Abschaffung anonymisierter Fur personenbezogene offen Personenbezogene anonymisierte | VI 238 VI 238 hat mit e-mail vom 22. 4. 2004 den Ersatz von anonymisierte
Benutzerkennungen Kennungen grundsatzlich Benutzerkennungen abschaffen Kennungen durch persénliche Kennungen eingeleitet.
(personenbezogen) akzeptiert

6.7.3 | Abschaffung anonymisierter Fur Systemkennungen zur offen SAP_ALL-Berechtigungen aus VI 24 . dataport arbeitet an aufgabengerecht zugeschnittenen
Benutzerkennungen Ausfuihrung maschinell genutzten Berechtigungsprofilen, die dann die Abschaffung der SAP_ALL-
(maschinelle) programmgesteuerter Benutzerkennungen entfernen Berechtigungen ermdéglichen (Schreiben dataport vom 12. 3.

Buchungen werden die 2004).
SAP_ALL-Berechtigungen e  DP am 1.12.04 aufgefordert, DP-Betriebskonzept umzusetzen
entfernt

6.7.4 e  Anpassung Grundsatzlich akzeptiert offen Rahmenberechtigungskonzept VI 238

Rahmenber.Konzept wg. anpassen siehe 6.7.1 (Rahmenberechtigungskonzept)
Vertreter-Regelung
e  Beteiligung des LRH
6.7.5 . Prinzip der minimalen Grundsatzlich akzeptiert offen Prinzip der minimalen VI 238 siehe 6.7.1 (Rahmenberechtigungskonzept)
Berechtigungen Berechtigungen umsetzen
umsetzen
e Beteiligung des LRH
6.7.5 | 21 Benutzerkennungen mit Grundsatzlich akzeptiert offen dataport mit Verringerung der VI 24 . Dataport ist beauftragt

,Systemanderbarkeit einstellen”

Berechtigung beauftragen
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