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Vorschlag fiir einen Rahmenbeschluss des Rates iiber die Verwendung von
Fluggastdatensétzen (PNR-Daten) zu Strafverfolgungszwecken;
Bericht iiber die Ergebnisse der Kabinettssitzung

Sehr geehrter Herr Vorsitzender,

ich nehme Bezug auf mein Schreiben vom 05.02.2008 und berichte nunmehr iiber
die abgestimmte Haltung der Landesregierung zu dem Vorschlag fir einen Rahmen-
beschluss des Rates Uber die Verwendung von Fluggastdatensatzen (PNR-Daten)
zu Strafverfolgungszwecken. Das Kabinett hat in seiner heutigen Sitzung beschlos-
sen, in der 841. Sitzung des Bundesrates am 15. Februar 2008 bei TOP 54 wie folgt

Zu stimmen:

Den Uberwiegend kritischen Empfehlungen der beteiligten Ausschiisse schlieft sich

Schleswig-Hoistein an. Hierbei geht es insbesondere um

e das Verhéltnis zwischen der Wahrung der Freiheitsrechte und dem Schutz der
Offentlichen Sicherheit (Ziff.4);
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die Anwendbarkeit des beabsichtigten Rahmenbeschiusses iber den Schutz per-
sonenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen verarbeitet werden auf den Datenaustausch zwischen
privaten Fluggesellschaften und den vorgeschlagenen PNR-Zentralstellen (Ziff.8);
aus Sicht des Bundesrates sollte dieser Rahmenbeschluss zunachst abgewartet
werden (Ziff. 7);

den erheblichen Eingriff in das Recht auf informationelile Selbstbestimmung bzw.
Achtung des Privatlebens. Ein solcher Eingriff sei nur zulassig, wenn im Hinblick
auf den verfolgten Zweck, Terrorismus und organisierte Kriminalitat zu bekamp-
fen, ein Bedurfnis flr den Zugang zu diesen Daten bestehe. Aus Sicht des Bun-
desrates sei der Nachweis hierflir weder im vorliegenden Rahmenbeschiuss noch

in der Folgenabschéatzung der Kommission erbracht (Ziff.10);

die Forderung, dass eine Ausweitung der Erhebung und Speicherung von Flug-
gastdaten nicht beschlossen werden solite, solange nicht feststeht, dass sich die

bisherigen Rechtsinstrumente als unzureichend erwiesen haben (Ziff.12);

die Rechtsprechung des Bundesverfassungsgerichts, wonach aufierhalb statisti-
scher Zwecke ein "striktes Verbot der Sammlung personenbezogener Daten auf
Vorrat” besteht. Es ist danach nicht zulassig, solche Daten zu erheben und zu
speichern, die zur Erfallung der konkreten und aktuellen Aufgabe nicht bendtigt
werden, die aber zu einem spéateren Zeitpunkt gebraucht werden koénnten
(Ziff.15);

die verdachtslose Speicherung der PNR-Daten samtlicher die EU-Grenzen iber-
querender Fluggéste Uber einen Zeitraum von 13 Jahren unabhangig davon, dass
die Daten acht Jahre in einer "ruhenden Datenbank” vorgehalten werden. Dies ist
nach Auffassung des Bundesrates mit dem Grundsatz der VerhaltnismaRigkeit
nicht vereinbar (Ziff.18);
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« die fehlende Mdglichkeit fir betroffene Blrger, Auskunft zu den Uber ihre Person
gespeicherten Daten sowie die Berichtigung oder Léschung falscher, z. B. fehler-
haft Obermittelter, Daten zu verlangen. Der Vorschlag sieht auch keine zumindest
nachtragliche Benachrichtigung betroffener Fluggaste Uiber eine erfolgte Daten-
weitergabe und Gefahrlichkeitseinstufung und auch keinen diesbezliglichen
Rechtsbehelf vor (Ziff.21);

+ die Mdéglichkeit der Zentralstellen, selbst Strafverfolgungsmafinahmen einzuleiten.
Der Bundesrat weist darauf hin, dass eine derartige Befugnis im Widerspruch zur
gesetzlichen Aufgabenverteilung zwischen Staatsanwaltschaft und Polizei stiinde
und letztlich die staatsanwaltschaftliche Sachleitungsbefugnis in Frage stellen
wilrde (Ziff.23),

+ Zweifel an der Rechtsgrundlage (EUV) fir samtliche Vorschriften des Rahmenbe-
schlusses (Ziff.25).

Nicht mitgetragen werden folgende Ziffern:

e BegriiRen des Ansatzes des Rahmenbeschlusses sowie der Absicht der Kom-
mission, hierzu einheitliche Handlungsvorgaben zu erarbeiten, die ein hohes Mal}

an Sicherheit in den Mitgliedstaaten gewahrleisten (Ziff.2 und 3);

o Ziff. 17, 19 und 20, die sich zwar kritisch mit den geplanten Speicherfristen von 13
Jahren auseinandersetzen, aber insgesamt noch deutlich tiber die Fristen z.B. der
Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten von 6 Monaten

hinausgehen;

¢ PNR-Daten sollen auch den praventiv tatigen Nachrichtendiensten zur Verfligung
gestellt werden (Ziff.24).

Den dbrigen Ziffern der der Abstimmung zugrunde liegenden Strichdrucksache
826/1/07, die ich diesem Schreiben beiflige, wird Schleswig-Holstein zustimmen. Die
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Niederschrift iber die Sitzung des Bundesrates werde ich Ubersenden, sobald mir
diese vorliegt.

Mit freundlichen GruRen

A% Jp~

Uwe Déring

Minister
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Empfehlungen EU-Fz-In-R-Vk

‘der Ausschiisse

zu Punkt ..... der 841. Sitzung des Bundesrates am 15. Februar 2008

'Vorschlag fir einen Rahmenbeschluss des Rates Uber die Ver-

wendung von Fluggastdatensatzen (PNR-Daten) zu Strafverfolgungs-
zwecken '

KOM(2007) 654 endg.; Ratsdok. 14922/07

Der federfiihrende Ausschuss fiir Fragen der Europiischen Union (EU),
der Finanzausschuss (Fz),

der Ausschuss fuir Innere Angelegenheiten (In),

der Rechtsausschuss (R) und

der Verkehrsausschuss (Vk)

empfehlen dem Bundesrat, zu der Vorlage gemif §§ 3 und 5 EUZBLG wie folgt
Stellung zu nehmen:

1. Der Bundesrat teilt das mit dem Rahmenbeschluss verfolgte Anliegen, EU-
weite Mafinahmen zur Bekdmpfung von Terrorismus und organisierter
Kriminalitidt zu entwickeln,

2. und den Ansatz des Rahmenbeschlussvorschlags.
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9.

Der Bundesrat unterstiitzt fermer die Absicht der Kommission, hierzu
einheitliche Handlungsvorgaben zu erarbeiten, die ein hohes Mab an Sicherheit
in den Mitgliedstaaten gewihrleisten.

Bei der Verfolgung dieses Ziels ist das Verhiltnis zwischen der Wahrung der
Freiheitsrechte und dem Schutz der ffentlichen Sicherheit in ein Gleichgewicht
zu bringen. Der Vorschlag des Rahmenbeschlusses stelit dieses Gleichgewicht
nicht ausreichend her. '

Der Verabschiedung des Rahmenbeschlusses stehen aus Sicht des Bundesrates
derzeit einige [gewichtige] Gesichtspunkte entgegen.

Er setzt in 'folgenden Hinsichten falsche Akzente:

Der vorliegende Rahmenbeschluss verweist in den Artikeln 2 und 11 auf andere
Rahmenbeschliisse, die noch nicht verabschiedet sind. Insbesondere kénnen so
die Regelungen zum Schutz personenbezogener Daten nicht fhinreichend]
beurteilt werden. |

Es bestehen erhebliche Zweifel, ob der beabsichtigte Rahmenbeschluss iiber
den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, {iberhaupt auf
den Datenaustausch zwischen privaten Fluggesellschaften und den vorge-
schlagenen PNR-Zentralstellen Anwendung finden wiirde. Nach seiner der-
zeitigen Entwurfsfassung bezieht er sich jedenfalls nur auf den Datenaustausch
zwischen Behorden. ‘

Der Bundesrat empfiehlt, den genannten Rahmenbeschluss des Rates iiber den
Schutz personenbezogener Daien zun#chst abzuwarten.
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10.

11.

12.
~ Speicherung von Fluggastdaten nicht beschlossen werden, solange nicht

15.

Die Verarbeitung von PNR-Daten stellt einen erheblichen Eingriff in das Recht
auf informationelle Sclbstbestimmung bzw. Achtung des Privatlebens dar. Ein
solcher Eingriff ist nur zulfissig, wenn im Hinblick auf den verfolgten Zweck,
Terrorismus und organisierte Kriminalitit zu bekdampfen, ein Bediirfnis fir den
Zugang zu diesen Daten besteht. Aus Sicht des Bundesrates ist der Nachweis
hierfir weder -im vorliegenden Rahmenbeschluss noch in der Folgen-
abschiitzung der Kommission - SEK(2007) 1453 - erbracht.

Bereits mit der Richtlinie 2004/82/EG wurden Fluggesellschaften verpflichtet,
den zustindigen Behorden der Mitgliedstaaten erweiterte Fluggastdaten (API-
Daten) zu Ubermitteln. Damit wurde ein Instrument zur Verbesserung der
Einreisekontrolle und zur Bekiampfung der illegalen Einwanderung geschaffen,
das auch einen Nutzen zur Bekidmpfung des internationalen Terrorismus und
sonstiger schwerer Straftaten darstellt.

Aus Sicht des Bundesrates sollte eine Ausweitung der FErhebung und

feststeht, dass sich die bisherigen Rechtsinstrumente als unzureichend erwiesen
haben. |

. Es wird deshalb angeregt, zunéichst die Wirkungen der Richtlinie 2004/82/EG

zu untersuchen, [bevor eine Ausweitung der Erhebung und Speicherung von
Fluggastdaten beschlossen wird, und in diese Untersuchungen auch die Folgen
fiir die Fluggesellschaften einzubeziehen. ]

Nach der Rechtsprechung des Bundesverfassungsgerichts (vgl. BVerfGE 63, 1,
47) besteht auBerhalb statistischer Zwecke ein "striktes Verbot der Sammiung
personenbezogener Daten auf Vorrat". Es ist danach nicht zulissig, solche
Daten zu erheben und zu speichern, die zur Erfiilllung der konkreten und
aktuellen Aufgabe nicht bendtigt werden, die aber zu einem spéteren Zeitpunkt
gebraucht werden konnten. Nach der Rechtsprechung des EGMR stellt das
systematische, rechtlich unbegrenzte Sammeln von Daten eine Verletzung von
Artikel 8 EMRK dar (vgl. EGMR, Urteil vom 4. Mai 2000 - 28341/95 - Rotaru,
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Tz. 57 ff)). Vor diesem Hintergrund bestchen aus Sicht des Bundesrates
erhebliche Bedenken gegen die in den Artikeln 5 und 9 des Rahmenbeschlusses
vorgeschene anlass- und verdachtsunabhéingige Erhebung und Speicherung von

- PNR-Daten sémtlicher die EU-Grenzen tiberquerender Fluggiste.

16.

17.

18.

19.

20.

Der Grundsatz der Zweckbindung ist eines der Grundprinzipien des Daten-
schutzes. Danach diirfen personenbezogehe Daten nur fiir bereichsspezifisch
und prizise festgelegte Zwecke gespeichert werden und nur im Rahmen dieser
Zwecke verwendet werden. Zudem muss das Recht so hinreichend deutlich
sein, dass es dem Biirger angemessene Hinweise gibt, unter welchen Voraus-
setzungen die Behorden befugt sind, Informationen aus seinem Privatleben zu
sammeln und zu benutzen. Aus Sicht des Bundesrates bestehen Zweifel, ob der
vorgeschlagene Rahmenbeschluss mit den Regelungen in Artikel 3 Abs. 5,
Artikel 8 Abs.1 und Artikel 11 Abs.2 diesen Anforderungen hinreichend
Rechnung triigt. '

Die Speicherungsdauer von insgesamt 13 Jahren iiberschreitet die in Deutsch-
land allgemein tibliche Regelfrist fiir polizeiliche Speicherungen um drei Jahre.

Aus Sicht des Bundesrates ist die verdachtslose Speicherung der PNR-Daten
sdmtlicher die EU-Grenzen iiberquerender Fluggiste iiber einen Zeitraum von
13 Jahren unabhingig davon, dass die Daten acht Jahre in einer "ruhenden’
Datenbank” vorgehalten werden, mit dem Grundsatz der VerhiltnismiBigkeit
nicht vereinbar. Der Bundesrat weist zudem darauf hin, dass die vorgesehene
Frist nicht den Antworten entspricht, die die Mitgliedstaaten im von der
Kommission versandten Fragenbogen gegeben haben; darin wurde auf die
Frage nach der Speicherdauer durchschnittlich ein Zeitraum von drei einhalb
Jahren angegeben.

Auch die erste Speicherungsphase nach Artikel 9 Abs. 1 geht mit fiinf Jahren
noch {iber das fachliche Gebotene hinaus.

Fristen von drei bzw. sieben Jahren sollten den Sicherheitsbelangen ausreichend
Rechnung tragen.
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21

22

23.

24.

Es erscheint bedenklich, dass der Rahmenbeschlussvorschlag keine Moglichkeit
fiir betroffene Biirger vorsieht, Auskunft zu den @iber ihre Person gespeicherten
Daten sowie die Berichtigung oder Loschung falscher, z. B. fehlerhaft {iber-
mittelter, Daten zu verlangen. Der Vorschlag sieht auch keine zumindest
nachtrigliche Benachrichtigung betroffener Fluggiste iiber eine crfolgte Daten-
weitergabe und Gefihrlichkeitseinstufung und auch keinen diesbeziiglichen

Rechtsbehelf vor.

Die Sammiung und Auswertung der genannten Datensitze dient nicht nur der
Verhiitung und Bekdmpfung von terroristischen Straftaten, sondern auch der
strafrechtlichen Verfolgung der organisierten Kriminalitit. Aus Sicht des Bun-
desrates muss deshalb bei der Vereinbarung européischer Vorgaben fiir die
Einrichtung einer Zentralstelle sichergestellt sein, dass durch deren spitere
Umsetzung die grundsitzlich bestehende Zusténdigkeit der Strafverfolgungs-
behorden der Lander fiir dic Verfolgung von Straftaten, die der organisierten
Kriminalitét zuzurechnen sind, nicht tangiert wird.

Der Vorschlag geht ersichtlich davon aus, dass den nationalen Zentralstellen die
Moglichkeit einzurdumen ist, selbst StrafverfolgungsmaBnahmen einzuleiten.
Der Bundesrat weist darauf hin, dass eine derartige Befugnis im Widerspruch

~zur gesetzlichen Aufgabenverteilung zwischen Staatsanwaltschaft und Polizei

stinde und letztlich die staatsanwaltschaftliche Sachleitungsbefugnis in Frage
stellen wiirde.

Der Bundesrat biitet die Bundesregierung, bei den Verhandlungen iiber den
Vorschlag darauf hinzuwirken, dass PNR-Daten auch den praventiv tdtigen
Nachrichtendiensten zur Verfligung gestellt werden.

Der Vorschlag beriicksichtigt die Interessen der Nachrichtendienste nicht.

Ziel des Vorschlags ist es, ein gemeinsames, EU-weites Konzept zur Verwen-
dung von PNR-Daten zu etablieren und unter bestimmten Voraussetzungen den
Austausch dieser Daten zwischen den PNR- Zentralstellen der Mitgliedstaaten
zu ermdglichen. Dadurch soll es den PNR-Zentralstellen und den zustindigen
Behorden der Mitgliedstaaten unter anderem erleichtert werden,
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- Erkenntnisse iiber Reisegewohnheiten und sonstige Tendenzen zu Personen
zu gewinnen, di¢ an einer terroristischen oder der organisierten Kriminalitiit
zugerechneten Straftat beteiligt sind oder sein kénnten und

- Risikoindikatoren zu entwickeln und zu aktualisieren, um derartige Per-
sonen besser einschitzen zu kénnen.

Bei der Entwicklung von Risikoindikatoren und der Gewinnung von Erkennt-
nissen iiber Reisegewohnheiten handelt es sich um typische VorfeldmaBnahmen
zur Verhiitung von Terrorismus und organisierter Kriminalitit, die auch und
gerade von den Nachrichtendiensten erbracht werden. Artikel 4 Abs. 2 des
Vorschlags bestimmt jedoch, dass nur "Strafverfolgungsbehorden (...), die im
Bereich der Verhiitung und Bekdmpfung terroristischer Straftaten: und der
organisierten Kriminalitit titig sind" berechtigt sein sollen, PNR-Daten zu
empfangen und zu verarbeiten. Die bei den Nachrichtendiensten in diesen
Bereichen bestehenden Kompetenzen und Informationen konnen aber nur dann
sinnvoll genutzt werden, wenn PNR-Daten auch den Nachrichtendiensten zur
Verfligung stehen. Andernfalls bliebe die Auswertung dieser Daten in Deutsch-
land als einem der wichtigsten europiischen Transitlinder aufgrund der strikten
Trennung zwischen Polizei und Nachrichtendiensten liickenhaft.

Einer Einbeziehung der Nachrichtendienste kann nicht entgegenstehen, dass der
Vorschlag auf Titel VI EUV (Polizeiliche und justizielle Zusammenarbeit in
Strafsachen) gestiitzt wird. Die vom Vorschlag verfolgten Zwecke der PNR-
Datenverarbeitung sind der Begehung von Straftaten teilweise weit vorgelagert.
Daher erscheint es nicht nur gerechtfertigt, sondern sachlich geboten, den
Nachrichtendicnsten in diesem Kernbereich ihres Aufgabenfeldes ein Zugriffs-
recht einzurdumen.

. Es erscheint zweifelhaft, ob die Artikel 29, 30 Abs.1 Buchstabe b und

Artikel 34 Abs. 2 Buchstabe b EUV eine ausreichende Rechtsgmndlage fir
sdmtliche Vorschriften des Vorschlags bieten. Die herangezogenen Rechts-
grundlagen im EUV betreffen die polizeiliche und justizielle Zusammenarbeit
zwischen den (Behorden der) Mitgliedstaaten. Soweit privaten Fluggesell-
schafien und Datenmittlern Pflichten auferlegt werden, diirfien als Rechts-
grundlage eher die Artikel 80 Abs. 2 und 95 EGV in Betracht kommen. Dies
macht, unbeschadet der vorgenannten grundsitzlichen Bedenken, zumindest
eine Aufspaltung des Vorschlags in ein Instrument der Frsten Siule und eines
der Dritten S#ule erforderlich. |
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EU  26. Der Rahmenbeschluss sollte eine Kostenfolgenabschitzung insbesondere tiber
Fz den Bedarf an Personal- und Sachmitteln (Aufgabenbindung) fiir die voraus-
sichtlich bei den Mitgliedstaaten durchzufithrenden MaBnahmen vorsehen.

EU  27. Die Bundesregicrung wird gebeten, auf eine entspfechende Anderung des

In Rahmenbeschlusses zu dringen.






