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Kiel, 22. Juli 2008

SteHungnahme des Unabhiingigen Landeszentrums fiir Datenschutz

zum Entwurf eines Gesetzes zur Umsetzung der Terrorismusbekimpfungsgesetze und
zur Stirkung der parlamentarischen Kontrolle - LT-Drs. 16/2135

Das Kabinett hat am 1. Juli 2008 den Entwurf eines Gesetzes zur Umsetzung der
Terrorismusbekdampfungsgesetze und zur Starkung der parlamentarischen Kontrolle beschlossen.

Mit diesem Gesetz soll das Landesverfassungsschutzgesetz umfangreich gedndert werden.

Das Unabhangige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hatte am 26. Mai 2008
zu dem Gesetzentwurf gegenlber dem Innenministerium Schleswig-Holstein ausfiihrlich Stellung
genommen. Eine Vielzahl unserer Anregungen und Anderungsvorschldge hat in die vom Kabinett
beschlossene Fassung Eingang gefunden, was wir sehr begriiRen, Hierdurch konnten insbesondere
einige verfassungsrechtliche Bedenken, die gegen einzelne Regelungen des Vorentwurfs
bestanden, ausgerdumt werden. Der {iberarbeitete Entwurf ist in dieser Hinsicht insgesamt deutlich

verbessert worden.

Zu unserem Bedauern sind nicht aile Anmerkungen und Anderungsvorschlige des ULD in der
Uberarbeiteten Fassung beriicksichtigt. Dabei handelt es sich im Einzelnen um folgende Punkte, auf
die wir im Folgenden erneut hinweisen. Soweit sich durch eine neue Befassung mit dem Gesetz und

dem Entwurf weitere Fragen ergeben haben, erlauben wir uns, auch auf diese hinzuweisen.

Zu § 8 Abs. 1 LVerfSchG geltendes Recht:

Die Rechtsgrundlage fir die Erhebung und Verarbeitung personenbezogener Daten im geftenden
Landesverfassungsschutzgesetz erscheint verbesserungsbeddrftig. Als Rechtsgrundlage fir die
Erhebung und Verarbeitung kommt ausschlief3lich & 8 Abs. 1 LVerfSchG in Betracht. Danach darf die
Verfassungsschuizbehdrde ,zur Erfiillung ihrer Aufgaben Informationen erheben und verarbeiten.”
Dass zu den dort genannten Informationen auch personenbezogene Daten gehdren, kommt im
Wortlaut der Vorschrift nicht zum Ausdruck. Da es jedoch keine andere Rechtsgrundiage fiir die
Erhebung und nicht automatisierte Verarbeitung personenbezogener Daten gibt, kann § 8 Abs. 1
LVerfSchG nur dahingehend verstanden werden, dass auch personenbezogene Daten erhoben
werden dirfen. Dies solite im Wortlaut klargestellt werden. Im Hinblick auf personenbezogene

Daten ist die Regelung allerdings zu weitgehend. Die Erhebung und Verarbeitung




personenbezogener Daten ist ein Eingriff in das Grundrecht auf informationelie Selbstbestimmung,
der nur dann gerechtfertigt ist, wenn er verhaltnisméaRig ist, Der Eingriff muss daher fiir einen
bestimmten Zweck, hier die Erfiillung der der Verfassungsschutzbehérde zugewiesenen Aufgaben,
erforderlich und angemessen sein. Der Erforderlichkeitsgrundsatz kommt in § 8 Abs. 1 LVerfSchG
nicht zum Ausdruck. Wir regen daher an, § 8 Abs. 1 in Anlehnung an § 8 Abs, 1 des
Bundesverfassungsschutzgesetzes als klare Rechtsgrundlage fur die Erhebung und Verarbeitung

personenbezogener Daten wie folgt zu formulieren:

.Die Verfassungsschutzbehorde darf die zur Erfiillung ihrer Aufgaben erforderlichen

Informationen einschlieBlich personenbezogener Informationen erheben und verarbeiten.”

Zu § 8 Abs. 2 LVerfSchG-E:

Ausweislich der Begrindung soll die Vorschrift die nachrichtendienstlichen Mittel, die besonders
eingriffsintensiv sind, in Satz 3 abschlieBend benennen. Abgesehen davon, dass durch die
Formulierung in Satz 2 ,Nachrichtendienstliche Mittel sind insbesondere” und in Satz 3
+Nachrichtendienstliche Mittel sind ferner” der abschlieBende Charakter der in Satz 3 aufgefiihrten
Mittel nicht hinreichend deutlich wird, ist die in der Entwurfsbegriindung dargestellte
Unterscheidung zwischen eingriffsintensiven und weniger eingriffsintensiven Mitteln aus unserer

Sicht nicht nachvollziehbar.

In unserer Stellungnahme vom 26. Mai 2008 hatten wir ausfithrlich dargelegt, aus welchen Griinden

eine abschliefende Regeiung der zuldssigen nachrichtendienstlichen Mittel verfassungsrechtlich

geboten ist.

Im geltenden Recht ist durch die Regelung des § 8 Abs. 2 Satz 3 LVerfSchG jedenfalls bisher
gewdhrleistet, dass alle nachrichtendienstlichen Mittel in einer Dienstvorschrift abschlieBend
benannt werden miissen. Nach dem Entwurf soll diese Regelung wegfallen. Dies bedeutet, dass
nach dem Entwurf sowohl die im Gesetz beschriebenen nachrichtendienstlichen Mittel als auch
ohne Dienstvorschrift weitere - im Gesetz nicht genannte - nachrichtendienstliche Mittel zulissig
sein sollen. Dass fiir eingriffsintensive Mittel eine Ausnahme gilt und solche ohne gesetzliche
Anordnung nicht eingesetzt werden diirften, ergibt sich aus dem Wortlaut des Gesetzentwuirfs
nicht, sondern geht erst aus der Begriindung hervor. Selbst wenn dies jedoch im Gesetz klar
geregelt wiirde, bliebe die Entscheidung dariiber, ob ein bestimmtes im Gesetz nicht genanntes

nachrichtendienstliches Mittel besonders eingriffsintensiv ist oder nicht, der ausfiihrenden Behorde




Uberlassen. Hierbei handelt es sich jedoch um eine wesentliche Entscheidung, die der Gesetzgeber

selbst treffen sollte,

Es sollten alle zuldssigen nachrichtendienstlichen Mittel abschlielend im Gesetz aufgefiihrt werden.

Zu den Mitteln im Einzelnen:

- Einsatz von verdeckten Ermittlern, Vertrauensleuten und dhnlichen Personen (8§ 8 Abs. 2

Satz3 Nr. 1)

Die Vorschrift erlaubt in der Fassung des Kabinettbeschlusses intensive Grundrechtseingriffe bereits
weit im Vorfeld konkreter Gefahren. In unserer Stellungnahme vom 26. Mai 2008 hatten wir daher
darauf hingewiesen, dass die Voraussetzungen fiir den Einsatz dieser Mittel naher eingegrenzt
werden sollten, um verfassungsrechtliche Risiken und Wertungswiderspriiche zu anderen
Befugnissen zu vermeiden. Wir hatten angeregt, den Anwendungsbereich dieser Mittel auf Fille
von Spionageverdacht nach § 5 Abs. 1 Nr. 2 LVerfSchG zu beschrinken oder ihn zumindest unter die
in § 8a Abs, 2 des Entwurfs genannten Schranken zu stellen. Diese Anregung ist in der vom Kabinett

beschlossenen Entwurfsfassung nicht beriicksichtigt.

- Langdauernde Ohservationen (§ 8 Abs. 2 Satz 3 Nr. 3)

Auch diese Regelung erlaubt schwerwiegende Grundrechtseingriffe. Um auszuschiiefRen, dass diese
MaBnahmen bereits weit im Vorfeld einer Gefahr angewendet werden, sind im Falle der
Beobachtung von Bestrebungen nach § 5 Abs. 1 Nr. 1 LVerfSchG weitere materielle Schwellen, wie

etwa in & 8a Abs, 2 des Entwurfs, erforderlich.

- ,Kleiner Lauschangriff” (§ 8 Abs. 2 Satz 3 Nr. 4)

In unserer Stellungnahme vom 26. Mai 2008 hatten wir Zweifel geduBert, ob fiir die Beobachtung
von Bestrebungen nach § 5 Abs. 1 Nr. 1 LVerfSchaG die Eingriffsschwelle des § 8a Abs. 2 LVerfSchG-E
bei schwerwiegenden Eingriffen nach § 8 Abs. 2 Satz 3 Nr. 4 des Entwurfs ausreichend ist. Auch die
Landesregierung geht offenbar davon aus, dass es sich um schwerwiegende Grundrechtseingriffe
handelt. In der Begriindung zu Satz 3 Nr. 4 (Seite 27) wird ausgeftihri: ,Der Einsatz soicher
technischer Mittel kommt in seiner Art und Schwere einer Beschrankung des Brief-, Post- und

Fernmeldegeheimnisses gleich”. Dementsprechend ware es konsequent, die Voraussetzungen fiir




diese Mafinahme an die Voraussetzungen anzulehnen, die § 3 des Artikel 10-Gesetzes fiir dhnlich
schwerwiegende Grundrechtseingriffe vorsieht. Dieser Vorschlag aus unserer Stellungnahme vom
26. Mai 2008 ist in der (iberarbeiteten Fassung nicht berlcksichtigt, Voraussetzung fiir die
MalBnahme ist weiterhin § 8a Abs. 2 des Entwurfs.

- Einsatz sonstiger fiir Observationszwecke bestimmter technischer Mittel (§ 8 Abs. 2 Satz 3

Nr. 5)

Die Entwurfsbegriindung geht davon aus, dass es sich hier um einen erheblichen Eingriff in das
allgemeine Persénlichkeitsrecht handelt und dieser der Art und Schwere nach einer Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses gleichkormmen kann, Angesichts dessen sollten auch

entsprechend konkrete Eingriffsvoraussetzungen geregelt werden.

Zu § 8 Abs. 4 LVerfSchG-E:

Die Aufnahme von Regelungen Giber den Umgang mit Informationen, die den Kernbereich privater

L ebensgestaliung betreffen, begriiBen wir ausdriicklich.

Problematisch ist aus unserer Sicht allerdings die Beschrankung des (umfassenden)
Kernbereichsschutzes in einer ersten Stufe auf Félle, in denen tatsdchliche Anhaltspunkte dafiir
bestehen, dass allein Informationen aus dem Kernbereich privater Lebensgestaltung zu erwarten
sind. Diese Beschrdnkung ist mit der Rechtsprechung des Bundesverfassungsgerichts nicht zu
vereinbaren. In seiner Entscheidung zur Online-Durchsuchung hat das Bundesverfassungsgericht
das zweistufige Modell des Kernbereichsschutzes fir Fille entwickelt, in denen die Mallnahme
automatisiert durchgefithrt wird und die Erhebung von Informationen aus dem Kernbereich
privater Lebensgestaltung nicht ausgeschlossen werden kann. Das Bundesverfassungsgericht hat
aber deutlich herausgestellt, dass dann, wenn es im Einzelfall konkrete Anhaltspunkte dafir gibt,
dass eine bestimmte Datenerhebung den Kernbereich privater Lebensgestaltung beriihren wird,
diese grundsétzlich zu unterbleiben hat. Eine Ausnahme davon soll nach der Entscheidung des
Bundesverfassungsgerichts méglich sein, wenn konkrete Anhaltspunkte dafiir bestehen, dass
kernbereichsbezogene Kommunikationsinhalte mit Inhalten verkn(ipft werden, die dem
Ermittlungsziel unterfallen, um eine Uberwachung zu verhindern (siehe dazu BVerfG NJW 2008, 822
[834 Rn 281]). Dies setzt ein zielgerichtetes Handeln des Betroffenen voraus, von dem nichtin

jedem Fall, in dem ermittlungsbezogene Inhalte mit kernbereichsbezogenen Inhalten verkniipft




sind, ausgegangen werden kann. Die Beschrankung des Kernbereichsschutzes auf einer ersten Stufe

in & 8 Abs. 4 des Entwurfs entspricht diesen Vorgaben des Bundesverfassungsgerichts somit nicht.

Berufsgeheimnistriger:

Der in unserer Stellungnahme vom 26. Mai 2008 geforderte Schutz von
Zeugnisverweigerungsberechtigten und Berufsgeheimnistrdgern soll nach der neuen Fassung
dadurch gewdhrleistet werden, dass Personen, die mit der Zielperson in einem gesetzlich
geschiitzten Vertrauensverhaltnis stehen, nicht als Kentaktpersonen und als Nachrichtenmittier
angesehen werden. Durch diese Regelung sollen MaBnahmen unzuldssig werden, die sich direkt an

den Zeugnisverweigerungsberechtigten als Kontaktperson oder Nachrichtenmittler richten.
Nicht geregelt sind allerdings folgende Fragen:

- Was gilt, wenn sich die Mallnahme nicht gegen den Zeugnisverweigerungsberechtigten selbst
richten soll, sondern gegen eine andere Person, aber bei der Durchfiihrung der MaBnahme Daten
erhoben werden, die aus der Kommunikation mit einem Berufsgeheimnistrager stammen (zum

Beispiel, wenn die Kommunikation der Zielperson mit einem Berufsgeheimnistriger Gberwacht

wird)?

- Was geschieht, falls versehentlich doch Informationen erhoben werden, iber die eine Person als

Berufsgeheimnistrdger das Zeugnis verweigern dlirfte?

Diese Fallgestaltungen sollten im Gesetz geregelt werden. Als Vorbild kann insoweit die Regelung
fiir Berufsgeheimnistrager in § 53b StPO in der Fassung des Gesetzentwurfs zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmalnahmen sowie zur

Umsetzung der Richtiinie 2006/24/EG (BT-Drs. 16/5846, Seite 9) dienen.

Im Ubrigen erscheint fraglich, ob der von den Mainahmen auszuschlieBende Personenkreis durch
die Bezugnahme auf ein ,gesetzlich geschiitztes Vertrauensverhéltnis” (so § 6 Abs. 3 Satz 2 Nr. 2 und

3 des Entwurfs) hinreichend bestimmt beschrieben ist.




Verfahrenssicherungen:

Die Regelung zu Benachrichtigungspflichten in § 8 Abs. 5 des geltenden Rechts hatten wir in
unserer Stellungnahme vom 26. Mai 2008 als unzureichend kritisiert. Im neuen Entwurf ist die
Regelung des § 8 Abs. 5 des geltenden Rechts nicht mehr enthalten. Benachrichtigungspflichten
sind in der neuen Entwurfsfassung nur an wenigen einzelnen Stellen vorgesehen (zum Beispiel bei
der Abfrage von Kontoverbindungsdaten und Telekommunikationsverkehrsdaten, § 8a Abs. 6 Satz
2, Abs, 7 Satz 3 des Entwurfs). Fur andere dhnlich schwerwiegende Grundrechtseingriffe ist nach
dem vorgesehenen Wegfall der allgemeinen Benachrichtigungsregelung in § 8 Abs. 5 des
geltenden Rechts keine Benachrichtigung mehr vorgesehen. Dies ist mit den Anforderungen des
Bundesverfassungsgerichts an die Benachrichtigung der Betroffenen von heimlichen MaBnahmen

nicht zu vereinbaren.

Zu § 8a Abs. 1 LVerfSchG-E:

In unserer Stellungnahme vom 26. Mai 2008 hatten wir bereits darauf hingewiesen, dass der
Adressatenkreis fiir die hier geregelte Abfrage von Telekommunikationsbestandsdaten sehr weit ist.
Einzige Voraussetzung fiir die Abfrage ist die Erfordertichkeit zur Aufgabenerfiillung. Die neue

Fassung ist gegeniiber der Vorfassung insoweit unverandert.

Zu § 8a Abs. 2 LVerfSchG-E:

In unserer Stellungnahme vom 26. Mai 2008 hatten wir ausfiihrlich erfdutert, welche
verfassungsrechtlichen Bedenken gegen eine Befugnis zur Abfrage von solchen
Telekommunikationsverkehrsdaten bestehen, die nach § 113a TKG auf Vorrat gespeichert werden.
AuBerdem hatten wir auf Probleme hinsichtlich der Bewertung von IP-Adressen als Bestandsdaten

hingewiesen. Diese Punkte blieben in der neuen Entwurfsfassung unverandert.

Zu § 8a Abs. 4 LVerfSchG-E;

§ 8a Absatz 4 des Entwurfs regelt, gegen welche Personen sich die Ma8nahmen nach § 8a Abs. 2 des

Entwurfs richten diirfen. Hier ist gegentiber dem deutlich restriktiveren Vorentwurf in der vom




Kabinett beschlossenen Fassung eine nicht unerhebliche Ausweitung des Adressatenkreises

vorgenommen worden,

Nach der am 1. Juli beschlossenen Fassung diirfen sich die MaBnahmen nach Absatz 2 zunéchst
gegen alle Zielpersonen richten. Zielpersonen sind nach § 6 Abs. 3 Satz 2 des Entwurfs zum Beispiel
alle Mitglieder einer Bestrebung oder Personen, die Bestrebungen nachdriicklich unterstltzen. In
diesem Punkt war der Adressatenkreis im Vorentwurf deutlich enger gefasst. Nach § 8a Abs. 3 Nr. 1
des Vorentwurfs durften sich Anordnungen u. a. nrur gegen Personen richten, bei denen tatsachliche
Anhaltspunkte dafiir vorliegen, dass sie die schwerwiegenden Gefahren nach Absatz 2
nachdrtcklich fordern. Aus welchen Griinden diese Beschrankung des Adressatenkreises aus dem
Entwurf wieder herausgenommen wurde, ist uns nicht bekannt. Aus unserer Sicht sollte im Interesse
der Bestimmtheit und der VerhiltnismaBigkeit der Vorschrift zu der Formulierung aus dem

Vorentwurf zurlickgekehrt werden.

Zu § 11 Abs. 4 LVerfSchG-E:

In unserer Stellungnahme vom 26. Mai 2008 hatten wir angesichts der Regelung iber die
Verwendung von Protokolldaien in § 14 Abs. 3 des geltenden Rechts und des Fehlens einer
Regelung iiber die Protokollierung von Datenverarbeitungen angeregt, eine Regelung {iber die
Protokollierung aufzunehmen. Dies ist in der iberarbeiteten Fassung in § 11 Abs. 4 - aber leider
unzureichend - erfolgt. Danach wird die Verfassungsschutzbehérde allerdings lediglich erméchtigt,
»die Verarbeitung der Daten” zu protokollieren {,darf"). Diese bereichsspezifische Regelung enthalt
zum einen anders als die Regelungen im allgemeinen Datenschutzrecht keine ausdriickliche Pflicht
zur Protokollierung und ist weitaus weniger bestimmt und differenziert als die Regelungen Uber
Protokollierung im allgemeinen Datenschutzrecht. Nach dem LDSG muss - auch bei einer
Verarbeitung personenbezogener Daten in Akten - sichergestellt sein, dass die Daten verarbeitende
Person, der Zeitpunkt und der Umfang der Datenverarbeitung festgestellt werden kann (§ 5 Abs. 1
Satz 2 Nr. 3 LDSG). Werden personenbezogene Daten ausschlieflich automatisiert verarbeitet, ist zu
protokollieren, wann, durch wen und in welcher Weise die Daten gespeichert, verandert und

Ubermittelt werden; die Protokolldatenbestdnde sind ein Jahr zu speichern (§ 6 Abs. 4 LDSG).

In einem derart sensiblen Bereich wie dem des Verfassungsschutzes sollten mindestens die
Anforderungen des aligemeinen Datenschutzrechts an die Protokollierung der Verarbeitung
personenbezogener Daten gelten. Daher sollten die Regelungen im

Landesverfassungsschutzgesetz sich entweder an denen des LDSG orientieren, oder es sollte von




einer bereichsspezifischen Protokollierungsregelung im Landesverfassungsschutzgesetz abgesehen
werden. Im fetztgenannten Fall wiirden die Regelungen des LDSG Anwendung finden. Auch eine
bereichsspezifische Regelung iber die Zwecke der Verwendung von Protokolldaten waére nicht

zwingend erforderlich, da das LDSG in § 13 Abs. 6 eine solche Regelung enthélt.

Zu § 13 geltendes Recht:

Unsere Anregung aus der Stellungnahme vom 26. Mai 2008, in § 13 eine Pflicht zur Uberpriifung der
Erforderiichkeit der weiteren Speicherung bei jeder Einzelfallentscheidung aufzunehmen, wurde

nicht aufgegriffen.

Zu § 25 LVerfSchG-E:

Wir begriiBen die von uns angeregte Ubernahme der Regelung des § 19 Abs. 4 BDSG zu den
Ausnahmen von der Auskunftserteilung. In diesem Zusammenhang regen wir an, auch die
Regelung des & 19 Abs. 1 Satz 1 BDSG iber den Umfang der Auskunftserteilung zu libernehmen.
Hierdurch wiirde klargestellt, auf welche einzelnen Aspekte sich der Auskunftsanspruch bezieht.
Dass dieser Klarstellung Geheimschutzinteressen entgegenstehen kdnnen, ist nicht ersichtlich, da
diesen durch die Ausnahmeregelung in § 25 Abs. 2 des Entwurfs ausreichend Rechnung getragen

wird.






