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lllegaler Datenhandel;
Bericht liber die Ergebnisse des Datenschutzgipfels sowie liber den Sach- und Ver-
fahrensstand der Anderung des BDSG auf Bundesebene

Sehr geehrter Herr Vorsitzender,

in der Sitzung des Innen- und Rechtsausschusses am 24.September 2008 wurde im
Zusammenhang mit dem Antrag der Fraktion BUNDNIS 90/DIE GRUNEN - lllegaler
Datenhandel — (Drs. 16/2224) das Innenministerium gebeten, dem Ausschuss einen
schriftlichen Bericht tber die Ergebnisse des Datenschutzgipfels sowie tiber den
Sach- und Verfahrensstand auf Bundesebene zuzuleiten. Ich komme dieser Bitte
hiermit nach.

1. Gesetzentwurf zur Anderung des Bundesdatenschutzgesetzes (BDSG)

Die Bundesregierung hatte im August d.J. einen Gesetzentwurf zur Anderung des BDSG
vorgelegt, weil das derzeitige Gesetz der steigenden Bedeutung von Auskunfteien in einer
immer anonymer werdenden Geschaftswelt und ihrer Nutzung durch immer weitere Bran-
chen nicht mehr ausreichend Rechnung tragt. Aufgrund der bestehenden intransparenten
Verfahrensweisen der Auskunfteien ist es fur die Betroffenen zunehmend schwerer, die
Entscheidungen der Geschéaftspartner nachvollziehen zu kénnen.

Ziel des Gesetzentwurfes ist daher, den Einsatz von sog. Scoringverfahren zu regeln.
Hierbei handelt es sich um mathematisch-statistische Verfahren zur Berechnung der
Wahrscheinlichkeit, mit der eine bestimmte Person ein bestimmtes Verhalten zeigen wird.
Diese Verfahren werden in erster Linie zur Bewertung der Kreditwirdigkeit der Betroffenen
verwendet. Dartber hinaus sollen mit dem Gesetzentwurf die Informations- und Auskunfts-
rechte der Betroffenen gestarkt werden und durch die Einfihrung spezifischer Erlaubnis-
tatbesténde fur die Datenverarbeitung durch Auskunfteien mehr Rechtssicherheit geschaf-
fen werden.
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Durch zwischenzeitlich bekannt gewordene Falle von Datenmissbrauch und illegalem Da-
tenhandel ist wahrend des Gesetzgebungsverfahrens ein zusétzlicher Anderungsbedarf
des BDSG entstanden. Auch in Schleswig-Holstein war ein gravierender Datenmiss-
brauchsfall aufgetreten. Die Verbraucherzentrale SH hatte am 11.08.2008 dem Unabhan-
gigen Landeszentrum flr Datenschutz (ULD) eine CD aus einem Libecker Callcenter U-
bergeben, auf der mehr als 17.000 Personendatensatze mit Namen, Adresse, Geburtsda-
tum, Telefonnummer und Kontoverbindung gespeichert sind.

Im Rahmen des weiteren Gesetzgebungsverfahrens wurden von den Landern zahlreiche
Antrage zur Anderung des BDSG gestellt. Schleswig-Holstein hatte im Innenausschuss
des Bundesrates einen EntschlieBungsantrag gestellt, folgende zusatzliche datenschutz-
rechtliche Aspekte zu berlcksichtigen:

= die Datenweitergabe fur Werbezwecke unter Einwilligungsvorbehalt zu stellen, um
die Betroffenen kiinftig vor Datenmissbrauch zu schitzen,

» ein sog. Kopplungsverbot auszusprechen, dass ein Vertragabschluss nicht von der
Zustimmung zur Nutzung von Daten abhangig gemacht werden, die fur die Ver-
tragsabwicklung nicht bendétigt werden und

= eine gesetzliche Klarstellung zu fordern, dass das Datenschutzrecht verbraucher-
schitzenden Charakter hat.

Der Antrag ist in die Stellungnahme des Bundesrates zu dem Gesetzentwurf eingeflossen.

2. Datenschutzgipfel

Aus Anlass der bekannt gewordenen Vorkommnisse beim geschaftsmaligen Handel mit
personenbezogenen Daten fand am 04.09.2008 im Bundesministerium des Innern ein sog.
"Datenschutzgipfel" mit den flr den Datenschutz zustandigen Institutionen aus Bund und
Landern statt. Teilnehmer auf Bundesebene waren das Bundesministerium fur Wirtschaft
und Technologie, das Bundesministerium fir Justiz, das Bundesministerium fir Ernah-
rung, Landwirtschaft und Verbraucherschutz sowie der Bundesbeauftragte flr den Daten-
schutz und die Informationsfreiheit. Auf Seiten der Lander waren der Vorsitzende der
Standigen Konferenz der Innenminister und —senatoren der Lander und Vertreter der Auf-
sichtsbehérden der Lander fur den Datenschutz im nicht-6ffentlichen Bereich vertreten.

Im Ergebnis vereinbarten die Beteiligten folgende Eckpunkte zur Anderung des BDSG:

= Die Nutzung und Ubermittlung personenbezogener Daten zu Zwecken des Adress-
handels soll zuklnftig nur noch mit ausdricklicher Einwilligung der Betroffenen
mdglich sein. Das derzeit geltende sog. ,Listenprivileg“, das eine grundsatzliche Er-
laubnis zur Weitergabe bestimmter personenbezogener Daten zu Werbezwecken
und zur Markt- und Meinungsforschung (ohne Einwilligung des Betroffenen) enthalt,
soll abgeschafft werden.

= Es wird ein sog. ,Kopplungsverbot® fiir marktbeherrschende Unternehmen einge-
fuhrt. Die Erbringung einer Leistung darf nicht mehr an die Einwilligung des Betrof-
fenen geknupft werden, seine personenbezogenen Daten flr vertragsfremde Zwe-
cke zu erheben, zu verarbeiten oder zu nutzen. Die Preisgabe soll nur erfolgen,
soweit die Kenntnis dieser Daten flr die Abwicklung des mit dem Betroffenen ge-
schlossenen Vertrages zwingend erforderlich ist.

= Die BuRgeldtatbestande flir VerstoRRe gegen das Datenschutzrecht sollen erweitert
werden. Hierzu gehdrt die Erganzung von Straf- und Bul3geldtatbestadnden, um
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Strafbarkeitsliicken zu schlieen, aber auch ggf. die Erhéhung des Bulgeldrah-
mens.

= Es sollen Méglichkeiten zur Abschépfung unrechtmaniger Gewinne aus illegaler
Datenverarbeitung geschaffen werden. Den Verantwortlichen soll kein wirtschaftli-
cher Vorteil aus Rechtsverstdfien bleiben.

Neben diesen Eckpunkten wurde dartber hinaus die Priifung folgender Punkte vereinbart:

= Starkung der Stellung der betrieblichen Datenschutzbeauftragten
» EinfGhrung einer Kennzeichnungspflicht fur die Herkunft personenbezogener Daten
= EinfUhrung einer Informationspflicht bei Datenschutzpannen.

Es wurde u.a. beschlossen, eine offene Landerarbeitsgruppe mit den fir den Datenschutz
im nicht-6ffentlichen Bereich zustandigen Stellen einzurichten, die auch Verbesserungs-
mdglichkeiten in der Vollzugspraxis der Aufsichtsbehérden prifen sollte.

Der Bundesinnenminister kindigte ferner an, mit Blick auf die bekannt gewordenen Da-
tenschutzprobleme ein Datenschutzauditgesetz vorzulegen.

3. Offene Landerarbeitsgruppe

Die Arbeitsgruppe unter Vorsitz des Landes Brandenburg sollte sich mit der Frage be-

schaftigen, ob und wenn ja welche Méglichkeiten von den Landern fiir eine Anderung des

BDSG gesehen werden. Ferner sollten, unabhéngig vom Anderungsbedarf, etwaige Man-

gel in der Vollzugspraxis untersucht und Vorschlage der Behebung von Vollzugsdefiziten

unterbreitet werden. Auf eine im Vorfeld durchgefuhrte Umfrage des Vorsitzlandes hat das

Innenministerium nach Beteiligung des ULD im schriftlichen Verfahren Vorschlage zum

Novellierungsbedarf des BDSG und zur Beseitigung von Vollzugsdefiziten mitgeteilt.

Die Arbeitsgruppe, an der Vertreter aus 12 Landern bzw. der Datenschutzaufsichtsbehor-

den sowie Vertreter vom Bundesbeauftragten fur Datenschutz und die Informationsfreiheit

teilgenommen haben, hat am 20.10.2008 einen Abschlussbericht dem Bundesinnenminis-
terium vorgelegt.

Der Bericht (Anlage) enthélt u.a. folgende wesentliche Ergebnisse zur Anderung des

BDSG:

= Einschrankung bei der Erhebung, Speicherung, Nutzung und Ubermittlung personen-
bezogener Daten, damit Unternehmen nur noch Daten verarbeiten, die fur die Ver-
tragsabwicklung erforderlich sind,

= Streichung des sog. Listenprivilegs fur Zwecke der Werbung, Markt- und Meinungsfor-
schung und des Adresshandels. Bei einer Datennutzung fir Werbezwecke soll die der-
zeitige Widerspruchsmoglichkeit des Verbrauchers durch eine schriftliche Einwilli-
gungserklarung ersetzt werden,

» Einflhrung eines gesetzlichen Kopplungsverbots, wonach der Abschluss von Vertra-
gen nicht von der Einwilligung des Verbrauchers in die Datenverarbeitung zu vertrags-
fremden Zwecken abhangig gemacht werden darf,

= Verbesserung der Dokumentations- und Informationspflichten ber Herkunft, Verwen-
dung, Empfanger und Zugriffe auf Datenbanken,

» EinfUhrung einer Kennzeichungspflicht Gber die Herkunft der Daten,

» Starkung der Stellung des betrieblichen Datenschutzbeauftragten, z.B. durch Kiandi-
gungsschutz und Fortbildungsanspruch,

= EinfGhrung einer Informationspflicht bei Datenschutzpannen,

» Starkung der Eingriffsbefugnisse der Aufsichtsbehdrden, indem die derzeitigen Befug-
nisse bei festgestellten technischen oder organisatorischen Mangeln auf materielle
Mangel erweitert werden,
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= Erweiterung der BuRRgeldtatbestéande bei DatenschutzverstéRen, um besser auf die
Einhaltung der Datenschutzbestimmungen hinwirken zu kénnen,
= Antragsrecht der Aufsichtsbehdrden bei Straftaten nach den §§ 201-204 StGB.

Die Ergebnisse der Landerarbeitsgruppe decken sich in vielen Punkten mit den Forderun-
gen und Prufbitten des Bundesrates in seiner Stellungnahme vom 19.09.2008 im laufen-
den Gesetzgebungsverfahren zur Anderung des BDSG (BR-Drs. 548/08-Beschluss). Die
Bundesregierung hat in ihrer Gegenaul3erung vom 15.10.2008 (Drs. 16/10581) zugesagt,
dass sie die Forderungen und Prifbitten in einem weiteren Gesetzgebungsverfahren ein-
beziehen wird.

Auch mit Blick auf die bekannt gewordenen Datenschutzprobleme in der Telekommunika-
tionsbranche soll ein Datenschutzauditgesetz vorgelegt werden.

Die Standige Konferenz der Innenminister und —senatoren der Lander befasst sich am
20./21.11.2008 u.a. mit dem Bericht der offenen Landerarbeitsgruppe.

4. Weiterer Gesetzentwurf zur Anderung des BDSG und zur Regelung des Daten-
schutzaudits (Referentenentwurf)
Mit E-Mail vom 23.10.2008 hat das BMI kurzfristig den Entwurf eines Artikelgesetzes zur
Anderung des BDSG und zur Regelung des Datenschutzaudits den Léndern zur Stellung-
nahme Ubersandt.
Der weitere Entwurf zur Anderung des BDSG (Artikel 1) beriicksichtigt die anlasslich des
,Datenschutzgipfels“ am 04.09.2008 vereinbarten Eckpunkte fiir eine Anderung des BDSG
und hat diese weitgehend umgesetzt, wie:
= die Einwilligung der Betroffenen zur Datenverarbeitung flur Werbezwecke (Strei-
chung des sog. Listenprivilegs),
» Einflhrung eines begrenzten sog. Kopplungsverbotes fur marktbeherrschende Un-
ternehmen,
= Erweiterung und Erh6hung der BulRgeldtatbestande sowie Regelungen, dass bei
Rechtsverstéflien dem Verantwortlichen kein wirtschaftlicher Vorteil verbleibt,
= Festschreibung von Fort- und Weiterbildungsmoglichkeiten von betrieblichen Da-
tenschutzbeauftragten,
» Informationspflicht bei unrechtmafRiger Kenntniserlangung von Daten.

Daruber hinaus beinhaltet der Gesetzentwurf ein Datenschutzauditgesetz (Artikel 2),
wonach Anbieter von Datenverarbeitungssystemen und —programmen ihr Datenschutz-
konzept und ihre technische Einrichtung auf freiwilliger Basis prufen und bewerten lassen
kénnen. Es handelt sich nicht um ein zweistufiges Verfahren, wie es in Schleswig-Holstein
praktiziert wird, sondern um eine Auditierung durch zugelassene private Kontrollstellen.
Ein beim Bundesbeauftragten flur den Datenschutz und die Informationsfreiheit gebildeter
Datenschutzauditausschuss (u.a. bestehend aus Vertretern des Bundes, der Lander, der
Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich, der Unternehmen
und Verbande) soll Richtlinien zur Verbesserung des Datenschutzes und der Datensicher-
heit erlassen. Ein Datenschutzauditsiegel soll vergeben werden kénnen, wenn die gepruf-
ten Datenschutzkonzepte und die technischen Einrichtungen u.a. die Richtlinien des Da-
tenschutzauditausschusses erflllen. Die privaten Kontrollstellen sollen von den Aufsichts-
behorden der Lander Uberwacht werden.

Nach Beteiligung des ULD hat das Innenministerium in der Stellungnahme vom
30.10.2008 gegenuber dem Bundesinnenministerium geantwortet, dass der neuerliche
Gesetzentwurf im Hinblick auf die Anderungen des Bundesdatenschutzgesetzes (Artikel 1)
in weiten Teilen zu begrufen ist, weil die anldsslich des ,Datenschutzgipfels® am
04.09.2008 vereinbarten Eckpunkte fiir eine Anderung des BDSG weitgehend umgesetzt
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wurden. Der Bericht der Landerarbeitsgruppe enthalt aber eine Vielzahl von Vorschlagen,
die keine Berlcksichtigung in dem vorliegenden Gesetzentwurf gefunden haben. Dazu
gehodren insbesondere,
= die Starkung der Eingriffsbefugnisse der Aufsichtsbehérden, indem auch materiell
unzulassige Datenverarbeitungsverfahren untersagt werden kénnen,
» die Starkung des betrieblichen Datenschutzbeauftragten durch eine Regelung zum
Klndigungsschutz,
= die Einfuhrung einer Kennzeichnungspflicht Gber die Herkunft der Daten,
» die Schaffung weiterer Buligeldtatbestande, wie z.B. die fehlende Unterrichtung des
Betroffenen bei Datenerhebungen, das Nichterstellen eines Verfahrensverzeichnis-
ses oder fehlende Vorgaben bei Auftragsdatenverarbeitung.

Der Gesetzentwurf sollte daher hinsichtlich der Ergebnisse der Landerarbeitsgruppe
nochmals Uberarbeitet werden.

Zu dem Bundesdatenschutzauditgesetz (Artikel 2) des Gesetzentwurfes wurde angemerkt,
dass die Erwartungen an ein praktikables, transparentes und zuverlassiges Auditierungs-
verfahren leider nicht erfullt werden. Ferner sei bedauerlich, dass das in Schleswig-
Holstein erfolgreich praktizierte zweistufige Verfahren nicht bertcksichtigt wurde.

Die vorgesehene Auditierung durch zugelassene private Kontrollstellen kdnne zu einer
fehlenden Akzeptanz der Uberpriften Produkte fihren, da eine Qualitatssicherung nicht
unmittelbar gegeben sei. Diese wiirde erst durch die vorgesehene Uberwachung der Kon-
trollstellen durch die zustandigen Aufsichtsbehérden erfolgen kénnen. Damit wirde aber
das Datenschutzaudit als praventives Instrument seine Wirkung verfehlen. Ferner erhiel-
ten die Aufsichtsbehérden zusatzliche Uberwachungsaufgaben.

DarlUber hinaus sollte auch die Einrichtung eines Datenschutzauditausschusses dahinge-
hend Uberdacht werden, ob nicht eine weniger burokratische Losung moglich ware.

Es bleibt zunachst abzuwarten, inwieweit die Stellungnahmen der Lander in dem neuerli-
chen Gesetzentwurf (Referentenentwurf) berlcksichtigt werden. Das Innenministerium
wird sich auch weiterhin fiir notwendige durchgreifende Anderungen des BDSG zur Ver-
hinderung von Datenmissbrauch einsetzen.

Mit freundlichen GrifRen

Ulrich Lorenz

Anlagen: 1






LAND BRANDENBURG

Minfsterum des Innem des Landes Brandenburg [ Postlach 801165 | 18431 Potsdam

Bundesministerium des Innern
Frau Abteilungsleiterin Rogall-Grothe

nachrichlich
Innenressorts und —senatsverwaltungen der Lander

Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

per Mail

Polsdam,ZO- Oktober 2008

Ergebnisse der linderoffenen Arbeitsgruppe zur Anderung des Bundesda-
tenschutzgesetzes (BDSG)
- Anlage

Sehr geehrier Frau Rogall-Grothe,

ein Ergebnis des Gespréchs aus Anlass der bekannt gewordenen Vorkommnisse
beim geschaflsmaRigen Handel mit personenbezogenen Daten unter anderem mit
den fiir den Datenschutz im nicht-6ffentlichen Bereich zusténdigen Stellen aus
Bund und Landem am 04.09.2008 war, dass eine offene Landerarbeitsgruppe
unter der Leitung Brandenburgs eingerichtet wird.

Die Arbeitsgruppe sollte sich mit der Frage beschaftigen, ob und wenn ja welche
Mbglichkeiten von den Landern fiir eine Anderung des BDSG gesehen werden.
Des Weiteren sollten, unabhéingig von einem bestehenden Anderungsbedarf,
etwaige Ménge! in der Vollzugspraxis Gegenstand der Untersuchung sein,

Die Arbeitsgruppe hat ihre Arbeit zwischenzeitlich beendet, Anliegend fibersende
ich den Bericht der Arbeitsgruppe, damit dieser - wie bei dem 0.9, Gespréch ver-
einbart - in das faufende Gesetzgebungsvetfahren zur Anderung des BDSG ein-
bezagen werden kann,

Mit freundlichen Griifien

/’j% 7//&1 ol —

Chop-Sugden

I Dle genannte E-Mall-Adresse dient nur {ir den Emplang elnfacher Mittellungen ohne Signalur undfader Yerschiisselung.

Hu lage

! Ministerium des Innern

Henning-von-Tresckow-Siralte 9-13
14467 Potsdam

Bearb.:  Herr Breldenbach
Gesch.Ze W3

Hausruf:  (0331) 866 2230

Fax: (0331) 866 2202
Internet,  wwnw.mibrandenburg.de
Rolf8reldenbach@ml brandenbura.de

Bus: 695; Tram: 90, 92, 93, 96, X098
Zug: RE 1, RB 20, RB 21, RB 22; §-Bahn: 57




Bericht der ldnderoffenen Arbeitsgruppe zur Novellierung des Bundesdatenschutzgesetzes
(BDSG)

l. Auftrag

Ein Ergebnis des Gesprachs bei BMI Dr. Schauble aus Anlass der bekannt gewordenen Vorkommnisse
beim geschaftsmafigen Handel mit personenbezogenen Daten u.a. mit den fiir den Datenschutz im
nicht-6ffentlichen Bereich zustandigen Stellen aus Bund und Landern am 04.09.2008 war, dass eine
offene Landerarbeitsgruppe unter der Leitung Brandenburgs eingerichtet wird.

Inhaltlich sollte sich die Arbeitsgruppe mit der Frage beschaftigen, ob und wenn ja welche Mdglichkeiten
von den Landem fir eine Anderung des BDSG gesehen werden. Des Weiteren sollten, unabhéngig von
einem bestehenden Anderungsbedarf, etwaige Méngel in der Vollzugspraxis Gegenstand der Untersu-
chung sein. Dementsprechend wurden folgende Fragen untersucht:

- Welchen Bedarf zur Anderung des BDSG angesichts der aktuellen Falle von Datenmissbrauch sehen
die Lander?

- Welche Vollzugsdefizite sehen die Lander und inwieweit werden diesbeziiglich Vorschlage unterbrei-
tet?

II. Mitglieder

Baden- Wiirttemberg Hr. Schedler (IM)

Bayern Hr. Dr. Schreiber (MI), Hr. Dorn (Reg. Mittelfranken)
Berlin Hr. Dr. Petri (Berliner BfDI)

Brandenburg (Leitung der AG)  Hr. Breidenbach (MI)

Hamburg Fr. Dr. Ogiermann, Hr. Dr. Kuhl-Dominik (Justlzbehorde)
Hessen Fr. Frerichs-Zunker (MI)

Mecklenburg-Vorpommern Hr. Gohde (M)

Niedersachsen Hr. Hammer (LfD)

Nordrhein-Westfalen Hr. Fischer (MI), Hr. Tiaden (LDI)

Rheinland-Pfalz Fr. Kotterheinrich (LfD)

Sachsen-Anhalt Hr. Treptow (Ml)

Thiringen Hr. Schwartz (Ml)

BfDI Fr. Dr. Meyer -

\im-fs2\usershome$\astrid.peers\Eigene Dateien\Anderung BDSG -Scoring-\offene
Arbeitsaruppe\Bericht Endfassuna(4).doc



Ill. Ergebnisse

Nachfolgend werden die Ergebnisse zusammengefasst. Dabei wird jeweils die Mehrheitsmeinung wie-

dergegeben.

Im ersten Teil werden zunachst Themen dargestellt, die im Zusammenhang mit den bekannt geworden
datenschutzrechtlichen Verstdflen stehen und vor deren Hintergrund das Datenschutzgesprach am
04.09.2008 stattgefunden hat. Hierbei wurde besonders auf die Erfahrungen der Aufsichtsbehérden
beim Vollzug des BDSG abgestellt.

In einem zweiten Teil werden ausschlieRlich Vollzugsfragen erortert.

Im dritten Teil werden (iber die aktuelle Diskussion hinausgehende Themen grundsatzlicher Art ange-

sprochen.

A. Vorschldge im Zusammenhang mit dem laufenden Gesetzgebungsverfahren im Ergebnis

des Datenschutzgesprachs am 04.09.2008

Anderung des § 28 BDSG - Einschrinkung bei der Erhebung, Speicherung, Nutzung und Uber-

mittlung personenbezogener Daten

In der Praxis der Aufsichtsbehérden zeigt sich, dass § 28 Abs. 1 S. 1 Nr. 1 und 2 BDSG fiir die Erhe-
bung ,lberschiefender* Daten genutzt wird. Das heil’t, Unternehmen erheben Daten, die fir die Ab-
wicklung des Vertragsverhéltnisses nicht erforderlich sind, deren Kenntnis von den Unternehmen aber
als ,nutzlich* angesehen wird. Dies betrifft vor allem das Geburtsdatum, Telefon- und Telefaxnummern
sowie E-Mail- und gelegentlich auch Bankverbindungsdaten. Hierin wird von den Mitgliedern der Ar-
beitsgruppe eine Ursache fiir die bekannt gewordenen DatenschutzverstéRe gesehen.

Die Arbeitsgruppe empfiehlt, in § 28 Abs.1 S. 1 Nr. 1 BDSG den Begriff des ,Dienens” durch den Begriff
der ,Erforderlichkeit* zu ersetzen. Hierdurch wird sichergestellt, dass nur die fiir die Abwicklung des

Vertragsverhaltnisses tatséchlich notwendigen Daten erhoben und verarbeitet werden.
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Anderung des § 28 Abs. 3 und des § 29 BDSG - Streichung des Listenprivilegs fiir Zwecke der

Werbung, der Markt- und Meinungsforschung und des Adresshandels

Nach der derzeitigen Rechtslage ist im Rahmen oder im Anschluss an ein Vertragsverhaltnis die Nut- -
zung personenbezogener Daten fiir eigene (Werbe-)Zwecke zuléssig, sofern vorher Uber diesen Zweck

unterrichtet wurde und eine effektive Widerspruchsmdglichkeit besteht.

Die Ubermittlung personenbezogener Daten fiir den Adresshandel und Zwecke der Markt- und Mei-
nungsforschung sowie die Nutzung fir Werbezwecke Dritter sollte nach Auffassung der Arbeitsgruppe
an eine Einwilligung gekoppelt werden. Diese Einwilligung sollte nach mehrheitlicher Auffassung der
Arbeitsgruppe auch fiir bereits in den Untemehmen vorhandene Daten eingeholt werden. Anderenfalls
kénnte die Regelung leer laufen, da bereits vorhandene Daten weiterhin genutzt werden konnten und
sich flir die Betroffenen effektiv keine Verbesserung ergeben wiirde. In diesem Zusammenhang ware zu

priifen, ob hierfiir aus verfassungsrechtlichen Griinden eine Ubergangsfrist vorgesehen werden muss.
Bezliglich der Einwilligung im Zusammenhang mit Werbung weist die Arbeitsgruppe auf Folgendes hin:

o Bei der Einfihrung der Einwilligung in Werbung ist die notwendige Transparenz zu gewahrleis-
ten und dem Schriftformerfordernis klarstellend Rechnung zu tragen.

¢ Die Einwilligung muss bei Vertragsverhaltnissen durch gesonderte schriftliche Erklarung erfol-
gen. Dies erfordert eine Anderung von § 4a Abs. 1 Satz 4 BDSG.

e Die Geltungsdauer einer Einwilligung sollte zeitlich begrenzt werden, da im Bereich der Wer-
bung die Daten haufig ,wandern" und der Betroffene unter Umstanden Miihe hat, eine einmal

erteilte Einwilligung gegentiber allen ,Nutznielern® zu widerrufen.

Auch bei Streichung des Listenprivilegs bliebe der Umgang mit solchen personenbezogenen Daten fiir
Zwecke der Werbung zulassig, die aus allgemein zugénglichen Quellen enthommen und genutzt wer-
den. Das heif3t, unerwiinschte Werbung von Dritten, die mit dem Betroffenen keine Vertragsbeziehung
haben oder hatten, bliebe weiterhin auch ohne Einwilligung der Betroffenen méglich. Soll auch die Ver-
wendung von Daten aus allgemein zuganglichen Quellen zu Zwecken der Werbung ausgeschlossen
werden, sieht die Arbeitsgruppe Lésungsmdglichkeiten in einer Verbotsregelung in § 7 UWG. Eine

denkbare Lésung wére zunachst, die Regelung in § 7 Abs. 3 UWG abzuandem, welche die Eigenwer- |
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bung per E-Mail unter bestimmten Voraussetzungen gestattet. Insbesondere kénnte der Anwendungs-
bereich des § 7 UWG auf die briefliche Werbung erweitert werden. Alternativ k&me die Einrichtung ei-
nes zentralen verbindlichen Widerspruchsregisters in Betracht. Ein solches Register sollte, wie derzeit

die so genannte Robinsonliste, bei der Wirtschaft gefiihrt werden.

Einfiihrung eines gesetzlichen Kopplungsverbots

Aus Sicht der Arbeitsgruppe ist zum Schutz der Verbraucher die Einfiihrung eines Kopplungsverbots
sinnvoll, wonach der Abschluss von Vertragen nicht von der Einwilligung des Verbrauchers in die Ver-
arbeitung seiner personenbezogenen Daten zu vertragsfremden Zwecken abhéngig gemacht werden
darf. Jedoch darf dabei nicht hinter die jetzige Regelung zur Freiwilligkeit der Einwilligung zurUCkgefaI-
len werden. Soweit das Kopplungsverbots von dem Merkmal der ,Marktbeherrschung” abhéngig ge-
macht wiirde, wird die Geféhr gesehen, dass nicht-marktbeherrschende Unternehmen dies als Ermuti-
gung zur Kopplung verstehen kénnten. Dies wiirde die Position der Betroffenen gegeniiber der jetzigen-

Rechtslage schwéchen.

Die Beschrankung des Kopplungsverbots auf marktbeherrschende Unternehmen erscheint nicht prakti-
kabel. So wurde beispielsweise durch ein Gericht die marktbeherrschende Stellung eines Unterneh-
mens in dhnlichem Zusammenhang bei einem Marktanteil von 75 % verneint. Das heift, ein VerstoR3

gegen das Kopplungsverbot wiirde nur in einer geringen Zahl von Fallen angenommen werden kGnnen.

Verbesserung der Dokumentations- und Informationspflichten (Herkunft, Verwendung, Empfén-

ger, Zugriffe auf Datenbanken)

Beim Vollzug des BDSG zeigt sich haufig, dass Datenfllisse nicht rekonstruiert werden kénnen, weil die
Angaben Gber Herkunft und Empfanger personenbezogener Daten nicht gespeichert werden. Betroffe-
ne kdnnen in diesen Fallen ihr Recht auf Auskunft hierliber nicht wahrnehmen. Vor diesem Hintergrund
wird es als notwendig angesehen, eine Verpflichtung zur Dokumentation der Herkunft und Empfanger
von Daten zur Wahrnehmung des Auskunftsanspruchs gesetzlich zu regeln, vgl. auch Nr. 10b und, 19
4der BR-Drs. 548/08 (Beschluss). Um die Information des Betroffenen (iber die Verwendung seiner Da-
ten zu verbessern, ist die Arbeitsgruppe der Auffassung, dass § 4 Abs. 3 Satz 1 BDSG wie folgt gean-

dert werden sollte:
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e Streichung des Halbsatzes ,sofern er nicht bereits auf andere Weise Kenntnis erlangt hat",

o in Nummer 3 sollten die ,Empfanger" und nicht nur die ,Kategorien von Empfangern* genanht
werden: | ’

o ferer sollte in Nummer 3 der Halbsatz ,, soweit der Betroffene nach den Umsténden des Ein-

zelfalles nicht mit der Ubermittiung an diese rechnen muss, “ gestrichen werden.
AufRerdem miissen VerstdRe gegen § 4 Abs. 3 BDSG buRgeldbewehrt sein.

Angesichts der bekannt gewordenen Falle von Datenmissbrauch sieht es die Arbeitsgruppe dariber
hinaus als notwendig an, im Gesetz die Pflicht zur Protokollierung von internen Zugriffen auf Datenban-

ken klarzustellen.

In diesem Zusammenhang wird insgeéamt eine technikoffene Neuformulierung von § 9 BDSG und der

Anlage entsprechend dem Muster mehrerer Landesdatensbhutzgesetze als sinnvoll angesehen.

“ Einfiihrung einer Kennzeichnungspflicht {iber die Herkunft der Daten

Soweit technisch realisierbar, wird eine Kennzeichnung personenbezogener Daten hinsichtlich ihrer
Herkunft bei gewerbsmaRigen Datenlibermittiungen gefordert, Dem dahinter stehenden Anliegen der
Verhinderung von rechtswidriger Datennutzung (ohne Einwilligung) konnte auch dadurch begegnet
werden, dass fiir die Verwendung personenbezogener Daten auf der Grundlage einer Einwilligung ein
Nachweis iiber die Erteilung der Einwilligung vorliegen muss.

Rechtsianderungen im Zusammenhang mit der Datenverarbeitung / Datennutzung durch Callcen-

ter

Einige der bekannt geworden Falle von Datenmissbrauch betreffen die Tatigkeit von Callcentern. Es ist
~deshalb zu iiberlegen, welche Regelungen im BDSG getroffen werden kénnen, um hier Verbesserun-

gen zu erreichen.
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Callcenter werden in der Regel im Wege der Datenverarbeitung im Auftrag nach § 11 BDSG tétig. Die
Erfahrungen der Aufsichtsbehdrden zeigen, dass die Vorgaben des § 11 BDSG (in einer deutlich iiber-
wiegenden Zahl der Félle) nicht eingehalten werden. Es wird daher Folgendes fiir erforderlich gehalten:

« Eswird ﬁm PrUfuhg gebeten, inwieweit § 11 Abs. 2 Satz 1 BDSG konkretisiert werden kann, um
auch Verstole hiergegen mit einem Bufigeld belegen zu kénnen.

« In§ 11 Abs. 2 Satz 2 BDSG soliten die Pflichten des Auftraggebers konkretisiert werden; zu-
satzlich sollte eine Pflicht zur Ldschung der Daten nach Vertragsende ausdriicklich aufgenom-
men werden.

« In§ 11 Abs. 2 Satz 4 BDSG sollten Haufigkeit und Tiefe der Kontrollen (wichtig wéren Priifun-
gen vor Ort) naher geregelt werden.

« VerstRe gegen § 11 Abs. 2 Satz 2 BDSG und § 11 Abs. 2 Satz 4 solite in den BuBgeldkatalog
von § 43 Abs. 1 BDSG aufgenommen werden.

Dies wiirde den Aufsichtsbehdrden die Mdglichkeit erdffnen, auf entsprechende Verstolle angemessen

reagieren zu konnen.

Das Innenministerium Baden-Wiirttemberg héalt es aufgrund seiner praktischen Erfahrungen dariber
hinaus fiir erforderlich, dass Callcenter bei Telefonwerbung (§ 7 UWG) den Namen ihres Auftraggebers
und des Callcenters nennen, um etwaigen VerstéRen nachgehen zu kénnen. Das beabsichtigte Verbot

der Rufnummernunterdriickung wird von ihm nicht fir ausreichend erachtet.

t

Regelungen betreffend den betrieblichen Datenschutzbeauftragten

In der Aufsichtspraxis ist zu festzustellen, dass die Stellung, aber auch in einer Vielzahl von Fallen die
Fachkunde des betrieblichen Datenschutzbeauftragten in den Unternehmen nicht deren Funktion als
Instrument der Selbstkontrolle entspricht. Um die Rolle des betrieblichen Datenschutzbeauftragten zu
starken, sollte ein Kiindigungsschutz wie fiir Betriebsrate sowie ein Rechtsanspruch auf Fortbildung und
das fir die Aufgabenerfiillung notwendige Zeitbudget geregelt werden. Angesichts der Komplexitat des
Aufgabenfeldes eines betrieblichen Datenschutzbeauftragten und der damit verbﬁndenen Anforderun-
gen halten es die Mitglieder der Arbeitsgruppe fiir wiinschenswert, in einer Rechtsverordnung eine Kon-
kretisierung der Sach- und Fachkunde vorzunehmen. Es sollte sichergestellt sein, dass betriebliche

Datenschutzbeauftragte Mindestkenntnisse des Datenschutzrechts haben. Die Anforderungen soliten
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gegebenenfalls je nach Tétigkeitsféld des Datenschutzbeauftragten unterschiedlich ausgestaltet sein.

Die Erméachtigungsgrundiage hierfir sollte jetzt geschaffen werden.

In der Praxis zeigt sich weiterhin, dass der betriebliche Datenschutzbeauftragte seine Funktion im Rah-
men der Vorabkontrolle nach § 4d Abs. 5 und 6 BDSG oftmals nur ungeniigend wahrmimmt bzw. wahr-
nehmen kann. Um zu gewahrleisten, dass eine Vorabkontrolle tatsachlich statfindet, sollte im Gesetz

die Pflicht zur Dokumentation der Vorabkontrolle geregelt werden.

Ein weiteres Mittel, die Stellung des betrieblichen Datenschutzbeauftragten zur stérken, wird in der Ein-
fiihrung einer Berichtspflicht gegeniiber der Unternehmensleitung bei Unternehmen, die unter § 29

BDSG fallen, sowie bei grofleren Unternehmen gesehen.

Einfiihrung einer Informationspflicht bei Datenschutzpannen

Die Einfiihrung einer Informationspflicht bei Datenschutzpannen wird begriifit, soweit die Information
praventive Ziele verfolgt, also der Abwehr drohender Schédigungen des Betroffenen dient. Hierbei sind
die jeweils betroffenen Personen zu informieren. Wenn wegen der Vielzahl der Félle die unmittelbare
Information des Betroffenen unverhaltnismaBig ist, sollte eine Information der Offentlichkeit maglich
sein. Vorgesehen werden sollte eine obligatorische Information der Aufsichtsbehorde.

Grundsatz der Datensparsamkeit

Die Arbeitsgruppe empfiehlt, den in § 3a festgelegten Grundsatz der Datensparsamkeit nicht wie bisher
nur fiir die Gestaltung und Auswahl von Datenverarbeitungssystemen festzulegen, sondern im allge-
meinen Teil des BDSG generell als verbindliche Vorgabe auch fiir alle Datenverarbeitungen und -

nutzungen gesetzlich zu normieren.
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B. Festgestellte Volizugsdefizite und mdgliche Lésungsansétze
Starkung der Eingriffsbefugnisse

Fingriffsbefugnisse der Aufsichtsbehdrden in Bezug auf konkrete Datenverarbeitungen sind in § 38

Abs. 5 BDSG geregelt. Danach kann die Aufsichtsbehdrde jedoch lediglich Verfahren untersagen, wenn
technische und organisatorische Mangel festgestellt wurden. Materiell unzuléssige Verfahren kénnen
nicht untersagt werden. Dies wirkt sich auf den Vollzug des BDSG am starksten nachteilig aus.

Das zentrale Anliegen der Arbeitsgruppe ist daher, fir die Aufsichtsbehérden in Anlehnung an § 38 Abs.
5 BDSG die Mdglichkeit zu erdffnen, Anordnungen auch in Bezug auf materiell rechtswidrige Datenver-
arbeitungen treffen zu kdnnen. Es wird Bezug genommen auf Art. 28 Abs. 3, 2. Spiegelstrich der EG-

Datenschutzrichtlinie.

Nur auf diese Weise ist es der Aufsichtsbehdrde mdglich, auch praventiv tatig zu werden und den Ein-
satz einzelner Verarbeitungen zu untersagen, die materiell rechtswidrig sind. Anderenfalls muss die

Aufsichtsbehorde erst abwarten, bis DatenschutzverstdlRe eintreten und diese mittels Buigeld ahnden.

Téatigkeit der Aufsichtshehérden

Fiir den Vollzug des BDSG ist eine angemessene Personalausstattung unabdingbar. Vollzugsdefizite

ergeben sich vor allem aus den fehlenden Durchsetzungsmoéglichkeiten der Aufsichtsbehérden.

Zusammenlegung der Aufsichtsbehdrden fiir den 6ffentlichen und den nicht-6ffentlichen Be-

reich

Die aktuellen Ereignisse geben keinen Anlass, diese Frage zu erdrtern. Im Ubrigen ist es Angelegenheit
der Lander, die Organisation der Aufsichtsbehorden zu regein. Insoweit gibt die Arbeitsgruppe keine

Empfehlung ab.
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§§ 43, 44 BDSG - Schaffung weiterer BuRgeld- und Straftatbestédnde, Anhebung der Héchstgren-

zen

Beim Vollzug des BDSG stellen die Aufsichtsbehdrde fest, dass von vielen Unternehmen Vorschriften
nur befolgt werden, wenn deren Nichtbeachtung mit einer Sanktion verbunden ist. Insoweit ist es fir die
Aufsichtsbehdrden auRerst problematisch auf die Einhaltung der Vorschriften des BDSG hinzuwirken,
wenn nicht letztlich eine Sanktionsmdglichkeit besteht. Vor diesem Hintefgrund und der fehlenden Be-
| fugnis der Aufsichtsbehdrden, materiell rechtswidrige Datenverarbeitungen zu untersagen, empfiehlt die

Arbeitsgruppe die SchlieRung von im BuRgeldkatalog vorhandenen Liicken:

+ Empfohlen wird eine Sanktionierung von § 9 BDSG insgesamt
—  Mindestens ist zu sanktionieren
« die unbefugte Ermdglichung des Zugangs zu Daten (Akten im Papierkorb, Da-
tenleck im Internet). .
« die Ermoglichung von unbefugten internen Zugriffen auf Daten, wenn dadurch
erhebliche Gefahrdungen schutzwiirdiger Interessen eintreten kdnnen (Tele-

komskandal).

«  Es wird weiter empfohlen, in § 43 Abs. 2 Nr.1 BDSG den Begriff des ,Nutzens" aufzunehmen und in
§ 43 Abs. 2 insgesamt den Halbsatz ,die nicht allgemein zuganglich sind“ zu streichen.

Darliber hinaus erachtet die Arbeitsgruppe die Einfiihrung folgender BuRgeldtatbestande als notwendig:

« §1Abs.58.3BDSG: Fehlende Angaben zu im Inland ansassigem Vertreter

« §4 Abs. 3 Satz 1 bis 3 BDSG: Unterlassen bzw. unvollstandige Unterrichtung des Betroffenen bei
der Datenerhebung,

+ §4e: Nichterstellung eines Verfahrensverzeichnisses

+ §6b Abs. 2 BDSG: Beobachtung und verantwortliche Stellen nicht erkennbar machen,

+  §10Abs. 2 Nr. 1-3 BDSG: Fehlende Kontrollierbarkeit von Abrufverfahren,

« §10 Abs. 4 Satz 3 BDSG: Gewahrleistung von Stichprobenverfahren bei Abruf,

«  §11Abs, 2 Satz 2 und 4 BDSG: keine schriftiche Auftragserteilung, keine ausreichenden Vorgaben
fiir den Datenverarbeiter im Auftrag, keine Kontrollen durch den Auftraggeber,

+  §28 Abs. 4 Satz 1 BDSG: Unzulassige Nutzung von Daten (zu Werbezwecken),
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« § 34 BDSG: Nichterteilen einer Auskunft innerhalb einer Monatsfrist (§ 43 Abs. 1 Nr. 8a-8¢ des
aktuellen Gesetzentwurfs zur Anderung des BDSG, vgl. BR-Befassung), um etwaige verfassungs-
rechtliche Bedenken im Hinblick auf das Bestimmtheitsgebot auszuraumen.

«  §35Abs. 3 und Abs. 4 BDSG: Unterlassen einer erforderlichen Sperrung von Daten.

Die BuRgeldrahmen sollten in Anlehnung an die Vorschriften des TKG und des TMG angehoben wer-
den (§ 43 Abs. 1 BDSG: 50.000 Euro, § 43 Absatz 2 BDSG zumindest 300.000 Euro).

Dariiber hinaus weist die Arbeitsgruppe darauf hin, dass der Straftatbestand des § 44 BDSG aufgrund
seiner subjektiven Voraussetzungen nur in sehr seltenen Fallen einschlagig ist. Die Abgrenzung zwi-
schen Ordnungswidrigkeiten und Straftaten iiberzeugt insoweit nicht. Es ist nahezu nicht méglich,
schwere DatenschutzverstoRe als Straftat zu ahnden (vgl. Simitis, BDSG, 6. Auflage, Randnr. 4 zu §
44).

C. Weiterer Anderungsbedarf
Einwilligung in die Datenverarbeitung
Die Erfahrungen bei der Anwendung der §§ 4, 4a BDSG zeigen Novellierungsbedarf auf. Dies betrifft

- die Klarstellung des Verhaltnisses zwischen Erlaubnisnorm und Einwilligung,

- die Klarstellung des Schriftformerfordernisses (Form des § 126 BGB); auch im Ausnahmefall muss
eine ausdriickliche Einwilligung vorliegen (Ausschluss der mutmaf&lichen.und der konkludenten Ein-
willigung), ‘

; die Verbesserung der Transparenz (Hinweise nach § 4a Abs. 1 Satz 2 an zentraler Stelle, Streichung
des soweit - Halbsatzes),

- die Erméglichung der differenzierten Einwilligung in die Datenverwendung, insbesondere soweit es um
die Einwilligung in die E-Mail-, Fax- und Telefonwerbung geht,

- Regelungen zum Nachweis der Einwilligung (Einwilligung muss so lange vorliegen, wie von ihr
Gebrauch gemacht wird).
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Ubergang vom Antrags- zum Offizialdelikt, zumindest in schweren Fllen

Die Arbeitsgruppe empfiehlt unter Bezugnahme auf die Stellungnahme des Bundesrates (Nummer 14
der BR-Drs. 548/08 Beschluss) § 44 BDSG als relatives Antragsdelikt auszugestalten.

Antragsrecht der Aufsichtshehdrde bei Straftaten nach den §§ 201-204 StGB

Die Arbeitsgruppe empfiehlt, bei VerstéRen gegen die 0.9 Vorschriften ein Antragsrecht der Aufsichts-
behdrden vorzusehen. Dies ist schon deshalb sinnvoll, weil die obergerichtliche Rechtsprechung ein
Antragsrecht nach § 44 BDSG verneint, wenn Verstéfte gegen die §§ 201 bis 204 StGB vorliegen. U-
berdies betreffen die §§ 201 bis 204 StGB haufig Flle, die sensible Bereiche des Persénlichkeitsrechts
betreffen. Ein Strafantragsrecht der Aufsichtsbehdrden in den Fallen der §§ 201 bis 204 StGB wiirde
somit den derzeitigen Wertungswiderspruch zwischen § 44 Abs. 2 Satz 2 BDSG und § 205 StGB besei-

tigen.

Eigenstédndige Regelung im BDSG fiir die Zusténdigkeiten nach dem OWiG fiir den Bereich des

Bundes

Auf Bundesebene hat sich als problematisch erwiesen, dass verschiedene Behérden fiir die Ahndung
von Verstdlken gegen datenschutzrechtliche Vorschriften zustandig sind. Die Schaffung einer eigen-
standigen Zustandigkeitsregelung fiir den Bund wiirde daher begriit werden.

AuBerhalb der unmittelbaren Zusténdigkeit wurden folgende Themen erdrtert:

In der Praxis zeigt sich, dass nicht alle Staatsanwaltschaften und Gerichte (iber umfassende Kenntnisse
des Datenschutzrechts verfiigen. Um hier Verbesserungen zu erreichen, wurde auerhalb der eigenen
Zustandigkeit die Mdglichkeiten der Zuweisung von Straftaten nach § 44 BDSG und §§ 201 ff, §§ 303a
und 303b StGB an Schwerpunktstaatsanwaltschaften sowie der vorgenannten Straftaten und der Ord-
nungswidrigkeiten nach § 43 BDSG an Schwerpunktgerichte erdrtert. Als zielfiihrend wird ein Erfah-
rungsaustausch mit den zusténdigen Ressorts, Staatsanwaltschaften und Gerichten eingeschétzt.
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Des Weiteren wurde diskutiert, inwieweit VerstofRle gegen das BDSG gewerberechtliche Konsequenzen

haben kénnen.

Angesichts des Missbrauchs von Kontodaten erscheint die Einfiihrung eines Stichprobenverfahrens fiir
die Priifung der RechtmaRigkeit von Lastschriften aufgrund einer Einzugsermachtigung angezeigt. '

Erortert wurde auflerdem die Frage, ob dem Datenschutzrecht verbraucherschiitzender Charakter zu-
kommt. Im Ergebnis wurde auf die entsprechende Beschlussfassung im Bundesrat verwiesen (Nummer
17b der BR-Drs. 548/08 Beschluss).

- Weiterer gesetzgeberischer Anderungsbedarf
‘Soweit ein {ber die unterbreiteten Vorschlége hinaus gehender grundsétzlicher gesetzgeberischer An-

derungsbedarf gesehen wird, soll dieser im Anschluss an die aktuellen Gesetzgebungsverfahren im
Rahmen des ,Diisseldorfer Kreises" gepriift und ggf. formuliert werden.,
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