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Stellungnahme zur Antwort der Landesregierung auf die GroBe Anfrage der
CDU-Fraktion zum Thema ,,Jugend in Schleswig-Holstein*

Bezogen auf die Mediennutzung und Medienwirkung im Jugendalter sind die Ant-
worten der Landesregierung im Hinblick auf solche Jugendstudien zu ergénzen, die
zum Zeitpunkt der ergangenen Antwort der Landesregierung noch nicht vorlagen:

* Frage 12: Hat sich aus Sicht der Landesregierung das Freizeitverhalten in
Schleswig-Holstein seit 1995 verandert? Wie drlickt sich das veranderte Frei-
zeitverhalten aus? Wie beurteilt die Landesregierung dieses veranderte
Freizeitverhalten von Jugendlichen?

* Frage 13: Welchen Einfluss hat das gréf3er gewordene Medienangebot auf
das Freizeitverhalten junger Menschen in Schleswig-Holstein?

Die im November 2008 verdffentlichte JIM-Studie 2008 , Jugend, Information, (Multi-)
Media“ (http://www.mpfs.de/fileadmin/JIM-pdf08/JIM-Studie 2008.pdf) enthalt
reprasentative Daten zum Freizeitverhalten und zur Mediennutzung 12- bis 19-
jahriger Jugendlicher in Deutschland. Einige wichtige Befunde kdnnen hier kurz
erwahnt werden. So zeigt sich erstmals in der zehnjahrigen Geschichte der JIM-
Studie, dass Jugendliche eher einen Computer als einen Fernseher besitzen.

Einige Ergebnisse der Studie zeigen zudem, dass die daraus resultierende Medien-
nutzung zahlreiche Probleme mit sich bringt, die eine Herausforderung fiir den
Jugendschutz bedeuten und in der Antwort der Landesregierung einen grél3eren
Stellenwert haben konnten:

* So hat mit 64 % die Mehrheit der befragten Jugendlichen bereits PC-Spiele
gespielt, die nicht fur ihre Altersstufe freigegeben waren.
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» Drei Viertel der PC-Spieler sehen es generell als problemlos an, die Altersbe-
schrdnkungen zu umgehen.

» Verletzungen von Personlichkeitsrechten in Online-Communities sind weit
verbreitet.

» Ein Viertel der Jugendlichen berichtet, dass im Freundeskreis bereits einmal
ein Jugendlicher von Mobbing in einer Community betroffen war.

* 30 % der Jugendlichen haben im eigenen Freundeskreis mitbekommen, dass
per Handy gewalthaltige oder pornografische Bilder und Filme verschickt
wurden, 7 % haben solche Handy-Inhalte bereits selbst erhalten.

* 22 % der Jugendlichen haben selbst erlebt, dass tatsachliche Priigeleien mit
dem Handy aufgenommen wurden (,happy slapping®).

Neben diesen problematischen Medieneinflissen auf das Freizeitverhalten Jugend-
licher bertcksichtigt die JIM-Studie 2008 selbstverstandlich auch Formen der
Mediennutzung, die Jugendliche nicht beeintrachtigen, unbedenklich sind oder
padagogisch sinnvoll sein kénnen.

Weitere Erkenntnisse zur Mediennutzung von Jugendlichen in Schleswig-Holstein
wurden am 6. November 2008 in Altenholz im Rahmen einer Veranstaltung des
Instituts fur Qualitdtsentwicklung an Schulen Schleswig-Holsteins (IQSH) vorge-
tragen. Es handelt sich um die Ergebnisse der Studie ,Erfahrungen mit problema-
tischen Internetinhalten bei Jugendlichen in Schleswig-Holstein®. Eine Kopie des
Vortrags innerhalb der IQSH-Veranstaltung und der verwendeten Charts liegt bei. Die
Studie wurde am Institut fir Psychologie der Christian-Albrechts-Universitat Kiel
unter der Leitung von Prof. Dr. Thomas Bliesener erarbeitet. Sie geht der Frage
nach, ob und in wie weit Jugendliche in Schleswig-Holstein bei der Internetnetzung
mit Anfeindungen und sozial-schadlichem Verhalten konfrontiert werden. Im Rahmen
der Studie wurden im Frihsommer 2008 rund 1.300 Kinder und Jugendliche
zwischen 8 und 22 Jahren online befragt, die Mehrzahl der Teilnehmer war zwischen
15 und 17 Jahre alt.

Zu den wesentlichen Ergebnissen:

« 86 % der befragten Jugendlichen nutzen das Internet mehrmals die Woche
oder taglich. Im Durchschnitt betragt die Internetnutzungszeit in der Woche
mehr als zwei Stunden taglich, an freien Tagen sind es rund drei Stunden
taglich. 85 % nutzen E-Mail oder Instant Messenger, 76 % bewegen sich im
Networks, Chatrooms oder Foren.
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« Drei Viertel der Befragten geben an, dass in der Schule Kompetenzen im
Umgang mit dem Internet vermittelt werden, insbesondere im Hinblick auf
Recherchefertigkeiten. Die Themen Sicherheit und Datenschutz werden
aber nachrangig behandelt.

« Insgesamt halten sich die Befragten selbst flir weniger gefahrdet als ihre
Altersgenossen (Third-Person-Effekt), was zu Unvorsichtigkeit fuhrt.

« Jungen suchen sehr viel haufiger nach problematischen Inhalten - insbeson-
dere nach Sex und Gewalt — als Madchen.

« Die befragten Jugendlichen gehen bei ihrer Online-Nutzung relativ sorglos
mit ihren Daten um, mehr als die Halfte hat Fotos von sich weitergegeben,
ein Viertel die Adresse und zwei Drittel das eigene Geburtsdatum.

+ Rund ein Viertel der befragten Kinder und Jugendlichen wurden in den letz-
ten drei Monaten sexuell bel&stigt, insbesondere Madchen zwischen 16 und
18 Jahren.

+ Die Belastungen fiir die betroffenen Kinder und Jugendliche sind bei Beleidi-
gungen, Bedrohungen und sexuellen Belastigungen am geringsten
ausgepragt, als schwerwiegender werden Angriffe erlebt, die einen Ver-
trauensmissbrauch voraussetzen (z.B. Aufhetzung, Geheimnisverrat,
Erpressungen, Verbreitung von unvorteilhaftem Bildmaterial).

« Durch dieses Belastungsempfinden kommt es zu einer Verwischung der
Grenze zwischen virtueller und realer Welt, weil sich die im Netz begange-
nen Angriffe auch auf das reale Leben auswirken (z.B. Erpressung).

« Zu problematischen Kontaktaufnahmen kommt es hauptséchlich in
Chatrooms und Foren:

— 5% wurden von religiésen Vereinigungen angesprochen,
— 10 % von politischen Extremisten,
— 30 % wurden sexuelle Angebote gemacht.

« Die Risiken, denen Kinder und Jugendliche im Internet ausgesetzt sind, wer-
den durch Informationen und Kontrollen der Eltern oder durch schulische
Kompetenzvermittlung derzeit kaum beeinflusst.

« Jugendliche haben ein geringes Problembewusstsein, reagieren aber sehr
sensibel auf Versuche der Einflussnahme von Eltern und Lehrern. Appelle,
die auf Angst und reine Beschrankung setzen, wirken nicht.

Die Studie empfiehlt im Hinblick auf die grof3en Risiken der Internetnutzung von
Kindern und Jugendlichen, die Medienkompetenz von Eltern, Lehrkraften und
Jugendlichen selbst zu fordern, ohne allerdings Naheres auszufuhren.
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* Frage 31: Welche MalRhahmen bietet das Land zur Bildung von Medien-
kompetenz fur Eltern, Lehrerinnen und Lehrer sowie fur Jugendliche an?

* Frage 32: Halt die Landsregierung die JugendschutzmalRnahmen bei der
Nutzung und Verbreitung von Medienangeboten (PC-Spiele, Internet, Handy-
nutzung, Fernsehen) fur ausreichend?

Da die Forderung der Medienkompetenz immer zugleich auch als praventive
JugendschutzmalRnahme verstanden werden kann, wird zu den Antworten auf die
Fragen 31 und 32 zusammenfassend Stellung genommen. Mal3hahmen der Medien-
kompetenz sind im Hinblick auf die Internetnutzung zwingend, da der rechtliche
Jugendschutz im Internet nur eingeschrankt erfolgreich sein kann.

Die Medienanstalt Hamburg / Schleswig-Holstein (MA HSH) hat zur Klarung der
Bedarfs- und Angebotssituation eine wissenschaftliche Bestandsaufnahme mit dem
Titel ,Medienkompetenzférderung von 6- bis 13-jahrigen Kindern in Hamburg und
Schleswig-Holstein“ in Auftrag gegeben. Die Studie wurde von Prof. Dr. Helmut Vol-
pers (IMGO) durchgefiihrte und im September/Oktober 2008 von der MA HSH ver-
offentlicht. Sie ist online erhaltlich unter http://www.ma-hsh.de/cms/upload/downloads
[Publikationen/MA _HSH_Studie_MedienkompetenzfrdergSep.08.pdf.

Die Studie untersucht die bestehenden Medienkompetenzangebote, die sich auf die
Internetnutzung durch Kinder und Jugendliche und das daraus resultierende Gefahr-
dungspotenzial beziehen. Dabei arbeitet die Studie insbesondere heraus, welche
Angebote zur Medienkompetenzférderung im Kontext der Onlinenutzung von Kindern
und Jugendlichen flr Lehrer, Erzieher, Eltern und die Kinder und Jugendlichen selbst
bestehen, in welchen Institutionen die Angebote wie verankert sind, wer die wich-
tigsten Akteure bei der Medienkompetenzférderung in den beiden Bundeslandern
sind und wie deren Konzeptionen aussehen. Zudem analysiert die Studie, welche
Fort- und Weiterbildungsangebote regelmafiig von wem und fir wen angeboten
werden.

Die Studie kommt zu dem Ergebnis, dass die Internetkompetenz von Kindern und
Jugendlichen in Hamburg und Schleswig-Holstein kaum geférdert wird, obwohl sich
gerade im Hinblick auf die Onlinenutzung die dringlichsten medienpadagogischen
Anforderungen stellen. Anbieter von Projekten zur Medienkompetenzférderung kon-
zentrieren sich hauptsachlich auf Projekte, in denen junge Leute selbst zu ,Medien-
schaffenden” insbesondere im Rundfunkbereich werden. Durch die Angebote der
Burgermedien besteht hier eine relativ gute Forderungsstruktur. Im Hinblick auf die
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Risiken und Chancen der Onlinenutzung von Kindern und Jugendlichen weist die
Medienkompetenzfdrderung jedoch eine grof3e Licke auf.

Fur die zukinftige Entwicklung einer nachhaltigen Medienkompetenzférderung in
Hamburg und Schleswig-Holstein hélt sei es notwendig, die vorhandenen Einrich-
tungen und Aktivitaten zu butindeln, zu vernetzen und unter dem Dach einer zentralen
Institution zu koordinieren. Denkbar hierflr sei eine landertbergreifende Stiftung,
eine neu zu etablierende Einrichtung oder eine starkere Ausrichtung der Landes-
medienanstalt auf die Aufgabe der Medienkompetenzférderung. Durch die Vernetz-
ung vorhandener Ressourcen und Bundnispartner entstiinden Synergien fir eine
effektive Medienkompetenzférderung, wodurch der praventive Jugendmedienschutz
dauerhaft gestarkt werden konnte.

Fur die Altersgruppe der 6- bis 13-jahrigen Kinder sei ohne Zweifel die Schule der
zentrale Lernort fur die Herausbildung von Medienkompetenz. In der konkreten
Umsetzung konstatiert die Studie fur die beiden norddeutschen Bundeslénder jedoch
erhebliche Defizite. Die Vorgaben fir die schulische Medienkompetenzférderung
seien insgesamt unzureichend und zu unverbindlich. Dies gelte insbesondere im
Bereich der Onlinemediennutzung. Es ist aufgrund zahlreicher Rahmenbedingungen
nicht davon auszugehen, dass die Schulen und die administrative Infrastruktur allein
in absehbarer Zeit eine nachhaltige Verbesserung schulischer Medienkompetenz-
forderung bewerkstelligen konnten. Daher wird eine weitergehende Verzahnung der
aul3erschulischen medienpadagogischen Initiativen mit der Unterrichtspraxis als not-
wendig angesehen. Vor diesem Hintergrund muss — so eine zentrale Forderung der
Studie - die aul3erschulische Medienpadagogik unterstttzt und auch finanziell
gestarkt werden.

Die auB3erschulische medienpadagogische Arbeit sei in Hamburg und Schleswig-Hol-
stein ein wichtiger Partner und Impulsgeber fur die Medienkompetenzfoérderung. Ins-
besondere Veranstaltungen zur Elternbildung (Elternabende) wirden nachgefragt.
Grundsatzlich seien die auR3erschulischen medienpadagogischen Bildungstrager eine
Ressource, die auszubauen sei. Hierzu ist es allerdings notwendig, die Medien-
kompetenzférderung im aul3erschulischen Kontext systematischer und verlasslicher
finanziell zu sichern, damit der Transfer von auf3erschulischer Medienkompetenz also
koordiniert werden konne.

Die MA HSH darf zur Férderung der Medienkompetenz und Medienpadagogik in
Hamburg und Schleswig-Holstein derzeit finf Prozent aus dem ihr zustehenden
Rundfunkgebuihrenanteil verwenden. Diese Mittel (derzeit knapp 95.000 Euro p.a.)
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reichen bei weitem nicht aus, um eine koordinierende Rolle fir die Medienkompe-
tenzforderung in zwei Bundeslandern zu leisten.

* Frage 33: Wirde die Landesregierung einer Verscharfung des Jugend-
schutzes in diesen Bereichen zustimmen? Wenn ja, welche konkreten
MalRnahmen befirwortet die Landesregierung?

Die MA HSH kann der Antwort der Landesregierung voll zustimmen. Derzeit ist kein
Bedarf fur Verschéarfungen des rechtlichen Jugendmedienschutzes erkennbar.
Licken bestehen vielmehr — wie ausgeflhrt - im Bereich des praventiven Jugend-
schutzes bzw. der Medienkompetenzforderung.
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Guten Tag meine Damen und Herren,

mein Name ist Frithjof Staude-Mililier.

Ich bin Psychologe und wissenschaftlicher Mitarbeiter am Lehrstuhl fiir PAdagogische und Entwicklungspsychologie
des Instituts fir Psychologie der Uni Kiel. Ich beschéaftige mich dort mit Fragen der Mediennutzung und

Medienwirkungen.

Wie Sie mit einem Blick in lhr Programm feststellen, war urspriinglich Herr Professor Bliesener fir diesen Vortrag
vorgesehen. Er kann heute nicht hier sein. Das war schon langer klar, aber sein Name hat sich recht hartnéckig im

Programm gehalten.

ich méchte lhnen heute eine Studie aus unserem Hause vorstellen, die im Rahmen einer Diplomarbeit, ndmlich der

von Frau Nowak, durchgefiithrt wurde.

Es ging dabei um die eher unschénen Seiten des Internet, ndmlich darum, inwieweit sich Jugendliche beim Surfen
mit Anfeindungen und sozial-schidlichem Verhalten konfrontiert sehen. Hierzu findet sich ja aktuell auch ein Artikel
im Spiegel — da geht es um die Verbreitung und Folgen in Sid-Korea. Wie die Lage hier in Schieswig-Holstein aussieht

sage ich heute etwas.

Dabei spielen virtuelle soziale Netzwerke oder auch ,Online-Communities” wie das SchiilerVZ oder MySpace eine

besondere Rolle.

Damit sind Gemeinschaften von Leuten gemeint, die Uber das Internet miteinander in Kontakt stehen.

Dazu werden online Plattformen verwendet, bei denen die Nutzer sich registrieren kénnen, um dann die
verschiedenen Funktionen zu nutzen, die zur Verfliigung stehen.

Sei es die Moglichkeit Bereitstellung von Videos iiber YouTube, Erstellung und Verbreitung von Lexikonartikeln tber
Whkipedia oder die Bewertung von Hochschuldozenten bei meinprof oder auch Schulen und Lehrern bei spickmich.

Die Mitglieder haben meist die Maglichkeit sich selbst Giber das Anlegen von Profilen darzustellen, indem sie
individuelle Informationen, Bilder oder andere Dateiinhalte online stelten.

Man kann sich mit Gleichgesinnten zu Gruppen zusammenschlieRen, Kontaktlisten und Adressbiicher fihren, um
seine Kontakte zu verwalten

Die Kommunikation findet statt Gber E-Mails, Foren, Chat und instant Messenger

Foren —Internetseiten meist zu einem bestimmten Thema, auf denen Diskussionsbeitrage (postings) hinterlassen
werden, die von anderen gelesen und beantwortet werden kénnen (nicht in Echtzeit)

Chatrooms —internetseiten in denen User, die gleichzeitig auf die Seite zugreifen, Nachrichten in Echtzeit
austauschen kdnnen,

Instant Messaging — Verschicken von Nachrichten (Text, Dateien, Video) (iber einen Server unmitteibar zum
Empfénger (ohne Anfrage; Echtzeit). Die Telinehmer miissen dazu mit einem Computerprogramm (,,Client”, z.B. icq)
uUber ein Netzwerk (z.B. Internet) verbunden sein. Benutzer, die sich gegenseitig in ihrer Kontaktliste flthren, sehen
an der Présenzinformation, ob der andere zu einem Gesprich bereit ist.



Vor diesem Hintergrund werden die negativen Seiten und Gefahren, die von dieser Technologie ausgehen, umso
unangenehmer. _ . ' ,
Besonders: Aggressive und antisoziale Verhaltensweisen, die die soziale Einbindung der Jugendlichen angreifen, die
man mit Bullying bezeichnet - in diesem Fall ,Cyberbullying”.

bzw. - und das halte ich fir noch perfider - _ _
diejenigen, bei denen Jugendliche sexuell beiéstigt werden oder das jugendliche Bedlrfnis nach Eingeburidenheit
und vielleicht auch die Naivitit in der Kontaktsuche ausgenutzt werden, um eigenen Nutzen daraus zu ziehen oder
die eigenen Bedlrfnisse auf Kosten anderer 2u befriedigen.

Solchen Einfliissen, von denen man weiB, dass die sehr belasténd sein kénnen, sind die Jugendlichen natlrlich auch
in der realen Welt ausgesetzt. DAZU BRAUCHT MAN KEIN INTERNET UND KEINE SOCIAL COMMUNITIES.

Aber 1. WeiR man noch wenig Gber die Verbreitung solcher Probleme im virtuellen Raum. '

Und 2. Gibt es Griinde, die auf die Eigenschaften des Internet zuriickgehen, die diese Verhaltensweisen dort
'méglicherweise problematischer machen.

Dariiber hinaus gibt es natlirlich in den digitalen Welten weitere pbtenzi'elle und tatsdchliche Gefdhrdungen, die z.B. . N
von Computerspielen, von Gewalt- und sexuellen Inhalten oder Betrugsversuchen in verschiedenster Form
ausgehen. Uber die kann ich allerdings an dieser Stelle nicht weiter sprechen.

Ich konzentriere mich auf diese erstgenannten Problembereiche.

Die Durchdringung moderner Haushalte mit internetfihigen Computern ist nahezu volisténdig.
Und nach der reprasentativen JIM-Studie zum Umgang Jugendlicher mit Informations- und Medientechnologie nutzt
der (ilberwiegende Teil, ndmtich 85% das Internet mehrmals die Woche.

Viele nutzen virtuelle soziale Netzwerke.

Nach einer amerikanischen Studie haben 55% ein eigenes Profil bei einer Online-Community erstellt.
Bei 1/3 davon sind die Daten Hffentlich sichtbar.

Bei 45% sind die Daten fiir autorisierte Nutzer sichtbar.

Es zeigt sich, dass das Internet und insbesondere die Communities dazu genutzt werden, seine Sozialkontakte auch

die, die auBerhalb des Netzes bestehen, zu managen.
Sie {ibernehmen damit eine wichtige Funktion im Leben moderner Teenager.



Zun&chst wende ich mich dem Cyberbullying zu.

Kurz gesagt ist Cyberbullying das bewusste und wiederholte Zufiigen von Leid Uber elektronische Medien.
Zentrale Begriffe sind also Schidigungsabsicht, Gewalt, Wiederholung und Machtstellung.

Wie dies auch bei traditionellen Bullyingdefinitionen der Fall ist.

Cyberbullies sind Aggressoren, die Freude und Befriedigung aus der Misshandlung anderer ziehen.

Analog zum offiine-Bullying agieren Cyberbullies aus einer Machtposition heraus, die sich hier nicht aus physischen
oder sozialen Eigenschaften, sondern aus dem Kénnen im Umgang mit dem Medium bzw. der Stellung/Funktion
innerhalb der virtuellen Gemeinschaft ergibt.

Ein Bully kann...

... beldstigende Nachrichten als Emails oder instant Messages versenden,

... obszéne, verletzende, verleumderische Inhalte in Foren oder Chats oder Portalen online stellen

z.B. verfremdete Fotos oder vielleicht unvorteilhafte Handyfilme

... Webseiten erstellen, um diffamierende Inhalte zu verbreiten.

Man weiR, dass Bullying in der realen Welt — Schuthofbullying

Eine Reihe von schwerwiegenden Folgen sowohl auf Seiten der Opfer aber auch auf Seiten der Téter haben kann.
Ahnliches wird auch fur Cyber-Bullying vermutet und auch beobachtet.

Man weiR hieriiber alierdings nur wenig, das ber Einzelfdile hinausginge.

Man kann allerdings festhalten, dass viele Vorfalle von beispielsweise Beleidigungen, sexuellen Anmachen,
Drohungen von den Jugendlichen in vielen Féllen nicht ernst genommen werden und an ihnen abperlen.
Moglicherweise, weil sie das Internet als anonym und sich selbst vor dem Bildschirm als sicher erleben.

Doch gerade die vermeintliche Anonymitét birgt besonderes Belastungspotential.

Denn sie sorgt dafiir, dass soziale Konventionen Uber Bord geworfen werden und ein besonders rauer Ton im Netz
herrschen kann.

Hinzu kommt, dass man die Gefiihle anderer schwer erkennbar sind und es verborgen bieibt, wenn man das
Gegenliber verletzt hat. Dariber hinaus fallt es oft schwer, die Ernsthaftigkeit von AuRerungen zu beurteilen.

Wenn man sich nun Angriffen ausgesetzt sieht, macht die vordergriindige Anonymitit es sehr schwer — schwerer als
im Realen — GegenmaBnahmen dagegen zu ergreifen. Ein Kontrollverlust, der die Lage fiir die Opfer verscharft.

Ein weiterer Punkt, der Online-Angriffe gravierend macht ist die stdndige Prasenz von Informationen im Internet;
Die Inhalte sind noch da, auch wenn der Computer abgeschaltet ist - Bedrohungen also potenziell stets vorhanden.
»ich weiB, dass das Video von mir im Netz kursiert, und mag mir gar nicht ausmalen wer es sich gerade ansieht.”

Dadurch, dass sich Daten im Internet kopieren, versenden — verbreiten lassen, ist es nahezu unméglich sich
kompromittierende Inhalte - Bilder, Videos wieder vom Hals zu schaffen.

Einer der groBen Vorzige es Internet ist, dass viele informationen frei verfighbar sind:
Auch Geriichte, Verleumdungen, die Partyfotos, auf denen man — sagen wir — unserids wirkt, werden mitunter jedem
zugetragen —auch potenzieile Arbeitgeber kdnnten vor dem Bewerbungsgespriche einen Blick ins Internet werfen,

Hier verwischen dann die Grenzen zwischen realem und virtuellem Raum.
Wenn man in der realen Welt auf Inhalte, die im Virtuellen kursieren angesprochen wird.
Ein Entkemmen wird schwierig.

Das ist auch der Fall, wenn reale Beldstigungen sich im Internet fortsetzen.

Wenn es zu solchen Grenziiberschreitungen kommt, werden negative Erfahrungen im internet besonders belastend.



Ein weiterer Problembereich des Aufenthalts in virtuellen sozialen Netzwerken sind sexuelle Beldstigungen.

Beispielsweise durch Anziiglichkeiten oder Obszonitéten in online-Konversationen in Chats oder Foren.
Dariiber hinaus kann es auch zum Zusenden pornografischer Darstellungen (Verschicken von Fotos iiber Instant
Messenger) oder auch zu exhibitionistischen Handlungen vor der Webcam kommen.

AuRerdem wei man, dass Chats die bevorzugt von Kindern und Jugendlichen genutzt werden, teilweise von
Pidophilen benutzt werden, um sich — méglicherweise als Gleichaltriger getarnt — das Zutrauen von potenziellen
Opfern zu erschleichen, um sie dann aufzufordern Bilder zu schicken oder Treffen zu vereinbaren.

Diese Vorbereitungen eines Sexualvergehens bezeichnet man als ,Grooming".

Die schwerwiegenden Folgen solcher Vorfélle liegen denke ich auf der Hand.

Doch nicht nur Pddophile versuchen sich des internets 2u bedienen, um mit Kindern und Jugendlichen in Verbindung
zu kommen.

Wir sehen durchaus auch die Gefahr, dass politisch oder religiés extreme Gruppen in Chatrooms oder
Forendiskussionen ihre Ansichten verbreiten und Kontaktaufnahmen starten.

Neben den diesen weltanschaulichen Bedrohungen wird man im Netz mitunter auch mit Ankiindigungen fir
Gewalttaten konfrontiert — sei es gegen andere oder sich selbst —

Denn im Internet findet jeder ein Forum und trifft neben einem gewissen Grad an Ablehnung auch auf soziale
Unterstltzung (genannt seinen zusétzlich Foren in denen sich Magerstchtige und Selbstverletzer in Ihrem Verhalten
bestidrken),

Solche Ankiindigungen bergen zum einen die Gefahr der Nachahmung, zum anderen werden Schuldgefiihle erzeugt,
wenn man merkt, dass es anderen wirklich schlecht geht und man nichts dagegen unternehmen kann.

In unserer Studie ging es nun darum, herauszufinden,
Wie haufig Schiller solche negative Erfahrungen der beschriebenen Art im Internet machen:
- Antisoziales Verhalten
- Sexuelle Beldstigung
- Kontaktaufnahmen
- Ankindigungen
Wie belastend werden diese Ereignisse erlebt?

Und auBerdem: Gibt es Bedingungen, die anfallig fir solche Erfahrungen machen oder davor schiitzen kénnen?

Dazu haben wir einen Online-Fragebogen erstelit, der Gber den Bildungsserver Schleswig-Holstein distribuiert wurde
und auf Schulhomepages verlinkt wurde.

Die Erhebung fand dieses Jahr im Frthsommer statt.



Der Fragebogen wurde Gber 1900 mal bearbeitet — nicht immer ganz ernsthaft

Nach einer recht strengen Uberprifung nach verschiedenen Plausibilitatskriterien blieben knapp 1300 Datensétze
{ibrig, die dann in die Auswertung eingehen konnten.

Die Geschlechtsverteilung war recht gleichmalig.

Die Nationalitdt war in 90% der Falle deutsch.

Hier sehen Sie die regionale Verteilung mit dem Schwerpunkt in Schieswig-Holstein.

Scheinbar hat auch eine Klasse in Diisseldorf teilgenommen.

Als nichstes zeige ich thnen hier die Altersverteilung der Stichprobe. Wir haben den Bereich zwischen 8 und 22
betrachtet. Die Mehrzahl der Teilnehmer — wie Sie an der Grafik sehen kénnen —war zwischen 15 und 17 Jahre alt.

Wenn man die Verteilung der verschiedenen Schultypen bzw. Abschlisse betrachtet, muss man bei einem Anteil von
15% leider von einer Unterreprisentation der Gymnasiasten ausgehen.

Was, worauf ich an dieser Stelle schon einmal hinweisen will, bei der Schatzung der Pravalenzen moglicherweise zu

Verzerrungen fihren kann.

Nach der Beschreibung der Stichprobe nun zu einigen grundlegenden Nutzungsdaten:

Die befragten Jugendlichen nutzen das Internet recht intensiv. 86% mehrmals die Woche oder taglich.
Hier decken sich die Zahlen mit der JIM-Studie.

Was den zeitlichen Umfang angeht sieht es folgendermafien aus:

22% unter einer ¥ Stunde

Weitere 23% bis zu einer Stunde

55% mehr als eine Stunde

Am Wochenende steigt die Zah! derjenigen, die Mehr als eine Stunde nutzen auf knapp 70%

Im Mittel betragt die Nutzungszeit in der Woche mit 130 min also mehr als 2 Stunden pro Tag.

An freien Tagen sind es durchschnittlich 3 Stunden.
Allerdings bei groRen Streuungen und rechtsschiefen Verteilungen, was bedeutet, dass es viele Nutzer im niedrigen
Bereich gibt und einige wenige mit extrem hohen Werten, die den Mittelwert nach oben ziehen,

Der Internetzugang erfolgt bei den meisten — drei Viertel- Gber den eigenen PC.
Ein knappes weiteres Finftel surft vom PC der Eltern aus.

Die (iberwiegende Mehrheit nutzt E-Mail und IM
und ist auch in virtuellen sozialen Netzen unterwegs



Wir haben auRerdem erfragt, in welchem AusmafR die Schiller meinen, in der Schule Kompetenzen im Umgang mit

dem Internet vermittelt bekommen zu haben:

Dabei zeigte sich, dass gut drei Viertel eine salche Kompetenzvermittlung erfahren haben.
Dabei lag der Schwerpunkt vor allem auf Recherchefertigkeiten.

Sicherheit und Datenschutzaspekte waren danach eher nachranging.

Im Gymnasium wurde Recherche besonders vermittelt.

Wohingegen hier Sicherheit und Datenschutz am wenigsten behandelt wurden.

Eine weitere Instanz, wenn es um Kompetenzvermittiung und Kontrolle geht, sind natlirlich die Eltern.
Wir haben gefragt, wie groR die Schiiler das Ausmag an Kontrolle durch ihre Eltern einschdtzen.

Dabei zeigte sich, dass nur zirka ein Drittel der Befragten angab liberhaupt kontrolliert zu werden.
Wenn Kontrolle stattfindet, geschieht die meist durch Beschrinkungen der Zeit oder durch Regeln, die vereinbart

werden und die einzuhalten sind.
Direkte Kontrolle der Aktivititen und Inhalte durch Filterprogramme oder persdnliche Aufsicht beim Surfen finden so

gut wie nicht statt.

Maidchen berichten von mehr elterlicher Kontrolle ais Jungen und nicht (iberraschend nimmt die Kontrolle mit dem

Alter ab.
Ein interessantes Ergebnis ist, dass die Kontrolle umso eher und intensiver stattfindet, wenn mit dem elterlichen PC

online gegangen wird
Da haben die Eltern noch eher ein Auge drauf.



Was uns weiter interessiert hat, waren Einstellungen und Verhaltensweisen der Jugendlichen, die-ihre Sicherheit im
Netz beriihren bzw. die sie mglw. anfilliger fir Angriffe machen.

Einige Ergebnisse mdchte ich im Folgenden vorstellen:

Zunichst ist festzuhalten, dass es einen starken Third-Person-Effekt d.h., dass die Befragten sich selbst als weniger
gefihrdet halten als thre Altersgenossen.

Dieser Effekt ist aus der Medienwirkungsforschung bekannt.

Welche Folgen hat eine solche Lageeinschdtzung?

Moglicherweise wird man unvorsichtig:

Das kann sich im Surfverhaiten duBern z.B. der Suche nach fragwiirdigen Inhalten wie politisch oder religids
extremen Meinungen, Gewaltdarstellungen oder sexuellen inhalten.

Die Grafik zeigt die Antworten der Schiller auf die Frage, wie oft sie in den letzten drei Monaten nach den
entsprechenden Inhalten gesucht haben.

Jungen tun dies sehr viel hdufiger als Madchen

Bei ihnen ist die Suche nach sexuellen Inhalten sehr verbreitet.

Uber ein Drittel hat schon nach solchen inhalten gesucht

~ ein Viertel sogar haufiger.

Nach Gewaltinhalten suchten fast 20 Prozent.

Es bestehen auch Bildungsunterschiede:
Gymnasiasten zeigen generell mehr deviantes Suchverhalten v.a. bezgl. sexueller Inhalte.

Hauptschiiler suchen eher Gewaltinhalte.

Ebenso problematisch wie das Such- und Surfverhalten ist die Preisgabe persénlicher Daten im Internet.

Bei der Untersuchung wurde relativ grob gefragt wie oft bestimmte informationen in den letzten 3 Monaten anline
angeben wurden.

E£s wurde nicht getrennt zwischen Anmeldungen zu Webangeboten, Newslettern, Vertragsabschiiissen etc.

und dem Onlinestellen in Profilen oder Forenpostings.

Aber, insgesamt zeigt sich, dass die Jugendlichen ziemlich freigiebig mit ihren Daten umgehen.
Besonders auffallig dabei ist, dass

mehr als die Hilfte beispielsweise Fotos von sich weitergegeben.

ein Viertel die Adresse,

Das eigene Geburtsdatum wurde von fast 2/3 der Befragten preisgegeben.

Offensichtlich sind sie sich der Nachteile, die ihnen daraus erwachsen kénnen, nicht bewusst.
Jungen sind hier unbedarfter als Madchen,

Madchen machen allerdings eher intime Informationen wie Fotos oder Geburtsdatum &ffentlich.
Und sowohl mit zunehmendem Alter als auch mit héherer formaler Bildung werden mehr Informationen angegeben.



Als nichstes méchte ich mich nun den negativen Erfahrungen selbst zuwenden.
Um zu erfahren, was den Kindern und Jugendlichen so alles im Netz zugestofien ist, haben wir gefragt, wie oft sie in
den letzten 3 Monaten mit bestimmten Verhaltensweisen kanfrontiert wurden.

Dies waren zum einen aggressive Verhaltensweisen
von wiederholter Beleidigung und Bedrohung
bis zu Erpressung und Aufforderungen die Person anzugreifen, zu verpriigeln oder ihr zu schaden

Zum anderen Aktionen, die das soziale Netzwerk attackieren,

wie das Verbreiten von Unwahrheiten und Geriichten,

das Verraten von Geheimnissen

oder das In-Verruf Bringen der Person, indem man sich online flr sie ausgibt und in ihrem Namen Dinge tut, die sie
schlecht dastehen lassen

Eine weitere Art solcher Schadigungen ist das Verbreiten unvorteithafter oder manipulierter Fotos oder Videos

Sehr hiufig kommen die eher leichten Formen der Viktimisierung wie Beleidigung und Bedrohung oder auch das
Streuen von Gerlichten vor. Hier ist jewells ca. jeder finfte mehr oder weniger stark betroffen

Erpressung und Aufhetzung kommen zum Gliick seltener vor. Einer von 20 macht diese Erfahrungen.

Immerhin jeder zehnte Befragte wurde online in Verruf gebracht.

Privalenzraten von unter 10% liegen flr den Verrat von Geheimnissen oder die Verbreitung von unvorteilhaftem
Bildmaterial vor.

Hier muss natlirlich die Verfiigharkeit gegeben sein,
Ich muss im Besitz entsprechender Fotos sein oder entsprechende Geheimnisse kennen.
Wenn das allerdings der Fall ist, sind die Folgen eines Missbrauchs umso gravierender.

Eine Form der Viktimisierung, die wir erfragt haben, habe ich bislang nicht genannt, ndmiich die sexuelle Beldstigung.
Das ltem war hier:

Jemand hat unangenehmes sexuelles Interesse gezeigt/ ist anziglich geworden.”

Ein Viertel der Kinder und jugendlichen wurde in den letzten 3 Manaten mit solchem Verhalten konfrontiert.
Maédchen sind hier offensichtlich besonders pradestiniert und haben eine Rate von ca. einem Drittel.

Tendenziell nimmt das AusmaR der Viktimisierungen Uber die Altersgruppen hinweg ab.
Eine Ausnahme ist hier auch die sex. Beldstigung, die einen Héhepunkt im hdheren Teenageralier hat.

Interessanterweise nehmen die Opfererfahrungen mit héherer formaler Bildung ebenfalls ab.
Also scheinen die Unvorsichtigkeiten hinsichtlich Surfverhalten und Informationspreisgabe hier nicht
durchzuschlagen.



Wenn jetzt diejenigen, die negative Erfahrungen gemacht haben,

und das sind, wie wir gesehen haben nicht wenige,

fragt, wie stark sie sich durch diese Erlebnisse belastet fuhlen findet man,

dass die Belastung durch Beleidigungen, Bedrohungen und auch sexuelie Beldstigungen am geringsten sind.

Wobei Madchen sich allerdings durch solche Vorkommnisse starker tangiert fiihlen als Jungen.

Worauf ich gerade schon hingewiesen habe ist, dass Angriffe, die einen Vertrauensmissbrauch voraussetzen oder ein
griReres Schadigungspotenzial haben auch als schwerwiegender erlebt werden.

Das zeigt sich auch in unseren Zahlen.

Wohei ich sagen muss, dass die Belastung generell als ziemlich gering erlebt wird.

Wir haben eine 5-stufige Skala vorgegeben die von ,,sehr wenig” (iber ,mittel” bis ,sehr stark” belastet reicht und
alle Mittelwerte liegen unter der Mitte

Allerdings gibt es neben vielen, die sich so gut wie gar nicht belastet fihlen, einen bedeutenden Anteil von teilweise
— je nach Viktimisierungsart —~ (iber 30% der Betroffenen, die auch zunéchst stark oder sehr stark angegriffen sind.

An diesen Stellen kommt es zum dem vorhin erwdhnten Verwischen der Grenzen zwischen virtueller und realer Weit
Indem etwa Informationen ihren Weg vom Schulhof ins Internet finden

QOder umgekehrt im Chat, Forum Dinge verbreitet werden, auf die man in der Schule oder im Sportverein
angesprochen wird

oder zu Taten aufgefordert wird, die reale Bedrohungen befiirchten lassen.

Das ist meiner Meinung nach ein zentraler Befund!



Doch Uiber solche problematischen Verhaltensweisen aus dern Bullying-Bereich hinaus haben wir auch danach
gefragt, mit welchen Kontakten die Kinder und Jugendlichen beim Surfen umgehen mussen:

Zu problematischen Kontaktaufnahmen kommt es hauptsachlich in Chatreoms und Foren

Wobei die Betroffenen in Unterhaltungen verwickelt wurden, in denen sie ungewollt von religdsen Vereinigungen
oder politisch extremen Personen umworben wurden
bzw. ihnen Dateien oder Links geschickt wurden.

Die Frage war hier, ob sie von solchen Personen online angesprochen worden sind
5% bejahen dies flir religidse Vereinigungen

Jeder zehnte flr politische extreme Gruppen

Die dritte Frage bezog sich auf Personen, die ihnen sexuelle Angebote gemacht haben
Knapp 30% haben so etwas schon erlebt — bei den Madchen sogar fast 40%.
Bei diesen sexuellen Kontaktaufnahmen werden in jedem 5ten Fall auch reale Treffen angesprochen.

Was meiner Meinung nach schon Anlass gibt, sich Sorgen zu machen.

Der letzte Problembereich den ich ansprechen méchte ist der der Ankindigungen.

Hast Du schon einmal mitbekommen, dass jemand im Netz angekiindigt hat,

etwas zu zerstdren — also ein Gebiude anzuziinden, zu verwiisten od'er etwas in die Luft zu sprengen
anderen oder sich selbst etwas anzutun.

Zumindest letztere Ankiindigungen finden offenbar haufiger statt als man gemeinhin meint.

Ca. 20% der Befragten wurden schon jeweils mit solchen Ankiindigungen konfrontiert.

Generell sind sich die Jugendlichen oft nicht sicher, ob die Drohungen auch ernst gemeint sind.
Ankiindigungen von Gewalt gegen sich selbst halten sie am ehesten flr ernst gemeint.

Das riihrt wahrscheinlich daher, dass die Selbstbedroher ihnen eher persénlich bekannt sind als die Fremdbedroher

Was sich auch in der persénlichen Betroffenheit, Mitgefithl und Sarge bei den Anklndigungen der Selbstbedroher
niederschidgt.

Hier sind die Jugendlichen auch eher bereit etwas zu unternehmen:
Den Betroffenen beispielsweise direkt anzusprechen.

Generell werden diese Probleme, wenn (iberhaupt eine Reaktion erfolgt, mit anderen, vertrauten Personen — nicht
den Eltern oder Dritten wie der Polizei - besprochen.



Nach diesem Uberblick Uber die Verbreitung méchte ich mich abschlieBend der Frage zuwenden, was solche
negativen Erfahrungen beginstigt:

Aus der Forschung hat man Hinweise, dass zum einen die Preisgabe persénlicher Daten — wie wir sie hier ja auch
erhoben haben — anfillig fir Belastigung und Kontaktaufnahmen macht.

Richtwerte sind hier — was ja auch unsere Daten stiitzen -, dass iber die Haifte, fast 2/3 der Jugendlichen wirklich
zuriickverfolgbare Daten von sich angeben.

und sie sich Dabei erstauniich wenig darum kiimmern wie gut sie ihren Online-Umgang kennen.

Offenbar ist ein multiples Risikoverhalten, also dass Ausmal an Datenpreisgabe, abweichendem Surfverhalten ~
bildlich gesprochen sich rumtreiben in Online-Spelunken — und dem eigenen antisozialen Umgangsformen im Netz
entscheidend daflr, ob und wie stark man selbst zum Opfer wird.

Diese Zusammenhange zeigen sich auch in unseren Daten:
Zunichst hdngen alle hier behandelten Gefahren zusammen
— es schein so etwas wie eine generelle Anfalligkeit zu geben.

AuBerdem hingt das AusmaR in dem man zum Opfer wird stark mit dem eigenen antisozialen Verhalten im Netz
zusammen.

Und ebenso mit unvorsichtigen Verhaltensweisen wie Datenpreisgabe und abweichendem Suchverhalten.

Dies gilt in dhnlicher Weise - wenn auch in geringerem Ausmal — auch fir die Konfrontation mit ungewoilten
Kontaktaufnahmen und Gewaltankiindigungen.

Woahingegen die elterliche Kontrolie, die elterliche Infarmiert oder auch die schulische Kompetenzvermittiung, wie
sie von den Jugendlichen erlebt wird, kaum beeinflussen in welchem Ausmaf die Kinder und Jugendlichen den

dargestellten Online-Gefahren ausgesetzi sind.



Was soli man denn jetzt machen?

Ich kann dazu Folgendes sagen:

Die Jungendlichen haben ein relativ geringes Problembewusstsein,

aber eine relativ groRe Sensibilitat fir Einmischung von Eltern, Lehrern etc..

Daher wirken Appelle, die auf Angst und reine Beschrinkung setzen, nicht

Die kommen namlich so an, dass die Erwachsenen nicht mit den Herausforderungen zu Recht kommen.
Die Teenager meinen, dass Erwachsene Angst vor neuen Technologien haben.

Sie nehmen die angstbasierten Appelle als Beweis fir eine Furcht vor dem, was man nicht versteht.

Sie sind weniger bereit sich den Erwachsenen zu &ffnen und Hitfe zu suchen,

weil sie erwarten, dass diese (iberreagieren werden z.B. mit Verboten!

Daher sollte man sich informiert halten darlber, was das Kind da so treibt

und versuchen,

die Kinder fiir die Gefahren zu sensibilisieren,

gerade was perséinliche und sensible Daten angeht,

sie zum Nachdenken dariiber bringen, wie sie selbst sich im Internet verhalten und welche Folgen das Verhalten
haben kann

dabei solite die Frage im Vordergrund stehen:

Wie sollte man sich verhalten?

Und wie man kann sich wirkungsvoll und angemessen wehren?

Weil eigenes Fehlverhalten ein wichtiger Pradiktor der Viktimisierung ist.

In erster Linie sollten also die Kompetenzen der Kinder gestirkt werden,
die Gefahren zu erkennen und auf sie zu reagieren.
Kontrolle in Form von Reglementierungen fiihrt beim hier behandelten Problem nicht wirklich weiter.

Damit die Kinder nicht auf sich allein gestellt sind, sollten virtueile Netze stirker auf VerstdRe kontrolliert werden
und das Berichten von Vorfallen erleichtert werden

Durch so etwas wie Scouts, die die Communities durchstdbern

Aber auch Eltern und Lehrer, die tagtdglich Umgang mit den Kindern haben, sollten fir die méglichen
Gefahrenquellen sensiblilisiert sein,

damit sie beispielsweise Verhaltensdnderungen oder Niedergeschlagenheit beim Kind auch auf eventuelles
Cyberbullying zurlickflihren und helfen kénnen.

Denn das kommt —wie wir gesehen haben — hdufiger vor als man vielleicht meint.

ich war auch (berrascht!





