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Stand der datenschutzrechtlichen Bewertung von Google Street View
Sitzung des innen- und Rechtsausschuss am 10.06,2009

Sehr geehrter Herr Kalinka,
sehr geehrte Damen und Herren Abgeordnete,

gemal der Bitte des Abg. Wilfried Wengler bei der 0.g. Ausschusssitzung will ich lhnen kurz schrift-
lich den Stand der rechtlichen Auseinandersetzung zwischen den Aufsichtsbehérden und Google
Germany GmbH bzw. Google Inc. mitteilen:

Mit Schreiben vom 18.09.2008 nahm das Unabhédngige Landeszentrum fiir Datenschutz (ULD) - so-
weit erkennbar ais erste deutsche Datenschutzaufsichtsbehérde — gegentiber Google Germany mit
einer ausfiihrlichen ersten rechtlichen Bewertung Kontakt auf.

Der Diisseldorfer Kreis - der Zusammenschluss der deutschen Datenschutzaufsichtsbehdrden nach
§ 38 BDSG - traf am 14.11.2009 zu ,StralBenansichten im Internet” - folgenden Beschluss, wobei
bewusst auf einen direkten Bezug zu Google verzichtet wurde:

.Bei digital erfassten Fotos von Gebdude- und Grundstiicksansichten, die Giber Geokoordinaten ein-

deutig lokalisiert und damit einer Gebaudeadresse und dem Gebaudeeigentiimer sowie den Be-

wohnern zugeordnet werden kdnnen, handelt es sich in der Regel um personenbezogene Daten,

deren Erhebung und Verarbeitung nach dem Bundesdatenschutzgesetz zu beurteilen ist. Die Erhe-

bung, Speicherung und Bereitstellung zum Abruf ist nur zuldssig, wenn nicht schutzwiirdige Interes-

sen der Betroffenen {iberwiegen. Bei der Beurteilung schutzwiirdiger Interessen ist von Bedeutung, i
fur welche Zwecke die Bilddaten verwendet werden kénnen und an wen diese (ibermittelt bzw, wie
diese verdffentlicht werden. Die obersten Aufsichtsbehdrden sind sich einig, dass die Veroffentli-
chung von georeferenziert und systematisch bereit gesteliten Bilddaten unzuldssig ist, wenn hierauf
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Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkennbar sind. Den betroffenen Bewoh-
nern und Grundstlckeigentiimern ist zudem die Méglichkeit einzurdumen, der Verdffentlichung der
sie betreffenden Bilder zu widersprechen und dadurch die Bereitstellung der Klarbilder zu unterbin-
den. Keine schutzwiirdigen Interessen bestehen, wenn die Darstellung der Gebdude und Grundstii-
cke so verschleiert bzw. abstrakt erfolgt, dass keine individuellen Eigenschaften mehr erkennbar
sind. Um die Mdglichkeit zum Widerspruch schon vor der Erhebung zu eréffnen, sollte die geplante
Datenerhebung mit einem Hinweis auf die Widerspruchsmaoglichkeit rechtzeitig varher bekannt
gegeben werden. Die Widerspruchsmaoglichkeit muss selbstverstandlich auch noch nach der Veraf-
fentlichung bestehen.”

Am 23.04.2009 fand ein Gesprach zwischen dem Diisseldorfer Kreis (vertreten durch die Lander
Mecklenburg-Vorpommern, Hamburg und Schleswig-Holstein) und Google in Schwerin statt, in
dem es zu keiner vollsténdigen Klarung der Fakten und der rechtlichen Bewertung kam.

Google sagte zu, ein Widerspruchsrecht vor Verdffentlichung einzurdaumen. Ein Widerspruch fiihrt
dazu, dass die betroffenen Bilder unkenntlich gemacht werden. Im Internet wird gemaf3 den Zusa-
gen auf die Widerspruchsmaglichkeit hingewiesen. Es wird zudem die Magiichkeit eroffnet, schrift-
lich Widerspruch einzulegen. Google sagte zu, die Befahrungsplane bis zu 2 Monate im Voraus zu
verdffentlichen und standig zu aktualisieren.

In dem Gesprach wurde die Hohe des Kameramastes angesprochen. Google lehnte zu damaligen
Zeitpunkt eine Reduzierung der Hohe der Kamera ab.

Offen blieben insbesondere folgende in einer Protokollnotiz Google zur Verfiigung gestellten Fra-
gestellungen:

- Léschung und Anonymisierung von Bildern auch im Rohdatenbestand

- Dauer der Speicherung der Rohdaten

- Zweckbindung der Rohdaten

- Verfahrensverzeichnis

- Sicherung der Auskunftsrechte fiir Betroffene chne Internetanschiuss

- Verkniipfung und Verschneidung der Informationen mit anderen Google-Diensten
- Verpixelung der Gesichter, Kfz-Kennzeichen und Hausnummern

Mit Schreiben vom 27.04.2009 an Google Germany teilte der Hamburgische Beauftragte flir Daten-
schutz und Informationsfreiheit (HmbBfDI) die ,bisherigen Forderungen” mit und verwies mit einer
Fristsetzung von zwei Wochen darauf, dass von Google die ,voridufigen Zusagen bisher noch nicht
in vollem Umfang schriftlich konkretisiert wurden™:

1. Gesicherter diirfen nicht erkennbar sein. Die Verpixelung der Gesichter muss verbessert
werden.

2. Kraftfahrzeugkennzeichen diirfen nicht erkennbar sein.

3. Hausnummern diirfen nicht erkennbar sein.

4. Bewohnern und Grundstiickseigentiimern ist das Recht einzuraumen, der Veroffentlichung
der sie betreffenden Bilder zu widersprechen und dadurch die Bereitstellung der Klarbilder
zu unterbinden. :

5. Die geplante Datenerhebung soll mit einem Hinweis auf die Widerspruchsmaoglichkeit vor-
her bekannt gegeben werden.

6. Die Widerspruchsmdglichkeit muss auch nach der Veroffentlichung noch bestehen.



7. Die Daten der Widersprechenden sind auch aus dem Rohdatenbestand zu léschen.
8. Zur Dauer der Speicherung der Rohdaten sind verbindliche Aussagen zu treffen.
9. Die Zweckbindung der Rohdaten ist zu gewahrieisten. ;
10. Es ist ein Verfahrensverzeichnis zu erstellen. |
11. Die Auskunftsrechte von Betroffenen sind auch ohne Zugang zum Internet zu sichern.
. 12. Das Problem der Verkniipfungsmdéglichkeit von Datenbestéanden aus Google Street View
und anderen Diensten ist zu {dsen.

Der HmbBfDI teilte Google zudem mit, dass auf die Unkenntlichmachung der Hausnummern ver-
zichtet werden kénne, wenn die Widerspruchsmdéglichkeit datenschutzgerecht umgesetzt wird. Mit
Schreiben vom 20.05.2009 sicherte Google zu, den Anforderungen - zumindest weitgehend - zu
entsprechen,

Am 03.06.2008 fand eine Videokonferenz statt, an der Google Inc.,, Google Germany und der
HmbBfD!, unterstiitzt von einem Informatiker des ULD, teilnahmen. Dabei wurde eine Vielzahl offe-
ner Fragen besprochen, insbesondere die Problematik des Transfers der Rohdaten in die USA. Da
der HmbBfDI von den vorgetragenen Erwdgungen von Google nicht (iberzeugt werden konnte,
kiindigte er an, weitere rechtliche Schritte vorzubereiten. Hiervon kéénne Abstand genommen wer-
den, wenn kurzfristig die Loschung der Rohdaten zugesagt wird, gegen deren Erhebung Widersprii-
che Betroffener vorliegen und ein Sicherheitskonzept Uber die Verarbeitung der Rohdaten vorgelegt
wird.

Gocegle wurde vom HmbBfDI als Ergebnis der Videokonferenz nunmehr eine erweiterte und konkre-
tisierte Liste der zu beachtenden rechtlichen Anforderungen (ibermittelt, deren Beantwortung bis
zum 16.06.2009 eingefordert wurde.

Parallel und erganzend fand und findet ein intensiver Austausch zwischen einzelnen Aufsichtsbe- i
hérden, die ebenso wie z.B. das ULD mit Eingaben und Anfragen konfrontiert sind, in der gesamten
Bundesrepublik mit Google Germany statt. Zudem wurden von verschiedenen Behdrden Pressever- |
lautbarungen herausgegeben.

Keine der Aufsichtsbehérden hat bisher einen abschlieenden Forderungskatalog vorgelegt, bei
dessen umfassender Beriicksichtigung dem Dienst Google Street View Datenschutzkonformitat be-
scheinigt werden kénnte. Eine solche Bescheinigung ist im Datenschutzrecht auf Bundesebene auch
nicht vorgesehen. Der HmbBfDI hat aber gegeniiber Google signalisiert, dass er von weiteren Auf-
sichtsmaBnahmen absehen werde, wenn den nun formulierten Anforderungen umfassend geniigt
wird (insbesondere Léschung im Rehdatensatz im Fall des Widerspruchs).

Anlasslich des konkreten Falls haben die Aufsichtsbehtrden auf das beschrankte ihnen zur Verfii-
gung stehende rechtliche Instrumentarium hingewiesen. Es besteht Konsens bei den Aufsichtsbe-
horden, dass es nicht darum geht, ein moglicherweise sinnvolles Informationsangebot fiir die Of-
fentlichkeit zu verhindern, sondern darum, hierbei den verfassungsrechtlich und gesetzlich gefor-
derten Schutz des Rechts auf informationelle Selbstbestimmung zu gewahrleisten.

Auf europdischer Ebene sind folgende Aktivitaten hervorzuheben: Am 29.01.2009 forderte der Vor- g
sitzender der Art. 29-Datenschutzgruppe (Art. 29 WP - Zusammenschluss der Europaischen Daten- 5
schutzkontrollinstanzen) von der-Commission Nationale de l'informatique et des Libertés (CNIL) die

Google Inc. zu einer Stellungnahme auf. Da die Antwort vom 20.02.2009 sich als unbefriedigend

erwies, prazisierte die CNIL fur die Art. 29 WP die Forderung einer zeitlich begrenzten Datenspeiche-



rung und frithestmdglichen Verpixelung bzw. Anonymisierung der Rohdaten und eine adiaquate
vorherige Ankiindigung der Erhebung in Form eines konkreten lokalisierten Zeitplans. Zudem wur-
de dringend eine mindestens zweijahrliche Auditierung durch eine unabhéngige Stelle zu Daten-
schutz und Datensicherheit empfohlen, wovon die Ergebnisse 6ffentlich zugénglich gemacht wer-
den sollen. Eine Antwort hierzu ist bisher nicht bekannt.

Fir weitere Fragen stehe ich - gerne auch anldsslich der Sitzung am 01.07.2009 - zur Verfiigung.

it freundlichen Gruf{r?

o 5T

Dr. Thilo Welchert



