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Informationen Uiber den IT-Einsatz in der Schulverwaltung in Schleswig-Holstein

Sehr geehrte Frau Vorsitzende,

der IT-Einsatz in der Schulverwaltung in Schleswig-Holstein ist fur mich Anlass, auch
wegen der dafur aufgewendeten Finanzmittel des Landes, Sie Uber das gegenwartig

Erreichte zu unterrichten.

Das Landesnetz Bildung (LanBSH) ist ein Gemeinschaftsprojekt des Ministeriums flr
Bildung und Kultur, des Finanzministeriums, der kommunalen Schultrager, des Insti-

tuts fur Qualitatsentwicklung an Schulen (IQSH) und Dataports.

Das Projekt zielt auf den Auf- und Ausbau einer mit dem Landesnetz in Verbindung
stehenden Servicelandschaft (Verzeichnisdienst, eMail, Internet etc.) mit standardi-
sierten und zentral administrierbaren Arbeitsplatzrechnern in den Verwaltungen der
Schulen und der Schulamter, um die Kommunikationsmadglichkeiten zwischen Schu-
len, Schulamtern, Schultragern und Ministerium zu verbessern und so die tagliche

Arbeit durch standardisierte und vernetzte IT-Arbeitsplatze zu erleichtern.
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Die IT-Ausstattung entspricht den von den Kommunalen Landesverb&nden und vom
Ministerium fur Bildung und Kultur gemeinsam erarbeiteten IT-Ausstattungs-

empfehlungen fur Schulen und erméglicht

¢ sicher Uber ein landesinternes, vom Unabhéngigen Landeszentrum fur Daten-
schutz zertifiziertes Netz zu kommunizieren und Dokumente auszutauschen,

e auf zentral abgelegte Informationen im schleswig-holsteinischen Informations-Pool
(SHIP) zuzugreifen,

e Uber eine zentrale Plattform (Sharepoint) auf gemeinsame Dokumente zuzugreifen
und diese zu bearbeiten,

¢ eine vereinfachte und beschleunigte Onlinewartung und -aktualisierung der ange-
schlossenen Rechner,

e den sichereren Zugriff auf das Internet und

e den Zugriff auf Haushaltsanwendungen beim Schultrager.

Auch viele neue Verfahren basieren inzwischen auf dem vom Unabh&ngigen Lan-

deszentrum fur Datenschutz (ULD) zertifizierten Landesnetz Bildung:

- die Kommunikation der Schulen mit ihnren Aul3enstellen,

- die Ubermittlung der Aufgaben fir die Zentralen Abschliisse,

- die Ubermittlung der Schulstatistikdaten,

- das Personal-Bewerbungsverfahren Online fur Lehrkrafte (pbOn),

- die Ubermittlung von Schiilerdaten gemaf § 30 Abs. 7 SchulG (Pilotbetrieb) und
- KoPers (im Aufbau).

Inzwischen ist das Landesnetz Bildung zu einer unverzichtbaren Infrastruktur fur die
Schulen, die Schuldmter und das Ministerium geworden.

Von 852 offentlichen Schulen nutzen es bereits tber 710 Schulen sowie tber 90 Au-
Benstellen von Schulen mit 12.500 Anwenderinnen und Anwendern an 3.400 PCs.
Einen wichtigen Beitrag zur Akzeptanz des LanBSH leistet das IQSH durch seine
Beratung und Unterstitzung beim Anschluss der Schulen an das LanBSH sowie

beim Betrieb des flir die Schulen eingerichteten User Help Desk.
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Bis Ende des Jahres 2012 sollen alle interessierten Schulen an das Landesnetz Bil-
dung angeschlossen sein. Zur Frage, bei wie vielen Schulen zwar der Landesnetz-
anschluss hergestellt, aber die Installation durch das IQSH bzw. dataport noch nicht
abgeschlossen werden konnte, zeigt sich folgender Zwischenstand: 13 Schulen ver-
fugen bereits Uber einen Landesnetz-Anschluss, sind aber noch nicht angebunden.
Die Liste ist als Anlage 1 beigefiigt. Die Anbindung ist fir 2012 geplant.

13 Schulen haben noch keinen Antrag auf Anschluss an das ,Landesnetz Bildung*
gestellt. Eine Auflistung ist als Anlage 2 beigefugt.

Eine Auflistung derjenigen Schulen, die aus wirtschaftlichen Erwdgungen Grinden
nicht an das ,Landesnetz Bildung“ angeschlossen werden sollen, ist als Anlage 3
beigefligt. Es handelt sich um 5 Halligschulen.

Die einzige Schule, die einen Anschluss ablehnt, ist die Grundschule Mittelschwan-
sen im Kreis Rendsburg-Eckernférde.

Fir die Anbindung von Schulen an das Landesnetz Bildung durch den externen
Dienstleister sind im Jahr 2011 Kosten in Hohe von 87.456,43 € entstanden. Fir das
Jahr 2012 ist mit Kosten von ca. 55.000 € zu rechnen.

Das Datensicherungskonzept ist als Anlage 4 beigefugt. Die Schulen und Schultra-
ger werden vor Ort durch das IQSH informiert. Seit dem 01.12.2011 werden neue
Schulverwaltungsserver mit installierter Datensicherung ausgeliefert. Bei ca. 655
Schulen muss die Datensicherung nachinstalliert werden. Vorgesehen ist der Einsatz
eines externen Dienstleisters. Hierfur sind Mittel in Héhe von ca. 65.000 € veran-
schlagt.

Zu den Schulverwaltungsprogrammen ergibt sich folgendes Bild:

Von 857 Schulen haben 453 gegenwartig ein Schulverwaltungsprogramm, das der
Empfehlung des Landes (fernadministrierbar, ferninstallierbar, datenschutzzertifiziert,
ein Programm fur alle Aufgaben, standardisierte Schnittstelle zur Datenibermittlung,
Netzwerkfahigkeit) und der kommunalen Verbande (AG-IT-Bildung) entspricht.
Weitere 102 Schulen haben eine Umstellung auf ein solches Programm beim IQSH-
Helpdesk beantragt.

49 Schulen, darunter alle 35 Berufsschulen, benutzen das berufsschulspezifische
Programm WinSchool, bei dem der Anbieter sich zurzeit bemuht, die Vorgaben der
AG-IT-Bildung zu erfillen. Die verbleibenden 253 Schulen, darunter noch 94 Gym-

nasien, verwenden pro Schule mehrere verschiedene, teilweise selbst erstellte Pro-
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gramme zur Erledigung der Schulverwaltungsaufgaben. Die vom Land empfohlenen
Programme haben eine gemeinsame Datenbank mit dem Unterrichtsverteilungs- und
Vertretungsplanprogramm Untis sowie eine Schnittstelle zum standardisierten Daten-
austausch mit anderen Dienststellen (Vorgaben Datenschutz werden bericksichtigt).
Fir die Einfuhrung eines einheitlichen Schulverwaltungsprogramms mit den vom
Land empfohlenen Eigenschaften fir Schulen mit gymnasialer Oberstufe liegt ein
Vorschlag des IQSH im MBK vor.

Die Annahme der Landesempfehlung durch bisher 71% der Schulen beruht analog
zum erfolgreichen Anschluss an das Landesnetz Bildung Schleswig-Holstein auf
freiwilliger Einsicht und auf dem Wunsch der Schulen.

Es gibt zurzeit Vorgespréache Uber die Kosten fur die Beschaffung eines Stunden-
und Vertretungsplanprogramms (Untis), das in allen Bundeslandern von vielen - in
Schleswig-Holstein bisher ca. 240 - grof3en Schulen genutzt wird. Das Programm
Untis hat eine Datenschnittstelle zu den von den kommunalen Verbanden und dem
Land Schleswig-Holstein empfohlenen Schiler- und Lehrerverwaltungsprogrammen
und befindet sich in der Zertifizierung durch das ULD. Das Ergebnis liegt bis Ende
Februar 2012 vor. Nach Bewertung dieses Ergebnisses kdnnen gegebenenfalls Ver-

handlungen mit dem Anbieter aufgenommen werden.
Mit freundlichem Gruf

gez.
Eckhard Zirkmann

Anlagen
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1. EinfGhrung

1.1 Allgemein

Die Abteilung ,,IT Dienste" des Institut fUr Qualitatssicherung an Schulen in Schleswig Holstein,
plant und betreut u.a. die Standortserver der Schulen in Schleswig Holstein.

Durch technisches Versagen, versehentliches Loschen, Diebstahl oder durch Manipulation
kdnnen gespeicherte Daten unbrauchbar werden bzw. verloren gehen. Die regelmdaBige
Datensicherung soll gewdhrleisten, dass durch einen redundanten Datenbestand der IT-
Betrieb kurzfristig wiederaufgenommen werden kann, wenn Teile des operativen
Datenbestandes verloren gehen.

Die Konzeption einer angemessenen und funktionstGchtigen Datensicherung ist daher
angemessen.

1.1.1  Einsatz an den Schulen

Die Informations- und Datenverarbeitung sowie die dafir bendtigte Hard- und Software ist ein
fester Bestandteil des heutigen Schulalltags in Unterricht und Verwaltung.

Kommunale Schultrager wie auch das Land Schleswig- Holstein haben in den letzten Jahren
erfolgreiche Anstrengungen unternommen, um die Schulen mit funktional

sinnvoller IT-Ausstattung auszuristen und deren Betreuung sicherzustellen.

Dabei hat sich gezeigt, dass die im Jahre 2003 erstmals verdffentlichten gemeinsamen
Ausstattungsempfehlungen fur Schultréger und Schulen eine hilfreiche Leitlinie fUr die
Investitionen in eine verl&ssliche und effiziente IT-Ausstattung in Unterricht und Verwaltung

der Schulen waren.

Der voraussichtlich Ende 2010 abgeschlossene Anschluss aller Schulen und Schulédmter an das
Verwaltungsnetz des Landes (LanBSH) sowie der Aufbau einer zentralen Serviceinfrastruktur
(Helpdesk) mit dem Ziel, die Schulen von unterrichtsfernen Tatigkeiten zu entlasten, kann seine
volle Wirksamkeit nur vor dem Hintergrund einer Vereinheitlichung der IT-Ausstattung
erreichen. Die individuelle Beratung der Schulen und Schultréger

zur IT-Ausstattung und landesweiten schulbezogenen [T-Verfahren sowie der Betrieb des
Helpdesk werden durch das IQSH sichergestellt.
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1.1.2 Zusammenschluss und Vereinheitlichung (Landesnetz Bildung)

Das Landesnetz Bildung ist ein Gemeinschaftsprojekt des Ministeriums fUr Bildung und Kultur,
des Finanzministeriums, des Instituts fur QualitGtsentwicklung

an Schulen und den kommunalen Schultrégern. Das Projekt beinhaltet den Auf- und Ausbau
einer mit dem Landesnetz verbundenen Servicelandschaft fur Schulen

mit standardisierten und zentral administrierten Verwaltungsrechnern.

Dadurch soll die tagliche Arbeit der Schulen vereinfacht und die Kommunikationsmoglichkeit
mit Schuldmtern, Schultrdgern und Ministerien technisch verbessert werden.

1.2 Zieldefinition

FUr die Schulen sollen verschiedene Moglichkeiten der Datensicherung aufgezeigt werden.

1.2.1 Lokale Sicherung

- Sicherung auf externe Festplatten
- Sicherung auf Netzwerkspeicher (NAS)

1.2.2 Zentrale Sicherung

- Zenftralisierte Sicherung UGber Wan Leitungen.
(Weitverkehrs-Speicherort, Beispiel Dataport)

Anmerkung: Die zentrale Sicherung kann in Betracht gezogen werden, bedarf jedoch eines
separaten Konzeptes.
Als Technologie fUr die Sicherung Uber die WAN Strecke ist mit dem Dienstleister abzustimmen.

1.3 Testumgebung Domane IQSH.INTERN

Zur Simulation der eingesetzten Technologie und aufzeigen der Verfahrensweisen wurde eine
Testumgebung bereitgestellt.

Server IP Adresse Funktion Betriebssystem

VM Ware ESXI 192.168.3.252 ESX Host VMWare Hypervisor

igshdc01 192.168.3.220 Domaénencontroller (VM) Server 2008 R2

igshws01 192.168.3.221 Windows7 Client (VM) Windows7 Enterprise
igshnas01 192.168.3.222 NAS Laufwerk (NAS) lomega Nas StorCenter ix2-200
igshbu01 192.168.3.223 /;lf]:f_fﬁsgo“e dsserver (Physik) | S€TVer 2008 R2
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2. Datenschutz

2.1 Einhaltung der DatenschutzmaBnahmen

Als Grundsatz gelten die Regeln der Datenschutzverordnung Schule.

2.2 Anforderung an die Datensicherung

Die Anforderungen gliedern sich in folgende Punkte:
- Benachrichtigung der erledigten Backupjobs.
- Verschlusselung der Datensicherung
- Einhaltung der Datenschutzverordnung Schule
- Sicherung auf NAS System
- Sicherung auf externe Festplatten
- Zentrale Uberwachungsfunktion

2.3 Umgang und Handhabung der Datensicherung
2.3.1 Auszige aus dem LDSG (Landesdatenschutzgesetz)

Als weitere Grundlage dieses Konzeptes gelten die Paragraphen 5 und é des LDSG.

2.3.1.1 § 5 MaBnahmen zur Datensicherheit

(1) Die AusfUhrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften Uber den
Datenschutz ist durch technische und organisatorische MaBnahmen sicherzustellen.
Dabei ist insbesondere

1. Unbefugten der Zugang zu Datentragern, auf denen personenbezogene Daten
gespeichert sind, zu verwehren,

2. zu verhindern, dass personenbezogene Daten unbefugt verarbeitet werden oder
Unbefugten zur Kenntnis gelangen kénnen,

3. zu gewdhrleisten, dass die datenverarbeitende Person, der Zeitpunkt und Umfang der
Datenverarbeitung festgestellt werden kann.

(2) Es sind die technischen und organisatorischen MaBnahmen zu treffen, die nach dem
Stand der Technik und der Schutzbedurftigkeit der Daten erforderlich und angemessen sind.
Automatisierte Verfahren sind vor inrem erstmaligen Einsatz und nach Anderungen durch die
Leiterin oder den Leiter der datenverarbeitenden Stelle oder eine befugte Person
freizugeben.

Datensicherungskonzept for 6/ 78
Schulen in Schleswig Holstein, V 1.0



(3) Die Landesregierung regelt durch Verordnung die Anforderungen an das
Sicherheitskonzept sowie die Freigabe automatisierter Verfahren und weitere Einzelheiten
einer ordnungsgemdaBen Datenverarbeitung der o6ffentlichen Stellen. Das Unabhdngige
Landeszentrum fUr Datenschutz ist anzuhéren.

2.3.1.2 § 6 MaBnahmen zur Datensicherheit bei Einsatz automatisierter Verfahren

(1) Automatisierte Verfahren sind so zu gestalten, dass eine Verarbeitung personenbezogener
Daten erst moglich ist, nachdem die Berechtigung der Benutzerin oder des Benutzers
festgestellt worden ist.

(2) Zugriffe, mit denen Anderungen an automatisierten Verfahren bewirkt werden kénnen,
dUrfen nur den dazu ausdricklich berechtigten Personen moglich sein. Die Zugriffe dieser
Personen sind zu protokollieren und zu kontrollieren.

(3) Werden personenbezogene Daten mit Hilfe informationstechnischer Gerdte von der
datenverarbeitenden Stelle auBerhalb ihrer RGumlichkeiten verarbeitet, sind die
Datenbestdnde zu verschlUsseln. Die datenverarbeitende Stelle hat sicherzustellen, daB sie
die Daten entschlUsseln kann.

(4] Sollen personenbezogene Daten ausschlieBlich automatisiert gespeichert werden, ist zu
protokollieren, wann, durch wen und in welcher Weise die Daten gespeichert wurden.
Entsprechendes gilt fUr die Verdnderung und Ubermittlung der Daten. Die
Protokolldatenbestdnde sind ein Jahr zu speichern. Es ist sicherzustellen, daB die Verfahren
und Gerdate, mit denen die gespeicherten Daten lesbar gemacht werden kdnnen, verfGgbar
sind.

(5) Die datenverarbeitenden Stellen haben die ordnungsgemd&Be Anwendung der
automatisierten Verfahren zu Uberwachen.
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2.4 Kennwortsicherheit

2.4.1 Verwendete Kennworter und Verfahrensweisen

1. Das Dienstkennwort fUr die Datensicherung wird zentral verwaltet. Dies
bedeutet, dass die IQSH das Kennwort fUr die Datensicherung festlegt
und verwahrt.
Das Benutzer Konto wird 1x jahrlich per Script gedndert. Die Lange des
Kennwortes betragt 8 Zeichen.
Ob eine regelmdBige Anderung der Backup-Kennwérter erfolgt, wird
stichprobenartig von der IQSH geprUft. Der Dienstleister stellt eine Anderung
der Kennworter per Scripft sicher.

2. Das Sitzungs-und Widerherstellungskennwort, sowie das
DatenverschlUsselungskennwort wird wahrend der Installation festgelegt.
Nach einer eventuellen RGcksicherung von Daten oder dem System werden
die Kennworter gedndert. Die Kennworter verbleiben in der jeweiligen Schule
Zur sicheren Verwahrung.

2.5 Verantwortlichkeit und Vorgehensweise

Die Verantwortung fUr die Datensicherung tragt die jeweilige Schulleiterin bzw. der jeweilige
Schulleiter. Sollte eine Lehrkraft mit den Aufgaben des Austauschens von Datentrégern und
oder der DurchfUhrung der Datensicherung beauftragt werden, hat diese schriftlich
zuzusichern das ausreichende Kenntnisse auf dem Gebiet der Datensicherung vorhanden
sind. (Siehe DSVO [Datenschutzverordnung Schule] §10 Abs.5)

Wenn eine zentrale Speicherung der Daten erfolgen soll, ist dies vertraglich mit dem
jeweiligen Dienstleister (Dataport, 0.4.) zu vereinbaren. (Auftragsdatenverarbeitung)

2.6 Aufbewahrungsfristen der Datensicherung

Die erstellten Backupdateien werden fUr einen Zeitraum von 2- 8 Wochen auf den
Datentrdgern aufbewahrt und danach durch die Datensicherungssoftware Uberschrieben.
Der Zeitfraum ist Abhdngig von den Gegebenheiten an den Schulen.
(Speicherplatz-Voraussetzungen)
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\ 3. Durchfuhrungsanleitung und Dokumentation

3.1 Testbetrieb und Evaluierung

Alle hier in diesem Konzept aufgefUhrten Schritte zur Installation und Konfiguration und
AusfUhrung der Sicherung sind ausfuhrlich in einer Testumgebung evaluiert worden, so dass
eine reibungslose Durchfuhrung an den Schulen gewdhrleistet ist.

3.2 Standorispezifische Dokumentation

FUr jeden Standort wird eine Kurzdokumentation / Anleitung auf Grundlage dieses Konzeptes
erstellt und um entsprechende Eckdaten, wie IP Adressen, Rechnernamen und
Benutzerkonten ergdnzt. Die IQSH erstellt Vorgaben fUr die Anpassung der
Installationsdokumentation fUr die jeweilige Schule / Standort.

3.3 Erweiterung des Netzplanes durch Datensicherungsanteil

Aufnahme der Gerdate in die Darstellung der informationstechnischen
Vernetzung (Netzplan) gemaB §3 Abs 2 Punkt 4 DSVO. Der Anteil Datensicherung wird in der
bereits bestehenden Dokumentation erweitert.

3.4 Inventarisierung der Gerate und der eingesetzten Software

Die Erweiterung der Dokumentation um den Datensicherungsanteil wird seitens der IQSH
erg@nzt und standig weiter gepflegt. Entsprechende Vorlagen existieren bereits.
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\4. Sicherungstechnologien

Folgende Gerdte und Technologien sollen zum Einsatz kommen:

4.1

Hardware

Als Sicherungsgerdat dient ein NAS* Laufwerk der Firma lomega.
(StorCenter ix2-200 Network)
Die Entscheidung fur das Gerdt hatte folgende Aspekte:

Integriertes Raid System (Raid1, Spiegelung)

Austauschbare Festplatten

Erfahrungswerte im Bereich Schulnetze

Moéglichkeit der Active Directory Integrierung

Gigabit Netzwerk Anbindung

Méglichkeit des weiteren Anschlusses von Festplatten und Druckern.

* ,Network Attached Storage* (NAS) bezeichnet einfach zu verwaltende Dateiserver.
Allgemein wird NAS eingesetzt, um ohne hohen Aufwand unabhdngige Speicherkapazitdt in
einem Rechnernetz bereitzustellen.
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4.1.1 Eckdaten zum Datensicherungsmedium (NAS)

lomega Storcenter ix2-200 (NAS-System)
CPU Marvel 6281 1,0 GHz

Speicher 256 MB

Raid-System 1, JBOD

Festplatten 2 x S-ATA, 500 GB, 1TB, 2TB
Dateisystem EXT3

Netzwerk 1 x Gigabit

AnschlUsse 3 x USB

Netzwerk-Protokolle AFP, NFS, CIFS, FTP HTTP, HTTPS, SNMP, Bonjour, Rally
Media Server UPnP

Abmessungen (B X T X H) 200 x 196 x 168 mm
Gewicht 5,8 kg

Stromverbrauch Betrieb 19 Watt
Stromverbrauch Standby 12 Watt
Gerduschpegel Betrieb 25 dB(a)
Gerduschpegel Standby 22 dB(a)
Datenrate Lesen 30 MB/s
Datenrate Schreiben 20 MB/s

4.1.2 Sicherungsfestplatten

Als Basis wird angenommen, das zwei externe USB Festplatten, nach Méglichkeit gleicher
Bauart und Kapazitét zum Einsatz kommen.

(Beispielabbildung)

4.1.3 Backup-Server

Als Standortserver der Schulen wird ein alpha 2000 Rechner (Server) eingesetzt.

Die Alpha 2000 Rechner / Server unterliegen keinen einheitlichen Standards seitens der
Hardware-Konfiguration. Die Server dienen als Daten und Anwendungsserver.

Die Datensicherungssoftware wird auf dem bereits konfigurierten System aktiviert bzw.
installiert.
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4.2 Software

4.2.1 Betriebssysteme

Konzeptionell aufgezeigt wird die Server-Datensicherung auf den Plattformen Server 2008 / R2
sowie dem Server 2003 / R2 durchgefUhrt.

5‘3

. \—é!-
Windows Server 2008 T

paney 1
Windows Server 2003 k2

422 CA ARCserve Backup r15

CA ARCserve Backup ist eine hochleistungsféahige Loésung fUr die Datenschutzanforderungen
von Unternehmen und &ffentlichen Einrichtungen mit heterogenen Umgebungen. Sie bietet
flexible Leistungsfahigkeit bei der Sicherung und Wiederherstellung, unkomplizierte
Verwaltung, breite GerdteunterstUtzung und unubertroffene Zuverldssigkeit. Mit dieser Losung
kann die Datenspeicherungsfahigkeiten optimiert werden, indem die Datenschutzstrategien
an die individuellen Speicheranforderungen anpasst werden. DarUber hinaus ermdglicht die
flexible Benutzeroberfldche erweiterte Konfigurationen und bietet unabhdngig von den
technischen Vorkenntnissen der Benutzer ein kostengunstiges Mittel zur Implementierung und
Verwaltung einer Vielzahl von Agenten und Optionen. Diese Version von CA ARCserve
Backup fUr Windows ist die n&chste Generation in der Produkifamilie von CA ARCserve
Backup. Sie baut auf den Funktfionen der vorhergehenden Versionen auf und bietet
gleichzeitig neue Funktionalitdt, um bei der Optimierung der Sicherungs- und
Wiederherstellungsvorgdnge zu helfen. CA ARCserve Backup gewdhrleistet einen
umfassenden Datenschutz fUr verteilte Umgebungen und bietet virenfreie Sicherungs- und
Wiederherstellungsvorg&nge. Mit einer umfangreichen Palette an Optionen und Agenten
bietet es besseren Datenschutz in der gesamten Organisation.

Zu den erweiterten Funktionen z&hlen Online-Sicherung und -Wiederherstellung bei
laufendem Betrieb von Anwendungen und Datendateien, optimierte Gerate- und
Datentragerverwaltung sowie Systemwiederherstellung.
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4221 Leistungsmerkmale CA ARCserve Backup R15

Visualisierung der Infrastruktur zur schnellen Verwaltung der gesamten Umgebung.

Erstellung von SRM-Berichten, um Problemen vorzubeugen, bevor sie unvorhergesehene
Ausfdlle verursachen.

Datenschutz fUr physische und virtuelle Server in einem einzigen, kosteneffizienten Tool.
Integrierte Datendeduplizierung — verbessert die Effizienz von Backup und Recovery: lGngere
Aufbewahrungszeitrdume, kostengunstiges Verfahren zur Speicherreduzierung, Schutz
kritischer Daten sowie Integration, Konfiguration und Verwaltung der Datendeduplizierung in
der vorhandenen Backupumgebung.

Dashboard mit SRM-Reporting — stellt Ihre Backupumgebung in einer grafischen Ansicht dar.
Status aller BackupaktivitGten Uberwachen, Knoten aufspUren, die die meiste Zeit
beanspruchen; gesicherte Daten lokalisieren; feststellen, ob die Daten verschlUsselt und for
die Disaster-Recovery bereit sind, und die Datentfrdger-, Platten- und Speichernutzung auf
jedem lhrer Produktionsserver verfolgen.

Zentrale Verwaltung und Administration — verwendet eine dreistufige Architektur, die es
Administratoren ermoglicht, Backup- und Wiederherstellungsjobs, Mediengerdate,
Akfivitatsprotokolle, Warnungen, Kataloge, Produktlizenzen und Berichte Uber einen zentralen
Punkt, der lokale und dezentrale Server und Standorte einbezieht, zu verwalten, zu dndern
und zu konftrollieren.

Flexible Backupverfahren — unterstitzen Backups auf Platte, Backups auf Band, D2D2T-
Backups, VTL- und Microsoft Volume Shadow Copy Service-Snapshots, Hardware-Snapshots,
Multiplexing und Multistreaming.
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42.2.2 Systemvoraussetzungen CA ARCserve Backup R15

Systemvoraussetzungen fUr das CA ARCserve Backup-Basisprodukt
FUr CA ARCserve Backup gelten folgende Mindestsystemvoraussetzungen:

CPU: 600-MHz-Prozessor, Pentium-lll-kompatibel oder schneller; 1 GHz oder schneller
empfohlen

RAM: 512 MB, 1 GB oder mehr empfohlen

Festplattenspeicher:

Primdrserver: 800 MB plus 1,3 GB fUr Agent-Bereitstellungspakete
Mitgliedsserver: 450 MB plus 1,3 GB fUr Agent-Bereitstellungspakete

Diese Version von CA ARCserve Backup installiert folgende .NET-Komponenten:
.NET 2.0 SP2, bis zu 500 MB freier Speicherplatz erforderlich

.NET 3.0 SP1, bis zu 500 MB freier Speicherplatz erforderlich

.NET 3.5 SP1, bis zu 500 MB freier Speicherplatz erforderlich

Microsoft .NET Framework

CA ARCserve Backup erfordert folgende Versionen von Microsoft .NET Framework:

Microsoft .NET Framework 3.5 SP1 auf Windows Server 2003- und Windows Server 2008-
Systemen

CA ARCserve Backup-Datenbank

CA ARCserve Backup unterstUtzt die folgenden Anwendungen, die als Host der CA ARCserve
Backup-Datenbank (ASDB) dienen sollen:

Microsoft SQL Server 2008 Express Edition

Microsoft SQL Server 2008 Enterprise/Standard Edition

Microsoft Windows Server 2000 mit Service Pack 4

Microsoft SQL Server 2005 mit Service Pack 1, Service Pack 2 oder Service Pack 3

Hinweis: Beachten Sie, dass Sie zusatzlich zu diesen Voraussetzungen Uber den erforderlichen
Speicherplatz fur die CA ARCserve Backup-Standarddatenbank verfiGgen muUssen. Je nach
Nutzung kann die Datenbank auf eine GroBe von bis zu mehreren GB anwachsen.

Adobe Reader:

Adobe Acrobat Reader 8 und hdher
Internetbrowser:

Internet Explorer 6.0 SP1

Internet Explorer 7.0

Internet Explorer 8.0 (alle Rendering-Modi)

Datensicherungskonzept fur 14/ 78
Schulen in Schleswig Holstein, V 1.0



4.2.2.3 Erforderlicher Festplattenplatz zum Installieren

Windows-xé4-Systeme
m Primdrserver und Standalone-Server: 1 GB bis 2,13 GB freier Speicherplatz.
m Mitgliedsserver: 0,71 GB (727 MB) bis 1,97 GB freier Speicherplatz.

Windows-x86-Systeme
m Primd@rserver und Standalone-Server: 0,77 GB (788 MB) bis 1,34 GB freier Speicherplatz.
m Mitgliedsserver: 0,67 GB (690 MB) bis 0,91 GB (932 MB) freier Speicherplatz.

4.2.2.4 Datensicherungskonto

CA ARCserve Backup verwendet fUr Verwaltungszwecke einen eigenen
Authentifizierungsmechanismus. Dieser erstellt einen Standardbenutzer namens "caroot”,
wenn Sie CA ARCserve Backup installieren. Mit caroot kdnnen Sie sich bei der CA ARCserve
Backup-Manager-Konsole anmelden. Das caroot-Standardbenutzerkonto hat Root-
Berechtigungen fUr alle CA ARCserve Backup-Funktionen. Sie kbnnen ein Kennwort fUr das
caroot Benutzerprofil wéhrend der Konfiguration der Software bzw. im Anschluss daran mit
dem Benutzerprofi-Manager einrichten. Der Benutzerprofil-Manager ermoglicht auBerdem
das Erstellen zusatzlicher Benutzerprofile.

Das caroot-Kennwort kann aus einer Kombination von alphanumerischen Zeichen und
Sonderzeichen bestehen, darf jedoch 15 Byte nicht Gberschreiten. Ein Kennwort mit 15 Byte
entspricht etwa 7 bis 15 Zeichen. Hinweis: CA ARCserve Backup-Benutzernamen steuern
lediglich den Zugriff auf Funktionen von CA ARCserve Backup und sollten nicht mit den
Benutzerinformationen verwechselt werden, die zur Anmeldung beim Betriebssystem
erforderlich sind (Anmeldename und Kennwort).
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4.2.3 CA ARC Serve Replication and High Availability

FUr groBere Institutionen, wie Schulverbdnde, Gesamtschulen und Schulen die ein hohes
Datenaufkommen haben, kann eine zentrale Sicherung lhrer Daten in Betracht gezogen
werden.

4.2.3.1 Leistungsmerkmale CA ARCServe Replication and High Availabillity

- Hochverfugbarkeit des gesamten Systems schiUtzt das Windows-Betriebssystem, den
Systemstatus, die Anwendungen und die Daten durch Replikatfion "physisch zu virtuell”
bzw. "virtuell zu virtuell" und Failover.

- Die LAN- und WAN-optfimierte Replikation gewdhrleistet kontinuierlichen Schutz
interner und externer Daten.

- Datenrucklauf fur kontinuierlichen Datenschutz (Continuous Data Protection, CDP)
zwischen Backups.

- Automatisierte, unterbrechungsfreie Recoverytests mit VSS Snapshot-Management,
um anwendungskonsistente Backups zu erzielen.

- EchtzeitGUberwachung von Servern und Anwendungen mit automatisiertem und
manuellem Failover und manuellem Failback.

- Servergruppenmanagement, das ein gemeinsames Failover mehrerer Server oder von
Serverumgebungen ausfUhrt, um die Leistung zu steigern.

- Einheitliche, webgestUtzte Management- und Reportingkonsole — optional mit
Redundanz und Failover, um Bereitstellung und Wartung zu beschleunigen und zu
vereinfachen.

4.2.3.2 Systemvoraussetzungen CA ARCServe Replication and High Availabillity
Es gelten die Systemvoraussetzungen vom ARCServe Basisprodukt. (3.2.2.2 und 3.2.2.3)
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4.2.4 CA ArcServe D2D r15 (Disk to Disk Backup)

Zur Komplettsystemwiederherstellung ist zusatzlich das Produkt D2D beschrieben.

CA ArcServe D2D ist eine festplattenbasierte Backupldsung, die den Schutz und die
Widerherstellung von Daten vereinfacht. D2D bietet eine Wiederherstellung auf einer
anderen Hardware sowie unbegrenzte, inkrementelle Snapshots auf Blockebene.

Nach einem ersten vollstndigen Backup werden die Backups inkrementell durchgefihrt,
wodurch die Notwendigkeit eines weiteren vollstandigen Backups entfallt. Dadurch werden
die Zeitfenster fUr Sicherungen, der Netzwerkverkehr, der Speicherplatzbedarf sowie die
Belastung fUr Anwendungen reduziert.

4.24.1

Leistungsmerkmale CA ArcServe D2D R15

Unbegrenztes, inkrementelles Backup auf Blockebene.

Single Snapshot Backup mit vier Wiederherstellungsarten bietet die Mdglichkeit,
Dateien, Volumes, Datenbanken oder auch das gesamte System auf jeden
beliebigen Server in physischen wie auch virtuellen Umgebungen von einem einzigen
Backupdurchlauf wiederherzustellen.

Die Bare Metal-Wiederherstellung auf eine andere Hardware stellt eine duBerst
schnelle Methode bereit, einen abgestirzten Server auf dieselbe oder eine andere
Hardware wiederherzustellen. Dies verkUrzt einen Vorgang, der bis zu 36 Stunden
dauern kann, auf nur wenige Minuten.

Anwendungskonsistente Snapshot-Backups stellen sicher, dass die Anwendung
ordnungsgemdan angehalten und in einem fehlerfreien Zustand fUr eine schnelle
Datensicherung gesichert wird.

Die Backupansicht bietet eine vollstndige zeitpunktorientierte Sicht auf die
Festplatte, um Dateien, Ordner, Volumes und Datenbanken wiederherzustellen.
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5. Vorbereiten der Hardware fir die Sicherung

5.1 Vorbereitung des Datensicherungslaufwerks (lomega NAS)

5.1.1 Grundeinrichtung als Backuplaufwerk

Die Grundeinstellungen des Gerdtes sind Uber die mitgelieferte Software CD vorzunehmen.
IP im jeweiligen Adressbereiches des Standorts, sowie Benutzername und Kennwort.
AnschlieBend kann die Konfiguration Uber den Webbrowser erfolgen.

O
[I iomega' IQSHNASO1

an EMC comparry

Anmelden

Geben Sie einen giltigen

’ ) . Benutzernamen und &in
[ aufnicht gesicherte Inhalte chne vorherige gilltiges Kennwart ein, und

Anmeldung zugreifen klicken Sie auf Einloggen.

Klicken Sie auf Auf nicht
Benutzermname:| | gesicherte Inhalte ohne
vorherige Anmeldung
Kennwort| | zugreifen, um anonym auf
eingeschrankten
dffentlichen Inhalt
zuzugreifen.
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5.1.1.1 Anlegen eines Backup-Benutzers

.
[I inmega' IQSHMASO1

an EMIC compary

Startseite Dashboard Gemeinsamer Speicher Einstellungen

Benutzer hinzufliigen

Benutzername: [ca-backup |

Beschreibender Mame: [cabackup |

KEHHWUHZ'---------- |

Kennwaort bestitigen: sessssssss |

& Administrator

E% [ sicheren Qrdner fiir diesen Benutzer hinzufligen

Um ein permanentes Backup zu gewdhrleisten wird ein lokaler Backupuser im
Benutzermanagement des NAS Laufwerkes angelegt. Die Authentifizierung wird fur den Zugriff
auf den spater anzulegenden Backup Ordner, sowie den ,,Backup-Dienst-Benutzer”

von ARCserve bendtigt.

®
[I iumega' IQSHNASO1

an EMC compary

Starnseite BEELLET Benutzer Gemeinsamer Speicher Einstellungen

Benutzer hinzufiigen

Die Informationen zum Benutzer ‘ca-hackup wurden erfalgreich
alktualisiert.

Beschreibhender Mame: ca-backup
Administrator: Ja
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5.1.1.2 Anlegen eines Backup-Ordners

®
[I iumega' IQSHNASO1

an EMC compay

Startseite Dashboard Benutzer Gemeinsamer Speicher Einstellungen

Gemeinsamen Speicher hinzufligen - Schritt 1 von 2

ordnername: [ca-backup| |

% Sicherheit alktivieren
Bei Aktivierung dieses Kontrollkastchens kinnen Sie festlegen,
welche Benutzer Zugriff erhalten sallen.

®
[I iumega' IQSHNASO1

an EMC compary

Startseite Dashboard Benutzer Gemeinsamer Speicher Einstellungen

Gemeinsamen Speicher hinzufligen - Schritt 2 von 2

F LIngesicherten Lesezugriff erlauben

Legen Sie den Benutzerzugriff auf den sicheren Qrdner ‘ca-backup’ fest:

Benutzername Lesen/Schreiben| Lesen Ohne
M administrator 9 O ®
& ca-backup ® O O

Wichtig ist der Lese und Schreib-Zugriff des Benutzers auf den bereits angelegten
Sicherungsordner ,,ca-backup*
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()
[I iumega* IQSHMASO1

an EMC compasy

Startseite Dashboard Benutzer Gemeinsamer Speicher Einstellungen

Gemeinsamen Speicher hinzufligen

f Crdner‘ca-backup’ wurde erfolgreich hinzugeflgt.

Sicherheit: Sicheres Lesen/Schreiben

Crdner ‘ca-backup’ sind folgende Zugriffsrechte zugeordnet:

Benutzer Zugriff

& ca-hackup Lesen/Schreiben

Zusammenfassung

5.1.1.3 Prifung der Datensicherheit

Seitens des Backupservers ist zu prufen, ob der Zugriff auf den Ordner gesichert ist. Dies erfolgt
durch die Eingabe des UNC Pfades im Windows Explorer.
Beispiel: \\192.168.3.222\ca-backup

Ordner dffnen

|| Auf 11192,168,3. 222 ca-backup kann nicht zugeariffen werden. Sie haben eventuell keine
' Berechtigung, diese Metzwerkressource zu verwenden, WWenden Sie sich an den Administrator des
Servers, um herauszufinden, ob Sie Gber Berechtigungen verfiigen.

Metzwerkzugriff verweigert,

Durch den Zugriff eines nicht authentifizierten Benutzers erfolgt eine Verweigerung.

5.1.1.4 Kennwort fir Benutzer und Backup-Ordner

FUr jeden einzelnen Standort ist das Kennwort fUr Benutzer und Ordner individuell festzulegen,
administrativ zu dokumentieren und unter Verschluss zu halten.
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5.2 Vorbereitung des Datensicherungslaufwerks (Externes USB Laufwerk)

ﬂtomputer =] 3

"
'\\ ) - Computer - - I‘QJI Computer durchsuchen [.‘]
Organisieren ¥ Systemeigenschaften  Programm deinstallieren oder &ndern Metzlaufwerk verbinden  »» DR E] l@l
't Favoriten + Festplatten {4)
B Deskbop Lokaler Datentrager (C:) Daten (D)
Downloads = = [
_ﬂ’ 16,5 GE frei wvon 25,0 GB L-‘==:]/ 205 GB frei von 207 GB
1= Zuletzt besucht
Draka-USE (E:) Lokaler Datentrager (F:)
: i = [ [ |
= Bl‘b"f:he'(e” = 237 GE frei von 232 6B 0”74, GE frei von 74,5 GB
= Rilder

+ Festplatten (4)

Data-USB {E:) formatieren B

) Lakaler Datentrager (C:) _ IDatBn (=] | Speicherkapazitat:
16,5 GB frei van 25,0 GB S0 205 GB Frei von 207 GB T =l
- Dateisystem:

Data-LISE (E:) _ Lokaler Datentrager (F:) |NTFS (Standard) j
Offnen - I ) :
In rswem Ferster dffren rei von 74,5 GB Gréfe der Zuordnungseinheiten:

* Weitere (1) ——————  Automatische YWiedergabe affnen... |4096 =i J

Freigeben Fir 3 Geritestandards wisderherstellen |

Schatkenkopien konfigurieren. ..
Yorgangerversionen wiederherstelen
In Bibliothek aufnehmen 3

Wolumebezeichnung:
I Sicherung_LISE1|

Formatietungsopkionen
I Formatiersn. .. ¥ schnellfarmatierung
™| m5-D05-Startdiskette erstellen

Kopieren

Verknipfung erstellen
Umnbenennen

Eigenschaften

+ Festplatten {4)

Lokaler Datentrager (1) Daken {0}
I

e, |
16,5 GE frei von 25,0 GE L’==:VF 205 GE frei von 207 GB

Sicherung_LISEL (E:) Sicherung_IISEZ (F:)

i | e, |
" 23z GE Frei von 232 GB “_2” 74,4 GE frei von 74,5 GB

Nachdem die externen USB Laufwerke an den Server angeschlossen wurden, sollten diese im
Vorwege formatiert und namentlich benannt werden.
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5.2.1 Anlage der Sicherungs- und Index Dateiordner

Vor Anlage der Sicherungsjobs ist es erforderlich entsprechende Ordner auf den
Sicherungsdatentrdgern zu erstellen.

o 69 LJ - Computer = Daten (D7) - - I‘QJI Diaken (D:) durchsuche

COrganisieren *  In Bibliothek aufnehmen +  Freigeben fir +  heuer Ordner

B 17 Favorken Mame Anderungsdatum Typ | Grifie
=1
B Desktop | Filesery 06.12.2010 13:02 Drateiordner
& Downloads | Index_Backup_DD1 07.02.2011 14:45  Dateiordner
151 Zuletzt besucht
=L AUIREE RESir | Index_Backup_DDZ 07.02.2011 14:21 Dateiordner
B3 Bbliotheken ., inskall 07.02.2011 14:50 Dateiordner
=
=/ Bilder
3 Daokumente
& Musik
B videos

=1 Computer
a, Lokaler Datentrager {Z:)
—w Daten (D)
[ g Datensicherung USE 1 (E:)
—w Datensicherung_LISE_Z (F:)
5 E auf SF

?j Netzwerk

Anlage der Index-Ordner fUr die Deduplizierungssicherung.
Dies erfolgt auf dem lokalen Laufwerk D:\ des zu sichernden Servers.

@ Datensicherung_USB_1 {E:)

Gev LJ ~ Computer - Datensicherung_USB_1 (E:) - - [{g]l Datensicherung_ISE_1 (E:3 durchsuchen
Organisieren ¥ - Offnen  In Bibliothek aufrehmen +  Freigeben Fir +  Meuer Ordner = ~ [l
B3 Favariten Mame ~ Anderungsdatum Tvp |Gr6ﬁe
B Desktop J Backup 31.01.2011 16:03 Dateiordner
4 Downloads

B Backup_0D 07.02.2011 14:46 Dateiordner

=1 Zuletzt besucht

£l Bibliotheken
= Bilder
3 Dokumente
,—J“- Musik.
E videos

=18 Computer
a Lokaler Datentréger (C:)
s Daten (D:)
[¥] . Datensicherung_USE_1 (E:}
s Datensicherung_USE_2 (F:}
¥ E auf 5F

?j Netzwerk,

Anlage des Sicherungsordners fUr die Deduplizierungssicherung (Auf USB1 HDD)
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& Datensicherung_USB_2 (F:)

@(_)U LJ - Computer + Datensicherung_USB_Z (F:)

- m I Diatensicherung_JSE_2 (F:) durchsuchen

Organisieren ¥ Offren I Bibliothek aufrehmen

. Fawariten
P Deskiop
4 Downloads
£ Zuletzt besucht

4 Bibliotheken
= Eilder
3 Dokumente
JT TMusik,
B videos

M Computer
“:-3 Lakaler Datentrager (C:)
—a Daten(D:)
= Datensicherung_USE_1 {E:)
—w Datensicherung_USE_2 (F:)
® E auf 5F

e‘j Metzwerk,

Anlage des Sicherungsordners fur die Deduplizierungssicherung (Auf USB2 HDD)

Mame ~

Freigeben fir

finderungsdaturn

Tvp

| Grife

= -

. Backup

l Backup_0D

07.02.2011 13:53

Dateiordner

Dateiordrer

Datensicherungskonzept for
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\ 6. Installation ARCserve Backup r15

6.1 Installation ARCserve Backup r15 auf Server 2008 // R2

(). ARCserve:

Backup r15

Dokumentation
Supportinformationen —

Schulung .

CD durchsuchen

—a Installation von CA ARCserve Backup-Server

und -Agenten fir Windows.
Installationsanweisungen fir CA
ARCserve Backup-Client-Agenten fir
Nicht-Windows-Plattformen.
Installationsanweisungen fir CA
ARCserve Backup UNIX und Linux Data

Mover.
=8 [nstallation von CA ARCserve Backup
Patch Manager fir Windows.
Organisiren —8 Lesen der Produkidokumentation von CA 0l @
¥ Fovart ARCserve Backup.
‘”?-a;::LtEDn —e Kontaktaufnahme mit CA
. Downlo —e Kontaktaufnahme mit CA Education, um
Y| 2 ekt mehr Uber Gruppenschulungen sowie
- individuelle Schulungen zu CA ARCserve
=5 Bilothe Backup zu erfahren.
&= Bilder
) Dokumerte SEFACE TV TS S TS ST
ot Musk KEY (F1)
. c— | |
B videos S~ 1,56 GE Frei von 1,06 G0
1% Computer « Weitere (1)
Beginn der Installation durch eingelegten Datentrager oder verbundenes ISO Image.
Datensicherungskonzept fUr 25/78
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CA ARCserve Backup-Setup - Erforderliche Anwendungen

G

Setup benotigh die unten aufgefubrten erforderlichen Komponenten, um C& AR Cserve Backup zu installiersn.

Erforderliche Komponenten

=+ Erforderliche Komponenten

K.omponentennams | Statuz
Windows Installer 3.1 Bedistributable [+2) Imstalliert
Micrazaft Wisual C++ 2005 SP1 Redistributable Package [#86) Auzstehend
Microzoft Visual C++ 2005 SP1 Redistiibutable Package [«64) Auzstehend

|\::[‘) Wahlen Sie eine der folgenden Moglichkeiten:

Klicken Sie auf 'Instalieren’. um die erforderlichen Komponenten zu instalieren. Diese Option ermoglicht Thnen
die Inztallation won G ARCzerve Backup.

Klicken Sie auf ‘Abbrechen’. wenn Sie die erforderlichen Komponenten nicht instalieren mochten. Setup wird
dann beendet. ohne C& ARCserve Backup zu installiersn.

Froduktinformationern

Readme anzeigen

Installierenl abbrechen

Installation Erforderlicher Komponenten
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(). ARCserve’ Backup r15

Dokumentation t

S U p o e > |

Installation von CA ARCserve Backup-Server

und -Agenten fir Windows.

Installatinnsanweaisiinnan fl"lLCA
ir

Schulu ng i_fIE#—_I. ‘lv:;::far;i;f auz folgenden Optionen die Sprache fur dieze L CA
CD durchsu Data
I Deutzch [Deutzchland) j
AcCkup
0k | abbrechen |

—8 Lesen der Produkidokumentation von CA

ARCserve Backup.

—8 Kontaktaufnahme mit CA
—e Kontaktaufnahme mit CA Education, um

mehr Gber Gruppenschulungen sowie
individuelle Schulungen zu CA ARCserve

Backup zu erfahren.

| Beenden|

Datensicherungskonzept for
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CA ARCserve Backup-Setup

Lizenzschliszel m

w  Lizenzvereinbarung

: - Geben Sie an. wie Sie die Agenten und Optionen von G4 ARCserve Backup lizenzieren mochten.
+ Lizenzschliizzel

W ethoden = einen 25-stelligen Schiiissel [d. h. ABCDE - FGHI - KLMNO - PARST - i)

Konfiguration . . . . .
Wenn Sie mehrere Komponenten installieren und daker mehrere Schllizselcodes haben, aeben Sie

Setup-Ubersicht den Schlizzelcode fur das Basisprodukt oder die Aktualisierung ein. Sie werden spater wahrend der
Installation aufgefordert, die anderen Schiuissel einzugeben.

i SLP-Zertifikat. Stellen Sie sicher, dazz die Lizenz ordnungsgemal angewendet wurde, um die
Installation fortzuzetzen,

5 eine Testverzion. Wenn Sie keinen Schiiszel besitzen, klicken Sie auf 'Testversion’
[http: A v ca.comitrial), um zu erfabren, wie Sie einen Schitizsel erhalten.

Ui weitere |nformationen zur Lizenzieming und Feagistrierung 2u erthalten, klicken Sie_hier.

Produktinformationen Testversion |

Beadme anzeigen

<Zuriick | wieiter: I Abbrechenl

Eingabe des gultigen LizenzschlUssels fUr das Windows Standard Modul
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CA ARCserve Backup-Setup

Methoden m

% Lizenzvereinbaming

Geben Sie die Installationsmethade an, die Thren Bediifrizzen entzpricht.

4  Lizenzzchlissel
=+ Methoden
K.anfiguration .
_ — & Lokal
Setup-Ubersicht *
\/\'_) Ermiglicht Ihnen die [nstallation und Aktualizierung won G4 ARCserve Backup-Pradukten auf
diesem Computer.
E‘ ¥ Remote
tgj Ermaglicht [hnen die Installation und Aktualiziering von G ARCserve Backup-Produkten auf
einem Femate-Computer.
j ﬂ € Arbwortdatei erstellen
= Ermoglicht [hnen die Erstellung einer Anbwortdated, die bei einer eingabelreien,
automatizchen |netallation wenwendet wird.
Produktinformationer

Readme anzeigen

<Zuriick | Wieiter: I Abbrechen

Angabe der lokalen Installationsmethode
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CA ARCserve Backup-Setup

Installationstyp a
4 Lizenzvereinbarung
E Fiel-Host [IDSHEUD
4w  Lizenzschlussel [ !
— Geben Sie einen Inztallationstyp at
% Methoden
& Eupress
= Konfiguration

=+ Installationstyp
Kaormponenten
Meldungen
Setup-Ubersicht
Status der Installation

Inztallationstericht

Produktinformatioren

Readme anzeigen

% Benutzerdefiniert

 ARCserve-Manager [FKonzole)

% AR Cserve-Standalone-Server
& AR Cserve-Primérserver l@? |§?_
== ==

 ARCserve-Mitgliedsserver

& Anderer

Diege Option installiert sinen ARCserve-Standalone-Server. Mit Hilfe eines ARCserve-Standalone-Servers
karnnen Sie lokale Jobs ausfuhren, verwalten und ubenwachen.

<Zuriick | “feiter: I Abbrechen

Angabe des Installationstyps (Standalone Server)
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CA ARCserve Backup-Setup

Komponenten
. v

Lizenzvereinbarung

B, Ziel-Host: [IOSHBUDT
Lizenzschliizzel lekHost: | ]

K.armpotenten: Beszchreibung:

= f D‘-‘-. ARCzerve Eackup N

-

Methoden

+ € 4 ¢

Konfiguration o B
Installiert die Berutzeroberflache [11]. um

lok.ale Server und Remate-Server wan A,
Standalone-Server ARCzerve Backup auf Windows 2u
venwalten. Sie kann unabhangig von den
Serverkomponenten installiert werden.

4 Installationztyp

= Komponenten

K.orten - &5 Tape Libram Option
D atenbarkeinstel ‘a Enterprise-todul Installiert die AR Ceerve-Dokumente. Zum
Atenbankemnsieilngzn Dizaster Recovery Option Anzeigen der Dokumente bendtigen Sie

Meldungen MDMP HAS Optian Adobe Acrobat,

Setup-Ubersicht

Client Agent fur Windows fr «64-bazierte Systemel
Status der Installation | i Agent bur wituelle Bechner fur xbd-basierte Systeme
Agent for Dpen Flles fiir Wlndows fur x64-basierte Sps

Inztallationsbericht

Agent flir Microzaft SOL Server fiir =64-basierte Syster
Agent fur Microzoft SharePoint fr x64-basierte Systen__|
Agent fur Microzoft Exchange Server fir x64-bagierte !

Agent fir Oracle fur x64-basierte Sypsteme -
IR i I _'I_I
Fiir diese Funktion sind 448ME auf der Festplatte erforderlich, Info zur Festplatte |
Istallationspfad: C:\Program Files [«8E]%CAMAR Czerve Backuph [rdrer anderm |

<Zurick | wieiter: I hbbrechenl

Oooo

Produktinformationer

Readme anzeigen

Auswahl der entscheidenden Komponenten.
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CA ARCserve Backup - Setup

4 Lizenzversinbaring
@ Lizenzschllizzel ZieI-Host:[IQSHEUD'I]
& Wertahren —Gehen Sie ein Windows-Administrataork onta an
=+ Konfiguration (&) Microsaft Windows-Domane: IIE!SHBLID'I
Inztallationzh —
¢ Installationstyp icrozoft Windows-B enutzernarme: I.-’-‘«dmmmtrator
4  Fomponenten i
+ Konten Kenrwort: I 'E
Meldungen
\ Setup-0bersicht r Geben Sie ein CA ARCzerve Backup-Domanenkonto an
! Status der Installation
| @ CA ARCzerve Backup-Domare: |||35HBL|E|‘|
| Inztallationsbericht
H CA ARCzerve Backup-Server |||]SHBLID‘I
Benutzername: |camot
s
K.errwwart: |"**"*"*"** |ﬂ
¥
Fenmwort bestatigen: |""""""""""
v

Produktinformationer

Readme anzeigen

<Zurick | Wieiters I Shbrechen

Angabe der Sicherungskonten.

Das Kennwort des ,,caroot"” Backup Domdnenkontos ist pro Standort individuell festzulegen.
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CA ARCserve Backup - Setup I

Datenbankeinstellungen m

4 Lizenzvereinbarung
w  Lizenzzchllizsel B ZielHostIDSHEUDT]
« “erfahren Wwiahlen Sie einen Datenbanktpp:

ndarddatenbank
= Konfiguration

@ Installationstyp

o FempeiElE rInstallationspfad fir die Standarddatenbank von CA ARCserve [ASDE] angeben
% Konten ¢ StandardinstallationspFad: Ci\Program Files (x36)\Microsoft S0L Server
=+ Datenbankeinstellungen " Benutzerdef. PFad I |
teldungen
e Datendateipfad fir ARCserve-Standarddatenbank

Setup-Ubersicht ) ) : il SE )\ Mi ft S0L

& Standardinstalat Fad: C:\Program Files (x8&)\Microsaft SO

, ElE I S Server|MSS0L10,ARCSERVE_DEIMSSQLIDATA
Status der Inztallation -
Benutzerdef. PFad |

Installationsbericht I

—Einstellung Fir SQL-Sprachensortierung

% Standardsortierung
™ Ostasiatische Sprachen IChinese_PRC j @

Fre e
HESTEIEtEnEn el i el i C:*Program Files (+06I\CAARCserve Backup\CATALOG DBY .|

Readme anzeigen

<Zuriick | wieiter: I Abbrechenl

Angabe der Datenbankeinstellungen
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CA ARCserve Backup-Setup

Meldungen

4 Lizenzversinbarung
4 Lizenzachliiszel

Methoden

ZielHost: [[DSHEUO0T]

A Lezen Sie vor der Installation die folgenden 'w amhinvweize:

= Konfiguration
4w Inztallationstyp
%  Fomponenten
% Konten
4 Datenbankeinztellungen
= Meldungen
Setup-Ubersicht
Status der Installation

Inztallationsbericht

Produktinfarmationen

Beadme anzeigen

Setup installiert die folgenden Komponenten:

* Microsoft S0OL Server Express Edition

* Microsoft .NET Framewaork 3.5 Service Pack 1

* Microsoft XML Core Services (MZXML)

* Java Runtime Enviranment [JRE)

* eTrust Threat Management Agent 8.1 (x64)
Das worhandene Produkt "Microsoft SCOL Server Mative Client" auf dem

Zielrechner fuhrt moglicherweise dazu, dass das Setup fur "Microsoft SOL Server

2008 Express Edition" fehlschlagt. U dieses Problem zu wermeiden,

deinstallieren Sie "Microsoft SOL Server Native Client" Uber "Programme
hinzufugen/entfernen”.

[

Cucken

Zusammenfassung

<Zunick | ieiter: I hbbrechenl
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CA ARCserve Backup-Setup

Status der Installation
Setup kopiert die Dateien auf die Festplatte. Bitte warten. . ]

#  Lizenzvereinbarung

X . Setup inztalliert die folgenden Komponenten auf lhrem Bechner, um Cé ARCzerve Backup installieren zu konnen.
"  Lizenzschiussel

& Methoden F.amponentenname I Statusl
Ca-Lizenz 1.9.1 Inztallation wird durchg...
% Konfiguration Microgoft SOL Server 2008 Exprezs Edition Avgstehend
. eTruzt Threat Management Agent 8.1 (254) Auzstehend
& Installationstyp Cé ARCzerve Backup - Setup-Unterstiitzungsdateien Avzstehend
CAPE] [#8E) Ausztehend
TR P [464] Ausstehend
«  Konten C& ARCzerve Discoven Service Auzstehend
Ca ARCzerve Universal Agent [x64) Avzstehend

+ Datenbankeinstellungen
Meldungen

o Setup-Ubersicht

=+ Status der Installation

Inztallationsbenicht

Setup ingtalliert CA-Lizenz 1.3.1 auf Ihrem Rechner.

I

reerreesrresTrei T T

Readme anzeigen

Weiter I Abbrechen

DurchfUhrung der Installation.
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CA ARCserve Backup-Setup

Firewall-R egistrierung m

=+ Firewall-Registrierung

ARCzerve muzs die folgenden Dienste/Programme als Ausnahmen in Windaws Firewall registrieren.

Dienst und Programmm | Status | Pfad -
CASDBEngine wird als Firewall-Ausnahme hinzugefugt  C:5\Program Files (#BE)\CAWMRCeerve Bac..
CaSDizcovery wird als Firewall-Auznahme hinzugefiigt  C:5\Program Files [x86]4CaMSharedCompo..~
CASJobErgine wird alz Firewall-Ausnahme hinzugefiigt  C:\Pragram Files [(«BE]CAMWARCzerve Bac..
CASMessageEngine wird alz Firewall-Ausnahme hinzugefiigt  C:\Proaram Files (#86)8CAMAR Cserve Bac.
CASMamtSwve wird als Firewall-Ausnahme hinzugefigt  C:\Program Files [(#86)5CAMAR Czerve Bac..
CASportmapper wird als Firewall-Ausnahme hinzugefugt  C:\Program Files [s86)CaNSharedCompo. ..
CASSveControlSwr wird als Firewall-Ausnahme hinzugefugt  C:\Program Files (#BE)\CAWMRCeerve Bac.. -
:‘{iQT araF naina wiied ale Firannall.Avon shrne kbiveoaafiot 4 Braoran Filae ReBE T CA AR oarss r il_l

% Setup darf ARCserve-Dienste/-Programme als &usnahmen in *Windows Firewall registrieren.

Wiahlen Sie den Metzwerkstandorttyp:

¥ Doméane: Netzwerke am Arbeitsplatz, die zu einer Doméne gehiren

r Heimsdrbeit [Priseat]: Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und
vertrauenswlindig sind

v Oifertlich: Netzwerke an difentlichen Orten, beispislzweise Flughaten oder Cafés

" Registrieren der AR Czerve-Dienstes Programme als Ausnahmen in 'windows Firewall liberspringen.

WVorsicht! Wenn Sie diesen Schiitt uberspringen, wird C& ARCserve Backup moglichenweise nicht
ardrungsgemald kommunizieren,

Produktinformationen

Readme anzeigen

wigiters I Abbrechen

Registrierung in der Windows Firewall
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CA ARCserve Backup-Setup

Installationsbericht m

4 Lizenzvereinbarung
Setup hat folgende Komponenten installiert;
w  Lizenzzchlussel
Method anager ] -
¥ Methaden s Installation abgeschlossen
+  Konfiguration @ Standalone-Server
«  Installationstyp »" Installation abgeschlossen
:% Basis
w  Komponenten »" Installation abgeschlossen
& Konten a Global Dashboard

»" Installation abgeschlossen
@ Erfordert Konfiguration
4«  Meldungen ¢ Client Agent Fir Windows Fir x64-basierte Systeme
»" Installation abgeschlossen
0 Setup-Dateien fir die Agent-Bereitstellung
4 Status der Installation %" Installation abgeschlossen
@ Diagrosehilfspragrarinm
%" Installation abgeschlassen
[ Lizenzkonfiguration
s Installation abgeschlossen
@ Erfordert Konfiguration

4 Datenbankeinstelungen

4 Setup-Ubersicht

=+ Installationsbericht

1]

Installation won C& ARCszerve Backup Patch Manager im CA ARCserve Backup Browser auf 'Ca

E Installieren Sie Ci ARCserve Backup Patch Manager, um automatisch Patches anzuwenden. Zur
ARCzerve Backup Patch Manager' klicken und mit der Installation fartfahren.

Produktinformationen

Readme anzeigen

Wieiter: I Abbrechen

Installationsbericht
(Global Dashboard* und die Lizenzkonfiguration mUssen angepasst werden)

6.2 Kurzubersicht Global Dashboard (Optional)

¢ Informationszentrale zur Sammlung von Sicherungsdaten

e Abrufen von Hardware — und Sicherungsinformationen

e Ubersicht von Speicherplatzkapazitét

e Benutzerverwaltung fur das AusfUhren von Backupjobs

e Kennwortverwaltung fUr die DatensicherungsverschlUsselung
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6.2.1 Konfiguration des Global Dashboards

i Global Dashboard - Konfiguration des zentralen Primarservers

Wahlen Sie den Primarservertyp, der konfiguriert werden G
soll.

€ Als zentralen Primérserver konfiguriersn
Diesen Primarserver als zentralen Primarserver konfigurieren.

™ alz primaren Zweigstellenserver konfigurieren
Diesen Primarsenver als primdren Zweigstellenserver konfigurieren.

+ aktuelle Konfiguration des Primérservers beibehalten
Aktuelle Konfiguration dieses Primérservers nicht dndem.

Zuriick | Weiter I Fertig stellen Abbrechen
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6.2.2 Anpassung der Lizenzierung

Lizenziiberpriifung [ 7] I

— K.ompaonenten

G

Geben Sie fur jede F.omponente unten einen gliltigen Schllizzel ein, 0. instalieren Sie sie
alz Testverzsion ohne Lizenz. Zur Eingabe wahlen Sie eine Komponente aus und geben
den entzprechenden Schilizzel ein. Wiederholen Sie den Yorgang fur jede Komponente.

K.omponentennanme

| | nztallationstyp

[ Ca ARCsemve Backup r15.0 Agent for Wirtual Machinesz

[ Ca ARCserve Backup r15.0 for Microzaoft Ezzential Buziness Server - Premium E..
[ CA ARCserve Backup r15.0 for Microsoft Eszential Buziness Server - Standard E..
[ Ch ARCserve Backup r15.0 for wWindows Advanced Module

[ CA ARCserve Backup r15.0 for Windows Agent for Lotus/Domino

[ CA ARCserve Backup r15.0 for Windows Agent for Microzoft Exchange

Micht lizenzierte Testvers
Micht lizenzierte T estversi

Micht lizenzierte Testversi—
Micht lizenzierte Testversi
Micht lizenzierte Testversi
Micht lizenzierte Testversi

b AL e FEN m IR PP I = o P I 1T IEARTVSR NPSry By S ¥, Sy {10 il PPN m PR} hlimlek Lmmmmimrbm T omm b imrm, il
1 i B
Lizenzschiiissel
Lizenzzchluzzel | Reaqistrert |

% Testversion verwenden

[izenzechlizzel
vEMWERden:

I Hinzufiigen |
| Fartfahren I |

GGF. sollte die Global Dashboard Funktion hinzugefugt werden. Soll das Global Dashboard
nicht verwendet werden, kann dieses wdhrend der Installation angegeben werden.
Ansonsten wird nur die Backup Manager Konsole verwendet.

Abbrechen |

Hilfe

Wenn SQL-Server, Exchange-Server oder zusdtzliche virtuelle Maschinen gesichert werden
sollen, sind entsprechende Lizenzen einzuspielen. In diesem Workflow wird nur das
Basisprodukt behandelt.
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6.2.3 Abschluss der Installation

Installation

G

-

Inztallation

Die Installation von CA ARCserve Backup ist abgeschloszen.

Sie konnen die CA ARCszerve Backup-Manager-Konsole offnen. um lhre Sicherungsserver zu
verwalten, wihrend die Setup-Dateien fur die Agent-Bereitstellung installiert werden.

Diezes Hilfzprogramm ermoglicht die Installation der Setup-Dateien fur die Agent-Bereitstellung auf dem lokalen Ca
ARCzerve Backup-Server.

kit der Agent-Bereitstellung konnen Sie CA ARCserve Backup-dgents auf Remote-Hosts instalieren und
aktualisieren, ohne den Installationsdatentrager zu verwenden.

Die Setup-Dateien fur die Agent-Bereitstellung erfordern ungefahr 1.3 GE freien Speicherplatz auf dem Zielzerver,

Zielpfad: C:\Program Files [#BECANAMRCserve BackupiPackageshagentDeployh

Installation abgeschlossen.

-

6.3

Fertig stellen I Abbrechen |

Installation ARCserve Backup r15 auf Server 2003 // R2

Die Installation unter Server 2003 / R2 unterscheidet sich nicht. Voraussetzung ist ein aktueller
Updatestand des Hostsystems.
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7. Einrichtung von ARCserve Backup r15

7.1 Einrichtung CA ARCserve Backup r15 unter Server 2008 / R2 (USB Laufwerk)

7.1.1  Ersteinrichtung der Datensicherungslaufwerke (USB)

FUr die Einrichtung der Laufwerke, werden in diesem Workflow, Laufwerke fur die normale
Sicherung sowie Laufwerke fUr die Sicherung mit Deduplizierung eingerichtet.

Eingabeauffarderung

% Internet Explarer b
[
l Editor » Adrninistratar
- ’
Dokumente
Manager

Camputer
Assiskent Fir Serverkonfiguration

. Metzwerk,
Adobe Reader ¥
Swskemsteusrung
E::; Gerake-Assistent

Gerate und Drucker

a Backup Agent-Yerwalbung
Yerwaltung r

o
|

HilFe und Support:

o

—
l—l'l Sufgabenplanun
o) e

| Daten importieren und expartieren
P (32-Bit) Ausfihren, ..

» &lle Programme Windows-Sicherbeit

I|F‘ru:ugramme,l'Dateien durchsuchen lE]J Abmelden Pl
|fj'5tart = B 5

Erster Start des Backup Managers
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CA ARCserve Backup - [Startseite]

Willkommen!

willkommen beim Lernprograrmm Meine erste Sicherung

Dieses Lernprogramm vermittelt grundlegende Informationen zu C& ARCserve® Backup und hieten eine

erste Annaherung an den CA ARCserve Backup-Manager, mit dem Sie Thre erste Sicherung einstellen
werden.

Dieses Lernprogramm enthalt die folgenden Themen, die am oberen Rand Ihres Bildschirms in Form von
Registerkarten angeordnet sind:

+ Grundlagen - Erlauterung der Konzepte zur Datensicherung )
+ Gerite - Ermdglicht die Erstellung von datentragerbasierten Geradten zur Sicherung von Daten

+ Erste Sicherung - Erlduterung des Sicherungs-Managers, mit dem Sie IThren ersten Sicherungsjob
erstellen

+ Erste Wiederherstellung - Erlauterung der Wiederherstellung von gesicherten Daten

Mit diesem Lernprogramm konnen Sie ein Gerat erstellen und anschliefend in nur wenigen Minuten
einen normalen Sicherungsjob aufbauend auf die Standardeinstellungen festlegen.

Verwenden Sie die Schaltflachen ‘Zurlick” und ‘Weiter', um im Lernprograram Zu havigieren. flicken Sie auf
die Schaltfiache Lernprogramimn beanden’, um auf die Startseite von CA ARCserve Backup zurdckzukehren,

Zeigen Sie mit dem Mauszeiger auf die gritn markierten und kursiv formatierten Wirter, um die
Definition elnes Begriffs anzuzaigen.

Kiicken Sie In den Fenstern des Lernprograrnms auf die Links i Abschnitt 'Erfahren Sie mehy', die sich am
rechiten Rand Thres Bildschirmes befinden, um mehr Informationen zum Thema zu erhalten.

Start der Sicherungseinrichtung (Einrichtung der Gerate / des Gerdtes)

w Gerdtekonfiguration

yWas st
CA ARCserve Backup?

M|
% Datei Schnellstart  Ansicht  Fenster  Hifs =1
CQOoT @
ARCT: = BACKUP
Willkommen  eiEelERE _—— e N

Lernen Sie mehr dber die
Funktionen des Produkts

Anmeldeserver

W ahlen Sie einen Server aus, und geben Sie die erfarderliche Benutzer- D und das Kentwort ik,

CaA ARCzerve Backup-Primarzerver auzwahlen:

Domanenname: IIQSHBUD‘I

Marne des Primarservers: I@J IQSHEUM j

Benutzername und K.ennwort fur Domane eingeben:

Authentifizierungztyp:

DomanehB enutzemanme: |IBSHBLID'| admiriztrator

K.ennwort; I

W it aktuellem Windows-Benutzer anmelden

¥ Sicherheitzinformationen peichem

Flicken Sie auf "“weiter', um fortzufahren,

£ Zuiiick I YWieiter > I

Beenden

Hilfe

Festlegend der Anmeldeinformation

Datensicherungskonzept for
Schulen in Schleswig Holstein, V 1.0
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% Gerdtekonfiguration

Anmeldeserver
Zu konfigurierenden Server auswahlen . .

== IOSHEUM

klicken Sie auf “weiter', um fortzutabinen.

£ Zurlick, I Wwieiter » I Beenden Hilfe |

;- Geritekonfiguration

Konfiguration von datentragerbasierten Geraten
I auf die Festplatte zu sichermn, konfigurieren Sie ein datentragerbasiertes Gerat. m N
Datentidgerbasierte Gerdte: I Hinzufiigen I Entfernen Sicherhett... |
GEratename Beschreibung Speicherort der D, | Speicherort der 1., | Gruppenname | Bandname Yolume-Grafe

indows-Dateisystemgerate

= Ddeduplizierungsgerdte

£ Zurlick, I WWeiter » I Beenden Hilfe

Ersteinrichtung des Datensicherungsgerates
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BACKUP

Konfi ion won d. g Gerdten
Urn auf die Festplatte zu sichemn, konfiguiieren Sie ein datentrigerbasienes Gerat

ARG

} Gerdtekonfiguration

L

Datentragerbasierte Gerdte: | ey 3ack) Dateiordner

Gerdtename | Beschreibung | Speicherort der D... | Speicherort der L., | Gt
E Windows-Dateisystemgerite

Puset uwmroor [ |

E Deduplizierungsgerite

Aktueller Ordner:

< Zuriick I
IE.\Bac:kup Auswéhlenl Abbrechen

Ihr Dateisystemgerat steht nun zur Verfigung.

Beschreibung und Auswahl des Speicherortes auf der USB Festplatte.

;- Geradtekonfiguration

Konfiguration von datentragerbasierten Geraten
Idrn auf die Festplatte zu sichern, kanfigunieren Sie ein datentragerbasiertes Gerat. m_
Datentragerbasierts Gerte: | Hinzufligen I Entfernen | Sicherheit... |
Gerdkename | Beschreibung | Speicherort der L., | speicherort der 1., | GrUppEnname | Bandname | Volume-GrélGe

= Windows-Dateisystemagerite
@ |I5E1 USE_HDD1 E:\Backup),
= Deduplizierungsgerate

< Zuriick I Wweiter » I Beenden Hilfe
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£ Geritekonfiguration

Oberprisfen
G

Sie haben Ihre datentragerbazierten Gerate folgendermalen konfigunert:

Geratename | Bezchreib... | Speicherart ... | Speicherort ... | Gruppern... | B andname | Bericht
= wWindows-D ateisystemgerate
} USE1  USB_HODD1 E:ABackuph FGRFO Hinzufugen - Erfolgreich

£ Zurlick, I Wweiter » I Beenden Hilfe

”f Geratekonfiguration

Oberpriifen
(05}

Sie haben Ihre datentragerbasierten Gerate folgendermalen konfiguriert:

Geratename | Bezchreib... | Speicherart ... | Speicherart ... | Gruppern... | B andname | Bericht |
= Windows-D ateisystemgerate

(B USE1  USE_HDD1 E:\Backuph PGRPD K.eine Anderung

_ﬁ' UsB2 USB_HDDZ F:\Backup' PGRF1 Hinzufiigen - Erfolgreich

< Zuriick, I “weiter » I Beenden Hilfe

HinzufUgen einer weiteren USB Festplatte. Die Schritte sind indentisch.
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Job Band DE @
| B He @ @

m Guelle | Ablaufplan =

Ziel

b

E|

Optionen Filter

Ubergeben Ansicht

Sicherungstyp auzwihlen
' Momale Sicherung
' Deduplizienngssicherung

£ UNIRALinus D ata Mover-Sicherng

ARCES o

BACKUP a

[~ Staging aklivieren

Ermaglicht die Kaonfiguration van
Staging-Sicherungsjobs. Wenn Sie
dieze Option aklivieren, werden die
Registerkarten 'Staging-5 peicherart’
und "Migrationzrichtlinie’ angezeigt.

Funktionsweise der Datendeduplizierung

Die Technologie der Datendeduplizierung
ermdglicht es IThnen, mehr Sicherungen auf
demselben physischen Datentrager
unterzubringen, Sicherungen Uber einen langeren
Zeitraum hinweg aufzubewahren und die
wWiederherstellung von Daten zu beschleunigen.
Die Deduplizierung analvsiert die zu sichernden
Datenstréme, sucht nach doppelten
Datenblocken und speichert nur die einfach
vorkommenden Datenblicke auf dem
Datentrager. Die Duplikate werden in speziellen
Indexdateien nachverfolgt,

Die Deduplizierung wird in CA ARCserve Backup
als Inline-Yorgang in einer zusammenhangenden
Sitzung auf dem Sicherungsserver ausgeflhrt,
Wenn Sie Redundanzen zwischen Sicherungsjobhs
ermitteln méchten, die von den
Stammverzeichnissen zweier verschiedener
Computer durchgefihrt wurden, verwenden Sie
die globale Deduplizierung.

Durch die Deduplizierung werden fir jede
Sicherungssitzung drei Dateien erstellt:

Nachher \ w
r /Festplatte

N -
|
-
% ﬁ
-h Dedupl.-Sicherung

Agent

Backup-Server

Vorher

Auswahl der Datendeduplizierung* (Eine Optimierungsmaoglichkeit fUr die Schulen)

*Deduplizierungssicherung
- Mehrere Sicherungen auf demselben physischen Datentrager
- Sicherungen Uber einen IGngeren Zeitfraum vorhalten
- Beschleunigung der Wiederherstellung

Datensicherungskonzept for
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A ARCserve Backup - [Sichern]
’qDatei Schnellstart  Ansicht  Sichern  Fenster  Hilfe ]

Job Band DB @ El @
IQSHEUO " T
I LI @ @ @ Ubergeben | Cptionen Filker Ansicht
Startten = m Ablaufplan = | Zigl =

Mame - Tvp Datum der letzte derung | Erstellungsdatum
" =Ta Volume

o= Yalurne

o =E: Volume

H SF: Volume

1 (3 Systemstatus

] @cn ARCserve Backup-Datenbank.

o @ Sqlservertriter Writer

o (WM Writer Writer

0l 4] Systemstatus
o é Ch ARCserve Backup-Datenbank
o % salserverwriter
0 gy WM riter
- 1 [B) Microsoft 5QL Server

=" % Micrasaft SharePoint Server
-0 L':& Microsoft Exchange Server
- Ol B Orade-Server
- o B Informix-Server
- [ By Sybase-Server 1 |
- 01 B Latus Doming-Server
- O} MAS-Agert IQSHBUO1 ( 0.0.0.0)
" | ﬁ] Weitere Anwendungen
[+~ O 3 Ch ARCserve Replication-3zenarien
[ I (i) YMware Systems
[ Ol £7 Microsoft Hyper-¥-Systeme
= | ’ﬁ Bevorzugke Freigaben/Rechner

[+ O g Metzwerk
-0 Exchange-Organisation

Individuelle Auswahl der zu sichernden Dateien. (Beispiel: Gesamtsicherung)

Sicherheit... Eigenschaften

Filter... Zusitzliche Informationen

Vor/Mach-Option... Mame SWIQSHBUOL

A ARCserve Backup - [Sichern]
#, Datei Schellstart  Ansicht  Sichern  Fenster  Hilfe

Ansicht

Job  Band DE @
|IQSHBUD1 ;I @ @ @

Ubergeben | Optionen Filter
Starten % | Quelle = Ziel |
" Berutzerdefinierter Ablaufplan ¢ Botationsplan venwenden
Plan: |<Vollsténdige Sicherung an 5'Woaochentagen: j | Speichermn unterl Entfermen

Starkdatum: ID?.D2.2D11 'l
Ausfihrungszeit: I223DD:DD 3: Flatation |Kalender| Ausnahmenl Datentrégerl

1 GFS akfivieren _ & (berschieen ) Anhidngen
I™ | Datentiager anhangen Wiochertag Datentrégername | Methode Modus Ausf Zeit | Staging
Sonntag SONNTAG
- Tagliche Sichenungsmethode ——————— Montag MONTAG Yallstindig (berschre...  <Standard:
£+ Wollstindige Sicherung Dienstag DIENSTAG Wollstandig (berschre... <Standards
¢ Zuwachssicherung Iitbwoch MITTWOCH Wollztandig Flberschre... <Standard>
¢ Enderungssicherun rchivhi Donnerstag DONMERSTAG  “ollstandig Flberschre... <Standard>
= Freitag FREITAG Wollstandig Uberschre... <Standard»
Samztag SAMSTAG Ag

T WORM-Diatentrager venwenden
I W ORHM [tglich)
I wORM [wchentich]
= W/ ORM [monatich)

Erstellen eines Rotations- Sicherungszeitplans. (Auswahl der Vollst&dndigen Sicherung)
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2" CA ARCserve Backup - [Sichern]
’q Datei  Schnelistart  Ansicht  Sichern Fenster  Hilfe

W

Ansicht

=

Cptionen Filf;ar

Job Band DE @
|IDSHBUD1 ;I @ @ @

Ubergsben

Quelle = | Ablaufplan =
Deduplizierungs-| | Multistreaming b asimale Arzabl van Steams I Eﬁ Gruppe Ix Datentrager: Ix
fichtlinie

I Multiplezing [V Belishiae Gruppe venuenden
% Konfiguration ¥von datentrégerbasierten Gerdten<IQSHBUD1 >

Starten =

=-gig Server
E1-GE IQSHBUD1 I—I = =
Datertragerbasionte Gerdte: Hinzufiigen Entfernen | Sicherhett... |
Gerdkename | Beschreibung I Speicherart der D... | Speicherort der I... I Gruppenname | Bandname I Yaolume-Grife
[ Windows-Dateisystermgerzte
[ usBl  USB_HDD1 E:\Backup), PERPO 732,79 GB

R usez U3E_HDDZ F:iBackuph, PERPL 232,79 GB

[ERDeduplizierungsgerite

< Zurlick I Weiter > I Abbrechen Hilfe

HinzufGgen der Deduplizierungsgerate

Konfiguration von datentrigerbasierten Gerdten<I(SHBUO1 =

Sie haben Ihre datentragerbasierten Gerate folgendermalien konfiguriert:

Geratename | Bezchreibung | Speicherart u:IerD...l Speicherart der Indexdate | Gruppen... | Bar
= Windows-D ateisystemgerate
[ usB1 JSB_HDD E\Backuph PGRFO
[ UsB2 USBE_HDDZ2 F:A\B ackuph PGRF
= Deduplizierungsgerate
[ USB_HDD1 J5BE_HDD1_DD E:\Backup_DD D:Mndex_Backup_DD1% PGRP2
[ USB_HDD?2 USB_HDD2_DD F:\Backup_DD% D:Mndex_Backup_DD2% PGRP3
a | g

< Zuriick I Fertig ztellen I Abbrechen Hilfe
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Zusammenfassung der erstellten Deduplizierungsorte. Die gewdhlten Ordner werden im
Vorwege auf den USB Festplatten angelegt. (Siehe 4.2.1)

i CA ARCserve Backup - [Sichern]

"Datei schrellstart  Ansicht  Sichern  Fenster  Hilfe

|IQSHBUD1

23 58,2

Ubergeben

Optionen FiIEér

Starten | (Quele = | Ablaufplan

Ansicht

Deduplizienngs- ™ Multistreaming 14 zimale Arzabl von Shezms I 4_+| Gruppe IF‘GF!F‘2 D atenkiager: I"
ichtlini o -
nchtlinie [~ Multiplexing ™ Beliebige Gruppe verwenden
Q <Gerdt: 3> <leerer Datentr. >
. PGRP2
]
g
* konfigurieren...
: EDatentrégerbasier‘ta Gruppeninformationen
-+ Gerate erstellen... Gruppenname PGRPZ
. Gruppent Deduplizi
Datentrigerbasierts | BREIEYD ‘ SAupliZIerung=arippe |
i Gerategruppen-
-+ Eigenschaften Gerateinformationen
einstellen...
_____ . - Komprimierungsrate erreicht 1,00(0,00%)
i Aktualisieren USB_HODL D atendateiptad: E:\Backup_DD
= Indexdateipfad: Di%Index Backup DO1
= O

Ubergabe des ersten Sicherungsjobs auf angelegter USB_HDD1

Sicherheits- und Agent-Informationen

Bearbeiten oder bestatigen Sie die folgenden Sicherheits- und

Agent-Informationen fur diesen Job.

a

G MQSHEUOT [0.0.0.

Ok

Ahbbrechen

Sicherhet. .

Agent...

Hilfe

L

Auswahl des Sicherungsoperators.

Datensicherungskonzept for
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""" CA ARCserve Backup - [Sichern - <Andernz]
#, Datei Schnellstart  Ansicht  Sichern  Fenster  Hife

=

Cptionen Filter

&

Ansicht

Job  Band DE @
[195HEUD 10 @ @

Ubergeben

Quelle = | Ablaufplan =
Deduplizietungs-[ I™ Multistreaming b1 =i ale Anzab von Steams I E: Gruppe IF'GF!F'D Datentrager: I“
richtlinie

[ Multiplexing [~ Beliehigs Gruppe vensenden

Job in Warteschlange stellen EHE
=)-ghg Server E “iGerE

=-EE 19sHBUO1

Starten

—Jobdetailz —Jobausfuhrungzzeit

Jobtyp

1 Jetzt ausfiitren

Sichern
Rotationzplan venwenden

Auzfibrungszeit  ; 07.02.2011 ID?_02_2D11 vl
Quellknoten |22;DD;DD _q

IGSHBUDT [0.0.00] Durch Agent Wit Statue ALSGESET=T

in W artezchlange stellen

& Ausfidhren am

Zielknoten

Gruppenname PGRPO L
Datentragername  * Buellenprioritat |
Job speichern |
Jobnanme: Yorlage speicherm |
Fre-Flight Check |

oK | Abbrechen | Hilke |

A ARCserve Backup - [Sichern]
#, Datei  Schnellstart  Ansicht  Sichern  Fenster  Hife

Job Band OB @ EI =5
IG5HEUOT - . # - -
I J @ @ @ Ubergeben | Optionen Filter Ansicht
Staten = | Quelle > EIETTAEL RSN Ziel |
" Benutzerdefinierter &blaufplan Botationsplan venwenden
Flan: |<Vollsténdige Sicherung an 5'Wwochentagen: ﬂ | Speichern unter I Entfernen
Startdatum: |1 4022011 - I
Auvsfiibungszsit IEZ:DD:DD 3: Fiotation | Kalenderl Ausnahmenl Datentrégetl
1 GFS aktivieren —_— % Uberschreiberr €7 AnhiEngen
I™ | Datentiger anhangen Wwochentag Datentragemane | Methode toduz AuzfZeit | Staging
- . Sonntag SOMMTAG
- Tagliche Sicherungsmethode Maortag MONTAG Yallstandia (berschre... <Standard:
' allstindige Sicherung Dienstag DIENSTAG Wollztandig Oberschre...  ¢Standards
" Zumachssicherung Mittwoch MIT Tw/OCH Wollstandig Flherschre... <Standard>
e ich {erchivhi] Donnerstag DOMMERSTAG  Wollstandig Uberschre...  <Standard:
S R LA Freitag FREITAG Valstindia  Uberschre..  <Standard>
Samsztag SAMSTAG Aus

T WORM-Datentriger verwenden
I wORM (tEglich]
I~ | ORM (wichentich]
[~ mR [monatich]
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ZurGck zum Ablaufplan, zur Einrichtung der zweiten USB Festplatte fir Woche?2.

™ CA ARCserve Backup - [Sichern - <&ndern =]
‘. Dakei  Schnellstart  Ansicht  Sichern Fenster  Hilfe

Job Band DE @ El ﬂa
IASHBUIO » T
I LI @ @ @ Ubergeben | Optionen Filter Ansicht
Staten > | Quelle = | Ablaufplan =

Dieduplizisrungs- [ Multistreaming i asimale dnzabl von Streams I 4ﬁ Gruppe |PGHP1 D atentrager: I
richtlinie | [~ Multiplexing " Beliebige Gruppe verwenden
Job in Warteschlange stellen X
E--% Setver E <Gere g 2]
=5 1Q5HBUOL r—Jobdetails rJobausfihmingszeit———————
&2 PGRFO
...... @ PGRPL Jobtyp 7 Jetet ausfiibren
__ Sichern % Ausfilhren am
F!_otatlonsplan venwenden
Ausfibrungzzett 0 14.02.2011 Aol -
Quellknot <
fetknoien fzoom =]
IBSHBUOT [0.0.0.0] DurchAgent - M Staus AUSGESETZT
- Zielknoten in'warteschlange stellen
“‘“d- Gruppenname PGRP1 o
Datertrégemams Quellenprioritat |
Job zpeichem |
Jobname: Worlage speichemn | _
I'\u"ollsicherung ‘whache 2 Pre-Flight Check | —
Da
G_e
Eig oK |  abbrecken Hire | _
ein
— T TR T T T TS T e ST e T, OO O, T e
Aktualisiersn USE HDD2 Datendateipfad: Fi\Backup_DDY
- Indexdateipfad: OivIndex_Backup_DD2%
Ubergabe an Festplatte 2
™ Ca ARCserve Backup - [Jobstatus]
Ei] Datei Schnellstart  Ansicht  Jobstatus  Fenster  Hilfe
Job  Band DB % rw 1
[1asHEDD = o I3 c 3 - —
Andern Iew planen Beenden Eenutzerdefi... Lischen Akbualisieren Drucken
E-a CA ARCserve Backup-Domanen
E-% L0 13
] IysHBLUI0L

Jobniame Sicherung.., | .. = | Job-ID Skatus Ausfihrungszeit Jobtyp
@ Wollsicherung Wochel IQSHELIOL 2 1F EEREIT 07.02,2011 22:00 Sichern {Rokation)
%] vallsicherung Wache 2 IQSHBUDL 3 1> BEREIT 14.02,2011 22:00

Sichern {Rokation)

< |

Jobdetails Jobprotokoll

Jobdetails sind nicht verfighar,

Ubersicht der angelegten Sicherungen.

Datensicherungskonzept for
Schulen in Schleswig Holstein, V 1.0

51/78



7.2 Einrichtung CA ARCserve Backup r15 unter Server 2008 / R2 (NAS Laufwerk)

‘;E'EA ARCserve Backup - [Startseite] [_|
@ Datei Schrellstart  Ansicht  Fenster  Hilfe Yerk

COOoOT @

ARC™> < BACKUP

Deméane: IQSHBUOL jl]] Jobstatus-Manager
R ——— IQSHEUO1 Jobs Gberwachen und Protokolle Gberprifen.
Benutzername: caroot :\r; & Sicherungs-Manager
Sicherungsjobs konfigurieren und dbergeben,
Klicken Sie hier, umn den Server oder den Benutzer zu g R
RIS, 2 Wiederherstellungs-Manager
4 | vollstandige Datenwiederherstellung durchfihren.

Eéaericht zurn letzten Sicherungsstatus % Serververwaltung

ARCserve-Dienste verwalten,

I 1
5Dashboard Infrastrukturansmht 'l-é Dashboard

anzeigen,

Infrastrukturansicht

7|

Snapshots von der Urmgebung der Sicherungsinfrastruktur und Speicherressourcenverwaltung (SRM)

Zeigt die Verknipfungen zwischen Rechnern, Servern und Geriten in Ihrerm Metzwerk an,

C# ARCserve Backup im Web
Erfahren Sie alles Ober unsere erstklassige

Datenschutzl&sung,

Programmie und Angebote fir Wartungs-

% Weitere Informationen Ihres Supports
Support,

a Reqistrierung fir Support

Auswahl des Sicherungsmanagers

=

Optionen Filker

Job Band DE @
[10sHELM o Q9

Ubergeben
m Quelle = | Ablaufplan =

Ansicht

Ziel |

Sicherungstyp auswahlen

£~ Mommale Sicherung

& Dedupliienngssicherng Anc"s.e?\/e B ACKUP

£ UNI/Linus D ata Mover-Sicherung

. . Funktionsweise der Datendeduplizierung
™ Staging aklivigren

Emaglicht die Konfiguration von Die Technologie der Datendedupiizierung
Staging-Sicherungsiobs. \wWenn Sie ermiglicht es IThnen, mehr Sicherungen auf
diese Option akivieren. werden die demselben physischen Datentrager
E:.?'iﬂ:ﬂiﬂiﬁfﬁf:Z:f;eﬁ" unterzubringen, Sicherungen iber einen lingeran
. Zeitraum hinweg aufzubewahren und die
wiederherstellung von Daten zu beschleunigen.
Die Deduplizierung analysiert die zu sichernden
Datenstrime, sucht nach doppelten
Datenbldcken und speichert nur die einfach
vorkommenden Datenbldcke auf dem

als Inline-vorgang in einer zusammenhangenden

Sitzung auf dem Sicherungsserver ausgefihrt, Agent
Wenn Sie Redundanzen zwischen Sicherungsjobs

ermitteln machten, die von den

Stammverzeichnissen zweier verschiedener

Computer durchgeflhrt wurden, verwenden Sie

die globale Decuplizierung.

Durch die Deduplizierung werden fur jede
Sicherungssitzung drei Dateien erstellt:

Erneute Wahl der Deduplizierungssicherung

N -
Datentrager. Die Duplikate werden in speziellen =
Indexdateien nachverfolgt, i
.« _'
H H H | h Dedupl.-Sicherun:
Die Deduplizierung wird in CA ARCserve Backup M Pl- g4

Nachher \ w

- l Festplatte

Backup-Server

Vorher

Datensicherungskonzept for
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A ARCserve Backup - [Sichern]
"Datei Schnellstart  Ansicht  Sichern  Fenster  Hilfe 3

= .

Optionen Filker Ansicht

Job  Band DE @
[185HBUDT Qo @ @

Ubergeben

Starten m Ablaufplan = | Ziel  m

Mame = Tvp Grifie Diaturn der letzten Anderung | Erstellungsdatum
H=c Yalume
H =D: Yolume
o =E: Yolurme
H =F: Yalume
) Systemstat 1 3 Systemstatus
yelemstatus =
é CA ARCserve Backup-Datenbark ; %gﬁ;Rcse\si Backup-Datenbank writ
O % SalServervwriter ARerveriirter rer
o g% WM Wriker o wmL writer Writer
[#]- Microsoft SQL Server
Microsoft SharePoint Server
= Lﬁ Microsoft Exchange Server
- LI B Orade-Server
< O B Informix-Server
=3 L{f} Sybase-Server 1 |
- 1 B Latus Damina-Server
- 1 Bk Mas-gent IQSHBUD1 { 0.0.0.0 )
-0 ﬁ] ‘Weitere Anwendungen
[ O ) CA ARCserve Replication-Szenarien
[ O () YMware Systems -
[ Ol £7 Microsoft Hyper-y-Systeme Sicherheit... Eigenschaften
-0 '35 Bewvaorzugke Freigaben/Rechner il
[]"ﬂ% Metzmerk Al ono che Informationen
-0 Exchange-Organisation War/Nach-Option... WIOSHBUOL
Auswahl der zu Sichernden Dateien (Hier Vollsicherung)
i CA ARCserve Backup - [Sichern]
#, Datei Schnellstart  Ansicht  Sichern  Fenster  Hife
Job  Band OB @ El o
185HBLM - . : - -
I —I @ @ @ Ubergeben | Optionen Filker Ansicht
Staten % | Quelle > WEIHEUTRECWERN el - |
¢ Benutzerdefinierter Ablaufplan  © Fotationsplan venwenden
Plan: Speicherm unter Entfernen
Starkd atum: IDS. n0z2.20m 'l
Ausfilhrungszeit: |08354359 3: Boatation | Kalenderl Ausnahmenl D atentrager
T GFS aklivieren —_— % [herschreibers €7 &nhdEngen
I™ | Datentiager anhéngen Wochentag Datentragemane | Methode Madus Azt Zeit | Staging
- ) Sonntag SOMMTAG I
~ Tagliche Sicherungsmethade tantag MOMTAG Yallstandig Uberschre...  <Standard:
& aollstandige Sicherng Dienstag DIENSTAG Yollstandig (berschre..  <Standard:
" Zuwachssicherung Mitbwach MITTWOCH \-"ollst{a:ndig Elbersc:hre... <Standard>
¢ Bndemngssicherung [Archivi] Donnerstag DOMMERSTAG  Wollstandig Uberschre...  <Standard»
s s Freitag FREITAG Voltindg  Ubsrschie..  <Standards
Samstag SAMSTAG Az
1 wWiORM-Datentidger vensenden
I~ | w/ORH [taglich] Andem |
I™ /R (wiichertich)
I= s/ 0RH (monatich]

Ablaufplan bestimmen. (Vollstandige Sicherung, alle 5 Tage)
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Quelle = | Ablaufplan =

Starten =

Dedupliziemings- I™ Multistteaming 4 aximale Arzahl von Streams I E: Gruppe I

richtlinie

[ Multiplesing [w Eeliebige Grup;

=i Server |@PGRPD E2PGRP

=-&E 10sHEL "
mé - Gruppen konfigurieren, ..

P 3 Par |Datentrégerbasierte Gerdte erstellen. .. |
Datentragerbasierte Gerdtearuppen-Eigenschaften einstellen. ..

Gerate durchsuchen
Akkualisieren

v Animation

schnellsuche Skrg+F
TQgSsHBUO0L

Zielbestimmung: Um das NAS-Laufwerk als Ziel zu bestimmen, und zu deduplizieren, ist es
erforderlich ein neues Datentragerbasiertes Gerdat zu erstellen.

]
Starten }l Ouele = | Ablaufplan

Deduplizierungg-| ™ Multistieaming 1 aximale Anzahl van Steams I Ej
richtlinie

™ Multiplexing

Gruppe I" Datentrager: I"

[v Beliebins Gruppe venwenden
M Konfiguration von datentrégerbasierten Geriten<IQSHBUDL >

EI--% Server
-8 1GsHBUDL
mé PGRPO D atentragerbasierte Gerate: Hinzufiigen | Eritfernen | Sicherhet.. |
o @ FGRPL Gerdtename | Beschreibung | Speicherort der Datendatei I Speicherort der Inde. .. I Gruppennanmg
= Windows-Dateisystemgerite
[ use1 USE_HDD1 E:\Backup),
J LSEZ LISE_HODZ2 F:\Backuph,
J Mas1 MAS_Tomega_HDD  11192,168.3.222\backup), PGRPZ
F =] Deduplizierungsgerite
[ use_HDD1 USE_HDD1_DD E:\Backup_DOY, Di\Index_Backup_DD1Y, PGRPO
2 1USE_HDDZ LISE_HODZ DD PiERP1

MAS_Iomega

< Zurick I Weiter > I Abbrechen Hilfe

Erstellter neuer Pfad inkl. Indexpfad fUr die Sicherung auf dem NAS.
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Starten

|
Ouelle = | Ablaufplan
Deduplizierungs- ™ Multistreaming 1 avimale Arzahl von Steams I 4ﬂ
tichtlinie |

Gruppe INAS1 Datentrager: I"

" Belisbige Gruppe venwenden

I~ Multiplexing
E--& Server & <izerdt: 6= <Leerer Datentr.>
=3 1GSHBUD!

PGRPO

&2 PGRPL

i NAS1

ruppen

onfigurieren...

G :ninf tione
Datentrigerbasierte AT A T

Gerdte erstellen... Gruppennarne MNAS1

DeErEgaesie ‘ Gruppentyp | Deduplizierungsgruppe

_er.’ategruppenf
igenschaften Gerdteinformationen
einstellen. .,
) Komprimierungsrate erreicht 1,00{0,00%)
ktualisiersn MAS1 Datendateipfad: “\192.165.3.222%backupibackup_ddy,
Indexdateipfad: Di\Index_Backup_NASY

Ein neu erstelltes Datentrager basiertes Gerat.
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+s. CA ARCserve Backup - [Sichern]
#, Datei Schnellstart  Ansicht  Sichern Fenster  Hife

Job  Band DB @ ﬁﬂ
I05SHEUO - T
I . LI @ @ @ bergeben)| Optionen Filker Ansicht
Starten = | Ouelle = | Ablaufplan =

Deduplizierngs-
richitlinie

I Multistreaming 4 zimale Arzahl von Steams I E: ‘ Gruppe IN-"-\S'I ‘ Datenbrager: F

[~ Multiplexing [~ Belishige Gruppe verwenden
iy Server h‘::Gerét: 6 <Lesrsr Datentr, >
-G 10sHELL
523 MASL
-8 PGRPO
@ PGRPL Sicherheits- und Agent-Informationen
Bearbeiten oder bestatigen Sie die folgenden Sicherheits- und
Agent-lnformationen fur diezen Job.
Objekt Benutzernan | Kennwart | Agent | abbrechen |
[ < Gerit: ¢ o
Sicherkeit... |
e
Agent... |
s Gruppen
== lonfigurieren...
» Datentragerbasiert d I I D Hifis |
‘Gerite erstellen...
Ubergabe des Datensicherungsjobs inkl. Angabe des Sicheungsoperators.
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1y CA ARCserve Backup - [Sichern]
#, Datei Schnellstart  Ansicht  Sichern  Fenster  Hilfe

Optionen Filter

P

Ansicht

Job  Band DE @
[ESGEI A 00

Ubergeben

Quele = | Ablaufplan =
Deduplizierungs-[ I™ Multistreaming 1 aximale dnzahl von Streams I E:
richtlinie

Starten =

Gruppe IN.&S'I [ratentrager: I"

[ Multiplexing [~ Beliebige Gruppe vermenden
Job in Warteschlange stellen K E3
E--% Server h{Geré
Eﬁ éS:.BC\USDII rJobdetails rJobausfubungzzet
&8 PGRPO Jobtyp € Jetet ausfiitien
------ &3 PGRPL

Sichem
Rotationzplan verwenden

Ausfubrungszeit  © 08.02.2011 IDS.D2.2U11 vl
Quellknoten |ua:an:m _.;

IQSHEUOT (0.0.0.0])  Durch Agent - Wit Status AUSGESETZT

Zielknoten in‘wartezchlange stellen

r\-
‘*Ej
: Gruppenname MAST

& Busfiihren am

Datentragemame  * Guellenpriaritat |
E;: Job zpeichern |
Da Jobnarne: Vaorlage zpeichern |
Ge -
NAS Sichenung Fre-Flight Check |
Da
Ge

Eig oK. | Abbrechen | Hilfe |
Eln

Den Sicherungsjob in Warteschlange stellen, inkl. Angabe der Jobausfihrungszeit.

5% CA ARCserve Backup - [Jobstatus]
@ Datei  Schnellstart  Ansicht  Jobstatus  Fenster Hilfe

Job Band DB

) == S L
TGSHELDT = I t S =
I _I @ @ @ Laden Andern fdew planen Beenden Benutzerdefi, .. Lischen Akkualisieren Drucken

E--Q CA ARCserve Backup-Domanen
g IQSHBUOL { IQSHBUOL )

g 105HEUOL
Jobniame Sicherung. .. . Skakus Ausfihrungszeit
MAS Sicherung IGSHBUOL 1 10 B akTiv Dateien werden gesichert, .,
Ubergebender Job.
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7.3 Einrichtung CA ARCserve Backup r15 unter Server 2003/ R2 (USB Laufwerk)

Die Installation und die Handhabung zwischen Server 2008 / R2 und Server 2003 / R2
unterscheiden sich nicht.

7.4 Einrichtung CA ARCserve Backup r15 unter Server 2003/ R2 (NAS Laufwerk)

Die Installation und die Handhabung zwischen Server 2008 / R2 und Server 2003 / R2
unterscheiden sich nicht.
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| 8. Verschlisselung der Daten wéhrend der Sicherungen mit CA ARCserve

Daten kdnnen wahrend des Sicherungsvorgangs auf dem CA ARCserve Backup-Server
verschlUsselt werden. Bei dieser Methode werden unverschlusselte Daten vom Agent-Server
auf den CA ARCserve Backup-Server Ubertragen. CA ARCserve Backup ermittelt dann, ob
der Zieldatentrager fUr die Hardware-VerschlUsselung geeignet ist. Ist dies der Fall, werden die
unverschlisselten Daten an den endgultigen Zieldatentrager gesendet und dort verschlUsselt.
Dies ist die bevorzugte und standardmaBige Methode, da sie schneller ist und keine
Auswirkungen auf das Sicherungszeitfenster hat.

Der in CA ARCserve Backup verwendete Verschlusselungsalgorithmus ist AES256*
*( Advanced Encryption Standard)

Wenn CA ARCserve Backup feststellt, dass der endgultige Zieldatentrdger keine Hardware-
VerschlUsselung unterstUtzt, verwendet CA ARCserve Backup Software-VerschlUsselung zum
VerschlUsseln der Daten vor deren Ubertragung an den endgultigen Zieldatentréger.

Software-Verschliisselung

{wenn Hardware nicht

o verschllisselungsfahig ist)

" "

| of AR E 107 A £
(— I@#$ ... % &" ... %M@ Endgiiltiges
% DATEN ... DATEN ... Ziel
= = DATEN ... DATEN ... DATEN :
Agenten-Server CAARC;::::E““F"
# “erschlisselte Daten Hardware-Verschllisselung
U Hlisselte D {wenn Hardware

m Unverschlisselte Daten verschllisselungsfahig ist)

8.1 Festlegen der Verschlusselungsfunktion

Uber die Registerkarte "Verschlisselung/Komprimierung" im Dialogfeld "Globale Optionen”
des Sicherungs-Managers, kann auf die VerschlUsselungsoptionen zugegriffen werden. In
diesem Dialogfeld kann die Datenverschlusselung auf dem Agenten, auf dem
Sicherungsserver wahrend der Sicherung, oder auf dem Sicherungsserver wdhrend der
Migration ausgewdahit werden.
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8.1.1 Einstellen der Verschlisselung fir einen bestehenden Sicherungsjob

45 CA ARCserve Backup - [Jobstatus]
ﬂ Datei Schnellstart  Ansicht  Jobstatus  Fenster  Hife

1S,

Lischen Akbualisieren Drucken

IIQSHBUD‘I LI g Bé“ g dﬁ /) 'E L%

Laden Andern Meu planen Beenden nukzerdefiniert,

EI--Q CA ARCserve Backup-Domanen
=g IQSHEUO1 { 1QSHBUD1 )
- IQsHBUOL

11 0 AUSGESETZT 03 011 03:00

Beispiel NAS-Sicherung (Selektieren und Andern wdhlen)

8.1.2 Einstellungen

ET CA ARCserve Backup - [Sichern - <Andern>]

#, Datei  Schnellstart  Ansicht  Sichern  Fenster  Hife

¥,

|IGSHBUD1 ;l Jéj Bém 3 @ E

Ubsrgeben | Optionen Filcer Ansicht

m Quele = | Ablaufplan = | i - |
Globale Optionen [ x|

Sichenungstyp auswahlen Sicherungsdatentrager I Uberprifung I ‘wiederhalen I “Yorgang | Yaordna~h | Anznt-Optionen I Jobprotokol I irus
™ Momale Sicherung Alert | D atentragerexpart | Erweitert I Yolumenschattenk opie - I Werschluisselung/K.omprimierung
& Deduplizierungssichenung Sitzungs-A erschllisselungskenrwart
UM ALinus Data Mover-Sicherung Sitzungs-Merschltizzelungskennwort: I **********

Kerrwort bestatigen: I ********* 1 3.

[ Staging aktivieren

o . . . Dieses Kennwort wird bei Wiederherstellungen zur Bestatigung verwendet. Daten werden immer mit Hilfe eines
Ermoglicht die Konfiguration von

ST ; . fallig erstellen Cod hliizzelt,
Staging Sicharungsiobs, Wenn Sie 4 zuflliq erstellten Codes verschiiizzel
diese Option akltl\flergn, werden d'e, ¥ Aktuelles Sitzungs-Verschilisselungskennwort in der CA ARCserve Backup-Datenbank speichern
Regizsterkarten 'Staging-Speicherort

und 'Migrationsrichtinie' angezeigt. 30::.'

Taglen) nach Angabe eines Kennwarts

‘ I &n Kennwortinderung erinnern in I

Werzchliizzelungs-/Komprimierungsvefahren
’7 ¥ Datenverschiiiszelung

5. © amdgenten

& auf Sicherungsserver wihrend Sicherung

© auf Sicherungsserver wihrend Migration

Hinweig: Die D atenverschiizzelung auf Sichemungsserver gilt nicht fiir Sicherungen mit UM</ Linus-D.ata
avers.

¥ Datenkomprimiering

£ am Agenten

& am Sicherungzserver

Hinweis: Die D atenkomprimierung am Sicherungsserver gilt nicht fur Sicherungen mit UMEALinus-Data

Movers.
1. Wahlen der Optionen fUr den bestehenden Sicherungsjob
2. Registerkarte VerschlUsselung / Komprimierung
3. Festlegen eines Sitzungs-und VerschlUsselungskennwortes (Optional)
4. VerschlUsselungsverfahren: (auf dem Sicherungsserver wahrend der Sicherung
5. Auswahl der Datenkomprimierung am Sicherungsserver
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8.2 Einrichtung einer normalen Sicherung mit Verschlisselung

Hinweis: Die Verschlisselung kann nicht mit Deduplizierung durchgefiihrt werden.
Die Verschlisselung wird nur bei normalen Sicherungen maéglich.

11 C ARCserve Backup - [Sichern]
#, Datei sSchnellstart  Ansicht  Sichern  Fenster  Hilfe

Job Bard DE @ %, @
IIDSHBUEH j @ @ @ Ubergeben | Optiornen Filter Ansicht

Starten }l Quelle | Ablaufplan

[ Multistreaming fasimale &rzahl von Streams I Ej
[ Multiplexing

[V Beliebige Gruppe verwendeli Datentrager: I*—
Gruppe I’e Datentragerbestand: I vl E

™ Konfiguration von datentragerbasierten Gerdten<IQSHBUO1 =
=g Server
E-EH 1G5HEU01

Datentragerbasierte Gerste: Hinzufiigen | Erifernen | Sicherheit... |

Gerakename Beschreibun: | Speicherort der Dakendatei | SEBicherort der Inde. .. I GruEEennan
———

£ Windows-Dateisystemgerate

& UsE1_wIN §1JSB_HOD1 E:\Backup),

@ LISEZ_'WIN LSE_HDDZ FriBackup),

& MAS1_WIN MAS_Tomega_HDD  11192,168.3. 222 backup)

F |- Deduplizierungsgerite
@ USB1_DD USE_HDD1_DD E:\Backup_DDY, Ds\Index_Backup_DD1Y
@ UsBZ_DD USE_HDDZ_DD Fi\Backup_DDY, DniIndex_Backup_DDZ)
@ MAS1_0D MAS_lomega 11192.168.3. 222 backupibackup_ddy,  D:iIndex_Backup_hAS,
4] |

< Zurick I Weiter > I Abbrechen Hilfe:

Angelegte Datentrégerbasierte Gerate
(Unterscheidung fur Windows (NTFS)- und Sicherungen mit Deduplizierung)
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8.2.1 Zuweisung der Gerdte zu neu erstellten Sicherungsgruppen

Konfiguration yon Gerdtegruppen<IQsHEUO1 =

Leere Gruppen: U5 w200 Yerflighare Gerate:
Eﬁ Leere Gruppen = 4 ZUWEIEER |
EIEH NASLAM
o <Gerdt 5 NAST_ wWIN Entfermen = |
CIE MASLANDD
o2 <Gerdt B: NAS1_DD
EI@ 15B_ w1 = Guppen —
@ <Gerdt 13 USB1_wiN
B USE_w1DD eu..
2 <Gerat 3: USE1_DD T —— |
S USE_w2
& <Gerdt 2> USBZ_WIN Leschen |
D& [ERES

3 <Gerdt 4> USE2 DD
oK | Abbrechen | Hife

Erstellte Gruppen fUr die Sicherung mit Verschlusselung und Deduplizierung, mit bereits
zugewiesenen Gerdten.

Konfiguration der datentrdgerbasierten Gruppeneinstellungen-<IQSHBUD]I =

[Dateisystemgerabegruppen

klicken Sie auf eine Gruppe, um ihre Eigenschaften
festzulegen.

S5 D ateisystemgerategruppen
B MASLAN
B USB_wA1
B USB_w2

El@ D eduplizierungsgruppen
@ HASLAKDD
@ USB_wiDD
@ US_w2DD

| Ik I Abbrechen HilFe

Zusammenfassung der Dateisystemgerategruppen
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8.2.2 Testsicherung mit Verschlisslung.
| .

Starten [EMZ(CHEEY | Ablaufplan - > | Ziel }l

Sichemngstyp auswahlen

& Normale Sicherung
" Deduplizienmgzsichemng Amse\/e®|BACKUP

= UNIXALinux Data Mover-Sicherung

G

. . Sichern von Daten
[ Staging aklivieren

Ermiglicht die Konfiguration von Sie kiinnen CA ARCserve Backup verwenden,
Staging-Sicherungsiobs. 'enn Siz um alle Ihre Clients auf einmal zu sichern, nur
E\'ESEDTW akg\nergn, ;\'adeﬁ die Thren lokalen Host zu sichern, oder
eqizterkarten 'Staging-5 peicherart! M h A .
und 'Migrationsrichtlinie' angezeigt. S:igiﬂﬁiglfes;‘I’D\ﬁetr’SJZeL,:nSSIEEg?E“Ch einzelnar
. ; )

Hinweis: Urn Objekte auszuwihlen, die sich
auf Servern flr Sicherungen befinden, geben
Sie zunachst die Server in der Client-
Datenbank an. Die CA ARCseryve Backup-
Software muss aktiv sein, um Server zur
Datenbank hinzuzuflgen.

Mit dem Sicherungs-Manager kinnen Sie

folgende aufgaben durchfihren: Backup

* Sichern von Clients auf verschiedenen
Datentragern oder Erstellen gines
benutzerdefinierten Sicherungsplans

Agent

S

Ferster  Hife
(bergeben | Optionen | Fiter frrictit
N .

Giobale Optionen ———___________©|
Sichenngdstentiages | Ubspridung | Wisdsiholon | Vergang | Vouna-e | j Jobgeoloked | Vina
At | Datertbomepot | Emelst | Vokmenschatisrkople 2
I Sitnngs-erschiisselngskennwort

- —
Kenwot bestBigar: [

Doz Kanrweoit wand bei \Wiederher stedungen 2 Bestiigung veesendet. Daben weoden immer mt Hilw s

3.

¥ Akhaelles Sizungs-Verchiissehurgskennwot hhﬂﬁmﬂﬂwﬂdvﬁ*mﬂml
I~ AnKerrwstindsnng sinmemin | =1 Taglen] nach Angabe sines Kennwols

1 Verschizrrehmgt- /K omprimisnangs e ahren
| |F Dastenverschiissehing
5.  am Agerken
% il Sichesungsasrver wilvend Sichanng
™ gl Sachesungrsesver wahoend Migrabon
wmnmmusmﬂﬁmwﬁuumnm
avens
¥ Datenkomprimiansg
™ amAgerten
% am Sichenrgasenes
WMDWwSWﬂHﬁSM&UWDM
OVEIL

Anwenden der VerschlUsselungsfunktionen

o

Backup-Server

Bandgerit
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Starten m Ablaufplan 3= | Ziel = |

Client Agent Name - Typ Griife Datum der letzten Anderung | Erstellungsdatum
G| 1Q5HEUO1 { 0.0.0.0) [0 (1 Admiristration Diateiordner 14,1210 12:45 11.07.08 1350
I [:IDatensmherung Dateiordner 11.07.05 14:03 11.07.08 14:02
-] [:IGruppenabIage Dateiordner 11.07.08 14:30 11.07.08 14:25
] [:IImages Dateiordner 14.12.10 13:01 11.07.08 1351
;H:l " d:z B:Ekug-ggé o [igschen Dateiordner 14.12.10 13:46 06.12.10 1302
B-803 Index_Backup_NAS o [Prafiles Diateiordner 11.07.08 14:25 11.07.08 14:25
=003 instal - o [ schuverw Dateiordner 11.07.08 14:25 11.07.08 14:25
- 01 (] Install_Backup_DD_NAS o [usershame Dateiordner 11.07.08 14:25 11.07.08 14:25
[l [ [ Swstem Yolume Information
F- D= E:
F-O=F
-0 Syshemstatus
=3 % Ch ARCserve Backup-Datenbank
Rl 0 g SalServertriter 4
B I gl WM Writer e

Beispielauswahl des Ordners ,fileserv"

A ARCserve Backup - [Sichern]
'.Datei Schrellstart  Ansicht  Sichern  Fenster  Hilfe

|IQSHBUD1 ;l Jé: Bé-‘d 3 @ %"‘

Ubergeben | Optionen Filker Ansicht

RN Ablaufplan Ziel }l

& Benutzerdefinisrer &blaufplan  Ratatiohzplan verwenden

Starten

‘wiederhalungemethods | inmnalig ﬂ

r~ Sicherungzmethode
& Mallstandig [Archivbit beibehalten)
 WallsEndig [Archivhit ldechen)

© Fuwachszichenung

~ Bnderungszichenung

[~ “WORM-Datertriger verwenden

Bestimmen des Ablaufplans (Hier einmalig)
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" Ca ARCserve Backup - [Sichern]
#, Datei Schnellstart  Ansicht  Sichern  Fenster  Hilfe

Job  Band DE @ El B @.«,’i
IIE!SHBUD1 j @ @ @ Ubergeben | Optionen Filker Ansicht

Starten }l Quelle = | Ablaufplan %=

I~ Multistreaming b auimale drneahl von Steans I E; [~ Beliebige Gruppe venwenden Datentriger: |DB.02.11 10:38

™ Muliplexing Gruppe INAS LAM | D atentragerbestand: I 'l
E"\ﬁl Server 5<Gerét: 5= 08.02,11 10:38
[=1-EH 1QsHEUOL

B2 NASLAN
B3 UsE_wi1
B USB_wz

<Gerdt: 5> 08.02.11 10:38

Auswahl des Ziels. (Hier NASLAN)

Hinweis: Wenn beim Start der Einrichtung der Sicherung die normale Sicherung gewdahlt wird,
tauchen in der Ubersicht auch nur die einst hierfir erstellen Dateniréger auf.

12 ICA ARCserve Backup - [Sichern]

’qDatei Schrellstart  Ansicht  Sicherm Fenster  Hilfe

|IQSHBUD1 ;l J&j Egd g @ EI ﬂﬂ M

Ubergeben | Optionen Filter Ansicht

Quelle = | Ablaufplan =

Starten

[ Multistreaming #4avimale Anzahl von Steams I 33: [~ Beliehige Gruppe venwenden Datentrager: IDS.DE.'I'I 10:38
[ Multiplexing Gruppe INASU—“«N ‘ Datentragerbestand: I jﬂ
- Server & <Gerst: 53 08.02.11 10:38

=G 1QSHBUOL

Sicherheits- und Agent-Informationen

Bearbeiten oder bestatigen Sie die folgenden Sicherheitz- und
Agent-lnformationen flr diesen Job.

Abbrechen

Sicherheit...

Agent...

i

iy Gruppen
* konfigurieren

Hilfe
Datentragerb. d I I k
= Gardte erstell
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11 CA ARCserve Backup - [Sichern]
#, Datei Schnellstart  Ansicht  Sichern  Fenster  Hilfe

Job EBand DE @ E|

<P

IA5HBUM - - g
I —I @ @ @ bergeben § Optionen Filker Ansicht
Staten > | Quelle | Ablaufplan &
[ Mulkistreaming Fdasimale frzahl von Sheans I E: [ Eeliebige Gruppe venwenden [ atentrager: IDS_DZ,‘H 10:33
[ Multiplexing Grppe IN.-’-\SL.-’-\N ‘ D atentragerbestand: I jﬁ
=-gia Server ﬁ{Gerat: 5= 08.02.11 10:38
[=-GE 1Q5HBU0L
B MASLAN
------ B UsE_wi
,,,,,, B UsE_wz Sicherheits- und Agent-Informationen
Bearbeiten oder bestatigen Sie die folgenden Sicherheitz- und
Agent-Informationen fur diesen Job.
F.ennwort Abbrechen |
LS HELUT | ULLLLL] Adrnir
; < Get . .
%‘g\' Sicherheit... |
Aogent.. |
sy GFUppEn
i anfigurieren
) Hire |
o Datentragerh.
W Gerdte erstell

Ubergabe des definierten Sicherungsjobs.

Job in Warteschlange stellen

—Jobausfuhrungszet

—Jobdetails
Jobtyp ¥ Jetzt ausfiihren
Sichern i ¥
Job jetzt ausfuhren Ausflibren am
Quellknoten IEIE.EIE.EEI'H "I
IGSHEUDT (0.0.0.0] DurchAgent rarzs 5
- F it Status AUSGESETET
Zielknoten - it tWarteszhlange stellen
Gruppenname MASLAMN
Datentragermame 08.02.11 10:33 o
Guellenpriontat |
Job zpeichern |
Jobnarne: Yorlage speichern |
Testzsicherung E ncivption AE 5 256 Pie-Flight Check |
| oK. | bbrechen Hilfe
@Testsicherung Encryption AESZE6 . IQSHEUDL . 1 . 20 .D'f AKTIY . Dakeien werden gesichert. ., . Siu:hF;rln
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\ 9. Wiederherstellung

9.1 Wiederherstellen von Daten (Ordner und Dateien)

5 CA ARCserve Backup - [Startseite]
ﬁDatei Schrellstart  Ansicht  Fenster  Hilfe -

0008

ARCZ < BACKUP
i i

Dordne: IQSHBUOD1 -ﬂ]
R S 1QSHBUDL Jobs dbervachen und Protokolle Gberprifan.
Benutzername: caroot &; ‘ Sicherungs-Manager

Sicherungsjobs kenfigurieren und Gbergeben.
Klicken Sie hier, um den Server oder den Benutzer zu )
indern. ‘5; Wiederherstellungs-Manager

4 Wollstidndige Datenwiederherstellung durchfihren,

E&Bericht zum letzten Sicherungsstatus % Serververwaltung

ARCserve-Dienste verwalten,
% Dashboard Infrastrukturansicht i Dashboard

—'g Snapshots van der Urngebung der Sicherungsinfrastruktur und Speicherressourcenverwaltung [SRM)
anzeigen,
E Infrastrukturansicht
Zeigt die Verkniipfungen zwischen Rechnern, Servern und Geriten in Thrarn Netzwerk an.

Wdhlen des Wiederherstellungsmanagers

% Datei Schnellstart  Ansicht ‘Wiederherstellen  Fenster Hife

Optionen Filker

&

Ansicht

Job  Band DE @
|IQSHBUD‘I LI @ @ @

Ubergeben
m Zil | Ablafplan |
I @ ‘wiederherstellung nach B aumstruktur j Suchen I Wersionsubersicht |
Computernanme: — Aktualisieren I Zuriicksetzen _

= 0 L 165HBLnL

ER= =N
-0 [ Documents and Settings

00 [ Dokumente und Einstellungen

o1 inetpub

o1 PerfLogs

&1 Program Files

£ [ Program Files (x56)

O ProgramData

o1 Programme

o1 Recovery

[ System Yolume Information

O Users

o windows

D=

----- o |§ Ch ARCserve Backup-Datenbark, N7V
H-OSE: 2
H-OSF: 4

----- 01=3 Microsoft SQL Server - Disaster Recovel

- [ (g Svstemstatus Eigenschaften
- 1 s WM Wriker

Mame = | Tvp | Griifie | Diatum der letzten Anderung |
o 1osHeunt 05.02.11 11:45

IC

Auswahl des Pfades
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55: CA ARCserve Backup - [Wiederherstellen]
<% Datei Schnellstart  Ansicht Wiederherstelen  Fenster Hife

E|

Optionen Filter

&

Ansicht:

Job  Band DB @
|IQSHBUD1 Ll @ @ @

Ubergeben
I Q ‘wiederherstellung nach Baumstrulktur j Suchen I WersionsUbersicht |
Computernanme: — Aktualisieran I Zuriickzetzen _

- L 5% Windows-Systeme Mame = Typ Griife Datum der letzten Anderung

&4 3 105HBUOL " 412
- H& O [ | Datensicherung Dateiordner 11.07.08
=0 o DGruppenabIage Dateiordner 11.07.08 13:30

Ablaufplan = |

L (1 Filesery o (Images Dateiordner 14.12,10 11:01
O instal o Claschen Dateiordner 14.12.10 11:46
O (7 Install Backup DD _MAS o (I Profiles Dateiordrer 11,0706 13:25
_____ = é g :;zt:er:v\;ol;uan;:uI:-F[?;T:ntIIJD:nk o [ Schuverw Dateiordner 11.07.08 13:25
o [ Usershame Dateiordner 11.07.08 13:25
B-E & E:
E-OSF

----- o = Microsoft SQL Server - Disaster Recovery-E
[ K [Ey Systemstatus
[l I gl WM Writer

Beispielordner ,Administration*

CA ARCserve Backup - [ Wiederherstellen

<% Datei Schnellstart  Ansicht ‘Wiederherstellen Fenster  Hife

IIQSHBUD‘I j g E?ond 3 @ E ﬁd v

Ubergeben | Optionen Filker Ansicht

Quelle = Pt Ablaufplan >

" Dateien am urspriinglichen Speicherort wiederherstellen

[MIOSHBUDIAC: Ziek: [windows-Systeme

a—i MAS-Server Mame - [ Tvp | Grofie | Datur der letzten Anderung
-5 Mac 03 X-Systeme [ Datsiordner 19.01.11 21:19
-5 Netware-Systeme [ Documents and Settings Dateiordner 14.07.09 06:06
“ét UM Linu-Systeme [ Dokumente und Einstellungen Dateiordner 19.01.11 21:24
3 AS400-Systeme Cinetpub Dateiordner 31.01.11 14:55
ot ¥M5-Systeme [IPerfLogs Dateiordner 14.07.09 04:20
Eli m::zxz_ziil\::liyswme 2 Program Files Dateiordner 07.02,11 1429
E@ I0SHEUO1 { 0.0,0.0) DProgram Files (x86) Dateiordner 07.02.11 12:17
H@ [IProgrambata Dateiordner 31.01.11 1440
Boat DProgramme Dateiordner 19.01.11 21:24
"1 Daocuments and Settings DRecovery Dateiordner 19.01.11 21:24
[C3 Dokumente und Einstellungen [ System Yolume InFormation Dateiordner 08.02.11 10:32
[ inetpub [Users Dateiordner 19,0111 21:49
[ PetfLogs [ windows Drateiordner 07.02.11 12|:20

[_1 Program Files d I

[_1 Program Files (x86)
2 ProgramData

2 Prograrmme

2 Recovery

[C1 System Yolume Information
[ Users Eigenschaften

Wiederherstellung nach C:\ (Beispiel)
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+3: CA ARCserve Backup - [Wiederherstellen]

@Datei Schnellstart Ansicht|WiederhersteIIen Fenster  Hilfe

Job Band OE 3
[105HBUDT 5o 6 0 | @ =] W
Ubergeben | Optionen Filter Ansicht
Cuele = Ablaufplan }l
v :Dateien am ursprunglichen 5 peicherort wiederherstellers
<Urzpriinglicher Standaorts
Mame = | Tvp | Gréfie |

| - ji Dateien am urspringlichen Speicherart wiederherstellen

Option: ,,Dateien am urspringlichen Speicherort wiederherstellen”

E" CA ARCserve Backup - [Wiederherstellen]
% Datei Schnellstart  Ansicht  Wiederherstellen | Fenster  Hilfe

%

L

|IE!5HBL|EI1 ll g E%-ld 3 @ EI

Lbergeben || Cptionen FiII.:ér ansicht

Quelle = | Jiel = R T R
Wwiderhalungsmethode | £jnmalig j

Ubergabe an das System
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Datentrdger wiederherstellen

Die folgenden B ander werden zum *Wiederherztellen der won [hnen auzgewshlten Sitzungen benatigt:

[ratentragername
=J02.02.11 03:14 [0DDE]

Mummer | Sitzungzmr. Zuagreifbare Server

oo o014 IGSHELI

S erennr.

Wiahlen Sie einen Server, von dem aug eine Wiedertherstellung durchgefiibt werden zoll

IQSHEUNT =

I D atei speichernl (1] I Abbrechen |

Hinweis auf den bendtigten Datentrdager fUr die Wiederherstellung.

A ARCserve Backup - [Jobstatus]
@ Datei Schnellstart  Ansicht  Jobstatus  Fenster  Hife

IS L
ot =

. =
Job  Band DB Dm = ﬁ 4 }

IGSHEUOT - :
I J @ @ @ Laden Andern eu planen Beenden Benutzerdefi. .. ‘ Liischen Akkualisieren Drucken
Jobwarteschlange - |t ety .Y | Aklivitatsprotokoll =

Jobname
@ Wiederherstellen am 2011-02-03

EI--Q CA ARCserve Backup-Domanen
=g IQsHBUAL ( 1QSHBUO1 )

Audit-Pratokall = |
~gf I5HEUOL

ﬂ Fertig
Sicherung... | Jobnr, | Job-ID Skatus Ausfihrungszeit Jobtyp
IGSHEUDL 3 22 _ﬂ FERTI= <Jetzt ausfihrenz wiederherstelen  ©

Wiederherstellen am 2011-02-08__TQSHEUDL 4 23 < FERTIG <Jetzt ausfithren: ‘Wiederherstellen !
E | wiederherstellen am 2011-02-08 IQSHEUOL 5 24 Dj AKTIY abgeschlossen ‘wiederherstelen I
%= Testsicherung Encryphion AES2S6  IGSHELOL 1 20 »/| FERTIG <Jetzt ausfihrens Sicherm t

CA ARCserve Backup: Wiederherstellen - NASLANDD - 24 x|

. | Sicherungsserver [IQSHEUDI]:

i Beschreibung: Wiederherstellen am 2011-02-08
Jobnr.: 5 Job-ID: 24

4 | ‘Worgang Wiederherstellen erfolgreich

a2 Z| 1 Sitzung{en) auf Datentréger gefunden
A1t b it B 1 21 Yerzeichnis{se) 96 Datei{en) {4,255 MB) auf Festplatte
wiederhergestellt,
4.797 MB vom Datentriger gelesen.
Vergangene Zeit: 125
Durchschnittl, Durchsatz: 26,792 MBImin

Fertigstellung der Wiederherstellung
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l Administration

j l‘gj I Administration durc...

=] EF || = Lokaler Datentréger (C:)

ﬁ + Computer » Lokaler Datentrager (C:) =

Qrganisieren In Bibliothek aufnehmen + 2 = - E:l l@l
w7 Favariten (=
B Desktop . Batch
4 Dowinloads J default-user

1= Zuletzt besucht | Dokumente

: i toal
= Bibliotheken server_tools

= Eilder
3 Dokumente
J’- Tusik.

B videos

(4) netscan.exe
% tftpd3z.exe

| worlage, bxt

1M Computer
a Lokaler Datentrager {C:)
—w Daten (D)
w Datensicherung_USE_1 (E:}
@ Datensicherung_USE_Z (F:)
L E auf 5F

&i Metzwerk

Ergebnis

9.2 Wiederherstellung von Datentrdgern

Organisieren *  Freigeben for +  Meuer Ordner

Mame =

" Favoriten
B Desktop
4 Downloads
1= Zuletzt besucht

. Benutzer

. default-user

= Bibliotheken . Dokumente

= Bilder J inetpub

3 Dokumente . Perflogs

Jv' Musk. . Programme

E tideos | Programme (x56)

-
1M Computer :

a Lokaler Datentrager (C:) . Windows

w Daten (D)

= Datensicherung_USE_1 (E:)
@ Datensicherung_USE_2 (F:)

% setup_magicdisc 106, exe
"“3% tftpd32.exe

5 E auf 5F

| vorlage, bxt

e‘ﬂ Metzwerk

<l

7]

Lizenziiberprifung
~ Komponenten
Geben Sie fiir jede K.omponente unten einen guiltigen Schllissel ein, o. instalieren Sie zie
" alz Testversion ohne Lizenz. Zur Eingabe wahlen Sie eine K.omponente aus und geben
L. den entsprechenden Schliizsel ein. “Wiederholen Sie den Yorgang fur jede F.omponente.
Kamponentennane | |nstallationstyp :I

] Iy 0 |:|ti|:|r|
[CJcaaRCserve Backup 5.0 for Windows Enterprize Pluz Module
[COca ARCserve Backup 5.0 for Windows Essentials Module

(L0 A ARCserve Backup 5.0 for Windows Agent for Microzoft SharePoint
[Z cA ARCserve Backup r15.0 for Windaws Agent for Micraseft SOL Server
[CJCA ARCserve Backup 5.0 for Windows Agent for Oracle

Micht lizenzierte Testversi
Lizenziert
Lizenziert
Liz 1t
Micht lizenzierte Testversi

Micht lizenzierte Testversi

[T ra aRCsanm Backon (1R 0 fardindows Glohal Daskhbnard | izamziert hd
4 |
Lizenzschliissel:
Lizenzschluszel | Fiegistriert |
Mein

Hinweis: Um eine Gesamiwiederherstellung eines Systems oder einer Partition zu
gewadhrleisten ist die Desaster-Recovery Option zu Lizenzieren.

Datensicherungskonzept for
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9.2.1 Wiederherstellen von Servern nach einem Systemausfall

9.2.2 Empfehlung: Einsatz von CA ArcServe D2D

Grundsdatzlich kann die Desaster Recovery Option zusatzlich Lizenziert und eingesetzt werden.
Es hat sich jedoch als praktikabler erwiesen, das Backup R15 parallel mit dem D2D Produkt zu
vereinen.

Hinweis: In dieser Empfehlung wird kurz beschrieben, wie ein Server mit der Image Funktion
D2D wiederhergestellt wird. Diese Funktion ist Anwendbar auf Server 2003 sowie Server 2008.

9.2.3 Parallele Installation zur CA ARCserve Backup R15

Die Installation von CA ARCserve D2D kann parallel zu bestehenden Backup R15 Version
erfolgen.

9.2.4 Voreinstellung D2D

Nach erfolgter Installation ist Im ersten Schritt ist das D2D zu konfigurieren.
D2D implementiert sich vollstdndig in das Backup r15 Produkt.

™ Ca ARCserve Backup - [Startseite]

@ Datei | Schnellstart  Ansicht Fenster  Hilfe
o o Jobstatus

Sichern
Wiederherstellen

AI Serververwaltung B ACKUP
Dashboard

Infrastrukburansicht
@ Uberwachung & Berichte k __.-:,.“J
Dorna Schutz & Wiederherstellung  » STt
ermar Werwalbung r Wiederherskellen
Standa  ircoragramme b A ARCserve Replication
Benutzernarme: caroot é:.; fi ARCserve DZD
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E‘ Datei  Schnellstart  Ansicht  Fensker  Hilfe

ARCZ: ~D2D

ich mit einem Benutzernamen an, der

Adrninistrator

Anmeldung an der Weboberfldche

% CA ARCserve Backup - [ARCserve DZD] [_[£
B Datel  Schnellstart  Ansicht  Fenster  HiFe =l
?Seﬁ €®\D2D £ D2D @ Home (Part 1) Server. | 10SHEUD1 ¥ | Wenwalten

Basic Home Metwoark Backup Setup Hi, my name is Eric Pitcher, [ am in the develop... Adrinistrator [ Abrrelden
ar IQSHBUMM

Info zu | Benutzerhandbuch | B Alle Feeds | Hilfe

antes Eraignis MA/ @Jetzt sichern

Gesamtanzahl der erfolgreichen Sicherungen - R
Sicherungseinstellungen

DistumUbr zeit Grike Matme Dieser Fensterhereich erfordert, dass Adobe Flash Player 10 oder
hither installiertist. Klicken Sie hier, um Adobe Flash Player jetst
herunterzuladen und zu installieren. Wiederherstellungspunkt

exportieren

Zugriff auf Support und Community

@Videos

CA Support
Im ersten Schritt werden die Sicherungseinstellungen ausgewdahilt.
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Sicherungseinstellungen - Schutzeinstellungen

)

Schutzeinstellungen

Sicherungsziel
Wahlen Sie das Sicherungsziel fir die Dateien aus

Schutzeinstellungen 14192, 168, 3,222\ hackupD20_Backup| > | Durchsuchen |

-

@ Wiahlen Sie den nachsten Sicherunastyp aus, da das Sicherungsziel geandert wurde
o

Ablaufplan Sicherungsquelle

& Gesarnten Rechner sichem

ﬁ " Einzelne Wolurmes zur Sicherung auswahlen
| Benachrichtigungen - 1 Warnung({en}
= Yolumes aufWechseldatentrdger oder geladenem YHD-Datentrdger, RAID 5-Valume, RAW-YValume und

Einstellungen @FATIFATBE-VDIume werden von CAARCserve D20 nicht unterstitet, sandern won der Auswahl der
Sicherungsguelle ausgeschlassen.

Wiederherstellungspunkte

Die Anzahl der yiederherstellungspunkte (allstindige Sicherung, Zuwachssicherung und Uberprifungssicherung,
die CAARCserve D20 aufbewahnt. Wenn diese Anzahl Oberschritten wird, werden die dltesten Sicherungen nicht
mehr aufbewahrt.

3

| Einstellungen speichern | | Akkrechen | | Hilfe |
Wesentlichen Einstellungen: Ziel der Sicherung.
(Hier das NAS Laufwerk mit bereits angelegten Sicherungsordner D2D_Backup)

Die Anzahl der Widerherstellungspunkte.
(In diesem Beispiel 5 Tage)

Im Vorwege ist sicherzustellen, dass auf dem NAS Laufwerk die entsprechenden
Sicherheitseinstellungen auf dem Ordner vergeben sind.
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ARCZ <~ D2D

Yerwaltungsserer IOSHBUDM

Job-Monitor

|16 (6:21.6Bvon 38,28 GB)

Typ: Yiollstandige Sicherung Startzeit: 090211 10:08:42
Phase: Yolumes werden gesichert  Vergangene Zeit: ao:10:24
Durchsatz: 510,20 MB/Minute Geschitzte verbleibende Zeit: 00:53:49

| Abbrechen |

Zusammenfassung

@ Letzte Sicherung - NIV
Y

= @ Wiederherstellungspunkte
0Wiederherstellungspunkte wvon 5

@ Zielkapazitit
Ziel hat 425,29 GB an freiem Speicher

Pfad: W182.168.3 2220020 _Backupigshibull

i Sicherung 0 Byte L Andere 3540 GB | Frei 42523 GB

Laufendes vollstindiges Backup.

9.2.5 Herstellung eines Notfall Boot Mediums fir die Wiederherstellung (BMR)*

Da es sich bei den Schulservern um Ger&te handelt, die kein integriertes CD / DVD Laufwerk
haben, ist es erforderlich den Startvorgang von einem Wechseldatentréger zu Gewdhrleisten.

* BMR = Bare Metal Recovery
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9.2.5.1

Hinweis: Mindestkapazitat des USB Sticks: 2 GB

Herstellung eines USB Notfallmediums fir die Komplettwiederherstellung.

1. Formatieren es USB Sticks (Wichtig: NTFS Dateisystem)

USE_BOOT {H:) formatieren E

Speicherkapazitat:
f1,86 a8 |
Dateisyskem:

MTES i

Gréfe der Zuordnungseinheiten:

f4096 Bvtes |

Geratestandards wiederherstellan |

Yolumebezeichnung:
| USB_BoOT

Formatierungsopkionen

[v' schnellformatierung
= WM5-Dos-Starkdiskette erstellen

Starten I

Schiiefien

2. Kopieren des Boot Managers auf den USB Stick
(Der D2DBMR ist als ISO Datei im Installationsmedium vorhanden und wird

entsprechend gemounted)

78 D-Loviweri () 2015 D I

<@

%+ Comp... v DVD-Laufwerk (.., =

v ml DYD-Laufwerk (G20 .. [.‘]

QC_)v |_ ~ Computer = USE_BOOT (H:)

~ (& | LUSE_BOOT (H:) du.

Organisisren *  Freigeben fir +

- E;l'@'

Neuer Ordner

Qrganisisren T

Freigeben fir -

==

[=1757 Favoriten flame - 7 Favariten E3 =
B Desktop J AMDES B Desktop Dieser Ordner ist leer,
& Downloads | BooT 4 Downloads
5] Zuletzt besucht 1] Zuletzt besucht
. EFI -
i | w6 i L
[=l = Bibliotheken 7 Eibliotheken
] Bider L |BOOTMER =] Bilder
3 Dokumente 3 Dokumnente
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3. Die USB Stick Partition aktivieren
Der USB Stick ist zu Partitionieren und zu aktivieren, damit dieser Bootfahig wird.
Dies geschieht mit dem Kommandozeilentool ,,Diskpart*

C:slzerssAdninistratorod
C:sJdizkpart
Microzoft DiskPart—Uersion 6.1.7600
Copyright <G> 1999-2008 Microsoft Corporation.
Auf Computer: IGQSHBUB1
DISKPART > li=t disk
Datentriger #Hit#k Status Grilbe Frei Dyn GPT
Datentriger
Datentriger
Datentrager
Datentriger : Online
DISKPART > [zselect disk 2
Datentriager 2 ist jetzt der gewdahlte Datentriger.
DISKPART > list partition
Partition #i# Typ Griofe Offzet

Partition 1 Primir 1986 MB 4832 KB

DISKPART > zelect partition 1

Partition 1 ist jetzt die gewdhlte Partition.
DISKPART > active
Die aktuelle Partition wurde als aktiv markiert.
DISKPART > list partition

Partition #i# Typ
« Partition 1 Primdr 1986 MB 4632 KB

4, Ergebnisin der Datentrégerverwaltung

==patentriger 2 N

Wechselmedium USE_BOOT {H:)
1,587 G5B 1,86 GE NTFS
Cnline Fehlerfrei (akkv, Primare Partition)
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9.2.5.2 Verschlisselung (Hinweis und Empfehlung)

In vorherigen Absatz wurde das Wiederherstellungs-Backup direkt auf den Netzwerkspeicher
geschrieben. Um auch hierfUr eine VerschlUsselung zu gewdhrleisten, wdren folgende Schritte
notwendig:

1. D2D Backup auf einen lokalen Datentréger des Servers (Beispiel D:\)

2. VerschlUsselte Sicherung durch ARCserve Backup r15 auf USB oder Netzwerkspeicher.
Die Beschreibung fur die VerschlUsselung ist in Kapitel 7 beschrieben.

9.2.5.3 Wiederherstellung eines Servers vor Ort

Hinweis: Um einen Server bei einem Hardware oder Systemausfall vollsténdig
wiederherzustellen, wird das in 8.2.5.1 erstellte USB Medium bendtigt.

Eingelegen des USB Sticks

Anderung der Boot Reihenfolge im Bios des Servers

Boot vom USB Stick

Wahl des Backup Ortes (Netzwerkspeicher oder USB Festplatte)
Ggf. Auswahl eines Storage Treibers.

(Von Fall zu Fall unterschiedlich und nicht weiter behandelt)
Auswahl der Wiederherzustellenden Partition

7. Wiederherstellung und Neustart des Systems.

oM Dd -

o
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