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Kleine Anfrage
des Abgeordneten Wolfgang Kubicki (FDP)

und
Antwort

der Landesregierung - Innenminister

Bekdmpfung der Cyberkriminalitat

Am 21. August 2013 prasentierte Innenminister Breitner Plane gegen ,Cybercrime®.
Dazu wollte der Minister die Strafverfolgungsbehorden in Schleswig-Holstein perso-
nell und sachlich so ausstatten, dass sie im Internet und mit modernen Informations-
und Kommunikationstechnologien kriminalistisch ebenso handlungsfahig sind wie an
]gen Tatorten in der realen Welt unseres Alltags, so der Minister auf einer Pressekon-
erenz.

Der in diesem Fruhjahr bekannt gewordene millionenfache Diebstahl von eMail-
Konten und Passwortern hat die Offentlichkeit aufgeschreckt.

1. Welche Deliktsfelder ordnet die Landesregierung dem Begriff ,Cyberkriminali-
tat* zu?

Antwort:

Der Begriff Cybercrime umfasst im internationalen als auch bundesweiten
Kontext die bisherigen Begriffe Cyberkriminalitat, Computerkriminalitat und In-
formations- und Kommunikationskriminalitat (luK-Kriminalitat) und wird wie
folgt definiert:

"Cybercrime umfasst die Straftaten, die sich gegen das Internet, weitere Da-
tennetze, informationstechnische Systeme oder deren Daten richten (Informa-
tionstechnologie als Tatobjekt [Variante 1]).

Cybercrime umfasst auch solche Straftaten, die mittels dieser Informations-
technik begangen werden. (Informationstechnologie als Tatmittel [Variante

2])."

Dem Bereich der 1. Variante (auch ,,Cybercrime im engeren Sinne*) werden fol-
gende Straftaten zugeordnet:
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2.

¢ Ausspéahen, Abfangen von Daten einschl. Vorbereitungshandlungen gem. §8
202 a, 202 b und 202 ¢ StGB

e Computerbetrug nach § 263 a StGB

e Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der Da-
tenverarbeitung nach 8§ 269, 270 StGB

¢ Falschbeurkundung / Urkundenunterdrickung im Zusammenhang mit der Da-
tenverarbeitung gem. 88 271, 274 | Nr. 2, 348 StGB

e Datenveranderung, Computersabotage nach 88 303 a, 303 b StGB

Diese Delikte kbnnen z.B. begangen werden durch
¢ 50 genannte DDos-Attacken

¢ Accountiibernahmen/Diebstahl digitaler Identitaten
¢ Angriffe auf das Online-Banking

Der grol3ere Anteil im Deliktsbereich Cybercrime entsteht allerdings durch
Straftaten der 2. Variante.

Dazu gehéren insbesondere:

e Kinderpornografie

e Warenbetrug

e Warenkreditbetrug

In welchen Dienststellen und an welchen Dienstorten ist die Bekampfung die-
ser Deliktsform angesiedelt und wo fliel3en Informationen zusammen?

Antwort:
Die polizeilichen Ermittlungen und Zentralstellentatigkeiten in der Bekampfung
von Cybercrime sind in Schleswig-Holstein wie folgt organisiert:

LKA SH Kiel ¢ Projekt ,Zentrale Organisationseinheit Cybercrime
(ZOEC)*

e Zentrale Ansprechstelle fur Dienststellen des Lan-
des und des Bundes, der Wirtschaft sowie offentli-
cher und nicht-6ffentlicher Einrichtungen

e Ermittlungen zur Bekdmpfung von Delikten der
,qualifizierten Cybercrime**

e Zentrale IT-Beweissicherung — fir das LKA und
die Landesebene

e Ansprechstelle Kinderpornografie

Bezirkskriminalin- ¢ Regionale IT-Beweissicherung (rITB) — fir den Be-
spektionen Kiel, reich der Landgerichtsbezirke

Libeck, Flensburg,

Itzehoe

! Qualifizierte Delikte der Cybercrime sind Delikte, bei denen die Elemente der IT in den Tatbe-
standsmerkmalen enthalten sind und bei denen fur die Sachbearbeitung eine spezielle informations-
technische Qualifikation erforderlich ist.



Schleswig-Holsteinischer Landtag - 18. Wahlperiode Drucksache 18/1947

Kriminalpolizeistel- | e Alle Delikte, die nicht der ,qualifizierten Cybercri-
len/-au3enstellen in me*“ zugeordnet werden sowie u. a.
SH e Waren-/Warenkreditbetriigereien

o Kinderpornografie

Im Bereich der Staatsanwaltschaften werden die Delikte der Informations- und
Kommunikationskriminalitat durch Sonderdezernenten der Ortlichen Staatsan-
waltschaften bearbeitet. Zu ihrer Unterstlitzung ist bei der Behorde des Gene-
ralstaatsanwalts des Landes Schleswig-Holstein eine Zentralstelle ,Informa-
tions- und Kommunikationskriminalitat® eingerichtet. Erganzend wird auf die
Ausfuhrungen zu Punkt 5. ,Informations- und Kommunikationskriminalitat
(luK)“ (Seiten 35, 36) der Jahrespresseerklarung des Generalstaatsanwalts
vom 23. Mai 2013 Bezug genommen (vgl. Anlage).

3. Von welchen zuséatzlichen Kosten - zum Beispiel fur technische Einrichtungen
und Geréte - geht die Landesregierung durch die Einfihrung des neuen
Schwerpunktes ,Cybercrime® aus?

Antwort:

Auf Basis der Plandaten der mittelfristigen Finanzplanung werden bis 2018
u.a. fur technische Einrichtungen, Gerate und Lizenzgebuhren in der IT-
MalRnahme ,|T-Beweissicherung” folgende Kosten innerhalb der Landespolizei
veranschlagt:

2014 | ©@ 388.000 € (Zuweisung einschliellich Finanzierungsvorbehalt
durch das Zentrale IT-Management: 283.000 €)

2015 | ca. 863.000€”

2016 | ca. 785.000€

2017 ca. 675.000€

2018 | ca. 685.000€

AuBerhalb der o. a. IT-MaRnahme werden z.B. auch Finanzierungen aus dem
Gesamt IT-Haushalt der Polizei Gber den Standard Arbeitsplatz-PC hinaus ge-
tatigt sowie fir die in festgelegten Zyklen durchzufihrende Reinvestition finan-
zielle Mittel bereitgestellt.

Nennenswerte zusatzliche Kosten entstehen auf Seiten der Staatsanwalt-
schaften des Landes nicht, da die Arbeitsplatze der Dezernentinnen und De-
zernenten ohnehin mit internetfahigen Computern ausgestattet sind und die
Polizei tber die speziellen aufwendigen Auswertekomponenten verfigt.

2 Fiir 2015 und die Folgejahre sind in den ausgewiesenen Betragen die geplanten Kosten fiir die Aus-
stattung von zusatzlichen Arbeitsplatzen mit Hard- und Software im Bereich Cybercrime und der
Auswertung von mobilen Endgeraten mit bericksichtigt.



Drucksache 18/1947 Schleswig-Holsteinischer Landtag - 18. Wahlperiode

4. Welcher konkrete Personalansatz (Soll/Ist) arbeitet in der Bekampfung der
Cyberkriminalitat? Welche Qualifikationen bringen die dort tatigen Polizeivoll-
zugsbeamtinnen und —beamte zusatzlich mit? Wo waren sie zuvor beschéaf-
tigt? Und wer fillt die durch die Ubertragung der neuen Tétigkeit entstandenen
Vakanzen aus?

Antwort:

Auf Ebene des LKA ist seit dem 01.02.2014 das Projekt ,ZOEC* (Zentrale Or-
ganisationseinheit Cybercrime) eingerichtet. Im Rahmen des Projektes werden
die zentrale IT-Beweissicherungsgruppe des LKA, die Ermittlungen i. S. ,quali-
fizierte Cybercrime®, die Ansprechstelle Kinderpornografie und die Zentrale
Ansprechstelle Cybercrime (ZAC) zusammengefasst.

In der ZOEC sind derzeit 20 Mitarbeiter tatig, davon 17 Polizeibeamte und

1 Diplom-Informatikerin, 1 Informatiker (Universitat — Mastergrad) und 1 Dipl.
Wirtschaftsinformatikerin (FH).

Die hier beschaftigten Mitarbeiter werden auf Grundlage des bundeseinheitli-
chen geltenden Aus- und Fortbildungskonzeptes aus- und fortgebildet.

Fir die ZOEC ist ein zuséatzlicher Bedarf von 7 Stellen festgestellt worden.

Dieser stellt sich gem. Stellenplan fur die ZOEC des LKA SH wie folgt dar:

LKA — Projekt ZOEC Stellenplan - Ist Geplant
Zentralstellenaufgaben 4 4
Ansprechstelle KiPo 3 3
Ermittlungen und Ermittlungsunter- 4 6
stltzung
Recherche in Datennetzen 0 3
Auswertung von Massendaten 0 2
Zentrale IT-Beweissicherung 9 9
20 27

Auf der regionalen Ebene ergibt sich fur die IT-Beweissicherungseinheiten bei
den Bezirkskriminalinspektionen (rITBen) ein zusatzlicher Bedarf von 22 Stel-

len.
riTB-Standort Stellenplan - Ist Geplant
Kiel 5 11
Libeck 5 11
Itzehoe 2 7
Flensburg 2 7
14 36

Ihre Qualifikation haben die Mitarbeiter der rITBen auf Grundlage des bun-
deseinheitlich geltenden Aus- und Fortbildungskonzeptes erlangt.

Die Mitarbeiter der rITBen wurden bzw. werden aus dem Personalbestand der
Polizeidirektionen gewonnen.
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Die jeweiligen Mehrbedarfe sind durch aufwendige polizeiinterne Arbeitsgrup-
pen ermittelt worden. Die personelle Hinterlegung ist im Rahmen der aktuell
laufenden Organisationsuntersuchungen parallel zum Stellenabbau beabsich-
tigt.

Auf Ebene der ortlichen Kriminalpolizeistellen und —aul3enstellen wird die Auf-
gabe zur Bekdmpfung der Cybercrime von Sachbearbeitern wahrgenommen,
die parallel auch mit anderen Ermittlungsaufgaben (u. a. Betrug/Einbruch) be-
traut sind.

Das Personal, das auf dieser Ebene Cybercrimedelikte bearbeitet, ist nicht
ausgewiesen. Somit kdnnen hier auch keine Personalstarken abgebildet wer-
den.

Sachbearbeiter, die zur Bearbeitung von Ermittlungsverfahren im Deliktsbe-
reich Cybercrime zustandig sind, haben ihr Fachwissen durch Lehrgange im
Rahmen des luK-Fortbildungskonzeptes SH an der Polizeidirektion fur Aus-
und Fortbildung (PD AFB) erworben.

. Welche konkreten Fallzahlen konnen der ,,Cyberkriminalitat” zugeordnet wer-
den?

Antwort:

In der Polizeilichen Kriminalstatistik (PKS) wurden folgende Fallzahlen der

Cybercrime erfasst:

Cybercrime im engeren Sinne (Variante 1)

Jahr Falle
2010 2.447
2011 2.444
2012 2.315
2013 1.510

Straftaten in Verbindung mit dem Tatmittel Internet (Variante 2)

Jahr Falle

2010 | 10.128
2011 9.368
2012 7.999
2013 8.741
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Erlauternd ist hinzuzuftigen, dass nach den bundesweit einheitlich geltenden
Erfassungsregeln der PKS nur die Straftaten erfasst werden, deren Tatort
(Handlungsort) im Inland liegt und die Tatbestandsverwirklichung hinreichend
konkretisiert ist.

AulRerdem wird in der PKS nur jeweils ein Fall pro Tathandlung erfasst. Das
gilt auch fir komplexe Ermittlungsverfahren, in denen durch dieselbe Tataus-
fuhrung im Internet eine hohe Anzahl von Personen geschadigt wurde.

6. Welche konkreten Erfolge hat die Bekdmpfung dieser Deliktsform bereits er-
zielt?

Antwort:
Die Aufklarungsquoten der PKS SH zeigen eine steigende Tendenz bei den
deliktsspezifischen Ermittlungserfolgen der Landespolizei.

Variante 1

Jahr bekannt gewordene Falle Aufklarungsquote
2010 2.447 39,7 %
2011 2.444 36,0 %
2012 2.315 38,3 %
2013 1.510 47,9 %
Variante 2

Jahr bekannt gewordene Falle Aufklarungsquote
2010 10.128 68,1
2011 9.368 68,3
2012 7.999 75,4
2013 8.741 86,5

Bei den Staatsanwaltschaften wird eine Erfolgsstatistik nicht gefinhrt.
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4.3  Straftaten im Zusammenhanq mit FuRballspielen

Angesichts der immer wieder aktuellen Problematik von Gewalteskalationen im Zu-
sammenhang mit FuBbalISpieIen — insbesondere auch vor dem Hintergrund der Riva-
litat zwischen den ,Fans® der beiden Vereine Holstein Kiel und VB Liibeck — ist die
Zusammenarbeit zwischen Polizei und Staatsanwaltschaft auch in diesem Bereich
zunehmend verbessert und intensiviert worden. Ziel ist es, neben den von der Polizei
durchzufithrenden MaRnahmen der Gefahrenabwehr auch umgehend und effektiv

repressiv auf Gewalttaten zu reagieren.

Um Straftaten von sog. "Hooligans" wirksam entgegenzutreten, sind bei den Staats-
anwaltschaften Lubeck und Kiel Sonderdezernate eingerichtet worden, in denen Ver-
fahren wegen Straftaten im Umfeld des FU’Bbéllsports bearbeitet werden. Durch die
Konzentfation und Spezialisierung der Sachbearbeitung ist zugleich der reibungslose

Informationsaustausch zwischen Polizei und Staatsanwaltschaft gewéhrleistet.

Dartiber hinaus kommen bei den Heimspielen der genannten Vereine besondere
Bereitschaftsdienste der Staatsanwaltschaften zum Einsatz. In Abstimmung mit der
Polizei wird bei solchen Spielen mit erwarteten erhhten Gewaltauseinandersetzun-
gen zwischen rivalisierenden Fufiballfans oder gegenuiber der Polizei ein Ansprech-
partner der Staatsanwaltschaft vor Ort zur sofortigen Wahrnehmung staatsanwalt-
schaftlicher ErmittlungsmaRnahmen, insbesondere zur Entscheidung Uber die Bean-
tragung eines Haftbefehls, abgestellt. Diesem obliegt auch die Aufgabe, als An-
sprechbar’mer fur die sog. szenekundigen Beamten der Polizei zu fungieren. Dadurch
wird erforderlichenfalls eine schnelle Umsetzung von strafprozessualen MaRnahmen
und die gezielte Beweissicherung fur die weitere Strafverfolgung nach Ende des

FuRballspiels sichergestellt.

5. Informations- und Kommunikationskriminalitit (luK-Kriminalitat)

Mit der Entwicklung und Verbreitung elektronischer Informations- und Kommunikati-
onsformen hat sich zugleich in besorgniserregender Weise das Ph&nomen der In-

formations- und Kommunikationskriminalitat (luK-Kriminalitat) entwickelt, die sich bei
der Tatbegehung der hierbei eingesétzten elektronischen Medien, insbesondere des

Internets, bedient. Das Gefahrenpotential dieser Kriminalitdtsform ist besonders
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hoch. Nur beispielhaft sind sog. Phishing - Falle zu nennen, bei denen Téater rechts-
widrig auf geschitzte Computerzugangsdaten des Online-Banking zugreifen, um
Geldbetrage vom Kovnto der Opfer auf eigene Konten zu schleusen. Dahinter stehen
oft kriminelle Netzwerke, die fur ihre Zwecke eigens entwickelte Schadensoftware
einsetzen. Der zunehmenden Professionalisierung der Tater und ihrer Strategien

muissen Staatsanwaltschaft und Polizei durch Spezialisierung Rechnung tragen.

Aus diesem Grunde ist bei dem Generalstaatsanwalt eine Zentralstelle ,Informations-
und Kommunikationskriminalitat* eingerichtet worden. Der Zentralstelle sind folgende

Aufgaben zugewiesen:

- Koordinierung der Zusammenarbeit zwischen Staatsanwaltschaften und
Polizeibehotrden,

- Entwicklung einheitiicher Standards und Strategien fur ein effizientes
Ermittlungsverfahren,

- Unterstlitzung der Staatsanwaltschaften bei grenziiberschreitender
luK-Kriminalitat, | ' |

- gegenseitiger Informationsaustausch zwischen Staatsanwaltschaften
und Polizei,

- Unterstitzung der Staatsanwaltschaften als Ansprechpartner bei Fra-
gen grundséatzlicher Bedeutung, -

- Durchfithrung von MaBnahmen zur Fortbildung der Dezernentinnen und
Dezernenten der Staatsanwaltschaften,

- Stellungnahmen und Anregungen zu Gesetzgebungsvorhaben,

- Bearbeitung von Revisions- und Beschwerdesachen érundsétzlicher

Bedeutung.

Darlber hinaus haben die Staatsanwaltschaften des Landes und die Generalstaats-
anwalte Deutschlands im Rahmen von Arbeitsgemeinschaften geprift, ob neue Or-
ganisationsformen der Bearbeitung erforderlich sind. Nach den Ergebnissen der je-
weiligen Abschlussberichte sind ausschlieRliche Zustandigkeitskonzentrationen auf
eine Schwerpunktstaatsanwaltschaft oder eine Schwerpunktabteilung derzeit nicht

zwingend geboten. Erforderlich und ausreichend ist die Beibehaltung der Zusténdig-

keitskompetenz bei den 6rtlich zusténdigen Staatsanwaltschaften, dort aber

. in Form von speziellen Sonderdezernaten, deren Dezernenten hier durch die beim

Generalstaatsanwalt eingerichtete Zentralstelle unterstutzt werden.



