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Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit im Bereich des
Verfassungsschutzes, BR-Drs. 123/15

Sehr geehrte Damen und Herren,

mit dem im Betreff genannten Gesetzentwurf plant die Bundesregierung gravierende Anderungen
in der foderalen Struktur des Verfassungsschutzes und des Austausches und der Zusammenarbeit
des Bundes und der Lander.

Gegen die daflir vorgesehenen Regelungen bestehen erhebliche verfassungs- und datenschutz-
rechtliche Bedenken, so dass der Entwurf in seiner jetzigen Fassung nicht den verfassungsrechtli-
chen Anforderungen an die Bestimmtheit und Verhaltnismafigkeit von grundrechtsbeschrankenden
Normen geniigt. Diese Bedenken werde ich im Folgenden im Einzelnen erldutern, wobei ich die Fra-
ge der fachlichen Erforderlichkeit einer Starkung der Zentralstellenfunktion des Bundesamts fiir Ver-
fassungsschutz (BfV) und der Ausweitung des Informationsaustauschs nicht naher bewerte. Der Ge-
setzentwurf legt selbst nicht dar, warum die geltenden Regelungen unzureichend sind, sondern
verweist lediglich auf die Ergebnisse des 2. Untersuchungsausschusses des 17. Deutschen Bundes-
tags (NSU-Untersuchungsausschuss, BT-Drs. 17/14600) und der Bund-Lander-Kommission Rechtster-
rorismus. Insbesondere setzt sich der Entwurf nicht mit der Frage auseinander, inwieweit die Ver-
saumnisse beim Erkennen des NSU und der rechtsterroristischen Strukturen auf unzureichenden
gesetzlichen Befugnissen beruhte oder ob vorhandene gesetzliche Befugnisse nicht ausreichend
ausgeschopft wurden.
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AuBerst unbefriedigend ist, dass der Gesetzentwurf sich darauf beschrinkt, neue Befugnisse der
Behdrden zur Vornahme von Grundrechtseingriffen zu regeln und keinerlei Kompensationsmaf-
nahmen hierfiir vorsieht. Dabei gibt es im geltenden Recht Defizite bei der Kontrolle iber die Nach-
richtendienste, deren Behebung dringend geboten ist. Auch dies hat der Untersuchungsausschuss
des Bundestags festgestellt (BT-Drs. 17/14600, Seite 865). Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander hat im Oktober 2014 in einer EntschlieBung (Anlage) die Starkung
der Datenschutzkontrolle und der parlamentarischen Kontrolle der Nachrichtendienste gefordert.
Auch das Bundesverfassungsgericht hat in seiner Entscheidung zur Antiterrordatei vom 24. April
2013 die besondere Bedeutung der Kontrolle als Ausgleich fiir das weitgehend der Kenntnis der
Betroffenen entzogene Handeln der Nachrichtendienste hervorgehoben. Spatestens jetzt, da Befug-
nisse erneut erweitert werden, muss auch die Kontrolle in gleichem MaRe gestarkt werden.

Zu den einzelnen Neuerungen des Gesetzentwurfs ist Folgendes anzumerken:

Mit dem vorgelegten Entwurf beabsichtigt der Bund die Starkung des BfV, indem insbesondere seine
Funktion als Zentralstelle ausgebaut werden soll. Darliber hinaus soll das BfV aber auch erweiterte
eigene Beobachtungsaufgaben erhalten. Nach geltendem Recht sind die Verfassungsschutzbehor-
den zwar in enger Zusammenarbeit und gegenseitiger Unterstlitzung tatig. Die Bereiche der eige-
nen Zustandigkeit der Erhebung und Auswertung von Informationen sind jedoch klar voneinander
abgegrenzt. Die Lander beobachten in ihrem jeweiligen Gebiet bestimmte Bestrebungen und tau-
schen im Rahmen des Erforderlichen die gewonnenen Erkenntnisse untereinander und mit dem
Bund aus. So stellt es § 5 BVerfSchG in der geltenden Fassung klar, der diesen Grundsatz bereits
durch seine Uberschrift ,Abgrenzung der Zustandigkeiten der Verfassungsschutzbehérden” ver-
deutlicht. Das Bundesamt fiir Verfassungsschutz (BfV) ist dagegen nach geltendem Recht auf die
Beobachtung von Bestrebungen beschrankt, die sich gegen den Bund richten, sich tiber den Bereich
eines Landes hinaus erstrecken oder auswartige Belange bertihren.

Diese Verteilung wird durch den vorgelegten Entwurf in weitem Mal3e zu Gunsten einer eigenen
Beobachtungszustandigkeit des Bundes mit anschlieBenden Auswertebefugnissen verschoben.
Erstmals soll das BfV mit & 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E eine eigene Befugnis zur Sammlung
und Auswertung von Informationen (iber Bestrebungen erhalten, ohne dass ein Bezug zum Bund
oder eine landeribergreifende Tatigkeit der Bestrebung vorliegen muss. Ausreichend soll es sein,
dass die Bestrebung darauf gerichtet ist, Gewalt anzuwenden, Gewaltanwendung vorzubereiten, zu
unterstiitzen oder zu beflirworten. Mit dieser weit reichenden Definition der Bestrebung erhalt das
BfV umfangreiche eigene Beobachtungs- und Auswertezustandigkeiten auch fiir Bestrebungen, die
nur innerhalb eines Landes aktiv sind.

Diese Verschiebung hat auch Auswirkungen auf die Datenverarbeitung. Durch die neu geplante
Aufgabenverteilung konnen nunmehr Informationen liber Bestrebungen, die ausschlieBlich den
Bereich eines einzelnen Bundeslands betreffen, unmittelbar dem BfV bekannt und von diesem ge-
speichert werden. Hierfiir ist nicht mehr der Umweg der Dateniibermittlung eines Landesamtes an
das BfV nach MaBgabe des § 5 Abs. 1 BVerfSchG in der geltenden Fassung notwendig, der die Uber-
mittlung nur erlaubt, soweit sie zur Aufgabenerfiillung erforderlich ist.

Die Begriindung spiegelt die Reichweite der Neuregelung in § 5 Abs. 1 BVerfSchG-E nicht wider. In
der Begriindung wird die Zustandigkeit des BfV lediglich als Reservezustandigkeit fir MalBnahmen
beschrieben, die unter auBergewohnlichen Umstanden dringend geboten sind. Von einer solchen
Beschrankung ist im Gesetzestext nichts zu erkennen. Der Gesetzgeber gestattet damit dem BfV
weitreichendere Kompetenzen als er selbst flr erforderlich halt.



Die Neuregelung in & 5 Abs. 2 BVerfSchG-E starkt die Zentralstellenfunktion des BfV fiir die Auswer-
tung von Informationen. Danach wertet das BfV alle Erkenntnisse (iber Bestrebungen und Tatigkei-
ten nach § 3 Abs. 1 BVerfSchG aus. Welche Daten dem BfV fiir die Auswertung zur Verfligung stehen,
ergibt sich — auch wenn dies dem Gesetzentwurf nicht ausdriicklich zu entnehmen ist — der Uber-
mittlungsregelung des § 6 BVerfSchG-E. Nach § 6 Abs. 1 BVerfSchG-E werden jedoch nur solche Da-
ten Gbermittelt, die relevant fir die Aufgaben der jeweils anderen Stellen sind. Die Formulierung in
§ 5 Abs. 2 Satz 1 - ,das Bundesamt fiir Verfassungsschutz wertet [...] zentral alle Erkenntnisse tber
Bestrebungen und Tatigkeiten im Sinne des § 3 Abs. 1 aus” — passt hierzu nicht. Denn alle Erkennt-
nisse zu den genannten Bestrebungen diirften durch den gegenseitigen Informationsaustausch
nach § 6 Abs. 1 BVerfSchG-E beim BfV nicht vorhanden sein. Nach der Konzeption der §§ 5und 6
BVerfSchG-E fur die Aufgabenverteilung zwischen Bund und Landern sowie dem Informationsaus-
tausch zwischen diesen verbleiben noch Aufgaben, die ausschlieBlich von einem Land ausgefiihrt
werden und Daten, die fiir diese Aufgaben ausschlie3lich von dem jeweiligen Land gespeichert wer-
den. Diese Daten speichern die Verfassungsschutzbehorden der Lander in eigenen Dateien, den so
genannten Amtsdateien. Das BfV bietet den Landern seit mehreren Jahren an, diese Amtsdateien auf
der technischen Plattform des nachrichtlichendienstlichen Informationssystems (NADIS WN) zu be-
treiben (siehe dazu 34. Tatigkeitsbericht (2013) des ULD, Tz. 4.26 und 35. Tatigkeitsbericht (2015) des
ULD, Tz. 4.2.7). Damit soll kein Zugriff des BfV auf die dort gehosteten Amtsdateien der Lander ver-
bunden sein. Da ein Zugriff faktisch jedoch mdglich ist, ist eine prazise Formulierung der Aufgaben
des BfV im Gesetz besonders wichtig. Im Wortlaut des Gesetzes darf kein Zweifel daran verbleiben,
dass die Aufgabe der Auswertung und dementsprechende Zugriffsrechte des BfV sich nicht auf die
Amtsdateien der Lander erstreckt. In dieser Hinsicht ist die Formulierung ,alle Erkenntnisse tiber
Bestrebungen” nicht ausreichend klar und damit nicht akzeptabel.

Die Frage des Hostings der Amtsdateien der Lander soll durch die Neuregelungin § 5 Abs. 4 Nr. 2
BVerfSchG-E geklart werden. Bislang ist die mit dem Hosting verbundene Weitergabe von perso-
nenbezogenen Daten durch die Verfassungsschutzbehdrden der Lander an das BfV rechtswidrig. Sie
kann nicht auf eine Datenverarbeitung im Auftrag gestiitzt werden, da die zu Grunde liegende Ver-
einbarung der Landesbehorden mit dem BfV den gesetzlichen Voraussetzungen eines Auftrags zur
Verarbeitung personenbezogener Daten nicht entspricht. Eine gesetzliche Befugnis zur Ubermitt-
lung der Daten besteht ebenfalls nicht. Die allgemeine Unterstiitzungspflicht der Verfassungs-
schutzbehdrden gentigt hierfir nicht, denn sie bezieht sich nicht ausdriicklich auf die Verarbeitung
personenbezogener Daten und wiirde schon gar nicht alle Daten umfassen. Auch die im Entwurf
vorgesehene Anderung bildet keine Befugnis fiir die Dateniibermittlung an das BfV zum Zweck des
Hostings. An der Rechtswidrigkeit des Hostings andert sich durch die Neuregelung damit nichts.

Korrespondierend zur Ausweitung der Zentralstellenaufgaben des BfV in § 5 BVerfSchG-E enthalt
§ 6 BVerfSchG-E hierfiir entsprechende Befugnisse zur Verarbeitung personenbezogener Daten.

Die erste — vom Gesetzgeber gewollte — Erweiterung der Befugnisse wird bei der gegenseitigen
Ubermittlung von personenbezogenen Daten vorgenommen. Nach geltendem Recht, § 5 Abs. 1
BVerfSchg, ist die Ubermittlung beschrankt auf das fiir die jeweilige Aufgabenerfiillung erforderliche
Maf. Der aus dem verfassungsrechtlichen Grundsatz der VerhaltnismaBigkeit stammende Begriff der
Erforderlichkeit soll durch die Neuregelung in § 6 Abs. 1 Satz 1 BVerfSchG-E ersetzt werden durch
den Begriff der Relevanz. Die Verfassungsschutzbehorden sind danach verpflichtet, sich die fir ihre
Aufgaben relevanten Informationen zu ibermitteln. Dieser Begriff genligt weder den verfassungs-
rechtlichen Anforderungen an die Bestimmtheit von grundrechtseinschrankenden Normen noch
dem Grundsatz der VerhiltnismaBigkeit. Die im Entwurf angegebene Begriindung tragt die Ande-



rung nicht und kann nicht dariiber hinwegtduschen, dass mit der Anderung nicht, wie behauptet,
Auslegungsdefizite in der Praxis behoben werden sollen, sondern vielmehr der Umfang der mittei-
lungspflichtigen Informationen erweitert wird. Denn durch die Einflihrung des Begriffs der Relevanz
nimmt der Gesetzgeber keine ,Prazisierung der Erforderlichkeit” vor, wie es die Entwurfsbegriindung
verharmlosend darstellt, sondern senkt die Schwelle fiir den Datenaustausch deutlich herab. Zur
Lésung des eigentlichen Problems, dass bei Ubermittlungen ohne vorausgegangenes Ersuchen des
Empfangers die Erforderlichkeit der Datenlibermittlung selten mit Gewissheit festgestellt werden
kann, tragt der Austausch der Begrifflichkeiten nicht bei. Die Relevanz wird mindestens ebenso
schwer zu beurteilen sein wie die Erforderlichkeit, zumal dieser Begriff anders als der Rechtsordnung
fest verankerte Begriff der Erforderlichkeit keinerlei Konturen hat. Die Schwierigkeit der Prognose-
entscheidung beim Datenaustausch mit anderen Behorden wird in anderen Gesetzen nicht durch
eine Abkehr vom Grundsatz der Erforderlichkeit gelst, sondern durch die Festlegung von Kriterien,
nach denen die Prognoseentscheidung zu treffen ist. Dies ware auch fiir den Datenaustausch unter
den Verfassungsschutzbehérden der deutlich vorzugswiirdigere Weg.

Dariliber hinaus wird der Umfang der zu den jeweiligen mitteilungspflichtigen Ereignissen, Bestre-
bungen oder Tatigkeiten zu (ibermittelnden Daten grundlegend verandert. Nach geltendem Recht
ist das gemeinsame Informationssystem NADIS auf ein reines Hinweissystem beschrankt, das nur
diejenigen Daten enthalt, die zum Auffinden von Erkenntnissen anderer Behérden und der Anbah-
nung eines Datenaustauschs erforderlich sind. Von diesem Grundsatz macht das Gesetz eine Aus-
nahme nur fiir eng umgrenzte Anwendungsgebiete zur Aufklarung von sicherheitsgefahrdenden
Tatigkeiten fiir eine fremde Macht, von rechtsextremistischen oder von gewalttatigen Bestrebungen.
In diesen Ausnahmefallen diirfen auch weitere Informationen unmittelbar in NADIS gespeichert und
daraus abgerufen werden.

Mit dem vorliegenden Entwurf wird die Rechtsgrundlage fiir eine vollstandige Umgestaltung von
NADIS geschaffen. Danach wird NADIS kein Hinweissystem mehr sein, sondern ein vollstandiges
Informationssystem. Die technischen Grundlagen dafiir wurden bereits vor mehreren Jahren ge-
schaffen, lange vor Bekanntwerden des NSU. Das friihere NADIS-System wurde am 24. Juni 2012
abgeldst durch das heutige Nachrichtendienstliche Informationssystem Wissensnetz, abgekirzt NA-
DIS WN. NADIS WN ist ein modernes Wissensnetz, das gro3e Mengen an Daten, auch unstrukturier-
ten Daten in unterschiedlichen Dateiformaten einschlie8lich Audio- und Videodateien, speichern,
verkniipfen und analysieren kann. Diesem Funktionsumfang entspricht die nun vorgelegte gesetzli-
che Regelung: Durch die Streichung der bisherigen Satze 2 und 8 in § 6 BVerfSchG ,soll eine Rechts-
grundlage fiir die gebotene Speicherung und Nutzung auch von Volltexten, Bildern und multimedia-
len Erfassungen auch fiir die Phanomenbereiche geschaffen werden, die hiervor bislang ausge-
schlossen waren” (Begriindung zu § 6 Abs. 2 BVerfSchG-E, Seite 29). Damit sollen samtliche Unterla-
gen gespeichert werden, die einer NADIS-Speicherung zu Grunde liegen (so genannte Ursprungsdo-
kumente).

Die Daten sollen nicht nur durch die teilnehmenden Stellen abgerufen werden, sondern nach der
Erlauterung in der Begriindung auch ausgewertet werden. Dies ist zwar in der Begriindung recht
ausfiihrlich beschrieben; im Text des § 6 BVerfSchG-E wird die Auswertung dagegen nicht erwahnt.
Die Auswertung findet sich allein in der Aufgabenbeschreibung des BfV in § 5 Abs. 2 BVerfSchG-E.
Dort wird dem BfV die Aufgabe zugewiesen, zentral alle Erkenntnisse Giber Bestrebungen auszuwer-
ten. Nach der neuen Struktur der §§ 5 und 6 BVerfSchG-E (siehe Entwurfsbegriindung zu § 5 BVerf-
SchG-E, Seite 24) ist § 5 BVerfSchG-E als Aufgabenzuweisung fiir das BfV und § 6 BVerfSchG-E als
Regelung der Befugnisse und Pflichten zur Datenverarbeitung zu verstehen. Diesem grundsatzlich
zu begriiBenden Konzept der Trennung von Aufgaben- und Befugnisregelungen folgend, kann die



Aufgabenbeschreibung in § 5 BVerfSchG-E nicht als Befugnis zur Vornahme von Grundrechtseingrif-
fen verstanden werden. Diese muisste in § 6 BVerfSchG-E geregelt werden. In dieser Norm finden sich
zahlreiche Befugnisse zur Datenverarbeitung, doch zur zentralen Auswertung durch das BfV
schweigt der Gesetzgeber. Dabei zeigt die Begriindung, dass die zentrale Auswertung der durch
Bund und Lander in NADIS gemeinsam gespeicherten Daten durch das BfV der Kern seiner Zentral-
stellenfunktion sein soll (so ausdriicklich die Entwurfsbegriindung zu § 5 Abs. 2 BVerfSchG-E, Seite
25). Unterstrichen wird dies durch den geschéatzten Bedarf von 261 neuen Stellen fiir das BfV zur
Erfullung seiner Zentralstellenaufgaben, der offenbar zum grof3en Teil der Erweiterung der Auswer-
tungstatigkeit geschuldet ist. Die Begriindung (zu & 5 Abs. 2 BVerfSchG-E, Seite 25) fiihrt hierzu aus:
+Eine deutliche Erweiterung dieser Auswertungstatigkeit des BfV — von den Landern gefordert und
sachlich sinnvoll - setzt einen adaquaten Ressourcenaufwuchs beim BfV voraus.”

Welche Auswertungen und Analysen im Einzelnen durch das BfV beabsichtigt sind, offenbart das
Gesetz nicht. In § 6 BVerfSchG-E werden lediglich die Zugriffsrechte auf die in NADIS gespeicherten
Daten geregelt. Damit fehlt es fiir die offensichtlich beabsichtigten Grundrechtseingriffe an einer
Ermachtigungsnorm, so dass jegliche Auswertung der in NADIS zu speichernden Daten mangels
Rechtsgrundlage unzulassig ware. Die Auswertung und Analyse von Daten ist ein eigenstandiger
Grundrechtseingriff. Das Bundesverfassungsgericht hat in der Entscheidung zur Antiterrordatei
deutlich gemacht, dass differenzierte Nutzungsregelungen fiir Dateien erforderlich sind (BVerfG,
Urteil vom 24.4.2013, 1 BvR 1215/07, Absatz-Nr. 191 ff.). MaBnahmen, die Gber Einzelabfragen hin-
ausgehen, namentlich ,Rasterung, Sammelabfragen oder die ibergreifende Ermittlung von Zusam-
menhangen zwischen Personen durch Verkniipfung von Datenfeldern” (BVerfG, a.a.0. Absatz-

Nr. 194), hat es dabei besonders hervorgehoben. Durch die Menge und Vielfalt der Daten, die nach
dem vorliegenden Entwurf in NADIS gespeichert werden sollen, entstehen besondere Risiken flr das
Recht auf informationelle Selbstbestimmung der Betroffenen. Hierauf hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander bereits im November 2010 in einer EntschlieBung
(Anlage) hingewiesen. Dokumente enthalten in aller Regel mehr Daten als fiir den gegenseitigen
Informationsaustausch erforderlich sind. Insbesondere befinden sich darin auch Daten von Perso-
nen, gegen die sich die behordlichen MaBnahmen nicht als Zielperson richten und die nur beildufig
in den Dokumenten genannt werden. Sind Dokumente mit einer Volltextsuche auswertbar, sind
dadurch auch solche beildufigen Informationen und Personen recherchierbar. Hierzu sieht § 10
Abs. 2 BVerfSchG-E, der auch fiir das Informationssystem nach § 6 BVerfSchG-E anwendbar ist, vor,
dass Daten Dritter gespeichert, aber nicht abgefragt werden diirfen. Ob dies ein vollstandiges Nut-
zungsverbot bereits auf der Stufe der Recherche bedeutet und wie sich dies technisch realisieren
lasst, oder ob damit lediglich ein Verwendungsverbot fiir die abrufende Stelle gemeint ist, bleibt
unklar. Das Gesetz muss flir die Gesamtheit der geplanten Auswertungen klare Voraussetzungen
und Grenzen fiir die Recherche und Verkniipfung von Daten festlegen, um unverhaltnismaBige Ein-
griffe in das Recht auf informationelle Selbstbestimmung zu verhindern. Dem kommt der vorliegen-
de Entwurf nicht einmal im Ansatz nach.

Dariiber hinaus enthalt der Gesetzentwurf viele Neuerungen, die ausschlie3lich die Datenverarbei-
tung durch das BfV fiir eigene Daten regeln. Die Lander sind hiervon nicht unmittelbar betroffen. Da
jedoch die Regelungen des Bundes immer auch eine gewisse Vorbildwirkung fiir die Lénder haben
und Neuerungen im Bundesrecht oftmals bei der nachsten Novellierung auch im Landesrecht tiber-
nommen werden, weise ich auch hier auf die schwerwiegendsten Bedenken aus Datenschutzsicht
hin.



§ 13 Abs. 3 BVerfSchG-E

In § 13 Abs. 3 BVerfSchG-E wird erstmals die Loschung von personenbezogenen Daten in Akten ge-
regelt, was grundsatzlich zu begriif3en ist. Die Regelung bezieht sich jedoch nur auf die Akte in ihrer
Gesamtheit, so dass eine Teilldschung von Daten aus Akten nicht vorgesehen ist. Dies ist mit dem
datenschutzrechtlichen Grundsatz der Erforderlichkeit nicht vereinbar. Der in der Begriindung ange-
fuhrte Grundsatz der Aktenvollstéandigkeit ist nicht geeignet, jegliche Speicherung von personenbe-
zogenen Daten in Akten zu rechtfertigen, die fiir ihren urspriinglichen Zweck nicht mehr erforderlich
sind.

§ 14 Abs. 3 BVerfSchG-E

Durch die Neufassung des § 14 Abs. 3 BVerfSchG wird die geltende Regelung aufgehoben. Diese
sieht vor, dass in den Dateianordnungen lber automatisierte Textdateien die Zugriffsberechtigun-
gen auf Personen zu beschranken sind, die in dem jeweiligen Gebiet arbeiten. Diese Beschrankun-
gen sollen wegfallen, um ein phanomeniibergreifendes Arbeiten IT-gestlitzt zu ermdglichen. Damit
werden wesentliche Sicherungen des Rechts auf informationelle Selbstbestimmung aufgehoben,
ohne dass im Gegenzug auch nur ansatzweise Regelungen fiir ein phdnomentibergreifendes Arbei-
ten vorgesehen werden. So gibt es im Entwurf keine Festlegung dariber, unter welchen materiellen
Voraussetzungen phanomeniibergreifend gearbeitet werden darf, noch ist erkennbar, welche ein-
zelnen Datenverarbeitungsschritte beim phanomenibergreifenden Arbeiten durchgefiihrt werden.
Auch Verfahrenssicherungen sind hierfir nicht getroffen. Hier gilt wie bereits fiir § 6 BVerfSchG-E,
dass die Nutzung der in Dateien gespeicherten Daten nicht bestimmt und damit auch nicht verhalt-
nismafig geregelt ist.

§ 15 BVerfSchG-E

Der Auskunftsanspruch wird durch die Neuregelung reduziert auf diejenigen Personen, die recher-
chierbar in Dateien gespeichert werden. Begriindet wird dies damit, dass Personen, die nicht als
Zielperson gespeichert sind, nicht durch gezielte Abfrage auffindbar sind. Dem erhéhten Recherche-
aufwand des BfV stehe ein deutlich geringeres Interesse des Betroffenen an der Auskunft gegen-
Uber, weil die Gefahrenlage, die aus einer Speicherung in NADIS entsteht, kaum gegeben sei. Hierzu
ist zunachst festzustellen, dass das Gesetz die Gefahrenlage einer Speicherung in NADIS nicht ausrei-
chend beschrénkt. Die Regelung in § 10 Abs. 2 BVerfSchG-E, nach der die ,Abfrage” von Daten Dritter
unzuldssig ist, ist zu unbestimmt, um jegliche Verwendungen dieser Daten auszuschlie3en. Fiir das
Auskunftsrecht entscheidend ist jedoch nicht die Gefahrenlage, sondern die Speicherung als solche.
Mit der Auskunft soll fiir den Betroffenen Transparenz hergestellt werden, unabhéngig davon, wel-
che Gefahren sich fiir den Betroffenen aus der Speicherung ergeben. Etwaigen Schwierigkeiten beim
Auffinden der Daten kann dadurch begegnet werden, dass der Betroffene Angaben zum Auffinden
der Daten machen muss. Dies ist fiir die Auskunft beim BfV nach § 15 Abs. 1 BVerfSchG ohnehin Vo-
raussetzung, so dass ein Bedarf fiir den ganzlichen Ausschluss des Auskunftsanspruchs, der sogar
diejenigen Personen vom Auskunftsrecht ausschlie3t, deren Daten ohne jeglichen Aufwand aufzu-
finden sind, nicht erkennbar ist. Der vorgesehene absolute Ausschluss begegnet erheblichen verfas-
sungsrechtlichen Bedenken.



§ 18 BVerfSchG-E

Mit dem neuen § 18 Abs. 1b BVerfSchG-E werden umfangreiche Ubermittlungspflichten fiir Staats-
anwaltschaften und Polizeibehorden an das BfV sowie die Verfassungsschutzbehoérden der Lander
begriindet. Diese gehen Uber die bisherigen Informationspflichten in & 18 Abs. 1 BVerfSchG hinaus,
die sich auf sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten sowie gewalttétige Bestre-
bungen beschranken. Sie gehen auch lber die Landesregelung in § 23 Abs. 3 LVerfSchG hinaus, die
jedenfalls besondere Beschrankungen fiir Informationen enthalt, die die Gibermittelnden Stellen aus
MalBnahmen nach § 100a StPO oder Zwangsmaflinahmen gewonnen haben. Es ist fraglich, ob die im
Entwurf vorgesehene Ubermittlungspflicht in ihrer Reichweite verfassungskonform ist. Das Bundes-
verfassungsgericht leitet aus dem informationellen Trennungsprinzip enge Grenzen fiir den Aus-
tausch von personenbezogenen Daten zwischen Nachrichtendiensten und Polizeibehrden ab
(BVerfG, Urteil vom 24. April 2013, 1 BVvR 1215/07, Absatz-Nr. 123). Ob eine Pflicht zur Datenibermitt-
lung unter der einzigen Voraussetzung der Erforderlichkeit zur Aufgabenerfiillung dem genligt,
muss bezweifelt werden.

Ich ware Ihnen dankbar, wenn Sie diese Bedenken im weiteren Verlauf des Gesetzgebungsverfah-
rens beriicksichtigen und mich tGber den Fortgang des Verfahrens informieren.

Mit freundlichen Grien

Dr. Thilo Weichert

Anlagen:

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9.
Oktober 2014: Effektive Kontrolle von Nachrichtendiensten herstellen!

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 3./4.
November 2010: Keine Volltextsuche in Dateien der Sicherheitsbehérden



88. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 8. und 9. Oktober 2014 in Hamburg

Entschlieung

Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthillungen Uber die Spahaktivitaten auslandischer Nachrichtendienste haben
verdeutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt anfallen, welche
Begehrlichkeiten diese Daten offensichtlich auch bei Nachrichtendiensten demokratischer
Lander wecken und mit welchen weitreichenden Methoden die Nachrichtendienste
Informationen erfassen, sammeln und analysieren. Auch die deutschen Nachrichtendienste
haben weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung
personenbezogener Daten sowie zum Austausch dieser untereinander bzw. mit
Polizeibehdrden. Die Befugnisse der Nachrichtendienste schlieen auch die Uberwachung
der Telekommunikation ein. Damit einher geht im Bereich der strategischen
Auslandsiiberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des
Bundesnachrichtendienstes durch Datenaustausch mit auslandischen Diensten steht im
Raum. In den vergangenen Jahren wurden die gesetzlichen Befugnisse der
Nachrichtendienste stetig erweitert. So wurden die Antiterrordatei und die
Rechtsextremismusdatei als gemeinsame Dateien von Polizei und Nachrichtendiensten
eingeflhrt sowie gemeinsame Zentren von Nachrichtendiensten und Polizeibehérden
errichtet. Die Berichte der NSU-Untersuchungsausschusse des Deutschen Bundestages und
einiger Landesparlamente haben darliber hinaus erhebliche Kontrolldefizite auch bei den
Verfassungsschutzamtern offengelegt. Nach der Einschatzung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ist daher eine Reform der

rechtsstaatlichen Kontrolle der deutschen Nachrichtendienste dringend geboten.

Fir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und
Sicherheitsbehérden vorgenommene Datenverarbeitung in weitem Male intransparent,
daher ist auch der Individualrechtsschutz faktisch eingeschrankt. Umso wichtiger ist die
Kontrolle durch unabhangige Stellen. In der Entscheidung zum Antiterrordateigesetz vom 24.
April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der
VerhaltnismaRigkeitsgrundsatz bei Datenverarbeitungen, die fur die Betroffenen nur
eingeschrankt transparent sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung
der Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis stellt. Eine
wichtige Rolle kommt dabei den Datenschutzbeauftragten des Bundes und der Lander zu,

die neben den parlamentarischen Kontrollinstanzen die Kontrolle tber die



Nachrichtendienste austiben. Bestimmte Bereiche nachrichtendienstlicher Tatigkeiten sind
der Eigeninitiativkontrolle durch die Datenschutzbeauftragten des Bundes und der Lander
von vornherein entzogen. Es ist sinnvoll, das bei den Datenschutzbeauftragten des Bundes
und der Lander bereits vorhandene Fachwissen auch in diesem Bereich zu nutzen und die
Datenschutzbehérden mit den entsprechenden Prifbefugnissen und den hierfir

erforderlichen personellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum
Zusammenwirken zwischen den Datenschutzbeauftragten und den parlamentarischen
Kontrollinstanzen festgestellt: ,Wenn der Gesetzgeber eine informationelle Kooperation der
Sicherheitsbehoérden vorsieht, muss er auch die kontrollierende Kooperation zugunsten des
Datenschutzes ermdglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf mehrere
Stellen nicht die Effektivitat der Kontrolle einschranken. Fir den Bereich der
Telekommunikationstiberwachung nach dem Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses ist die Kontrolle durch die G10-Kommission aus eigener Initiative
derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat der
Datenschutzbeauftragten fir Beschrankungen des Fernmeldegeheimnisses. Vor dem
Hintergrund der Ausflihrungen des Bundesverfassungsgerichtes erscheint eine Einbindung
der Datenschutzbeauftragten neben den parlamentarischen Kontrollinstanzen aber

erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher den
Gesetzgeber auf, die Datenschutzbehérden mit entsprechenden Prifbefugnissen
auszustatten, damit das bei ihnen vorhandene Fachwissen auch in diesem Bereich genutzt

werden kann.



Anlage 1

EntschlieBung
der 80. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 3./4. November 2010

Keine Volltextsuche in Dateien der Sicherheitsbehdrden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisysteme nur
innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehtrden des Bundes und der Lander (Verfassungsschutz, Polizei)
bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch Daten
mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassende Voll-
textverarbeitung mit Suchmdéglichkeiten an. Nach jedem in einem Dokument vor-
kommenden Wort oder Datum kann elektronisch gesucht werden, weil das Doku-
ment als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen,
gegen die sich die behoérdlichen MalRnahmen nicht als Zielperson richten. Auch wer
als unbescholtene Burgerin oder unbescholtener Burger unwissentlich Kontakt mit
einer Zielperson hatte und beilaufig in den Akten genannt wird, wird nun gezielt
elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach
durfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzungen ausgewahlte
personenbezogene Daten in automatisierten Dateien speichern und Ubermitteln.
Heute sind die zu speichernden Datenarten und Datenfelder in spezifischen Datei-
und Errichtungsanordnungen genau festzulegen. Die Datenschutzbeauftragten
mussen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherungen
aufgehoben. Die Zweckbindung der Datenverarbeitung ware nicht mehr zu gewahr-
leisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Gewicht.
Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn perso-
nenbezogene Daten in IT-Systemen gespeichert werden. Denn elektronisch erfasste
Daten kdnnen, wie das Bundesverfassungsgericht in stdndiger Rechtsprechung
betont, in Sekundenschnelle umfassend ausgewertet und ohne Riicksicht auf Entfer-
nungen abgerufen werden. Damit wirde in das Grundrecht der Betroffenen auf
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informationelle Selbstbestimmung besonders intensiv eingegriffen, insbesondere
wenn die Daten ohne Wissen der Betroffenen erhoben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewaltenteilung,
wurden hinfallig, wenn die unbegrenzte elektronische Volltexterfassung samtlicher
Informationen zugelassen wirde.

Daran wurde sich rechtlich nichts &ndern, wenn technische Mechanismen derartige
Auswertungen (vorubergehend) erschweren. Denn zum einen sind diese jederzeit
technisch &nderbar. Zum anderen wirde eine vortibergehende Erschwerung der
Recherchemoglichkeit weder den Eingriff in das Recht auf informationelle Selbstbe-
stimmung noch den Verstol3 gegen die vom Bundesverfassungsgericht vorgegebe-
nen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehorden,
sind sie bei den Sicherheitsbehdrden umso gravierender. Dies gilt besonders fiir den
Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten und
Erkenntnisse mit noch unklarer Relevanz sammeln durfen. Fir die - ggf. ganzlich
unverdachtigen - Betroffenen hatte eine systemweite gezielte Suche moglicherweise
gravierende Konsequenzen. Diese Risiken sind bei der Weiterentwicklung der IT-
Systeme bereits in der Konzeptplanung zu bericksichtigen und auszuschliel3en.





