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A. Priifgegenstand

Das Unabhangige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hat im Zeitraum von
November 2013 bis Januar 2014 eine Stichprobe von elf Strafverfahren der Staatsanwaltschaften
Flensburg, Kiel, Liibeck und Itzehoe gepriift, in denen nicht-individualisierte Funkzellenabfragen
nach § 100g Abs. 2 Satz 2 StPO durchgefiihrt worden sind. Die gepriiften Strafverfahren stammten
aus den Jahren 2009 bis 2012. Die Priifung durch das ULD erfolgte ausschlie3lich auf der Grundlage
der Strafverfahrensakten.

Grundlage fiir die Auswahl der Stichprobe war die Antwort der Landesregierung auf die Grof3e
Anfrage der Piratenfraktion im Schleswig-Holsteinischen Landtag, Drs. 18/1021, Anlage 1. Von der
Prifung musste ein Verfahren weitgehend ausgenommen werden, da hier offensichtlich von der
Polizei gar nicht eine nicht-individualisierte Funkzellenabfrage, sondern stattdessen eine individua-
lisierte Funkzellenabfrage zum Anschluss des Tatverdachtigen beabsichtigt war und durchgefiihrt
wurde. Dadurch reduziert sich die Stichprobe auf zehn Verfahren.

B. Bewertung

Samtliche MaBBnahmen in der Stichprobe wurden durch das Gericht angeordnet. Aufgrund der
Kontrollfreiheit der in richterlicher Unabhangigkeit tatigen Gerichte hat das ULD keine Befugnis zu
prifen, ob die gesetzlichen Voraussetzungen fiir die MaBBnahme in den gerichtlichen Anordnun-
gen schlissig dargelegt waren. Die Funkzellenabfrage wurde in allen Féllen von der Polizei ange-
regt und durch die Staatsanwaltschaft beantragt. Diese Schritte unterliegen als Exekutivhandeln
der Uberpriifung durch das ULD. Insoweit hat das ULD gepriift, ob die tatsichlichen Voraussetzun-
gen des & 100g StPO durch Polizei und Staatsanwaltschaft geprift und schliissig dokumentiert
worden sind.

Nach § 100g StPO sind Verkehrsdatenabfragen nur unter besonderen Voraussetzungen zulassig.
Betrifft die Verkehrsdatenabfrage einen nicht-individualisierten Personenkreis, sind nach § 100g
Abs. 2 Satz 2 StPO weitere Voraussetzungen zu beachten.

Die Abfrage von Verkehrsdaten kommt nur bei dem Verdacht einer Straftat von auch im Einzelfall
erheblicher Bedeutung in Betracht. Insbesondere kommen dafiir Straftaten aus dem Katalog des
§ 100a Abs. 2 StPO in Betracht. Die Abfrage muss der Erforschung des Sachverhalts oder der Ermitt-
lung des Aufenthaltsorts des Beschuldigten dienen. Das Gesetz sieht die Funkzellenabfrage hierfiir
als letztes Mittel vor; die Erreichung des Zwecks auf andere Weise muss aussichtslos oder wesent-
lich erschwert sein. Die MalBnahme wird nach § 100g Abs. 2 Satz 1 StPO in Verbindung mit § 100b
StPO durch das Gericht angeordnet. Die erhobenen Daten sind nach § 101 Abs. 3 StPO zu kenn-
zeichnen. Von der Verkehrsdatenabfrage sind die Beteiligten der betroffenen Telekommunikation
nach & 101 Abs. 4 Nr. 6 StPO grundsatzlich zu benachrichtigen. Die erhobenen Daten sind
nach§ 101 Abs. 8 StPO unverziiglich zu I6schen, sobald sie zur Strafverfolgung und fir eine etwaige
gerichtliche Uberpriifung der MaBnahme nicht mehr erforderlich sind. Die Léschung ist aktenkun-
dig zu machen.

Im Hinblick auf diese Voraussetzungen wurde bei der Priifung Folgendes festgestellt:
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l. Anlasstaten

Den Verfahren der Stichprobe lagen nach den Berichten, Anregungen und Antragen der Polizei
und der Staatsanwaltschaft durchweg Katalogstraftaten gemaf3 § 100a Abs. 2 Nr. 1 StPO zugrunde.
Uberwiegend handelte es sich um Eigentumsdelikte. Im Einzelnen ging es um folgende Anlassta-
ten:

e Bandendiebstahl [4 Fille],

e Raub [2 Falle],

e rauberische Erpressung [2 Falle],

e erpresserischer Menschenraub [1 Fall],

e Falschung von Zahlungskarten mit Garantiefunktion (so genanntes Skimming) [1 Fall],

Brandstiftung [1 Fall].

Auch bei Katalogtaten muss nach § 100g Abs. 1 StPO der konkrete Einzelfall von erheblicher Be-
deutung sein. Kriterien fir die erhebliche Bedeutung sind etwa das Ausmal3 des angerichteten
Schadens oder der Grad der Bedrohung der Allgemeinheit (BVerfGE 107, 299, 322). Die erhebliche
Bedeutung im konkreten Einzelfall wurde durch die Polizei und Staatsanwaltschaft in keinem Ver-
fahren ausdriicklich begriindet. Die Tatsachen, aus denen sich im konkreten Fall die erhebliche
Bedeutung ergibt, wurden zwar tiberwiegend in den polizeilichen Vermerken oder den Antragen
der Staatsanwaltschaft genannt, sie wurden jedoch nicht eigenstdandig unter die Voraussetzungen
des § 100g StPO subsumiert.

Aus dem Inhalt der Akten ergaben sich jedoch keine Zweifel an der erheblichen Bedeutung der
Einzelfdlle, vielmehr lag diese meist auf der Hand. Bei den Diebstahlsdelikten war der Wert der ge-
stohlenen Gegenstande hoch, er reichte von mehreren Tausend bis zu mehreren Hunderttausend
Euro, etwa bei einer Kfz-Diebstahlsserie. Teilweise war die Zahl der Betroffenen besonders hoch,
etwa wurden in dem Skimming-Fall bei weit mehr als hundert Geschadigten Geldbetrage von de-
ren Konten abgebucht. In einigen Fallen wurden die Betroffenen korperlich oder psychisch erheb-
lich geschadigt, so etwa im Fall eines Wohnungseinbruchs, bei dem die Geschadigte gefesselt und
beraubt wurde, sowie bei einem anderen Wohnungseinbruch, bei dem die Geschadigten durch
StoBe und Knebelungen korperlich verletzt wurden.

Wegen der Offenkundigkeit der erheblichen Bedeutung war eine ausdriickliche Begriindung durch
Polizei und Staatsanwaltschaft in den gepriiften Fallen sicherlich entbehrlich. Allerdings ist anhand
der Stichprobe nicht erkennbar, ob diese Voraussetzung tiberhaupt regelmafig von der Polizei und
der Staatsanwaltschaft geprift wird.

Il. VerhdltnismaBigkeit der MaBnahme

§ 100g StPO stellt strengere Anforderungen an die Erforderlichkeit der MaBhahme als der allge-
meine VerhaltnismaBigkeitsgrundsatz. Die Erreichung des Zwecks der MaBnahme auf andere Wei-
se — die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschuldigten —
muss aussichtslos oder wesentlich erschwert sein. Im Ubrigen muss die MaBnahme, auch wenn die
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erhohten Anforderungen an die Erforderlichkeit erfillt sind, verhaltnismaBig sein, d.h. sie muss
auch im Verhaltnis zu dem damit im Einzelfall verursachten Grundrechtseingriff angemessen sein.
Letzteres ergibt sich aus dem allgemeinen VerhaltnismaBigkeitsgrundsatz, der fir alle Grund-
rechtseingriffe gilt. Eine besondere Auspragung hat die Angemessenheit der Malinahme (Verhalt-
nismaBigkeit im engeren Sinne) in der gesetzlichen Regelung zur Funkzellenabfrage nicht erfahren.

Die Rechtsprechung stellt hohe Anforderungen an die Darlegung der VerhaltnismaBigkeit durch
die antragstellenden Behorden. Denn nur durch eine ausreichende, mit Tatsachenangaben beleg-
te, Darlegung werden die anordnenden Gerichte in die Lage versetzt, eine eigene Beurteilung vor-
nehmen und eine eigenstandige Entscheidung treffen zu konnen (vgl. dazu LG Rostock, Beschluss
vom 16.10.2007 - 19 Qs 97/07).

1. Geeignetheit der MaBnahme

Nach dem Grundsatz der VerhaltnismaBigkeit muss die MalBnahme fiir ihren Zweck geeignet sein.
Zulassige Zwecke sind nach & 100g StPO die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsorts des Beschuldigten. Samtliche MaBnahmen der Stichprobe wurden zur Erforschung
des Sachverhalts durchgefiihrt.

Die Eignung der MalBnahme wurde in der liberwiegenden Zahl der Verfahren damit begriindet,
dass Anhaltspunkte fiir eine Serienstraftat oder fiir weitere Mittater vorlagen.

Liegt der Verdacht einer Serienstraftat vor, werden die Daten der am Tatort festgestellten An-
schlussinhaber mit denen von anderen Tatorten abgeglichen, fiir die ebenfalls Funkzellenabfragen
durchgefiihrt wurden. Gesucht werden tbereinstimmende Anschlusskennungen an unterschiedli-
chen Tatorten, die dann als Ansatzpunkt flir weitere Ermittlungen gegen den Anschlussinhaber
herangezogen werden kdnnen. Dieses Verfahren wurde in den tGberwiegenden Fallen der Stich-
probe praktiziert. Ahnlich war die Ausgangssituation in einem Fall der Stichprobe, obwohl dort
kein Verdacht auf eine Serienstraftat bestand. Hier gab es zwei unterschiedliche Tatorte. Unbe-
kannte Tater hatten am ersten Tatort ein Fahrzeug entwendet und es an einem anderen Ort abge-
stellt. Hier wurden die Funkzellendaten beider Tatorte miteinander abgeglichen.

Funkzellenabfragen wurden aulerdem zur Ermittlung weiterer Mittater eingesetzt. In diesen Fallen
werden fiir den bekannten Tater entweder — soweit vorhanden - die Kontaktdaten aus dem Mobil-
funkgerat fur einen Abgleich mit den Funkzellendaten genutzt, oder es wird eine individuelle Ver-
kehrsdatenabfrage fiir einen langeren Zeitraum beantragt, um die Kommunikationspartner des
Beschuldigten vor, wahrend und nach der Tatausfiihrung zu ermitteln. Gleichzeitig soll durch eine
Funkzellenabfrage vom Tatort ermittelt werden, ob einer der Kommunikationspartner zur Tatzeit
ebenfalls am Tatort war.

Die MalBnahme ist nur geeignet, wenn Verkehrsdaten der Tater vom Tatort zu erwarten sind. Im
Regelfall bedarf es weiterer Daten, um durch einen Abgleich die relevanten Daten aus der Funkzel-
le des Tatorts herauszufiltern.

a) Anhaltspunkte fiir die Nutzung eines Mobiltelefons

In der Vergangenheit wurden stets — auch durch die Gerichte - tatsachliche Anhaltspunkte dafir
gefordert, dass die gesuchten Personen am Tatort ein Mobiltelefon aktiv genutzt haben. Andern-
falls ist die Eignung der MaBnahme verneint worden. Die Anforderung kann in dieser Form fur ak-
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tuelle Funkzellenabfragen nicht mehr gelten. Bei der Nutzung von Smartphones, die sich haufig
und ohne Zutun des Nutzers mit dem Internet verbinden, werden beim Mobilfunkprovider auch
dann Verkehrsdatensatze erzeugt, wenn diese lediglich eine Internetverbindung aufbauen. Fiir die
Speicherung von Verkehrsdaten beim Mobilfunkbetreiber und den Ertrag einer Funkzellenabfrage
ist es daher nicht mehr erforderlich, dass die Tater am Tatort telefoniert, SMS geschrieben oder in
sonstiger Weise aktiv kommuniziert haben. Die von den Providern Gibermittelten Verkehrsdaten-
satze, die sich in zwei Akten der Stichprobe befanden, zeigen deutlich, dass die Mehrzahl der dort
angefallenen Verkehrsdatensatze Internetverbindungen und nicht Telefongesprdache oder SMS
waren. Aufgrund des Verbreitungsgrads von Smartphones muss somit die Annahme ausreichen,
dass der Tater bei der Tatausfiihrung ein Mobilfunkgerat betriebsbereit bei sich gefiihrt hat. Diese
Voraussetzung haben Polizei und Staatsanwaltschaft in den gepriiften Fallen bejaht. Zweifel an
dieser Einschdtzung konnte das ULD bei der Priifung nicht erkennen.

b) Anhaltspunkte fiir Erkenntnisgewinn aus den Funkzellendaten

In den meisten Fallen hatte die Polizei bei Anregung der Funkzellenabfrage eine konkrete Vorstel-
lung dartiber, welche Erkenntnisse sie aus den Verkehrsdaten erwartet. In der Regel ergeben sich
Ermittlungsansatze nicht unmittelbar aus den Verkehrsdaten der Funkzellen. In den gepriiften Fal-
len war meist ein Abgleich mit Funkzellendaten aus Verfahren wegen ahnlicher Straftaten geplant,
um Kreuztreffer zu ermitteln. In anderen Fallen sollte tiber einen Abgleich mit den Kommunikati-
onsdaten bereits ermittelter Tater festgestellt werden, ob sich weitere Mittater in Tatortnahe auf-
gehalten haben.

Die Rechtsprechung setzt fiir die Darlegung der Geeignetheit in solchen Fallen strenge MaB3stabe
fest. Das Landgericht Rostock (Beschluss vom 16.10.2007, 19 Qs 97/07) beschreibt die Anforderun-
gen wie folgt:

+Ein solcher Abgleich von Daten zweier Funkzellenauswertungen macht dann Sinn,
wenn beide Auswertungen sich auf Orte und Zeiten beziehen, welche Tatkomplexe
betreffen, die aus kriminalistischer Erfahrung in Beziehung gesetzt werden kdonnen.
[...] Um dies eigenstdandig bewerten zu kénnen, muss dem Richter im Hinblick auf
die andere Funkzellenauswertung zumindest in Grundziigen mitgeteilt werden,
welche konkreten Taten Gegenstand der Ermittlungen waren, welche Orte und
Zeitrdume von der Auswertung betroffen waren und welche Daten gesichert wer-
den konnten.”

Diesen Anforderungen entspricht die Darlegung der Polizei oder Staatsanwaltschaft in den meis-
ten Féllen der Stichprobe. Soweit hier der Verdacht einer Serienstraftat zugrunde lag, wurden die
anderen Straftaten konkret (meist mit Angabe des Aktenzeichens und einer kurzen Beschreibung
der Tat) benannt, und der vermutete Zusammenhang zwischen den einzelnen Taten wurde be-
griindet, z.B. durch ahnliche Vorgehensweise bei Raubstraftaten oder durch dieselben oder ahnli-
che Typen von entwendeten Kraftfahrzeugen. Auflerdem wurde in der Regel angegeben, dass fiir
die anderen Taten Funkzellendaten vorliegen. In einem Fall (Fall C) ist die Beschreibung der ande-
ren Taten dagegen knapper und vager ausgefallen. Hier ging es um einen Fall des Auslesens von
Kundendaten aus Kartenlesegerdten in einem Supermarkt. Die Polizei beschrieb in der Anregung
fir die Beantragung einer Funkzellenabfrage, dass aufgrund der sehr speziellen Arbeitsweise der
Verdacht bestehe, dass die vorliegende Tat mit zwei anderen Taten in Markten derselben Super-
marktkette in einem anderen Ort in Verbindung stehe. Fiir den Einsatz von Mobilfunkgeraten spre-
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che die kriminalistische Erfahrung aus der Behandlung zuriickliegender Taten. Hier wurden die
anderen Taten nicht naher bezeichnet, weder Tatort noch Tatzeit wurden genannt. Insbesondere
fehlt hier eine Angabe dariiber, ob bei den anderen Taten lberhaupt Funkzellendaten erhoben
wurden. Daher ergibt sich allein aus der Anregung der Polizei die Geeignetheit der Funkzellenab-
frage nicht zweifelsfrei. Auch die Reichweite eines moglichen Abgleichs der zu erhebenden Funk-
zellendaten mit anderen Daten ist nicht abschlieBend festgelegt. Hierzu gibt die Polizei an: ,Die
erhobenen Mobilfunkdaten sollen mit anderen Daten aus vergleichbaren Fallen verglichen wer-
den, damit auf diese Weise die Tater fiir den Einbruch/Skimming ermittelt werden kénnen.” Dabei
bleibt insbesondere unklar, ob die Funkzellendaten nur mit den beiden nicht ndher bezeichneten
anderen Fallen aus den anderen Supermarkten verglichen oder ob weitere vergleichbare Falle ein-
bezogen werden sollen. Solche Angaben kénnen fiir die VerhaltnismaBigkeit des Datenabgleichs
relevant sein und sollten daher so prazise wie moglich benannt werden.

In einem Fall ist die Geeignetheit der Funkzellenabfrage durch Polizei und Staatsanwaltschaft nicht
schliissig dargelegt worden:

Fall A: Bei der Straftat handelte es sich um einen Raub in einem Einfamilienhaus.
Zwei Tater waren nachts vermummt in ein Einfamilienhaus eingebrochen, haben
Gegenstande entwendet und waren anschlieBend auf unbekanntem Weg gefliich-
tet. Die Tater hatten dabei Kontakt zu den Bewohnern. Der Polizei lagen keinerlei
Hinweise auf die Identitadt der Tater vor. Lediglich Ort und ungefahrer Zeitpunkt der
Tat waren bekannt. Anhaltspunkte fiir eine Serienstraftat lagen nicht vor. Zeugen-
befragungen hatten keine weiteren Erkenntnisse ergeben. Eine Auslobung fiir Hin-
weise war initiiert worden, hatte jedoch bislang keinen Erfolg erbracht. Es konnten
einige Spuren gesichert werden. Die Durchfiihrung einer Funkzellenabfrage wurde
gut zwei Wochen nach der Tat von der Polizei angeregt und zwei Tage spater vom
Gericht angeordnet. Die Auswertung der Spuren war zu diesem Zeitpunkt noch
nicht abgeschlossen. Von der Polizei wurde die Anregung der Funkzellenabfrage
lediglich mit dem drohenden Datenverlust bei den Providern begriindet. Die
Staatsanwaltschaft begriindete die Eignung im Antrag wie folgt: ,Die Ergebnisse
der Funkzellenauswertung konnen Auskunft darliber geben, ob die Tater vor der
Tat im Rahmen der Tatvorbereitung oder nach der Tat im Zuge der Flucht und Beu-
tesicherung telefonierten. Die mitgeteilten Daten kdnnen somit Anhaltspunkte zur
Identifizierung der bislang unbekannten Tater liefern, so dass die Auskiinfte fiir die
Untersuchung erforderlich sind.” Durchgefiihrt wurde die Funkzellenabfrage fir
das Grundstiick des Einfamilienhauses und die angrenzende Stral3e. Der Zeitraum
wurde auf drei Stunden begrenzt. Die Gibermittelten Verkehrsdaten wurden von der
Polizei ausgewertet. Daflir wurden zunachst alle Internetverbindungen und weitere
andere Verbindungsarten ausgefiltert, so dass nur noch Gesprache und SMS (ibrig
blieben. Fir diese insgesamt 19 Verbindungen wurden die Anschlussinhaber ermit-
telt. Diese Daten wurden offenbar mit den Daten der Beschuldigten von Verfahren
abgeglichen, die durch die Recherche im Vorgangsbearbeitungssystem ermittelt
worden waren. Hierbei ergab sich ein Kreuztreffer, der sich allerdings auf den
Nachnamen beschrdnkte. Eine Person aus der Tatortfunkzelle hatte denselben
Nachnamen wie ein Beschuldigter in einem der ausgewerteten Vergleichsverfah-
ren. Die Person aus der Tatortfunkzelle wurde daraufhin von der Polizei auf eine
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mogliche Verbindung zu dem Beschuldigten des Vergleichs-verfahrens tGberprift.
Anschrift und Geburtsdatum wurden erhoben, ebenso die Daten von Geschwistern.

Eine weitere Auswertung der Funkzellendaten ist unterblieben. Als Grund hat die
Polizei dokumentiert: ,Es gibt bislang keine Telefonnummern von konkret Tatver-
dachtigen oder Beschuldigten, die mit den vorliegenden Funkzellendaten abgegli-
chen werden kdnnten. Erschwerend kommt in diesem Fall hinzu, dass alle als po-
tentielle Tater benannten Personen in Tatortndhe wohnen - selbst wenn sie mit ih-
ren Mobilfunknummern in einer Funkzelle auftauchten, ware dies noch kein Beweis
dafir, dass sie am Tatort waren.”

Zeitlich nach der Funkzellenabfrage wurden weitere Ermittlungen angestellt. Durch
die Polizei wurde eine Recherche im Vorgangsbearbeitungssystem durchgefiihrt
mit dem Ziel, ahnliche Straftaten zu finden.

Die Geeignetheit der MaBnahme ist in der Anregung der Polizei und im Antrag der Staatsanwalt-
schaft nicht hinreichend begriindet worden. Aus der polizeilichen Anregung ergibt sich nicht, dass
und auf welche Weise die Verkehrsdaten sowie die daraus ermittelbaren Bestandsdaten einen Er-
mittlungsansatz liefern wiirden. Allein der Umstand, dass sich eine Person zur Tatzeit am Tatort
aufgehalten hat, dirfte fir einen Anfangsverdacht in der Regel nicht ausreichen. Zur Ermittlung
von Personen, die als mogliche Zeugen in Betracht kommen, darf die MalBnahme nicht eingesetzt
werden (Meyer-GoB3ner, StPO § 100g Rn. 27; 28. Tatigkeitsbericht des ULD, Tz. 4.3.2).

Diese Einschatzung spiegelt sich auch in der Anregung der MaBnahme durch die Polizei wider.
Denn die Polizei hat die MaBnahme nicht zur sofortigen weiteren Ermittlung angeregt, sondern
angesichts des zu erwartenden Datenverlusts zur Sicherung fiir eine spatere Auswertung. Es ging
also zum Zeitpunkt der Anregung der MalBnahme nicht darum, die Daten unmittelbar fiir die Er-
mittlungen zu nutzen, sondern darum, sie vor einer zu erwartenden Loschung durch die Mobil-
funkanbieter zu sichern, um sie fiir etwaige spater erforderliche ErmittlungsmaBnahmen vorratig
zu halten.

Zu einem spateren Zeitpunkt hatte die Geeignetheit problemlos dargelegt werden kénnen. Dies
gilt spatestens fir die Zeit nach Abschluss der Auswertung des Vorgangsbearbeitungssystems
@rtus. Zu diesem Zeitpunkt bestand eine Mdglichkeit, die Verkehrsdaten aus der Funkzelle fir ei-
nen Abgleich mit den Daten der Vergleichsfalle zu nutzen.

2. Erforderlichkeit / Subsidiaritat

Das Gesetz stellt strenge Anforderungen an die Erforderlichkeit der MaBnahme, indem es fordert,
dass die Erforschung des Sachverhalts ohne die Funkzellenabfrage aussichtslos oder wesentlich
erschwert sein muss. Damit ist die Funkzellenabfrage als ultima ratio erst zuldssig, wenn alle ande-
ren Ermittlungsansatze ausgeschopft wurden oder einen erheblich gréBeren Zeitaufwand erfor-
dern und daher zu einer wesentlichen Verfahrensverzégerung fiihren wiirden (Meyer-Gof3ner, StPO
§ 100a Rn. 13 m.w.N.).

Diese Voraussetzungen wurden nicht in allen gepriften Fallen schliissig dargelegt. In zwei Fallen
wurden mehrere ErmittlungsmaBBnahmen gleichzeitig durchgefiihrt. Dabei diente jeweils eine Er-
mittlungsmaBnahme dazu, Daten fiir einen spateren Abgleich mit den Funkzellendaten zu be-
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schaffen. Einer der Falle ist der zuvor beschriebene Fall A. Hier wurde, wie oben ausgeftihrt, vor
Abschluss der Auswertung der Spuren sowie vor der Recherche im Vorgangsbearbeitungssystem
der Polizei die Geeignetheit der Funkzellenabfrage nicht dargelegt. Aus der Spurenauswertung
hatten sich konkrete Ermittlungsansatze ergeben kénnen, die auch ohne Funkzellenabfrage zum
Erfolg hatten fliihren kdnnen. Aus der Recherche hatten sich Vergleichsfdlle ergeben kdnnen, die
Uberhaupt erst die Eignung der Funkzellenabfrage hatten begriinden kdnnen.

In einem anderen Fall wurde wenige Tage nach der Tat eine Vielzahl von MaBhahmen gleichzeitig
angeregt.

Fall B: Drei unbekannte mannliche Tater brachen in ein Einfamilienhaus ein, ent-
wendeten Gegenstande und fuhren anschlieBend mit einem Fahrzeug davon. Sie
hatten Kontakt zu den Geschadigten. Aullerdem wurden die drei Tater beim Verlas-
sen ihres Fahrzeugs und bei ihrer Riickkehr von Zeugen beobachtet. Die Zeugen
konnten Angaben zum Fahrzeug, nicht jedoch zum genauen Kennzeichen, ma-
chen. Am Tatort hatten die Tater Spuren hinterlassen. Anwohnerbefragungen ha-
ben ergeben, dass ein dhnliches Fahrzeug wie das von den Zeugen als Fluchtfahr-
zeug beschriebene, in den Tagen vor der Tat in der Nahe des Tatorts gesichtet wor-
den ist. Durch eine Recherche beim Kraftfahrtbundesamt konnte ein Fahrzeug er-
mittelt werden, das mit den Zeugenangaben (ibereinstimmte. Angeregt wurden
daraufhin von der Polizei eine Observation der Fahrzeughalter, eine Uberwachung
der Telekommunikation der Fahrzeughalter nach § 100a StPO einschlieB3lich der
Herausgabe von zuriickliegenden Verkehrsdaten der Telekommunikation der Fahr-
zeughalter sowie eine Funkzellenabfrage fiir den Tatort fiir den Zeitraum von einer
Woche vor der Tat bis zum Tatzeitpunkt. Begriindet wurde die Anregung der Funk-
zellenabfrage damit, dass aufgrund der Beobachtungen der Anwohner davon aus-
gegangen werde, dass die Tater den Tatort im Vorfeld der Tat aufgeklart und mog-
licherweise in diesem Zusammenhang mit weiteren tatbeteiligten Personen oder
Hintermannern kommuniziert haben. Die MaBnahme solle dazu dienen, Tater und
Teilnehmer der Tat aufgrund des Telefonieverhaltens zu erkennen. Auferdem
konnten Personen, gegen die aktuell in dhnlichen Fallen mittels Telekommunikati-
onsliberwachung ermittelt werde, dem vorliegenden Verfahren zugeordnet bzw.
davon ausgeschlossen werden.

In diesem Fall hatten zunachst diejenigen MaBnahmen abgewartet werden kdonnen, die gezielt auf
die bereits identifizierten und durch Zeugenaussagen verdachtigten Personen gerichtet waren.
Anhand der Telekommunikationsiiberwachung sowie der Auswertung der retrograden Verkehrs-
daten hatten intensivere Kommunikationsbeziehungen, insbesondere solche in zeitlichem Zusam-
menhang mit der Tat, ermittelt werden kénnen. Gegen solche Kommunikationspartner hatte im
Anschluss gezielt ermittelt werden konnen, auch durch Erhebung von Standortdaten als individua-
lisierte Funkzellenabfrage nach § 100g StPO. Dadurch héatte die Erhebung einer betrachtlichen
Menge an Verkehrsdaten tiber Unbeteiligte vermieden werden kénnen. Somit ist in diesem Fall aus
der Darlegung von Polizei und Staatsanwaltschaft nicht erkennbar, dass andere Ermittlungs-
maBnahmen ausgeschdpft worden sind.

Allerdings handelt es sich bei den anderen ErmittlungsmalBnahmen, die hier von der Polizei ange-
regt und durch das Gericht angeordnet worden sind, ebenfalls um subsidiar einzusetzende Ermitt-
lungsmallnahmen. Stehen mehrere MaBnahmen zur Auswahl, die samtlich einer Subsidiaritats-
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klausel unterliegen, soll der Anordnende die Wahl haben (so Meyer-GoBBner, § 100a StPO Rn. 14).
Die Wahl muss sich allerdings am Grundsatz der VerhaltnismaBigkeit orientieren. Dies bedeutet,
dass das Mittel zuerst zu wahlen ist, das am besten geeignet ist. Setzt ein Mittel — wie hier die Funk-
zellenabfrage - logisch ein anderes Mittel voraus, so ist in der logischen Reihenfolge vorzugehen.
Fiir den vorliegenden Fall ergibt sich daher aus dem Grundsatz der VerhaltnismaBigkeit, dass zu-
nachst durch individualisierte Malinahmen die Daten hdtten ermittelt werden muissen, mit denen
in einem spateren Schritt die Verkehrsdaten der nicht-individualisierten Funkzellenabfrage hatten
abgeglichen werden sollen bzw. auf die die Standortdatenabfrage hatte beschrankt werden kon-
nen. Denn erst wenn Vergleichsdaten vorliegen, ist eine Funkzellenabfrage sinnvoll. Der General-
staatsanwalt des Landes Schleswig-Holstein hat gegen diese Auffassung eingewandt, dass sie im
Gesetz keine Stiitze finde, da der ,Gesetzgeber eine Einschrankung der Auswahl zwischen mehre-
ren einer gleichartigen Subsidiaritatsklausel unterliegenden MaBnahmen gerade nicht vorge-
nommen” habe.

Eine vollstandige Gleichrangigkeit der Malnahmen ist jedoch aus den bereits oben genannten
Grinden nicht lGberzeugend. Der Grundsatz der VerhaltnismaBigkeit gilt fir jede staatliche Ein-
griffsmalBnahme, auch wenn dies im Gesetz nicht ausdriicklich vorgeschrieben ist. Danach muss
sich die Auswahl auf die MalBnahme beschranken, die am besten geeignet ist und den Betroffenen
am wenigsten belastet (so auch Meyer-Gol3ner, § 100a StPO Rn. 14 a.E.). Die parallele Durchfiihrung
mehrerer MaBnahmen, von denen eine MalBnahme von dem Ergebnis einer anderen MaBnahme
abhangt und bei Erfolg dieser anderen MaBnahme (iberhaupt erst aussichtsreich ist, entspricht
nicht dem Grundsatz der Verhaltnismafigkeit.

Der Generalstaatsanwalt des Landes Schleswig-Holstein hat auBerdem eingewandt, eine ,logische
Reihenfolge” der MaBBnahme konne aufgrund der kurzen Speicherfrist von Verkehrsdaten nicht
eingehalten werden. Dieser Auffassung ist zwar entgegenzuhalten, dass ein drohender Datenver-
lust allein noch nicht die Eignung und Erforderlichkeit einer Funkzellenabfrage begriinden kann.
Der Einwand ist allerdings nachvollziehbar. Das Problem sollte jedoch nicht durch eine Uberdeh-
nung des VerhaltnismaBigkeitsgrundsatzes geldst werden, sondern hier besteht gesetzgeberischer
Handlungsbedarf (dazu naher unten, C 11 1).

3. VerhaltnismaBigkeit im engeren Sinne

Neben Eignung und Erforderlich ist auch die Angemessenheit der MaBnahme zu priifen, also die
VerhaltnismaBigkeit im engeren Sinne. In § 100g StPO wird dies nicht weiter konkretisiert. Der all-
gemeine VerhaltnismaBigkeitsgrundsatz verlangt, dass die Intensitdat des Grundrechtseingriffs im
Verhaltnis zum Zweck der MalBnahme in einem angemessenen Verhaltnis stehen muss. An dieser
Stelle ist erstmals bei der Prifung der VerhaltnismaBigkeit die absehbare Eingriffsintensitat der
MaBnahme zu wiirdigen und mit dem Ermittlungsinteresse abzuwagen. Abstrakt betrachtet greift
das Mittel der Funkzellenabfrage erheblich in das Fernmeldegeheimnis nach Art. 10 GG und das
Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG ein, denn es
erfasst in der Regel eine Vielzahl von Personen, die keinen Anlass fiir die Erhebung und Speiche-
rung ihrer Verkehrsdaten gegeben haben. Malnahmen mit solcher Streubreite bewertet das Bun-
desverfassungsgericht regelmaflig als schwerwiegende Grundrechtseingriffe (BVerfGE 115, 320
(354) m.w.N.). ,Denn der Einzelne ist in seiner grundrechtlichen Freiheit umso intensiver betroffen,
je weniger er selbst fiir einen staatlichen Eingriff Anlass gegeben hat. Von solchen Eingriffen kon-
nen ferner Einschiichterungseffekte ausgehen, die zu Beeintrachtigungen bei der Ausiibung von
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Grundrechten fiihren kénnen” (BVerfGE, a.a.0.). Es steigt fiir die Betroffenen das Risiko erheblich,
weiteren Ermittlungen ausgesetzt zu werden und unter Erklarungsdruck zu geraten, ohne selbst
dazu Anlass gegeben zu haben (so das BVerfG zur Vorratsdatenspeicherung ausdriicklich mit Be-
zug auf die Funkzellenabfrage, BVerfGE 125, 260 (320)). Neben den Grundrechten aus Art. 10 und
dem Recht auf informationelle Selbstbestimmung kénnen auch weitere Grundrechte und Rechts-
positionen betroffen sein, etwa das Recht auf Versammlungsfreiheit oder besondere Berufsge-
heimnisse, soweit auch Verkehrsdaten (iber Gesprache von Berufsgeheimnistragern mit ihren
Mandaten, Patienten etc. erfasst werden (vgl. dazu Singelnstein, JZ 2012, 601 (604 ff.)).

An dieser Stelle mussen sich Polizei und Staatsanwaltschaft vor Beantragung der MaBhahme daher
mit ihren Folgen fir die Betroffenen und der Bedeutung der Tat sowie der Malinahme selbst als
Beitrag zur Tataufklarung auseinandersetzen. Eine Abwagung setzt voraus, dass zuvor beide mitei-
nander abzuwdgenden Interessen und die Auswirkungen der MaBnahme bzw. des Unterlassens
der MalBnahme auf diese Interessen festgestellt werden. In den gepriiften Fallen finden sich jedoch
keine Angaben hierzu. Es fehlen insbesondere Angaben zur geschatzten Reichweite des Grund-
rechtseingriffs, also zur anzunehmenden Anzahl von Betroffenen, zur Frage, ob in dem o&rtlichen
Bereich der Funkzelle Berufsgeheimnistrager ansassig sind, ob der abzufragende Zeitraum in deren
Ubliche Sprechzeiten fallt. Dies ist deshalb erstaunlich, weil sich die gepriiften Falle in ihrem Um-
fang sowohl in zeitlicher als auch in raumlicher Hinsicht erheblich unterschieden. In den Féllen, in
denen die Funkzellenabfrage zeitlich und rdumlich eng begrenzt war und der abgefragte Zeitraum
dartiber hinaus in der Nachtzeit lag, hatte dieser Umstand zur Begriindung angefiihrt werden kon-
nen, warum bei entsprechendem Gewicht des Ermittlungsinteresses die Interessen der Betroffenen
dieses nicht Gberwiegen. Demgegeniiber ware in anderen Fallen, in denen der Zeitraum fiir die
Funkzellenabfrage bis zu einer Woche betrug, eine sorgfaltige Auseinandersetzung mit den Inte-
ressen der Betroffenen geboten gewesen.

Die Darstellung der Polizei und Staatsanwaltschaft beschrankt sich in allen gepriiften Fallen auf die
Darlegung der Anlasstat und moglicher Vergleichstaten, auf andere mogliche Ermittlungs-
mafBnahmen und darauf, dass ohne die Funkzellenabfrage eine Aufklarung des Sachverhalts nicht
moglich ware. Diese Prifpunkte werden hadufig mit umfassenden Tatsachenangaben dokumen-
tiert, was in vielen Fallen eine sorgfaltige Prifung jedenfalls des zu erwartenden Nutzens der Mal3-
nahme belegt. Im Hinblick auf die zu erwartenden Risiken findet sich in der Dokumentation der
Polizei und der Staatsanwaltschaft dagegen in den gepriften Fallen nichts. Lediglich im oben be-
schriebenen Fall A wird im Antrag der Staatsanwaltschaft eine Abwagung vorgenommen. Dazu
fuhrt der Antrag aus: ,Angesichts des verletzten Rechtsguts ist die Erhebung der Daten auch ver-
haltnismalig.” Dies reicht jedoch nicht aus, auch wenn, wie in diesem Fall, mit der Tat eine erhebli-
che Verletzung der Geschadigten einhergeht und die Straftat ohne Zweifel als besonders schwer
anzusehen ist. Denn auch in diesem Fall muss eine Auseinandersetzung mit dem zu erwartenden
Grundrechtseingriff vorgenommen werden. Aus der Dokumentation in der Akte muss hervorge-
hen, ob und mit welchem Ergebnis eine Abwagung mit den Interessen der Betroffenen stattgefun-
den hat, von welchen Annahmen die Polizei oder Staatsanwaltschaft dabei ausgegangen ist und
welche Gesichtspunkte bei der Abwagung beriicksichtigt wurden.
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lll. Kennzeichnung der Verkehrsdaten

Nach § 101 Abs. 3 StPO sind personenbezogene Daten, die durch eine Verkehrsdatenabfrage nach
§ 100g StPO erhoben wurde, entsprechend zu kennzeichnen. Damit soll die Einhaltung der beson-
deren Zweckbindung, der diese Daten nach § 477 Abs. 2 StPO unterliegen, unterstiitzt werden. Bei
Verkehrsdaten nach § 100g Abs. 1 StPO in Verbindung mit § 96 Abs. 1 TKG handelt es sich um per-
sonenbezogene Daten. Dies gilt auch dann, wenn der Datensatz lediglich mit einer Anschlussken-
nung versehen ist, da Polizei und Staatsanwaltschaft iber eine Bestandsdatenabfrage nach § 100j
StPO den Inhaber der Kennung ermitteln kdnnen. An die Umsetzung dieser Kennzeichnungspflicht
werden Uberwiegend keine hohen Anforderungen gestellt; nach einer in der Literatur vertretenen
Auffassung reichen einfache Vermerke, wie z.B. Stempelaufdrucke (Meyer-Gof3ner, StPO, § 101
Rn. 3). Entscheidend ist, dass aus der Kennzeichnung die Herkunft der Daten aus einer MaBnahme
nach § 100g StPO hervorgeht (Nack in: Karlsruher Kommentar zur StPO, § 101 Rn. 9).

In einigen Fallen war ein Sonderband Funkzellenauswertung angelegt; im Hauptband befanden
sich allenfalls zusammenfassende Auswerteberichte. In zwei Féllen (Fall A und Fall D) befanden
sich in Papierform Ubermittelte Verkehrsdaten eines Mobilfunkanbieters im Hauptband der Akte.
Ein Vermerk tber die Herkunft aus einer besonderen MaBnahme fehlte hier. Dies reicht fiir eine
Kennzeichnung nach § 101 Abs. 3 StPO nicht aus. In vielen Fallen war dem Hauptband kein Hinweis
auf die Verkehrsdaten zu entnehmen. Die Verkehrsdaten werden von den Anbietern meist in elekt-
ronischer Form Gbermittelt und bei der Polizei gespeichert. In solchen Fallen ist die Polizei fiir eine
Kennzeichnung der Daten verantwortlich.

IV. Abgleich mit anderen Daten

Die erhobenen Funkzellendaten wurden in allen Verfahren mit anderen Daten abgeglichen. Bei
den anderen Daten handelte es sich jeweils um unterschiedliche Daten:

o Funkzellendaten von anderen Taten oder Tatorten, die mit der Anlasstat in einem Strafverfahren
verbunden waren,

o Funkzellendaten von anderen Taten aul3erhalb des Strafverfahrens,

e Abgleich der Namen der in der Funkzelle anwesenden Teilnehmer (nach Bestandsdatenabfrage)
mit den Namen der Tatbeteiligten anderer dhnlich gelagerter Strafverfahren (Fall A),

e Anschlusskennungen von Gesprachspartnern der jeweiligen Tatverdachtigen, die durch Ver-
kehrsdatenabfrage oder Auswertung von Mobiltelefonen ermittelt wurden (Fall B).

Eine Rechtsgrundlage fiir den Datenabgleich wird in keinem der gepriiften Falle genannt. Einige
Gerichte weisen in ihren Beschliissen zur Anordnung der Funkzellenabfrage darauf hin, dass die
erlangten personenbezogenen Daten in anderen Strafverfahren zu Beweiszwecken nur unter den
Voraussetzungen des § 477 Abs. 2 StPO verwendet werden diirfen. § 477 Abs. 2 Satz 2 StPO be-
schrankt die Verwendung von Daten aus besonderen Mallnahmen zu Beweiszwecken in anderen
Strafverfahren. Sie diirfen danach nur dann als Beweismittel verwendet werden, wenn sie fiir das
andere Verfahren ebenfalls originar hatten erhoben werden dirfen. Ob die Gerichte damit den
Ermittlungsbehoérden eine Beschrankung fir die Verwendung der Daten insgesamt auferlegen
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wollten, ist allerdings fraglich. Denn der Wortlaut der Vorschrift benennt lediglich die Verwendung
als Beweismittel, nicht aber als Spurenansatz.

Werden Daten miteinander abgeglichen, handelt es sich zunachst einmal um eine Nutzung perso-
nenbezogener Daten, die grundsatzlich von der Generalklausel §§ 161, 163 StPO umfasst ist. In
einigen Verfahren sind die Daten maschinell durch Einsatz von spezieller Auswertesoftware abge-
glichen worden. Ob auch ein solcher automatisierter Datenabgleich noch als schlichte Nutzung auf
die Ermittlungsgeneralklausel gestiitzt werden kann oder ob hierflir spezielle Regelungen an-
wendbar bzw. erforderlich sind, ist du3erst fraglich. Diese Rechtsfrage wird jedoch in keinem der
gepriiften Falle behandelt.

Ein automatisierter Abgleich erfiillt grundsatzlich die Merkmale des § 98a StPO (Rasterfahndung),
der nach seinem Absatz 1 anwendbar ist, wenn ,personenbezogene Daten von Personen, die be-
stimmte, auf den Tater vermutlich zutreffende Priifungsmerkmale erfiillen, mit anderen Daten ma-
schinell abgeglichen werden, um Nichtverddchtige auszuschlieen oder Personen festzustellen,
die weitere fiir die Ermittlungen bedeutende Prifungsmerkmale erfillen.” Aus den Absatzen 2
bis 5 des § 98a StPO ergibt sich, dass die flir den maschinellen Abgleich zu nutzenden Daten ur-
spriinglich bei einer anderen Stelle gespeichert sind als bei derjenigen, die den Abgleich durch-
fuhrt. Dementsprechend soll nach der Literatur § 98a StPO nur angewendet werden, wenn fiir den
Abgleich Daten verwendet werden, die fiir die Strafverfolgungsbehdérde ,fremd”, d.h. nicht bereits
zuvor dort angefallen sind (zur so verstandenen Auslegung der Merkmale ,andere Daten” in Absatz
1 und ,speichernde Stelle” in Absatz 2 Glinther in: Miinchener Kommentar zur StPO, § 98a Rn. 5).

Fir ,eigene” Daten der Polizei soll dagegen § 98c StPO gelten (so die herrschende Meinung in
Rechtsprechung und Literatur, siehe dazu Meyer-Go3ner, § 98¢ StPO Rn. 1). Nach dieser Vorschrift
dirfen zur Aufklarung einer Straftat personenbezogene Daten aus einem Strafverfahren mit ande-
ren zur Strafverfolgung oder Strafvollstreckung oder zur Gefahrenabwehr gespeicherten Daten
maschinell abgeglichen werden. Weitere Voraussetzungen enthalt die Regelung nicht. Einige Auto-
ren wenden auch dann die Regelung fiir die Rasterfahndung an (§ 98a StPO), wenn vorhandene
Daten fiir den Abgleich verwendet werden, die in einem anderen Zusammenhang bei den Strafver-
folgungsbehdrden gespeichert sind. So geht Glinther (a.a.0., § 98a Rn. 46, 49) davon aus, dass eine
Rasterfahndung vorliegen kann, wenn die Strafverfolgungsbehdrde ihr aus einem anderen Anlass,
namentlich einer anderen prozessualen Tat, Gibermittelte Daten fiir einen Abgleich nutzt (dhnlich
Greven in Karlsruher Kommentar zur StPO, § 98a Rn. 34 zum Abgleich von Telekommunikations-
Bestandsdaten). Fiir diese Auffassung sprechen gewichtige Griinde. Die Trennung in ,fremde” und
svorhandene” Daten der Strafverfolgungsbehorden, die der Anwendung der §§ 98a und 98c StPO
nach herrschender Meinung zugrunde liegt, ist willkirlich und nicht sachgerecht. Ob die Daten
bereits bei der Polizei vorhanden sind oder eigens flir eine Auswertung bei anderen Stellen erho-
ben werden miissten, bedeutet im Ergebnis keinen gravierenden Unterschied. Denn erstens
stammen letztlich nahezu alle Erkenntnisse, die die Polizei zur Strafverfolgung oder Gefahrenab-
wehr ermittelt, aus externen Quellen. Zweitens ist zu berlicksichtigen, dass solche urspriinglich
Lfremden” Daten bereits in groBen Mengen bei der Polizei vorhanden sind. Entscheidend ist, dass
solche Daten — auch wenn sie bereits fiir ein Strafverfahren erhoben wurden - bei weitem nicht nur
Daten Uber Tatverdachtige und auch nicht nur unmittelbar ermittlungsrelevante Informationen
enthalten. Vielmehr sind in den bei den Strafverfolgungsbehérden vorhandenen Datenbestanden,
gerade in den Ergebnissen einer nicht-individualisierten Funkzellenabfrage, hdufig Informationen
Uber Dritte enthalten, die an der Straftat vollkommen unbeteiligt sind und nur durch Zufall von
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den Ermittlungen erfasst wurden. Ein sachlicher Grund fiir die weitreichende Privilegierung fiir die
Nutzung solcher vorhandener Daten gegentiber anlassbezogen und nach strengen Erforderlich-
keitsmal3staben von anderen Stellen zu beschaffenden Daten ist vor diesem Hintergrund nicht
erkennbar. Wiirde man eine Auswertung polizeieigener Daten uneingeschrankt unter den Voraus-
setzungen des § 98c StPO zulassen, wiirde dies bedeuten, dass samtliche bei Polizeibehdrden vor-
handenen Daten auf der Grundlage eines Anfangsverdachts fiir eine Straftat gegeneinander abge-
glichen werden kénnten. Dies Uiberstiege den Rahmen des § 98a StPO fiir die Rasterfahndung bei
weitem. Dies war offensichtlich bei Einfihrung der Vorschrift im Jahr 1992 nicht beabsichtigt,
wenngleich dies weder im Gesetz noch in der Begriindung zum Ausdruck gekommen ist, sondern
lediglich bei Hilger in einer FuBnote (Hilger, NStZ 1992, 457, Fn. 78) klargestellt wird: ,§§ 98c darf
nicht zu einer Umgehung der speziellen, einschrankenden Voraussetzungen der §§ 98a, 98b her-
angezogen werden: Ist in einem Strafverfahren z.B. eine Datei als Beweismittel beschlagnahmt und
enthalt sie Daten, die fiir ein anderes Verfahren Ausgangspunkt einer Rasterfahndung sein kénn-
ten, so sind insoweit §§ 98a, 98b zu beachten.”

Gleichwohl geht die wohl herrschende Meinung bei Kreuztrefferanalysen mit vorhandenen Daten
der Strafverfolgungsbehdrden davon aus, dass es sich um einen einfachen Datenabgleich nach
§ 98c StPO handelt. Auch der Generalstaatsanwalt des Landes Schleswig-Holstein vertritt diese
Auffassung. Diese stiitzt er auf den Wortlaut des § 98a StPO und auf die Erwagung, dass der An-
wendungsbereich des § 98c StPO ansonsten vollstandig wegfallen wiirde. Diese Argumente Uber-
zeugen nicht. Zum einen wurde bereits ausgefiihrt, dass der Wortlaut des § 98a StPO auch auf
Kreuztrefferanalysen mit Daten passt, die bei Strafverfolgungsbehérden vorhanden sind. Zum an-
deren wiirde der Anwendungsbereich des § 98c StPO nicht entfallen. Diese Ermachtigung ware
weiterhin anwendbar fiir einfache Abfragen von Datenbanken der Strafverfolgungsbehérden.

Folgt man der Ansicht, dass sich der maschinelle Abgleich mit Daten, die fiir eine andere prozessu-
ale Tat erhoben worden sind, nach § 98a StPO richtet, hatte es jedenfalls in vier Fallen (Félle B, C,
D, E) einer eigenstandigen gerichtlichen Anordnung fiir die Durchfiihrung des Abgleichs bedurft.
Hinsichtlich der materiellen Voraussetzungen fiir eine Anordnung gibt es in diesen Fallen keine
durchgreifenden Unterschiede zu § 100g StPO. § 98a StPO setzt wie § 100g StPO eine Straftat von
erheblicher Bedeutung voraus und enthalt ebenfalls einen Katalog. Anders als der Katalog des §
100a StPO, auf den § 100g StPO verweist, enthélt der Katalog des § 98a StPO jedoch keine Straftat-
bestande, sondern generalisierende Beschreibungen. Die materiellen Voraussetzungen sind in den
beiden Vorschriften daher nicht deckungsgleich. In den gepriiften Fallen bedeutet dies im Ergebnis
keinen Unterschied, da den fiir § 98a StPO relevanten Fallen jeweils der Verdacht eines Bandende-
likts zugrunde lag; Bandendelikte und auf andere Weise organisiert durchgefiihrte Straftaten sind
von § 98a Abs. 1 Satz 1 Nr. 6 StPO erfasst.

V. Ergebnis der Funkzellenabfrage

In einem der gepriiften Félle (oben beschriebener Fall B) konnte durch die Daten aus der Funkzel-
lenabfrage zusammen mit individualisiert erhobenen Verkehrsdaten der erwartete Ermittlungser-
folg erzielt werden. Hierdurch konnten die Bewegungen samtlicher Tater und deren Kommunikati-
on untereinander in der Vorbereitungsphase und wahrend der Ausflihrung der Tat rekonstruiert
werden. Die Verkehrsdaten aus den Funkzellen vom Tatort wurden fiir einen langen Zeitraum von
acht Tagen erhoben. Begriindet wurde dies damit, dass das fiir die Tatausfiihrung verwendete
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Fahrzeug von Zeugen auch in den Tagen vor der Tat in der Nahe des Tatorts gesehen wurde. Fir
diesen Zeitraum ergab sich insgesamt ein Volumen von Uber 700.000 einzelnen Datenobjekten.
Aus der parallel durchgefiihrten individuellen Verkehrsdatenabfrage fiir die Anschliisse der Be-
schuldigten sowie einer ebenfalls parallel durchgefiihrten Telekommunikationsiiberwachung
ergaben sich 332 Mobilfunknummern. Diese wurden mit den 700.000 Datensdtzen aus der Funk-
zellenabfrage abgeglichen. Durch die Auswertung konnte nachvollzogen werden, welche Perso-
nen die Tat unmittelbar ausgefiihrt und welche Personen zu welchem Zeitpunkt die Tat vorbereitet
hatten.

In einem weiteren Fall wurden die Daten aus den abgefragten Funkzellen ebenfalls mit Verkehrs-
daten abgeglichen. In diesem Fall stammten die Verkehrsdaten aus der Anrufliste eines beschlag-
nahmten Mobiltelefons des Beschuldigten. Hier wurden drei Anschliisse aus der Anrufliste des Mo-
biltelefons erkannt, die in der Funkzelle zur Tatzeit aktiv waren. Durch die Polizei wurden die An-
schliisse sowie in einem Fall auch der Gesprachspartner weiter untersucht. Durch Austausch mit
einer anderen Polizeibehérde wurden zwei Rufnummern - ein Anwesender in der Funkzelle und
sein Gesprachspartner — jeweils einer Person zugeordnet.

In einem weiteren Fall bestand der Verdacht einer groBeren Serienstraftat. Fiir 17 Tatorte wurden
Funkzellendaten erhoben und diese untereinander abgeglichen. Dabei tauchten zwei Rufnum-
mern an neun Tatorten auf. Weitere Ermittlungen sind hinsichtlich dieser Anschlusskennungen
nicht erfolgt, die Anschlussinhaber sind nicht ermittelt worden. Zum Zeitpunkt der Funkzellenaus-
wertung war bereits durch Zeugenhinweise ein Beschuldigter ermittelt worden. Die weiteren Er-
mittlungen konzentrierten sich daher unmittelbar auf den Beschuldigten und sein Umfeld.

Im oben als Fall A beschriebenen Verfahren sind samtliche durch die Funkzellenabfrage ermittel-
ten Anschlusskennungen durch Bestandsdatenabfrage den jeweiligen Inhabern zugeordnet wor-
den. Dies galt sowohl fiir die in der Funkzelle anwesenden Anschlussinhaber als auch fiir deren
Gesprachspartner. Insgesamt waren 19 Personen betroffen. Die Namen dieser Personen wurden
daraufhin mit den Namen der Tater in den Verfahren verglichen, die durch @rtus-Auswertung als
ahnlich ermittelt wurden. Hier gab es einen identischen Nachnamen, allerdings handelte es sich
dabei um zwei verschiedene Personen. Eine Verbindung zwischen den beiden Personen konnte bei
den weiteren Ermittlungen nicht hergestellt werden.

In den iibrigen Verfahren hat die Auswertung der Funkzellendaten keine Ubereinstimmungen er-
bracht. In diesen Fallen wurden Funkzellendaten von unterschiedlichen Tatorten, teilweise dersel-
ben prozessualen Tat, teilweise anderen prozessualen Taten, miteinander ergebnislos abgeglichen.
In einem Fall lagen die Tatorte zweier unterschiedlicher prozessualer Tatorte raumlich nah beiei-
nander. Hier gab es eine Schnittmenge von mehr als 1.000 Gbereinstimmenden Anschlusskennun-
gen. Die Polizei verzichtete in diesem Fall auf eine weitere Auswertung, da sie davon ausging, dass
es sich um Anwohner handelte.

VI. Benachrichtigung der Betroffenen

§ 101 Abs. 4 Nr. 6 StPO schreibt vor, dass von einer Verkehrsdatenerhebung nach § 100g StPO die
Beteiligten der betroffenen Telekommunikation zu benachrichtigen sind. Da die Telekommunika-
tion im Fall einer nicht-individualisierten Funkzellenabfrage nach § 100g Abs. 2 Satz 2 StPO raum-
lich und zeitlich bestimmt wird, gehéren zur ,betroffenen Telekommunikation” im Sinne des § 101
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Abs. 4 Nr. 6 StPO samtliche Verbindungen in dem durch die gerichtliche Anordnung raumlich und
ortlich festgelegten Bereich. Bei Telefongesprachen sowie dem Versand oder Empfang von Nach-
richten werden hierzu jeweils zwei Kommunikationspartner erfasst: die Anschlussinhaber, die sich
im Bereich der Funkzelle befinden, sowie deren Gesprachspartner. Grundsatzlich sind alle als Betei-
ligte an der betroffenen Telekommunikation nach § 101 Abs. 4 Nr. 6 StPO zu benachrichtigen. Von
diesem Grundsatz gibt es jedoch einige Ausnahmeregelungen, die auch in den gepriiften Fallen
angewandt wurden.

Eine Benachrichtigung von Betroffenen liber die Funkzellenabfrage nach § 100g StPO ist in keinem
der gepriften Fdlle vorgenommen worden. In drei Fallen (darunter die oben beschriebenen Falle
A und B) wurden diejenigen Personen benachrichtigt, gegen die weitere ErmittlungsmalBnahmen
wie Telekommunikationstiiberwachungen nach § 100a StPO und Observationen nach § 163f StPO
durchgefiihrt wurden. Die Benachrichtigung beschrankte sich auf diese MaBnahmen; die ebenfalls
durchgefiihrte Funkzellenabfrage wurde nicht erwdhnt.

In allen Gibrigen Fallen ist eine Benachrichtigung entweder gepriift und abgelehnt worden, oder es
finden sich keine Angaben hierzu in der Ermittlungsakte. Letzteres liegt in drei Fallen daran, dass
das Strafverfahren insgesamt abgegeben und durch eine andere Ermittlungsbehorde beendet
wurde.

In drei Fallen (Félle A, B, F) sind Anschlussinhaber in den Funkzellen identifiziert worden. Hierzu
gehort auch der bereits geschilderte Fall A. In diesem Fall sind alle 19 Anschlussinhaber, die in der
Funkzelle kommuniziert haben, durch Bestandsdatenabfrage identifiziert worden und mit den
durch Recherche in @rtus erhobenen Daten aus anderen Strafverfahren verglichen worden. Gegen
einen Betroffenen wurden weitere Erkundigungen eingeholt, da der Nachname identisch mit dem
eines Beschuldigten in einem dhnlichen Strafverfahren war. Bei den anderen drei Fallen handelt es
sich um Personen, gegen die daneben bzw. im Anschluss weitere ErmittlungsmalBnahmen durch-
gefiihrt wurden und die hiervon benachrichtigt worden sind.

Im Fall A, in dem samtliche Anschlussinhaber identifiziert wurden, ist die Benachrichtigung mit
Hinweis auf § 101 Abs. 4 Satz 4 StPO unterblieben. Gleiches ist in einem weiteren Fall geschehen, in
dem allerdings in der Abschlussverfligung der Staatsanwaltschaft nicht dokumentiert ist, ob die
erfassten Personen identifiziert worden sind. Nach § 101 Abs. 4 Satz 4 StPO kann die Benachrichti-
gung eines Beteiligten der betroffenen Telekommunikation unterbleiben, wenn sich die MaBnah-
me nicht gegen sie gerichtet hat, sie von der MaBnahme nur unerheblich betroffen wurden und
anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung haben. Im Fall A ist eine Priifung
der Benachrichtigung nicht aktenkundig.

Die Voraussetzungen der Ausnahme von der Benachrichtigungspflicht lagen in diesen Fallen je-
doch nicht vor. Ausgenommen werden konnen danach nur Personen, gegen die sich die Mal3nah-
me nicht gerichtet hat. Die Frage, gegen wen sich eine nicht-individualisierte Funkzellenabfrage
richtet, ist nicht leicht zu beantworten, da die MalBnahme in der Regel erst der Gewinnung von
Ermittlungsansatzen dient. Da somit prinzipiell jeder Anschlussinhaber, der sich im erfassten Zeit-
raum in der Funkzelle aufgehalten hat, als Ankniipfungspunkt fiir weitere Ermittlungen in Betracht
kommt, ist dulBerst fraglich, ob die Ausnahmeregelung des § 101 Abs. 4 Satz 4 StPO bei der nicht-
individualisierten Funkzellenabfrage Gberhaupt in Betracht kommt (mit dieser Argumentation ver-
neint der Sachsische Datenschutzbeauftragte die Anwendbarkeit dieser Ausnahmeregelung, Be-
richt zu den nichtindividualisierten Funkzellenabfragen [...] durch Polizei und Staatsanwaltschaft
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Dresden [..] vom 8.9.2011, LT-Drs. 5/6787, S. 48, 10, 32). Im Ergebnis ist dies fir den Umfang der
Benachrichtigungspflicht jedoch nicht von Bedeutung.

Wird die Ausnahmeregelung des § 101 Abs. 4 Satz 4 StPO nicht angewendet, verbleibt noch die
— in der Praxis sicherlich bedeutsamere — Regelung des § 101 Abs. 4 Satz 5 StPO. Danach sind Nach-
forschungen zur Identitat von Beteiligten der Telekommunikation nur vorzunehmen, wenn dies
unter Beriicksichtigung der Eingriffsintensitat der MalBnahme gegeniber dieser Person, des Auf-
wands fir die Feststellung ihrer Identitat sowie der daraus fir diese oder andere Personen folgen-
den Beeintrachtigungen geboten ist. Beeintrachtigungen fiir die Betroffenen sind dann zu erwar-
ten, wenn sich der Grundrechtseingriff fir sie durch die Nachforschungen zu ihrer Identitat noch
vertieft (BVerfG, Beschluss vom 12.10.2011, 2 BvR 236/08, NJW 2012, 833, 839 Absatz-Nr. 233
m.w.N.). Hier stellt sich zunachst die Frage, in welchem Umfang die Identitat festgestellt werden
muss, um eine betroffene Person zu benachrichtigen. Da in jedem Fall eine Anschlusskennung
vorliegt, ist jede betroffene Person Uiber dieses Merkmal bereits bestimmbar. Soweit dieses Identi-
tatsmerkmal fiir eine Benachrichtigung ausreicht, kommt ein Absehen von der Benachrichtigung
nicht in Betracht. Anhand der Anschlusskennung ist allerdings nur eine Information Uber diesen
Weg méglich. In Betracht kime ebenfalls eine an die Offentlichkeit gerichtete Information tiber Ort
und Zeitpunkt der Funkzellenabfrage.

Hinsichtlich beider Informationsverfahren ist fraglich, ob sie als Benachrichtigung im Sinne des
§ 101 Abs. 4 StPO angesehen werden kénnen. Das Gesetz sieht zwar keine besondere Form der
Benachrichtigung vor. Die Benachrichtigung setzt allerdings nach & 101 Abs. 7 Satz 2 StPO eine
Rechtsmittelfrist in Gang. Dies setzt voraus, dass die Benachrichtigung individuell der betroffenen
Person - also dem Anschlussinhaber zum Zeitpunkt der MalBnahme - in einer Weise zugeleitet
werden muss, die eine unmittelbare Kenntnisnahme durch die Person gewahrleistet. Eine allge-
meine Information, etwa durch nachtragliche Veroffentlichung von Ort und Zeit der Malnahme,
scheidet damit als Benachrichtigung aus. Auch die Mitteilung Uber die Anschlusskennung wirft
Fragen auf, und zwar in erster Linie im Hinblick auf die Authentizitat des Absenders und die Echt-
heit der Mitteilung sowie die Vertraulichkeit der Nachricht. In der Praxis erfolgt die Benachrichti-
gung schriftlich per Post. Hierfir ist die Ermittlung des Namens und der Anschrift erforderlich. Dies
wirde den Grundrechtseingriff fiir die Betroffenen vertiefen. Doch auch die Nutzung der An-
schlusskennung fiir die Benachrichtigung ware nicht ohne weitere Ermittlungen mdoglich. Zumin-
dest ware zu ermitteln, ob der gegenwartige Anschlussinhaber mit dem Anschlussinhaber zum
Zeitpunkt der MalBnahme identisch ist. Sofern der Anschlussinhaber gewechselt hat, waren weitere
Ermittlungen erforderlich, um aktuelle Kontaktdaten des ehemaligen Anschlussinhabers zu erhal-
ten. Auch diese Ermittlungsschritte konnen den Grundrechtseingriff fiir die Betroffenen vertiefen.
Im Ergebnis wird fiir diejenigen Beteiligten, deren Bestandsdaten wie z. B. Name und Anschrift im
Laufe des Ermittlungsverfahrens nicht ermittelt wurde, die Regelung des § 101 Abs. 4 Satz 5 StPO
regelmafig angewendet. Soweit diese Personen nicht individuell Gegenstand der Ermittlungen
geworden sind, ist dies nicht zu beanstanden.

Bei der Frage der Benachrichtigungspflicht bzw. der Ausnahmen von der Benachrichtigungspflicht
nach § 101 Abs. 4 Satz 4 StPO wird es daher regelmaBig um Félle gehen, in denen Uber Beteiligte
der Telekommunikation im Laufe des Ermittlungsverfahrens bereits Bestandsdaten erhoben wor-
den sind. Ublicherweise ist dies nur ein geringer Teil der von der Funkzellenabfrage erfassten Per-
sonen. Dabei kann die Frage, ob diese Beteiligten immer noch als Personen angesehen werden
koénnen, gegen die sich die Funkzellenabfrage nicht gerichtet hat, dahingestellt bleiben. Denn fiir
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den Wedgfall der Benachrichtigungspflicht kommt es nicht allein darauf an. Vielmehr gilt dies nur
flr Personen, die nur unerheblich betroffen sind und von denen anzunehmen ist, dass sie kein Inte-
resse an einer Benachrichtigung haben.

Der Generalstaatsanwalt des Landes Schleswig-Holstein geht davon aus, dass Personen, die als
Beteiligte einer Telekommunikation in einer Funkzelle namhaft gemacht worden sind, nicht schon
allein aus diesem Grund zu benachrichtigen sind. Im Regelfall seien diese Personen nur unerheb-
lich betroffen. Denn selbst bei einer Betroffenheit durch einen wesentlich tiefgreifenderen Eingriff
im Rahmen einer Telekommunikationsiiberwachung nach § 100a StPO kénne nach herrschender
Auffassung eine Benachrichtigung der identifizierten Gesprachsteilnehmer unterbleiben, wenn ein
abgehortes Telefongesprach lediglich die Besorgung von Alltagsgeschéften betrifft. Diese Auffas-
sung Uiberzeugt nicht. Beide Voraussetzungen des § 101 Abs. 4 Satz 4 StPO fur ein Absehen von der
Benachrichtigung liegen in der Regel nicht vor, wenn Personen aus der Funkzelle wahrend des
Ermittlungsverfahrens namhaft gemacht worden sind. Eine Bestandsdatenauskunft wird haufig nur
flr eine Schnittmenge vorgenommen, die sich aus dem Abgleich der Funkzellendaten mehrerer
Tatorte ergeben hat. In diesem Fall haben sich die Ermittlungen in Bezug auf die Personen in der
Schnittmenge bereits verdichtet, und es ist mit weiteren Ermittlungen in Bezug auf diese Personen
zu rechnen. Diese Personen sind daher keineswegs vergleichbar mit namhaft gemachten Personen
aus einer Inhaltsiberwachung der Telekommunikation. Bei letzterer kdnnen sich Name und weite-
re Identitatsmerkmale der Person bereits aus der Inhaltsiiberwachung selbst ergeben und miissen
nicht auf einer weiteren MalBnahme beruhen. Der entscheidende Unterschied besteht darin, dass
aufgrund des bekannten Inhalts der Kommunikation Gesprachspartner aus der Besorgung von
Alltagsgeschaften umgehend als nicht ermittlungsrelevant eingestuft werden kénnen und damit
weitaus weniger gefdahrdet sind, Gegenstand der Ermittlungen zu werden, als Anwesende oder
Gesprachspartner in einer Funkzelle. Auch wenn es sich bei den namhaft gemachten Personen aus
der Funkzelle nicht um eine Schnittmenge aus einem vorangegangenen Abgleich handelt, erfolgt
die Bestandsdatenabfrage stets zu einem bestimmten Zweck. Dieser kann nur in der Durchfiihrung
weiterer Ermittlungsschritte liegen, etwa einem manuellen oder maschinellen Abgleich mit ande-
ren Daten. Bei diesen Personen kann nicht mehr davon ausgegangen werden, dass sie nur uner-
heblich betroffen sind und kein Interesse an einer Benachrichtigung haben.

Das Beispiel des gepriiften Falls A macht diese Interessenlage deutlich. Zu den Beteiligten sind
Bestandsdaten ermittelt worden, damit diese anschlieBend fiir eine weitere ErmittlungsmalBnahme
verwendet werden konnten. Alle Beteiligten sind daher mit vollen Angaben zur Person in eine Er-
mittlungsmaBnahme einbezogen worden. Diese Personen sind nicht mehr nur unerheblich betrof-
fen, und es kann auch nicht davon ausgegangen werden, dass sie kein Interesse an einer Benach-
richtigung haben. Erst recht gilt dies fiir die Person, bei der eine Ubereinstimmung mit dem abge-
glichenen @rtus-Datenbestand gefunden wurde. Hier wurden weitere Erkundigungen Uber die
Person selbst sowie Giber Familienangehérige eingeholt, um herauszufinden, ob es eine Verbin-
dung zu der Person aus dem Abgleichsdatenbestand gibt. Diese Person sowie die librigen 18 Per-
sonen, deren Bestandsdaten ermittelt und deren Daten fiir einen Abgleich verwendet wurden,
hatten nach § 101 Abs. 4 Satz 1 StPO benachrichtigt werden miissen.

In einem Fall (Fall F) wurde in die Priifung der Benachrichtigungspflicht auch die Erwdgung einbe-
zogen, dass durch die Benachrichtigung der Betroffenen die Persénlichkeitsrechte der Beschuldig-
ten beeintrachtigt werden. Insbesondere bei einer Einstellung des Verfahrens bzw. einem Frei-
spruch wird das Interesse der Beschuldigten, dass andere nicht von dem Verdacht gegen ihn erfah-
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ren, hher bewertet als das Informationsinteresse der Betroffenen. Dabei wird Gbersehen, dass bei
einer nicht-individualisierten Funkzellenabfrage eine Benachrichtigung in der Regel erfolgen kann,
ohne Informationen lber den Beschuldigten preiszugeben. Der Umfang der Benachrichtigung
kann davon abhangig gemacht werden, inwieweit durch eine detaillierte Mitteilung schutzwiirdige
Belange anderer beriihrt werden (Hauck in Lowe-Rosenberg, StPO, § 101 Rn. 28). Bei einer nicht-
individualisierten Funkzellenabfrage, die nach § 100g Abs. 2 Satz 2 StPO nur rdumlich und zeitlich
bestimmt wird, kann es flir die Benachrichtigung der Betroffenen gentligen, die MalBnahme durch
Angabe von Ort und Zeit zu beschreiben.

In vier Fallen sind keine Bestandsdatenauskiinfte fiir Anschlussinhaber aus der Funkzelle eingeholt
worden. In diesen Fallen hat die Staatsanwaltschaft mit Hinweis auf § 101 Abs. 4 Satz 5 StPO von
einer Benachrichtigung abgesehen. Danach sind Nachforschungen zur Feststellung der Identitat
einer in Satz 1 bezeichneten Person nur vorzunehmen, wenn dies unter Berlicksichtigung der Ein-
griffsintensitat der MaBnahme gegeniiber dieser Person, des Aufwands fiir die Feststellung ihrer
Identitdt sowie der daraus fiir diese oder andere Personen folgenden Beeintrachtigungen geboten
ist. Diese Voraussetzungen lagen in den genannten vier Fallen vor, so dass die Benachrichtigung
nach § 101 Abs. 4 StPO hier nicht erforderlich war.

VIl. Loschung der Daten

Eine Sonderregelung Uber die Loschung der Daten, die durch besondere MaBhahmen wie die Ver-
kehrsdatenabfrage nach & 100g StPO erlangt wurden, enthalt & 101 Abs. 8 StPO. Danach sind die
erlangten Daten - im Fall des § 100g StPO die Verkehrsdaten - unverziiglich zu I6schen, soweit sie
zur Strafverfolgung und fiir eine etwaige gerichtliche Uberpriifung der MaBnahme nicht mehr er-
forderlich sind.

In einigen der gepriften Verfahren wurde die Léschung weder gepriift noch wurde sie vorge-
nommen, wobei zu berlicksichtigen ist, dass von diesen Verfahren einige an andere Staatsanwalt-
schaften oder Dezernate abgegeben wurden. Nur in drei Fallen wurde nach Abschluss des Verfah-
rens die Loschung der Verkehrsdaten angeordnet. Soweit die Loschung in den Verfahren gepriift
wurde, ging es stets um Falle, in denen die Auswertung der Funkzellendaten und auch andere Er-
mittlungsmalBnahmen keine weiteren Ermittlungsansatze erbracht hatten und das Verfahren ein-
gestellt wurde. Bei der Beurteilung der Erforderlichkeit zur Strafverfolgung wurden in diesen Fallen
ganz unterschiedliche Mal3stabe angelegt. In einem Verfahren (Fall F) wurde von einer Léschung
abgesehen, da die Daten fiir den Fall einer Wiederaufnahme des Verfahrens als moglicherweise
relevant erachtet wurden. Die Staatsanwaltschaft fiihrte hierzu aus: ,Nach § 101 Abs. 8 StPO sind
die durch die MalBnahme erlangten personenbezogenen Daten zu |6schen, wenn diese zur Straf-
verfolgung und fiir eine etwaige gerichtliche Uberpriifung der MaBnahme nicht mehr erforderlich
sind. Das Verfahren wurde ohne Ermittlung eines Beschuldigten gemal3 § 170 Abs. 2 StPO einge-
stellt. Im Falle des Vorliegens neuer Ermittlungsansatze ware die Wiederaufnahme der Ermittlun-
gen moglich. Dann kénnten auch die vorliegenden Funkzellendaten wieder fiir die Ermittlungen
von Relevanz sein. Diese sind daher noch nicht zu I6schen.”

Anders dagegen entschied die Staatsanwaltschaft in einem ahnlich gelagerten Fall (Fall E). Auch
hier konnte fiir eine Diebstahlsserie kein Beschuldigter ermittelt werden. Die Polizei regte daher
nach erfolgloser Auswertung der Funkzellendaten an, dass diese nach Ablauf von zwei Jahren
komplett geléscht werden sollen, sollten nicht innerhalb dieser Frist neue Erkenntnisse bekannt
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werden, die gegen eine Vernichtung der Daten sprechen. Die Staatsanwaltschaft ordnete dagegen
die sofortige Loschung an und begriindete dies wie folgt: ,Da die aufgrund der Funkzellenabfrage
erlangten Daten fiir das Verfahren nicht mehr von Bedeutung sind, sind diese nunmehr unverziig-
lich zu 16schen (§ 101 Abs. 8 Satz 1 StPO). Eine Vorratshaltung fiir den Zeitraum von zwei Jahren ist
gesetzlich nicht vorgesehen und somit nicht zuldssig.”

Diese Entscheidungen spiegeln in ihrer Unterschiedlichkeit die gegensatzlichen Auffassungen in
der Literatur zu der Frage wider. Die wohl herrschende Meinung in der Literatur legt den Begriff der
Erforderlichkeit fur Strafverfahren weit aus. Danach sind Erkenntnisse nur dann nicht mehr erfor-
derlich, wenn sie fir die Strafverfolgung mit Sicherheit irrelevant (geworden) oder unverwertbar
sind. Die Nichterforderlichkeit muss feststehen; bei Zweifeln soll die Loschung unterbleiben (insge-
samt dazu Hilger, NStZ 1997, 371 (373) m.w.N.). Dabei sind alle Besonderheiten des Einzelfalls zu
beriicksichtigen. Kommt den Erkenntnissen keine Beweisbedeutung mehr zu, sind die Erkenntnisse
nach dieser Auffassung in der Regel nicht mehr erforderlich. Dies soll unter anderem der Fall sein
bei einem rechtskraftigen Freispruch oder einer Einstellung des Verfahrens nach §§ 153 ff. oder
§ 170 Abs. 2 StPO. Allerdings soll bei der Prifung der Erforderlichkeit die Wahrscheinlichkeit einer
Wiederaufnahme des Verfahrens Beriicksichtigung finden. Von fehlender Erforderlichkeit geht die-
se Auffassung bei einem Freispruch somit nur aus, wenn die Staatsanwaltschaft kein Wiederauf-
nahmeverfahren anstrebt; bei Einstellungen sollen die Daten nur dann nicht erforderlich sein,
wenn mit einer Wiederaufnahme der Ermittlungen nicht zu rechnen ist (Hilger, a.a.0.). Ist der An-
geklagte verurteilt worden und beruht die Verurteilung auf diesen Erkenntnissen bzw. kommt den
Erkenntnissen fiir eine mogliche Wiederaufnahme Bedeutung zu, sollen nach dieser Auffassung die
Daten so lange aufbewahrt werden, bis die Moglichkeit eines Wiederaufnahmeantrags mit hoher
Wahrscheinlichkeit auszuschlieBen ist (Hilger, a.a.0., m.w.N.).

Dem widersprechen einige Stimmen in der Literatur mit gewichtigen Argumenten. Sie wenden ein,
dass die Loschungsregelungen faktisch ins Leere liefen, wenn man jede abstrakte Moglichkeit der
Wiederaufnahme des Verfahrens berlicksichtigen wiirde (dazu Schnarr, ZRP 1990, 295 (297 f.)).
Damit wiirde der Grundrechtsschutz, den die Loschungsregelungen gewahrleisten sollen, verfehlt.

Die letztgenannte Auffassung und Loéschpraxis entspricht der Eingriffsintensitat der Verkehrsda-
tenabfrage. Nur durch eine enge Auslegung des Begriffs der Erforderlichkeit kann ein wirksamer
Grundrechtsschutz gewahrleistet werden. Die Verkehrsdaten missen daher spatestens mit Ab-
schluss des Ermittlungsverfahrens geléscht werden. Eine dariiber hinausgehende Speicherung
kann allenfalls im Einzelfall fiir Verkehrsdaten zuldssig sein, soweit diese einer Verurteilung als Be-
weismittel zugrunde lagen und eine Wiederaufnahme des Verfahrens zu erwarten ist.

C. Schlussfolgerungen

Als Fazit kann festgehalten werden, dass in der Stichprobe das Mittel der Funkzellenabfrage nur fiir
die Aufklarung von Straftaten angewandt wurde, die auch im Einzelfall von erheblichem Gewicht
waren. Die haufig verbreitete Annahme, die nicht-individualisierte Funkzellenabfrage entwickle
sich zu einer StandardmalSnahme, die auch bei weniger gewichtigen Straftaten eingesetzt wird,
kann anhand der Stichprobe nicht bestatigt werden. Haufig wurde die MaBnahme parallel oder
nachtraglich erganzt durch Telekommunikationsiiberwachungen, Observationen oder andere
MaBnahmen. In einigen Fallen wurde das Ergebnis gesetzlich vorrangig durchzufiihrender MaB3-
nahmen nicht abgewartet, bevor die Funkzellenabfrage beantragt wurde. Dies mag in der kurzen
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Speicherdauer von Verkehrsdaten bei den Mobilfunkanbietern begriindet sein, doch entbindet
dies die Ermittlungsbehérden nicht von der Pflicht, die Funkzellenabfrage erst als letztes Mittel
einzusetzen. Die nicht-individualisierte Funkzellenabfrage unterscheidet sich aufgrund ihrer Streu-
breite signifikant von anderen Ermittlungsmethoden. Sie erzeugt in besonderem Mal3e eine Gefahr
fir Unbeteiligte, in die Ermittlungen einbezogen zu werden. Dieser Umstand wurde in den Verfah-
ren nur unzureichend berticksichtigt. Dies begann bereits mit teilweise fehlender oder unzu-
reichender Prifung und Wiirdigung der Interessen der betroffenen Biirgerinnen und Biirger bei
der Anregung der MalBnahme. Weitaus groBBerer Verbesserungsbedarf besteht allerdings nach er-
folgter Auswertung der Daten. Die Frage der L6schung der Daten wurde in jedem Verfahren unter-
schiedlich, teilweise auch gar nicht, beantwortet. Erhebliche Defizite gibt es bei der Benachrichti-
gung der Betroffenen. Hier wurde in mehreren Fallen nicht benachrichtigt, obwohl Anschlussinha-
ber identifiziert worden waren und fiur diese die Ausnahmen von der Benachrichtigungspflicht
nicht anwendbar waren.

Das Ergebnis zeigt Defizite bei der Anwendung der geltenden Regelungen. Bei den gepriiften Fal-
len wurden folgende gesetzliche Vorgaben teilweise unzureichend umgesetzt:

e Die Prifung der gesetzlichen Voraussetzungen und ihre Dokumentation, insbesondere der
Streubreite der MalBnahme,

e die Beachtung der Subsidiaritdt der MalBnahme,
e die Einhaltung besonderer Regelungen fiir den maschinellen Abgleich von Funkzellendaten,

e die gesetzlich gebotene unverziigliche Loschung der Verkehrsdaten nach Wedgfall der Erforder-
lichkeit und

e die Benachrichtigung der betroffenen Anschlussinhaber.

Nur wenige dieser Defizite beruhen darauf, dass klare gesetzliche Vorgaben von den Ermittlungs-
behdrden bewusst nicht umgesetzt werden. Dies gilt in erster Linie fiir die Benachrichtigung von
Personen, fiir die Bestandsdaten erhoben wurden, und fiir die fehlende Auseinandersetzung mit
den Interessen der Betroffenen im Rahmen der Beantragung der MaBnahme.

Uberwiegend sind die Defizite darauf zuriickzufiihren, dass die gesetzlichen Regelungen unzu-
reichend oder nicht hinreichend klar und bestimmt sind oder einheitliche MaB3stdbe fiir ihre Ausle-
gung und Anwendung fehlen.

Unzureichend sind die Gesetze im Hinblick auf den Widerspruch zwischen der Subsidiaritat der
MaBnahme auf der einen und der nur kurzen Verfligbarkeit von Verkehrsdaten auf der anderen
Seite.

Unklar sind die Gesetze hinsichtlich der automatisierten Auswertung von Daten aus Strafverfahren.
Die Anwendungsbereiche der §§ 98a und 98c StPO sind nicht ausreichend klar voneinander abge-
grenzt. Auf der Grundlage dieser Vorschriften ist nicht sichergestellt, dass Daten in Strafverfahren
nach gleichen und angemessenen Maf3stdben automatisiert ausgewertet werden.

Unzureichend ist schlieB8lich die Auslegung der Vorschriften tGber die Loschung personenbezoge-
ner Daten. Die Stichprobe zeigt deutlich, dass fir die Beurteilung der Erforderlichkeit der weiteren
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Speicherung aller Verkehrsdaten nach Einstellung des Verfahrens bei Unbekanntsachen unter-
schiedliche Mal3stabe angewendet werden.

D. Handlungsempfehlungen

Um fir kinftige Verfahren eine verfassungskonforme Anwendung des Mittels der nicht-
individualisierten Funkzellenabfrage sicherzustellen, sind mehrere Malinahmen von unterschiedli-
cher Seite zu ergreifen.

l. Vollzugsdefizite in der Praxis beseitigen

In der Praxis muss dafiir gesorgt werden, dass die geltenden Regelungen in den nachfolgend ge-
nannten Punkten kiinftig Gberhaupt bzw. in grundrechtskonformer Weise angewendet werden.

Hierzu sollten die gesetzlichen Regelungen durch zentrale Vorgaben konkretisiert werden, um eine
einheitliche Durchfiihrung von Funkzellenabfragen nach grundrechtskonformen MaRstdaben si-
cherzustellen. Dabei sollten Vorgaben vor allem zu nachfolgenden Punkten gemacht werden.

1. Dokumentation der MaBnhahme

Die vollstandige Dokumentation der MaBnahme in der Strafverfahrensakte ist sicherzustellen. Dazu
gehoren folgende Gesichtspunkte:

e Priifung und Begriindung der VerhaltnismaBigkeit im Rahmen der Beantragung, einschlieBlich
Geeignetheit, Subsidiaritdt und Abwagung mit dem zu erwartenden Eingriff in die Grundrechte
der Betroffenen,

e Loschung der Verkehrsdaten,

e Benachrichtigung der Betroffenen.

2. Benachrichtigungspflichten erfiillen

Die Stichprobenprifung hat gezeigt, dass die Benachrichtigungspflichten nicht immer erfillt wer-
den. Jedenfalls dann, wenn fiir Anschlusskennungen die Bestandsdaten der Inhaber ermittelt wur-
den, ist zu benachrichtigen. Dies ist in der Praxis sicherzustellen.

3.Loschung umsetzen

Fir eine verfassungskonforme Umsetzung der Loschungsregelung des § 101 Abs. 8 StPO miissen
strenge Mal3stabe an die Erforderlichkeit der weiteren Speicherung der Verkehrsdaten angelegt
werden. Dies bedeutet, dass spatestens mit Abschluss des Verfahrens die erhobenen Verkehrsda-
ten geldscht werden miuissen.
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Il. Gesetzgeberischer Handlungsbedarf

1. ,Quick-Freeze” einfilihren

Der Widerspruch zwischen der Subsidiaritat der Funkzellenabfrage und der kurzen Verfligbarkeit
von Verkehrsdaten kann nur durch Gesetz aufgelést werden. Hier kommt ein so genanntes Quick-
Freeze in Betracht. Diese Losung besteht aus einer gesetzlich anzuordnenden kurzen anlasslosen
Speicherpflicht des Mobilfunkanbieters und einem ebenfalls gesetzlich zu regelnden nied-
rigschwelligen Anspruch der Strafverfolgungsbehorden, bei Bedarf im Einzelfall bestimmte Ver-
kehrsdaten fiir einen vom Gesetzgeber festzulegenden Zeitraum beim Mobilfunkbetreiber weiter-
hin zu speichern. Dies versetzt die Strafverfolgungsbehdrden in die Lage, bei Bekanntwerden einer
aktuellen Straftat Verkehrsdaten aus den Funkzellen der relevanten Orte zu sichern, ohne zu die-
sem friihen Zeitpunkt bereits samtliche Anforderungen des § 100g StPO an die Herausgabe dieser
Verkehrsdaten darlegen zu miussen. Ergibt sich bei den Ermittlungen die Erforderlichkeit einer
Funkzellenauswertung, kénnen die Daten nach § 100g StPO beim Mobilfunkanbieter abgefragt
werden.

Diese Losung sichert den Ermittlungsauftrag der Strafverfolgungsbehdrden und greift im Vergleich
zu alternativen anderen Losungen weitaus geringfligiger in die Grundrechte der Betroffenen ein.
Diese Alternativen waren eine friihzeitige Herausgabe der Verkehrsdaten an die Strafverfolgungs-
behoérden unter Verzicht auf die Darlegung von Geeignetheit und Erforderlichkeit der Verkehrsda-
ten oder eine anlasslose Vorratsspeicherung samtlicher Verkehrsdaten fiir einen langen Zeitraum.
Beide Losungen waren mit gravierenden Grundrechtseingriffen verbunden, die aufgrund der feh-
lenden Veranlassung der MaBnahmen durch die Betroffenen nicht zu rechtfertigen waren. Somit
gibt es fur die Sicherung der Verkehrsdaten fiir nicht-individualisierte Funkzellenabfragen keine
verfassungskonforme Alternative zu einer Quick-Freeze-Regelung.

2. Automatisierte Auswertung von Daten neu regeln

Fir den maschinellen Abgleich von Daten sieht die StPO entweder die strengen Anforderungen
der Rasterfahndung nach § 98a StPO oder die Vorschrift des § 98¢ StPO vor, die auBer der Erforder-
lichkeit fir die Aufklarung des Sachverhalts keine weiteren Voraussetzungen enthalt. Auch § 477
Abs. 2 Satz 2 StPO enthalt dem Wortlaut nach keine Beschrankung fiir die Auswertung, da dort nur
eine Verwendungsbeschrankung fiir Beweismittel, nicht aber fiir Spurenansatze geregelt ist.

Die Abgrenzung zwischen der Rasterfahndung nach § 98a StPO und dem einfachen Datenabgleich
nach § 98c StPO soll nach der wohl herrschenden Meinung danach erfolgen, ob die fiir den Ab-
gleich verwendeten Daten bereits bei der Polizei vorhanden sind (dann § 98¢ StPO) oder von ande-
ren Stellen beschafft werden missen (dann & 98a StPO). Dieses Kriterium ist wie oben (A IV) darge-
legt nicht sachgerecht und fuhrt in der Praxis zu Wertungswiderspriichen. Hier bedarf es einer
grundlegenden Reform durch den Gesetzgeber, da die mehr als 20 Jahre alten Vorschriften den
heutigen technischen Auswerteméglichkeiten und den daraus resultierenden Gefahren fur die
Grundrechte der Betroffenen nicht mehr gerecht werden.
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3. Transparenz fiir die Betroffenen erhéhen

Die Streubreite von nicht-individualisierten Funkzellenabfragen und die gesetzlichen Vorkehrun-
gen zur Gewahrleistung der Transparenz fiir die Betroffenen liber diese MaBnahme stehen in ei-
nem Missverhaltnis zueinander. Nicht-individualisierte Funkzellenabfragen betreffen meist eine
Vielzahl von Personen. Zu benachrichtigen sind nach dem Gesetz jedoch in der Regel allenfalls
wenige Personen, und zwar dann, wenn im Verlauf der Ermittlungen Bestandsdaten erhoben wor-
den sind. Der dahinter stehende Gedanke ist zwar einleuchtend. Denn der Gesetzgeber geht davon
aus, dass damit eine Vertiefung des Grundrechtseingriffs verbunden ist.

Gleichwohl ist das Ungleichgewicht zwischen Ausmal3 der ErmittlungsmaBnahme und der Trans-
parenz dariliber aus grundrechtlicher Sicht nicht akzeptabel. Es sollten daher alternative Moglich-
keiten gepriift werden, um Transparenz fiir die Betroffenen zu erhéhen, ohne den Grundrechtsein-
griff fur diese zu vertiefen. Zu lberlegen ware insbesondere eine gesetzliche Verpflichtung zur
nachtrdglichen Information iber die MalBnahmen mit Angaben zum Ort und zum Zeitpunkt unter
Nutzung der ermittelten Rufnummern (per SMS) oder eine Verpflichtung zur allgemeinen nach-
traglichen Veroéffentlichung der MaBnahmen in Tageszeitungen oder auf einer Website, oder eine
die Mitteilung an oder Priifung durch eine unabhangige legitimierte und fachkundige Einrichtung.
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