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Schriftliche Anh6érung des Innen- und Rechtsausschusses des Schleswig-
Holsteinischen Landtages zum Antrag der Fraktion der PIRATEN
Bundesratsinitiative zur technischen Sicherung des Fernmeldegeheimnisses
— Ende-zu-Ende-Verschlisselung fur das Telefon

Sehr geehrte Frau Ostmeier,
sehr geehrte Damen und Herren,

wir bedanken uns fir die Mdglichkeit zur Stellungnahme zu dem oben genannten Antrag, mit
dem die Fraktion der Piraten eine Ende-zu-Ende-Verschlisselung von VolP-Telefonie for-
dert. Hierzu positionieren wir uns wie folgt:

Anders als der Antrag der Fraktion der Piraten dies suggeriert, ist VolP-Telefonie gegenuber
herkdmmlicher Telefonie (analog und ISDN) keineswegs unsicherer. VolP-Gesprache kon-
nen grundsatzlich nur dann abgehort werden, wenn der Angreifer einen physischen Zugriff
auf die Leitung des Nutzers erlangt, in dem er bspw. den im Keller befindlichen Verteilerkas-
ten-Ubergabepunkt anzapft. Dies ist bei Analog- und ISDN-Telefonie, die ebenfalls nicht ver-
schlisselt werden, identisch.

Grundsatzlich sollte zwischen VolP-Telefonie und Internet-Telefonie unterschieden werden.
Bei der VolP-Telefonie handelt es sich um einen vom Provider gestellten VolP-basierten Te-
lefonanschluss, inklusive eines vom Provider zur Verfugung gestellten Netzabschlusses. Bei
der Internet-Telefonie hingegen werden dem Endnutzer frei nutzbare VolP-Accounts (z. B.
Skype) zur Verfligung gestellt, welche dann mit einem frei wahlbaren Endgerat oder entspre-
chender Software genutzt werden kénnen. Da VolP-Telefonie im Netz des Providers logisch
vom Internet getrennt wird, ist das Abhdren Uber einen Internetzugang gar nicht méglich.

Telekommunikationsanbieter unterliegen den strengen Anforderungen des § 109 TKG und
mussen insoweit regelmafig ausfuhrliche Sicherheitskonzepte erstellen, die die Entwicklung
neuer Technologien bertcksichtigen. § 109 TKG verpflichtet alle Erbringer von Telekommu-
nikationsdienstleistungen, technische Vorkehrungen und sonstige Maflnahmen zum Schutz
des Fernmeldegeheimnisses und gegen die Verletzung des Schutzes personenbezogener
Daten zu treffen. Dabei ist der Stand der Technik zu bertcksichtigen. Wer ein 6ffentliches
Telekommunikationsnetz betreibt oder 6ffentlich zugangliche Telekommunikationsdienste
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erbringt, muss dartber hinaus zum Schutz gegen Stérungen, die zu erheblichen Beeintrach-
tigungen fihren und zur Beherrschung der Risiken fir die Sicherheit von Telekommunikati-
onsnetzen und -diensten, angemessene technische Vorkehrungen und sonstige MalRnah-
men treffen. Zudem muss er Netz und Dienste gegen unerlaubte Zugriffe sichern sowie die
Auswirkungen von Sicherheitsverletzungen fur Nutzer oder fir zusammengeschaltete Netze
so gering wie moglich halten.

Diese Verpflichtungen gelten fiur Anbieter von VolP-Dienstleistungen ebenso wie fir die An-
bieter herkdmmlicher Festnetz- oder Mobilfunktelefonie.

Teilnehmer, die darliber hinaus einen besonderen Schutz ihrer Kommunikation wiinschen,
kénnen dies Uber den Einsatz spezieller Endgerate mit entsprechender Verschllisselungs-
software erreichen. Eine Verschlisselung ware entgegen der Begriindung im Antrag der
Piratenpartei durchaus kostenintensiv, wirde erhebliche Rechenkapazitaten binden und ist
aufgrund der Liberalisierung der Endgerate flachendeckend kaum umsetzbar. Verschlusse-
lung bendtigt immer eine gewisse Zeit und erfordert erhebliche Ressourcen, die zusatzlich
angeschafft werden mussten. Zudem waren Prozesse notwendig, um den sicheren Schlis-
selaustausch zu gewahrleisten. Auch missten Regelungen getroffen werden, um die gesetz-
lich vorgeschriebene Telekommunikationsuberwachung sicherzustellen. Diesen Kosten und
Aufwanden steht seitens der Nutzer keine entsprechende Nachfrage gegenuiber.

Die geforderte Verschlusselung wirde zudem zu langeren Signallaufzeiten und zu einer —im
Vergleich zum heutigen Sachstand — schlechteren Ubertragungsqualitat fihren, was wieder-
rum die Akzeptanz der Nutzer deutlich verringern duirfte.

Technisch gesehen ist eine Ende-zu-Ende Verschlisselung nur in einem in sich geschlosse-
nen Netz madglich. Netzibergange und die damit verbundenen Technologiewechsel hebeln
eine Verschlusselung aus.

Dies begrindet sich dadurch, dass die erste Unterbrechung am Session Border Controller
(SBC) stattfinden wirde. Die SBCs dienen als Back-to-Back-User-Agent (B2BUA) und ent-
schliisseln die Verbindungen. Da die Gesprache sich nach der Ubergabe an die SBCs im
Netz des Providers befinden, findet hier in der Regel keine Verschliisselung statt. Um diese
Lucke in der Verschliusselung zu schlief3en, musste eine neue Verschliusselungstechnologie
implementiert werden.

Die zweite Unterbrechung der Verschliisselung erfolgt bei der Ubergabe an die PSTN-
Gateways zur Weitervermittlung in das herkémmliche Telefonnetz (SS7). Diese Gateways
werden die bestehende Verschlisselung verwerfen mussen, um im nachfolgenden Netz die
Gesprache weitervermitteln zu kdnnen. Zu einer weiteren Unterbrechung der Verschlisse-
lung kommt es bei der Ubergabe der Gespréache an die SBCs von Fremdprovidern, wenn
diese nicht Uber die PSTN-Gateways angebunden sind. In beiden Fallen gilt, dass der Provi-
der des Kunden ab hier nicht mehr die Verschlisselung der Gesprache garantieren kann, da
sie sich nicht mehr in seiner Hoheit befinden. Durch die zusatzlichen Operationen, die auf
den jeweiligen Systemen getatigt werden (Entschlisseln, Verschlusseln, etc.), kommt es zu
einer héheren Last auf den involvierten Systemen, die nur durch die Anschaffung weiterer
Hardware abgefangen werden kann. Hierdurch entstehen zusatzlich hohe Kosten fir die
Provider.
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DarUber hinaus ist der Wortlaut ,in Zukunft Gesprédchsinhalte und Signalisierungsinforma-
tionen von Telefongesprachen sicher Ende-zu-Ende-verschliisselt werden miissen” wohl
missverstandlich formuliert, da dies in der Konsequenz dazu flihren wirde, dass kein Anbie-
ter von Telefoniediensten mehr in der Lage sein wirde, sein Geschéaft wie bisher zu betrei-
ben. Es waren anhand von signalisierten Rufnummern kein zielgerichtetes Routing sowie
keine Entstérung aller Art mehr moglich, da keine Infos wie A- und B-Rufnummer mehr im
Klartext lesbar sind. Dies entsprache in Analogie einer Verscharfung des Briefgeheimnisses
durch Briefe mit geschwarztem Absender und Empfanger.

In Anbetracht der bereits bestehenden Mallhahmen zum Schutz des Fernmeldegeheimnis-
ses und der vorhandenen endgerateseitigen Optionen sowie der zu erwartenden geringen
Akzeptanz und Nachfrage ist eine Verpflichtung der Netzbetreiber zur End-to-End-
Verschllsselung aus unserer Sicht daher nicht zielfihrend.

Fur Fragen stehen wir selbstverstandlich jederzeit gerne zur Verfigung.

Mit freundlichen Grifen

J. M

Iris Nolte

Im VATM sind 120 der im deutschen Markt operativ tatigen Telekommunikations- und Dienstleistungsunternehmen aktiv. Alle
stehen im direkten Wettbewerb zum Ex-Monopolisten Deutsche Telekom AG und engagieren sich fir mehr Wettbewerb im
Telekommunikationsmarkt — zugunsten von Innovationen, Investitionen und Beschaftigung. Die VATM-Mitgliedsunternehmen
versorgen 80 Prozent aller Festnetzkunden und nahezu alle Mobilfunkkunden auf3erhalb der Telekom. Seit der Markt6ffnung im
Jahr 1998 haben die Wettbewerber im Festnetz- und Mobilfunkbereich Investitionen in Héhe von rund 62 Mrd. € vorgenommen.
Unmittelbar sichern die neuen Festnetz- und Mobilfunkunternehmen liber 52.600 Arbeitsplatze in Deutschland sowie zusatzlich

etwa 50 Prozent der Beschéaftigung in den Zulieferbetrieben.

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 KoIn « Tel.: 0221 3767725 « Fax: 0221 3767726 » E-Mail: vatm@vatm.de

Prasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Dr. Christoph Clement, Valentina Daiber,
Christian Platke, Christoph Vilanek, Norbert Westfal, Peter Zils « Geschéaftsflhrer: Jurgen Gritzner





