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Stellungnahme der Nordkirche zum Antrag der Fraktion der PIRATEN betr.
Bundesratsinitiative zur technischen Sicherung des Fernmeldegeheimnisses -
Ende-zu-Ende-Verschliisselung fiir das Telefon Drucksache 18/3311

Sehr geehrte Frau Ostmeier,

ich danke lhnen im Namen der Nordkirche fur die Mdglichkeit der Stellungnahme
zum Antrag der Fraktion der PIRATEN betr. Bundesratsinitiative zur technischen
Sicherung des Fernmeldegeheimnisses - Ende-zu-Ende-Verschlus-selung flur das

Telefon Drucksache 18/3311.

Bitte entnehmen Sie unsere Position in dieser Angelegenheit den Ausfuhrungen des

Landeskirchenamtes im Anhang. Fur Ruckfragen stehe ich

Verfugung.

Mit freundlichen Griif3en
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Claudia Bruweleit
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Bundesratsinitiative zur technischen Sicherung des
Fernmeldegeheimnisses — Ende-zu-Ende-Verschliisselung fiir das Telefon
Antrag der Fraktion der PIRATEN — Drucksache 18/3311

Sehr geehrte Damen und Herren,

das Landeskirchenamt der Evangelisch-Lutherischen Kirche in Norddeutschland gibt in der
0.9. Antragssache gegenliber dem Innen- und Rechtsausschuss des Schleswig-
Holsteinischen Landtages die nachstehende schriftliche Stellungnahme ab.

Das Landeskirchenamt der Evangelisch-Lutherischen Kirche in Norddeutschland begrift
den Antrag der Fraktion der PIRATEN zur Anstrengung einer Bundesratsinitiative mit dem
Ziel, das Fernmeldegeheimnis im Telekommunikationsgesetz so zu erweitern, dass in Zu-
kunft Gespréachsinhalte und Signalisierungsinformationen von Telefongesprachen sicher En-
de-zu-Ende verschlisselt werden.

Begrindung:
Der Schutz der persénlichen Kommunikation vor willkirlichen Eingriffen ist ein Menschen-

recht (Artikel 12 der Allgemeinen Erklarung der Menschenrechte vom 10. Dezember 1948;
Artikel 17 des Internationalen Paktes Uber Burger- und politische Rechte; Artikel 8 der Euro-
paischen Menschenrechtskonvention). In der heutigen Informationsgesellschaft bedeutet
dieses Recht, dass jede und jeder einen Anspruch darauf hat, dass seine elektronisch tber-
mittelten Mitteilungen vertraulich behandelt werden und kein Unbefugter den Inhalt wahr-
nehmen kann (Gemeinsame Erklarung Uber Kryptographie vom 12. September 1997 der
International Working Group on Data Protection in Telecomnmunications).

In Deutschland ist der Schutz dieses Menschenrechtes grundrechtlich verburgt, v.a. Uber das
Fernmeldegeheimnis (Artikel 10 Absatz 1 GG) und das Allgemeine Persénlichkeitsrecht,
insbesondere in seinen Auspragungen als Recht auf informationelle Selbstbestimmung und
als Recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Sys-
teme.



Das Fernmeldegeheimnis schiitzt die Vertraulichkeit samtlicher nicht-kérperlich tbermittelter
Individualkommunikation, unabhangig von Ubermittlungsart und Ausdrucksform. In den
Schutzbereich des Fernmeldegeheimnisses fallen mithin alle Formen von individueller Da-
tenkommunikation, so auch die IP-Telefonie. Die durch die IP-Telefonie Ubermittelten Daten
unterliegen also einem besonderen grundrechtlichen Schutz. Hierbei handelt es sich sowohl
um eine spezielle Privatsphdrengewahrleistung mit Bezug zur Menschenwirde als auch um
ein in einem demokratischen Rechtsstaat elementares Kommunikationsgrundrecht.

In Ansehung dieser Rechte obliegt es dem Staat, schutzend tétig zu werden, wenn seine
Burgerinnen und Burger in der Auslbung ihrer Grundrechte gefahrdet sind. So fuhrt bspw.
das Bundesverfassungsgericht aus: ,Artikel 10 Absatz 1 GG begrundet nicht nur ein Abwehr-
recht gegen die Kenntnisnahme des Inhalts und der naheren Umstande der Telekommunika-
tion durch den Staat, sondern auch einen Auftrag an den Staat, Schutz insoweit vorzusehen,
als private Dritte sich Zugriff auf die Kommunikation verschaffen.” (BVerfG, Beschluss vom
27.10.2006, Az.: 1 BvR 1811/99, Rn. 13).

Mit der Umstellung der hergebrachten Telefonie auf flachendeckende IP-Telefonie ist eine
Ausgangslage eingetreten, die den Staat zu einem Nachdenken darlber, ob ein Tatigwerden
im Sinne des von dem Bundesverfassungsgerichtes beschriebenen Schutzauftrages gebo-
ten ist, veranlassen sollte. Hierfur sprechen die nachstehenden Faktoren.

Die IP-Telefonie ist bereits heute ein Massenphdnomen geworden. Wie aktuellen Pressebe-
richten zu entnehmen ist, treiben die Telefonanbieter die Umstellung von herkémmlicher Te-
lefonie auf IP-Telefonie immer weiter voran. So plant diesen Presseberichten zufolge bspw.
die Telekom, bis zum Jahre 2018 alle Festnetzanschlisse auf IP-Telefonie umzustellen. Dies
bedeutet fur die Einzelne bzw. den Einzelnen zugleich, dass sie bzw. er sich der neuen
Technologie immer weniger effektiv entziehen kann.

Die neue Technologie der IP-Telefonie birgt dabei Gefahrdungen, die bei der herkdmmlichen
Telefonie nicht existierten. So besteht bei der IP-Telefonie keine dem hergebrachten Kom-
munikationsweg entsprechende Vertraulichkeitsgewahrleistung. Wahrend das Abhéren eines
Telefonats frither einen (physischen) Zugriff auf das Telefon einer Beteiligten bzw. eines Be-
teiligten oder einen solchen Zugriff auf die Leitung vom Endgerat bis zum néchsten Schalt-
kasten voraussetzte, kénnen IP-Telefonate allein durch MaRnahmen in der digitalen Welt
abgefangen oder mitgehért werden. Hierbei bestehen die Méglichkeit einer sogenannten
spurenlosen Uberwachung sowie die Mdglichkeit zur Sichtung groRer Datenmengen durch
Filterverfahren. Ferner wird Internetkommunikation nicht ausschlieRlich durch vertrauens-
wiirdige Institutionen betrieben; vielmehr kann jede bzw. jeder einen Router betreiben. Wei-
terhin ist zu beachten, dass ein Zugriff auf Kommunikationsinhalte, die via Internet tbertra-
gen werden, von jedem Ort auf der Welt durchgefiihrt werden kann, so dass sowohl Entde-
ckungs- als auch Verfolgungsrisiko sinken, wéhrend sich der Kreis der potentiellen Angreifer
drastisch erweitert. Durch die digitale Ubermittlung ergeben sich zudem Manipulationsmég-
lichkeiten, die bei einem herkémmlichen Telefonat nicht existierten. So kénnen die digitalen
Sprachdaten bspw. unterdriickt, gespeichert, bearbeitet und wieder eingespielt werden. Die
Gefahrdungslage besitzt daher keine Vergleichbarkeit mehr mit der friher bestehenden Ge-
fahr, dass jemand ein Telefonat abhort.



Die Gefahrdungslage kann auch nicht dadurch beseitigt werden, dass man auf einen Selbst-
schutz der Biirgerinnen und Biirger vertraut, denn auf der Benutzerebene ist zu beachten,
dass eine Selbstabhilfe bei der Implementierung von SicherheitsmaBnahmen haufig an den
mangelnden technischen Fahigkeiten der Benutzerinnen und Benutzer scheitert. Demgemaf
kann Selbstschutz der Birgerinnen und Burger allein in diesem Falle nicht zum Ziel fuhren.

Die Gefahrdungslage, welche aus der Umstellung von hergebrachter Telefonie auf IP-
Telefonie resultiert, ist auch geeignet, zu einem gewandelten Informations- und Kommunika-
tionsverhalten zu fuhren. Dieser Fall kénnte eintreten, wenn die Burgerinnen und Birger zu
der Ansicht gelangen sollten, dass sie ihre Telefone nicht mehr unbedarft benutzen konnen,
da die Kommunikationsinhalte der Telefonate nicht mehr als vertraulich eingestuft werden.
Hierbei sind aus kirchlicher Sicht insbesondere auch die Berufsgeheimnistrager, wie z.B.
Pastorinnen und Pastoren, oder Arztinnen und Arzte, Rechtsanwaltinnen und Rechtsanwalte
etc., in den Blick zu nehmen. Hilfesuchende mussen die Mdglichkeit haben, sich jederzeit
telefonisch an diesen Personenkreis wenden zu kénnen. Hierbei mussen sie sich auf die
unbedingte Vertraulichkeit der Gesprachsinhalte verlassen kénnen. Aus hiesiger Sicht ware
es fatal, wenn Hilfesuchende sich in Krisensituationen nicht mehr ohne Argwohn an ihre Pas-
torin oder ihren Pastor oder an Einrichtungen der telefonischen (Notfall-)Seelsorge wenden
kénnten, um seelsorgerliche Hilfeleistung in Anspruch zu nehmen. Es sei darauf hingewie-
sen, dass solche Kontaktaufnahmen u.U. sogar lebensrettend sein kénnen. Solche Kontakt-
aufnahmen durfen daher nicht dadurch erschwert oder sogar verhindert werden, dass die
bzw. der Hilfesuchende die Befiirchtung haben muss, seine Kommunikationsinhalte konnten
evtl. mitgehort oder gespeichert werden.

Dementsprechend sollten technische MaRnahmen getroffen werden, um die Vertraulichkeit
von Kommunikationsinhalten bei der IP-Telefonie genauso wie bei hergebrachter telefoni-
scher Kommunikation abzubilden. Hierzu eigenen sich nach dem derzeitigen Stand der
Technik ausschlieRlich Verschlusselungsverfahren. Diese sind die zentrale Technologie zur
Gewahrleistung von Vertraulichkeit in der Kommunikation, da diese trotz des hohen Sicher-
heitsniveaus auch in Massenverfahren durchfiihrbar bleiben. Praktische Alternativen zur An-
wendung bei Massentechnologien — wie der IP-Telefonie — existieren nicht.

Aus den vorgenannten Griinden sollte der Gesetzgeber in Erwagung ziehen, durch die Ein-
fuhrung einer flachendeckenden Ende-zu-Ende-Verschlisselung fur IP-Telefonie im Sinne
des o0.g. von dem Bundesverfassungsgericht beschriebenen Schutzauftrages tatig zu wer-
den, um seine Birgerinnen und Birger in der Wahrnehmung eines elementaren Telekom-
munikationsgrundrechtes zu schiitzen. Der Antrag der Fraktion der PIRATEN (Drucksache
18/3311) ist geeignet, die nétige politische Diskussion in Gang zu setzen und wird daher von
dem Landeskirchenamt der Evangelisch-Lutherischen Kirche in Norddeutschland begrufit.

Mit freundlichen GriRen
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Ass. iur. Torben Vullriede
Juristischer Referent





