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Sehr geehrte Frau Vorsitzende Ostmeier,
sehr geehrte Ausschussmitglieder
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Kiel, 08. Juli 2016

am 21. April 2016 haben eine Mitarbeiterin und ein Mitarbeiter des ULD die Datei ,FuBBball SH" im
Landespolizeiamt in Augenschein genommen. Ausléser war die Priifung einer @hnlichen Datei durch
den Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit bei der dortigen Polizei.

In der Folge gab es ein erhdhtes mediales Interesse an dieser Thematik, und es wurden mehrere
Kleine Anfragen von Herrn Jirgen Weber (SPD) und Herrn Dr. Patrick Breyer (PIRATEN) zu der Spei-
cherpraxis der Polizei in Schleswig-Holstein in Bezug auf FuBBballfans gestellt.

In der Annahme lhres Interesses tibersende ich Ihnen unseren Ergebnisbericht zu dem Verfahren

JFullball SH”.

Mit freundlichen GriBen

Marit Hansen

- Anlage -
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Zugriff auf die Datei

1 Allgemeines / Abgrenzung zur Datei ,GeWa Sport”

......................................................................

2.2.2 Erforderlichkeit der Datenfelder

......................................................................

Am 21. April 2016 wurde die Datei ,Fulball SH” von einer Mitarbeiterin und einem Mitarbeiter des
ULD im Landespolizeiamt in Augenschein genommen.

Zum Zeitpunkt der Priifung waren 217 Personen in der Datei ,Ful3ball SH" erfasst, davon 12 Perso-
nen unter 18 Jahren (ab 15 Jahre aufwarts). Die Personen, zu denen Datensatze gespeichert waren,
gehoren entweder dem Fan-Lager von Holstein Kiel oder vom VfB Liibeck an.

Im Rahmen der Erforderlichkeit der Datei ,FuRball SH” ist die Frage der Abgrenzung zu der Datei
.Gewalttater Sport” (GeWa Sport) von Bedeutung.

~Gewalttdter Sport” ~FuBBball SH”
_Art der Datei Bund-Lénder-Datei Landesdatei
Rechtsgrundlage BKAG LVwG SH
Speicherschwelle Straftaten von erheblicher Bedeu- | Stdrung oder Gefahrdung der
- tung | offentlichen Sicherheit
Speicherdauer Aussonderungspriiffrist bei Er- In der Regel 24 Monate

wachsenen: 5 Jahre

' mZt]griffs- /
Abrufberechtigte

Alle Vollzugsbeamten des Bundes
und der Lander mit INPOL-Zugang

26 Beamte der Polizei Schleswig-
Holstein

Einstellende Stellen

Polizeien des Bundes und der Lan-
der

Szenekundige Beamte der Polizei
Schleswig-Holstein

Von SH gesp. Personen

Ca. 220

Ca. 217




Zwischen beiden Dateien existieren Uberschneidungen. Allerdings ist die Zielsetzung unterschied-
lich. Im Gegensatz zur Datei ,FuBBball SH” spielt nur die Datei ,Gewalttater Sport” im Einsatzgesche-
hen eine Rolle, da jeder Vollzugsbeamte bei Bedarf eine Abfrage vornehmen kann. Sie dient u. a. der
Einschatzung des Gefahrdungspotentials und liefert Dazuerkenntnisse sowie Anhaltspunkte, die flr
Entscheidungen lber EingriffsmaBBnahmen vor Ort herangezogen werden konnen. Sie liefert - bei
konkreter Abfrage - Erkenntnisse zu Einzelpersonen, aber nicht zum Phanomenbereich. Aufgrund
der hohen Speicherschwelle sind die Daten fragmentarisch und erlauben kein umfassendes Bild.

Die Datei ,FuBBball SH" wird ausschlieBlich durch szenekundige Beamte gepflegt. Im Gegensatz zur
Datei ,Gewalttater Sport” dient sie als Grundlage flir praventive gefahrenabwehrende MaRnahmen
vor einem Spiel (z. B. Gefdhrderansprachen, Aufenthaltsverbote etc.) sowie der Entwicklung von
Einsatzkonzepten, die Stérungen oder Gefahren fiir die 6ffentliche Sicherheit verhindern sollen. In
der Datei ,FuBball SH” konnen daher bereits Personen erfasst werden, die als Storer (§ 218 LVwWG)
auffallig geworden sind, aber noch keine erheblichen Straftaten begangen haben. Diesem nieder-
schwelligen Ansatz stehen auf der anderen Seite deutlich kiirzere Speicherfristen und ein kleinerer
Kreis von Zugriffsberechtigten gegentber.

Wie viele Personen aus der Datei ,Fullball SH” auch in der Datei ,Gewalttater Sport” gespeichert sind,
konnte im Rahmen der Prifung nicht festgestellt werden.

2 Ergebnisse aus der Priifung der Stichprobe

Im Rahmen der Priifung wurde eine Stichprobe im Umfang von 22 Personen genommen (ca. 10 %
des Datenbestands). Gegen 16 Personen waren ein oder mehrere Strafverfahren eingeleitet worden.
In 6 Fallen lag kein Strafverfahren vor; es waren Platzverweise ausgesprochen worden.

2.1 Datenerhebung

Die Datenerhebung wird auf § 179 Abs. 1 LVwG gestitzt. Danach ist die Datenerhebung u. a. zulas-
sig, sofern die offentliche Sicherheit durch das Verhalten von Personen gestort oder im einzelnen
Fall gefahrdet wird. Die Priifung hat gezeigt, dass Daten ausschlie3lich Gber Personen gespeichert
wurden, deren Personalien festgestellt worden sind und gegen die polizeiliche MalBnahmen erlassen
wurden. Daten Uber Kontakt- oder Begleitpersonen wurden nur gespeichert, wenn diese selbst
ebenfalls Adressat polizeilicher MaBnahmen geworden sind. Die Datenerhebung erfolgt dabei je-
weils offen bei dem Adressaten der Mallnahme. Eine gezielte Erhebung bestimmter Daten (z. B. der
Telefonnummer) speziell zum Zweck der Speicherung in der Datei ,Ful3ball SH” wird nicht vorge-
nommen.

2.2 Speicherung/ Verarbeitung
2.2.1 Zugriff auf die Datei

Der Zugriff auf die Datei ,Ful3ball SH" ist derzeit auf 26 Personen begrenzt (teilweise nur lesender
Zugriff). Dazu gehéren neben den szenekundigen Beamten unter anderem auch Beamte in den Sté-
ben der Polizeidirektionen, die flir die Planung von Ful3balleinsatzen zustandig sind. Ein automati-
sierter Abruf durch weitere Personen ist nicht méglich.

Uber die Speicherung in der Datei ,FuBBball SH” entscheiden ausschlieBlich szenekundige Beamte
der Landespolizei. Diese sind an den Spieltagen vor Ort und werten im Anschluss an ein Spiel die



Polizeiberichte aus. Wurden polizeiliche MaBnahmen gegen einen Storer erlassen, entscheiden sie
Uber die Speicherung in der Datei. Bei der erstmaligen Speicherung wird sowohl die Relevanz der

zugrundeliegenden Tat als auch Spezialwissen der Beamten (z. B. liber typische Verhaltensweisen

von Storern im FulRballbereich oder die Zugehdrigkeit zu gewaltbereiten Gruppierungen) beriick-
sichtigt.

Aus technischen Griinden kdnnen derzeit alle Zugriffsberechtigten auf die Gesamtdatei zugreifen.
Ein fachliches Erfordernis fiir die Einsichtnahme Kieler Beamter in Liibecker Falle und umgekehrt war
im Rahmen der Priifung nicht erkennbar. Es ist daher zu prifen, ob der Zugriff weiter auf Teile der
Datei beschrankt werden kann. Eine Zugriffsprotokollierung findet statt. Die Protokolldateien waren
allerdings nicht Bestandteil der Priifung.

2.2.2 Erforderlichkeit der Datenfelder

Bei der Prufung ist aufgefallen, dass viele der vorhandenen Datenfelder kaum genutzt werden. So
sind in den 217 Datensatzen beispielsweise nur 24 Telefonnummern gespeichert. Die Landespolizei
halt einzelne Datenfelder dennoch fiir erforderlich. Die Telefonnummer - sofern vorhanden - wird
beispielsweise im Einzelfall genutzt, um sicherzustellen, dass praventivpolizeiliche MaBnahmen ih-
ren Empfanger wirklich erreichen. Gefdhrderansprachen oder Aufenthaltsverbote werden in der
Regel schriftlich durch die szenekundigen Beamten zugestellt. Wird ein Adressat mehrfach nicht
personlich angetroffen, wird telefonisch sichergestellt, dass ihn die Zustellung rechtzeitig erreicht.
Da derartige Malinahmen in zeitlicher Nahe zum Spieltag ergriffen werden, ist das Telefon manch-
mal das letzte Mittel, um die Zustellung sicherstellen zu kdnnen.

Es gibt aber auch Datenfelder, die nicht gefiillt werden, weil diese Daten bei polizeilichen Ma3nah-
men in der Regel gar nicht erhoben werden oder weil sie flir die Zielrichtung der Datei nicht relevant
sind. Die Landespolizei hat daher im Rahmen der Priifung angekiindigt, die Notwendigkeit der ein-
zelnen Datenfelder auf Basis der bisherigen Erfahrungen erneut fachlich zu bewerten mit dem Ziel,
den Umfang gegentber dem Stand aus der EAO vom 06.03.2012 zu reduzieren. Das ULD wird tber
das Ergebnis informiert.

2.2.3 Rechtsgrundlage der Speicherung

Die Speicherung wird auf die allgemeinen Grundsatze aus § 188 Abs. 1 LVwG gestlitzt. Da es sich
vorliegend allerdings nicht um eine Speicherung zum Zweck der Einzelfallbearbeitung handelt, son-
dern um praventive MalBnahmen zur Verhinderung zukiinftig zu erwartender Stérungen, greift diese
Rechtsgrundlage zu kurz.

Nach § 189 Abs. 1 LVwG dlrfen personenbezogene Daten aus Strafverfahren nur dann fiir zukiinftig
zu erwartende Strafverfahren gespeichert und genutzt werden, wenn eine Negativprognose vorge-
nommen wurde - d.h. weitere Strafverfahren gegen diese Person hinreichend wahrscheinlich sind.
Dies muss entsprechend dokumentiert werden.

Flr eine Speicherung zur Verhinderung zukilinftig erwarteter Gefahren oder Stérungen fiir die 6f-
fentliche Sicherheit — unterhalb der Schwelle einer Straftat - muss diese Voraussetzung erst recht
gelten. Die Prufung hat ergeben, dass eine solche Negativprognose durch die szenekundigen Beam-
ten zwar im Einzelfall durchgeflihrt wird, allerdings fehlt es an einer entsprechenden Dokumentati-
on. Diese ist aber eine wesentliche Speichervoraussetzung, da sie fiir die gerichtliche und aufsichts-
behérdliche Uberpriifung erforderlich ist.



2.3 Loschung

Eine Speicherung erfolgt in der Regel flir 24 Monate. Tritt eine Person innerhalb dieser Zeit nicht
mehr als Storer in Erscheinung, werden die zugehorigen Daten komplett (inklusive aller zu ihr ge-
speicherten Ereignisse) aus der Datei gel6scht. Die Sachbearbeiter konnen abfragen, welche Perso-
nendatensatze in den nachsten 28 Tagen zu I6schen sind. Die Loschung erfolgt dann jeweils manuell
nach einer Einzelfallprifung. Da der Loschprozess durch den Sachbearbeiter angesto3en werden
muss, ist es erforderlich, durch organisatorische Mallnahmen sicherzustellen, dass dies mindestens
einmal alle 28 Tage geschieht. Die Dienstanweisung sieht eine Loschfristiberwachung jeweils zum
ersten eines jeden Monats vor. Eine EDV-gestlitzte, automatisierte Vorlage der zu I6schenden Da-
tensatze ware aus Sicht des ULD eine bevorzugte Losung.

Wird eine Person innerhalb der 24 Monate Adressat weiterer polizeilicher MaBnahmen mit Ful3ball-
bezug (z. B. Platzverweis, Straftat etc.), so werden diese Daten hinzugespeichert, und es beginnt eine
neue 24-Monatsfrist. Alle vorhandenen Daten bleiben in diesem Fall gespeichert. Von Personen, die
regelmallig als Storer in Erscheinung treten, entwickelt sich auf diese Weise eine ,Vita”, die fir die
Begriindung praventiver MaBnahmen - die ihrerseits Grundrechtseingriffe darstellen - sowie fiir die
Erstellung von Einsatzkonzepten erforderlich sein kann. Es wurden im Rahmen der Priifung keine
Falle gefunden, in denen die Loschfrist Giberschritten wurde.

Die derzeitige Speicherpraxis lasst allerdings die Moglichkeit einer unendlich langen Speicherung
von Ereignissen zu, solange eine Person alle 24 Monate mindestens einmal polizeilich in Erscheinung
tritt. Dabei wird nicht berticksichtigt, dass Ereignisse ab einem gewissen Alter nicht mehr geeignet
sind, um daraus praventive MaBnahmen abzuleiten. Es besteht ferner die Gefahr, dass auf diesem
Weg Daten gespeichert bleiben, die langst aus dem polizeilichen Vorgangsbearbeitungssystem ge-
[6scht wurden.

Bei der Prifung konnte keine ausufernde Speicherung festgestellt werden. Dabei ist zu beriicksichti-
gen, dass die Datei ,Fullball SH” noch nicht so lange in Betrieb ist (Start am 15.12.2011). Um eine
ausufernde Speicherung zu vermeiden, ist es allerdings erforderlich, die zu den Personen gespei-
cherten Ereignisse nach einer festgelegten Frist zu |6schen, auch wenn ein Datensatz zu der Person
an sich weiter gespeichert bleibt. Hier ist die Landespolizei gefordert, eine Maximalspeicherdauer fur
Ereignisse festzulegen und diese fachlich zu begriinden.

Im Rahmen der Prifung wurde ebenfalls thematisiert, ob die Ausgange von eingeleiteten Strafver-
fahren bertcksichtigt werden. Die Verfahrensausgange von schleswig-holsteinischen Verfahren be-
kommen die szenekundigen Beamten im Rahmen der @rtus-Sachbearbeitung zur Kenntnis. Da es
bei der Speicherung in der Datei ,FuBBball SH" in erster Linie auf die Stérereigenschaft nach

§ 218 LVwG ankommt, werden Verfahrensausgange nur berlicksichtigt, soweit sie hierzu eine gean-
derte Erkenntnislage liefern.

3  Priifergebnis und Handlungsbedarf
Aus der Priifung ergibt sich folgender Handlungsbedarf fiir die Polizei:

e Esistzu prifen, ob der Zugriff auf die Datei im Sinne der fachlichen Erforderlichkeit weiter
beschrankt werden kann (siehe Abschnitt 2.2.1).



e Nach fachlicher Bewertung sind die einzelnen Datenfelder aus der EAO vom 06.03.2012 auf
das erforderliche Mal3 zu reduzieren (siehe Abschnitt 2.2.2).

e Beider Erfassung einer Person ist in jedem Fall eine Negativprognose zu dokumentieren
(siehe Abschnitt 2.2.3).

e [sisteine Maximalspeicherdauer fiir Ereignisse festzulegen. Die Speicherdauer ist im Hin-
blick auf den Zweck der Datei fachlich zu begriinden (siehe Abschnitt 2.3).

Darlber hinaus sind die EAO und die Dienstanweisung zur Nutzung der Datei ,FuBball SH” entspre-
chend anzupassen. Sie sollten auflerdem in Bezug auf den Umgang mit Verfahrensausgangen kon-
kretisiert werden (siehe Abschnitt 2.3).





