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Einleitung und Auftrag

Trotz sinkender Preise und gleichzeitig steigender Netzabdeckung und Leistungsfa-
higkeit im Mobilfunkbereich ist die breite Verfugbarkeit von kostenlosem freien WLAN
auch zukunftig von erheblicher Relevanz fur den Digitalstandort Schleswig-Holstein.
Entsprechend ihrer jeweiligen Anwendungsbereiche werden sich beide Technologien
— WLAN und Mobilfunk — weiterhin entsprechend ihrer naturgemafen Starken die Nut-
zungsnachfrage untereinander aufteilen. Die jeweiligen Ausbauziele sollten in Koha-
renz zu einander stehen und nicht in Konkurrenz.

Der Landtag hat die Landesregierung gebeten, ein Konzept zum weiteren Ausbau frei
verfugbarer WLANSs unter Einbeziehung der vorhandenen Ansatze und der bereits ta-
tigen Akteurinnen und Akteure vorzulegen. Mit diesem Konzept sollen Kommunen,
kommunale Unternehmen sowie Unternehmen und Betriebe der Privatwirtschaft, Ver-
eine und Verbande sowie Freifunkinitiativen mit einem attraktiven Modell fur den Be-
trieb freier WLANs gewonnen und ihr Ausbau vorangetrieben werden. Der Ausbau soll
neben den Stadten und Gemeinden insbesondere auch die Iandlichen und touristisch
genutzten Regionen miteinschliel3en.

In Schleswig-Holstein gibt es eine Reihe von Initiativen und Aktivitaten, um den Bur-
gerinnen und Burgern sowie den Gasten an diversen Orten im Land ein kostenloses
und frei verfugbares WLAN anzubieten. Seitens der Landesregierung wurden bspw.
bereits zahlreiche Behdrdenstandorte mit einem freien und kostenlosen WLAN unter
dem Namen ,Der echte Norden® ausgestattet. Zudem bieten einige Kommunen dieses
WLAN an ausgewahlten Standorten an. Weitere nennenswerte Angebote von 6ffentli-
chem, teilweise freiem und kostenlosem WLAN in SH sind MobyKlick, Freifunk-Com-
munity Nord, #SH_WLAN sowie Hotspots von der Deutschen Telekom AG und von
Vodafone.

Einen Uberblick zum &ffentlichen WLAN auf der Basis der aktuell dem Breitbandkom-
petenzzentrum SH (BKZ.SH) gemeldeten Daten gibt nachfolgende Karte:
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Quelle: BKZ.SH

Auch die EU-Initiative ,,-WiFi4EU - Kostenloses WLAN fur alle” hat im Ergebnis aller 4
abgeschlossenen Calls die Verfligbarkeit von kostenlosem WLAN nur geringflgig er-
hoéht, wie der nachfolgende Kartenausschnitt aus dem von der EU verdéffentlichten Do-
kument zeigt:

Innovation

WiFi4EU o

Executive Agency

Awarded municipalities - Germany
(Call 1, 2, 3 and 4)

-l - - L]

Quelle: https://ec.europa.eu/digital-single-market/en/news/wifi4eu-countries-germany

Eine darlber hinaus gehende Versorgung von 6ffentlichen Bereichen mit Telekommu-
nikationsdienstleitungen obliegt den Marktteilnehmern, im Besonderen den Netzbetrei-
bern, kommunalen Einrichtungen und privatwirtschaftlich organisierten Akteuren. Vor
diesem Hintergrund und weiterer Herausforderungen fiur die kommunalen Sachauf-
wandstrager, die sich auf vielfaltige Aufgabenbereiche erstrecken, ist der weitere Auf-
bau eines offentlich frei nutzbaren WLANs ins Stocken geraten. Obgleich im Bereich
Digitalisierung und Telekommunikation aktuell grof3e Fortschritte beim flachendecken-
den Glasfaserausbau zu verzeichnen sind, scheint 6ffentliches WLAN aktuell kein stra-

tegisches Investment zu sein und wird daher auch nur zégerlich umgesetzt.
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Die Realisierung eines frei verfigbaren, sicheren, kostenlosen und mdglichst flachen-
deckenden WLAN fur Menschen (Nutzer im Sinne des TKG) im Sinne des Parla-
mentsauftrags wird aus Sicht der Landesregierung am erfolgversprechendsten auf der
Basis einer marktrechtlichen, freiwilligen Zusammenarbeit der Akteure - in Verbindung
mit neuen Anreizen - moglich sein.

Das vorliegende Konzept basiert daher auf dem Grundansatz, ein kooperatives, ge-
meinschaftlich betriebenes, serviceunabhangiges ,Basisnetz“ zu errichten. Mit Unter-
stitzung des Landes kdnnen die verschiedenen bereits aktiven Akteure, wie z.B. auch
Basisinfrastrukturbetreiber zur Teilnahme an und zu Investitionen in dieses Basisnetz
motiviert werden.

Das Ziel des Basisnetzes ist die kooperative Errichtung einer vielfaltig nutzbaren, ein-
heitlichen Infrastruktur, die ein freies WLAN fur die Burgerinnen und Burger und Gaste
des Landes tragt, aber auch fur weitere Anforderungen des Landes und anderer Ak-
teure Nutzen im Rahmen weiterer Digitalisierungsprojekte stiftet. ,Kooperativ, gemein-
schaftlich betrieben® setzt voraus, dass ein technologisch zukunftsfahiger und organi-
satorischer Konsens flr die Zusammenarbeit der Akteure innerhalb des Konzeptes
aufgezeigt wird.

Technologischer Losungsansatz und organisatorische Vorausset-
zungen

Aufgrund der bereits bestehenden 6ffentlichen WLAN-Zugange wird eine einheitliche
Netzkennung Service Set Identifier (SSID) weder aus funktechnischen Grinden noch
aus organisatorischen und wirtschaftlichen Grinden umsetzbar sein, da sich sowohl
die eingesetzten Technologien als auch die Geschaftsmodelle der jeweiligen Netzbe-
treiber unterscheiden.

Die Grunde hierfur liegen zum einen in der funktechnischen Nutzung und der daraus
resultierenden Datenreduktion und zum anderen in den bereits im Markt etablierten
Marken und Markennamen fir die jeweilige Netzkennung SSID.

Vor diesem Hintergrund und den bisherigen Erfahrungen mit Kooperationspartnern
bietet es sich an, ein Kooperationsmodell auf technologischer Basis ,Hotspot 2.0
(Passpoint)“ aufzusetzen und hiermit zugleich die Innovationskraft im Land hervorzu-
heben. Als technologischer Standard fur die jeweiligen Akteure im zukunftigen WLAN-
Netz des Landes wird der Standard Hotspot 2.0 vorausgesetzt.

Bei Hotspot 2.0 handelt es sich um einen Standard der Wi-Fi Alliance und der Wireless
Broadband Alliance, die mittels Erweiterung des veroéffentlichten IEEE-Standards
802.11u eine Netzzugangssteuerung Ubernimmt. Ziel des Standards ist es, mobilen
Endgeraten wie Smartphones, Tablets oder Laptops zu ermdglichen, sich automatisch
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mit einem in Reichweite befindlichen WLAN Zugangspunkt zu verbinden und sich zu
authentifizieren. Dieser Standard wird heute bereits von allen namhaften Herstellern
unterstutzt.

Hotspot 2.0 ist neben der nachfolgend dargestellten Netzzusammenschaltung notwen-
dig, um eine sichere und automatisierte Nutzung zu gewahrleisten. Hotspot 2.0 bietet
Netzbetreibern und Nutzern zahlreiche Vorteile. Die Anmeldung an einem WLAN er-
folgt nach einmaliger Registrierung beim Anbieter automatisiert und erfordert keine
weitere Interaktion des Nutzers oder die Eingabe von weiteren Benutzerkennungen.

Die Nutzer missen somit nur einmal beim sogenannten Onboarding selbst aktiv wer-
den. So werden WLAN-Netzwerke ahnlich einfach nutzbar wie Mobilfunknetze. Als
Authentifizierungsdienst fur sich einwahlende Benutzer wird der de-facto-Standard
RADIUS verwendet. Die Ubertragung der Daten ist bei Hotspot 2.0 durch WPA2-Enter-
prise-Security verschlusselt und sicher. Fur den Nutzer verbessert sich zudem die
Netzversorgung, da sich an jedem Standort automatisch die jeweils verfligbare opti-
male Netzwerktechnik verwenden Iasst.

Die gemeinsame technologische Basis Hotspot 2.0 bietet allen Markteilnehmern einen
gegenseitigen Netzzugang fur das WLAN unter Nutzung des sogenannten Roamings.
Der Vorgang des Roamings beschreibt den Wechsel eines mobilen Endgerats vom
Netz des eigenen Anbieters (home network) in ein Netzwerk (visited network) eines
anderen Anbieters. Dieser Wechsel kann grundsatzlich sowohl national als auch inter-
national stattfinden.

Roaming stellt im vorliegenden Konzept die Basis dar, um im Bereich des offentlichen
WLANSs eine Zusammenarbeit aller Beteiligten erreichen zu kdnnen und das WLAN-
Netz kooperativ als ein Netz gemeinschaftlich betreiben zu kdnnen. In diesem Kontext
stellt jeder WLAN-Anbieter eine einheitliche Grundfunktion fur die Nutzer im WLAN-
Netz bereit, die diese nach erfolgter Anmeldung frei in jedem teilnehmenden WLAN-
Netz nutzen kénnen, ohne sich jedes Mal neu anmelden zu missen.

Die Netze der einzelnen WLAN-Anbieter werden dabei Uber definierte, standardisierte
Sicherheitsmechanismen gekoppelt, um so eine vertrauenswirdige, einheitliche tech-
nologische Basis zu schaffen. Damit wird die Voraussetzung fur die Bildung einer
Community eines landesweiten WLANSs unter Beteiligung der lokalen und regionalen
Anbieter in einem gemeinsamen Engagement mit dem Land — auf einem fur alle tech-
nologisch vertrauenswurdigen System — geschaffen.

Speziell mit der Einflhrung zusatzlicher Sicherheitsfunktionen auf den Betriebssyste-
men von mobilen Endgeraten erhalten nicht — wie bisher — die einzelnen Gerate, son-
dern in Zukunft die Nutzer die Zugangsbefugnis zum WLAN. Mit diesem Roaming-
Ansatz kdnnen sich somit die Nutzer im Netz identifizieren lassen. Die Zuordnung zum
jeweiligen WLAN-Anbieter erfolgt dann komfortabel innerhalb des vertrauenswirdigen

Netzes ohne weiteres Zutun der Nutzer.
5



Drucksache 19/2854 Schleswig-Holsteinischer Landtag - 19. Wahlperiode

Eine schematisierte Darstellung des vorstehend beschriebenen technologischen Lo6-
sungsansatzes auf Basis von Hotspot 2.0 und Roaming ist in der nachfolgenden Grafik
abgebildet:
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Durch intelligente Netzzusammenschaltung mittels Roaming ist — sofern vorhandene
Standards berUcksichtigt werden — eine schnelle und flachige Versorgung unter vor-
rangiger Einbeziehung der bereits bestehenden WLANSs zu erreichen. Der Vorteil fir
die Nutzer liegt dabei unter anderem in einem sicheren, unterbrechungsfreien Zugang
uber die jeweiligen WLAN-Netzgrenzen einzelner WLAN-Anbieter hinaus. Vorausset-
zung ist dabei, dass die WLAN-Zugangspunkte performant ausgestattet werden mus-
sen, um Akzeptanz und Nachhaltigkeit bei den Nutzern zu erreichen. Die Vorteile fur
die WLAN-Anbieter liegen bei diesem Konzept in der automatischen Reichweitener-
héhung und der damit verbundenen Marktprasenz bei gleichzeitiger Moglichkeit, am
Markt bereits etablierte Marken (SSIDs) unberlhrt zu belassen. Interessierte WLAN-
Anbieter konnen jederzeit der Kooperation beitreten, somit ist ein schrittweiser Ausbau
maoglich.



Schleswig-Holsteinischer Landtag - 19. Wahlperiode Drucksache 19/2854

Aus Sicht des MELUND ist eine solche Roaming-Kooperation das Schlisselelement,
um mit vertretbarem Aufwand ein flachenhaftes WLAN-Netz in Schleswig-Holstein re-
alisieren zu kdnnen, daher sollten Investitionen in ein flachendeckendes WLAN auf
diese Art der Netzzusammenschaltung abzielen. Alle teilnehmenden WLAN-Anbieter
an dieser Roaming-Kooperation mussen sich verpflichten, die technologischen Anfor-
derungen am Zugangspunkt zum gemeinsamen Netz einzuhalten, um ein moglichst
nachhaltiges WLAN-Netz bereitzustellen.

Aufgrund der zu erwartenden Anzahl der WLAN-Zugangspunkte und Nutzerzahlen
kommen Anforderungen der Sicherheitsbehdrden unter dem Begriff Lawful Interception
(Ll) aus der TKUV (Telekommunikations-Uberwachungsverordnung) auf die WLAN-
Betreiber zu, so dass als WLAN-Anbieter im Rahmen dieses Konzepts nur Netzbetrei-
ber teilnehmen konnen, die Uber die erforderlichen technischen Vorkehrungen verfu-
gen oder als Dienstleister die rechtlichen Anforderungen dbernehmen.

Versorgungsziel

Ein Glasfaseranschluss ist obligatorische Grundbedingung fir den Anschluss eines
WLAN-Zugangspunktes. Damit korrespondiert das hier vorliegende Konzept unmittel-
bar mit den aktuellen Aktivitaten zum Glasfaser Ausbau im Land. Mit der aktuellen
WLAN Technologie ergibt sich eine physische Anschlussbedingung nicht unter 1Gbit/s
je Netzzugangspunkt - zunachst ausschlieBlich fur den WLAN-Dienst betrachtet. Sind
diese Anforderungen gewabhrleistet, eroffnet sich fur das Land auf der Basis dieser
mdglichst weit gefacherten Netzstruktur der Zugang zu einer Vielzahl weiterer Aus-
baumdglichkeiten des Netzes im Rahmen von Anforderungen aus der fortschreitenden
Digitalisierung des Landes.

Vor dem Hintergrund der Abhangigkeit von einem bestehenden Glasfaseranschluss
bieten sich als vorrangiges Versorgungsziel zunachst die besiedelten Flachen der Ge-
bietskorperschaften an. Um kurzfristig moglichst viele Nutzer zu erreichen, kdnnten in
einem ersten Schritt OPNV-Haltestellen, Veranstaltungs- und Versammlungsflachen
wie Sportplatze, Markplatze, Ausstellungsflachen, Museen und Parks versorgt werden.

Die Bedingung eines verfiigbaren Glasfaseranschlusses in Verbindung mit der be-
grenzten Reichweite der WLAN-Technologie setzt der flachenhaften Versorgung ent-
sprechende Grenzen. Hierdurch und aufgrund der abweichenden Nutzungsszenarien
besteht aus Sicht der Landesregierung durch den WLAN-Ausbau auf der Basis dieses
Konzepts keine Konkurrenzsituation zum lizenzpflichtigen Netzausbau der Mobilfunk-
anbieter mit LTE/A und 5G. Zudem sollte im Falle einer Umsetzung des hier vorge-
schlagenen Kooperationskonzepts eine Abgrenzung zum bereits in Férderung befind-
lichen WLAN-Ausbau sowie eine Abgrenzung zum wirtschaftlich motivierten WLAN-
Ausbau bspw. von Anbietern in Hotels, Gewerbebetrieben oder privat freigeschalteten
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Homespots erfolgen. Bereits bestehende Angebote an kostenlosem freien WLAN soll-
ten nach Mdglichkeit — sofern die Rahmenbedingungen eingehalten werden — mit in
die Kooperation eingebunden werden.

Zu den besonderen Herausforderungen in der Umsetzung von WLAN-Zugangspunk-
ten im offentlichen Raum zahlt die Stromzufuhr fur die aktiven WLAN Komponenten,
denn in den seltensten Fallen steht ein Stromanschluss an den gewinschten WLAN-
Standorten im 6ffentlichen Raum zur Verfigung. Die Aufnahmeleistung eines WLAN
Zugangspunktes mit der aktiven Technik liegt, je nach Anbieter und Technik, zwischen
8 und 18 Watt.

Die initiale Umsetzung dieses Konzepts mit regionalen Anbietern soll mit den beste-
henden Haushaltsansatzen finanziert werden.

Fazit und weitere Vorgehensweise

Ein landesweites WLAN in Form eines kooperativen Verbundes auf der Basis des
Konzepts flir ein automatisches Roaming zwischen Netzen verschiedener WLAN-Be-
treiber in Schleswig-Holstein ist aus technischer, rechtlicher und organisatorischer
Sicht realisierbar. In ersten Gesprachen haben am Markt existierende WLAN-Anbieter
ihre Bereitschaft zur Teilnahme an der Netzkooperation auf Basis von Hotspot 2.0 und
Roaming erklart.

Nach einer grundsatzlichen Einigung auf dieses Konzept schlagt die Landesregierung
als nachste Schritte die folgenden Punkte vor:

e Allen in Frage kommenden und interessierten WLAN-Anbietern im Land wird
der Abschluss eines ,Letter Of Intent“(LOI) angeboten, in dem sich die Anbieter
dazu bereit erklaren, dem Modell der Roaming-Kooperation beizutreten und
nach einem noch festzulegenden Arbeitsablauf dieses Konzept unter Einhal-
tung der technischen Rahmenbedingungen des Hotspot 2.0 Standards umzu-
setzen.

¢ Die Mittelbedarfe fur die Beteiligung an Investitions- und Betriebskosten, die
sich aus der Umsetzung dieses Konzeptes ergeben, kdnnen als Bestandteil der
Corona-Nothilfe bis 2024 finanziert werden. Hierfur werden zunachst 5,0 Mio. €
bereitgestellt. Die konkrete Verwendung der Finanzmittel wird auf der Basis ei-
nes hierflr zu erstellenden Kostenplans und Finanzierungsmodells erfolgen.

e Erganzend zum LOI ist ein Mustervertrag abzustimmen, in dem die wesentli-
chen technischen, organisatorischen, rechtlichen und finanziellen Bedingungen
im Hinblick auf den Beitritt zur Netzkooperation geregelt werden. Das vorlie-
gende Roaming-Konzept setzt voraus, dass zwischen den einzelnen WLAN-
Anbietern ein sogenannter Allianzvertrag gezeichnet wird, der die marktrechtli-
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chen Anforderungen des TKG abbildet und eine dartber hinaus gehende Ver-
pflichtung fir den Betrieb der Standorte regelt. Die Vertragslaufzeit sollte ca.
10 Jahre betragen, um die technologischen Abschreibungszeiten und Auf-
wande zu rechtfertigen.

e Zudem muss im Hinblick auf die Einhaltung der DSGVO-Anforderungen zum
Schutz personenbezogener Daten im Rahmen der Umsetzung dieses Konzepts
zwischen den Netzbetreibern ein Auftragsverarbeitungsvertrag (AVV) geschlos-
sen werden.

e Mit den Stromnetzbetreibern missen Konzepte flr eine kostenglinstige Strom-
versorgung der WLAN-Netzzugangspunkte entwickelt werden.

e In einem ersten Umsetzungsschritt konnten die ersten Bestandsanbieter von
WLAN ihre Netze auf der Basis dieses Konzepts verkntpfen und bspw. mit dem
Schwerpunkt auf den 6ffentlichen Personennahverkehr das Beitrittsmodell pilo-
tieren, um eine Referenz und damit Motivation fir weitere WLAN-Anbieter vor-
weisen zu konnen. Hierbei wird es auch darum gehen, mdgliche Reibungs-
punkte des Beitritts- und Betriebsmodells fur die WLAN-Kooperation zu erken-
nen und frihzeitig aus dem Weg zu raumen.

o Aktuell oder zukunftig geplante WLAN-Ausschreibungen in Schleswig-Holstein
sollten in der Leistungsbeschreibung die Vorgabe enthalten, dass die WLAN-
Systeme offene Schnittstellen fur eine mdgliche Roaming-Anbindung vorweisen
und dass sie eine technologische Kompatibilitat zum WLAN-Standard Hotspot
2.0 gewahrleisten.
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